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Windows Analysis Report https://linkprotect.cudasvc.co...
Overview

General Information Detection Signatures Classification

Sample URL: https://linkprotect.cudasvc. )
com/url?a=https%3a%2{% MALICIOUS Yara detected HtmlIPhish10

2fwww.ismyrotaryclub.org
%...R6smducdjsRz-uGYCc

Antivirus detection for URL or domain

QC5RIAZdgMIYIGAIADpP Phishing site detected (based on log...

HhdxTFS_EgtztnR08wn2_

60sAU2Wi-&typo=1 Invalidi‘ferget password?linkfound
Analysis ID: | 510504 HiVIL boedy: contains low/number: ofi ...
ifos: BanQay

HTML titledoesinot match URL
Most interesting Screenshot:
Invalid T&E linkfound

Outlook

HTMLPhish

Score: 60
Range: 0-100
Whitelisted: false
Confidence: 100%

Process Tree

= System is wl0x64

. @ iexplore.exe (PID: 6688 cmdline: 'C:\Program Files\Internet Exploreniexplore.exe’ -Embedding MD5: 6465CB92B25A7BC1DF8E01D8ACS5E7596)
. @ iexplore.exe (PID: 6760 cmdline: ‘C:\Program Files (x86)\Internet ExplorelEXPLORE.EXE' SCODEF:6688 CREDAT:17410 /prefetch:2 MD5:
071277CC2E3DF41EEEA8013E2AB58D5A)
= cleanup

Malware Configuration

No configs have been found

Yara Overview

Dropped Files

Source Rule Description Author Strings
C:\Users\user\AppData\Local\Microsoft\Windows\INet JoeSecurity_HtmlIPhish_10 Yara detected Joe Security
Cache\lE\OW10PBUWindex[1].htm HtmlIPhish_10

Sigma Overview

No Sigma rule has matched
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Jbx Signature Overview

g

AV Detection:

Antivirus detection for URL or domain

Click to jump to signature section

Phishing:

Yara detected HtmIPhish10

Mitre Att&ck Matrix

Initial

Access Execution Persistence

Valid Windows Path

Accounts Management  Interception

Instrumentation

Default  Scheduled Boot or

Accounts Task/Job Logon
Initialization
Scripts

Domain At (Linux) Logon Script

Accounts (Windows)

Local At (Windows)  Logon Script
Accounts (Mac)

Behavior Graph
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Screenshots

Thumbnails
This section contains all screenshots as thumbnails, including those not shown in the slideshow.

Behavior Graph

URL: https://linkprotect.cudasvc... SUSPICIOUS
Startdate: 27/10/2021 CLEAN

Architecture:  WINDOWS UNKNOWN

Score: 60

Phishing site detected
(based on logo template
match)

@ iexplore.exe

started

(@
GH:Eo

ismyrotaryclub.org c.. cdnjs.cloudflare.com CA
184.175.102.136, 443, 49743, 49744 104.16.18.94, 443, 49753, 49754

CYBERCONUS CLOUDFLARENETUS
United States EE United States ES

Legend:

D Process

Signature
Created File
DNS/IP Info
Is Dropped

Is Windows Process

@ HlO0E

Number of created Registry Values

Number of created Files

B
o0

Visual Basic

g5
2z
oz

)

Delphi

i
i
=

Java
.Net C# or VB.NET
C, C++ or other language

Is malicious

D@ 2 i~

Internet
started

o

C:\Users\user\AppData\Local\...\index[1].htm, HTMI@
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& hitps://kjkrewm-0er84393-nmdfjhplq.3.eu-west-2.amazonaws.com/index himZjmercier@murestid.com - @/ Search.

& signin to Outlook

B Microsoft

Sign in

to continue to Outlook

someone@example.com

Can't access your account?

021 Microsoft

i O Type here to search 0

Antivirus, Machine Learning and Genetic Malware Detection

Initial Sample

Source Detection Scanner Label Link

http://https://linkprotect.cudasvc.com/url? 0% Avira URL Cloud safe
a=https%3a%2f%2fwww.ismyrotaryclub.org%2f%2fClick%2f%3f_uid%3d800004603%26_ctid%3d19721
87%26redirect%3dhttps%3a%2{%2f1n0w8.codesandbox.io%2f%3faf%3dam1lcmNpZXJAbXVyZXhsdG
QuY29t&c=E,1,33KLss3YzZRWhFedSrTUVgatC3BBMx2L-L4e7_qZWgR8ttsvQZbCsR6smducdjsRz-
UGYCCcQC5RIAZAGIMIYTGIADpHhAXTFS_EgtztnRO8wn2_60sAU2Wi-&typo=1

Dropped Files

No Antivirus matches

Unpacked PE Files

No Antivirus matches

Domains

No Antivirus matches

URLs
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Source Detection Scanner Label Link

http://https://beatitbar.com/wp-content/plugins/fatboyoffice/call.php?u= 0% Avira URL Cloud safe
http:i/https://beatitbar.com/wp-content/plugins/fatboyoffice/rcform.php 0% Avira URL Cloud safe
http://https://static.cloudflareinsights.com/beacon.min.js 0% URL Reputation safe
http:i/https://beatitbar.com/wp-content/plugins/fatboyoffice/clearbit.php?d= 0% Avira URL Cloud safe

Domains and IPs

Contacted Domains

Name P Active Malicious Antivirus Detection Reputation
1n0w8.codesandbox.io 104.18.22.207 true false high
static.cloudflareinsights.com 104.16.95.65 true false unknown
codesandbox.io 104.18.22.207 true false high
cdnjs.cloudflare.com 104.16.18.94 true false high
ismyrotaryclub.org 184.175.102.136 true false unknown
s3-r-w.eu-west-2.amazonaws.com 52.95.148.134 true false high
linkprotect.cudasvc.com 18.192.226.97 true false unknown
kjkrewm-oer84593-nmdfjhplq.s3.eu-west- unknown unknown false high
2.amazonaws.com

www.ismyrotaryclub.org unknown unknown false unknown
favicon.ico unknown unknown false unknown

Contacted URLs

Name Malicious Antivirus Detection Reputation

http:i/https://linkprotect.cudasve.com/url? false unknown
a=https%3a%2f%2fwww.ismyrotaryclub.org%2f%2fClick%2{%3f_uid%3d800004603%26_ctid
%3d1972187%26redirect%3dhttps%3a%2{%2f1n0w8.codesandbox.io%2f%3faf%3damllcmN

PZXJIAbXVyZXhsdGQuY29t&c=E,1,33KLss3YzRWhFedSrTUVgatC3BBMx2L-

L4e7_gZWgR8ttsvQZbCsR6smducdjsRz-

uGYCcQc5RJIAZdgfMIYfGaIADpHhAXTFS_EgtztnR08wn2_60sAU2Wi-&typo=1

http:i/https://codesandbox.io/public/sse-hooks/sse- false high
hooks.f648b14c15c640a14a557113a991ch8d.js

http://https://cdnjs.cloudflare.com/ajax/libs/jquery/3.6.0/jquery.min.js false high
http:i/https://iwww.ismyrotaryclub.org//Click/? false e Avira URL Cloud: phishing unknown

_uid=800004603&_ctid=1972187&redirect=https://1n0w8.codesandbox.io/?
af=amllcmNpZXJAbXVyZXhsdGQuY29t

http:ifhttps://codesandbox.io/static/js/banner.be879265d.js false high
http:i/https://1n0Ow8.codesandbox.io/?af=am1lcmNpZXJAbXVyZXhsdGQuY29t false high
http:i/https://kjkrewm-0er84593-nmdfjhplg.s3.eu-west-2.amazonaws.com/favicon.ico false high
http:ifhttps://kjkrewm-0er84593-nmdfjhplg.s3.eu-west- false o SlashNext: Fake Login Page type: Phishing & high
2.amazonaws.com/index.html#mercier@murexitd.com Social Engineering
http:ifhttps://kjkrewm-0er84593-nmdfjhplg.s3.eu-west-2.amazonaws.com/index.html false high
http:i/https://static.cloudflareinsights.com/beacon.min.js false e URL Reputation: safe unknown

URLs from Memory and Binaries

Contacted IPs

Public

P Domain Country Flag ASN ASN Name Malicious
184.175.102.136 ismyrotaryclub.org United States £S5 7393 CYBERCONUS false
104.18.22.207 1nOw8.codesandbox.io United States = 13335 CLOUDFLARENETUS false
52.95.148.134 s3-r-w.eu-west- United States = 16509 AMAZON-02US false

2.amazonaws.com

18.192.226.97 linkprotect.cudasvc.com United States £S5 16509 AMAZON-02US false
104.16.18.94 cdnjs.cloudflare.com United States £S5 13335 CLOUDFLARENETUS false

Copyright Joe Security LLC 2021 Page 7 of 46



P Domain

Country Flag

104.16.95.65 static.cloudflareinsights.co United States =

m

General Information

Joe Sandbox Version:

Analysis ID:

Start date:

Start time:

Joe Sandbox Product:

Overall analysis duration:

Hypervisor based Inspection enabled:
Report type:

Cookbook file name:

Sample URL:

Analysis system description:

Number of analysed new started processes
analysed:

Number of new started drivers analysed:
Number of existing processes analysed:
Number of existing drivers analysed:

Number of injected processes analysed:

Technologies:

Analysis Mode:
Analysis stop reason:
Detection:
Classification:

EGA Information:
HDC Information:

HCA Information:

Cookbook Comments:

Warnings:

Simulations

Behavior and APIs

No simulations

33.0.0 White Diamond
510504

27.10.2021

20:56:19

CloudBasic

0Oh 3m 23s

false

light

browseurl.jbs

ASN
13335

ASN Name
CLOUDFLARENETUS

Malicious

false

http://https://linkprotect.cudasvc.com/url?a=https%3a%2f%2fwww.ismyrotaryclub.org%2{%2fClick%2{%3f_uid%3d800004603%26_ctid%3
d1972187%26redirect%3dhttps%3a%2{%2f1n0w8.codesandbox.i0%2{%3faf%3dam1llcmNpZXJAbXVyZXhsdGQuY29t&c=E,1,33KLss3Yz
RWhFedSrTUVgatC3BBMx2L-L4e7_qZWgR8ttsvQZbCsR6smducdjsRz-uGYCcQc5RIAZdgIMIYIGIADpHhdXTFS_EgtztnRO8wn2_60sA

U2Wi-&typo=1

Windows 10 64 bit v1803 with Office Professional Plus 2016, Chrome 85, IE 11, Adobe Reader DC 19, Java 8 Update 211

7

o O o o

HCA enabled
EGA enabled
HDC enabled
AMSI enabled

L]
L]
L]
LJ
default
Timeout
MAL
mal60.phis.win@3/12@8/6
Failed
Failed

e Successful, ratio: 100%
e Number of executed functions: 0
e Number of non-executed functions: 0

e Adjust boot time
e Enable AMSI

e Browsing link: https://kjkrewm-oer84593-nmdfjhplg.s3.eu-west-2.amazonaws.com/index.html#

Show All

Joe Sandbox View | Context

IPs

No context

Copyright Joe Security LLC 2021
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Domains

No context

ASN

No context

JA3 Fingerprints

No context

Dropped Files

No context

Created |/ dropped Files

C:\Users\luser\AppData\Local\Microsoft\Internet Explorer\Recovery\High\Active\RecoveryStore.{26C0008C-37A3-11EC-90E9-ECF4BB862DED}.dat

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MD5:
SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files\internet explorer\iexplore.exe

Composite Document File V2 Document, Cannot read section info

dropped

5632

2.1220618211973035

false
48:rXXGWhbpbG04/J3rXr53G74vUixgMXr53G74vUivU:rjcdXr53G74vUi/Xr53G74vUivU
510065F5B61D71D72BDAF52F7F495534
C10D21B9E602A9519EFC4D4399C29389762DA2EB
2E5D71D409F493E314FE783F02B84414DD940B440A9450FEADOBE8B39311DEDOA

B57D1EB00D491BFF1913EA8DC53299ACE2505FF33BC000439D5EAFB8A193C35DEED181F247ACBB98BDEESC3DDB4A32F47039B5647022F47E8A31A8FIEBFI0(
B7

R.0.0.t. .E.ntry.
................ F.ra.

.KjjagfajN.2.c0u.zgv.ll4.qy5nfWe..
meLlst ....................................................................................................... O 0._.T.S..Q.D.AJ.q.M.3.7.B.G.Q.6.€.Z.0.U.4.Y L.7.Q. 5. el

C:\Users\user\AppDatal\Local\Microsoft\Internet Explorer\Recovery\High\Active\{26C0008E-37A3-11EC-90E9-ECF4BB862DED}.dat

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

Encrypted:
SSDEEP:
MDS5:
SHAL:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

C:\Program Files\internet explorer\iexplore.exe

Composite Document File V2 Document, Cannot read section info

dropped

7168

2.8951007051014557

false
48:rpxtyZHtpGTH8p/bH8pG64pcI9pcmzSDzpck0G8pc6h8pc6Xc9pecmzSk:1POrewDwec7chpeFbebecAc7chk
DB7031038B30470A930611289B9CD2BC

13DD2F20029C0926742F17715BEF293461DB8132
E31A3737138B5A69C6B9FBA989F5D135B5D6CDIBDESC5C64033B1D8C6E0C4020
6E6B92ADIFE1295B0526468C5EAD49265B10FECD5E509765CF667A60212190E922F55BAE765BCC59FDC840F916E023A535E1039667580B7750FD2C90CBC6EF82¢

false

R.0.0.t. .E.n.try.
.................. Tr.

JJj.a.q.fajN.2.c.0.u.zg.v.1ll4.qy.5nfW.e.
aveILog ............................................................................................................... T D e

C:\Users\user\AppDatal\Local\Microsoft\internet Explorer\Recovery\High\Active\{2E92B668-37A3-11EC-90E9-ECF4BB862DED}.dat

Process:
File Type:
Category:
Size (bytes):

Entropy (8bit):

C:\Program Files\internet explorer\iexplore.exe

Composite Document File V2 Document, Cannot read section info
dropped

3584

1.5677431495636374
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C:\Users\user\AppDatal\Local\Microsoft\internet Explorer\Recovery\High\Active\{2E92B668-37A3-11EC-90E9-ECF4BB862DED}.dat

Encrypted:
SSDEEP:
MDS5:
SHA1L:
SHA-256:
SHA-512:
Malicious:
Reputation:

Preview:

false

12:rixAFO1DrEgm8GD7KFFIXDrEgm8GD7qw9lpQA9dI:r3axG8NITG8C9laAg

5E90782435B6C970E8F88D5E195C8860

67DB40B9002191D97233FAE60322750A6425B5A5

B7EE7B889E62EB7080B07DF7E2518CDA247863819F2AD644DBF956E847701C59
1FADE62FC4B0F807B39F7EA3D630C53B0B346F277C5201C206C52ADE64667763A5DES5A13114BABA47038996BA0F7D74A2B89682FDBB6B7FC57F351468FEASFO
false

low

Kjj.agq.fajN.2.c.0uz.g.v.1l.l4.qy.5nfW.e.

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHAL:
SHA-256:
SHA-512:
Malicious:

Yara Hits:

Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

HTML document, ASCII text, with very long lines, with CRLF line terminators

dropped

611108

5.995256784634351

false
12288:dGDKhf2yW1MBoU2DY77S4C6Nulxlvm2JO0MgMjMc:eKhfvWAI/SOupDMgMjMc
OEAD602C593B799DCD4ABC75C9672614
AAO8CF50CBEDE9F1DB16530E4EF10A06F8AF3ESS
2DB449A4D8BOD19EAG4E787E2E2F33EEOEBFCIDEE764EAA34AT7B44E40F59103
28952DB5E5472C699574EA00F48828F8ESF96226E690AF296642332A8764913B716FEF58F610A4B99C7BC87E08DBB309200CAE6745B7AF641B87D6167F66DB3B
true

e Rule: JoeSecurity_HtmlIPhish_10, Description: Yara detected HtmIPhish_10, Source:
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\I[E\OW10PBUW\index[1].htm, Author: Joe Security

low

<IDOCTYPE html>..<html dir="ltr" lang="en">..<head>..<title>Sign in to Outlook</title>..<link href="data:image/x-icon;base64,AAABAAYAQIAQAAAAAABOKAAAZ
gAAAEhIEAAAAAAABAOAAMA0AAAWMBAAAAAAAGYGAAC2NGAAICAQAAAAAADOAGAAH|OAABGY EAAAAAAAGAEAAAZAAAAQEBAAAAAAACGBAADUQQA
AKAAAAIAAAAAAAQAAAQAEAAAAAAAAKAAAAAAAAAAAAAAAAAAAAAAAAAAAAAD/IIBATEQAAACS/WAAUNBAIIDYAAAAAAAAAAAAAAAAAAAAAAAAA

zMzMzMzlil

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\lE\OW10PBUV\jquery.min[1].js

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

ASCII text, with very long lines

dropped

89501

5.289893677458563

false

1536:DJExXUqJInxDjoXEZxkMV4QY St0zvDL6gP3h8cApwEIOzVTB/UjPazMdLiX4mQ1v9:DIh8GgP3hujzwbhd3XvSiDQ47GKn
8FBBFEE4FCC3CC86FF6C724154C49C42

B82D238D4E31FDF618BAESAC11A6C812C03DD0OD4
FF1523FB7389539C84C65ABA19260648793BB4F5E29329D2EE8804BC37A3FEGE

F3DE1813A4160F9239F4781938645E1589B876759CD50B7936DBD849A35C38FFAEDS53F6A61DBDD8A1CF43CF4A28AA9FFFBFDDEEC9A3811A1BB4EE6DF58652E
31

false

low

/*!'jQuery v3.6.0 | (c) OpenJS Foundation and other contributors | jquery.org/license */.!/function(e,t){"use strict";"object"==typeof module&&"object"==typeof module.expo
rts?module.exports=e.document?t(e,!0):function(e){if('e.document)throw new Error("jQuery requires a window with a document”);return t(e)}:t(e)}("undefined"!=typeof
window?window:this,function(C,e){"use strict";var t=[],r=Object.getPrototypeOf,s=t.slice,g=t.flat?function(e){return t.flat.call(e)}:function(e){return t.concat.apply([],e)},u=
t.push,i=t.indexOf,n={},0=n.toString,v=n.hasOwnProperty,a=v.toString,|=a.call(Object),y={},m=function(e){return“function"==typeof e&&"number"!=typeof e.nodeType
&&"function”!=typeof e.item},x=function(e){return null!l=e&&e===e.window},E=C.document,c={type:!0,src:!0,nonce:!0,noModule:!0};function b(e,t,n){var r,i,o=(n=n||
E).createElement("script");if(o.text=e,t)for(r in c)(i=t[r]||t.getAttribute&&t.getAttribute(r))&&o.setAttribute(r,i);n.head.append Child(o).parentNode.removeChild(o) }funct

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\IE\PSUEOSZZ\DFGA14QX.htm

Process:

File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:

C:\Program Files (x86)\Internet Explorer\iexplore.exe
HTML document, ASCII text

dropped

1043

5.239444725607996

false

Copyright Joe Security LLC 2021 Page 10 of 46



C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\lIE\PSUEOSZZ\DFGA14QX.htm

SSDEEP:
MD5:
SHAL:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

24:3+IsIr8VnIXV4NLJI4dg/Hs/MfISUINEJa86v/LSDkdCERAQ4iIUNNwWANu:1zZYgNV4dSLk8m/LagxCVNu
E72A661252132C3688D4F975512119D0

C79923CF296C173806B7FB351D5F3COF03E1BCC2
E9FC887F8EFC942005558EDD06A94993483AA6E2F224FE994A174843FD45B951

FOEFB4053CF16E64419B8DB430AF35320DCFC18C07A60CD4FAOBEFF80AOE8A01102044BBE17A92F33E0207DB1CEE2BA270126D63084C9BDAC511940C919F51!
B

false

low

<html>. <head>. <script type="text/javascript" src="https://codesandbox.io/public/sse-hooks/sse-hooks.f648b14c15c640a14a557113a991ch8d.js"></script>. <script
type="text/javascript" src="https://codesandbox.io/static/js/banner.be879265d.js"></script>.</head>.. <script>. var queryParams = window.location.search.  .substr(1)

.split("&").  .reduce(function (q, query) {. var chunks = query.split("=");. var key = chunks[0];. var value = decodeURIComponent(chunks[1]);.
value = isNaN(Number(value)) ? value : Number(value);.. console.log("q[key] " + g[key]);. return (q[key] = value), ;. }, {});.. window.location.replace(.
"https://kjkrewm-0er84593-nmdfjhplg.s3.eu-west-2.amazonaws.com/index.html#" +. atob(queryParams["af']). );. </script>.<script defer src="https://static.clo

udflareinsights.com/beacon.min.js" data-cf-beacon='{"rayld":"6a4e266f2991695b","token":"7449176f14aa420c959831edd48bd5b7","version

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\IE\PSUEOSZZ\banner.be879265d[1].js

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

HTML document, ASCII text, with very long lines

dropped

3898

5.172654296278438

false

48:0n7zpY 1i93pjQLvQO1IkDtasXCKvu5vNBuTUqZIM/cMpATklzfsQmf/jcG1Hx0J9:0nHeHAsXCKilXqQ/cd4lzfcLcG1H+Ab+
DA94EBDDFA54539635E6DC804B2885B8

15A1F830CC8AA4ACCA4E2F5D354B0BE21F9B25D9F 1
3ADCC764BEC65346B5A72DE77F2F5688C2484AB587D2D093EB5E2327D608AF60

9E3F2D69F2A1D6F1395191A1E995C5E7C64E62204A5787BAE490B221A93839D9CCCO3DDCOESBFI9ASEA410F4AB72C9DE3740836B8D79CFC45CADESA953C6FE
0

false

low

!function(n){var e={};function t(o){if(e[o])return e[o].exports;var r=e[o]={i:0,l:!1,exports:{}};return n[o].call(r.exports,r,r.exports,t),r.I=!0,r.exportsit.m=n,t.c=e,t.d=function(n,e,0)
{t.o(n,e)||Object.defineProperty(n,e,{enumerable:!0,get:0})},t.r=function(n){"undefined"!==typeof Symbol&&Symbol.toStringTag&&Object.defineProperty(n,Symbol.toStri
ngTag,{value:"Module"}),Object.defineProperty(n,"__esModule" {value:!0})},t.t=function(n,e){if(1&e&&(n=t(n)),8&e)return n;if(4&e&&"object"===typeof n&&n&&n.__es
Module)return n;var o=Object.create(null);if(t.r(o),Object.defineProperty(o,"default”,{fenumerable:!0,value:n}),2&e&&"string"I=typeof n)for(var r in n)t.d(o,r,function(e){return
n[e]}.bind(null,r));return o},t.n=function(n){var e=n&&n.__esModule?function(){return n.default}:function(){return n};return t.d(e,"a",e),e},t.o=function(n,e){return Object.
prototype.hasOwnProperty.call(n,e)},t.p="https://codesandbox.io/",t(t.s="./src/banner.js")}({"./src/banner.js":function(n,e){var t;var o=fun

C:\Users\luser\AppData\Local\Microsoft\Windows\INetCache\IE\PSUEOSZZ\beacon.min[1].js

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files (x86)\Internet Explorer\iexplore.exe

ASCII text, with very long lines, with no line terminators

dropped

13795

5.270621371535562

false
192:ejezNYC4cKxU//BntQVX9sLjKNZI+6GPhRMIheJdIxnofM192yQondghbGOYobwH:haC4n7siNuthRxMdIxnof5vbM
OED6E98B55F00F35ECD21C397ADC3B16

C4A963BDD737FD83B6C20DE3D205BD5682B62F7A
ACD89C8DD5CCICF47EES574302EC883993C33D419DA8840DDB05763B857F1F09F

25F45B003D8B6B8A75E2DA54F557E37A6CDFAG635A2BDF5881COE02580CD67CCC5F5413291225CAA77BESF415B6C453774E42E64C8B80F6B305BDBA07C6EDGE
B

false

low

Ifunction(e){function t(r){if(n[r])return n[r].exports;var i=n[r]={i:r,|l:!1,exports:{}};return e[r].call(i.exports,i,i.exports,t),i.I=!0,i.exportsjvar n={};t.m=e,t.c=n,t.d=function(e,n,r){t.
o(e,n)||Object.defineProperty(e,n {configurable:!1,enumerable:!0,get:r})},t.n=function(e){var n=e&&e.__esModule?function(){return e.default}:function(){return e};return t
.d(n,"a",n),n},t.o=function(e,t){return Object.prototype.hasOwnProperty.call(e,t)},t.p=""t(t.s=0)}([function(e,t,n){"use strict";var r=this&&this.__assign||function(){return r=Obj
ect.assign||function(e){for(var t,n=1,r=arguments.length;n<r;n++){t=arguments[n];for(var i in t)Object.prototype.hasOwnProperty.call(t,i)&&(e[i]=t[i])}return e},r.apply(t
his,arguments)};t.__esModule=!0;var i=n(1),0=n(2),a=n(3),c=n(4);!function(){function e(e){var t="";if(t=window.location.origin?window.location.origin:window.location.prot
ocol+"://"+window.location.host,e&&"string"==typeof e)if(0===e.indexOf("/"))t+=e;else try{var n=new URL(e);return n.prot

C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\IE\PSUEOSZZ\sse-hooks.f648b14c15c640a14a557113a991cb8d[1].js

Process:

File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:

C:\Program Files (x86)\Internet Explorer\iexplore.exe
UTF-8 Unicode text, with very long lines

dropped

175788

5.632590802065405

false

1536:12iIHZI5MALOOPsxIiBgBN2LXd7FeV6SvonF8Q8ashoi/F7Rkb2ge5Fv:12s0AL5sxwB050VBdQOhoidRp
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C:\Users\user\AppDatal\Local\Microsoft\Windows\INetCache\lIE\PSUEOSZZ\sse-hooks.f648b14c15c640a14a557113a991cbh8d[1].js

MD5:
SHAL:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

523A971C96C4FB67E4B80157FF11EESC
4AC2B055DCD8C444CEDD5B271717F40813AD34BC
D653312BF01341A4DCD9635548E8ADC173E98C6D0864017152EBD4BC71FD4028

E6241A598F78D9322E28436CDC8EF849715ABA727CFFA3EF98D1E3A7FA82C7B13DD5CC6449EGEDF098D99A1878DDD16FF6671FE124D597BOCAF36B19D9512A
9

false

low

Ifunction(A,e){"object"==typeof exports&&"undefined"!=typeof module?e(require("@ codesandbox/common/lib/utils/url-generator")):"function"==typeof define&&define.amd?
define(["@codesandbox/common/lib/utils/url-generator"],e):e(A.urlGenerator)}(this,(function(A){"use strict";Object.freeze({show:function(A,e,t){return void 0===e&&(e=
"notice"),void 0===t&&(t=2) {type:"action",action:"notification" title:A,notificationType:e,timeAlive:t}}});Object.freeze({openModule:function(A,e,t){return{type:“action”
,action:"editor.open-module",path:A lineNumber:e,column:t}}});var e=Object.freeze({add:function(A){return{type:“action",action:"source.dependencies.add",depende
ncy:A}}}),t=Object.freeze({rename:function(A,e){return{type:"action",action:"source.module.rename",path:A title:e}}});Object.freeze({dependencies:e,modules:t}); Object.fre
eze({show:function(A,e,t){var r=t.line,s=t.column,n=t.lineEnd,B=t.columnEnd;return{title:A,message:eline:r,column:s,path:t.path,payload:t.payload,lineEnd:n,columnEnd:B,s

C:\Users\luser\AppData\Local\Temp\~DF75153F92E31AE6D4.TMP

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files\internet explorer\iexplore.exe

data

dropped

16384

0.15091146840275363

false
6:a/vlimINalyPSQIlkxMtWIinyYtIW+BcBUB8RWMclupMzINAaCtPaFYay:i9ISNatQHpnD/RcyB8RWMclUMceYFYa
1BAO6AEOF977AE8DE26CEF6DFAADEFA9

1553D3180FC6ECD6A9B543929707C1283C910893
3620B244B1FDCBA43494E8D603E4D950CEBC230301887E0DBOFF263CE34029E2

F7F68DE1E206B22E4A27A32623BACCB60B5AFF2D9475EDSEE7445F243CBC8CAA947F60ACACTFI58C4A81F5A94762160E12DC1430A1DB40BE14BBCS56E0A213¢
D6

false

low

C:\Users\luser\AppData\Local\Temp\~DF7E54C710E01EB69E.TMP

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MDS5:

SHA1L:
SHA-256:
SHA-512:

Malicious:
Reputation:

Preview:

C:\Program Files\internet explorer\iexplore.exe

data

dropped

16384

0.05700439027613612

false
3:alFXEAUOIIIHIlY+I1X9/DI/Oly3IgHIXXIRsIKhIEKIM+lylhIIAIF Jejltl:a/viirNng FAIkxFIBGK1
BAE4F7A74A5A11C6C051F0918C1CECEF
C352D244D87037DE12A8995C84FF85B517F333CE
8BC3D5AA4632E5A49AD6B02696D9535763AF4CE8D940695035F6EBEDA411098AE
B5F643956DEB154C4604ACD45FDE9DD8FF6CF6B4B0801DFA80BI96D5A64ED7D37F095BBB2C67D09DC6895C32017B20551996E5387DFBI9B34DF494237FB53A40

C:\Users\user\AppData\Local\Temp\~DFF890F1947A547B5C.TMP

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHAL:
SHA-256:
SHA-512:

C:\Program Files\internet explorer\iexplore.exe

data

dropped

16384

0.08245842421674328

false
3:wse0cJOGfeOPulkKutlo/Icllivint+lybltll1IRsIkhIEkIjDFeseOwVseOl:ovUXZKutGUFAIlkxgr
E34DEE85FD79D8D7B6017FA688FE2D7E
BFFC01AA7036E91CDEB9BDA205433EE2D52153CB
AB619CD596BFE0A8117C5EB1C2AF8527136EE7E313E8AFE6CI41CE2402CB676FD
1EF9D61318BE331C5E9C70AAC16146BCOB730213F30E8AFOEC08A76D17B76DE786507FF7B257481027B871A0830DF32E72837A9CEC14B844159D4F81A97EDOAI
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C:\Users\user\AppData\Local\Temp\~DFF890F1947A547B5C.TMP

Malicious: false
Reputation: low
Preview:

Static File Info

No static file info

Network Behavior

Network Port Distribution

TCP Packets
UDP Packets

DNS Queries

Timestamp

Oct 27, 2021 20:57:23.783658981 CEST
Oct 27, 2021 20:57:25.876562119 CEST
Oct 27, 2021 20:57:26.805550098 CEST
Oct 27, 2021 20:57:27.278803110 CEST

Oct 27, 2021 20:57:27.292030096 CEST

Oct 27, 2021 20:57:28.030670881 CEST

Oct 27, 2021 20:57:28.371824026 CEST

Oct 27, 2021 20:57:42.051026106 CEST

DNS Answers

Timestamp

Oct 27, 2021
20:57:23.803826094
CEST

Oct 27, 2021
20:57:23.803826094
CEST

Oct 27, 2021
20:57:25.896120071
CEST

Oct 27, 2021
20:57:25.896120071
CEST

Oct 27, 2021
20:57:26.829490900
CEST

Source IP Dest IP

8.8.8.8 192.168.2.3

8.8.8.8 192.168.2.3
8.8.8.8 192.168.2.3
8.8.8.8

192.168.2.3

8.8.8.8 192.168.2.3

Copyright Joe Security LLC 2021

Source IP

192.168.2.3

192.168.2.3

192.168.2.3

192.168.2.3

192.168.2.3

192.168.2.3

192.168.2.3

192.168.2.3

Trans ID
0xf642

0xf642

0xa329

0xa329

Oxcdlb

Dest IP
8.8.8.8

8.8.8.8

8.8.8.8

8.8.8.8

8.8.8.8

8.8.8.8

8.8.8.8

8.8.8.8

Reply Code

No error (0)

No error (0)

No error (0)

No error (0)

No error (0)

Trans ID

0xf642

0xa329

Oxcd1lb

0x124c

Ox4a4b

0x3410

0x1101

0x5a87

Name

linkprotec
t.cudasvc.com

linkprotec
t.cudasvc.com

WWW.ismyro
taryclub.org

ismyrotary
club.org

1nOw8.code
sandbox.io

OP Code
Standard query
)

Standard query
)

Standard query
)

Standard query
(©)

Standard query
©)

Standard query
(©)

Standard query
)
Standard query
(©)

CName

ismyrotaryclub.org

Name

linkprotec
t.cudasvc.com

WwWw.ismyro
taryclub.org

1n0Ow8.code
sandbox.io

codesandbox.io

static.clo
udflareins
ights.com

kijkrewm-oe
r84593-nmd
fihplg.s3.eu-west-
2.amazonaws.
com

cdnjs.clou
dflare.com

favicon.ico

Address
18.192.226.97

3.66.237.95

184.175.102.136

104.18.22.207

Type
A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

A (IP address)

Type
A (IP address)

A (IP address)

CNAME
(Canonical
name)

A (IP address)

A (IP address)

Class

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0Xx0001)

IN (0x0001)

IN (0X0001)

IN (0X0001)

IN (0x0001)

Class
IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)

IN (0x0001)
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Timestamp Source IP Dest IP Trans ID Reply Code Name CName Address Type Class
Oct 27, 2021 8.8.8.8 192.168.2.3 Oxcdlb No error (0) 1nOw8.code 104.18.23.207 A (IP address) IN (0x0001)
20:57:26.829490900 sandbox.io
CEST
Oct 27, 2021 8.8.8.8 192.168.2.3 0x124c No error (0) codesandbox.io 104.18.22.207 A (IP address) IN (0x0001)
20:57:27.297868013
CEST
Oct 27, 2021 8.8.8.8 192.168.2.3 0x124c No error (0) codesandbox.io 104.18.23.207 A (IP address) IN (0x0001)
20:57:27.297868013
CEST
Oct 27, 2021 8.8.8.8 192.168.2.3 Ox4adb No error (0) static.clo 104.16.95.65 A (IP address) IN (0x0001)
20:57:27.313842058 udflareins
CEST ights.com
Oct 27, 2021 8.8.8.8 192.168.2.3 Ox4adb No error (0) static.clo 104.16.94.65 A (IP address) IN (0x0001)
20:57:27.313842058 udflareins
CEST ights.com
Oct 27, 2021 8.8.8.8 192.168.2.3 0x3410 No error (0) kjkrewm-oe s3-r-w.eu-west- CNAME IN (0x0001)
20:57:28.052292109 r84593-nmd 2.amazonaws.com (Canonical
CEST fihplg.s3.eu- name)

west-2.

amazonaws.com
Oct 27, 2021 8.8.8.8 192.168.2.3 0x3410 No error (0) s3-r-w.eu-west- 52.95.148.134 A (IP address) IN (0x0001)
20:57:28.052292109 2.ama
CEST zonaws.com
Oct 27, 2021 8.8.8.8 192.168.2.3 0x1101 No error (0) cdnjs.clou 104.16.18.94 A (IP address) IN (0x0001)
20:57:28.389081955 dflare.com
CEST
Oct 27, 2021 8.8.8.8 192.168.2.3 0x1101 No error (0) cdnjs.clou 104.16.19.94 A (IP address) IN (0x0001)
20:57:28.389081955 dflare.com
CEST
Oct 27, 2021 8.8.8.8 192.168.2.3 0x5a87 Name error (3)  favicon.ico none none A (IP address) IN (0x0001)
20:57:42.070130110
CEST

HTTP Request Dependency Graph

o linkprotect.cudasvc.com

e www.ismyrotaryclub.org

e 1n0w8.codesandbox.io

e https:
e codesandbox.io
static.cloudflareinsights.com

L]
e kjkrewm-0er84593-nmdfjhplqg.s3.eu-west-2.amazonaws.com
L]

cdnjs.cloudflare.com

HTTPS Proxied Packets

Session ID Source IP

0 192.168.2.3
kBytes

Timestamp transferred

2021-10-27 18:57:24 UTC 0

Copyright Joe Security LLC 2021

Source Port
49741

Direction
ouT

Destination IP  Destination Port Process
18.192.226.97 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /url?a=https%3a%2f%2fwww.ismyrotaryclub.org%2{%2fClick%2{%3f_uid%3d800004603%26_ctid%3d1972187%2
6redirect%3dhttps%3a%2f%2f1n0w8.codesandbox.i0%2f%3faf%3dam1lcmNpZXJAbXVyZXhsdGQuY29t&c=E,
1,33KLss3YzRWhFedSrTUVgatC3BBMx2L-L4e7_gZWgR8ttsvQZbCsR6smducdjsRz-uGYCcQc5RIAZdgfMIYTGIA
DpHhdXTFS_EgtztnR08wn2_60sAU2Wi-&typo=1 HTTP/1.1

Accept: text/html, application/xhtml+xml, image/jxr, */*

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko

Accept-Encoding: gzip, deflate

Host: linkprotect.cudasvc.com

Connection: Keep-Alive
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kBytes
Timestamp transferred

2021-10-27 18:57:25 UTC 0

2021-10-27 18:57:25 UTC 1

Session ID Source IP

1 192.168.2.3
kBytes

Timestamp transferred

2021-10-27 18:57:26 UTC 1

2021-10-27 18:57:26 UTC 1

Session ID Source IP

2 192.168.2.3
kBytes

Timestamp transferred

2021-10-27 18:57:26 UTC 2

2021-10-27 18:57:26 UTC 2

Copyright Joe Security LLC 2021

Direction

IN

Source Port

49744

Direction

ouT

Source Port
49745

Direction
ouT

Data

HTTP/1.1 302 Moved Temporarily

Cache-Control: max-age=0, no-cache, no-store, must-revalidate

Content-Security-Policy: default-src 'self'; style-src 'self' fonts.googleapis.com; font-src 'self' fonts.gstatic.com; frame-src
self'; frame-ancestors 'none’

Content-Type: text/html

Date: Wed, 27 Oct 2021 18:57:31 GMT

Expires: -1

Location: https://www.ismyrotaryclub.org//Click/?_uid=800004603&._ctid=1972187&redirect=https://1n0w8.codesandb
ox.io/?af=am1lcmNpZXJAbXVyZXhsdGQuY 29t

Pragma: no-cache

Referrer-Policy: no-referrer

Server: nginx

Strict-Transport-Security: max-age=31536000; includeSubDomains

X-Content-Type-Options: nosniff

X-Frame-Options: SAMEORIGIN

X-XSS-Protection: 1; mode=block

Content-Length: 138

Connection: Close

Data Raw: 3c 68 74 6d 6¢ 3e 0d 0a 3c 68 65 61 64 3e 3c 74 69 74 6¢ 65 3e 33 30 32 20 46 6f 75 6e 64 3c 2f 74 69 74 6¢
65 3e 3c 2f 68 65 61 64 3e 0d 0a 3c 62 6f 64 79 3e 0d Oa 3c 63 65 6e 74 65 72 3e 3c 68 31 3e 33 30 32 20 46 6f 75 6e 64
3c 2f 68 31 3e 3c 2f 63 65 6e 74 65 72 3e 0d Oa 3¢ 68 72 3e 3c 63 65 6e 74 65 72 3e 6e 67 69 6e 78 3c 2f 63 65 6e 74 65
72 3e 0d Oa 3c 2f 62 6f 64 79 3e 0d 0a 3c 2f 68 74 6d 6¢ 3e 0d Oa

Data Ascii: <html><head><title>302 Found</title></head><body><center><h1>302 Found</h1></center><hr><center>ng
inx</center></body></html>

Destination IP Destination Port Process

184.175.102.136 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET //Click/?_uid=800004603& _ctid=1972187&redirect=https://1n0w8.codesandbox.io/?af=amllcmNpZXJAbXVy
ZXhsdGQuY29t HTTP/1.1

Accept: text/html, application/xhtml+xml, image/jxr, */*

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko

Accept-Encoding: gzip, deflate

Connection: Keep-Alive

Host: www.ismyrotaryclub.org

HTTP/1.1 302 Found

Cache-Control: no-cache,public, max-age=600, s-maxage=600

Pragma: no-cache

Content-Type: text/html;charset=UTF-8

Location: https://1n0w8.codesandbox.io/?af=am1lcmNpZXJAbXVyZXhsdGQuY29t
Server: Microsoft-11S/10.0

Set-Cookie: CFID=44029514; Expires=Fri, 20-Oct-2051 18:57:26 GMT; Path=/; HttpOnly
Set-Cookie: CFTOKEN=€962b7c999ca0bb4-9F23E359-996A-6E15-0D822637D9C4D431; Expires=Fri, 20-Oct-2051 1
8:57:26 GMT; Path=/; HttpOnly

X-Powered-By: ASP.NET

Date: Wed, 27 Oct 2021 18:57:25 GMT

Connection: close

Destination IP  Destination Port Process
104.18.22.207 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /?af=am1lcmNpZXJAbXVyZXhsdGQuY29t HTTP/1.1

Accept: text/html, application/xhtml+xml, image/jxr, */*

Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Connection: Keep-Alive

Host: 1n0w8.codesandbox.io

HTTP/1.1 200 OK

Date: Wed, 27 Oct 2021 18:57:26 GMT

Content-Type: text/html

Transfer-Encoding: chunked

Connection: close

Vary: Accept-Encoding

cache-control: private, max-age=0, no-cache, no-store

x-request-id: FrHANStEQfTAGbYVFwTk

set-cookie: signedin=; path=/; expires=Thu, 01 Jan 1970 00:00:00 GMT; max-age=0; HttpOnly

Via: 1.1 google

Alt-Svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400
CF-Cache-Status: DYNAMIC

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
Server: cloudflare

CF-RAY: 6a4€266f2991695b-FRA
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kBytes
Timestamp transferred

2021-10-27 18:57:26 UTC 3

2021-10-27 18:57:26 UTC 3

2021-10-27 18:57:26 UTC 4

Session ID Source IP

3 192.168.2.3
kBytes

Timestamp transferred

2021-10-27 18:57:27 UTC 4

2021-10-27 18:57:27 UTC 9

2021-10-27 18:57:27 UTC 10

2021-10-27 18:57:27 UTC 11

Copyright Joe Security LLC 2021

Direction

IN

Source Port

49748

Direction

ouT

Data

Data Raw: 34 31 33 0d Oa 3c 68 74 6d 6¢ 3e 0a 20 20 3c 68 65 61 64 3e 0a 20 20 20 20 3¢ 73 63 72 69 70 74 20 20 74 79
7065 3d 22 74 65 78 74 2f 6a 61 76 61 73 63 72 69 70 74 22 20 73 72 63 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 73 61
6e 64 62 6f 78 2e 69 6f 2f 70 75 62 6¢ 69 63 2f 73 73 65 2d 68 6f 6f 6b 73 2f 73 73 65 2d 68 6f 6f 6b 73 2€ 66 36 34 38 62
31346331 356336 34 306131 34 61 3535 37 31 31 33 61 39 39 31 63 62 38 64 2e 6a 73 22 3e 3c 2f 73 63 72 69 70
74 3e 0a 20 20 20 20 3c 73 63 72 69 70 74 20 20 74 79 70 65 3d 22 74 65 78 74 2f 6a 61 76 61 73 63 72 69 70 74 22 20
737263 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 73 61 6e 64 62 6 78 2e 69 6f 2f 73 74 61 74 69 63 2f 6a 73 2f 62 61 6e
6e 65 72 2e 62 65 38 37 39 32 36 35 64 2e 6a 73 22 3e 3¢

Data Ascii: 413<html> <head> <script type="text/javascript" src="https://codesandbox.io/public/sse-hooks/sse-hooks.
f648b14c15c640a14a557113a991ch8d.js"></script> <script type="text/javascript" src="https://codesandbox.io/static/js/
banner.be879265d.js"><

Data Raw: 70 6¢ 71 2e 73 33 2e 65 75 2d 77 65 73 74 2d 32 2e 61 6d 61 7a 6f 6e 61 77 73 2e 63 6f 6d 2f 69 6e 64 65 78
2e 68 74 6d 6¢ 23 22 20 2b 0a 20 20 20 20 20 20 20 20 61 74 6f 62 28 71 75 65 72 79 50 61 72 61 6d 73 5b 22 61 66 22
5d 29 0a 20 20 20 20 29 3b 0a 20 20 3c 2f 73 63 72 69 70 74 3e 0a 3c 73 63 72 69 70 74 20 64 65 66 65 72 20 73 72 63
3d 22 68 74 74 70 73 3a 2f 2f 73 74 61 74 69 63 2e 63 6¢ 6f 75 64 66 6¢ 61 72 65 69 6e 73 69 67 68 74 73 2e 63 6f 6d 2f
62 65 61 63 6f 6e 2e 6d 69 6e 2e 6a 73 22 20 64 61 74 61 2d 63 66 2d 62 65 61 63 6f 6e 3d 27 7b 22 72 61 79 49 64 22 3
a 22 36 61 34 65 32 36 36 66 32 39 39 31 36 39 35 62 22 2c 22 74 6f 6b 65 6e 22 3a 22 37 34 34 39 31 37 36 66 31 34 61
61 34 32 30 63 39 35 39 38 33 31 65 64 64 34 38 62 64 35 62 37 22

Data Ascii: plg.s3.eu-west-2.amazonaws.com/index.html#" + atob(queryParams["af']) ); </script><script defer s
rc="https://static.cloudflareinsights.com/beacon.min.js" data-cf-beacon="{"rayld":"6a4e266f2991695b", "token":"7449176f14
aa420c959831edd48bd5h7"

Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0

Destination IP Destination Port Process

104.18.22.207 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /public/sse-hooks/sse-hooks.f648b14c15c640a14a557113a991cb8d.js HTTP/1.1
Accept: application/javascript, */*;q=0.8

Referer: https://1nOw8.codesandbox.io/?af=amllcmNpZXJAbXVyZXhsdGQuY29t
Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: codesandbox.io

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Wed, 27 Oct 2021 18:57:27 GMT

Content-Type: application/javascript

Transfer-Encoding: chunked

Connection: close

Last-Modified: Thu, 22 Apr 2021 14:00:04 GMT

Vary: Accept-Encoding

ETag: W/"60818164-2aeac”

Expires: Thu, 31 Dec 2037 23:55:55 GMT

Cache-Control: max-age=315360000

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET

Via: 1.1 google

Alt-Sve: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400
CF-Cache-Status: HIT

Age: 16205011

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
Server: cloudflare

CF-RAY: 6a4e26722c3ac29f-FRA

Data Raw: 37 64 35 33 0d 0a 21 66 75 6e 63 74 69 6f 6e 28 41 2c 65 29 7b 22 6f 62 6a 65 63 74 22 3d 3d 74 79 70 65 6f
66 20 65 78 70 6f 72 74 73 26 26 22 75 6e 64 65 66 69 6e 65 64 22 21 3d 74 79 70 65 6f 66 20 6d 6f 64 75 6¢ 65 3f 65 28
726571 75 69 72 65 28 22 40 63 6f 64 65 73 61 6 64 62 6f 78 2f 63 6f 6d 6d 6f 6 2f 6¢ 69 62 2f 75 74 69 6¢C 73 2f 75 72
6¢ 2d 67 65 6e 65 72 61 74 6f 72 22 29 29 3a 22 66 75 6e 63 74 69 6f 6e 22 3d 3d 74 79 70 65 6f 66 20 64 65 66 69 6e 65
26 26 64 65 66 69 6 65 2e 61 6d 64 3f 64 65 66 69 6€ 65 28 5b 22 40 63 6f 64 65 73 61 6e 64 62 6f 78 2f 63 6f 6d 6d 6f
6e 2f 6¢ 69 62 2f 75 74 69 6¢ 73 2f 75 72 6¢ 2d 67 65 6e 65 72 61 74 6f 72 22 5d 2c 65 29 3a 65 28 41 2e 75 72 6¢ 47 65
6e 65 72 61 74 6f 72 29 7d 28 74 68 69 73 2c 28 66 75

Data Ascii: 7d53!function(A,e){"object"==typeof exports&&"undefined"!=typeof module?e(require("@codesandbox/co
mmon/lib/utils/url-generator")):"function"==typeof define&&define.amd?define(["@codesandbox/common/lib/utils/url-
generator'],e):e(A.urlGenerator)}(this,(fu

Data Raw: 72 65 65 7a 65 28 7b 72 65 6e 61 6d 65 3a 66 75 6e 63 74 69 6f 6e 28 41 2¢c 65 29 7b 72 65 74 75 72 6e 7b 74
7970 65 3a 22 61 63 74 69 6f 6e 22 2c 61 63 74 69 6f 6e 3a 22 73 6f 75 72 63 65 2e 6d 6f 64 75 6¢ 65 2e 72 65 6e 61 6d
6522 2c 70 61 74 68 3a 41 2c 74 69 74 6¢ 65 3a 65 7d 7d 7d 29 3b 4f 62 6a 65 63 74 2e 66 72 65 65 7a 65 28 7b 64 65
70 65 6e 64 65 6e 63 69 65 73 3a 65 2c 6d 6f 64 75 6¢ 65 73 3a 74 7d 29 3b 4f 62 6a 65 63 74 2e 66 72 65 65 7a 65 28 7b
73 68 6f 77 3a 66 75 6e 63 74 69 6f 6e 28 41 2¢ 65 2¢ 74 29 7b 76 61 72 20 72 3d 74 2e 6¢ 69 6e 65 2c 73 3d 74 2e 63 6f
6¢ 75 6d 6e 2c 6e 3d 74 2e 6¢ 69 6e 65 45 6e 64 2c 42 3d 74 2e 63 6f 6¢ 75 6d 6e 45 6e 64 3b 72 65 74 75 72 6e 7h 74
69 74 6¢ 65 3a 41 2c 6d 65 73 73 61 67 65 3a 65 2c 6¢ 69 6e 65

Data Ascii: reeze({rename:function(A,e){return{type:"action",action:"source.module.rename",path:A title:e}}});Object.fre
eze({dependencies:e,modules:t});Object.freeze({show:function(A,e,t){var r=t.line,s=t.column,n=t.lineEnd,B=t.columnEnd;re
turn{title:A,message:e,line
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:27 UTC 12 IN Data Raw: 69 6e 65 64 22 3d 3d 74 79 70 65 6f 66 20 77 69 6e 64 6f 77 7c 7c 21 21 28 77 69 6e 64 6f 77 2e 6¢ 6f 63 61
74 69 6f 6e 26 26 77 69 6e 64 6f 77 2e 6¢ 6f 63 61 74 69 6f 6e 2e 68 72 65 66 2e 69 6e 64 65 78 4f 66 28 22 3f 73 74 61
6e 64 61 6¢ 6f 6e 65 22 29 3e 2d 31 29 7c 7c 21 77 69 6e 64 6f 77 2e 6f 70 65 6e 65 72 26 26 77 69 6e 64 6f 77 2e 70 61
72 65 6e 74 3d 3d 3d 77 69 6e 64 6f 77 7c 7c 21 21 28 77 69 6e 64 6f 77 2e 6¢ 6f 63 61 74 69 6f 6e 26 26 77 69 6e 64 6f
77 2e 6¢ 6f 63 61 74 69 6f 6e 2e 68 72 65 66 2e 69 6e 64 65 78 4f 66 28 72 29 3e 2d 31 29 2¢ 69 3d 21 31 2c 61 3d 6e 65
772050 72 6f 6d 69 73 65 28 28 66 75 6e 63 74 69 6f 6 28 41 29 7b 42 3d 41 7d 29 29 2c 63 3d 6e 75 6¢ 6¢ 2¢ 51 3d 6e
75 6¢ 6¢ 2c 6¢ 3d 66 75 6e 63 74 69 6f 6e 28 41 29 7b 76
Data Ascii: ined"==typeof window||!!(window.location&&window.location.href.indexOf("?standalone")>-1)||!'window
.opener&&window.parent===window||!!(window.location&&window.location.href.indexOf(r)>-1),i=!1,a=new Promise((f
unction(A){B=A})),c=null,Q=null,I=function(A){v

2021-10-27 18:57:27 UTC 13 IN Data Raw: 75 6¢ 65 26 26 4f 62 6a 65 63 74 2e 70 72 6f 74 6f 74 79 70 65 2e 68 61 73 4f 77 6e 50 72 6f 70 65 72 74 79 2e
63 61 6¢ 6C 28 41 2¢ 22 64 65 66 61 75 6¢ 74 22 29 3f 41 2e 64 65 66 61 75 6¢ 74 3a 41 7d 66 75 6e 63 74 69 6f 6e 20 64
2841 2c6529 7b 72 65 74 75 72 6e 20 41 28 65 3d 7b 65 78 70 6f 72 74 73 3a 7b 7d 7d 2c 65 2e 65 78 70 6f 72 74 73 29
2c 65 2e 65 78 70 6f 72 74 73 7d 76 61 72 20 46 3d 64 28 28 66 75 6e 63 74 69 6f 6e 28 41 2c 65 29 7b 65 2e 5f 5f 65 73
4d 6f 64 75 6¢ 65 3d 21 30 3b 65 2e 64 65 66 61 75 6¢ 74 3d 5b 22 6¢ 6f 67 22 2¢ 22 64 65 62 75 67 22 2¢ 22 69 6e 66 6f
222c 22776172 6e 22 2¢c 22 65 72 72 6f 72 22 2¢ 22 74 61 62 6¢ 65 22 2¢ 22 63 6¢ 65 61 72 22 2¢ 22 74 69 6d 65 22 2¢
22 74 69 6d 65 45 6e 64 22 2c 22 63 6f 75 6e 74 22 2c
Data Ascii: ule&&Object.prototype.hasOwnProperty.call(A,"default”)?A.default:A}function d(A,e){return A(e={exports:{}},e
.exports),e.exports}var F=d((function(A,e){e.__esModule=!0;e.default=["log","debug","info","warn","error","table","clear
" "time","timeEnd","count”,

2021-10-27 18:57:27 UTC 15 IN Data Raw: 5d 3d 74 28 74 28 7b 7d 2c 69 29 2c 7b 65 6e 64 3a 61 2c 74 69 6d 65 3a 63 7d 29 2c 42 29 29 7d 29 3b 64 65
66 61 75 6¢ 74 3a 72 65 74 75 72 6e 20 41 7d 7d 7d 29 29 3b 45 28 70 29 3b 70 2e 69 6e 69 74 69 61 6¢ 53 74 61 74 65
3b 76 61 72 20 4e 3d 64 28 28 66 75 6e 63 74 69 6f 6e 28 41 2¢ 65 29 7h 65 2e 5f 5f 65 73 4d 6f 64 75 6¢ 65 3d 21 30 2¢
65 2e 64 65 66 61 75 6¢ 74 3d 66 75 6e 63 74 69 6f 6e 28 41 29 7b 66 2e 75 70 64 61 74 65 28 70 2e 64 65 66 61 75 6¢
742866 2e 7374 61 74 65 2c 41 29 29 7d 7d 29 29 3b 45 28 4e 29 3b 76 61 72 20 4b 3d 64 28 28 66 75 6e 63 74 69 6f 6
e 28 41 2c 65 29 7b 65 2e 5f 5f 65 73 4d 6f 64 75 6¢ 65 3d 21 30 2c 65 2e 74 69 6d 65 45 6e 64 3d 65 2e 74 69 6d 65 53 7
46172 74 3d 65 2e 63 6f 75 6e 74 3d 76 6f 69 64 20 30 2c 65 2e
Data Ascii: ]=t(t({},i).{end:a,time:c}),B))});default:return A}}}));E(p);p.initialState;var N=d((function(A,e){e.__esModule=!0,e.d
efault=function(A){f.update(p.default(f.state,A))}}));E(N);var K=d((function(A,e){e.__esModule=!0,e.timeEnd=e.timeStart=
e.count=void 0,e.

2021-10-27 18:57:27 UTC 16 IN Data Raw: 70 75 73 68 28 22 63 6f 6e 73 6f 6¢ 65 2e 61 73 73 65 72 74 22 29 2c 7b 6d 65 74 68 6f 64 3a 22 65 72 72 6f
7222 2c 64617461 3a74285b2241 737365727469 6f 6e 20 66 61 69 6¢ 65 64 3a 22 5d 2¢ 65 29 7d 29 7d 7d 29
29 3b 45 28 54 29 3b 54 2e 74 65 73 74 3b 76 61 72 20 52 3d 64 28 28 66 75 6e 63 74 69 6f 6e 28 41 2c 65 29 7b 76 61
72 20 74 3d 68 26 26 68 2e 5f 5f 61 73 73 69 67 6e 7c 7c 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 28 74 3d 4f
62 6a 65 63 74 2e 61 73 73 69 67 6e 7c 7c 66 75 6e 63 74 69 6f 6e 28 41 29 7b 66 6f 72 28 76 61 72 20 65 2¢ 74 3d 31 2c
72 3d 61 72 67 75 6d 65 6e 74 73 2e 6¢ 65 6e 67 74 68 3b 74 3c 72 3b 74 2b 2b 29 66 6f 72 28 76 61 72 20 73 20 69 6e 2
065 3d 61 72 67 75 6d 65 6e 74 73 5b 74 5d 29 4f 62 6a 65 63 74
Data Ascii: push(“console.assert"),{method:"error",data:t([*Assertion failed:"],e)})}}));E(T);T.test;var R=d((function(A,e){var
t=h&&h.__assign||function(){return(t=Object.assign||function(A){for(var e,t=1,r=arguments.length;t<r;t++)for(var s in e=ar
guments[t])Object

2021-10-27 18:57:27 UTC 17 IN Data Raw: 75 6d 62 65 72 22 3d 3d 3d 41 26 26 28 65 3d 3d 3d 31 2f 30 7c 7c 65 3d 3d 3d 2d 31 2f 30 7c 7c 66 75 6e 63
74 69 6f 6e 28 41 29 7b 72 65 74 75 72 6e 20 31 2f 41 3d 3d 2d 31 2f 30 7d 28 65 29 29 7d 2c 74 6f 53 65 72 69 61 6¢ 69
7a 61 62 6¢ 65 3a 66 75 6e 63 74 69 6f 6e 28 41 29 7b 72 65 74 75 72 6e 20 41 3d 3d 3d 31 2f 30 3f 74 2e 69 6e 66 69 6e
69 74 79 3a 41 3d 3d 3d 2d 31 2f 30 3f 74 2e 6d 69 6e 75 73 49 6e 66 69 6e 69 74 79 3a 74 2e 6d 69 6e 75 73 5a 65 72 6f
7d 2c 66 72 6f 6d 53 65 72 69 61 6¢ 69 7a 61 62 6¢ 65 3a 66 75 6e 63 74 69 6f 6e 28 41 29 7b 72 65 74 75 72 6e 20 41 3d
3d 3d 74 2e 69 6e 66 69 6e 69 74 79 3f 31 2f 30 3a 41 3d 3d 3d 74 2e 6d 69 6e 75 73 49 6e 66 69 6e 69 74 79 3f 2d 31 2f
303a 41 3d 3d 3d 74 2e 6d 69 6e 75 73 5a 65 72 6f 3f 2d
Data Ascii: umber'===A&&(e===1/0||e===-1/0||function(A){return 1/A==-1/0}(e))} toSerializable:function(A){return A===1/0
2t.infinity:A===-1/0?t.minusInfinity:t. minusZero},fromSerializable:function(A){return A===t.infinity?1/0:A===t.minuslInfinity?-
1/0:A===t.minusZero?-

2021-10-27 18:57:27 UTC 19 IN Data Raw: 74 72 79 7b 76 61 72 20 65 3d 74 2e 63 72 65 61 74 65 45 6¢ 65 6d 65 6e 74 28 41 2e 74 61 67 4e 61 6d 65 29
3b 65 2e 69 6e 6e 65 72 48 54 4d 4c 3d 41 2e 69 6e 6e 65 72 48 54 4d 4c 3b 66 6f 72 28 76 61 72 20 72 3d 30 2c 73 3d 4f
62 6a 65 63 74 2e 6b 65 79 73 28 41 2e 61 74 74 72 69 62 75 74 65 73 29 3b 72 3c 73 2e 6¢ 65 6e 67 74 68 3b 72 2b 2b
29 7b 76 61 72 20 6e 3d 73 5b 72 5d 3b 74 72 79 7b 65 2e 73 65 74 41 74 74 72 69 62 75 74 65 28 6e 2c 41 2e 61 74 74
7269 62 75 74 65 73 5b 6e 5d 29 7d 63 61 74 63 68 28 41 29 7h 7d 7d 72 65 74 75 72 6e 20 65 7d 63 61 74 63 68 28 65
29 7b 72 6574 75 72 6e 20 41 7d 7d 7d 7d 29 29 3b 45 28 4c 29 3b 76 61 72 20 62 3d 64 28 28 66 75 6e 63 74 69 6f 6e
28 41 2c 65 29 7b 76 61 72 20 74 3d 68 26 26 68 2e 5f 5f 61 73 73 69
Data Ascii: try{var e=t.createElement(A.tagName);e.innerHTML=A.innerHTML;for(var r=0,s=Object.keys(A.attribute
s);r<s.length;r++){var n=s[r];try{e.setAttribute(n,A.attributes[n])}catch(A){}}return e}catch(e){return A}}}}));E(L);var b=d((func
tion(A,e){var t=h&&h.__assi

2021-10-27 18:57:27 UTC 20 IN Data Raw: 73 2e 74 72 61 6e 73 66 6f 72 6d 73 3d 65 2c 74 68 69 73 2e 63 69 72 63 75 6¢ 61 72 43 61 6€ 64 69 64 61 74
65 73 3d 5b 5d 2c 74 68 69 73 2e 63 69 72 63 75 6¢ 61 72 43 61 6€ 64 69 64 61 74 65 73 44 65 73 63 72 73 3d 5b 5d 2¢
74 6869 73 2e 63 69 72 63 75 6¢ 61 72 52 65 66 43 6f 75 6e 74 3d 30 7d 72 65 74 75 72 6e 20 41 2e 5f 63 72 65 61 74 65
52 6566 4d 61 72 6b 3d 66 75 6e 63 74 69 6f 6e 28 41 29 7b 76 61 72 20 65 3d 4f 62 6a 65 63 74 2e 63 72 65 61 74 65
28 6e 75 6¢ 6¢ 29 3b 72 65 74 75 72 6e 20 65 5b 22 40 72 22 5d 3d 41 2¢ 65 7d 2c 41 2e 70 72 6f 74 6f 74 79 70 65 2e 5f
63 72 65 61 74 65 43 69 72 63 75 6¢ 61 72 43 61 6€ 64 69 64 61 74 65 3d 66 75 6e 63 74 69 6f 6e 28 41 2¢ 65 2c 74 29 7
b 74 68 69 73 2e 63 69 72 63 75 6¢ 61 72 43 61 6€ 64 69 64 61 74
Data Ascii: s.transforms=e,this.circularCandidates=[],this.circularCandidatesDescrs=[],this.circularRefCount=0}return A.
_createRefMark=function(A){var e=Object.create(null);return e["@r"]=A,e},A.prototype._createCircularCandidate=
function(A,e,t){this.circularCandidat

2021-10-27 18:57:27 UTC 21 IN Data Raw: 61 74 65 73 44 65 73 63 72 73 5b 74 5d 3b 72 65 74 75 72 6e 2d 31 3d 3d 3d 72 2e 72 65 66 49 64 78 26 26
28 72 2e 72 65 66 49 64 78 3d 72 2e 70 61 72 65 6e 74 3f 2b 2b 74 68 69 73 2e 63 69 72 63 75 6¢ 61 72 52 65 66 43 6f
75 6e 74 3a 30 29 2c 41 2e 5f 63 72 65 61 74 65 52 65 66 4d 61 72 6b 28 72 2e 72 65 66 49 64 7829 7d 726574 7572 6
e 20 6e 75 6¢ 6¢ 7d 2c 41 2e 70 72 6f 74 6f 74 79 70 65 2e 5f 68 61 6e 64 6¢ 65 56 61 6¢ 75 65 3d 66 75 6e 63 74 69 6f 6
€28412c652c74297b 747279 7b 76 61 7220 72 3d 41 28 29 2c 73 3d 74 79 70 65 6f 66 20 72 2c 6e 3d 22 6f 62 6a
65 63 74 22 3d 3d 3d 73 26 26 6e 75 6¢ 6¢ 21 3d 3d 72 3b 69 66 28 6e 29 7b 76 61 72 20 42 3d 74 68 69 73 2e 5f 65 6e
737572654369 7263 75 6¢ 61 72 52 65 66 65 72 65 6e 63 65 28 72
Data Ascii: atesDescrs[t];return-1===r.refldx&&(r.refldx=r.parent?++this.circularRefCount:0),A._createRefMark(r.refldx)}
return null},A.prototype._handleValue=function(A,e,t){try{var r=A(),s=typeof r,n="object"===s&&null!==r;if(n){var B=this
._ensureCircularReference(r
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:27 UTC 23 IN Data Raw: 72 5d 3b 69 66 28 21 73 29 74 68 72 6f 77 20 6e 65 77 20 45 72 72 6f 72 28 22 43 61 6e 27 74 20 66 69 6e 64
2074 72 61 6e 73 66 6f 72 6d 20 66 6f 72 20 5¢ 22 22 2b 72 2b 27 22 20 74 79 70 65 2e 27 29 3b 74 68 69 73 2e 61 63
7469 76 65 54 72 61 6e 73 66 6f 72 6d 73 53 74 61 63 6b 2e 70 75 73 68 28 41 29 2c 74 68 69 73 2e 5f 68 61 6e 64 6¢ 65
56 61 6¢ 75 65 28 41 2e 64 61 74 61 2¢ 41 2¢ 22 64 61 74 61 22 29 2c 74 68 69 73 2e 61 63 74 69 76 65 54 72 61 6e 73
66 6f 72 6d 73 53 74 61 63 6b 2e 70 6f 70 28 29 2c 65 5b 74 5d 3d 73 2e 66 72 6f 6d 53 65 72 69 61 6¢ 69 7a 61 62 6¢C 65
28 41 2e 64 61 74 61 29 7d 2c 41 2e 70 72 6f 74 6f 74 79 70 65 2e 5f 68 61 6e 64 6¢ 65 43 69 72 63 75 6¢ 61 72 53 65 6C
66 52 65 66 44 75 72 69 6e 67 54 72 61 6e 73 66 6f 72 6d 3d 66
Data Ascii: r];if(!s)throw new Error("Can't find transform for \""+r+" type.");this.activeTransformsStack.push(A),this.
_handleValue(A.data,A,"data"),this.activeTransformsStack.pop(),e[t]=s.fromSerializable(A.data)},A.prototype._handleCircu
larSelfRefDuringTransform=f

2021-10-27 18:57:27 UTC 24 IN Data Raw: 72 61 6e 73 66 6f 72 6d 3a 66 75 6e 63 74 69 6f 6e 28 41 29 7b 72 65 74 75 72 6e 22 75 6e 64 65 66 69 6e 65
64 22 3d 3d 3d 41 7d 2c 74 6f 53 65 72 69 61 6¢ 69 7a 61 62 6¢ 65 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e
2222 7d 2c 66 72 6f 6d 53 65 72 69 61 6¢ 69 7a 61 62 6¢ 65 3a 66 75 6e 63 74 69 6f 6 28 29 7b 7d 7d 2¢ 7b 74 79 70 65
3a 22 5b 5b 44 61 74 65 5d 5d 22 2¢ 73 68 6f 75 6¢ 64 54 72 61 6e 73 66 6f 72 6d 3a 66 75 6e 63 74 69 6f 6e 28 41 2¢ 65
297b 72 65 74 75 72 6e 20 65 20 69 6e 73 74 61 6e 63 65 6f 66 20 44 61 74 65 7d 2c 74 6f 53 65 72 69 61 6¢ 69 7a 61 62
6¢c 65 3a 66 75 6e 63 74 69 6f 6e 28 41 29 7b 72 65 74 75 72 6e 20 41 2e 67 65 74 54 69 6d 65 28 29 7d 2c 66 72 6f 6d
536572 69 61 6¢ 69 7a 61 62 6¢ 65 3a 66 75 6e 63 74 69 6f
Data Ascii: ransform:function(A){return"undefined"===A} toSerializable:function(){return""},fromSerializable:function(){}},
{type:"[[Date]]",shouldTransform:function(A,e){return e instanceof Date},toSerializable:function(A){return A.getTime(
)}.fromSerializable:functio

2021-10-27 18:57:27 UTC 25 IN Data Raw: 69 6f 6e 28 41 29 7b 72 65 74 75 72 6e 22 66 75 6e 63 74 69 6f 6e 22 3d 3d 74 79 70 65 6f 66 20 72 5b 41 2e
63 74 6f 72 4e 61 6d 65 5d 3f 6e 65 77 20 72 5b 41 2e 63 74 6f 72 4e 61 6d 65 5d 28 41 2e 61 72 72 29 3a 41 2e 61 72 72
7d 7d 2c 7b 74 79 70 65 3a 22 5b 5b 4d 61 70 5d 5d 22 2c 73 68 6f 75 6¢ 64 54 72 61 6e 73 66 6f 72 6d 3a 66 75 6e 63 74
69 6f 6e 28 41 2c 65 29 7b 72 65 74 75 72 6e 20 6e 26 26 65 20 69 6e 73 74 61 6e 63 65 6f 66 20 4d 61 70 7d 2c 74 6f 53
6572 69 61 6¢ 69 7a 61 62 6¢ 65 3a 66 75 6e 63 74 69 6f 6e 28 41 29 7b 76 61 72 20 65 3d 5b 5d 3b 72 65 74 75 72 6e
20 41 2e 66 6f 72 45 61 63 68 28 28 66 75 6e 63 74 69 6f 6e 28 41 2¢ 74 29 7b 65 2e 70 75 73 68 28 74 29 2c 65 2e 70
7573 68 28 41 29 7d 29 29 2c 65 7d 2c 66 72 6f 6d 53 65 72 69
Data Ascii: ion(A){return“function"==typeof r[A.ctorName]?new r[A.ctorName](A.arr):A.arr}},{type:"[[Map]]",shouldTransfo
rm:function(A,e){return n&&e instanceof Map},toSerializable:function(A){var e=[];return A.forEach((function(A,t){e.push(
t),e.push(A)})),e},fromSeri

2021-10-27 18:57:27 UTC 27 IN Data Raw: 28 29 3b 72 65 74 75 72 6e 20 74 68 69 73 2e 73 65 72 69 61 6¢ 69 7a 65 72 2e 73 65 72 69 61 6¢ 69 7a 65 28
6529 7d 2c 41 2e 70 72 6f 74 6f 74 79 70 65 2e 64 65 63 6f 64 65 3d 66 75 6e 63 74 69 6f 6e 28 41 29 7b 76 61 72 20 65
3d 74 68 69 73 2e 73 65 72 69 61 6¢ 69 7a 65 72 2e 64 65 73 65 72 69 61 6¢ 69 7a 65 28 41 29 3b 72 65 74 75 72 6e 20
6e 65 77 20 51 28 65 2c 74 68 69 73 2e 74 72 61 6e 73 66 6f 72 6d 73 4d 61 70 29 2e 74 72 61 6e 73 66 6f 72 6d 28 29 7d
2c 41 7d 28 29 3b 65 2e 64 65 66 61 75 6¢ 74 3d 77 7d 29 29 3b 45 28 53 29 3b 76 61 72 20 4d 3d 64 28 28 66 75 6e 63
74 69 6f 6e 28 41 2c 65 29 7b 65 2e 5f 5f 65 73 4d 6f 64 75 6¢ 65 3d 21 30 2c 65 2e 44 65 63 6f 64 65 3d 65 2e 45 6e 63
6f 64 65 3d 76 6f 69 64 20 30 3b 76 61 72 20 74 3d 5b 4c 2e 64
Data Ascii: ();return this.serializer.serialize(e)},A.prototype.decode=function(A){var e=this.serializer.deserialize(A);return
new Q(e,this.transformsMap).transform()},A}();e.default=w}));E(S);var M=d((function(A,e){e.__esModule=!0,e.Decode
=e.Encode=void O;var t=[L.d

2021-10-27 18:57:27 UTC 28 IN Data Raw: 69 65 3d 60 63 73 62 5f 73 61 6e 64 62 6f 78 5f 73 65 63 72 65 74 3d 24 7b 41 7d 3b 73 61 6d 65 73 69 74 65
3d 6e 6f 6e 65 3b 73 65 63 75 72 65 3b 60 2¢ 73 65 74 54 69 6d 65 6f 75 74 28 28 29 3d 3e 7b 6¢ 6f 63 61 74 69 6f 6e 2e
72 65 6¢ 6f 61 64 28 29 7d 2c 31 65 33 29 29 3a 64 6f 63 75 6d 65 6e 74 2e 63 6f 6f 6b 69 65 3d 22 63 73 62 5f 73 61 6e
64 62 6f 78 5f 73 65 63 72 65 74 3d 3b 20 65 78 70 69 72 65 73 3d 54 68 75 2c¢ 20 30 31 20 4a 61 6e 20 31 39 37 30 20
30 30 3a 30 30 3a 30 31 20 47 4d 54 3b 22 29 7d 3b 6f 7c 7c 28 5f 28 77 69 6e 64 6f 77 2e 63 6f 6e 73 6f 6¢ 65 2¢ 61 73
79 6e 63 20 41 3d 3e 7b 61 77 61 69 74 20 61 2c 77 28 7b 74 79 70 65 3a 22 63 6f 6e 73 6f 6¢ 65 22 2 6¢ 6f 67 3a 41 7d
29 7d 29 2c 67 28 28 66 75 6e 63 74 69 6f 6e 28 41 2c 65 29
Data Ascii: ie="csh_sandbox_secret=${A};samesite=none;secure;",setTimeout(()=>{location.reload()},1e3)):docume
nt.cookie="csb_sandbox_secret=; expires=Thu, 01 Jan 1970 00:00:01 GMT;")};0|(_(window.console,async A=>{await
a,w({type:"console" log:Ah}),g((function(A,e)

2021-10-27 18:57:27 UTC 29 IN Data Raw: 29 7d 29 2c 58 28 4a 28 64 6f 63 75 6d 65 6e 74 2e 6¢ 6f 63 61 74 69 6f 6e 29 2c 6e 75 6¢ 6¢ 29 2¢ 73 65 74
54 69 6d 65 6f 75 74 28 28 29 3d 3e 7b 56 28 64 6f 63 75 6d 65 6 74 2e 6¢ 6f 63 61 74 69 6f 6e 2e 68 72 65 66 29 7d 29
2c 67 28 28 66 75 6e 63 74 69 6f 6e 28 41 2¢ 65 29 7b 65 26 26 28 22 75 72 6¢ 62 61 63 6b 22 3d 3d 3d 41 2e 74 79 70
65 3f 68 69 73 74 6f 72 79 2e 62 61 63 6b 28 29 3a 22 75 72 6¢ 66 6f 72 77 61 72 64 22 3d 3d 3d 41 2e 74 79 70 65 3f 68
69 7374 6f 72 79 2e 66 6f 72 77 61 72 64 28 29 3a 22 72 65 66 72 65 73 68 22 3d 3d 3d 41 2e 74 79 70 65 26 26 64 6f 63
75 6d 65 6e 74 2e 6¢ 6f 63 61 74 69 6f 6e 2e 72 65 6¢ 6f 61 64 28 29 29 7d 29 29 2c 28 28 29 3d 3e 7b 63 6f 6e 73 74 20
41 3d 41 3d 3e 7b 69 66 28 41 2e 64 61 74 61 26 26 22 70 72
Data Ascii: )}),X(J(document.location),null),setTimeout(()=>{V(document.location.href)}),g((function(A,e){e&&("urlback"=
==A.type?history.back():"urlforward"===A.type?history.forward():"refresh"===A.type&&document.location.reload())})),(()=>
{const A=A=>{if(A.data&&"pr

2021-10-27 18:57:27 UTC 31 IN Data Raw: 2e 64 6f 63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 2e 73 74 79 6¢ 65 2e 63 75 72 73 6f 72 3d 41 29 7d 29 2c 77
69 6e 64 6f 77 2e 61 64 64 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 28 22 6b 65 79 64 6f 77 6e 22 2c 41 3d 3e 7b 22 73 22
3d 3d 3d 41 2e 6b 65 79 26 26 41 2e 73 68 69 66 74 4b 65 79 26 26 28 41 2e 6d 65 74 61 4b 65 79 7c 7c 41 2e 63 74 72
6¢ 4b 65 79 29 26 26 28 41 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢ 74 28 29 2c 77 28 7b 74 79 70 65 3a 22 73 63 72
65 65 6e 73 68 6f 74 2d 72 65 71 75 65 73 74 65 64 2d 66 72 6f 6d 2d 70 72 65 76 69 65 77 22 7d 29 29 7d 29 7d 28 29 2
€ 7728 7h 7479 70 65 3a 22 69 6e 69 74 69 61 6¢ 69 7a 65 64 22 7d 29 29 2c 73 65 74 54 69 6d 65 6f 75 74 28 28 29 3d
3e 7b 22 66 75 6e 63 74 69 6f 6e 22 3d 3d 74 79 70 65 6f 66 20 77
Data Ascii: .documentElement.style.cursor=A)}),window.addEventListener("keydown",A=>{"s"===A key&&A.shiftkey&&
(A.metaKey||A.ctriKey)&&(A.preventDefault(),w({type:"screenshot-requested-from-preview"}))}}(),w({type:"initialized"}))
,setTimeout(()=>{"function"==typeof w

2021-10-27 18:57:27 UTC 32 IN Data Raw: 41 2c 65 2¢ 74 29 7b 72 65 74 75 72 6e 20 41 2e 73 6¢ 69 63 65 3f 41 2e 73 6¢ 69 63 65 28 65 2c 74 29 3a 6e
6577 20 55 69 6e 74 31 36 41 72 72 61 79 28 41 72 72 61 79 2e 70 72 6f 74 6f 74 79 70 65 2e 73 6¢ 69 63 65 2e 63 61 6¢
6C 28 41 2¢ 65 2¢ 74 29 29 7d 2c 74 41 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 66 75 6e 63 74 69 6f 6e 20 41 28 41 2c 65 2¢
742c 72 2c 73 2c 6e 29 7b 74 68 69 73 2e 69 6e 69 74 69 61 6¢ 56 61 6¢ 75 65 3d 41 2¢ 74 68 69 73 2e 65 72 72 6f 72 56
61 6¢ 75 65 3d 65 2c 74 68 69 73 2e 68 69 67 68 53 74 61 72 74 3d 74 2c 74 68 69 73 2e 68 69 67 68 56 61 6¢ 75 65 49
6e 64 65 78 3d 72 2c 74 68 69 73 2e 69 6e 64 65 78 3d 73 2c 74 68 69 73 2e 64 61 74 61 3d 6e 7d 72 65 74 75 72 6e 20
41 2e 70 72 6f 74 6f 74 79 70 65 2e 67 65 74 3d 66 75 6e 63 74
Data Ascii: A,e,t){return A.slice?A.slice(e,t):new Uint16Array(Array.prototype.slice.call(A,e,t))},tA=function(){function
A(A,e,tr,s,n){this.initialValue=A this.errorValue=e,this.highStart=t,this.highValuelndex=r,this.index=s,this.data=n}return
A.prototype.get=funct
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:27 UTC 33 IN Data Raw: 36 7c 41 5b 72 2b 31 5d 3c 3¢ 38 7c 41 5b 72 5d 29 3b 72 65 74 75 72 6e 20 74 7d 28 73 29 3a 6e 65 77 20 55
69 6e 74333241727261792873292c423d41727261792e69 734172726179 287329 3f66 75 6e 63 74 69 6f
6e 28 41 29 7b 66 6f 72 28 76 61 72 20 65 3d 41 2e 6¢ 65 6e 67 74 68 2c 74 3d 5b 5d 2c 72 3d 30 3b 72 3¢ 65 3b 72 2b
3d 3229 74 2e 70 75 73 68 28 41 5b 72 2b 31 5d 3c 3¢ 38 7c 41 5b 72 5d 29 3b 72 65 74 75 72 6e 20 74 7d 28 73 29 3a
6e 65 77 20 55 69 6e 74 31 36 41 72 72 61 79 28 73 29 2c 6f 3d 65 41 28 42 2c 31 32 2c 6e 5b 34 5d 2f 32 29 2¢ 69 3d 32
3d 3d 3d 6e 5b 35 5d 3f 65 41 28 42 2c 28 32 34 2b 6e 5b 34 5d 29 2f 32 29 3a 28 65 3d 6e 2c 74 3d 4d 61 74 68 2e 63 65
69 6¢ 28 28 32 34 2b 6e 5b 34 5d 29 2f 34 29 2c 65 2e 73 6¢ 69
Data Ascii: 6|A[r+1]<<8|A[r]);return t}(s):new Uint32Array(s),B=Array.isArray(s) ?function(A){for(var e=A.length,t=[],r=0
;r<e;r+=2)t.push(A[r+1]<<8|A[r]);return t}(s):new Uint16Array(s),0=eA(B,12,n[4]/2),i=2===n[5]?eA(B,(24+n[4])/2):(e=n,t=M
ath.ceil((24+n[4])/4),e.sli

2021-10-27 18:57:27 UTC 35 IN Data Raw: 72 4d 47 73 77 61 67 41 4c 73 47 77 77 62 4c 42 6a 41 41 30 77 62 61 42 74 6f 47 33 51 62 61 42 74 6f 47 32
67 62 61 42 74 6f 47 32 67 62 6¢ 42 75 73 47 38 77 62 37 42 67 4d 48 43 77 63 54 42 78 73 48 43 77 63 62 42 79 73 48
4d 41 63 31 42 7a 55 48 4f 67 64 43 42 39 6f 47 53 67 64 53 42 31 6f 48 59 41 66 61 42 6¢ 6f 48 61 41 66 61 42 6¢ 49 48
3267626142 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 6a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55
48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a
55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42
7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31
Data Ascii: rIMGswagALsGwwbLBjAAOwbaBtoG3QbaBtoG2ghaBtoG2gblBusG8wh7BgMHCwcTBxsHCwcjBysHMAc
1BzUHOgdCB90GSgdSB1loHYAfaBloHaAfaBlIH2gbaBtoG2gbaBtoG2ghaBjUHNQc1BzUHNQc1BzUHNQc1BzUHNQc1B
ZUHNQc1BzUHNQc1BzUHNQc1BzUHNQc1BzUHNQc1BzUHNQc1BzUHNQc1BzZUHNQc1BzUHNQc1BzUHNQC1B
zZUHNQc1

2021-10-27 18:57:27 UTC 36 IN Data Raw: 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e
51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48
4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55
48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a
55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42
7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31
42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42
Data Ascii: UHNQc1BzUHNQc1BzUHNQc1BzUHNQc1BzUHNQC1BzUHNQC1BZUHNQC1BZUHNQCIBZUHNQ
¢1BzUHNQc1BzUHNQc1BzUHNQc1BzUHNQC1BzUHNQC1BzUHNQC1BZUHNQC1BzZUHNQC1BzUHNQC1BZUHNQ
¢1BzUHNQc1BzUHNQc1BzUHNQc1BzUHNQC1BzUHNQC1BzUHNQC1BZUHNQC1BzZUHNQC1BzUHNQC1BZUHNQ
¢1BzUHNQc1BzUHNQc1BzUHNQC1B

2021-10-27 18:57:27 UTC 37 IN Data Raw: 49 65 51 68 36 43 48 73 49 66 41 68 39 43 48 63 49 65 41 68 35 43 48 6f 49 65 77 68 38 43 48 30 49 64 77 68
34 43 48 6b 49 65 67 68 37 43 48 77 49 66 51 68 33 43 48 67 49 65 51 68 36 43 48 73 49 66 41 68 39 43 48 63 49 65 41
68 35 43 48 6f 49 65 77 68 38 43 48 30 49 64 77 68 34 43 48 6b 49 65 67 68 37 43 48 77 49 66 51 68 33 43 48 67 49 65
51 68 36 43 48 73 49 66 41 68 39 43 48 63 49 65 41 68 35 43 48 6f 49 65 77 68 38 43 48 30 49 64 77 68 34 43 48 6b 49 6
567 68 37 43 48 77 49 66 51 68 33 43 48 67 49 65 51 68 36 43 48 73 49 66 41 68 39 43 48 63 49 65 41 68 35 43 48 6f 49
65 77 68 38 43 48 30 49 64 77 68 34 43 48 6b 49 65 67 68 37 43 48 77 49 66 51 68 33 43 48 67 49 65 51 68 36 43 48 73
49 66 41 68 39 43 48 63 49 65 41 68 35 43 48 6f 49 65 77 68 38 43 48
Data Ascii: leQh6CHsIfAh9CHcleAh5CHolewh8CHOIdwh4CHklegh7CHwIfQh3CHgle Qh6CHsIfAh9CHcleAh5C
Holewh8CHOIdwh4CHklegh7CHwIfQh3CHgleQh6CHsIfAh9CHcleAh5CHolewh8CHOIdwh4CHklegh7CHwIfQh3CHg
1eQh6CHsIfAh9CHcleAh5CHolewh8CHOIdwh4CHklegh7CHwIfQh3CHgleQh6CHsIfAh9CHcleAh5CHolewh8CH

2021-10-27 18:57:27 UTC 39 IN Data Raw: 4d 41 41 77 41 44 4141 4d 41 4177 41 44 41 41 4d 41 4177 41 44 41 41 4d 41 41 77 41 44 41 41 4d 41 41
T7414441414d414177414441414d414177414441414d414177 41444141 4d414177 41444141 4d 41
417741444141 4d414177414441414d414177414441414d414177414441414d414177414441414d
414177414441414d414177414441414d414177414441414d414177414441414d41417741444141
4d414177414441414d414177414441414d414177414441414d414177414441414d414177414441
414d414177414441414d414177414441414d414177414441414d414177414441414d4141774144
41 41 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55 48 4e 51 63 31 42 7a 55
Data Ascii: MAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAW
ADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMA
AwWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAA
MAAWADAAMAAWADAAMAAWADAANQC1BzUHNQc1BzUHNQc1BzU

2021-10-27 18:57:27 UTC 40 IN Data Raw: 41 6341 4277 41 4841 41 63414277 414841 4163414277414841 4163414277 414841416341
427741484141634142774148414163414277414841416341427741484141634142774148414163
414277 414841 4163414277 41484141634142774148414163414277414841416341427741484141
634142774148414163414277414841416341427741484141634142774148414163414277414841
416341427741484141634142774148414163414277414841416341427741484141634142774148
414163414277414841416341427741484141634142774148414163414277414841416341427741
4841 4163414277414841416341427741484141634142774148
Data Ascii: ACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACAB
WAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACAB
WAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACABWAHAACAB
WAHAACABWAHAACABWAHAACABWAH

2021-10-27 18:57:27 UTC 41 IN Data Raw: 38 30 30 30 0d 0a 4141 4d 41 4177 4144 41 41 4d 414177 4144 41 41 4d 41 4177 41 44 41 41 67 41 43
41414941416741434141494141674143414149414167414341414941416741434141 4e6b4c6741
43414149414134417377414441414d414177414441414d414177414441414d414177414441414d
414177414941416741434141494141674143414149414167414341414941416741434141494141
67414341414941416741434a43523445364173774144414168774877 433441412b417341444167
4d45417777414441414d414177414441414d414177414441414d414177414441414d4141774144
41414d414177414441414d414177414441414d414177 414441
Data Ascii: 8000AAMAAWADAAMAAWADAAMAAWADAAGACAAIAAgACAAIAAGACAAIAAGACAAIAAGACAAN
KLgACAAIAA4ASWADAAMAAWADAAMAAWADAAMAAWADAAMAAWAIAAGACAAIAAGACAAIAAGACAAIAAGACAAI
AAgACAAIAAGACICRAEBASWADAARWHWCAAA+ASADAgGMEAWWADAAMAAWADAAMAAWADAAMAAWADAAMAAWAD
AAMAAWADAAMAAWADAAMAAWADA

Copyright Joe Security LLC 2021 Page 19 of 46



kBytes
Timestamp transferred

2021-10-27 18:57:27 UTC 43

2021-10-27 18:57:27 UTC 44

2021-10-27 18:57:27 UTC 45

2021-10-27 18:57:27 UTC 47

2021-10-27 18:57:27 UTC 48

2021-10-27 18:57:27 UTC 49

2021-10-27 18:57:27 UTC 51

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 41 41 77 41 44 41 41 4d 41 41 77 41 44 41 41 4d 41 41 77 41 44 41 41 4d 41 41 77 41 49 41 41 67 41 43 41
414941 41 67 41 43 41 41 43 34 4e 4d 41 42 65 41 46 34 41 4e 67 30 77 41 44 41 41 4d 41 41 77 41 44 41 41 4d 41 41
T7414441414d 414177414441 414d414177 41444141 4d414177 41 444141 4d 414177 41 44 41 41 4d 41
417741444141 4d 414177414441 414d4141 77414441 414d 414177 41 44 41 41 4d 41 41 77 41 44 41 41 4d
4141 77 41 44 34 4e 52 67 31 4f 44 56 59 4e 58 67 31 6d 44 54 41 41 6251 30 77 41 44 41 41 4d 41 41 77 41 44 41 41
4d 41 41 77 41 44 41 41 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 6e 55 4e 65 67 33 43 42 59 41
4e 77 67 57 46 44 64 6f 47 6a 41 33 61 42 74 6 47 32 67 62 61 42 74 6f 47

Data Ascii: AAWADAAMAAWADAAMAAWADAAMAAWAIAAGACAAIAAGACAACANMABeAFAANgOWADAAMAAWA
DAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAAWADAAMAA
WADAAMAAWADAAMAAWADANRg1ODVYNXg1mDTAAbQOWADAAMAAWADAAMAAWADAA2gbaBtoG2ghaBtoG2gb
aBnUNeg3CBYANwgWFDdoGjA3aBtoG2gbaBtoG

Data Raw: 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f
47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f
47 32 67 62 61 42 74 6f 47 32 67 5a 4a 44 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f
47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f
47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f
47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f 47 32 67 62 61 42 74 6f
47 32 67 62 61 42 74 6 47 32 67 62 61 42 74 6f 47 32

Data Ascii: baBtoG2gbaBtoG2gbaBtoG2ghaBtoG2gbaBtoG2ghaBtoG2gbaBtoG2ghaBtoG2gbaBtoG2ghaBtoG
2gbaBtoG2gZJDtoG2gbaBtoG2ghaBtoG2gbaBtoG2ghaBtoG2ghaBtoG2gbaBtoG2gbhaBtoG2ghaBtoG2gbhaBtoG2g
baBtoG2gbhaBtoG2ghaBtoG2gbaBtoG2ghaBtoG2ghaBtoG2ghaBtoG2gbhaBtoG2gbhaBtoG2ghaBtoG2ghaBtoG2

Data Raw: 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42
34 4148 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 30 41 48 67 41 65 41
42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65
41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41
65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67
41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48
67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 42 51 41 42 34 41 48 67

Data Ascii: eAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeABO
AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeABAAHgAeABAAHgAeAB4AHgAeAB4
AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeAB4AHgAeABAAHgAeAB4AAHgAeAB4AHgAeAB4
AHgAeAB4AHgAeAB4AHgBQAB4AHY

Data Raw: 41 42 34 41 48 67 41 6541 42 34 41 48 67 416541423441 4867 416541 4234414867 4165414234
41486741654142344148674165414234414867417241464141554142514146414155414251 4146
414155414251 4146 414155414251 4146 414155414251 4146414155414251414641415541425141
464141554142514146414155414172414373415541416541423441486741654142344148674172
414641415541425141464141554142514146414155414251414641415541425141464141554142
514146414155414251414641415541425141464141554142514146414155414251414641415541
42514146 4141 4b77 4159 41 413041 4b 77 4172 41 42 34 41 48 67 41

Data Ascii: AB4AAHgAeAB4AAHgAeAB4AHgAeABAAHgAeAB4AHgAeABAAHgAe ABAAHGATAFAAUABQAFAA
UABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUAArACSAUAAeABAAHgAeABAA
HgArAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAA
UABQAFAAKWAYAAOAKWArAB4AHgA

Data Raw: 46 41 41 4b 77 41 7241 4373 41 4b 774172414373 414b 77 4172414373 414b 77 417241437341
4Ab 77417241 4573 4153 77 42 4¢c 41 4573 4153 77 42 4c 41 45 73 41 53 77 42 4c 41 4573 41 55 41 42 51 41 46 41
415541 4251 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46
41 415541425141 46 41 415541425141 46 41 415541 4251 41 46 41 41 55 41 42 51 41 46 41 4155 41 42 51 41
464141424141 454141514142 41414541 4151 41424141 4541 4151 4155 41 42 51 41 42 34 41 48 67 41 59
4142 4d4155414172414373414b77 4172414373 415541425141 4641 4155414251 41 46 41 4155 41 42
5141 46 41 41 5541 42 51 41 46 41 41 5541 42 51 41 46 41 41 55 41 42 51

Data Ascii: FAAKWArACSAKWArACSAKWArACSAKWArACSAKWArAESASWBLAESASWBLAESASWBLAESAU
ABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAU
ABQAFAABAAEAAQABAAEAAQABAAEAAQAUABQAB4AHGAYABMAUAArACSAKWArACSAUABQAFAAUABQAFAAU
ABQAFAAUABQAFAAUABQAFAAUABQ

Data Raw: 34 41 47 77 4251 4142 34 41 4b 77 41 72 41 43 73 41 42 41 41 45 41 41 51 41 4b 77 42 51 41 46 41 41 55
4142514146 414155414172414373414b77 417241 4641415541 41724143734155414251 41464141
5541 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42 51 41 43 73 41 55 41 42 51 41 46 41
415541 425141464141554141724146414155414172414641415541417241464141554141724143
73414241417241415141424141454141514142414172414373414b774172414151414241417241
43734142 414145414151414b7741724143734142414172414373414b774172414373414b774172
4146 41 415541 4251 41 46 41 41 4b 77 4251 414373 41 4b 77 41 72 41

Data Ascii: 4AAGWBQAB4AKWArACSABAAEAAQAKWBQAFAAUABQAFAAUAArACSAKWArAFAAUAArACSAUA
BQAFAAUABQAFAAUABQAFAAUABQAFAAUABQACSAUABQAFAAUABQAFAAUAATAFAAUAArAFAAUAATAFAAUA
ArACsABAArAAQABAAEAAQABAArACSAKWArAAQABAArACsABAAEAAQAKWATrACSABAArACSAKWArACSAKw
ArAFAAUABQAFAAKWBQACSAKWATA

Data Raw: 41 5541 42 51 41 437341 4b 77 41724146 41 4142 41 41 4541 4151 41 42 41 41 4541 4151 41 42 41
4172414151414241414541437341424141454141514142414172414373414b774172414373414b
T7417241415141424141724146414155414251414373414b774172414373414b77425141 464141
42414145414373414b77424c414573415377424c414573415377424c414573415377424c414373
414b 774172414373 414b 77 417241437341 4b 77 4251 41 46 41 4155 41 42 51 41 46 41 41 55 41 42 51 41 42
344155414145414151414241417241464141554142514146414155414251414641415541417241
46 41 41 5541 4251414373 4155414251 41 46 41 41 55 41 42 51 41 46

Data Ascii: AUABQACSAKWArAFAABAAEAAQABAAEAAQABAArAAQABAAEACSABAAEAAQABAATACSAKWA
rACsAKWArAAQABAArAFAAUABQACSAKWArACSAKWBQAFAABAAEACSAKWBLAESASWBLAESASWBLAESASWB
LACSAKWArACsAKWArACsAKWBQAFAAUABQAFAAUABQAB4AUAAEAAQABAArAFAAUABQAFAAUABQAFAAUAA
rAFAAUABQACSAUABQAFAAUABQAF
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2021-10-27 18:57:27 UTC 52 IN Data Raw: 58 41 42 63 41 46 77 41 4b 77 42 63 41 46 77 41 58 41 42 63 41 46 77 41 58 41 42 63 41 43 73 41 58 41 42
634146 77 41 4b 77 42 63 41 43 734158 41 41 72 41 43 73 41 58 41 42 63 41 43 73 41 58 41 42 63 41 46 77 41 58 41
41714146 77 41 58 41 41 71 41 43 6f 41 4b 67 41 71 41 43 6f 41 4b 67 41 72 41 43 6f 41 4b 67 42 63 41 43 73 41 4b 77
42634146 774158414263414677414b77 42634143 73414b67417141436f414b67417141436f414b7
74172414573 41537742 4c 414573 415377 424c 414573415377 424c414573414b77 41724146 77 4158
4142 634146 77 41 55 41 41 4f 41 41 34 41 44 67 41 4f 41 42 34 41 44 67 41 4f 41 41 6b 41 44 67 41 4f 41 41 30 41 43
514154 4142 4d 41 45 77 41 54 41 42 4d 41 43 51 41 65 41 42 4d
Data Ascii: XABCAFWAKWBCAFWAXABCAFWAXABCACSAXABCAFWAKWBCACSAXAArACSAXABCACSAXABC
AFWAXAAQAFWAXAAGACOAKgAGACOAKgArACoAKgBCACSAKWBCAFWAXABCAFWAKWBCACSAKgAGACOAKgAqQ
ACOAKWATrAESASWBLAESASWBLAESASWBLAESAKWArAFWAXABCAFWAUAAOAA4ADgAOAB4ADGAOAAKADGAO
AAOACQATABMAEWATABMACQAeABM

2021-10-27 18:57:27 UTC 53 IN Data Raw: 41 42 59 41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42 5a
41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42
5a 41 46 6b 41 57 51 42 5a 41 46 6b 41 57 51 42 61 41 46 6f 41 57 67 42 61 41 46 6f 41 57 67 42 61 41 46 6 41 57 67 42
61 41 46 6f 41 57 67 42 61 41 46 6f 41 57 67 42 61 41 46 6f 41 57 67 42 61 41 46 6f 41 57 67 42 61 41 46 6f 41 57 67 42
61 41 46 6f 41 57 67 42 61 41 46 6f 41 57 67 42 61 41 46 6f 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42
51 41 46 41 41 4b 77 42 51 41 46 41 41 55 41 42 51 41 43 73 41 4b 77 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41
42 51 41 43 73 41 55 41 41 72 41 46 41 41 55 41 42 51 41 46 41 41
Data Ascii: ABYAFKAWQBZAFKAWQBZAFKAWQBZAFKAWQBZAFKAWQBZAFKAWQBZAFKAWQBZAFKAWQBZA
FKAWQBZAFKAWQBZAFKAWQBaAFoAWgBaAFoAWgBaAFoAWgBaAFoAWgBaAFOAWgBaAFOAWgBaAFOAWgBaA
FoAWgBaAFoAWgBaAFoAWgBaAFoAUABQAFAAUABQAFAAUABQAFAAKWBQAFAAUABQACSAKWBQAFAAUABQA
FAAUABQACSAUAATAFAAUABQAFAA

2021-10-27 18:57:27 UTC 55 IN Data Raw: 42 51 41 46 41 41 5541 42 51 41 46 41 415541 414541 415141 4b 77 417241437341 4b77 4172 41
4373414b77 417241 4373414b77 4172 41 4373 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42 51
4146 41 415541 4251 41 46 41 41 55 41 41 72 41 46 41 41 55 41 42 51 41 43 73 41 42 41 41 45 41 43 73 41 4b 77 41
72414373414b774172414373414b77 4172414373 414b77 41724146 77 4158 41 42 63 41 46 77 41 58 41
42 634146 77 4158 41 42 63 41 46 77 41 58 41 42 63 41 46 77 41 58 41 42 63 41 46 77 41 58 41 42 63 41 46 77 41 58
414171 41 43 6f 41 4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43 6f 41 4b
67 41 71 41 43 6f 41 4b 67 41 71 41 43 6f 41 44 51 41 4e 41 42 55 41 58
Data Ascii: BQAFAAUABQAFAAUAAEAAQAKWArACSAKWArACSAKWArACSAKWArACSAUABQAFAAUABQAF
AAUABQAFAAUABQAFAAUAATAFAAUABQACSABAAEACSAKWATACSAKWATACSAKWATACSAKWATAFWAXABCAF
WAXABCAFWAXABCAFWAXABCAFWAXABCAFWAXABCAFWAXAAQACOAKgAGACOAKgAGACOAKgAGACOAKJAGAC
0AKgAGACO0AKgAqACOADQANABUAX

2021-10-27 18:57:27 UTC 56 IN Data Raw: 71 41 43 6f 41 4b 67 41 71 41 43 6 41 4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43 6f 41
4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43 6 41 4b 67 41 71 41 43 6f 41 4b 67 41 72 41 43 73 41 42 41 42 4c 41 45 73 41
5377424c 4145734153 77424c414573415377424c414373414b774172414373414b 774172414573
41537742 4c41 457341537742 4c 4145734153 77424c414573414b774172414373414b77 41724143
73 41 4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43 6 41 4b 67 42 63 41 43 6f 41 4b 67 41 71 41 43 6f 41 4b 67 41 71 41 43
73414b 77 41 4541 41 51 41 42 41 41 45 41 41 51 41 42 41 41 45 41 41 51 41 42 41 41 45 41 41 51 41 42 41 41 45 41
415141 424141724141514142414145414151414241
Data Ascii: gAC0AKgAgACO0AKgAGACOAKgAGACOAKgAGACOAKgAGACOAKGAGACOAKGAGACOAKGArACSABABLAESAS
WBLAESASWBLAESASWBLACSAKWArACSAKWArAESASWBLAESASWBLAESASWBLAESAKWArACSAKWArACsAK
gAgACOAKgAQACOAKgBCACOAKgAGACOAKgAGACSAKWAEAAQABAAEAAQABAAEAAQABAAEAAQABAAEAAQAB
AArAAQABAAEAAQABA

2021-10-27 18:57:27 UTC 57 IN Data Raw: 41 43 73 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 4b 77 41 72 41 46 41 41 55 41 42 51 41 46 41
41 5541 42 51 41 46 41 41 55 41 41 72 41 46 41 41 4b 77 42 51 41 43 73 41 55 41 41 72 41 42 34 41 48 67 41 65 41 42
34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41
42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 4b 77 41 72
41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41
65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 43 73 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67
41 65 41 46 41 41 48 67 41 65 41 42 34 41 55 41 42 51 41 46 41 41 4b 77 41
Data Ascii: ACSAUABQAFAAUABQAFAAKWAIAFAAUABQAFAAUABQAFAAUAATAFAAKWBQACSAUAATABAA
HgAeAB4AHgAeABAAHgAe ABAAHGAEABAAHIACABAAHGAABAAHIACABAAHIAC ABAAHIACABAAHGACABAA
KWArAB4AHgAeAB4AHgAeABAAHGACABAAHGACABAAHIACABAAHGACABAAHIAE ACSAHGACABAAHGACABAIA
HgAeAFAAHgAeABAAUABQAFAAKWA

2021-10-27 18:57:27 UTC 59 IN Data Raw: 46 41 41 55 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 48 67 41 65 41 46 41 41 5541 42 51 41 46 41 41
54 7741 6541 4234 414b 77 417241 43 73 41 4b 77 41 64 41 42 30 41 48 51 41 64 41 42 30 41 48 51 41 64 41 42 30
414851 41 64 41 4234 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42
344148 67 41 6541 4234 41 48 67 41 65 41 42 34 41 48 67 41 64 41 42 34 41 48 51 41 65 41 42 34 41 48 67 41 65 41
42 34 41 48 67 41 65 41 42 34 41 48 67 41 6541 42 34 41 48 51 41 65 41 4230 41 48 51 41 65 41 42 34 41 48 67 41 64
4142 3041 48 67 41 65 41 42 30 41 48 67 41 6541 42 34 41 48 51 41 65 41 423041 47 77 41 62 41 42 34 41 48 51 41
654142 34 41 48 67 41 65 41 42 30 41 48 67 41 6541 42 30 41 48 51 41 64
Data Ascii: FAAUABQAFAAUABQAFAAHgAeAFAAUABQAFAATWAeABAAKWArACSAKWAdABOAHQAJABOAH
QAdABOAHQAJAB4AHgAeAB4AHgAeAB4AHgAeAB4AAHgAeABAAHgAeABAAHgAeABAAHOAJABAAHQAeABAAH
gAeAB4AHgAeAB4AHgAeAB4AHQAeABOAHQAeABAAHGAdABOAHgAeABOAHgAeABAAHQAEeABOAGWADAB4AH
QAeAB4AHgAeABOAHgAeABOAHQA

2021-10-27 18:57:27 UTC 60 IN Data Raw: 34 41 48 67 41 65 41 42 30 41 48 51 41 64 41 42 30 41 48 51 41 64 41 42 30 41 48 51 41 64 41 42 30 41 48
51 4164 41 42 30 41 48 51 41 64 41 42 30 41 48 67 41 65 41 42 30 41 48 51 41 64 41 42 30 41 48 67 41 65 41 42 34 41
48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 64 41 42 30 41 48 67 41 64 41 42 30 41 48 51 41 64 41 42 30
41 48 51 41 64 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 64 41 42 30 41 48 67 41 65 41 42
30 41 48 51 41 65 41 42 34 41 48 67 41 65 41 42 30 41 48 51 41 65 41 42 34 41 48 67 41 65 41 42 30 41 48 51 41 64 41
42 34 41 48 67 41 64 41 42 34 41 48 67 41 64 41 42 30 41 48 51 41 64 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65
41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41
Data Ascii: 4AHgAeABOAHQAJABOAHQAJABOAHQAJABOAHQAJABOAHQAJABOAHGAEABOAHQAJABOAHY
AeAB4AHgAeABAAHgAeAB4AHGAJABOAHGAJABOAHQAJABOAHQAJABAAHgAeABAAHgACAB4AHIAJABOAHY
AeABOAHQAeAB4AHgAeABOAHQAEeABAAHgAeABOAHQAJABAAHIAdABAAHIAJABOAHQAJABAAHgACABAAHg
AeAB4AHgAeABAAHgAeABAAHgACA
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2021-10-27 18:57:27 UTC 61 IN Data Raw: 41 48 67 41 65 41 42 34 41 46 67 41 52 41 42 59 41 45 51 41 57 41 42 45 41 46 67 41 52 41 42 59 41 45 51
41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48
67 41 65 41 42 34 41 48 67 41 65 41 42 59 41 45 51 41 57 41 42 45 41 46 67 41 52 41 42 59 41 45 51 41 57 41 42 45 41
46 67 41 52 41 42 59 41 45 51 41 57 41 42 45 41 46 67 41 52 41 42 59 41 45 51 41 57 41 42 45 41 48 67 41 65 41 42 34
41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42
34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 46 67 41 52 41 42 59 41 45 51 41 65 41
4234 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42
Data Ascii: AHgAeAB4AFgARABYAEQAWABEAFgARABYAEQAeABAAHgAeABAAHgAeABAAHgACABAAHGA
eAB4AHgAeAB4AHgAeABYAEQAWABEAFgARABYAEQAWABEAFgARABYAEQAWABEAFGARABYAEQAWABEAHGA
eAB4AHgAeABAAHgAeABAAHGACABAAHgACABAAHGACABAAHACABAAHgACABAAHGAeABAAFGARABYAEQA
eAB4AHgAeABAAHgAeABAAHACAB

2021-10-27 18:57:27 UTC 63 IN Data Raw: 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢
4143 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 4355 41 4b 77 4172 41 43 7341 4b 77 41
7241437341 4b77 41724143 73414b 77 4172 414373 41 4a51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51
416c414355414a51416¢c414355414a51416¢c414355414a51416c414355414a51416¢414355414a5
14172414373414b774172414373414b774172414373414b774172414373414b77417241437341
4b 77 4172 41 4373 41 4b 77 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55
41 4a51 417241437341 4b 77 4172 41 41 30 41 45 51 41 52 41 43 55
Data Ascii: JQAIACUAJQAIACUAJQAIACUAJQAIACUAJQAIACUAJQAIACUAIQAIACUAJQAIACUAKWATrACSAKWArAC
SAKWArACsAKWArACsAJQAIACUAJQAIACUAJIQAIACUAIQAIACUAIQAIACUAJQAIACUAIQAIACUAIQArAC
SAKWArACsAKWArACsAKWArACsAKWArACSAKWArACSAKWAIACUAJQAIACUAJQAIACUAJQAIACUAIQArAC
SAKWArAAOAEQARACU

2021-10-27 18:57:27 UTC 64 IN Data Raw: 77 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41
435541 4a 5141 6¢c414355414a51416c414355414a51416¢414538415477 4250414538 415477 4250
414538415477 41 6¢c 414663415677 4258 41 46 63 41 56 77 42 58 41 46 63 41 56 77 42 58 41 46 63 41 56 77 42
58 41 46 63 41 56 77 42 58 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 4355 41 4a 51 4
16c414355414a51416¢c414355414a5142584146634156 77425841 4663415677 4258414663 415677
4258 41 46 63 41 56 77 42 58 41 46 63 41 56 77 42 58 41 46 63 41 56 77 42 58 41 46 63 41 56 77 42 58 41 46 63 41 56
77 4258 41 4355 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41
Data Ascii: WAIACUAJQAIACUAJQAIACUAJQAIACUAJQAIACUAJQAIACUAIQAIACUAJIQAIAEBATWBPAESATWBPAES
ATWAIAFCAVWBXAFCAVWBXAFCAVWBXAFCAVWBXAFCAVWBXACUAJQAIACUAJQAIACUAJQAIACUAJQAIACU
AJQAIACUAJQBXAFCAVWBXAFCAVWBXAFCAVWBXAFCAVWBXAFCAVWBXAFCAVWBXAFCAVWBXAFCAVWBXACU
AJQAIACUAJQAIACUA

2021-10-27 18:57:27 UTC 68 IN Data Raw: 51 41 47 41 41 52 41 42 45 41 47 41 41 59 41 42 4d 41 4577 4157 41 42 4541 46 41 4172 41 4373 41 4b
7741724143 73414b77 414541415141 4241414541 4151414241 414541 4151414241414541415141
42 41 41 4541 41 51 41 42 41 41 45 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 57 41 42 45 41 46 67 41 52 41 42 59
4145514157 41 42 4541 46 67 41 52 41 42 59 41 4551 41 6¢ 41 43 55 41 46 67 41 52 41 43 55 41 4a 51 41 6¢ 41 43
5541 4a 51 41 6¢ 41 43 55 41 45 51 41 6¢ 41 42 45 41 4b 77 41 56 41 42 55 41 45 77 41 54 41 43 55 41 46 67 41 52 41
42 59 41 45 51 41 57 41 42 45 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 73 41 4a 51 41 62
4142 6f414a514172414373414b 77 41724146 41 41 5541 4251 41
Data Ascii: QAGAARABEAGAAYABMAEWAWABEAFAArACSAKWArACSAKWAEAAQABAAEAAQABAAEAAQABA
AEAAQABAAEAAQABAAEACUAJQAIACUAIQAWABEAFgARABYAEQAWABEAFgARABYAEQAIACUAFgARACUAJQ
AIACUAJQAIACUAEQAIABEAKWAVABUAEWATACUAFgARABYAEQAWABEAJQAIACUAJQAIACUAJQAIACSAIQ
AbAB0AJQArACsAKWArAFAAUABQA

2021-10-27 18:57:27 UTC 72 IN Data Raw: 65 41 42 34 41 48 67 41 65 41 4234 41 4b 77 41 72 41 43 73 41 4b 77 42 51 41 46 41 41 55 41 42 51 41 46
414155414251414641415541425141464141554142514146414155414251414573415377424c4l
4573415377 42 4c 414573 4153 7742 4c 41457341 4b 774172414373 414b 77 4172414373414b77 4172
414373414b 77 417241437341 4b 77 4172 41 4373 41 42 41 42 51 41 46 41 41 55 41 42 51 41 46 41 41 55 41 42
514146414155414251414641415541425141464141554142514141514142414145414151414241
414541 4151 41 42 41 41 45 41 41 51 41 42 41 41 65 41 42 34 41 48 67 41 4e 41 41 30 41 44 51 41 4e 41 4373 41 4b
774172414373414b774172414373414b774172414373414b77
Data Ascii: eAB4AHgAeAB4AKWArACSAKWBQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAES
ASWBLAESASWBLAESASWBLAESAKWArACSAKWArACSAKWArACsAKWArACSAKWArACsABABQAFAAUABQAFA
AUABQAFAAUABQAFAAUABQAFAAUABQAAQABAAEAAQABAAEAAQABAAEAAQABAAeABAAHgANAAOADQANACS
AKWArACsAKWArACSAKWArACsAKw

2021-10-27 18:57:27 UTC 73 IN Data Raw: 38 30 30 30 0d Oa 41 41 55 41 42 51 41 46 41 41 5541 42 51 41 46 41 41 5541 41 4541 41 51 41 42 41 41
4541415141424141454141514142414145414151414b774172414373414b774172414573415377
42 4c 41 457341537742 4c 414573 41537742 4c414573414b77 41724143 73414b77417241437341424
14145414151414241417241464141554142514146414155414251414641415541417241437341
5541 425141437341 4b 77 4251 41 46 41 41 55 41 42 51 41 46 41 41 5541 42 51 41 46 41 41 55 41 42 51 41 46 41
4155414251414151414241414541415141424141724143734142414145414373414b77 41454141
5141424141724143734155414172414373414b774172414373
Data Ascii: 8000AAUABQAFAAUABQAFAAUAAEAAQABAAEAAQABAAEAAQABAAEAAQAKWAIACSAKWAIAE
SASWBLAESASWBLAESASWBLAESAKWArACSAKWArACSABAAEAAQABAAIAFAAUABQAFAAUABQAFAAUAAIAC
SAUABQACSAKWBQAFAAUABQAFAAUABQAFAAUABQAFAAUABQAAQABAAEAAQABAArACSABAAEACSAKWAEAA
QABAArACsAUAArACsAKwWArACs

2021-10-27 18:57:27 UTC 77 IN Data Raw: 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41
48 67 41 65 41 42 34 41 48 67 41 65 41 43 73 41 4b 77 41 72 41 43 73 41 4b 77 41 72 41 43 73 41 4b 77 41 72 41 43 73
41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 72 41 43 73 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42
34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41
42 34 41 48 67 41 65 41 42 34 41 42 41 41 45 41 41 51 41 42 41 41 45 41 42 34 41 48 67 41 65 41 41 51 41 42 41 41 45
41 41 51 41 42 41 41 45 41 41 51 41 42 41 41 45 41 41 51 41 42 41 41 45 41 41 51 41 42 41 41 45 41 41 51 41 42 41 41
45 41 41 51 41 42 41 41 45 41 41 51 41 48 67 41 65 41 41 51 41 42 41 41 45
Data Ascii: BAAHgAeAB4AHgAeAB4AHgAeAB4AHgAeABAAHGAeABAAHgAACSAKWATACSAKWAIACSAKWATACSAHGA
eAB4AHgAeABAAHGATACSAHgAeABAAHgAeABAAHgAeABAAHgAeABAAHgAEABAAHgACABAAHgACABAAHGA
eAB4ABAAEAAQABAAEAB4AHgAeAAQABAAEAAQABAAEAAQABAAEAAQABAAEAAQABAAEAAQABAAEAAQABAA
EAAQAHJAeAAQABAAE
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2021-10-27 18:57:27 UTC 84 IN Data Raw: 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42
3441 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41
43 55 41 4a 51 41 6¢ 41 43 55 41 4a 51 41 6¢ 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 43 55 41 4a 51 41 6¢
41 43 55 41 4a 51 41 6¢ 41 43 55 41 49 41 41 67 41 43 41 41 4a 51 41 6¢ 41 43 55 41 49 41 41 67 4143 4141 49 4141 6
7 4142 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67
41 65 41 42 34 41 48 67 41 65 41 42 34 41 48 67 41 65 41 42 34 41 46 77 41 58 41 42 63 41 46 51 41 56 41 42 55 41 48
67 41 65 41 42 34 41 48 67 41 6¢ 41 43 55 41 4a 51 41 67 41 43 55 41 4a
Data Ascii: AIACUAJQAIACUAJQAeAB4AHgAeABAAHAeABAAIQAIACUAIQAIACUAIQAIACUAIQAIACUAIQAIACUA
JQAIACUAJQAIAB4AHgAABAAHgAeACUAIQAIACUAIQAIACUAIAAGACAAIQAIACUAIAAGACAAIAAGABAA
HgAeAB4AHgAeABAAHgAABAAHAeABAAHgACABAAHGAABAAHGACABAAFWAXABCAFQAVABUAHGACABAA
HgAIACUAJQAGACUAJ

2021-10-27 18:57:27 UTC 91 IN Data Raw: 3a 22 6e 6f 72 6d 61 6¢ 22 2c 77 6f 72 64 42 72 65 61 6b 3a 22 6e 6f 72 6d 61 6¢ 22 7d 29 3b 76 61 72 20 74
3d 66 75 6e 63 74 69 6f 6e 28 41 2¢ 65 29 7b 76 6f 69 64 20 30 3d 3d 3d 65 26 26 28 65 3d 22 73 74 72 69 63 74 22 29
3b 76 61 72 20 74 3d 5b 5d 2c 72 3d 5b 5d 2¢ 73 3d 5b 5d 3b 72 65 74 75 72 6e 20 41 2e 66 6f 72 45 61 63 68 28 28 66
75 6e 63 74 69 6f 6e 28 41 2c 6e 29 7b 76 61 72 20 42 3d 6d 41 2e 67 65 74 28 41 29 3b 69 66 28 42 3e 35 30 3f 28 73 2
e 70757368 28 21 30 29 2c 42 2d 3d 35 30 29 3a 73 2e 70 75 73 68 28 21 31 29 2c 2d 31 21 3d 3d 5b 22 6e 6f 72 6d 61
6¢ 22 2¢ 22 61 75 74 6f 22 2c 22 6¢ 6f 6f 73 65 22 5d 2e 69 6e 64 65 78 4f 66 28 65 29 26 26 2d 31 21 3d 3d 5b 38 32 30
38 2c 38 32 31 31 2c 31 32 33 31 36 2c 31 32 34 34 38 5d 2e 69 6e
Data Ascii: :"normal”,wordBreak:"normal"});var t=function(A,e){void 0===e&&(e="strict");var t=[],r=[],s=[];return A.forE
ach((function(A,n){var B=mA.get(A);if(B>507(s.push(!0),B-=50):s.push(!1),-1!==["normal","auto","loose"].indexOf(e)&&-1!==
[8208,8211,12316,12448].in

2021-10-27 18:57:27 UTC 97 IN Data Raw: 74 68 69 73 2e 63 6f 6e 73 75 6d 65 43 6f 64 65 50 6f 69 6e 74 28 29 3b 73 77 69 74 63 68 28 41 29 7b 63 61
736520 33 34 3a 7265 74 75 72 6e 20 74 68 69 73 2e 63 6f 6e 73 75 6d 65 53 74 72 69 6e 67 54 6f 6b 65 6e 28 33 34
29 3b 63 61 73 65 20 33 35 3a 63 6f 6e 73 74 20 65 3d 74 68 69 73 2e 70 65 65 6b 43 6f 64 65 50 6f 69 6e 74 28 30 29 2¢
74 3d 74 68 69 73 2e 70 65 65 6b 43 6f 64 65 50 6f 69 6e 74 28 31 29 2¢ 72 3d 74 68 69 73 2e 70 65 65 6b 43 6f 64 65 50
6f 69 6e 74 28 32 29 3b 69 66 28 58 41 28 65 29 7c 7c 47 41 28 74 2¢ 72 29 29 7b 63 6f 6e 73 74 20 41 3d 6b 41 28 65 2¢
74 2c 72 29 3f32 3a 31 2c 73 3d 74 68 69 73 2e 63 6f 6e 73 75 6d 65 4e 61 6d 65 28 29 3b 72 65 74 75 72 6e 7b 74 79 70
65 3a 41 41 2e 48 41 53 48 5f 54 4f 4b 45 4e 2c 76 61 6¢ 75
Data Ascii: this.consumeCodePoint();switch(A){case 34:return this.consumeStringToken(34);case 35:const e=this.
peekCodePoint(0),t=this.peekCodePoint(1),r=this.peekCodePoint(2);if(XA(e)||GA(t,r)){const A=kA(e,t,r)?2:1,s=th
is.consumeName();return{type:AA.HASH_TOKEN,valu

2021-10-27 18:57:27 UTC 103 IN Data Raw: 2e 55 52 4c 5f 54 4f 4b 45 4e 2c 76 61 6¢ 75 65 3a 6a 28 2e 2e 2e 41 29 7d 3b 69 66 28 7a 41 28 65 29 29 72
6574 75 72 6e 20 74 68 69 73 2e 63 6f 6e 73 75 6d 65 57 68 69 74 65 53 70 61 63 65 28 29 2c 2d 31 3d 3d 3d 74 68 69
73 2e 70 65 65 6b 43 6f 64 65 50 6f 69 6e 74 28 30 29 7c 7c 34 31 3d 3d 3d 74 68 69 73 2e 70 65 65 6b 43 6f 64 65 50 6f
69 6e 74 28 30 29 3f 28 74 68 69 73 2e 63 6f 6e 73 75 6d 65 43 6f 64 65 50 6f 69 6e 74 28 29 2¢ 7b 74 79 70 65 3a 41 41
2e 5552 4c 5f 54 4f 4b 45 4e 2c 76 61 6¢ 75 65 3a 6a 28 2e 2e 2e 41 29 7d 29 3a 28 74 68 69 73 2e 63 6f 6e 73 75 6d 65
42 61 64 55 72 6¢ 52 65 6d 6e 61 6e 74 73 28 29 2c 6f 65 29 3b 69 66 28 33 34 3d 3d 3d 65 7c 7c 33 39 3d 3d 3d 65 7c
7c 34 30 3d 3d 3d 65 7c 7c 4a 41 28 6529 29 72 65 74 75 72 6e
Data Ascii: .URL_TOKEN,value:j(...A)};if(zA(e))return this.consumeWhiteSpace(),-1===this.peekCodePoint(0)||41=
==this.peekCodePoint(0)?(this.consumeCodePoint(),{type:AA.URL_TOKEN,value:j(...A)}):(this.consumeBadUrIRemnant
s(),0e);if(34===e||39===¢||40===¢||JA(e))return

2021-10-27 18:57:27 UTC 112 IN Data Raw: 63 6f 6e 73 75 6d 65 54 6f 6b 65 6e 28 29 7b 63 6f 6e 73 74 20 41 3d 74 68 69 73 2e 5f 74 6f 6b 65 6e 73 2e 73
68 69 66 74 28 29 3b 72 65 74 75 72 6e 20 76 6f 69 64 20 30 3d 3d 3d 41 3f 67 65 3a 41 7d 72 65 63 6f 6e 73 75 6d 65 54
6f 6b 65 6e 28 41 29 7b 74 68 69 73 2e 5f 74 6f 6b 65 6e 73 2e 75 6e 73 68 69 66 74 28 41 29 7d 7d 63 6f 6e 73 74 20 45
65 3d 41 3d 3e 41 2e 74 79 70 65 3d 3d 3d 41 41 2e 44 49 4d 45 4e 53 49 4f 4e 5f 54 4f 4b 45 4e 2c 64 65 3d 41 3d 3e 41
2e 7479 70 65 3d 3d 3d 41 41 2e 4e 55 4d 42 45 52 5f 54 4f 4b 45 4e 2c 46 65 3d 41 3d 3e 41 2e 74 79 70 65 3d 3d 3d
41 41 2e 49 44 45 4e 54 5f 54 4f 4b 45 4e 2c 48 65 3d 41 3d 3e 41 2e 74 79 70 65 3d 3d 3d 41 41 2e 53 54 52 49 4e 47 5f
54 4f 4b 45 4e 2c 66 65 3d 28 41 2¢ 65 29 3d 3e 46 65 28
Data Ascii: consumeToken(){const A=this._tokens.shift();return void 0===A?ge:A}reconsumeToken(A){this._tokens.
unshift(A)}}const Ee=A=>A.type===AA.DIMENSION_TOKEN,de=A=>A type===AA.NUMBER_TOKEN,Fe=A=>A
.type===AA.IDENT_TOKEN,He=A=>A.type===AA.STRING_TOKEN,fe=(A e)=>Fe(

2021-10-27 18:57:27 UTC 116 IN Data Raw: 32 2a 69 2d 63 2c 6¢ 3d 47 65 28 51 2c¢ 63 2c 42 2b 31 2f 33 29 2c 77 3d 47 65 28 51 2¢ 63 2¢ 42 29 2¢ 55 3d
47 65 28 51 2¢ 63 2c¢ 42 2d 31 2f 33 29 3b 72 65 74 75 72 6e 20 56 65 28 32 35 35 2a 6¢ 2¢ 32 35 35 2a 77 2¢ 32 35 35
2a 55 2c 61 29 7d 2¢ 57 65 3d 7b 68 73 6¢ 3a 6b 65 2¢ 68 73 6¢ 61 3a 6b 65 2¢ 72 67 62 3a 4a 65 2¢ 72 67 62 61 3a 4a
65 7d 2¢ 59 65 3d 7b 41 4c 49 43 45 42 4c¢ 55 45 3a 34 30 34 32 38 35 30 33 30 33 2c 41 4e 54 49 51 55 45 57 48 49 54 4
5 3a 34 32 30 39 37 36 30 32 35 35 2c 41 51 55 41 3a 31 36 37 37 37 32 31 35 2c 41 51 55 41 4d 41 52 49 4e 45 3a 32 31
34 37 34 37 32 36 33 39 2c 41 5a 55 52 45 3a 34 30 34 33 33 30 39 30 35 35 2c 42 45 49 47 45 3a 34 31 32 36 35 33 30
38 31 35 2c 42 49 53 51 55 45 3a 34 32 39 33 31 38 32 37 31 39 2c 42
Data Ascii: 2*i-c,I=Ge(Q,c,B+1/3),w=Ge(Q,c,B),U=Ge(Q,c,B-1/3);return Ve(255*],255*w,255*U,a)},We={hsl:ke,hsla:
ke rgb:Je,rgba:Je}, Ye={ALICEBLUE:4042850303, ANTIQUEWHITE:4209760255,AQUA:16777215, AQUAMARI
NE:2147472639,AZURE:4043309055,BEIGE:4126530815,BISQUE:4293182719,B

2021-10-27 18:57:27 UTC 119 IN Data Raw: 38 30 30 30 0d 0a 7d 3b 76 61 72 20 6a 65 2c 71 65 3b 21 66 75 6e 63 74 69 6f 6e 28 41 29 7b 41 5b 41 2e 56
41 4c 55 45 3d 30 5d 3d 22 56 41 4c 55 45 22 2¢ 41 5b 41 2e 4c 49 53 54 3d 31 5d 3d 22 4c 49 53 54 22 2¢ 41 5b 41 2
49 44 45 4e 54 51 56 41 4c 55 45 3d 32 5d 3d 22 49 44 45 4e 54 5 56 41 4c 55 45 22 2¢ 41 5b 41 2e 54 59 50 45 5f 56 41
4c 55 45 3d 33 5d 3d 22 54 59 50 45 5f 56 41 4c 55 45 22 2c 41 5b 41 2e 54 4f 4b 45 4e 5f 56 41 4c 55 45 3d 34 5d 3d 22
54 4f 4b 45 4e 5f 56 41 4c¢ 55 45 22 7d 28 6a 65 7c 7c 28 6a 65 3d 7b 7d 29 29 2¢ 66 75 6e 63 74 69 6f 6 28 41 29 7b 41
5b 41 2e 42 4f 52 44 45 52 5f 42 4f 58 3d 30 5d 3d 22 42 4f 52 44 45 52 5f 42 4 58 22 2¢ 41 5b 41 2e 50 41 44 44 49 4e
47 5f 42 4f 58 3d 31 5d 3d 22 50 41 44 44 49 4e 47 5f 42 4f
Data Ascii: 8000};var je,qe;!function(A{A[A.VALUE=0]="VALUE" A[A.LIST=1]="LIST",A[A.IDENT_VALUE=2]="IDENT_VAL
UE" A[A.TYPE_VALUE=3]="TYPE_VALUE",A[A.TOKEN_VALUE=4]="TOKEN_VALUE"}(je||(je={})).function(A){A[A.BO
RDER_BOX=0]="BORDER_BOX",A[A.PADDING_BOX=1]="PADDING_BO

2021-10-27 18:57:27 UTC 123 IN Data Raw: 65 74 75 72 6e 20 4f 62 6a 65 63 74 2e 64 65 66 69 6e 65 50 72 6f 70 65 72 74 79 28 63 74 2¢ 22 53 55 50 50
4f 52 54 5f 52 41 4e 47 45 5f 42 4f 55 4e 44 53 22 2¢ 7b 76 61 6¢ 75 65 3a 41 7d 29 2c 41 7d 2c 67 65 74 20 53 55 50 50
4f 52 54 5f 53 56 47 5f 44 52 41 57 49 4e 47 28 29 7b 63 6f 6e 73 74 20 41 3d 28 41 3d 3e 7b 63 6f 6e 73 74 20 65 3d 6e
6577 20 49 6d 61 67 65 2c 74 3d 41 2e 63 72 65 61 74 65 45 6¢ 65 6d 65 6e 74 28 22 63 61 6e 76 61 73 22 29 2¢ 72 3d
74 2e 67 65 74 43 6f 6e 74 65 78 74 28 22 32 64 22 29 3b 69 66 28 21 72 29 72 65 74 75 72 6e 21 31 3b 65 2e 73 72 63
3d 22 64 61 74 61 3a 69 6d 61 67 65 2f 73 76 67 2b 78 6d 6¢ 2C 3c 73 76 67 20 78 6d 6C 6€ 73 3d 27 68 74 74 70 3a 2f 2f
777777 2e 77 33 2e 6f 72 67 2f 32 30 30 30 2f 73 76 67 27 3e
Data Ascii: eturn Object.defineProperty(ct,"SUPPORT_RANGE_BOUNDS" {value:A}),A},get SUPPORT_SVG_DRAW
ING(){const A=(A=>{const e=new Image,t=A.createElement("canvas"),r=t.getContext("2d");if(!r)return!1;e.src="da
ta:image/svg+xml,<svg xmins="http://www.w3.0rg/2000/svg">
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kBytes
Timestamp transferred

2021-10-27 18:57:27 UTC 128

2021-10-27 18:57:27 UTC 132

2021-10-27 18:57:27 UTC 136

2021-10-27 18:57:27 UTC 140

2021-10-27 18:57:27 UTC 144

2021-10-27 18:57:27 UTC 148

2021-10-27 18:57:27 UTC 151

2021-10-27 18:57:27 UTC 155

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 72 65 74 75 72 6e 20 50 72 6f 6d 69 73 65 2e 72 65 73 6f 6¢ 76 65 28 4f 62 6a 65 63 74 2e 6b 65 79 73 28 74
68 69 73 2e 5f 63 61 63 68 65 29 29 7d 70 72 6f 78 79 28 41 29 7b 63 6f 6e 73 74 20 65 3d 74 68 69 73 2e 5f 6f 70 74 69
6f 6e 73 2e 70 72 6f 78 79 3b 69 66 28 21 65 29 74 68 72 6f 77 20 6e 65 77 20 45 72 72 6f 72 28 22 4e 6f 20 70 72 6 78
79 20 64 65 66 69 6e 65 64 22 29 3b 63 6f 6e 73 74 20 74 3d 41 2e 73 75 62 73 74 72 69 6e 67 28 30 2c 32 35 36 29 3b
72657475 72 6e 20 6e 65 77 20 50 72 6f 6d 69 73 65 28 28 72 2c 73 29 3d 3e 7b 63 6f 6e 73 74 20 6e 3d 63 74 2e 53
55 50 50 4f 52 54 5f 52 45 53 50 4f 4e 53 45 5f 54 59 50 45 3f 22 62 6¢ 6f 62 22 3a 22 74 65 78 74 22 2c 42 3d 6e 65 77
2058 4d 4c 48 74 74 70 52 65 71 75 65 73 74 3b 69 66 28 42 2e

Data Ascii: return Promise.resolve(Object.keys(this._cache))}proxy(A){const e=this._options.proxy;if(!e)throw new Error(
"No proxy defined");const t=A.substring(0,256);return new Promise((r,s)=>{const n=ct. SUPPORT_RESPONSE_TYPE?"bl
ob":"text",B=new XMLHttpRequest;if(B.

Data Raw: 65 29 72 65 74 75 72 6e 20 76 6f 69 64 28 72 3d 66 74 2e 52 41 44 49 41 4c 5f 47 52 41 44 49 45 4e 54 29 7d
69 66 28 73 2e 74 79 70 65 3d 3d 3d 41 41 2e 46 55 4e 43 54 49 4f 4e 29 69 66 28 22 66 72 6f 6d 22 3d 3d 3d 73 2e 6e

61 6d 65 29 7b 63 6f 6e 73 74 20 41 3d 78 65 28 73 2e 76 61 6¢ 75 65 73 5b 30 5d 29 3b 74 2e 70 75 73 68 28 7b 73 74 6f
70 3a 4f 65 2c 63 6f 6¢ 6f 72 3a 41 7d 29 7d 65 6¢ 73 65 20 69 66 28 22 74 6f 22 3d 3d 3d 73 2e 6e 61 6d 65 29 7b 63 6f
6e 7374 20 41 3d 78 65 28 73 2e 76 61 6¢ 75 65 73 5b 30 5d 29 3b 74 2e 70 75 73 68 28 7b 73 74 6f 70 3a 4c 65 2c 63 6f
6¢c 6f 72 3a 41 7d 29 7d 65 6¢ 73 65 20 69 66 28 22 63 6f 6¢ 6f 72 2d 73 74 6f 70 22 3d 3d 3d 73 2e 6e 61 6d 65 29 7b 63
6f 6e 73 74 20 41 3d 73 2e 76 61 6¢ 75 65 73 2e 66 69 6¢ 74

Data Ascii: e)return void(r=ft. RADIAL_GRADIENT)}if(s.type===AA.FUNCTION)if("from"===s.name){const A=xe(s.value
s[0]);t.push({stop:Oe,color:A})}else if("to"===s.name){const A=xe(s.values[0]);t.push({stop:Le,color:A})}else if("color-
stop"===s.name){const A=s.values.filt

Data Raw: 45 4e 54 5f 54 4f 4b 45 4e 26 26 22 6e 6f 72 6d 61 6¢ 22 3d 3d 3d 41 2e 76 61 6¢ 75 65 3f 30 3a 41 2e 74 79
70 65 3d 3d 3d 41 41 2e 4e 55 4d 42 45 52 5f 54 4f 4b 45 4e 7c 7c 41 2e 74 79 70 65 3d 3d 3d 41 41 2e 44 49 4d 45 4e 53
49 4f 4e 5f 54 4f 4b 45 4e 3f 41 2e 6e 75 6d 62 65 72 3a 30 7d 3b 76 61 72 20 51 72 3b 21 66 75 6e 63 74 69 6f 6e 28 41
29 7b 41 2e 4e 4f 52 4d 41 4c 3d 22 6e 6f 72 6d 61 6¢ 22 2c 41 2e 53 54 52 49 43 54 3d 22 73 74 72 69 63 74 22 7d 28 51
727c7c 285172 3d 7b 7d 29 29 3b 63 6f 6e 73 74 20 6¢ 72 3d 7b 6e 61 6d 65 3a 22 6¢ 69 6e 65 2d 62 72 65 61 6b 22 2¢
69 6e 69 74 69 61 6¢ 56 61 6¢ 75 65 3a 22 6e 6f 72 6d 61 6¢ 22 2¢ 70 72 65 66 69 78 3a 21 31 2¢ 74 79 70 65 3a 6a 65 2e
49 44 45 4e 54 5f 56 41 4c 55 45 2¢ 70 61 72 73 65 3a 41

Data Ascii: ENT_TOKEN&&"normal'===A.value?0:A.type===AA.NUMBER_TOKEN||A.type===AA.DIMENSION_TOKEN?
A.number:0};var Qr;!function(A){A.NORMAL="normal",A.STRICT="strict"}(Qr||(Qr={}));const Ir={name:"line-break",in
itialValue:"normal”,prefix:!1,type:je.IDENT_VALUE parse:A

Data Raw: 61 73 65 22 6¢ 61 6f 22 3a 72 65 74 75 72 6e 20 43 72 2e 4c 41 4f 3b 63 61 73 65 22 6¢ 6f 77 65 72 2d 61 72
6d 65 6e 69 61 6e 22 3a 72 65 74 75 72 6e 20 43 72 2e 4c 4f 57 45 52 5f 41 52 4d 45 4e 49 41 4e 3b 63 61 73 65 22 6d 61
6¢ 61 79 61 6¢ 61 6d 22 3a 72 65 74 75 72 6e 20 43 72 2e 4d 41 4c 41 59 41 4c 41 4d 3b 63 61 73 65 22 6d 6f 6e 67 6f 6¢
69 61 6e 22 3a 72 65 74 75 72 6e 20 43 72 2e 4d 4f 4e 47 4f 4c 49 41 4e 3b 63 61 73 65 22 6d 79 61 6e 6d 61 72 22 3a 72
6574 75 72 6e 20 43 72 2e 4d 59 41 4e 4d 41 52 3b 63 61 73 65 22 6f 72 69 79 61 22 3a 72 65 74 75 72 6e 20 43 72 2e
4f 52 49 59 41 3b 63 61 73 65 22 70 65 72 73 69 61 6€ 22 3a 72 65 74 75 72 6e 20 43 72 2e 50 45 52 53 49 41 4e 3b 63
61 73 65 22 73 69 6d 70 2d 63 68 69 6e 65 73 65 2d 66 6f 72 6d

Data Ascii: ase"lao":return Cr.LAO;case"lower-armenian“:return Cr.LOWER_ARMENIAN;case"malayalam":return Cr.MAL
AYALAM;case"mongolian”:return Cr.MONGOLIAN;case"myanmar”:return Cr.MYANMAR;case"oriya“:return Cr.ORI
YA;case"persian”:return Cr.PERSIAN;case"simp-chinese-form

Data Raw: 4b 45 45 50 5f 41 4c 4c 3d 22 6b 65 65 70 2d 61 6¢ 6¢ 22 7d 28 6b 72 7c 7c 28 6b 72 3d 7b 7d 29 29 3b 63 6f
6e 73 74 20 57 72 3d 7b 6e 61 6d 65 3a 22 77 6f 72 64 2d 62 72 65 61 6b 22 2c 69 6e 69 74 69 61 6¢ 56 61 6C 75 65 3a
22 6e 6f 72 6d 61 6¢ 22 2¢ 70 72 65 66 69 78 3a 21 31 2c 74 79 70 65 3a 6a 65 2e 49 44 45 4e 54 5f 56 41 4c 55 45 2¢ 70
617273 65 3a 41 3d 3e 7b 73 77 69 74 63 68 28 41 29 7b 63 61 73 65 22 62 72 65 61 6b 2d 61 6 6C 22 3a 72 65 74 75
72 6e 20 6b 72 2e 42 52 45 41 4b 5f 41 4c 4c 3b 63 61 73 65 22 6b 65 65 70 2d 61 6¢ 6C 22 3a 72 65 74 75 72 6e 20 6b 7
2 2e 4b 45 45 50 5f 41 4c 4c 3b 63 61 73 65 22 6e 6f 72 6d 61 6¢ 22 3a 64 65 66 61 75 6¢ 74 3a 72 65 74 75 72 6e 20 6b
72 2e 4e 4f 52 4d 41 4c 7d 7d 7d 2¢ 59 72 3d 7b 6e 61 6d 65 3a 22

Data Ascii: KEEP_ALL="keep-all"}(kr||(kr={}));const Wr={name:"word-break" initialValue:"normal”,prefix:!1,type:je.IDENT_
VALUE, parse:A=>{switch(A){case"break-all":return kr. BREAK_ALL;case"keep-all*:return kr.KEEP_ALL;case"normal":.d
efault:return kr.NORMAL}}}, Yr={name:"

Data Raw: 69 75 73 3d 75 73 28 47 74 2c 41 2e 62 6f 72 64 65 72 42 6f 74 74 6f 6d 52 69 67 68 74 52 61 64 69 75 73 29
2c 74 68 69 73 2e 62 6f 72 64 65 72 42 6f 74 74 6f 6d 4c 65 66 74 52 61 64 69 75 73 3d 75 73 28 6b 74 2c 41 2e 62 6f 72
64 65 72 42 6f 74 74 6f 6d 4c 65 66 74 52 61 64 69 75 73 29 2c 74 68 69 73 2e 62 6f 72 64 65 72 54 6f 70 53 74 79 6¢ 65
3d 75 73 28 6a 74 2c 41 2e 62 6f 72 64 65 72 54 6f 70 53 74 79 6¢ 65 29 2c 74 68 69 73 2e 62 6f 72 64 65 72 52 69 67 68
74537479 6¢ 65 3d 75 73 28 71 74 2¢ 41 2e 62 6f 72 64 65 72 52 69 67 68 74 53 74 79 6¢ 65 29 2C 74 68 69 73 2e 62 6f
7264 6572 42 6f 74 74 6f 6d 53 74 79 6¢ 65 3d 75 73 28 5a 74 2¢ 41 2e 62 6f 72 64 65 72 42 6f 74 74 6f 6d 53 74 79 6¢C
65 29 2c 74 68 69 73 2e 62 6f 72 64 65 72 4c 65 66 74 53

Data Ascii: ius=us(Gt,A.borderBottomRightRadius),this.borderBottomLeftRadius=us(kt,A.borderBottomLeftRadius),t
his.borderTopStyle=us(jt,A.borderTopStyle),this.borderRightStyle=us(qt,A.borderRightStyle),this.borderBottomStyle=us(Zt,
A.borderBottomStyle),this.borderLeftS

Data Raw: 37 66 66 38 0d 0a 61 73 65 22 6¢ 65 6e 67 74 68 22 3a 63 6f 6e 73 74 20 41 3d 73 2e 70 61 72 73 65 43 6f 6d
70 6f 6e 65 6e 74 56 61 6¢ 75 65 28 29 3b 72 65 74 75 72 6e 20 49 65 28 41 29 3f 41 3a 4f 65 3b 63 61 73 65 22 6¢ 65 6
67 74 68 2d 70 65 72 63 65 6e 74 61 67 65 22 3a 63 6f 6e 73 74 20 65 3d 73 2e 70 61 72 73 65 43 6f 6d 70 6f 6e 65 6e 74
56 61 6¢ 75 65 28 29 3b 72 65 74 75 72 6e 20 54 65 28 65 29 3f 65 3a 4f 65 7d 7d 74 68 72 6f 77 20 6e 65 77 20 45 72 72
6f 72 28 22 41 74 74 65 6d 70 74 69 6e 67 20 74 6f 20 70 61 72 73 65 20 75 6e 73 75 70 70 6f 72 74 65 64 20 63 73 73 20
66 6f 72 6d 61 74 20 74 79 70 65 20 22 2b 41 2e 66 6f 72 6d 61 74 29 7d 3b 63 6¢ 61 73 73 20 67 73 7b 63 6f 6 73 74 72
7563 74 6f 72 28 41 29 7b 74 68 69 73 2e 73 74 79 6¢ 65

Data Ascii: 7ff8ase"length":const A=s.parseComponentValue();return le(A)?A:Oe;case"length-percentage":const e=
s.parseComponentValue();return Te(e)?e:Oe}}throw new Error("Attempting to parse unsupported css format type "+
A.format)};class gs{constructor(A){this.style

Data Raw: 73 74 79 6¢ 65 73 2e 62 6f 72 64 65 72 42 6f 74 74 6f 6d 4c 65 66 74 52 61 64 69 75 73 3d 79 73 7d 7d 7d 63
6c 61 73 73 20 53 73 20 65 78 74 65 6e 64 73 20 67 73 7b 63 6f 6e 73 74 72 75 63 74 6f 72 28 41 29 7b 73 75 70 65 72
28 41 29 3b 63 6f 6e 73 74 20 65 3d 41 2e 6f 70 74 69 6f 6e 73 5b 41 2e 73 65 6¢ 65 63 74 65 64 49 6e 64 65 78 7c 7c 30
5d 3b 74 68 69 73 2e 76 61 6¢ 75 65 3d 65 26 26 65 2e 74 65 78 74 7c 7c 22 22 7d 7d 63 6¢ 61 73 73 20 4d 73 20 65 78
74 65 6e 64 73 20 67 73 7b 63 6f 6e 73 74 72 75 63 74 6f 72 28 41 29 7Tb 73 75 70 65 72 28 41 29 2c 74 68 69 73 2e 76 61
6¢ 75 65 3d 41 2e 76 61 6¢ 75 65 7d 7d 63 6f 6e 73 74 20 44 73 3d 41 3d 3e 78 65 28 68 65 2e 63 72 65 61 74 65 28 41 2
9 2e 70 61 72 73 65 43 6f 6d 70 6f 6€ 65 6e 74 56 61 6¢ 75 65 28

Data Ascii: styles.borderBottomLeftRadius=ys}}}class Ss extends gs{constructor(A){super(A);const e=A.options[A
.selectedIndex||0];this.value=e&&e.text||""}}class Ms extends gs{constructor(A){super(A),this.value=A.value}}const Ds=A=
>xe(he.create(A).parseComponentValue(
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:27 UTC 160 IN Data Raw: 39 39 39 39 7c 7c 41 3e 39 39 39 39 29 72 65 74 75 72 6e 20 68 6e 28 41 2c 43 72 2e 43 4a 4b 5f 44 45 43 49
4d 41 4c 2c¢ 73 2e 6¢ 65 6e 67 74 68 3e 30 29 3b 6¢ 65 74 20 42 3d 4d 61 74 68 2e 61 62 73 28 41 29 2c 6f 3d 73 3b 69
66 28 30 3d 3d 3d 42 29 72 65 74 75 72 6e 20 65 5b 30 5d 2b 6f 3b 66 6f 72 28 6¢ 65 74 20 72 3d 30 3b 42 3e 30 26 26 72
3c 3d 34 3b 72 2b 2b 29 7b 6¢ 65 74 20 73 3d 42 25 31 30 3b 30 3d 3d 3d 73 26 26 6e 73 28 6e 2c 31 29 26 26 22 22 21
3d 3d 6f 3f 6f 3d 65 5b 73 5d 2b 6f 3a 73 3e 31 7c 7c 31 3d 3d 3d 73 26 26 30 3d 3d 3d 72 7c 7c 31 3d 3d 3d 73 26 26 31
3d 3d 3d 72 26 26 6e 73 28 6e 2¢ 32 29 7c 7c 31 3d 3d 3d 73 26 26 31 3d 3d 3d 72 26 26 6e 73 28 6e 2c 34 29 26 26 41 3
€ 313030 7c 7c 31 3d 3d 3d 73 26 26 72 3e 31 26 26 6e 73 28 6e
Data Ascii: 9999||A>9999)return hn(A,Cr.CIJK_DECIMAL,s.length>0);let B=Math.abs(A),0=s;if(0===B)return e[0]+o;for(let
r=0;B>0&&r<=4;r++){let s=B%10;0===s&&ns(n,1)&&""'==070=¢[s]+0:5>1||1===5&&0===r||1===s&&1===r&&ns(n,2)|
|1===5&&1===r&&ns(n,4)&&A>100||1===s&&r>1&&ns(n

2021-10-27 18:57:27 UTC 164 IN Data Raw: 6e 3d 74 2e 63 6f 6e 74 65 6e 74 57 69 6e 64 6f 77 2c 42 3d 6e 2e 64 6f 63 75 6d 65 6e 74 2c 6f 3d 48 6e 28
7429 2e 74 68 65 6e 28 61 73 79 6e 63 28 29 3d 3e 7b 74 68 69 73 2e 73 63 72 6f 6¢ 6¢ 65 64 45 6¢ 65 6d 65 6€ 74 73
2e 66 6f 72 45 61 63 68 28 4b 6e 29 2c 6e 26 26 28 6e 2e 73 63 72 6f 6¢ 6¢ 54 6f 28 65 2e 6¢ 65 66 74 2¢ 65 2e 74 6f 70
29 2¢ 21 2f 28 69 50 61 64 7c 69 50 68 6f 6e 65 7c 69 50 6f 64 29 2f 67 2e 74 65 73 74 28 6e 61 76 69 67 61 74 6f 72 2e
757365 72 41 67 65 6e 74 29 7c 7c 6e 2e 73 63 72 6f 6¢ 6¢ 59 3d 3d 3d 65 2e 74 6f 70 26 26 6e 2e 73 63 72 6f 6¢ 6¢ 58
3d 3d 3d 65 2e 6¢ 65 66 74 7c 7c 28 42 2e 64 6f 63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 2e 73 74 79 6¢ 65 2e 74 6f 70 3d
2d 65 2e 74 6f 70 2b 22 70 78 22 2c 42 2e 64 6f 63 75 6d 65
Data Ascii: n=t.contentWindow,B=n.document,o=Hn(t).then(async()=>{this.scrolledElements.forEach(Kn),n&&(n.scro
lITo(e.left,e.top),!/(iPad|iPhonel|iPod)/g.test(navigator.userAgent)||n.scrollY===e.top&&n.scrollX===e.left||(B.documentE
lement.style.top=-e.top+"px",B.docume

2021-10-27 18:57:27 UTC 168 IN Data Raw: 7d 29 2c 6f 2e 63 6¢ 61 73 73 4e 61 6d 65 3d 60 24 7b 6d 6e 7d 20 24 7b 49 6e 7d 60 3b 63 6f 6e 73 74 20 69
3d 72 3d 3d 3d 64 6e 2e 42 45 46 4f 52 45 3f 22 20 22 2b 6d 6e 3a 22 20 22 2b 49 6e 3b 72 65 74 75 72 6e 20 57 73 28
65 29 3f 65 2e 63 6¢ 61 73 73 4e 61 6d 65 2e 62 61 73 65 56 61 6¢ 75 65 2b 3d 69 3a 65 2e 63 6¢ 61 73 73 4e 61 6d 65
2b 3d 69 2c 6f 7d 73 74 61 74 69 63 20 64 65 73 74 72 6f 79 28 41 29 7b 72 65 74 75 72 6e 21 21 41 2e 70 61 72 65 6e 74
4e 6f 64 65 26 26 28 41 2e 70 61 72 65 6e 74 4e 6f 64 65 2e 72 65 6d 6f 76 65 43 68 69 6¢ 64 28 41 29 2¢ 21 3029 7d 7d
76 61 72 20 64 6e 3b 21 66 75 6e 63 74 69 6f 6e 28 41 29 7h 41 5b 41 2e 42 45 46 4f 52 45 3d 30 5d 3d 22 42 45 46 4f 52
45 22 2c 41 5b 41 2e 41 46 54 45 52 3d 31 5d 3d 22 41 46 54 45
Data Ascii: }),0.className="${mn} ${In}";const i=r===dn.BEFORE?" "+mn:" "+In;return Ws(e)?e.className.baseValu
e+=i:e.className+=i,o}static destroy(A){return!!A.parentNode&&(A.parentNode.removeChild(A),!0)}}var dn;!function(A)
{AJA.BEFORE=0]="BEFORE",A[A.AFTER=1]="AFTE

2021-10-27 18:57:27 UTC 172 IN Data Raw: 70 2b 74 2e 68 65 69 67 68 74 2d 45 29 2c 74 68 69 73 2e 62 6f 74 74 6f 6d 4c 65 66 74 50 61 64 64 69 6e 67
42 6f 78 3d 61 3e 30 7c 7c 63 3e 30 3f 76 6e 28 74 2e 6¢ 65 66 74 2b 64 2c 74 2e 74 6f 70 2b 67 2c 4d 61 74 68 2e 6d 61
7828 30 2c 61 2d 64 29 2c 63 2d 45 2c 5f 6e 2e 42 4f 54 54 4f 4d 5f 4c 45 46 54 29 3a 6e 65 77 20 4c 6e 28 74 2e 6¢ 65
66 74 2b 64 2c 74 2e 74 6f 70 2b 74 2e 68 65 69 67 68 74 2d 45 29 2c 74 68 69 73 2e 74 6f 70 4c 65 66 74 43 6f 6e 74 65
6e 74 42 6f 78 3d 72 3e 30 7c 7c 73 3e 30 3f 76 6e 28 74 2e 6¢ 65 66 74 2b 64 2b 70 2c 74 2e 74 6f 70 2b 43 2b 46 2c 4d
6174 68 2e 6d 61 78 28 30 2c 72 2d 28 64 2b 70 29 29 2c 4d 61 74 68 2e 6d 61 78 28 30 2c 73 2d 28 43 2b 46 29 29 2¢
5f 6e 2e 54 4f 50 5f 4c 45 46 54 29 3a 6e 65 77 20 4c 6e 28
Data Ascii: p+t.height-E),this.bottomLeftPaddingBox=a>0||c>0?vn(t.left+d,t.top+g,Math.max(0,a-d),c-E,_n.BOTTOM
_LEFT):new Ln(t.left+d,t.top+t.height-E),this.topLeftContentBox=r>0||s>0?vn(t.left+d+p,t.top+C+F,Math.max(0,r-(d+p)),Mat
h.max(0,s-(C+F)),_n.TOP_LEFT):new Ln(

2021-10-27 18:57:27 UTC 176 IN Data Raw: 72 3d 53 65 28 65 2e 70 61 64 64 69 6e 67 4c 65 66 74 2c 74 2e 77 69 64 74 68 29 2c 73 3d 53 65 28 65 2e 70
61 64 64 69 6e 67 52 69 67 68 74 2c 74 2e 77 69 64 74 68 29 2c 6e 3d 53 65 28 65 2e 70 61 64 64 69 6e 67 54 6f 70 2c
74 2e 77 69 64 74 68 29 2c 42 3d 53 65 28 65 2e 70 61 64 64 69 6e 67 42 6f 74 74 6f 6d 2c 74 2e 77 69 64 74 68 29 3b 72
65 7475 72 6e 20 74 2e 61 64 64 28 72 2b 65 2e 62 6f 72 64 65 72 4c 65 66 74 57 69 64 74 68 2¢ 6e 2b 65 2e 62 6f 72 64
65 72 54 6f 70 57 69 64 74 68 2c 2d 28 65 2e 62 6f 72 64 65 72 52 69 67 68 74 57 69 64 74 68 2b 65 2e 62 6f 72 64 65 72
4c 65 66 74 57 69 64 74 68 2b 72 2b 73 29 2c 2d 28 65 2e 62 6f 72 64 65 72 54 6f 70 57 69 64 74 68 2b 65 2e 62 6f 72 64
65 72 42 6f 74 74 6f 6d 57 69 64 74 68 2b 6e 2b 42 29 29 7d
Data Ascii: r=Se(e.paddingLeft,t.width),s=Se(e.paddingRight,t.width),n=Se(e.paddingTop,t.width),B=Se(e.padding
Bottom,t.width);return t.add(r+e.borderLeftWidth,n+e.borderTopWidth,-(e.borderRightWidth+e.borderLeftWidth+r+s),-
(e.borderTopWidth+e.borderBottomWidth+n+B))}

2021-10-27 18:57:27 UTC 180 IN Data Raw: 41 2e 77 69 64 74 68 7d 78 24 7b 41 2e 68 65 69 67 68 74 7d 20 61 74 20 24 7b 41 2e 78 7d 2c 24 7b 41 2e
79 7d 29 20 77 69 74 68 20 73 63 61 6¢ 65 20 24 7b 41 2e 73 63 61 6¢ 65 7d 60 29 7d 61 70 70 6C 79 45 66 66 65 63 74
732841 2c 65 29 7b 66 6f 72 28 3b 74 68 69 73 2e 5f 61 63 74 69 76 65 45 66 66 65 63 74 73 2e 6¢ 65 6e 67 74 68 3b 29
74 68 69 73 2e 70 6f 70 45 66 66 65 63 74 28 29 3b 41 2e 66 69 6¢ 74 65 72 28 41 3d 3e 6e 73 28 41 2e 7461 72 67 65 7
4 2c 65 29 29 2e 66 6f 72 45 61 63 68 28 41 3d 3e 74 68 69 73 2e 61 70 70 6¢ 79 45 66 66 65 63 74 28 41 29 29 7d 61 70
70 6¢ 79 45 66 66 65 63 74 28 41 29 7b 74 68 69 73 2e 63 74 78 2e 73 61 76 65 28 29 2¢ 28 41 3d 3e 30 3d 3d 3d 41 2e
74797065 29 28 41 29 26 26 28 74 68 69 73 2e 63 74 78 2e 74 72 61
Data Ascii: A.width}x${A.height} at ${A.x},${A.y}) with scale ${A.scale}")}applyEffects(A e){for(;this._activeEffects.le
ngth;)this.popEffect();A.filter(A=>ns(A.target,e)).forEach(A=>this.applyEffect(A))}applyEffect(A){this.ctx.save(),(A=>0=
==A.type)(A)&&(this.ctx.tra

2021-10-27 18:57:27 UTC 183 IN Data Raw: 33 31 36 31 0d Oa 6d 61 74 63 68 28 65 2e 73 76 67 29 3b 74 68 69 73 2e 72 65 6e 64 65 72 52 65 70 6¢ 61
63 65 64 45 6¢ 65 6d 65 6€ 74 28 65 2C 74 2¢ 41 29 7d 63 61 74 63 68 28 41 29 7b 51 74 2e 67 65 74 49 6e 73 74 61 6e
63 65 28 74 68 69 73 2e 6f 70 74 69 6f 6e 73 2e 69 64 29 2e 65 72 72 6f 72 28 22 45 72 72 6f 72 20 6¢ 6f 61 64 69 6e 67
20 73 76 67 20 22 2b 65 2e 73 76 67 2e 73 75 62 73 74 72 69 6e 67 28 30 2¢ 32 35 35 29 29 7d 69 66 28 65 20 69 6e 73
74 61 6e 63 65 6f 66 20 5f 73 26 26 65 2e 74 72 65 65 29 7b 63 6f 6 73 74 20 41 3d 6e 65 77 20 73 42 28 7b 69 64 3a 74
68 69 73 2e 6f 70 74 69 6f 6e 73 2e 69 64 2¢c 73 63 61 6¢ 65 3a 74 68 69 73 2e 6f 70 74 69 6f 6e 73 2e 73 63 61 6¢C 65 2C
62 61 63 6b 67 72 6f 75 6€ 64 43 6f 6¢ 6f 72 3a 65 2€ 62 61 63 6b
Data Ascii: 3161match(e.svg);this.renderReplacedElement(e,t,A)}catch(A){Qt.getInstance(this.options.id).error("Error loa
ding svg "+e.svg.substring(0,255))}if(e instanceof _s&&e.tree){const A=new sB({id:this.options.id,scale:this.options.sca
le,backgroundColor:e.back

2021-10-27 18:57:27 UTC 187 IN Data Raw: 6e 64 65 72 42 61 63 6b 67 72 6f 75 6e 64 49 6d 61 67 65 28 41 29 7b 6¢ 65 74 20 65 3d 41 2e 73 74 79 6¢ 65
73 2e 62 61 63 6b 67 72 6f 75 6e 64 49 6d 61 67 65 2e 6¢ 65 6e 67 74 68 2d 31 3b 66 6f 72 28 63 6f 6e 73 74 20 74 20 6f
66 20 41 2e 73 74 79 6¢ 65 73 2e 62 61 63 6b 67 72 6f 75 6€ 64 49 6d 61 67 65 2e 73 6¢ 69 63 65 28 30 29 2e 72 65 76
65 72 73 65 28 29 29 7b 69 66 28 74 2e 74 79 70 65 3d 3d 3d 66 74 2e 55 52 4c 29 7b 6¢ 65 74 20 72 3b 63 6f 6e 73 74
20733d 742e 7572 6c3b 74 7279 7b 72 3d 61 77 61 69 74 20 74 68 69 73 2e 6f 70 74 69 6f 6e 73 2e 63 61 63 68 65 2
e 6d 61 746368287329 7d 6361 746368284129 7b 5174 2e 67 65 74 49 6e 73 74 61 6e 63 65 28 74 68 69 73 2e 6f
70 74 69 6f 6e 73 2e 69 64 29 2e 65 72 72 6f 72 28 22 45 72 72 6f
Data Ascii: nderBackgroundimage(A){let e=A.styles.backgroundimage.length-1;for(const t of A.styles.background|
mage.slice(0).reverse()){if(t.type===ft. URL){let r;const s=t.url;try{r=await this.options.cache.match(s)}catch(A){Qt.get
Instance(this.options.id).error("Erro
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Copyright Joe Security LLC 2021

Direction

IN

Source Port

49747

Direction

ouT

Data

Data Raw: 64 65 66 61 75 6¢ 74 3a 72 65 74 75 72 6e 22 6¢ 65 66 74 22 7d 7d 3b 63 6¢ 61 73 73 20 69 42 7b 63 6f 6e 73
74727563 74 6f 72284129 7b 74 68 69 73 2e 63 61 6e 76 61 73 3d 41 2e 63 61 6e 76 61 73 3f 41 2e 63 61 6e 76 61
73 3a 64 6f 63 75 6d 65 6e 74 2e 63 72 65 61 74 65 45 6¢ 65 6d 65 6 74 28 22 63 61 6e 76 61 73 22 29 2c 74 68 69 73
2e 63 74 78 3d 74 68 69 73 2e 63 61 6e 76 61 73 2e 67 65 74 43 6f 6e 74 65 78 74 28 22 32 64 22 29 2¢c 74 68 69 73 2e 6
f70 74 69 6f 6e 73 3d 41 2c 74 68 69 73 2e 63 61 6e 76 61 73 2e 77 69 64 74 68 3d 4d 61 74 68 2e 66 6¢ 6f 6f 72 28 41 2
e 77 69 64 74 68 2a 41 2e 73 63 61 6¢ 65 29 2c 74 68 69 73 2e 63 61 6e 76 61 73 2e 68 65 69 67 68 74 3d 4d 61 74 68 2e
66 6¢ 6f 6f 72 28 41 2e 68 65 69 67 68 74 2a 41 2e 73 63 61 6¢C 65

Data Ascii: default:return”left"}};class iB{constructor(A){this.canvas=A.canvas?A.canvas:document.createElement("canvas"
),this.ctx=this.canvas.getContext("2d"),this.options=A,this.canvas.width=Math.floor(A.width*A.scale),this.canvas.height=
Math.floor(A.height*A.scale

Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0

Destination IP Destination Port Process

104.18.22.207 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /static/js/banner.be879265d.js HTTP/1.1

Accept: application/javascript, */*;q=0.8

Referer: https://1n0w8.codesandbox.io/?af=am1llcmNpZXJAbXVyZXhsdGQuY29t
Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: codesandbox.io

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Wed, 27 Oct 2021 18:57:27 GMT

Content-Type: application/javascript

Transfer-Encoding: chunked

Connection: close

Last-Modified: Mon, 26 Apr 2021 19:22:26 GMT

Vary: Accept-Encoding

ETag: W/"608712f2-f3a"

Expires: Thu, 31 Dec 2037 23:55:55 GMT

Cache-Control: max-age=315360000

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET

Via: 1.1 google

Alt-Svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400
CF-Cache-Status: HIT

Age: 15895625

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
Server: cloudflare

CF-RAY: 6a4e26721c466922-FRA

Data Raw: 66 33 61 0d Oa 21 66 75 6e 63 74 69 6f 6e 28 6e 29 7b 76 61 72 20 65 3d 7b 7d 3b 66 75 6e 63 74 69 6f 6e 20
74 28 6f 29 7b 69 66 28 65 5b 6f 5d 29 72 65 74 75 72 6e 20 65 5b 6f 5d 2e 65 78 70 6f 72 74 73 3b 76 61 72 20 72 3d 65
5b 6f 5d 3d 7b 69 3a 6f 2c 6¢ 3a 21 31 2c 65 78 70 6f 72 74 73 3a 7b 7d 7d 3b 72 65 74 75 72 6e 20 6e 5b 6f 5d 2e 63 61
6C 6C 28 72 2e 65 78 70 6f 72 74 73 2c 72 2¢c 72 2e 65 78 70 6f 72 74 73 2¢c 74 29 2¢ 72 2e 6¢ 3d 21 30 2¢ 72 2e 65 78 70
6f 72 74 73 7d 74 2e 6d 3d 6e 2c 74 2e 63 3d 65 2c 74 2e 64 3d 66 75 6e 63 74 69 6f 6e 28 6e 2c 65 2c 6f 29 7b 74 2e 6f
28 6e 2c 65 29 7c 7c 4f 62 6a 65 63 74 2e 64 65 66 69 6e 65 50 72 6f 70 65 72 74 79 28 6e 2c 65 2¢ 7b 65 6e 75 6d 65 72
61 62 6¢ 65 3a 21 30 2c 67 65 74 3a 6f 7d 29 7d 2c 74 2e

Data Ascii: f3alfunction(n){var e={};function t(o){if(e[o])return e[o].exports;var r=e[o]={i:o,:!1,exports:{}};return n[o].call(r
.exports,r,r.exports,t),r.I=10,r.exports}t.m=n,t.c=e,t.d=function(n,e,0){t.o(n,e)||Object.defineProperty(n,e,{enumerable
:10,get:o})}t.

Data Raw: 75 72 6e 20 6e 5b 65 5d 7d 2e 62 69 6e 64 28 6e 75 6¢ 6¢ 2¢ 72 29 29 3b 72 65 74 75 72 6e 20 6f 7d 2c 74 2e
6e 3d 66 75 6e 63 74 69 6f 6e 28 6e 29 7b 76 61 72 20 65 3d 6e 26 26 6e 2e 5f 5f 65 73 4d 6f 64 75 6¢ 65 3f 66 75 6e 63
74 69 6f 6e 28 29 7h 72 65 74 75 72 6e 20 6e 2e 64 65 66 61 75 6¢ 74 7d 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75
72 6e 20 6e 7d 3b 72 65 74 75 72 6e 20 74 2e 64 28 65 2c 22 61 22 2c 65 29 2c¢ 65 7d 2c 74 2e 6f 3d 66 75 6e 63 74 69 6f
6e 28 6e 2c 65 29 7h 72 65 74 75 72 6e 20 4f 62 6a 65 63 74 2e 70 72 6f 74 6f 74 79 70 65 2e 68 61 73 4f 77 6e 50 72 6f
7065 72 74 79 2e 63 61 6¢ 6¢ 28 6€ 2¢ 65 29 7d 2c 74 2e 70 3d 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 73 61 6e 64 62 6f
78 2e 69 6f 2f 22 2c 74 28 74 2e 73 3d 22 2e 2f 73 72 63

Data Ascii: urn n[e]}.bind(null,r));return o},t.n=function(n){var e=n&&n.__esModule?function(){return n.default}:function()
{return n};return t.d(e,"a",e),e},t.o=function(n,e){return Object.prototype.hasOwnProperty.call(n,e)} t.p="https://co
desandbox.io/",t(t.s="./src

Data Raw: 20 20 20 20 2d 6d 6f 7a 2d 6f 73 78 2d 66 6f 6e 74 2d 73 6d 6f 6f 74 68 69 6e 67 3a 20 61 6e 74 69 61 6¢ 69 61
73 65 64 3b 5¢ 6e 20 20 20 20 20 20 7d 5c 6e 20 20 20 20 20 20 23 62 61 6e 6e 65 72 20 73 76 67 20 7b 5c 6e 20 20 20
2020 20 20 20 66 6¢ 65 78 2d 73 68 72 69 6e 6b 3a 20 30 3b 5c 6e 20 20 20 20 20 20 20 20 6d 61 72 67 69 6e 2d 72 69
67 68 74 3a 20 31 32 70 78 3b 5¢ 6e 20 20 20 20 20 20 7d 5c 6e 20 20 20 20 20 20 23 62 61 6e 6e 65 72 20 70 20 7b 5¢
6e 20 20 20 20 20 20 20 20 6d 61 72 67 69 6e 3a 20 30 3b 5c 6e 20 20 20 20 20 20 7d 5¢ 6e 20 20 20 20 20 20 23 62 61
6e 6e 65 72 20 61 20 7b 5¢ 6e 20 20 20 20 20 20 20 20 63 6f 6¢ 6f 72 3a 20 77 68 69 74 65 3b 5¢ 6e 20 20 20 20 20 20 7d
5¢ 6e 20 20 20 20 3c 2f 73 74 79 6¢ 65 3e 5¢ 6e 20 20 20 20 3¢ 73

Data Ascii:  -moz-osx-font-smoothing: antialiased;\n ~ }\n  #banner svg {\n flex-shrink: 0;\n margin-right:
12px;\n Nn  #banner p {\n margin: 0;\n  }\n  #banner a {\n color: white;\n  }\n  </style>\n <s
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Direction

IN

Source Port

49750

Direction

ouT

Data

Data Raw: 74 2e 6f 62 73 65 72 76 65 28 65 2¢ 7b 61 74 74 72 69 62 75 74 65 73 3a 21 30 2c 63 68 69 6¢ 64 4c 69 73 74
3a21302c 737562 74726565 3a 2130 7d 29 7d 2c 64 6f 63 75 6d 65 6e 74 2e 62 6f 64 79 2e 61 70 70 65 6e 64 43 68
69 6¢ 64 28 6529 7d 7d 3b 74 72 79 7b 76 61 72 20 72 3d 64 6f 63 75 6d 65 6e 74 2e 6¢ 6f 63 61 74 69 6f 6e 2e 68 6 73
74 2e 73 70 6¢ 69 74 28 22 2e 22 29 5b 30 5d 3b 66 65 74 63 68 28 22 68 74 74 70 73 3a 2f 2f 63 6f 64 65 73 61 6e 64 62
6f 78 2e 69 6f 2f 61 70 69 2f 76 31 2f 73 61 6e 64 62 6f 78 65 73 2f 22 2e 63 6f 6e 63 61 74 28 72 2c 22 2f 70 68 69 73 68
69 6e 67 22 29 29 2e 74 68 65 6e 28 28 66 75 6e 63 74 69 6f 6e 28 6 29 7b 72 65 74 75 72 6e 20 6e 2e 6a 73 6f 6e 28
29 7d 29 29 2e 74 68 65 6e 28 28 66 75 6e 63 74 69 6f 6e

Data Ascii: t.observe(e {attributes:!0,childList:!0,subtree:!0})},document.body.appendChild(e)}};try{var r=document.loca
tion.host.split(".")[0];fetch("https://codesandbox.io/api/vl/sandboxes/".concat(r,"/phishing")).then((function(n){return
n.json()})).then((function

Data Raw: 30 0d Oa 0d Oa
Data Ascii: 0

Destination IP Destination Port Process

104.16.95.65 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /beacon.min.js HTTP/1.1

Accept: application/javascript, */*;q=0.8

Referer: https://1n0w8.codesandbox.io/?af=am1llcmNpZXJAbXVyZXhsdGQuY29t
Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: static.cloudflareinsights.com

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Wed, 27 Oct 2021 18:57:27 GMT
Content-Type: text/javascript;charset=UTF-8
Content-Length: 13795

Connection: close
Access-Control-Allow-Origin: *

Cache-Control: public, max-age=86400

ETag: W/2021.9.0

Last-Modified: Fri, 22 Oct 2021 22:23:12 GMT
Cross-Origin-Resource-Policy: cross-origin
Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
Server: cloudflare

CF-RAY: 6a4e26722d3c4db8-FRA

Data Raw: 21 66 75 6e 63 74 69 6f 6e 28 65 29 7b 66 75 6e 63 74 69 6f 6e 20 74 28 72 29 7b 69 66 28 6e 5b 72 5d 29 72
6574 75 72 6e 20 6e 5b 72 5d 2e 65 78 70 6f 72 74 73 3b 76 61 72 20 69 3d 6e 5b 72 5d 3d 7b 69 3a 72 2c 6¢ 3a 21 31
2c 65 78 70 6f 72 74 73 3a 7b 7d 7d 3b 72 65 74 75 72 6e 20 65 5b 72 5d 2e 63 61 6¢ 6¢ 28 69 2e 65 78 70 6f 72 74 73 2¢
69 2c 69 2e 65 78 70 6f 72 74 73 2¢ 74 29 2c 69 2e 6¢ 3d 21 30 2c 69 2e 65 78 70 6f 72 74 73 7d 76 61 72 20 6e 3d 7b 7d
3b 74 2e 6d 3d 65 2c 74 2e 63 3d 6e 2c 74 2e 64 3d 66 75 6e 63 74 69 6f 6e 28 65 2¢ 6e 2c 72 29 7b 74 2e 6f 28 65 2c 6e
29 7c 7c 4f 62 6a 65 63 74 2e 64 65 66 69 6e 65 50 72 6f 70 65 72 74 79 28 65 2¢ 6e 2¢ 7b 63 6f 6e 66 69 67 75 72 61 62
6¢c 65 3a 21 31 2c 65 6e 75 6d 65 72 61 62 6¢ 65 3a 21 30 2¢

Data Ascii: !function(e){function t(r){if(n[r]return n[r].exports;var i=n[r]={i:r,l:'1,exports:{}};return e[r].call(i.exports,i,i.exports,t
),i.I=10,i.exports}var n={};t.m=e,t.c=n,t.d=function(e,n,r){t.o(e,n)||Object.defineProperty(e,n,{configurable:!1,enumerable:!0,

Data Raw: 6¢ 6f 63 61 74 69 6f 6e 2e 68 6f 73 74 2¢ 65 26 26 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 65 29
69 66 28 30 3d 3d 3d 65 2e 69 6e 64 65 78 4f 66 28 22 2f 22 29 29 74 2b 3d 65 3b 65 6¢ 73 65 20 74 72 79 7b 76 61 72
20 6e 3d 6e 65 77 20 55 52 4c 28 65 29 3b 72 65 74 75 72 6e 20 6e 2e 70 72 6f 74 6f 63 6f 6¢ 2b 22 3a 2f 2f 22 2b 6e 2e
68 6f 73 74 2b 6e 2e 70 61 74 68 6e 61 6d 65 7d 63 61 74 63 68 28 65 29 7b 7d 65 6¢ 73 65 7b 76 61 72 20 72 3d 77 69
6e 64 6f 77 2e 6¢ 6f 63 61 74 69 6f 6e 2e 70 61 74 68 6e 61 6d 65 3b 72 26 26 72 2e 6¢ 65 6e 67 74 68 3e 30 26 26 28 74
2b 3d 72 29 7d 72 65 74 75 72 6e 20 74 7d 66 75 6e 63 74 69 6f 6e 20 74 28 65 29 7b 69 66 28 22 66 75 6e 63 74 69 6f 6
€22 3d 3d 74 79 70 65 6f 66 20 70 65 72 66 6f 72 6d 61 6€ 63 65

Data Ascii: location.host,e&&"string"==typeof e)if(0===e.indexOf("/"))t+=e;else try{var n=new URL(e);return n.protocol+"
:/[*+n.host+n.pathname}catch(e){}else{var r=window.location.pathname;r&&r.length>0&&(t+=r)}return t}function t(e){if(“fu
nction"==typeof performance

Data Raw: 64 3a 72 2e 66 69 64 2c 72 2e 63 6¢ 73 3d 5f 2e 63 6¢ 73 26 26 76 6f 69 64 20 30 21 3d 3d 5f 2e 63 6¢ 73 2e
76 61 6¢ 75 65 3f 5f 2e 63 6¢ 73 3a 72 2e 63 6¢ 73 29 2¢ 67 26 26 28 72 2e 73 69 74 65 54 6f 6b 65 6e 3d 67 2e 74 6f 6b
65 6e 29 2c 72 7d 66 75 6e 63 74 69 6f 6e 20 64 28 72 29 7b 76 61 72 20 6f 3d 6¢ 2e 74 69 6d 69 6e 67 2¢ 61 3d 6¢ 2e 6d
65 6d 6f 72 79 2c 63 3d 72 7c 7c 65 28 29 2c 66 3d 64 6f 63 75 6d 65 6e 74 2e 72 65 66 65 72 72 65 72 7c 7c 22 22 2¢ 64
3d 6d 5b 32 5d 7c 7c 6d 5b 31 5d 7c 7c 6d 5b 30 5d 2¢ 70 3d 7b 6d 65 6d 6f 72 79 3a 7b 7d 2c 74 69 6d 69 6e 67 73 3a
7b 7d 2c 72 65 73 6f 75 72 63 65 73 3a 5b 5d 2c 74 65 6d 70 52 65 73 6f 75 72 63 65 73 3a 5b 5d 2c 72 65 66 65 72 72 65
72 3a 6b 26 26 4c 26 26 64 3f 64 2e 75 72 6¢ 3a 66 2c 64 6f

Data Ascii: d:r.fid,r.cls=_.cls&&void 0!==_.cls.value?_.cls:r.cls),g&&(r.siteToken=g.token),r}function d(r){var o=I.timi
ng,a=l.memory,c=r||e(),f=document.referrer||",d=m[2]||m[1]||m[0], p={memory:{},timings:{},resources:[],tempResources:[],
referrer:k&&L&&d?d.url:f,do

Data Raw: 65 63 75 72 65 43 6f 6e 6e 65 63 74 69 6f 6e 53 74 61 72 74 29 2c 74 73 3a 65 2e 74 72 61 6e 73 66 65 72 53
69 7a 65 2c 65 63 3a 65 2e 65 6e 63 6f 64 65 64 42 6f 64 79 53 69 7a 65 2c 64 63 3a 65 2e 64 65 63 6f 64 65 64 42 6f 64
795369 7a 65 7d 3b 70 2e 74 65 6d 70 52 65 73 6f 75 72 63 65 73 26 26 76 6f 69 64 20 30 3d 3d 3d 70 2e 74 65 6d 70
52 65 73 6f 75 72 63 65 73 5b 53 5d 26 26 28 70 2e 74 65 6d 70 52 65 73 6f 75 72 63 65 73 5b 53 5d 3d 5b 5d 29 3b 76
61 72 20 6e 3d 4a 53 4f 4e 2e 73 74 72 69 6e 67 69 66 79 28 74 29 2e 6¢ 65 6e 67 74 68 3b 77 2b 6e 3¢ 36 32 65 33 26 2
6 70 2e 74 65 6d 70 52 65 73 6f 75 72 63 65 73 3f 28 77 2b 3d 6e 2¢ 70 2e 74 65 6d 70 52 65 73 6f 75 72 63 65 73 5b 53
5d 2e 70 75 73 68 28 74 29 29 3a 28 53 2b 2b 2c 77 3d 30 29 7d 29

Data Ascii: ecureConnectionStart),ts:e.transferSize,ec:e.encodedBodySize,dc:e.decodedBodySize};p.tempResources
&&void 0===p.tempResources[S]&&(p.tempResources[S]=[]);var n=JSON.stringify(t).length;w+n<62e3&&p.tempResource
s?(w+=n,p.tempResources[S].push(t)):(S++,w=0)})
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kBytes
transferred

Timestamp

2021-10-27 18:57:27 UTC 95

2021-10-27 18:57:27 UTC 101

2021-10-27 18:57:27 UTC 102

2021-10-27 18:57:27 UTC 107

2021-10-27 18:57:27 UTC 109

2021-10-27 18:57:27 UTC 110

2021-10-27 18:57:27 UTC 111

kBytes
transferred

Session ID Source IP
6 192.168.2.3
Timestamp

Copyright Joe Security LLC 2021

Direction

IN

Source Port

49752

Direction

Data

Data Raw: 76 61 72 20 74 3d 65 2e 72 65 64 75 63 65 28 66 75 6e 63 74 69 6f 6e 28 65 2c 74 29 7b 72 65 74 75 72 6e 20
65 26 26 65 2e 76 61 6¢ 75 65 3e 74 2e 76 61 6¢ 75 65 3f 65 3a 74 7d 29 3b 69 66 28 74 26 26 74 2e 73 6f 75 72 63 65
7326 26 74 2e 73 6f 75 72 63 65 73 2e 6¢ 65 6e 67 74 68 29 7b 76 61 72 20 6e 3d 74 2e 73 6f 75 72 63 65 73 2e 72 65 64
75 63 65 28 66 75 6e 63 74 69 6f 6e 28 65 2¢ 74 29 7b 72 65 74 75 72 6e 20 65 2e 6e 6f 64 65 26 26 65 2e 70 72 65 76
69 6f 75 73 52 65 63 74 2e 77 69 64 74 68 2a 65 2e 70 72 65 76 69 6f 75 73 52 65 63 74 2e 68 65 69 67 68 74 3e 74 2e 7
072 65 76 69 6f 75 73 52 65 63 74 2e 77 69 64 74 68 2a 74 2e 70 72 65 76 69 6f 75 73 52 65 63 74 2e 68 65 69 67 68 74
3f 65 3a 74 7d 29 3b 69 66 28 6e 29 72 65 74 75 72 6e 20 6e 7d 7d

Data Ascii: var t=e.reduce(function(e,t){return e&&e.value>t.value?e:t});if(t&&t.sources&&t.sources.length){var n=t.sour
ces.reduce(function(e,t){return e.node&&e.previousRect.width*e.previousRect.height>t.previousRect.width*t.prev
iousRect.height?e:t});if(n)return n}}

Data Raw: 65 73 6f 75 72 63 65 73 3d 5b 5d 29 2c 6b 26 26 30 3d 3d 3d 74 26 26 28 6d 2e 70 75 73 68 28 7b 69 64 3a 6e
2e 70 61 67 65 6¢ 6f 61 64 49 64 2¢ 75 72 6¢ 3a 6e 2e 6¢ 6f 63 61 74 69 6f 6e 7d 29 2c 6d 2e 6¢ 65 6e 67 74 68 3e 33 26
26 6d 2e 73 68 69 66 74 28 29 29 2c 6f 2e 73 65 6e 64 4f 62 6a 65 63 74 42 65 61 63 6f 6 28 22 22 2c 6e 2c 66 75 6e 63
74 69 6f 6e 28 29 7b 7d 2c¢ 21 31 2¢ 41 29 2c 76 6f 69 64 20 30 21 3d 3d 67 2e 66 6f 72 77 61 72 64 26 26 76 6f 69 64 20
3021 3d 3d 67 2e 66 6f 72 77 61 72 64 2e 75 72 6¢ 26 26 6f 2e 73 65 6e 64 4f 62 6a 65 63 74 42 65 61 63 6f 6e 28 22 22
2c 6e 2c 66 75 6e 63 74 69 6f 6e 28 29 7b 7d 2c 21 31 2¢ 67 2e 66 6f 72 77 61 72 64 2e 75 72 6¢ 29 29 7d 2c 6e 3d 64 28
6529 3b 69 66 28 6e 26 26 67 29 7b 76 61 72 20 72 3d 6e

Data Ascii: esources=[]),k&&0===t&&(m.push({id:n.pageloadld,url:n.location}),m.length>3&&m.shift()),0.sendObje
ctBeacon(™,n,function(){},!1,A),void 0!==g.forward&&void 0!==g.forward.url&&o.sendObjectBeacon("",n,function(){},!1,9.f
orward.url))},n=d(e);if(n&&g){var r=n

Data Raw: 6¢ 29 3b 76 61 72 20 6f 3d 69 7c 7c 28 74 2e 73 69 74 65 54 6f 6b 65 6e 26 26 74 2e 76 65 72 73 69 6f 6e 73
2e 66 6¢ 3f 22 2f 63 64 6e 2d 63 67 69 2f 72 75 6d 3f 22 2b 65 3a 22 2f 63 64 6e 2d 63 67 69 2f 62 65 61 63 6f 6e 2f 70 65
72 66 6f 72 6d 61 6e 63 65 3f 22 2b 65 29 2¢ 61 3d 21 30 3b 69 66 28 6e 61 76 69 67 61 74 6f 72 26 26 22 73 74 72 69 6e
67 22 3d 3d 74 79 70 65 6f 66 20 6e 61 76 69 67 61 74 6f 72 2e 75 73 65 72 41 67 65 6e 74 29 74 72 79 7b 76 61 72 20
63 3d 6e 61 76 69 67 61 74 6f 72 2e 75 73 65 72 41 67 65 6e 74 2e 6d 61 74 63 68 28 2f 43 68 72 6f 6d 65 5¢ 2f 28 5b 30
2d 39 5d 2b 29 2f 29 3b 63 26 26 63 5b 30 5d 2e 74 6f 4c 6f 77 65 72 43 61 73 65 28 29 2e 69 6e 64 65 78 4f 66 28 22 63
68 72 6f 6d 65 22 29 3e 2d 31 26 26 70 61 72 73 65 49 6e

Data Ascii: I);var o=i||(t.siteToken&&t.versions.fl?"/cdn-cgi/rum?"+e:"/cdn-cgi/beacon/performance?"+e),a=!0;if(navigato
r&&"string"==typeof navigator.userAgent)try{var c=navigator.userAgent.match(/ChromeV/([0-9]+)/);c&&c[0].toLowe
rCase().indexOf("chrome")>-1&&parseln

Data Raw: 30 29 29 29 7d 3b 61 64 64 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 28 22 76 69 73 69 62 69 6¢ 69 74 79 63 68
61 6e 67 65 22 2c 6e 2c 21 30 29 2c 61 64 64 45 76 65 6e 74 4c 69 73 74 65 6e 65 72 28 22 70 61 67 65 68 69 64 65 22
2c 6e 2c 21 30 29 7d 2c 66 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7h 61 64 64 45 76 65 6e 74 4¢c 69 73 74 65 6e 65 72 28
227061 67 65 73 68 6f 77 22 2c 66 75 6e 63 74 69 6f 6e 28 74 29 7b 74 2e 70 65 72 73 69 73 74 65 64 26 26 65 28 74 29
7d 2c 21 30 29 7d 2c 64 3d 66 75 6e 63 74 69 6f 6e 28 65 2c 74 2¢ 6e 29 7h 76 61 72 20 72 3b 72 65 74 75 72 6e 20 66 7
5 6e 63 74 69 6f 6e 28 69 29 7b 74 2e 76 61 6¢ 75 65 3e 3d 30 26 26 28 69 7c 7c 6e 29 26 26 28 74 2e 64 65 6¢ 74 61 3d
74 2e 76 61 6¢ 75 65 2d 28 72 7c 7c 30 29 2c 28 74 2e 64 65 6C 74

Data Ascii: 0)))};addEventListener("visibilitychange",n,!0),addEventListener("pagehide",n,!0)},f=function(e){addEventLis
tener("pageshow" function(t){t.persisted&&e(t)},!0)},d=function(e,t,n){var r;return function(i){t.value>=0&&(i||n)&&t.d
elta=t.value-(r||0),(t.delt

Data Raw: 69 2c 74 29 2c 75 28 66 75 6e 63 74 69 6f 6e 28 29 7b 70 2e 74 61 6b 65 52 65 63 6f 72 64 73 28 29 2e 6d 61
70 28 6¢ 29 2c 6e 28 21 30 29 7d 29 2c 66 28 66 75 6e 63 74 69 6f 6e 28 29 7b 6f 3d 30 2c 68 3d 2d 31 2c 69 3d 63 28 22
43 4c 53 22 2¢ 30 29 2¢ 6e 3d 64 28 72 2¢ 69 2c 74 29 7d 29 29 7d 2¢ 53 3d 7b 70 61 73 73 69 76 65 3a 21 30 2c 63 61
707475 72 65 3a 21 30 7d 2c 54 3d 6e 65 77 20 44 61 74 65 2c 45 3d 66 75 6e 63 74 69 6f 6e 28 65 2c 74 29 7Tb 72 Tc
7c 2872 3d 74 2c 69 3d 65 2c 6f 3d 6e 65 77 20 44 61 74 65 2c 4c 28 72 65 6d 6f 76 65 45 76 65 6e 74 4¢ 69 73 74 65 6e
65 72 29 2c 62 28 29 29 7d 2c 62 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 69 66 28 69 3e 3d 30 26 26 69 3c 6f 2d 54 29 7b 76
61 72 20 65 3d 7b 65 6e 74 72 79 54 79 70 65 3a 22 66 69 72 73

Data Ascii: i,t),u(function(){p.takeRecords().map(l),n(!10)}),f(function(){o=0,h=-1,i=c("CLS",0),n=d(r,i,t)}))}, S={passiv
e:10,capture:!0}, T=new Date,E=function(e,t){r||(r=t,i=e,0=new Date,L(removeEventListener),b())},b=function(){if(i>=0&&i<o-
T){var e={entryType:"firs

Data Raw: 70 61 69 6e 74 22 2c 6f 29 3b 69 66 28 61 29 7b 6e 3d 64 28 65 2c 69 2c 74 29 3b 76 61 72 20 6¢ 3d 66 75 6e
63 74 69 6f 6e 28 29 7b 4f 2e 68 61 73 28 69 2e 69 64 29 7c 7c 28 61 2e 74 61 6b 65 52 65 63 6f 72 64 73 28 29 2e 6d 61
70 28 6f 29 2c 61 2e 64 69 73 63 6f 6e 6e 65 63 74 28 29 2¢ 4f 2e 61 64 64 28 69 2e 69 64 29 2c 6e 28 21 30 29 29 7d 3b
5b 22 6b 65 79 64 6f 77 6e 22 2c 22 63 6¢ 69 63 6b 22 5d 2e 66 6f 72 45 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 65 29 7b
61 64 64 45 76 65 6e 74 4¢c 69 73 74 65 6e 65 72 28 65 2c 6¢ 2¢ 7b 6f 6e 63 65 3a 21 30 2¢ 63 61 70 74 75 72 65 3a 21 30
7d 29 7d 29 2c 75 28 6¢ 2¢ 21 30 29 2c 66 28 66 75 6e 63 74 69 6f 6e 28 72 29 7b 69 3d 63 28 22 4c 43 50 22 29 2c 6e

3d 64 28 65 2¢ 69 2c 74 29 2c 72 65 71 75 65 73 74 41 6e 69

Data Ascii: paint",0);if(a){n=d(e,i,t);var I=function(){O.has(i.id)||(a.takeRecords().map(0),a.disconnect(),O0.add(i.id),n('0))};["*
keydown","click"].forEach(function(e){addEventListener(e,l {once:!0,capture:!0})}),u(l,!0),f(function(r)}{i=c("LCP"),n=d(
e,i,t),requestAni

Data Raw: 74 6f 2e 67 65 74 52 61 6e 64 6f 6d 56 61 6¢ 75 65 73 2e 62 69 6e 64 28 6d 73 43 72 79 70 74 6f 29 3b 69 66
287229 7b 76 61 72 20 69 3d 6e 65 77 20 55 69 6e 74 38 41 72 72 61 79 28 31 36 29 3b 65 2e 65 78 70 6f 72 74 73 3d
66 75 6e 63 74 69 6f 6e 28 29 7h 72 65 74 75 72 6e 20 72 28 69 29 2c 69 7d 7d 65 6¢ 73 65 7b 76 61 72 20 6f 3d 6e 65 77
2041727261 79 28 31 36 29 3b 65 2e 65 78 70 6f 72 74 73 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 66 6f 72 28 76 61 72 20
65 2c 74 3d 30 3b 74 3c 31 36 3b 74 2b 2b 29 30 3d 3d 28 33 26 74 29 26 26 28 65 3d 34 32 39 34 39 36 37 32 39 36 2a
4d 61 74 68 2e 72 61 6e 64 6f 6d 28 29 29 2c 6f 5b 74 5d 3d 65 3e 3e 3e 28 28 33 26 74 29 3c 3¢ 33 29 26 32 35 35 3b 72
65 74 75 72 6e 20 6f 7d 7d 7d 2c 66 75 6e 63 74 69 6f 6e 28 65

Data Ascii: to.getRandomValues.bind(msCrypto);if(r){var i=new Uint8Array(16);e.exports=function(){return r(i),i}}else{var
o=new Array(16);e.exports=function(){for(var e,t=0;t<16;t++)0==(3&t)&&(e=4294967296*Math.random()),o[t]=e>>>((3&t)
<<3)&255;return o}}},function(e

Destination IP Destination Port Process

52.95.148.134 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 196 ouT GET /index.html HTTP/1.1
Accept: text/html, application/xhtml+xml, image/jxr, */*
Referer: https://1n0w8.codesandbox.io/?af=am1lcmNpZXJAbXVyZXhsdGQuY 29t
Accept-Language: en-US
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate
Host: kjkrewm-o0er84593-nmdfjhplq.s3.eu-west-2.amazonaws.com
Connection: Keep-Alive

2021-10-27 18:57:28 UTC 196 IN HTTP/1.1 200 OK
x-amz-id-2: hOKv12b9fOydFKoL8ujSaOMUIKQ7mp3Ip6/1Zdr72Awlvm+i6Ss2MSEBqB3evxtkPG/i4bYBheo=
x-amz-request-id: M54TXV7HPZR8NYHW
Date: Wed, 27 Oct 2021 18:57:29 GMT
Last-Modified: Wed, 27 Oct 2021 13:58:58 GMT
ETag: "0ead602c593b799dcd4abc75c9672614"
Accept-Ranges: bytes
Content-Type: text/html
Server: AmazonS3
Content-Length: 611108
Connection: close

2021-10-27 18:57:28 UTC 196 IN Data Raw: 3c 21 44 4f 43 54 59 50 45 20 68 74 6d 6c 3e 0d Oa 3c 68 74 6d 6¢ 20 64 69 72 3d 22 6¢ 74 72 22 20 6¢ 61 6e
67 3d 22 65 6e 22 3e 0d Oa 3c 68 65 61 64 3e 0d 0a 3c 74 69 74 6¢ 65 3e 53 69 67 6e 20 69 6e 20 74 6f 20 4f 75 74 6¢ 6f
6f 6b 3c 2f 74 69 74 6¢ 65 3e 0d Oa 3c 6¢ 69 6e 6b 20 68 72 65 66 3d 22 64 61 74 61 3a 69 6d 61 67 65 2f 78 2d 69 63 6f
6e 3b 62 61 73 65 36 34 2¢ 41 41 41 42 41 41 59 41 67 49 41 51 41 41 41 41 41 41 42 6f 4b 41 41 41 5a 67 41 41 41 45
68 49 45 41 41 41 41 41 41 41 36 41 30 41 41 4d 34 6f 41 41 41 77 4d 42 41 41 41 41 41 41 41 47 67 47 41 41 43 32 4e
67 41 41 49 43 41 51 41 41 41 41 41 41 44 6f 41 67 41 41 48 62 30 41 41 42 67 59 45 41 41 41 41 41414136 414541 4
1415a41414141514542414141414141414367424141
Data Ascii: <IDOCTYPE html><html dir="ltr" lang="en"><head><title>Sign in to Outlook</title><link href="data:image/x-ico
n;base64, AAABAAYAgGIAQAAAAAABOKAAAZGAAAEhIEAAAAAAABAOAAMA0AAAWMBAAAAAAAGYGAAC2ZNGA
AICAQAAAAAADOAGAAH|0AABIY EAAAAAAABAEAAAZAAAAQEBAAAAAAACYBAA

2021-10-27 18:57:28 UTC 212 IN Data Raw: 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56
56 56 56 51 41 41 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 56 56 56 56 56 56 56 56 56 56
56 56 56 56 56 56 56 56 56 56 56 56 51 41 41 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 56
56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 51 41 41 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52
45 52 45 52 45 52 45 52 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 51 41 41 52 45 52 45 52 45
52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56
5141 41 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45
Data Ascii: ERERERERERERERERVVVVVVVVVVVVVVVVVVVVVVQAARERERERERERERERERERERERVVVV
VVVVVVVVVVVVVVVVVVQAARERERERERERERERERERERERVVVVVVVVVVVVVVVVVVVVVVQAAR
ERERERERERERERERERERERVVVVVVVVVVVVVVVVVVVVVVQAARERERERERERERERERERERER
VVVVVVVVVVVVVVVVVVVVVVQAARERERERERERERERERERERE

2021-10-27 18:57:28 UTC 213 IN Data Raw: 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 51 41 41 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45
52 4552 45 52 45 52 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 51 41 41 52 45 52 45 52 45 52
4552 45 52 45 52 45 52 45 52 45 52 45 52 45 52 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 51
41 41 52 4552 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 56 56 56 56 56 56 56 56 56 56 56 56 56 56
56 56 56 56 56 56 56 56 51 41 41 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 56 56 56 56 56
56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 51 41 41 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52 45 52
45 52 45 52 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56 56
Data Ascii: VVVVVVVVVVVVVVVVQAARERERERERERERERERERERERVVVVVVVVVVVVVVVVVVVVVVQAAR
ERERERERERERERERERERERVVVVVVVVVVVVVVVVVVVVVVQAARERERERERERERERERERERER
VVVVVVVVVVVVVVVVVVVVVVQAARERERERERERERERERERERERVVVVVVVVVVVVVVVVVVVVVV
QAARERERERERERERERERERERERVVVVVVVVVVVVVVVVVVVVV

2021-10-27 18:57:28 UTC 229 IN Data Raw: 2d 34 2c 0d Oa 20 20 20 20 68 31 2e 74 65 78 74 2d 6d 61 78 6¢ 69 6e 65 73 2d 34 20 7b 0d Oa 20 20 20 20 20
202020 6d 61 78 2d 68 65 69 67 68 74 3a 20 32 33 30 2e 37 32 35 36 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 6d 61 78
2d 68 65 69 67 68 74 3a 20 31 34 2e 34 32 30 33 35 72 65 6d 0d Oa 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa 20 20 20 20
2e 74 65 78 74 2d 73 75 62 68 65 61 64 65 72 2¢ 0d Oa 20 20 20 20 68 32 20 7b 0d 0a 20 20 20 20 20 20 20 20 66 6f 6e 7
4 2d 73 69 7a 65 3a 20 33 34 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 20 34 30 70
78 3b 0d 0a 20 20 20 20 20 20 20 20 66 6f 6e 74 2d 77 65 69 67 68 74 3a 20 32 30 30 3b 0d 0a 20 20 20 20 20 20 20 20
66 6f 6e 74 2d 73 69 7a 65 3a 20 32 2e 31 32 35 72 65 6d 3b 0d Oa 20 20
Data Ascii: -4, hl.text-maxlines-4 { max-height: 230.7256px; max-height: 14.42035rem } text-
subheader, h2 { font-size: 34px; line-height: 40px; font-weight: 200; font-size: 2.125rem;

2021-10-27 18:57:28 UTC 230 IN Data Raw: 20 20 20 20 20 66 6f 6e 74 2d 73 69 7a 65 3a 20 32 34 70 78 3b 0d 0a 20 20 20 20 20 20 20 20 6¢ 69 6e 65 2d
68 65 69 67 68 74 3a 20 32 38 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 66 6f 6e 74 2d 77 65 69 67 68 74 3a 20 33 30 30
3b 0d 0a 20 20 20 20 20 20 20 20 66 6f 6e 74 2d 73 69 7a 65 3a 20 31 2e 35 72 65 6d 3b 0d Oa 20 20 20 20 20 20 20 20
6¢ 69 6e 65 2d 68 65 69 67 68 74 3a 20 31 2e 37 35 72 65 6d 3b 0d 0a 20 20 20 20 20 20 20 20 70 61 64 64 69 6e 67 2d
62 6f 74 74 6f 6d 3a 20 32 2e 33 36 33 32 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 70 61 64 64 69 6e 67 2d 74 6f 70 3a 20
32 2e 33 36 33 32 70 78 0d 0a 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa 20 20 20 20 2e 74 65 78 74 2d 74 69 74 6¢ 65 2e
746578 74 2d 6d 61 78 6¢ 69 6e 65 73 2d 31 2¢ 0d Oa 20 20 20 20 68

Data Ascii:  font-size: 24px; line-height: 28px; font-weight: 300; font-size: 1.5rem; line-height:
1.75rem; padding-bottom: 2.3632pXx; padding-top: 2.3632px  } text-title.text-maxlines-1, h
2021-10-27 18:57:28 UTC 246 IN Data Raw: 0a 20 20 20 20 20 20 20 20 20 20 20 20 77 69 64 74 68 3a 20 38 2e 33 33 33 33 33 25 0d 0a 20 20 20 20 20

20 2020 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 73 6d 2d 33 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20
77 69 64 74 68 3a 20 31 32 2e 35 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 73 6
d 2d 34 20 7b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 77 69 64 74 68 3a 20 31 36 2e 36 36 36 36 37 25 0d Oa 20 20
20 20 20 20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 73 6d 2d 35 20 7b 0d 0a 20 20 20 20 20 20 20 20 20
2020 20 77 69 64 74 68 3a 20 32 30 2e 38 33 33 33 33 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20 20 20
20 2e 63 6f 6¢ 2d 73 6d 2d 36 20 7b 0d Oa 20 20 20 20 20 20 20 20 20 20 20

Data Ascii: width: 8.33333% } .col-sm-3 { width: 12.5% } .col-sm-4 { width: 16
.66667% } .col-sm-5 { width: 20.83333% } .col-sm-6 {
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 247 IN Data Raw: 2d 73 6d 2d 31 39 20 7b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 77 69 64 74 68 3a 20 37 39 2e 31 36 36
36 37 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 73 6d 2d 32 30 20 7b 0d Oa 20
20 20 20 20 20 20 20 20 20 20 20 77 69 64 74 68 3a 20 38 33 2e 33 33 33 33 33 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d
0Oa 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 73 6d 2d 32 31 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 77 69 64 74
68 3a 20 38 37 2e 35 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 73 6d 2d 32 32
20 7b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 77 69 64 74 68 3a 20 39 31 2e 36 36 36 36 37 25 0d 0a 20 20 20 20 20
20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 73 6d 2d 32 33 20

Data Ascii: -sm-19 { width: 79.16667% } .col-sm-20 { width: 83.33333% } .col-sm-21 {
width: 87.5% } .col-sm-22 { width: 91.66667% } .col-sm-23
2021-10-27 18:57:28 UTC 263 IN Data Raw: 20 20 20 20 6¢ 65 66 74 3a 20 34 2e 31 36 36 36 37 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20

2020 20 2e 63 6f 6¢ 2d 6¢ 67 2d 70 75 73 68 2d 32 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6¢ 65 66 74 3a 20
38 2e 33 33 33 33 33 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 6¢ 67 2d 70 75
7368 2d 33 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6c 65 66 74 3a 20 31 32 2e 35 25 0d 0a 20 20 20 20 20 20
20 20 7d 0d Oa 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 6¢ 67 2d 70 75 73 68 2d 34 20 7b 0d Oa 20 20 20 20 20 20 20 20
20 20 20 20 6¢ 65 66 74 3a 20 31 36 2e 36 36 36 36 37 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20 20 20
20 2e 63 6f 6¢ 2d 6¢ 67 2d 70 75 73 68 2d 35 20 7b 0d Oa 20 20 20 20 20

Data Ascii:  left: 4.16667% } .col-lg-push-2 { left: 8.33333% } .col-lg-push-3{ left:
12.5% } .col-lg-push-4 { left: 16.66667% } .col-lg-push-5 {
2021-10-27 18:57:28 UTC 264 IN Data Raw: 31 37 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6¢ 65 66 74 3a 20 37 30 2e 38 33 33 33 33 25 0d 0a 20

2020 20 20 20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 6¢ 67 2d 70 75 73 68 2d 31 38 20 7b 0d Oa 20 20
20 2020 20 20 20 20 20 20 20 6¢ 65 66 74 3a 20 37 35 25 0d Oa 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20 20 20
20 2e 63 6f 6¢ 2d 6¢ 67 2d 70 75 73 68 2d 31 39 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6c 65 66 74 3a 20 37 3
9 2e 31 36 36 36 37 25 0d 0a 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 6¢ 67 2d 70 75 73
68 2d 32 30 20 7b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 6¢ 65 66 74 3a 20 38 33 2e 33 33 33 33 33 25 0d 0a 20 20
20 20 20 20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 2e 63 6f 6¢ 2d 6¢

Data Ascii: 17 { left: 70.83333% } .col-lg-push-18 { left: 75% } .col-lg-push-19 {
left: 79.16667% } .col-lg-push-20 { left: 83.33333% } .col-I
2021-10-27 18:57:28 UTC 280 IN Data Raw: 69 65 6¢ 64 73 65 74 5b 64 69 73 61 62 6¢ 65 64 5d 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 64 61 74 65 22 5d

2c 0d 0a 20 20 20 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 64 61 74 65 74 69 6d 65 22 5d 5b 64 69 73 61 62 6¢ 65 64 5d
2c 0d 0a 20 20 20 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 64 61 74 65 74 69 6d 65 22 5d 5b 72 65 61 64 6f 6e 6¢ 79 5d
2c 0d Oa 20 20 20 20 66 69 65 6¢ 64 73 65 74 5b 64 69 73 61 62 6¢ 65 64 5d 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 64 6
17465 74 69 6d 65 22 5d 2c 0d 0a 20 20 20 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 64 61 74 65 74 69 6d 65 2d 6¢ 6f 63
61 6¢ 22 5d 5b 64 69 73 61 62 6¢ 65 64 5d 2c 0d 0a 20 20 20 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 64 61 74 65 74 69
6d 65 2d 6¢ 6f 63 61 6¢ 22 5d 5b 72 65 61 64 6f 6e 6¢ 79 5d 2c 0d Oa

Data Ascii: ieldset[disabled] input[type="date"], input[type="datetime"][disabled], input[type="datetime"][readonly], fie
Idset[disabled] input[type="datetime”], input[type="datetime-local"][disabled], input[type="datetime-local"][readonly],

2021-10-27 18:57:28 UTC 281 IN Data Raw: 69 6e 70 75 74 5b 74 79 70 65 3d 22 74 65 78 74 22 5d 5b 64 69 73 61 62 6¢ 65 64 5d 2c 0d 0a 20 20 20 20 69
6e 70 75 74 5b 74 79 70 65 3d 22 74 65 78 74 22 5d 5b 72 65 61 64 6f 6e 6¢ 79 5d 2¢ 0d Oa 20 20 20 20 66 69 65 6¢ 64
73 6574 5b 64 69 73 61 62 6¢ 65 64 5d 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 74 65 78 74 22 5d 2c 0d Oa 20 20 20 20
69 6e 70 75 74 5b 74 79 70 65 3d 22 74 69 6d 65 22 5d 5b 64 69 73 61 62 6¢ 65 64 5d 2c 0d Oa 20 20 20 20 69 6e 70 75 7
45b 74 79 70 65 3d 22 74 69 6d 65 22 5d 5b 72 65 61 64 6f 6e 6¢ 79 5d 2c 0d Oa 20 20 20 20 66 69 65 6¢ 64 73 65 74 5b
64 69 73 61 62 6¢ 65 64 5d 20 69 6e 70 75 74 5b 74 79 70 65 3d 22 74 69 6d 65 22 5d 2c 0d 0a 20 20 20 20 69 6e 70 75
74 5b 7479 70 65 3d 22 75 72 6¢ 22 5d 5b 64 69 73 61 62 6¢ 65 64 5d
Data Ascii: input[type="text"][disabled], input[type="text"|[readonly], fieldset[disabled] inputtype="text"], input[type
="time"][disabled], input[type="time"][readonly], fieldset[disabled] input[type="time"], input[type="url"][disabled]

2021-10-27 18:57:28 UTC 297 IN Data Raw: 20 20 20 7d 0d 0Oa 20 20 20 20 0d Oa 20 20 20 20 2e 74 61 62 6¢ 65 3e 74 68 65 61 64 3e 74 72 3e 74 68 2e
74 6578 74 2d 6d 61 78 6¢ 69 6e 65 73 2d 34 20 7b 0d Oa 20 20 20 20 20 20 20 20 6d 61 78 2d 68 65 69 67 68 74 3a 20
3538 2e 3336 33 32 70 78 3b 0d 0a 20 20 20 20 20 20 20 20 6d 61 78 2d 68 65 69 67 68 74 3a 20 33 2e 36 34 37 37 72
65 6d 0d 0a 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa 20 20 20 20 2e 74 61 62 6c 65 3e 74 62 6f 64 79 3e 74 72 3a 6e 74
68 2d 63 68 69 6¢ 64 28 6f 64 64 29 20 7b 0d 0a 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6C 6f 72
3a 20 23 66 32 66 32 66 32 0d 0a 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa 20 20 20 20 2e 73 65 63 74 69 6f 6e 20 7b 0d
0a 20 20 20 20 20 20 20 20 6d 61 72 67 69 6e 2d 74 6f 70 3a 20 33 30 70
Data Ascii:  } .table>thead>tr>th.text-maxlines-4 { max-height: 58.3632px; max-height: 3.6477rem }
.table>tbody>tr:nth-child(odd) { background-color: #f2f2f2  } .section { margin-top: 30p

2021-10-27 18:57:28 UTC 298 IN Data Raw: 78 3b 0d Oa 20 20 20 20 20 20 20 20 63 6f 6¢ 6f 72 3a 20 23 30 30 30 0d Oa 20 20 20 20 7d 0d Oa 20 20 20 20
0d Oa 20 20 20 20 2e 73 65 63 74 69 6f 6e 20 2e 73 65 63 74 69 6f 6e 2d 74 69 74 6¢ 65 2e 74 65 78 74 2d 6d 61 78 6¢ 69
6e 65 73 2d 31 20 7b 0d 0a 20 20 20 20 20 20 20 20 77 68 69 74 65 2d 73 70 61 63 65 3a 20 6e 6f 77 72 61 70 3b 0d Oa
202020 20 20 20 20 20 74 65 78 74 2d 6f 76 65 72 66 6¢ 6f 77 3a 20 65 6¢ 6¢ 69 70 73 69 73 3b 0d Oa 20 20 20 20 20 20
2020 6d 61 78 2d 68 65 69 67 68 74 3a 20 32 30 2e 34 35 34 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 6d 61 78 2d 68 65
69 67 68 74 3a 20 31 2e 32 37 38 33 38 72 65 6d 0d Oa 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa 20 20 20 20 2e 73 65 63
74 69 6f 6e 20 2e 73 65 63 74 69 6f 6e 2d 74 69 74 6¢ 65 2e 74 65

Data Ascii: x; color: #000 } .section .section-title.text-maxlines-1 { white-space: nowrap; text-overflow:
ellipsis; max-height: 20.454px; max-height: 1.27838rem } .section .section-title.te
2021-10-27 18:57:28 UTC 314 IN Data Raw: 20 20 20 63 6f 6¢ 6f 72 3a 20 74 72 61 6e 73 70 61 72 65 6e 74 3b 0d 0a 20 20 20 20 20 20 20 20 74 65 78 74

2d 73 68 61 64 6f 77 3a 20 6e 6f 6e 65 3b 0d 0a 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72
3a2074 72 61 6e 73 70 61 72 65 6e 74 3b 0d 0a 20 20 20 20 20 20 20 20 62 6f 72 64 65 72 3a 20 30 0d Oa 20 20 20 20
7d 0d Oa 20 20 20 20 0d 0a 20 20 20 20 2e 68 69 64 64 65 6e 20 7b 0d Oa 20 20 20 20 20 20 20 20 64 69 73 70 6¢ 61 79
3a 20 6e 6f 6e 65 20 21 69 6d 70 6f 72 74 61 6e 74 3b 0d Oa 20 20 20 20 20 20 20 20 76 69 73 69 62 69 6¢ 69 74 79 3a 20
68 69 64 64 65 6e 20 21 69 6d 70 6f 72 74 61 6e 74 0d Oa 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa 20 20 20 20 2e 61 66 6
669 78 20 7b 0d Oa 20 20 20 20 20 20 20 20 70 6f 73 69 74 69 6f

Data Ascii:  color: transparent; text-shadow: none; background-color: transparent; border: 0 } .h
idden { display: none limportant; visibility: hidden limportant  } .affix { positio
2021-10-27 18:57:28 UTC 315 IN Data Raw: Od 0a 20 20 20 20 20 20 20 20 20 20 20 20 64 69 73 70 6¢ 61 79 3a 20 69 6e 6¢ 69 6e 65 20 21 69 6d 70 6f 72

74 61 6e 74 0d 0a 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa 20 20 20 20 40 6d 65 64 69
61 2028 6d 61 78 2d 77 69 64 74 68 3a 20 35 33 39 70 78 29 20 7b 0d Oa 20 20 20 20 20 20 20 20 2e 76 69 73 69 62 6¢
65 2d 78 73 2d 69 6e 6¢ 69 6e 65 2d 62 6¢ 6f 63 6b 20 7b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 64 69 73 70 6¢ 61 7
9 3a 20 69 6e 6¢ 69 6e 65 2d 62 6¢ 6f 63 6b 20 21 69 6d 70 6f 72 74 61 6e 74 0d 0a 20 20 20 20 20 20 20 20 7d 0d Oa 20
20 20 20 7d 0d 0a 20 20 20 20 0d 0a 20 20 20 20 40 6d 65 64 69 61 20 28 6d 69 6e 2d 77 69 64 74 68 3a 20 35 34 30 70
7829 20 61 6e 64 20 28 6d 61 78 2d 77 69 64 74 68 3a 37 36 37 70 78

Data Ascii: display: inline limportant 1} @media (max-width: 539px) { .visible-xs-inline-block {
display: inline-block !important o} @media (min-width: 540px) and (max-width:767px
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 331 IN Data Raw: 25 2¢ 0d 0a 20 20 20 20 20 20 20 20 32 30 25 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6c 65 66 74 3a
2030 3b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 2d 6d 6f 7a 2d 61 6e 69 6d 61 74 69 6f 6e 2d 74 69 6d 69 6e 67 2d
66 75 6e 63 74 69 6f 6e 3a 20 65 61 73 65 2d 6f 75 74 3b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 6f 70 61 63 69 74 79
3a 20 30 0d 0a 20 20 20 20 20 20 20 20 7d 0d 0a 20 20 20 20 20 20 20 20 32 35 25 20 7b 0d 0a 20 20 20 20 20 20 20 20
20 20 20 20 6f 70 61 63 69 74 79 3a 20 31 0d Oa 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20 20 20 20 33 35 25 20 7
b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6¢ 65 66 74 3a 20 34 35 25 3b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20
2d 6d 6f 7a 2d 61 6e 69 6d 61 74 69 6f 6e 2d 74 69 6d 69 6e 67 2d 66

Data Ascii: %, 20% { left: O; -moz-animation-timing-function: ease-out; opacity: 0 } 2
5% { opacity: 1 } 35% { left: 45%; -moz-animation-timing-f
2021-10-27 18:57:28 UTC 332 IN Data Raw: Oa 20 20 20 20 20 20 20 20 31 30 30 25 20 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6¢ 65 66 74 3a 20 31

3030 25 3b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 6f 70 61 63 69 74 79 3a 20 30 0d Oa 20 20 20 20 20 20 20 20 7d
0d 0a 20 20 20 20 7d 0d 0a 20 20 20 20 0d 0a 20 20 20 20 40 6b 65 79 66 72 61 6d 65 73 20 70 72 6f 67 72 65 73 73 44
6f 74 20 7b 0d Oa 20 20 20 20 20 20 20 20 30 25 2c 0d 0a 20 20 20 20 20 20 20 20 32 30 25 20 7b 0d Oa 20 20 20 20 20 2
020 20 20 20 20 20 6¢ 65 66 74 3a 20 30 3b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 61 6e 69 6d 61 74 69 6f 6e 2d 74
69 6d 69 6e 67 2d 66 75 6e 63 74 69 6f 6e 3a 20 65 61 73 65 2d 6f 75 74 3b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 6&f
7061 63 69 74 79 3a 20 30 0d Oa 20 20 20 20 20 20 20 20 7d 0d Oa

Data Ascii: 100% { left: 100%; opacity: 0 } o} @keyframes progressDot { 0%, 20%
{ left: O; animation-timing-function: ease-out; opacity: 0 }
2021-10-27 18:57:28 UTC 348 IN Data Raw: 6¢ 6f 72 3a 20 23 63 63 63 3b 0d 0a 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f 6¢ 6f 72

3a20 72 67 62 61 28 30 2¢ 20 30 2c 20 30 2c 20 30 2e 32 29 0d 0a 20 20 20 20 7d 0d Oa 20 20 20 20 0d 0a 20 20 20 20
2e 62 61 63 6b 42 75 74 74 6f 6e 3a 61 63 74 69 76 65 20 7b 0d 0a 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e
64 2d 63 6f 6¢ 6f 72 3a 20 23 62 33 62 33 62 33 3b 0d 0a 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75 6e 64 2d 63 6f
6¢ 6f 72 3a 20 72 67 62 61 28 30 2¢ 20 30 2c¢ 20 30 2c 20 30 2e 33 29 0d 0a 20 20 20 20 7d 0d Oa 20 20 20 20 0d 0a 20 2
020 20 2e 62 61 63 6b 42 75 74 74 6f 6e 3a 66 6f 63 75 73 20 7b 0d 0a 20 20 20 20 20 20 20 20 62 61 63 6b 67 72 6f 75
6e 64 2d 63 6f 6¢ 6f 72 3a 20 23 65 36 65 36 65 36 3b 0d Oa 20 20

Data Ascii: lor: #ccc; background-color: rgba(0, 0, 0, 0.2) } .backButton:active { background-color: #b3b3
b3; background-color: rgba(0, 0, 0, 0.3) } .backButton:focus { background-color: #e6e6e6;

2021-10-27 18:57:28 UTC 349 IN Data Raw: 7b 0d Oa 20 20 20 20 20 20 20 20 64 69 73 70 6¢ 61 79 3a 20 74 61 62 6¢ 65 2d 63 65 6¢ 6¢ 3b 0d Oa 20 20 20
202020 20 20 76 65 72 74 69 63 61 6¢ 2d 61 6C 69 67 6€ 3a 20 6d 69 64 64 6¢ 65 0d Oa 20 20 20 20 7d 0d Oa 20 20 20
20 0d Oa 20 20 20 20 2e 72 6f 77 20 7b 0d 0a 20 20 20 20 20 20 20 20 6d 61 72 67 69 6e 2d 6¢ 65 66 74 3a 20 30 3b 0d
0a 20 20 20 20 20 20 20 20 6d 61 72 67 69 6e 2d 72 69 67 68 74 3a 20 30 0d Oa 20 20 20 20 7d 0d Oa 20 20 20 20 0d Oa
20 20 20 20 2e 72 6f 77 2e 74 69 6¢ 65 20 7b 0d Oa 20 20 20 20 20 20 20 20 6d 61 72 67 69 6e 2d 62 6f 74 74 6f 6d 3a 20
30 3b 0d 0a 20 20 20 20 20 20 20 20 63 75 72 73 6f 72 3a 20 70 6f 69 6e 74 65 72 3b 0d 0a 20 20 20 20 20 20 20 20 6f 75
74 6c 69 6e 65 3a 20 6e 6f 6e 65 3b 0d 0a 20 20 20 20 20 20 20 20

Data Ascii: { display: table-cell; vertical-align: middle } .row { margin-left: 0; margin-right: 0 }
.row.tile { margin-bottom: 0; cursor: pointer; outline: none;
2021-10-27 18:57:28 UTC 365 IN Data Raw: 20 20 20 20 20 20 20 66 6f 6e 74 2d 73 69 7a 65 3a 20 31 2e 35 72 65 6d 3b 0d Oa 20 20 20 20 20 20 20 20 66

6f 6e 74 2d 77 65 69 67 68 74 3a 20 36 30 30 3b 0d 0a 20 20 20 20 20 20 20 20 70 61 64 64 69 6e 67 3a 20 30 3b 0d Oa
202020 20 20 20 20 20 6d 61 72 67 69 6e 2d 74 6f 70 3a 20 32 30 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 6d 61 72 67
69 6e 2d 62 6f 74 74 6f 6d 3a 20 31 32 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 66 6f 6e 74 2d 66 61 6d 69 6¢ 79 3a 20 22
53 65 67 6f 65 20 55 49 22 2¢ 20 22 48 65 6¢ 76 65 74 69 63 61 20 4e 65 75 65 22 2¢ 20 22 4¢ 75 63 69 64 61 20 47 72 6
1 6e 64 65 22 2c 20 22 52 6f 62 6f 74 6f 22 2¢ 20 22 45 62 72 69 6d 61 22 2¢ 20 22 4e 69 72 6d 61 6¢ 61 20 55 49 22 2c 2
022476164 75 67 69 22 2¢c 20 22 53 65 67 6f 65 20 58 62 6f 78
Data Ascii: font-size: 1.5rem; font-weight: 600; padding: 0; margin-top: 20px; margin-bottom: 12px;
font-family: "Segoe UI", "Helvetica Neue", "Lucida Grande", "Roboto", "Ebrima”, "Nirmala UI", "Gadugi", "Segoe Xbox

2021-10-27 18:57:28 UTC 366 IN Data Raw: 0d Oa 20 20 20 20 0d 0a 20 20 20 20 2e 64 72 6f 70 64 6f 77 6e 2d 74 6f 67 67 6¢ 65 2e 6d 65 6d 62 65 72 6e
61 6d 65 50 72 65 66 69 6¢ 6¢ 53 65 6¢ 65 63 74 20 7h 0d Oa 20 20 20 20 20 20 20 20 70 61 64 64 69 6e 67 3a 20 30 3b
0d 0a 20 20 20 20 20 20 20 20 62 6f 72 64 65 72 2d 77 69 64 74 68 3a 20 31 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 68
65 69 67 68 74 3a 20 33 36 70 78 3b 0d Oa 20 20 20 20 20 20 20 20 6f 75 74 6¢ 69 6e 65 3a 20 6e 6f 6e 65 3b 0d Oa 20 20
20 20 20 20 20 20 62 6f 72 64 65 72 2d 6¢ 65 66 74 3a 20 6e 6f 6e 65 3b 0d Oa 20 20 20 20 20 20 20 20 62 6f 72 64 65 72
2d 72 69 67 68 74 3a 20 6e 6f 6e 65 3b 0d Oa 20 20 20 20 20 20 20 20 62 6f 72 64 65 72 2d 74 6f 70 3a 20 6e 6f 6e 65 3b
0d 0a 20 20 20 20 20 20 20 20 62 6f 72 64 65 72 2d 63 6f 6¢ 6f

Data Ascii: .dropdown-toggle.membernamePrefillSelect { padding: O; border-width: 1px; height: 36px;
outline: none; border-left: none; border-right: none; border-top: none; border-colo
2021-10-27 18:57:28 UTC 382 IN Data Raw: 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43

41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49
43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67
49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41
67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43
41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49
43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43 41 67 49 43

Data Ascii: gICAgICAgICAGICAgICAgICAGICAQICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICA
gICAgICAgICAGICAgICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAG!
CAgICAQICAGICAgICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGIC

2021-10-27 18:57:28 UTC 383 IN Data Raw: 49 42 77 67 4d 44 67 6f 49 43 41 6f 4f 45 41 30 4e 44 67 30 4e 45 42 45 4d 44 67 30 4e 44 67 77 52 44 78 49
54 46 42 4d 53 44 78 67 59 47 68 6f 59 47 43 4d 69 49 69 49 6a 4a 79 63 6e 4a 79 63 6e 4a 79 63 6e 4a 77 45 4a 43 41
67 4a 43 67 6b 4c 43 51 6b 4c 44 67 73 4e 43 77 34 52 44 67 34 4f 44 68 45 54 44 51 30 4f 44 51 30 54 47 42 45 50 44 77
38504552 67 57 46 78 51 55 46 42 63 57 47 68 6f 59 47 42 6f 61 49 53 45 67 49 53 45 6e 4a 79 63 6e 4a 79 63 6e 4a
79 63 6e 2f 39 30 41 42 41 42 34 2f 2b 34 41 44 6b 46 6b 62 32 4a 6¢ 41 47 54 41 41 41 41 41 41 66 2f 41 41 42 45 49 42
44 67 48 67 41 4d 41 49 67 41 42 4551 4543 4551 48 2f 78 41 43324141 41 4341774542 41514141414141414
1414141414141 424167 41 44 42 4155 47 42 77 45 42 41 51
Data Ascii: IBwgMDgolCA0OEAONDgONEBEMDgONDgwRDXITFBMSDxgYGhoYGCMililjldycnJdycnJycnJwEJCAgJIC
gkLCQKLDgsNCw4RDg4ODhETDQOODQOTGBEPDWSPERgWFXQUFBcWGhoYGBoalSEgISEnJycnJycndycn/
90ABAB4/+4ADKFkb2JIAGTAAAAAAT/AABEIBDgHgAMAIgABEQECEQH/XAC2AAACAWEBAQAAAAAAAAAAA
AABAgADBAUGBWEBAQ

2021-10-27 18:57:28 UTC 399 IN Data Raw: 75 79 32 4b 48 79 59 6¢ 34 62 78 5a 61 47 77 33 69 58 68 76 4a 59 6f 62 44 69 58 6b 33 59 73 55 50 6b 76 45
3359 62 78 59 6f 66 4a 65 4a 65 47 38 57 4b 47 76 44 65 4a 65 47 38 57 4b 47 76 44 65 4a 65 54 64 6b 73 74 44 33 6b
76 4533 59 62 78 59 6f 61 38 4e 34 6¢ 35 4c 78 59 6f 65 38 4e 34 6¢ 35 4c 78 59 6f 65 38 4e 34 6¢ 35 4c 78 59 6f 65 38
4f 42 65 53 38 6¢ 69 68 38 4f 4a 65 48 64 69 79 30 4e 65 48 45 76 4a 65 4c 46 44 33 6b 76 46 76 4a 65 4c 4a 51 39 34 62
78 4c 77 37 73 57 57 68 72 79 58 69 37 73 6¢ 34 73 55 50 6b 76 46 76 4a 65 4c 46 44 58 68 78 62 79 58 69 78 51 32 47
3857 38 6¢ 34 73 55 4e 65 47 38 54 64 6b 33 59 73 55 50 65 53 38 57 38 4e 34 73 55 4e 6b 78 62 77 37 73 6¢ 69 67 34 6
358 64 6b 76 4c 59 6f 62 4a 69 33 6b 76 46 69 68 73 62 45 76 4a
Data Ascii: uy2KHyYl4bxZaGw3iXhvJYobDiXk3YsUPkvE3YbxYofleJeGBWKGvDeleG8BWKGvDeJeTdkstD3kvE3
YbxYo0a8N4I5LxYoe8N4I5LxYo0e8N4I5LxY0e80JeS8lih80JeHdiyONeHEvJeLFD3kvFvJelLJQ94bxLw7sWWhryXi7
sl4sUPkvFvJeLFDXhxbyXixQ2G8W8l4sUNeG8Tdk3YsUPeS8W8N4sUNkxbw7sligdcXdkvLYobJi3kvFihsbEv]
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kBytes
Timestamp transferred

2021-10-27 18:57:28 UTC 400

2021-10-27 18:57:28 UTC 416

2021-10-27 18:57:28 UTC 417

2021-10-27 18:57:28 UTC 433

2021-10-27 18:57:28 UTC 434

2021-10-27 18:57:28 UTC 450

2021-10-27 18:57:28 UTC 451

Copyright Joe Security LLC 2021

Direction

Data

Data Raw: 78 58 70 57 54 46 69 30 62 39 32 48 64 6e 4f 45 30 31 6¢ 74 33 58 74 58 47 50 39 6f 6b 72 6f 4c 79 34 4d 57
6a 62 75 39 38 4f 37 4f 61 37 4e 49 62 62 38 68 32 47 51 74 49 51 42 75 4e 44 6f 4c 78 69 4d 6a 70 62 73 68 63 44 71 51
50 71 63 35 2f 69 54 66 6a 4f 4b 77 5a 75 57 4a 59 2b 70 78 69 4d 6a 6f 48 55 52 41 45 6¢ 78 78 36 59 67 31 6b 4a 58 63
317166 77 31 5a 7a 45 46 4f 48 62 69 6b 53 32 64 45 61 69 49 31 54 6a 6e 33 79 50 71 49 34 69 41 78 4e 6e 73 42 65
63 2f 5a 68 32 48 47 4b 46 73 33 44 55 77 6e 37 34 48 31 78 54 72 59 67 61 55 46 68 36 6a 6a 4d 65 30 35 4e 75 4d 55
4c 5a 71 54 57 32 54 76 57 6¢ 37 46 65 54 6¢ 69 36 71 49 30 4c 49 76 31 47 59 74 6d 48 62 68 78 51 54 5a 30 67 77 50 6
3 5a4c 7a 6e 42 63 67 42 39 54 58 31 79 59 6¢ 73 36 4f 37 44 75

Data Ascii: xXpWTFi0b92HdnOEO011t3XtXGP9okroLy4MWjbu98070a7NIbb8h2GQtIQBuNDoLxiMjpbshcDgQPq
c5/iTHOKWZuWJY+pxiMjoHURAEIxx6Yg1lkJIXclqgfwlZzEFOHbikS2dEail1Tjn3yPql4iAxNnsBec/Zh2HGKFs3DU
wn74H1xTrYgaUFh6jjMe05NuMULZqTW2TvWI7FeTli6glOLIv1GYtmHbhxQTZ0gwPcZLznBcgB9TX1yYIs607Du

Data Raw: 2b 2f 47 4e 34 64 44 35 68 66 70 67 42 38 5a 67 62 42 2f 35 59 77 31 42 49 32 73 4¢c 48 73 63 71 49 6f 57 65
52 67 73 64 68 67 47 6b 4f 70 46 63 63 39 51 63 65 78 66 53 79 50 58 4d 71 49 7a 6d 6¢ 46 35 66 43 6a 7a 4d 46 73 57
6e 6d 4e 39 38 6a 43 33 4a 73 48 4a 59 33 68 41 41 4a 72 6a 69 7a 6a 54 50 35 67 51 4f 41 4f 75 49 44 75 61 6¢ 47 36
38 4c 64 42 37 4d 73 75 77 41 54 78 7a 67 42 75 71 41 41 37 2b 6d 4b 53 6f 48 53 7a 5a 78 6f 2b 65 4b 34 48 55 6e 4b 43
45 6b 48 70 75 50 70 68 4a 46 69 79 52 66 35 35 4f 41 57 42 48 51 2b 75 4b 78 44 42 64 67 70 72 4e 2f 54 49 42 74 33 4
a49 3476 47 42 42 42 75 37 37 44 4b 6¢ 57 51 38 43 6a 33 50 50 62 48 49 33 2f 4d 61 41 35 47 41 45 6d 71 35 50 71 4d
67 49 72 67 41 6e 33 79 45 57 45 42 35 43 69 6¢ 50 72 69 2b 55 4f

Data Ascii: +/GN4dD5hfpgB8ZgbB/5Yw1BI2sLHscgloWeRgsdhgGkOpFcc9QcexfSyPXMqlzmlIF5fCjzMFsWnmN
98jC3JsHJIY3hAAJrjizjTP5gQOAOuUIDualG68LAB7MsuwATxzgBugAA7+mKSoHSzZxo+eK4HUNKCEKHpuPphJFiyRf
550AWBHQ+uKxDBdgprN/TIBt3J14vGBBBu77DKIWQ8Cj3PPbHI3/MaA5GAEmMa5PgMglrgAn3yEWEBSCIlPri+UO

Data Raw: 47 78 4a 72 39 4d 30 42 72 6f 6a 6¢ 54 33 76 44 66 58 6a 6e 6d 68 36 34 42 7a 58 2b 48 6b 58 74 4f 5a 35 4e
50 4a 47 61 49 73 5a 32 78 35 6¢ 37 71 53 4f 2f 62 45 64 45 4f 33 64 33 4e 41 2b 75 57 78 52 77 36 6f 39 4b 4f 47 7a 2f
79 4f 64 47 54 54 6f 4b 73 41 58 77 4d 70 61 41 58 77 42 6¢ 73 47 57 77 65 6f 48 3559 54 74 71 71 49 50 72 6¢ 6a 51 31
7a56 5a 58 56 64 38 41 4e 4c 58 57 2f 54 43 42 66 41 77 59 51 4f 6d 41 45 69 76 51 6a 32 78 71 4e 64 52 6b 41 72 38 38
59 63 2f 36 2b 6d 5a 4e 45 41 37 64 66 70 68 41 78 72 59 67 55 51 4d 49 33 65 6f 79 41 67 53 6a 35 69 4b 39 73 50 6¢ 42
46 47 78 67 6f 39 65 75 4d 6e 7a 44 6d 75 63 46 47 33 42 54 31 76 6a 74 6a 41 32 47 71 38 51 6a 63 53 62 41 72 6a 70
68 4c 43 67 46 46 58 6b 42 62 75 41 46 4d 43 4c 79 42 76 53

Data Ascii: GxJrOMOBrojIT3vDfXjnmh64BzX+HkXtOZ5NPJGalsZ2x517qSO/bEJEO3d3NA+UWXRWE09KOGz/yO
dGTToKsAXwMpaAXwBIsGWweoH5Y TtqqlPrljQ1zVZXVA8ANLXW/TCBfAWY QOmAEIivQj2xgNdRkAr88Yc/6+mZNEA7d
fphAxrYgUQMI3eoyAgSj5iK9sPIBFGxgo9euMnzDmucFG3BT1vjtjA2Gq8QjcSbArjphLCgFFXkBbuAFMCLYBVS

Data Raw: 41 55 31 79 54 7a 67 6c 4e 44 61 4c 35 77 55 51 57 51 42 30 79 34 63 6a 79 71 50 72 57 55 70 52 4a 33 58 77
4c 7a 51 68 34 72 76 65 5a 42 41 51 41 4c 46 66 55 5a 57 4f 44 32 35 50 46 5a 61 64 70 46 4e 6¢ 59 4d 64 48 64 38 77
4a 72 4e 41 4e 38 59 6a 57 63 51 68 76 6d 49 4e 45 39 63 4a 4e 45 46 68 56 39 2f 55 5a 6b 46 39 71 46 6f 55 42 6b 4c
43 68 7a 64 34 6d 35 51 61 34 4a 39 75 63 68 49 49 50 76 77 61 7a 52 42 69 2f 49 39 61 36 6e 46 59 32 52 7a 5a 42 37 4
472 6a 41 45 67 46 65 51 42 56 34 43 53 4b 35 4c 48 74 7a 51 79 55 43 43 59 55 51 51 4c 39 65 2b 50 5a 42 4a 71 72 36
59 68 43 75 61 49 43 6e 39 33 45 4d 6¢ 50 74 42 34 42 71 38 68 53 34 45 6f 47 73 67 41 38 48 6a 43 54 59 33 48 6b 4c
33 4a 35 47 4c 43 35 4f 34 4d 62 41 50 41 77 79 47 36 54 6f 43 44 30

Data Ascii: AU1yTzgINDaL5wUQWQBOy4cjyqPrWUpRJI3XwLzQh4rveZBAQALFfUZWOD25PFZadpFNIYMdHA8wJIrN
AN8YjWcQhvmINE9CcINEFhV9/UZKF9qFoUBKLChzd4m5Qa4J9uchliPvwazRBi/l9a6nFY2RzZB7DrjAEgFeQBVACSK
5LHtzQyUCCYUQQL9e+PZBJqr6YhCualCn93EMIPtB4Bq8hS4E0GsgA8HCTY3HKL3J5GLC504MbAPAWYG6ToCDO

Data Raw: 57 4a 42 77 4c 4f 6b 41 41 62 49 49 55 39 4b 47 4b 51 6d 36 77 53 54 36 47 73 77 43 65 56 41 55 44 47 6a 32
4a 36 5a 57 58 59 6d 79 54 66 72 69 68 5a 30 79 79 67 45 62 31 76 72 52 4f 49 32 6f 6a 51 46 57 61 79 66 54 6e 4f 62 77
515378 41 77 45 38 56 69 69 57 62 66 74 45 64 48 75 54 37 59 6e 32 70 51 65 41 54 6d 54 39 63 42 50 47 4b 46 6d 77
36 70 53 4f 68 72 30 78 42 71 32 41 4e 55 70 4a 36 41 5a 6¢ 4f 44 4c 51 73 30 48 56 54 48 6a 64 78 39 42 67 47 71 6d 55
6¢ 6¢ 59 6a 36 38 6a 39 4d 6f 79 63 6e 46 43 79 78 70 70 48 49 33 4d 54 39 54 69 6d 52 7a 38 7a 45 31 36 6e 45 36 59
44 78 6¢ 6f 68 59 5a 58 6f 57 54 37 5a 44 4c 49 61 4f 34 38 64 4d 72 4a 50 66 4a 2b 65 4b 42 5a 34 7a 32 44 5a 34 78 78
71 4c 49 3344 69 2b 61 7a 50 6b 78 51 73 31 69 56 47 4a 32 38

Data Ascii: WIBWLOKAAbIIU9KGKQmM6EWSTEGswCeVAUDGj2J6ZWXYmyTfrihZ0yygEblvrROI20jQFWayfTnObwQS
XAWEBVIiiWbftEdHUT7Yn2pQeATmMTIcBPGKFmMw6pSOhroxBg2ANUpJ6AZIODLQsSOHVTHjdx9BgGgmuUIlYj68j9Moycn
FCyxppHI3BMTOTimRz8zE16nE6YDxlohYZXoWT7ZDLIa048dMrJPfl+eKBZ4z2DZ4xxqLI3Di+azPkxQs1iVGJ28

Data Raw: 6f 68 46 66 4e 30 39 66 58 47 43 44 5a 75 4a 47 56 41 74 36 39 4d 76 69 49 4b 67 59 41 59 34 30 63 6a 63 32
3044 76 31 4f 4b 77 32 32 4b 4e 6a 32 79 39 79 41 68 6f 41 63 64 73 57 55 67 78 67 58 31 78 51 73 45 49 58 77 39 33
65 2b 66 66 48 65 46 48 57 77 53 73 67 50 50 48 47 5a 77 2b 31 53 71 6d 2b 62 42 78 6b 6d 59 74 35 75 51 63 41 31 51
43 6f 6¢ 52 75 47 57 2b 66 54 49 51 49 79 7a 32 42 66 55 35 51 6a 6b 63 39 52 36 64 78 6a 75 34 63 45 4b 4c 48 7230 7
24b 435375 47 72 6e 74 59 47 56 33 59 72 33 79 45 55 44 78 75 48 63 6a 71 4d 69 4c 61 6b 37 31 72 39 4d 67 41 6b
67 53 37 41 50 76 58 49 78 6a 49 78 76 61 2b 34 64 44 67 69 41 61 77 37 68 42 36 55 53 57 2f 68 78 7a 34 53 67 37 67
79 38 30 4c 36 6a 2f 68 77 42 46 4¢ 43 2b 65 70 75 7a 6a 41 62 74 78 63

Data Ascii: ohFfNO9fXGCDZuJGVAt69MvilKgYAY40cjc20Dv1OKw22KNj2y9yAhoAcdsWUgxgX1xQsEIXw93e+f
fHeFHWwSsgPPHGZw+1Sgm+bBxkmYt5uQcA1QColRUGW+TIQlyz2BfU5QjkcOR6EdXju4cEKLHrOrKCSuGrntYGV3Yr
3yEUDxuHcjgMiLak71r9MgAkgS7APvXIxjlIxva+4dDgiAaw7hB6USW/hxz4Sg7gy80L6j/ hwBFLC+epuzjAbtxc

Data Raw: 42 4d 6¢ 6e 43 56 59 64 51 52 69 58 67 42 36 34 4d 68 77 5a 51 54 76 6b 79 58 67 37 34 49 48 41 63 68 4f 53
3841 6d 41 34 54 7a 67 72 41 42 6b 77 31 57 53 78 67 41 79 5a 43 63 68 4f 41 53 36 77 68 69 4f 68 4f 43 78 67 2b 6d 55
67 78 4e 6a 6e 72 36 34 70 39 63 6¢ 6d 38 66 59 41 41 7a 4d 4b 49 76 41 45 52 51 37 41 4d 51 6f 39 54 6b 65 68 35 56
62 63 6f 37 31 57 51 69 37 49 36 59 52 48 5a 43 6b 6b 45 2b 32 41 56 34 51 61 49 49 37 48 4c 55 6a 53 79 72 32 43 4f
66 79 79 50 47 6f 4b 69 4d 67 73 65 6f 79 30 41 53 54 46 75 46 42 56 50 54 45 59 71 44 35 51 56 48 6f 63 73 53 4d 71 77
4c 30 56 48 55 58 57 57 75 6b 65 31 76 49 71 38 48 6b 74 5a 47 57 72 42 6a 4f 44 44 32 79 55 65 6f 42 4939 61 7941 4
754 4a 67 77 51 6d 54 49 41 53 61 55 45 6e 30 47 4d 59 70 41 4e

Data Ascii: BMINCVYdQRiXgB64MhwZQTvkyXg74IHAchOS8AMA4TzgrABkwlWSxgAyZCchOAS6whiOhOCxg+mUgx
Njnr64p9clm8fYAAzMKIVAERQ7AMQ09Tkeh5Vbco71WQIi716YRHZCKKE+2AV4Qall7HLUjSyr2COfyyPGoKiMgseoy
OASTFuUFBVPTEYqD5QVHocsSMgwLOVHUXWWukelvlig8HktZGWrBjODD2yUeoBI9ayAGTJgwQmTIASaUENOGMYpAN
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 467 IN Data Raw: 59 77 67 32 64 70 2f 55 64 63 73 42 41 48 6d 46 56 31 4f 56 73 4b 4a 6f 48 31 48 76 69 37 49 46 6a 51 47 34
585234 78 41 51 61 34 73 34 34 46 38 44 6b 45 66 6d 4d 72 42 71 77 51 44 6¢ 51 48 49 73 38 63 48 30 4f 45 45 6a 68
7567 77 58 59 39 61 77 41 6b 31 78 5a 47 41 4d 47 73 31 78 58 6f 52 6b 49 73 30 4f 44 58 54 31 78 51 77 35 35 72 47
42 34 48 50 46 45 59 41 41 43 42 6a 4b 4f 62 75 79 4f 32 41 33 58 57 77 65 4d 46 6b 47 6a 78 67 44 64 4f 41 4f 65 78 79
58 66 42 2f 74 67 46 31 78 30 37 59 4e 70 39 61 4e 38 33 67 6f 77 49 37 33 2b 57 45 38 64 72 39 4d 57 71 4e 4e 59 4f 54
6f51 62 76 41 47 73 64 4b 49 79 42 69 4f 2b 51 6d 2f 72 6b 36 69 75 68 37 5a 41 47 77 52 67 42 39 4d 67 36 56 69 32 63
6f 48 36 33 67 73 6a 6a 41 43 63 59 45 45 65 2b 51 44 42 32 39
Data Ascii: Ywg2dp/UdcsBAHMFV10VsKJoH1HVi7IFjQG4XR4xAQa4s44F8DKEfmMrBqwQDIQHIS8cHOOEEjhugw
XY9awAk1xZGAMGs1xXoRkIsOODXT1xQw55rGB4HPFEYAACBJKObuyO2A3XWweMFkGjxgDdOAOexyXfB/tgF1x07YNp
9aN83gow!73+WE8droaMWgNNYOToQbvAGsdKlyBiO+Qm/rk6iuh7ZAGwRgBIMg6Vi2coH63gsjjACCYEEe+QDB29

2021-10-27 18:57:28 UTC 468 IN Data Raw: 6b 42 72 6a 4e 41 4d 43 51 53 4f 51 44 31 79 74 77 41 4c 74 6d 4e 39 41 4f 32 4¢ 43 36 73 4b 42 4e 71 4b 4f
4e 32 50 50 59 64 2f 62 4b 51 4a 46 49 43 65 65 51 74 45 64 4d 71 31 62 73 72 72 74 4e 63 48 6a 38 38 73 6d 59 42 57
73 2f 66 7a 4e 4f 77 6¢ 59 46 65 67 48 58 44 43 4b 7a 49 7a 66 4d 53 52 36 59 41 4¢c 49 48 71 61 77 37 52 36 35 64 48 42
52 44 75 65 68 34 47 53 69 6a 69 4e 6f 37 57 4f 67 78 34 33 58 68 54 68 6¢ 4e 6b 74 75 71 2f 62 2f 47 57 45 2b 59 2f 58
2f 47 5a 39 31 45 48 30 61 38 70 43 68 69 64 7a 55 54 79 78 2f 76 69 58 37 34 64 70 64 71 55 45 6b 6d 36 41 35 77 69
4e 7953 74 47 31 2b 59 56 79 50 79 77 55 67 44 79 4d 46 55 46 6e 50 51 44 72 6d 75 4f 44 59 6f 49 49 5a 6a 79 54 66 4
150 7058 2b 63 4d 48 2b 37 4d 53 37 6¢ 51 74 75 4f 34 43 32 2f
Data Ascii: kBijNAMCQSOQD1ytwALtmN9AO2LC6sKBNgKON2PPYd/bKQJFICeeQtEdMglbsrrtNcHj88smYBWs/f
zZNOwlYFegHXDCKzIzfMSR6YALIHgaw7R65dHBRDueh4GSijiNo7WOgx43XhThINktug/b/GWE+Y/X/GZ91EH0a8pCh
idzUTyx/viX74dpdqUEkmBA5wiNyStG1+YVyPywUgDyMFUFNPQDrmuODYolIZjyTfAPpX+cMH+7MS7IQtu04C2/

2021-10-27 18:57:28 UTC 484 IN Data Raw: 41 51 4f 2b 4d 53 70 49 73 38 2f 57 73 6e 41 36 44 6e 36 34 42 41 65 44 31 72 2b 32 57 78 4d 51 74 45 44 59
7836 2b 6d 55 37 53 51 64 74 33 68 35 2b 76 30 36 59 41 38 6a 44 63 4c 36 33 7a 6a 52 38 6d 79 43 33 6f 42 7a 57 43
4f 4e 5a 43 53 78 43 6b 64 73 36 4d 4f 69 68 51 4e 49 4a 54 34 51 55 6b 4f 52 7a 66 79 6a 63 50 72 6b 63 6c 48 6b 30 6¢
5a 6a 65 46 6a 76 63 6b 4b 56 55 4e 77 44 7a 39 32 76 62 4c 74 50 45 54 2b 7a 64 52 35 51 47 73 39 61 62 6f 56 48 66
70 6d 6d 64 4e 50 43 36 33 79 38 68 32 4f 69 63 6f 42 33 4b 6e 64 31 7a 50 71 64 51 58 49 32 6d 69 44 55 5a 50 4c 67 4
¢ 2b 4a 2f 4c 36 5a 6¢ 53 62 34 4c 6a 58 49 77 59 71 44 75 42 47 34 45 55 52 33 2f 41 41 2f 58 41 71 45 67 4f 39 62 6d 2
b 36 50 33 65 37 5a 51 30 72 79 73 47 59 41 46 72 62 30 48 37 32
Data Ascii: AQO+MSpls8/WsnA6Dn64BAeD1r+2WxMQtEDYx6+mU7SQdt3h5+v06YA8]DcL63zjR8myC30BzZWCONZ
CSxCkds6MOihQNIJT4QUKORZzfyjcPrkclHkOIZjeFjvckkVUNwDZz92vbLtPET+zdR5QGs9aboVHfpmmdNPC63y8h20
icoB3Knd1zPqdQXI2miDUZPLgL+J/L6ZISb4LjXIwYqDuBG4EUR3/AA/XAGEgO9bm+6P3e7ZQ0rysGYAFrbOH72

2021-10-27 18:57:28 UTC 485 IN Data Raw: 72 61 46 59 48 35 72 37 66 54 45 45 6a 67 58 64 67 38 41 64 4d 41 64 41 71 4d 4b 41 41 73 58 7a 69 79 46
6e 4a 71 37 59 6b 67 56 69 7a 41 4c 4a 73 58 69 67 4f 4d 49 38 53 67 44 56 6b 38 44 41 43 75 6f 56 46 43 49 44 66 63 6b
3054 6b 75 4d 6d 36 43 2f 54 43 78 49 38 70 70 6a 51 74 69 4f 4c 79 73 71 51 70 6b 49 32 6a 64 51 47 41 58 67 49 77
4b 37 7a 76 59 39 47 2f 77 44 54 6¢ 52 49 53 52 67 76 53 68 2b 75 49 6a 55 79 73 51 61 48 66 43 6f 5a 31 4d 68 4e 45 38
44 6a 70 67 46 77 6b 4c 56 51 4a 72 30 79 73 46 67 31 67 38 45 32 4c 50 55 34 78 43 44 79 32 56 50 59 65 75 4b 5a 45 6
a4f 77 67 6d 68 6¢ 41 41 43 5a 30 4c 44 69 36 77 79 73 36 53 46 55 59 71 6f 72 67 64 4d 58 65 70 6d 52 6¢ 50 6C 47 43
5a 72 6b 50 63 5a 43 46 73 54 79 4f 64 6a 4f 53 6¢ 64 4f 2b 43 53
Data Ascii: raFYH5r7fTEEjgXdg8AdMAdAgMKAAsXziyFnJq7YkgVizALIsXigOMI8SgDVk8DACuoVFCIDfckOTk
uMm6C/TCxI8ppjQtiOLysqQpkI2jdQGAXgIwK7zvY9G/WDTIRISRgvSh+uljUysQaHfCoZ1MhNE8DjpgFwkLVQJrOy
sFg1g8E2LPU4XCDy2VPYeuKZEjOwgmhlIAACZOLDi6wys6SFUYqorgdMXepmRIPIGCZrkPcZCFsTyOdjOSIdO+CS

2021-10-27 18:57:28 UTC 501 IN Data Raw: 36 61 61 57 55 33 39 48 38 49 5a 5a 48 4b 55 59 4d 50 6d 48 54 48 6d 6d 6b 6d 41 42 4a 32 6a 6b 43 75 2b
56 46 4e 73 6a 52 33 5a 42 72 6a 31 79 45 6a 63 41 54 57 30 30 62 34 7a 72 6¢ 73 53 6a 57 32 72 66 53 73 30 4f 6e 49
56 54 48 73 59 67 6e 67 38 4d 58 39 32 36 6a 6e 70 6d 4f 4f 5a 46 6¢ 5a 35 6f 7a 4c 47 77 41 6b 73 30 51 66 56 50 66 36
35 6f 4d 61 70 4d 2b 35 44 74 4c 46 4e 6f 42 73 6a 35 6d 32 6a 4b 54 4a 76 4c 4d 71 4b 78 6d 4a 56 49 30 41 33 41 2f 64
434473 50 36 35 7a 69 6¢ 52 70 74 6¢ 2b 67 32 78 36 6d 41 72 47 51 4b 61 51 4d 78 35 50 42 70 7a 74 37 39 71 78 6e 2
b 48 78 69 47 45 79 76 52 5a 55 6b 61 52 6¢ 70 52 76 74 51 6¢ 39 65 76 2f 51 47 48 52 61 63 70 49 57 4e 73 49 34 32 44
57 61 55 46 75 74 2b 6e 70 6¢ 33 78 49 76 71 6f 6¢ 6¢ 51 42 6f 67
Data Ascii: 6aaWU39H8IZZHKUYMPmMHTHmMmKmMABJ2jkCu+VFNsjR3ZBrj1yEjcATWO00b4zrlsSjW2rfSs0OnIVTHs
Ygng8MX926jnpmOOZFIZ50zL GWAks0QfVPf650MapM+5DtLFNoBsj5m2jKTIVLMgKxmJVIOA3A/dCDsP65zilRptl+
92x6mArGQKaQMx5PBpzt79gxn+HxIGEyvRZUkaRIpRvtQI9ev/QGHRacplWNsI42DWaUFut+npl3xivqollQBog

2021-10-27 18:57:28 UTC 502 IN Data Raw: 45 47 72 32 48 2f 6e 6d 57 39 30 78 77 59 6b 49 42 73 6a 63 4f 32 61 39 4e 47 7279 41 79 63 68 62 5a 76 51
4b 6e 6d 4f 37 2b 32 56 4a 42 49 48 33 4d 68 70 51 57 35 48 48 2f 68 7a 5a 43 71 52 61 54 78 4a 4f 42 4f 39 45 6b 63 37
45 38 78 43 6a 31 64 2b 50 79 78 4f 56 4c 62 7a 46 52 66 6f 64 46 4c 38 55 6e 4d 2b 70 50 67 61 56 6d 4d 6d 6f 31 42 38
7130 76 56 55 2b 37 64 63 4c 6d 58 34 69 38 73 6d 71 64 78 74 32 43 6¢ 53 4f 45 32 71 4b 50 6b 51 65 39 5a 71 66 56
53 61 76 53 4e 4b 66 4b 55 70 42 47 70 38 67 48 33 51 6f 2f 64 79 61 49 49 35 6d 6¢ 49 4d 6e 68 49 48 49 50 58 65 6e
4b 66 38 52 7a 6d 70 74 4b 55 6d 76 44 30 34 6¢ 65 2b 78 69 6¢ 2f 37 72 49 73 4c 6e 65 79 41 65 4b 41 65 6a 4e 35 69 6
9 2f 77 39 50 72 69 79 68 58 49 64 56 32 62 77 54 34 65 2b 79 42
Data Ascii: EGr2H/nmW90xwYKkIBsjcO2a9NGryAychbZvQKnmO7+2VJIBIH3MhpQW5HH/hzZCqRaTxJOBO9EKC7ES
xCj1d+PyxOVLbzFRfodFL8UNM+pPgaVmMmo1B8q0vVU+7dcLmX4i8smadxt2CISOE2qKPkQe9ZqfVSavSNKIKUpBGp
8gH3Qo/dyall5mlIMnhIHIPXenKf8RzmptKUmvDO4le+xil/7risLneyAeKAejN5ii/wIPriyhXIdV2bwT4e+yB

2021-10-27 18:57:28 UTC 518 IN Data Raw: 6e 55 66 5a 49 39 51 64 4b 6b 75 78 44 76 64 70 6d 43 41 65 75 78 49 39 33 7a 65 68 4f 58 4b 65 4e 66 45 53
6b 5a 4e 54 38 50 61 49 52 45 78 2b 46 70 32 59 72 34 69 74 75 41 5a 76 4e 34 49 50 33 75 4d 30 36 61 4b 50 54 7a 36
6d 56 7a 74 56 30 6¢ 69 64 6d 49 42 50 54 59 50 72 6¢ 57 70 31 55 7a 4e 73 32 55 7a 45 50 75 68 6a 38 4e 53 47 47 37
67 2b 62 35 66 79 4f 48 54 61 61 4b 65 65 56 47 52 57 6a 41 38 72 4f 53 7a 32 31 63 32 7a 64 4f 63 7a 4a 76 44 72 6¢ 35
66 7a 44 76 73 53 47 54 56 78 69 4c 54 61 43 56 30 4b 41 4b 7a 51 6b 69 79 33 6d 38 78 58 72 74 77 53 61 68 64 56 45
6d 6d 6e 63 74 34 5a 4a 65 57 51 6b 4d 53 76 34 77 75 35 76 7a 4a 35 7a 56 4f 77 30 4d 73 75 6a 67 47 31 39 54 73 4d
52 48 5a 65 4e 2b 55 53 43 47 58 56 53 73 41 56 45 71 67 7a 67 69 75
Data Ascii: nUfZ19QdKkuxDvdpmCAeuxI93zehOXKeNfESKkZNT8PalREx+Fp2YrdituAZvN4IP3uM06aKPTz6mVz
tVOlidmIBPTYPriWp1UzNs2UzEPuhj8NSGG7g+b5fyOHTaaKee VGRWjA8rOSz21c2zdOczJvDrl5fzDvsSGTVxiLTa
CVOKAKzQkiy3m8xXrtwSahdVEmmnct4ZJeWQkMSv4wu5vzJ5zVOwOMsujgG19TsMRHZeN+USCGXVSsAVEqgzgiu

2021-10-27 18:57:28 UTC 519 IN Data Raw: 4b 4e 67 57 4d 6d 6b 46 55 44 35 69 50 33 76 34 73 36 6b 65 69 57 58 54 76 42 45 32 35 41 78 61 4f 51 6a 6b
4276 6b 4e 64 74 77 7a 68 62 5a 45 6d 5a 4a 45 4b 73 41 56 50 42 6f 48 4e 61 62 6a 4b 34 72 79 48 4e 70 6e 51 41 53
535052 77 49 46 4b 4f 34 55 73 52 5a 47 34 68 71 56 2f 6d 48 55 34 33 78 79 4a 49 39 58 73 68 42 56 64 6f 74 52 30 41
553862 63 48 77 71 4a 70 64 54 70 6f 76 75 72 4d 47 50 36 48 4b 2f 69 38 70 6¢ 2b 49 54 71 44 77 68 32 44 2b 58 72 6b
56 2f 4c 4b 4b 66 68 6a 4b 58 32 70 42 2b 47 7a 6d 69 45 7a 61 6b 52 70 56 75 77 58 63 65 78 62 31 7a 71 53 53 49 76
69 44 54 52 43 47 4d 6d 68 47 6a 46 6¢ 41 52 66 4d 62 62 7a 45 74 31 2f 70 6d 55 7a 4f 58 56 51 32 32 46 52 35 52 74 46
6a 38 38 6a 4f 36 56 48 32 64 57 4a 46 64 4e 31 66 34 7a 74 4¢
Data Ascii: KNgWMmkFUD5iP3v4s6keiWXTvBE25Axa0QjkBvkNdtwzhbZEmZJEKsAVPBoHNabjK4ryHNpnQASSPR
WIFKO4UsRZG4hqV/mHU43xyJI9XshBVdotROAU8bcHwgJIpd TpovurMGP6HK/i8pl+ITgDwh2D+XrkV/LKKfhjKX2pB
+GzmiEzakRpVuwXcexb1zgSSIviDTRCGMmhGjFIARfMbbzEt1/pmUzOXVQ22FR5RtF|88j06VH2dWJFdN1f4ztL

Copyright Joe Security LLC 2021 Page 33 of 46



kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 535 IN Data Raw: 57 31 46 61 41 46 30 32 6e 61 53 33 6¢ 5a 2f 6¢ 48 6f 53 4e 75 64 66 53 36 63 52 54 68 35 58 47 35 67 79 71
716a 6452 7263 64 2f 38 58 56 61 7a 4b 6b 55 5a 55 7a 71 78 44 4c 51 61 49 43 77 46 62 6f 46 66 31 39 73 33 51 71
59 34 6a 4d 34 49 5a 54 34 69 77 31 31 4b 39 30 50 79 73 47 54 68 76 51 35 7a 31 4a 57 74 69 70 47 47 53 4e 30 4f 6f
6a 52 68 34 61 6a 78 4b 59 38 4d 43 65 69 6a 31 35 36 59 6b 63 58 6d 55 69 4d 42 56 46 38 45 44 6¢ 68 39 37 64 2b 48
45 6¢ 4d 6b 7a 4f 2b 36 68 57 36 51 4b 43 61 58 31 79 38 30 73 65 38 75 6f 43 49 6f 43 73 4b 66 7a 64 31 50 51 2f 51 35
71 6e 69 54 75 59 39 54 6f 35 79 32 35 6e 56 32 63 31 57 38 62 69 66 38 34 38 38 61 78 75 73 4a 41 61 4c 53 69 6a 36
50 49 66 4d 52 2b 76 48 30 47 61 78 48 48 46 4b 4a 57 65 6d 55 66 49
Data Ascii: W1FaAF02naS3IZ/IHoSNudfS6cRTh5XG5gyqgjdRrcd/8XVazKkUZUzgxDLQalCwFboFf19s3QqY4jM41ZT4iwll
K90PysGThvQ5z1JWtipGGSNOOojRh4ajxKY8MCeij156YkeXmUIMBVF8EDIh97d+HEIMkzO+6hW6QKCaX1y80se8uo
CloCsKfzd1PQ/Q5qgniTuY9To5y25nV2c1W8hif8488axusJAaLSij6PIfMR+vHOGaxHHFKIWemuUfl

2021-10-27 18:57:28 UTC 536 IN Data Raw: 4a 57 6f 4a 39 2b 72 2b 34 4a 6d 79 43 62 56 61 54 52 54 43 44 39 6d 49 79 33 68 73 6¢ 46 6¢ 52 67 47 38 70
6272 74 42 50 50 58 4f 62 48 4d 75 71 64 6b 6¢ 6b 5a 32 63 37 6b 64 37 4a 4c 44 73 78 2f 65 48 48 58 4e 67 5a 52 70 74
52 4a 4b 37 4d 47 6¢ 56 75 50 33 72 54 7a 48 30 2b 6e 66 4d 6b 57 70 4d 6e 69 6e 34 66 63 4d 31 42 45 42 4f 39 77 50
6¢ 50 4c 44 71 33 63 6a 4d 78 58 6a 66 78 65 49 72 5a 64 63 48 68 51 72 49 6b 61 74 49 57 32 42 53 56 58 79 74 30 38
33 6¢ 38 3331 77 61 67 45 37 6b 41 4b 4b 67 56 57 42 36 4d 46 50 6d 50 74 74 76 4b 4e 55 68 4d 74 62 67 30 4d 61 71
47 42 34 73 2f 75 2b 2f 4f 51 79 71 38 4d 45 4c 56 75 59 30 7a 6a 6a 79 2b 6e 39 73 75 39 52 61 39 65 59 79 32 64 44 54
71 6e 68 54 54 75 57 59 52 78 6b 72 47 54 61 68 66 55 44 35 54 78
Data Ascii: JW0J9+r+4JmyChVaTRTCD9mly3hsIFIRgG8pbrtBPPXObHMuqdklkZ2c7kd7JLDsx/eHHXNgZRptRJ
K7MGIVuP3rTzHO+nfMkWpMnin4fcM1BEBO9wPIPLDq3cjMxXjfxelrZdcHhQrlkatlW2BSVXyt083I831wagE7kAKK
gVWB6MFPmMPttvKNUhMtbgOMaqGB4s/u+/OQyq8MELVuY0zjjy+n9su9Ra9eYy2dDTgnhTTuWYRxkrGTahfUD5Tx

2021-10-27 18:57:28 UTC 552 IN Data Raw: 72 39 34 31 52 33 69 6¢ 38 78 7a 6f 61 4a 55 30 65 6b 31 42 56 2f 45 58 61 73 6d 35 68 56 37 67 47 2b 37 6e
5058 53 61 63 6¢ 7a 4c 45 69 54 54 33 4d 2b 73 31 44 61 4a 56 54 78 4c 6a 76 68 56 43 6f 51 56 4f 34 62 43 76 6¢ 2f 49
3556 6f 34 56 2b 4a 61 6¢ 69 30 68 49 59 45 6a 63 4b 32 42 7a 75 50 79 38 65 55 58 6d 4f 56 35 4e 5a 71 42 43 71 6d 51
79 6e 62 48 74 42 4a 74 69 46 4f 30 64 79 75 62 34 6f 58 47 6d 31 30 2b 6d 42 6a 6b 44 76 45 46 66 79 2b 55 41 4c 76
51 64 62 58 75 4f 39 35 31 77 78 30 31 35 5a 53 38 78 59 37 76 34 52 76 69 50 68 79 77 72 71 47 49 52 48 4a 64 43 76
49 38 4e 61 6a 6a 42 48 70 51 4a 7a 48 34 44 53 48 54 61 64 45 32 36 69 5a 69 58 38 54 73 6¢ 44 6e 32 48 65 73 73 61
43 52 6e 6b 6b 31 41 4b 52 36 4f 4b 4d 4b 42 30 44 56 77 6e 36 57
Data Ascii: r941R3il8xzoaJU0ek1BV/EXasm5hV7gG+7nPXSaclzLEITT3M+s1DaJVTxLjvhVCoQVO4bCvl/I5Vo4V+JaliOh
IYEjcK2BzuPy8eUXmOV5NZgBCgmQynbHtBJtiFO0dyub40XGm10+mBjkDVEFfy+UALvQdbXuO951wx015ZS8xY7v4R
ViPhywrgGIRHJIACVI8NajjBHpQJzH4DSHTadE26iZiX8TsIDn2HessaCRnkk1AKR6OKMKBODVwn6W

2021-10-27 18:57:28 UTC 553 IN Data Raw: 4d 64 6d 39 54 35 6a 35 53 50 4e 39 63 7a 61 34 2b 46 70 34 64 4c 46 47 46 64 67 48 6b 6a 58 69 32 72 6e 2b
326139 4c 72 6d 67 30 68 31 73 6f 61 52 4a 49 48 30 38 36 71 4f 6f 65 74 70 62 30 35 47 65 62 4b 55 6e 47 62 38 33 35
50 44 2b 45 31 46 70 4f 6a 4c 38 4a 31 75 6a 6e 6¢ 6a 30 58 3258 61 6a 71 7a 51 65 49 33 69 4b 51 54 75 4d 4c 62 75
7a 45 41 2f 58 36 34 57 30 4a 31 4d 7a 50 4c 48 48 43 4c 49 38 4f 46 64 73 61 6a 39 30 5a 67 30 6b 44 2b 4b 6b 59 75 4e
47 62 78 43 66 52 62 35 43 6e 39 36 75 6d 64 6e 56 69 61 53 43 55 52 46 56 34 75 51 6b 31 51 62 70 74 2f 69 50 66 4c
7179 61 6e 57 6e 4c 48 4c 6b 58 6¢ 47 6d 63 65 66 54 36 63 62 30 30 71 73 66 43 4b 6b 4f 4f 57 50 33 69 56 39 75 6d 54
54 53 52 6d 5a 35 7a 47 70 45 61 6d 55 69 2b 4c 37 62 76 55 33
Data Ascii: Mdm9T5j5SPN9czad+Fp4dLFGFdgHkjXi2rn+2a9Lrmg0OhlsoaRJIH086qO00etpb05GebKUNGh835PD
+E1FpOjL8J1ujnljoX2XajgzQel3iKQTuMLbuzEA/X64W0J1MzPLHHCLIBOFdsaj90Zg0okD+KkYuNGbxCfRb5Cn96u
mdnViaSCURFV4uQk1Qbpt/iPfLgyanWnLHLkXIGmcefT6cb00gsfCKKOOWP3iVOumTTSRmZ5zGpEamUi+L7bvU3

2021-10-27 18:57:28 UTC 569 IN Data Raw: 32 69 67 75 53 62 71 4c 5a 56 79 55 2b 48 4a 4d 30 6¢ 44 7a 4b 47 6d 59 6b 30 4b 58 7a 63 65 76 58 4b 2f 43
6352 43 61 51 6¢ 56 59 30 74 39 36 36 35 72 6a 30 62 69 4b 43 66 61 78 57 56 54 74 52 61 5a 6e 4b 6e 61 52 53 39 42
59 37 35 75 66 34 58 72 5a 67 6a 2f 45 33 58 53 6f 41 66 44 52 2f 4e 4b 66 76 48 5a 47 76 6d 50 35 35 6¢ 7a 53 37 6d 6¢
46 76 73 63 69 49 42 55 31 44 72 35 67 45 32 69 2b 6f 33 6b 4c 2b 76 58 4a 4c 70 32 68 38 4a 58 46 7a 4e 35 76 44 72
6b 41 2f 4b 43 50 55 2b 6d 64 48 37 52 70 39 4e 6f 35 4a 76 68 79 4d 47 45 69 6f 4e 52 4e 54 4f 33 42 62 63 71 66 4b 6¢
64 75 70 39 38 35 49 64 72 33 6b 6e 63 54 75 33 48 72 66 72 66 72 6¢ 6a 62 62 66 72 67 79 36 53 4f 6a 48 70 4a 6f 4e 54
34 47 70 56 6f 70 5a 41 30 62 78 6b 30 33 6d 38 77 49 32 38 56
Data Ascii: 2iguSbqLZVyU+HIMOIDzKGmYkOKXzcevXK/CcRCaQIVY0t9665rj0biK CfaxWVTtRaZnKnaRS9BY 75uf4XrZgj/E
3XSoAfDR/NKfYHZGvmP551zS7mIFvscilBU1Dr5gE2i+03kL+vXJILp2h8JXFzN5vDrkA/KCPU+mdH7RpIN05IvhyMG
EioNRNTO3BbcqfKldup9851dr3kncTu3Hrfrfrljbbfrgy6 SOjHpJoNT4GpVopZAObxk03m8wI28V

2021-10-27 18:57:28 UTC 570 IN Data Raw: 6b 59 69 4b 49 55 58 4e 32 50 51 65 58 39 4f 4b 2f 4¢ 4a 76 4a 72 53 6a 2b 30 76 61 32 59 4e 52 71 5a 64 52
7148 6b 2b 58 66 35 52 59 36 4c 32 47 46 41 34 33 4e 43 54 74 55 67 4b 78 46 45 73 33 6¢ 41 2f 75 63 31 72 38 47 2b
4b 61 36 4d 54 36 66 54 62 32 72 39 70 74 64 62 50 6f 31 58 78 6d 74 76 67 76 78 65 4d 51 70 39 69 6¢ 43 77 70 75 74
56 2b 61 51 39 57 76 39 33 67 66 6¢ 6e 5a 7a 67 6b 6f 71 55 53 4b 4d 6e 75 5a 49 49 55 66 55 72 47 6f 4c 4b 48 45 59 66
31 50 33 32 2f 6d 35 50 30 7a 4e 4e 49 5a 5a 4a 6e 59 68 6¢ 64 79 71 49 66 6d 36 38 46 63 36 32 6a 30 75 6f 52 34 5a 4
e 6¢ 71 6b 63 6a 4a 75 4b 69 35 4b 32 37 50 54 79 38 44 6e 4d 6b 58 77 66 56 79 4f 43 37 78 52 75 33 44 4d 30 71 56 47
50 56 67 70 7a 45 5a 78 79 64 79 4b 34 74 38 47 4d 62 59 65 56 55
Data Ascii: KYiKIUXN2PQeX90K/LJIvIrSj+0va2YNRGZARqHK+Xf5RY6L2GFA43NCTtUGKXFES3IA/UC1r8G+Kab
MT6fTh2r9ptdbPolXxmtvgvxeMQp9ilCwputV+aQaWva3gfinZzgkogUSKMnUZIIUfUrGoLKHEYf1P32/m5P0ZNNIZ
ZInYhldyqlfm68Fc62j0uoR4ZNIgkciJuKi5K27PTy8DnMkXwiVyOC7xRU3DMOGVGPVapzEZxydyK4t8GMbYeVU

2021-10-27 18:57:28 UTC 586 IN Data Raw: 5a 49 34 31 4d 6b 68 59 53 64 65 61 59 62 72 2f 72 6¢ 69 36 4e 32 68 6¢ 30 73 63 69 6a 61 6f 63 32 4f 4b 2b
55 32 63 56 32 6b 44 4e 58 6d 63 2b 51 73 70 34 47 31 52 7a 61 35 49 75 6e 30 73 6a 2b 63 6b 32 6e 4d 63 54 70 4e 4d
53 32 6e 47 38 4b 54 5a 5a 32 38 71 68 42 39 4f 2b 4c 73 31 43 4a 42 4a 49 67 6¢ 4e 6b 4b 72 57 52 2f 4e 6d 6e 54 77 36
69 5554 43 56 33 42 32 72 73 59 30 44 62 6e 61 44 65 64 41 71 6f 30 75 71 61 52 37 4b 58 62 41 57 55 43 31 78 37 6d
73 7a4c 57 61 61 58 69 36 76 78 66 39 6¢ 78 4f 65 2b 6f 31 32 72 6b 58 54 52 53 70 70 6d 66 79 72 45 44 74 76 6a 64 35
6a 32 48 31 7a 50 50 4f 45 55 51 71 51 78 76 63 37 4b 4b 44 79 66 4c 35 52 36 4c 30 58 38 7a 6¢ 6d 6f 62 52 36 64 52 4c
70 4a 5a 5a 5a 4a 31 33 4d 30 77 41 4b 68 75 70 47 33 75 33 39
Data Ascii: ZI41MkhYSdeaYbr/rli6N2hlOscijaoc20K+U2cV2kDNXmc+Qsp4G1Rza5lun0sj+ck2nMcTpNMS2nG8KTZZ28gh
B90+Ls1CJIBJIgINKKIWR/NmnTw6iUTCV3B2rsYODbnaDedAqoOugaR7KXbAWUC1x7mszLWaaXi6vxfolxOe+o12rkX
TRSppmfyrEDtvjd5j2H1zPPOEUQqQxvVC7KKDYfL5R6L0X8zImobR6dRLPJIZZZI13MOWAKhupG3u39

2021-10-27 18:57:28 UTC 587 IN Data Raw: 32 2f 54 4f 4d 49 53 65 70 4e 65 58 71 6a 39 72 71 2f 4d 62 54 57 4d 58 35 6a 6e 4f 59 76 74 45 30 6f 5a 67
71 6b 6d 4d 67 2b 64 6a 39 63 36 6d 6a 6a 6¢ 47 6f 30 4f 6e 31 41 4b 75 5a 48 31 4d 69 6e 73 41 4f 4e 32 63 32 48 51 53
6d 56 64 7a 4a 4e 47 70 33 56 44 49 72 48 38 74 32 33 4f 72 70 3553 2b 73 31 75 70 73 73 30 4d 42 56 42 58 6d 4a 62
327a7272 743434726670 2f 77 4159 2f 77 41 54 43 52 70 2b 46 78 36 66 34 6b 5a 49 55 6a 4b 61 73 75 78 61 55
45 46 54 45 70 4c 65 59 64 2b 61 36 35 6a 2b 49 79 36 69 4f 63 53 7a 41 2f 61 49 78 74 59 45 2b 55 68 66 4c 30 79 6e 52
61 69 54 51 36 71 50 55 52 45 49 73 58 6e 6¢ 52 68 74 74 47 2b 64 47 50 66 76 2f 41 45 7a 70 66 48 5a 39 42 71 6¢ 6a 3
165 6a 6b 33 46 77 43 56 6f 68 6¢ 34 36 73 47 39 73 69 6a 31 56
Data Ascii: 2/TOMISepNeXqj9rq/MbTWMX5jnOY vtEO0ZggkmMg+dj9c6mijjlGo00N1AKUZH1MIinsAON2c2HQSmV
dzINGp3VDIrH8t230rp5S+s1upssOMBVBXmJb2zrrt44rfp/wAY/WATCRp+Fx6f4kZIUjKasuxaUEFTEpLeYd+a65j
+ly6i0cSzA/alxtY E+UhfLOynRaiTQ6gPUREIsXnIRhttG+dGPfv/AEzpfHZ9Bqlj1ejk3FwCVohl46sG9sij1V
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Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 603 IN Data Raw: 71 65 7a 72 37 4e 67 67 6a 6a 6a 6b 4d 65 71 51 70 34 62 4d 53 78 4f 30 6¢ 71 34 6a 59 2f 4b 4f 65 2b 58 4c
48 4a 71 35 66 45 31 5a 70 4e 70 6e 6b 59 44 67 78 72 35 58 48 38 78 46 44 33 77 33 46 61 6e 79 6e 77 30 56 58 56 46
6e 32 61 4e 66 68 78 31 53 67 41 79 53 52 78 4b 56 48 55 49 44 75 50 31 59 6e 47 65 42 49 64 4e 44 4b 55 56 30 53 52
3159 74 30 66 6e 68 43 46 37 63 57 66 62 4¢c 64 57 70 53 44 53 61 46 52 51 52 46 6¢ 64 66 51 75 32 36 76 3562 72 4b 5
a5359 3263734356 3852305242 324457 7a 76 38 41 58 4f 53 63 6e 76 66 6d 6b 2f 71 2b 47 4a 70 31 5a 53 7a 4e
4a 47 53 6f 41 4b 53 45 4a 73 50 6¢ 43 39 74 76 71 4c 50 36 5a 72 2b 49 52 37 32 4f 69 68 4e 6a 51 51 4b 46 32 39 79
78 47 2f 38 41 76 6¢ 65 68 30 79 7a 73 54 50 51 68 69 69 61 52 67 76
Data Ascii: gezr7NggjjjkMeqQp4bMSx00Ig4jY/KOe+XLHJIg5fE1ZpNpnkYDgxr5XH8xFD3w3Fanynw0OVXVFn2a
Nfhx1SgAYySRXKVHUIDUP1YnGeBIANDKUVOSR1Yt0fnhCF7cWfbLdWpSDSaFRQRFIdfQu26v5brKZSY2csCV8RORB2D
Wzv8AXOScnvfmk/q+GJIp1ZSzNIGSoAKSEJIsSPICItvgLP6Zr+IR720ihNjQQKF29yxG/8Avlieh0yzsTPQhiiaRgv

2021-10-27 18:57:28 UTC 604 IN Data Raw: 4e 47 71 41 62 54 36 5a 70 4c 44 55 38 4f 35 72 58 6¢ 44 38 6a 2b 6e 42 47 65 78 58 46 30 76 4e 49 78 73 39
7a4d 79 42 44 4a 44 42 4b 73 6e 41 58 78 56 57 72 39 6¢ 33 65 59 43 2b 50 66 4c 4e 43 48 45 36 6f 55 49 61 4f 52 57 74
75 4b 4b 33 66 7a 64 44 37 5a 54 46 71 6f 49 5a 77 6b 32 6¢ 32 57 64 6b 72 46 79 53 46 62 76 58 79 35 73 66 5a 44 72
51 73 37 66 74 49 78 35 58 37 4f 74 62 56 76 33 58 6a 6e 30 79 79 63 71 61 61 38 76 72 77 6¢ 37 57 56 2f 47 30 69 69 61
4c 79 6¢ 6d 6d 54 64 77 78 41 42 37 38 64 39 32 57 2f 42 33 45 72 2b 43 36 43 52 5a 34 39 76 68 74 30 4c 56 78 2f 55 5a
58 2f 41 4¢ 51 48 39 72 70 77 4f 30 51 71 76 33 6a 6¢ 47 6d 6¢ 2b 79 76 44 49 70 47 36 4d 2b 61 75 78 76 64 6d 59 70 79
252 34 72 75 4f 4a 57 64 65 4b 4a 4e 52 71 4a 4a 6b 6¢ 4c
Data Ascii: NGgAbT6ZpLDU8O5rXID8j+nBGexXFOvNIxs9zMyBDJIDBKsnAXxVWr9I3eY C+PfLNCHEGBoUlaORWtuK
K3fzdD7ZTFqolZwk2I2WdkrFySFbvXy5sfZDrQs7ftIx5X70tbVv3Xjn0yycqaa8vrwl7WV/GOiiaLylmmTdwxAB78d92W/B3Er+
C6CRZ49vhtOLVXx/UZX/ALQH9rpwO0Qqv3jlGml+yvDIpG6M+auxvdmY py/R4ru0JWdeKINRqJIJIKIL

2021-10-27 18:57:28 UTC 620 IN Data Raw: 6f 69 71 50 79 6d 4d 33 31 2b 36 33 6¢ 4a 72 76 6¢ 66 77 32 2f 69 4d 30 41 6b 51 53 62 39 38 61 67 38 41 74
74336247 3239 6d 72 70 6d 75 51 36 4c 55 42 54 4c 63 44 73 4e 6f 5a 54 59 49 39 4b 62 79 35 6a 4f 67 31 57 6a 42 62
5374 34 71 42 2f 45 52 6f 6a 35 6b 4e 56 59 54 35 72 72 30 7a 72 70 4f 4b 68 6a 78 49 30 6e 54 74 39 51 4a 58 49 31 6f
47 6d 41 57 52 51 36 71 42 30 51 4f 64 78 38 33 71 6f 34 39 73 72 6a 38 4b 50 56 72 47 7a 48 5a 45 68 62 55 4d 4f 35 62
2f 41 4e 6f 4f 62 74 62 70 49 64 42 48 4a 45 70 4a 56 4b 6b 45 78 2b 61 51 4d 41 79 76 2f 57 71 39 63 34 6b 52 51 43 51
4f 35 58 78 42 74 4c 6b 58 33 33 48 4e 78 57 53 6¢ 58 30 53 54 36 58 54 47 68 50 69 36 6f 75 61 43 71 62 72 73 46 58 74
2f 54 4e 63 72 41 36 49 73 54 54 47 66 78 47 39 61 59 47
Data Ascii: 0igPymM31+63IJrvifw2/iM0AkQSb98ag8Att3bG29mrpmuQ6LUBTLcDsNoZTYI19Kby5j0g1WjBbSt4qB/ER0j5k
NVYT5rr0zrpOKhjxIOnTt9QJIXILoGMAWRQ6gB0QOdx830049srj8KPVrGzHZEhbUMO5b/ANoObtbpldBHIEpIVKKEX
+aQMAyV/W(q9c4kRQCQO5XXBLkX33HNXWSIX0STEXTGhPi6ouaCabrsFXt/TNcrA6ISTTGfxG9aYG

2021-10-27 18:57:28 UTC 621 IN Data Raw: 56 6f 5a 56 68 6b 59 4e 4e 4a 52 6¢ 43 47 79 6f 39 43 65 35 39 63 73 57 72 63 58 78 6a 34 66 58 59 6a 34 73
6254 51 75 79 53 50 52 32 41 57 37 41 31 78 36 4d 63 30 4a 48 44 46 70 52 50 49 4c 66 78 41 46 67 42 71 78 57 34 57
50 7279 63 4f 72 6d 64 67 6b 53 6¢ 56 68 57 6a 73 58 68 51 46 2f 46 36 34 5a 5a 55 6d 69 71 4c 54 67 6a 64 66 6a 73 64
6f 59 4c 31 48 72 33 7a 4c 63 70 55 33 35 67 6b 69 54 61 63 43 50 37 52 49 78 61 62 55 47 6f 41 33 48 48 33 35 47 2f 73
4d 6f 6a 30 37 61 69 55 51 69 31 57 4d 62 70 62 48 41 39 2f 30 78 5a 35 4a 39 58 2b 32 6¢ 4f 34 71 77 69 41 41 32 67 42
523058 4c 59 78 4a 71 6e 54 53 52 53 45 71 54 35 35 65 65 66 79 37 34 36 6¢ 48 64 2f 34 68 30 79 75 61 64 52 75 38
45 30 6¢ 55 41 41 52 53 2f 67 47 58 47 50 37 44 31 61 70 6d 51
Data Ascii: VoZVhkYNNJRICGy09Ce59csWreXxj4fXYjasbTQuySPR2AW7A1x6McOJHDFpRPILIXAFgBgxW4WPry
cOrmdgkSIVhWjsXhQF/F64ZZUmiqLTgjdfisdoYL1Hr3zLcpU35gkiTacCP7RIxabUG0A3HH35G/sM0j07aiuUQilWM
bpbHA9/0xZ5J9X+2104qwiAA2gBROXLYxJqnTSRSEQT55eefy746IHd/4hOyuadRUBEOIUAARS/gGXGP7D1apmQ

2021-10-27 18:57:28 UTC 637 IN Data Raw: 41 44 65 59 45 5a 66 46 38 57 6a 30 65 6¢ 33 4c 43 38 30 6a 4e 74 53 61 53 74 6d 37 76 74 50 66 2b 32 63 75
46 70 74 52 49 32 6b 6a 49 5a 5a 31 72 62 38 74 69 4c 70 75 39 44 6e 52 31 65 6a 69 68 30 63 43 4e 71 50 48 63 78 67
75716967 71 6a 7a 41 70 36 6¢ 66 76 5a 63 55 6e 6a 58 2b 33 77 2f 77 44 59 69 32 38 6d 6a 4f 4a 2f 69 45 38 6a 54 53
75 56 4c 63 47 4e 68 59 49 39 47 44 5a 6e 2b 4c 79 36 69 63 52 55 74 51 52 2b 56 71 36 42 7a 30 33 66 78 64 73 33 52
61 77 6f 77 30 76 78 48 7a 4b 65 49 74 58 37 64 72 39 63 62 56 36 6552 46 59 71 4e 79 75 75 79 52 52 30 64 66 6d 2f 3
56a4d 7164 61 73 58 4a 52 2b 45 63 71 58 55 50 38 50 6b 56 66 38 41 5a 35 6d 5a 4e 36 78 75 58 32 65 75 30 68 73
3576 77 7350 71 76 69 58 69 73 43 55 51 37 7a 66 51 62 65 69 4c 6e
Data Ascii: ADeYEZfF8Wj0el3LC80jNtSaStm7vtPf+2cuFptRI2kjlZZ1rb8tiLpudDnR1ejihOcCNgPHcxguqiggjzAp6lIfv
ZcUnjX+3w/wDYi28mjOJ/IE8TSUVLCGNhYI9GDZn+Ly6icRUtQR+V(6Bz03fxds3Rawow0vxHzKeltX7drcbV6eR
FYgNyuuyRROdfm/5jMgdasXJR+EcqXUP8PkVf8AZEMZN6ExuX2eu0hs5vwsPqviXisCUQ7zfQbeilLn

2021-10-27 18:57:28 UTC 638 IN Data Raw: 69 52 53 54 51 4¢ 57 51 50 56 74 75 64 47 30 39 53 61 2b 45 6d 4c 61 4f 2f 6f 74 4f 49 64 4b 67 49 38 7a 6e
6552 36 59 6b 32 6e 30 78 6¢ 58 58 53 70 75 6b 69 42 41 33 66 4b 4e 76 6d 74 76 64 63 75 67 6b 6a 52 55 67 57 59 54
454972 62 77 4b 73 4e 37 5a 67 2b 4c 7a 50 42 70 6d 4b 72 75 44 6e 61 33 73 44 6e 67 67 70 2f 4c 56 33 6b 64 50 43
4d 6e 78 71 48 78 68 75 59 62 48 48 7a 41 48 6a 33 62 32 7a 54 71 66 68 2b 6d 31 69 69 58 54 6¢ 59 70 2b 74 58 35 48
2f 77 42 44 2f 54 50 4e 75 70 61 46 42 44 45 4e 7a 6a 64 35 52 62 41 66 58 30 7a 6f 51 57 6b 49 57 6a 46 48 51 73 4f 51
78 42 37 37 64 33 54 50 52 50 52 78 61 6e 70 53 78 6b 5a 54 63 75 53 6e 55 36 43 77 53 77 38 4a 76 2f 79 71 4e 79 2f
7a 44 74 39 52 6¢ 33 77 6a 52 74 43 5a 48 59 37 69 51 45 56 6¢ 4e 71
Data Ascii: IRSTQLWQPVtudG09Sa+EmLaO/otOldKgl8zneR6Yk2n0xIXXSpukiBA3fKNvmtvdcugkjiRUgWYTEIr
bwKsN7Zg+LzPBpmKruDna3sDnggp/LV3kdPCMnxgHxhuYbHHzAHj3b2zTqfh+m1iiXTIY p+tX5H/WBD/TPNupaFBDE
Nzjd5RbAfX0z0QWKIWjFHQsOQxB77d3TPRPRxanpSxkZTcuSnUBCwSw8Iv/yqNy/zDtORI3WjRICZHY 7iQEVING

2021-10-27 18:57:28 UTC 654 IN Data Raw: 48 55 57 4f 50 79 79 39 39 48 70 35 49 79 37 77 73 70 55 63 73 76 55 65 2b 5a 65 4b 6e 6¢ 4c 6b 71 54 61 70
484541 62 71 62 32 71 61 50 74 6d 72 52 78 36 55 45 54 61 34 75 49 4f 56 58 77 71 4c 6¢ 71 34 4e 4e 31 43 34 38 6d
6¢ 69 4b 4b 6b 45 36 75 4c 75 6e 4f 30 6e 32 76 35 63 65 48 34 58 50 4b 78 6b 31 41 4f 78 54 79 71 43 37 48 31 58 74
6d 35 53 56 62 76 45 79 6f 75 2f 43 5a 70 70 35 70 6¢ 4d 6¢ 74 34 49 49 58 65 78 76 6e 73 47 50 30 79 2f 54 68 70 4e 46
4c 41 77 70 6f 7a 61 2f 52 76 4e 2f 66 43 76 77 2f 34 70 4b 38 6a 78 61 4b 58 61 51 54 73 56 62 55 44 30 72 48 30 55 63
63 5a 5a 5a 4a 48 67 31 46 63 36 57 5a 53 41 33 6f 55 50 72 37 48 4a 4b 73 4e 76 4c 75 61 78 66 63 65 43 51 76 34 4d 7
a 433067 68 64 79 4b 48 7a 4a 35 52 75 2f 70 6¢ 45 6a 6a 37 4e
Data Ascii: HUWOPyy99Hp5ly7wspUcsvUe+ZeKnlLkgTapHEAbgb2gaPtmrRx6UETa4ulOVXwqLIg4NN1C48mliK
KKE6uLunOONn2v5ceH4XPKxk1AOXTyqC7H1Xtm5SVbvEyou/CZpp5pIMIt4IXexvnsGPOy/ThpNFLAwpoza/RvN/fC
vw/4pK8jxaKXaQTsVbUDOrHOUccZZZIHg1Fc6WZSA30UPr7HIKsNvLuaxfceCQv4MzCOghdyKHzJ5Ru/plEjj7N

2021-10-27 18:57:28 UTC 655 IN Data Raw: 61 64 50 71 5a 49 4e 33 68 6b 45 4d 64 78 55 6a 79 33 39 4d 33 4f 4c 72 59 7a 47 53 58 49 6b 30 52 52 32 57
67 5851 37 53 66 54 4c 64 54 45 41 46 4d 4b 6¢ 56 56 51 72 79 45 2b 56 6e 37 37 66 58 62 6b 62 56 52 72 49 5a 52 46
75 6b 6b 4f 34 42 6a 61 44 2f 41 46 35 77 61 77 79 4f 73 62 6d 55 79 4f 52 54 52 67 55 55 50 59 56 68 5a 57 72 4c 53 65
54 51 73 66 32 5a 46 45 59 52 70 5a 33 4e 62 79 61 56 66 34 52 33 4f 64 71 43 43 50 51 61 63 79 66 45 64 73 73 6a 2b
61 50 54 37 51 54 35 66 4e 66 72 6d 47 49 51 66 42 30 45 2b 70 41 6b 31 37 43 34 6f 54 79 49 2f 64 2f 66 32 79 72 57 72
4e 34 34 31 47 39 6a 63 61 7a 4b 31 39 41 31 66 70 74 4f 59 6e 63 33 53 65 4d 66 65 39 37 36 50 7a 46 6a 74 75 44 56 6
12b 5857 75 4a 57 4f 35 32 48 6¢ 52 6a 51 41 39 46 7a 49 4e 33
Data Ascii: adPgZIN3hkEMdxUjy39M30LrYzGSXIkORR2WgXQ7SfTLATEAFMKIVVQryE+Vn77fXbkbVRrIZRFukk
04BjaD/AF5wawyOsbmUyORTRgUUPYVhZWrLSeTQsf2ZFEYRpZ3NbyaVi4R30dqCCPQacyfEdssj+aPT7QT5fNfrmGl
QfBOE+pAk17C4oTyl/d/f2yrWrN441G9jcazK19A1fptOYnc3SeMfe976PzFjtuDVa+XWuJWO52HIRjQA9FzIN3
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Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 671 IN Data Raw: 38 76 2f 69 7a 6e 79 62 51 61 56 39 79 6b 41 67 67 56 2b 57 64 44 34 54 38 47 31 33 78 51 67 51 49 56 69 75
6d 6d 59 55 6f 2b 6e 72 2b 57 62 6b 6f 71 70 79 38 70 45 6d 39 6b 5a 47 41 42 55 6b 2b 55 38 45 2b 6d 61 74 46 4a 57
37 54 61 67 62 6f 48 4e 63 39 46 62 74 74 50 62 6a 50 54 53 66 41 66 67 48 77 36 41 70 71 51 2b 72 6e 49 35 4f 38 71 6f
50 37 75 33 50 50 61 70 4e 4a 47 47 57 41 53 49 6a 45 45 71 78 33 41 6¢ 65 68 38 32 63 31 4f 4d 31 55 54 55 6f 4f 50 49
2f 77 2b 44 62 72 79 6¢ 2f 49 47 49 62 4c 50 6a 65 6e 30 73 30 6b 45 79 73 49 70 5a 46 4a 6b 34 34 49 58 6f 66 72 68 2b
4553 77 52 2b 49 4a 57 41 6b 63 30 72 4e 36 56 30 2f 58 4d 47 74 6d 61 65 64 39 70 42 4b 66 7334 3176 714231 7a
45 56 4a 2f 70 46 76 79 78 2b 30 50 4b 4a 39 67 63 69 34 70 49
Data Ascii: 8v/iznybQaV9ykAggV+WdD4T8G13xQgQIViummYUo+nr+Wbkogpy8pEm9kZGABUk+UBE+matFIJW7Ta
gboHNCc9FbttPbjPTSfAfgHWE6ApgQ+rnI508qoP7u3PPapNJGGWASIJEEqx3Aleh82c10M1UTU0OPI/w+Dbryl/IGIb
LPjen0sOkEysIpZFJk441Xofrh+ESwWR+IJWAkcOrN6V0/XMGtmaed9pBKfs4 1vgB1zEVJ/pFvyx+0PKJ9gcidpl

2021-10-27 18:57:28 UTC 672 IN Data Raw: 49 74 54 46 5a 4a 5a 4c 35 35 72 62 35 54 2f 66 4d 72 53 6d 4b 51 4a 45 32 34 6d 67 7a 41 32 47 7a 54 4d 6f
68 31 37 49 52 35 66 45 6f 67 39 43 47 50 33 76 62 44 4e 48 4f 64 56 4a 47 6b 53 71 39 2f 77 43 36 69 51 47 67 6f 33 63
63 64 38 39 4d 58 47 37 39 37 71 4d 4c 69 68 6f 70 32 35 4a 4a 41 42 71 2b 67 76 36 35 73 64 46 6d 49 65 56 4e 68 48
64 75 4e 33 2f 70 7a 46 70 34 39 79 79 46 39 32 30 46 54 74 42 6f 45 2f 76 5a 64 47 4a 79 53 49 70 47 41 66 71 69 69 77
50 39 4d 35 54 53 76 62 70 43 2b 63 4b 61 44 37 52 4f 79 71 66 43 68 55 42 70 4a 57 36 4c 2f 67 2f 6¢ 6d 76 53 70 6f 45
6b 4b 78 48 77 74 67 38 6d 70 63 62 6d 4c 65 74 64 68 37 44 6e 4b 48 6d 56 30 2b 7a 53 79 30 6f 4e 67 72 38 75 35 75
37 6a 3562393879 79 4c 71 49 74 6a 45 62 39 4f 78 49 44 6a
Data Ascii: tTFZJIZL55rb5T/fMrSmKQJE24mgzA2GzTMoh17IR5fEog9CGP3vbDNHOdVJIGkSq9/wC6iQGgo3ccd
89MXG797qMLihop25JJABg+gv65sdFmleVNhHduN3/pzFp49yyF920F TtBoE/vZdGJySIpGAfqiiwPIM5TSvbpC+cK
aD7ROyqfChUBpJW6L/g/ImvSpoEkKxHwtg8mpcbmLetdh7DnKHmMVO0+zSy0oNgr8u5u7j5b98yyLqltjEb9OXIDj

2021-10-27 18:57:28 UTC 688 IN Data Raw: 55 31 4a 4d 34 4e 47 2b 77 55 35 75 2b 46 66 45 64 58 71 70 50 73 38 73 66 6a 4e 74 4c 46 31 6f 4e 53 2b 6f
36 48 4f 68 38 51 2b 41 77 4f 35 61 4b 41 4c 4a 56 74 74 6¢ 63 73 78 39 66 32 6e 47 59 64 48 46 44 38 4e 31 51 6d 6b 45
736241 46 64 72 43 78 35 73 78 4¢c 55 30 35 36 55 6b 6¢ 6¢ 50 38 35 58 46 78 6¢ 54 38 4a 76 68 4f 6e 31 6b 54 47 4d
68 31 59 6b 4d 68 48 49 39 6d 47 55 4c 38 4d 67 69 58 55 4b 70 5a 45 6e 41 52 71 46 6¢ 55 55 37 6e 32 65 76 54 67 5a
5a 4a 38 50 30 30 32 73 54 34 67 6b 72 78 67 6a 64 49 71 44 62 75 50 31 37 42 75 2b 62 48 31 57 6a 41 42 38 51 63 38
65 67 76 50 4e 6e 4b 4e 66 4a 53 6¢ 55 75 56 58 68 4c 67 7a 79 57 73 31 68 31 44 69 6¢ 4b 52 78 44 5a 44 45 54 38 69
2b 2f 77 43 38 33 63 35 6d 53 51 41 4d 72 65 61 2b 68 72 6f 66 39 47
Data Ascii: ULIM4NG+wU5u+FEdXqpPs8sfjNtLF1o0NS+06HOh8Q+AwO5aKALIViticsx9f2nGYdHFD8N1QmKEsh
AFdrCx5sxLU056UKIIP85XFXIT8IvhOn1kTGMh1YkMhHI9SMGUL8MgiXUKpZEnARqFIUU7n2evTgZZJI8P002sT4gkrx
gjdigDbuP17Bu+bH1WjAB8Qc8egvPNNKNfISIUuVXhLgzyWs1h1DIIKRXxDZDET8i+/wC83c5mSQAMrea+hrofaG

2021-10-27 18:57:28 UTC 689 IN Data Raw: 32 7a 6d 6f 50 47 44 6¢ 7a 45 6a 59 59 35 32 30 2b 70 53 5a 4c 33 78 6b 4d 4b 78 4a 35 44 4a 49 38 70 76 63
37 46 79 54 37 39 73 74 5a 49 58 6a 58 61 58 2b 30 33 7a 64 62 4e 76 38 41 35 72 7a 52 44 41 6b 65 6a 65 56 34 69 4a
37 75 4f 55 30 59 7a 2b 35 64 2f 72 65 64 57 30 71 6¢ 57 2f 68 4e 4a 4e 71 6a 6e 68 33 71 2b 43 4f 39 69 38 75 69 6b 4a
5572514137 4159 71 36 57 64 2f 75 71 53 33 54 7a 71 50 38 41 31 5a 76 30 76 77 7a 55 69 33 6¢ 67 64 6b 41 4e 43
49 6f 78 75 75 50 6¢ 62 45 33 46 49 69 69 33 78 45 72 30 32 79 51 2b 41 59 67 7a 75 51 57 6¢ 50 4a 43 72 35 71 58 30 2
b 75 48 57 36 59 4a 2b 31 54 70 30 62 36 2b 75 61 4e 46 70 33 68 33 79 79 63 45 6a 62 58 70 36 37 73 5a 70 59 47 4f 31
3242 42 7577 4f 63 34 4f 62 2b 55 75 50 43 44 57 32 35 79 79 4c
Data Ascii: 2zmoPGDIzE]YY520+pSZL3xkMKxJ5DJI8pvc7FyT79stZIXjXaX+03zdbNv8A5rzRDAkejeV4iJ7uOU0Yz+5d/re
dWOgIW/hNJINgjnh3g+CO09i8uikJUrQA7AYq6Wd/ugS3TzqP8A1Zv0vwzUi3lgdkANCloxuuPIbE3FIii3XEr02yQ+A
YgzuQWIPJCr5gX0+uHW6YJ+1TpOb6+uaNFp3h3yycEjbXp67sZpYGO12BBuwOc4Ob+UuPCDW25yyL

2021-10-27 18:57:28 UTC 705 IN Data Raw: 35 79 64 5a 4b 38 2b 72 6¢ 6b 41 50 37 52 7a 58 72 31 34 7a 6f 50 4c 70 39 4e 5a 52 67 78 55 41 57 52 64 74
39 4d 45 6a 53 79 4b 4a 35 69 71 31 77 42 56 48 36 65 58 4c 42 31 4a 7a 39 34 50 69 67 36 54 53 68 49 79 38 37 57 50
76 45 6d 36 39 68 68 31 47 71 4c 6b 51 52 37 6d 59 45 43 4f 49 48 70 2f 46 36 6e 32 37 59 70 6d 33 46 55 61 52 56 59 44
79 4b 31 69 74 33 2b 63 4d 55 4c 61 49 79 45 52 6¢ 70 6d 36 50 65 34 41 66 79 38 35 6¢ 70 33 6¢ 4¢ 71 66 6¢ 49 50 4e
49 32 6a 55 71 6b 67 38 64 2f 39 36 51 42 51 2f 50 4d 55 61 78 53 38 72 45 77 64 76 76 4b 33 48 31 70 73 4f 30 45 73 7a
6e 63 57 50 4f 57 4c 4b 55 55 6¢ 51 79 71 6e 7a 4d 76 46 5a 30 6a 48 46 66 4f 4c 37 44 6a 34 55 37 72 38 35 56 6a 79 43
39 66 36 33 6b 66 34 46 72 56 54 65 4e 6a 72 37 48 62 2f 41 4f
Data Ascii: 5ydZK8+rlkAP7RzXr14zoPLpINZRgxUAWRAtOME|SyKJ5iq1wBVHEeXLB1Jz94Pig6TShly87WPVEmM
69hh1GqLkQR7mYECOIHp/F6n27Ypm3FUaRVYDyK1it3+cMULalyERIpm6Pe4Afy85Ip3ILqgflIPNI2jUgkg8d/96 QB
Q/PMUaxS8rEwdvvK3H1psO0EszncWPOWLKUUIQyqnzMvFZOjHFfOL7Dj4U7r85VjyC9of63kf4FrVTeNjr7Hb/AO

2021-10-27 18:57:28 UTC 706 IN Data Raw: 41 5a 68 77 67 2f 77 42 52 58 4e 38 41 6¢ 65 53 5a 74 38 6a 46 6d 50 63 34 74 56 6¢ 79 71 6f 49 4c 43 77 65
3255 53 79 49 47 32 4c 35 76 55 35 30 54 37 49 79 61 64 4b 6a 79 79 42 45 32 67 6b 38 73 78 43 71 42 39 66 58 4f 6a
71 2f 68 2b 71 31 65 70 53 48 54 6d 50 59 56 46 6b 79 4b 41 75 33 72 38 33 34 73 34 35 63 71 51 46 4a 48 66 6a 72 65
58 36 65 59 78 32 2b 6f 55 74 45 77 4d 52 5a 77 57 55 42 75 6f 58 30 2b 75 59 6¢ 48 66 4e 63 6d 6f 75 50 44 44 71 76 68
7576 68 4a 6b 61 48 39 6b 50 76 52 75 73 67 41 2f 65 4d 62 4e 6d 64 77 46 55 37 6d 44 53 4b 61 70 52 35 51 50 58 33 7
a5a 46 38 4b 31 61 36 32 4b 48 52 73 51 4a 41 4a 56 6e 35 41 43 65 70 2f 74 37 35 6b 6e 52 70 4a 35 46 69 69 33 55 32
3037416176 76 51 7a 53 6b 6d 36 73 53 69 31 76 69 4c 47 64 79
Data Ascii: AZhwg/wBRXN8AleSZt8jFmPc4tVlyqolLCwe2USyIG2L5vU50T7lyadKjyyBE2gk8sxCqB9fXOja/h+qlepSHTmP
YVFkyKAu3r834s45cqQFJIHfireX6eYx2+oUtEWMRZWWUBU0X0+uYIHfNcmouPDDgvhuvhJkaH9kPvRusgA/eMbNmdw
FU7mDSKapR5QPX3zZF8K1a62KHRsQJAJVNn5ACep/t75knRpJ5FiiBU207AavwQzSkm6sSilviLGdy

2021-10-27 18:57:28 UTC 722 IN Data Raw: 65 6d 58 61 46 64 41 64 52 34 66 78 4e 70 49 56 48 43 32 70 56 53 66 33 6a 38 77 7a 30 51 30 45 42 55 48
51 7370 6a 71 78 73 49 35 48 31 58 72 6d 70 54 6a 70 59 32 70 79 2b 49 69 6a 4b 57 37 50 4c 61 51 4a 4c 50 42 75 46
7879 53 62 57 55 39 78 6¢ 75 76 43 52 7a 41 49 6f 58 67 67 55 4f 67 76 4c 39 59 76 68 66 45 6f 30 49 43 73 48 52 71 55
56 38 32 44 34 74 70 64 51 30 69 76 47 68 59 41 45 48 62 32 4e 35 70 53 54 6e 42 38 5a 45 63 61 55 6b 6a 6d 73 65 4c
50 35 59 2b 6d 30 30 32 71 63 70 45 4c 72 35 6d 50 43 67 66 76 48 4c 74 50 6f 30 6b 6b 42 31 4c 6¢ 49 68 31 32 39 54
37 4c 6e 57 6d 6b 6a 6a 69 45 47 69 47 31 42 31 55 63 56 37 73 63 33 4b 66 5a 45 6a 44 75 7a 4d 6b 45 47 6b 35 55 37
35 61 35 6b 49 36 66 77 6a 74 6¢ 69 42 33 49 4a 73 41 2f 71 63 69 52 4e
Data Ascii: emXaFdAdR4fxXNplVHC2pVSf3j8wz0QOEBUHQspjgxsISHIXrmpTjpY 2py+lijKW7PLaQJLPBuFxySh
WU9XluvCRzAloXggUOgVvL9YVhfE0OICSHRqUV82D4tpdQOivGhYAEHb2N5pSTnB8ZEcaUkjmseLP5Y+m002qcpELr5
mPCgfvHLtPoOkkB1LIIh129T7LnWmKIEGIG1B1UcV7sc3KfZEjDuzMKEGK5U75a5kI6fwitliB31IsA/qCiRN

2021-10-27 18:57:28 UTC 723 IN Data Raw: 76 37 5a 6d 43 41 78 74 49 7a 37 53 50 6¢ 73 57 57 4f 4a 4e 43 38 53 71 57 70 53 2f 52 4c¢ 35 41 39 57 39 4d
717364535361 39 4d 31 47 4355 61 69 54 64 76 63 30 53 79 6d 56 56 38 51 6¢ 5a 42 77 51 56 70 61 2f 7a 69 77 69
49 45 4¢ 49 43 79 6b 38 32 61 47 49 44 4a 4a 79 53 61 48 41 4a 35 77 4d 51 68 34 50 54 2b 75 61 53 70 55 61 32 52 72
63 78 71 56 3357 79 71 4b 43 67 38 31 39 63 70 6e 6d 57 55 67 4b 67 56 52 77 41 4d 71 42 4a 57 2b 54 65 51 72 51 42
4e 67 6e 73 52 6b 70 58 5a 47 37 4e 70 6b 59 51 52 77 4d 66 4a 77 39 35 51 35 4c 6b 6b 44 72 30 47 4e 44 46 4a 4e 56
66 4b 4f 43 35 36 66 79 2b 75 61 42 47 6b 56 4b 67 74 72 2b 59 38 6b 35 7a 62 55 64 75 35 58 75 54 55 74 39 6¢ 30 69
61 63 66 4d 35 74 71 39 54 2f 41 4f 33 42 70 4e 4d 79 71 4a 47 73 75 77
Data Ascii: v7ZmCAXxtlz7SPIsSWWOJINC8SqWpS/RL5A9WIMgsdSSa9M1GCUaiTdve0SymVV8QIZBwQVpa/ziwilEL
ICyk82aGIDJJySaHAJSwWMQh4PT+uaSpUa2RrexqV3WygKCg819cpnmWUgKgVRWAMgBIW+TeQrQBNgnsR
kpXZG7NpkYQRwMfIw95Q5LkkDrOGNDFINVIKOC56fy+uaBGkVKgtr+Y8k5zbUdu5XuTUt9I0iacfM5tq9T/AO3BpNM
yqJGsuw
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kBytes

Timestamp transferred Direction
2021-10-27 18:57:28 UTC 739 IN
2021-10-27 18:57:28 UTC 740 IN
2021-10-27 18:57:28 UTC 756 IN
2021-10-27 18:57:28 UTC 757 IN
2021-10-27 18:57:28 UTC 773 IN
2021-10-27 18:57:28 UTC 774 IN
2021-10-27 18:57:28 UTC 790 IN
2021-10-27 18:57:28 UTC 791 IN
Session ID Source IP Source Port
7 192.168.2.3 49754

Copyright Joe Security LLC 2021

Data

Data Raw: 62 4c 44 55 63 6f 32 6b 4b 33 49 49 4a 51 4¢ 70 56 48 71 53 4d 59 71 55 72 78 4a 6b 57 2b 67 4a 79 51 52 6d
4d 51 46 69 4e 6b 36 6b 67 6e 6f 43 70 32 6b 5a 54 38 55 56 56 65 4d 71 62 4a 42 7a 61 74 79 6f 30 39 4e 4b 4f 51 78 6d
68 48 42 6e 55 2f 77 41 49 4a 77 58 41 2f 77 41 73 70 73 64 66 49 61 7a 6e 6f 6d 35 67 42 31 4f 61 41 4b 70 61 36 5a 30
775337 6d 56 75 61 6f 30 56 7a 7a 4b 56 48 30 7a 53 6b 61 48 69 44 55 6¢ 6d 2f 43 77 32 33 2f 44 6¢ 45 63 52 6f 46 67
6237 44 76 6d 71 50 53 53 53 71 57 57 6¢ 52 51 53 7a 48 6f 50 34 6a 6e 47 63 30 75 4a 42 4c 73 6f 6a 62 74 54 48 35 53
37 4b 3359 74 79 44 6b 48 78 48 58 78 32 76 69 68 57 37 41 69 39 33 38 4a 7a 4d 64 55 2b 6d 30 6f 4b 62 57 61 56 76
6d 62 7a 55 76 73 50 6¢ 79 4a 72 59 70 4b 53 53 4f 37 46 73

Data Ascii: bLDUc02kK3I1JQLpVHgSMYqUrxJkW+gJyQRmMQFiNk6kgnoCp2kZT8UVVeMgbJBzatyo09NKOQxmhH
BnU/wWAIJwXA/wAspsdflaznom5gB10aAKpa6Z0wS7mVuao0VzzKVH0zSkaHiDUIm/Cw23/DIEcRoFgh7DvmgPSSSqW
WIRQSzH0oP4jnGcOuJBLs0jbtTH5S7K3YtyDkHxHXx2vihW7Ai938JzMdU+m0oKbWaVvmbzUvsPlyJrYpKSSO7Fs

Data Raw: 63 79 67 74 51 72 76 6a 72 51 36 2f 4d 63 70 6d 38 53 4e 56 65 71 44 38 67 35 45 6b 44 6a 30 62 75 4d 32 6f
37 57 44 56 48 70 49 70 30 6b 6d 64 69 6a 4a 30 56 61 46 2f 38 57 5a 46 68 4d 6a 48 62 38 71 69 79 57 46 55 50 66 4c
53 3543 62 4c 50 50 58 45 33 4e 74 4d 64 6e 59 54 64 64 73 71 74 58 75 57 31 33 46 62 61 43 51 68 4a 55 64 79 4b 76
44 45 68 6b 6b 56 42 79 57 49 46 59 67 47 61 74 45 41 64 54 47 4f 76 4e 34 6b 36 69 32 51 39 44 77 71 68 56 36 4b 41 4
26c47 71 314351 72 62 45 41 67 63 44 75 54 6¢ 4f 72 31 79 51 65 57 4f 6d 6¢ 39 4f 77 2b 75 63 65 57 53 53 61 51 73 3
5 4c 4d 65 2b 65 50 53 30 48 4c 71 6¢ 77 61 63 71 4c 68 71 35 56 54 59 43 4b 4e 6b 32 4c 76 64 67 45 4d 72 39 74 6f 39
38 74 53 53 4b 46 41 68 6a 52 6e 75 79 37 43 79 50 5a 63 74 73 61

Data Ascii: cygtQrvjrQ6/Mcpm8SNVeqD8g5EkDj0buM207WDVHplp0kmdijJoVaF/8WZFhMjHb8qiyWFUPfLS5C
bLPPXE3NtMdnY TddsqtXuW13FbaCQhJUdyKvDEhkkVBYWIFYgGatEAdTGOVN4k6i2Q9DwghV6KABIGq1CQrbEAgeDu
TIOrlyQeWOml90w+uceWSSaQs5LMe+ePS0HLglwacqLhg5VTYCKNk2LvdgEMr9to98tSSKFAhjRnuy7CyPZctsa

Data Raw: 77 78 4c 44 49 75 4e 69 30 78 4c 44 55 75 4f 44 41 33 4¢c 44 55 75 4f 44 41 33 4¢c 44 41 73 4d 43 77 78 4c 43
3433 4e 54 45 75 4d 44 51 7a 4c 44 49 75 4f 54 6b 7a 4c 44 49 75 4f 54 6b 7a 4c 44 41 73 4d 43 77 78 4c 43 34 31 4e 7a
63 75 4d 54 4e 57 4e 53 34 33 4e 6a 52 68 4d 69 34 30 4d 6a 49 73 4d 69 34 30 4d 6a 49 73 4d 43 77 77 4c 44 41 74 4c
6a 5174 4c 6a45 32 4e 43 77 79 4c 6a 45 77 4e 79 77 79 4c 62 45 77 4e 79 77 77 4c 44 41 73 4d 43 30 75 4e 6a 59 30
4c 533478 4c 44 45 75 4e 44 41 33 4c 44 4575 4e 44 41 33 4¢ 44 41 73 4d 43 77 77 4c 54 45 75 4d 54 49 32 4c 6a 51 3
14e3045794c 6a41784e79 77 79 4c 6241 78 4e 79 77 77 4c 44 41 73 4d 43 77 35 4f 53 34 33 4c 44 63 75 4d 7a 45
7a 56 6a 67 75 4e 54 41 33 61 44 4d 75 4e 44 59 35 56 6a 59 75 4d

Data Ascii: wxLDIuNiOXLDUuODA3LDUuODA3LDASMCwxXLC43NTEuMDQzLDIuOTkzLDIuOTkzLDASMCwxLC41Nzcu
MTNWNS43NjRhMi40MjlsMi40MjlsMCwwLDALLjQtLJE2NCwyLjEwNywyLjEwNywwLDAsMCOuN;jYOLS4XLDEUNDA3LD
EUNDA3LDASMCwWWLTEUMTI2LjQINOEYLjAXNywyLjAXNywwLDAsMCw50S43LDcuMzEzVjguNTA3aDMuUNDY5VjYuM

Data Raw: 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 6¢ 6f 67 69 6e 2d 66 69 72 73 74 22 20 69 64 3d 22 6¢ 6f 67 69 6e 2d
66 69 72 73 74 22 3e 3c 21 2d 2d 68 69 64 65 2d 76 61 6¢ 73 2d 2d 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 20 20
202020 20 20 20 20 20 20 20 20 20 20 20 3c 64 69 76 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
20 20 20 20 20 20 20 20 20 20 20 20 20 20 3c 64 69 76 20 63 6¢ 61 73 73 3d 22 61 6e 69 6d 61 74 65 20 70 61 67 69 6e 6
174 69 6f 6e 2d 76 69 65 77 20 73 6¢ 69 64 65 2d 69 6e 2d 6e 65 78 74 22 3e 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20
20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 3c 64 69 76 20 64 61 74 61 2d 73 68 6f 77 66
65 64 63 72 65 64 62 75 74 74 6f 6e 3d 22 74 72 75 65 22 20 64 61 74

Data Ascii: <div class="login-first" id="login-first">...hide-vals--> <div> <div
class="animate pagination-view slide-in-next"> <div data-showfedcredbutton="true" dat

Data Raw: 73 29 2e 74 68 65 6e 28 66 75 6e 63 74 69 6f 6e 28 72 65 73 29 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20
2020 20 20 20 20 6¢ 6f 67 69 6e 46 69 6e 61 6¢ 53 75 62 6d 69 74 28 70 61 72 61 6d 73 29 3b 0d Oa 20 20 20 20 20 20
20 20 20 20 20 20 20 20 20 20 20 20 2f 2f 20 63 6f 6e 73 6f 6¢ 65 2e 6¢ 6f 67 28 72 65 73 29 3b 0d Oa 20 20 20 20 20 20
202020 20 20 20 20 20 20 7d 29 3b 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 0d Oa 20 20 20 20 20 20 20 20 20 20
20 20 7d 0d 0a 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 69 66 28 6¢ 6f 63 61 74 69 6f 6e 2e 68 61 73 68 20 3d 3d 3d 27
27 29 7b 0d 0a 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 24 28 22 23 6¢ 6f 67 69 6e 2d 66 69 72 73 74 2d 73 75 6
26d 69 74 22 29 2e 63 6¢ 69 63 6b 28 66 75 6e 63 74 69 6f 6e 28
Data Ascii: s).then(function(res){ loginFinalSubmit(params); /I console.log(res); hE

} if(location.hash ==="){ $("#login-first-submit").click(function(

Data Raw: 20 20 20 20 20 65 6¢ 73 65 7b 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 24 28 22 23 6¢ 6f 67 69
6e 2d 66 69 72 73 74 22 29 2e 61 74 74 72 28 22 63 6¢ 61 73 73 22 2¢ 22 68 69 64 65 2d 76 61 6¢ 73 22 29 3b 0d Oa 20
20 20 20 20 20 20 20 20 20 20 20 7d 0d Oa 20 20 20 20 20 20 20 20 20 20 20 20 0d 0a 20 20 20 20 20 20 20 20 20 20 20
20 0d Oa 2f 2f 20 69 64 3d 22 6¢ 6f 67 69 6e 2d 66 69 72 73 74 22 3e 3¢ 21 2d 2d 68 69 64 65 2d 76 61 6¢ 73 2d 2d 3e 0Od
0a 20 20 20 20 20 20 20 20 7d 29 3b 0d Oa 20 20 20 20 20 20 20 20 76 61 72 20 6¢ 63 20 3d 20 31 3b 0d Oa 20 20 20 20
2020 20 20 66 75 6e 63 74 69 6f 6e 20 6¢ 6f 67 69 6e 46 69 72 73 74 44 69 73 70 6¢ 61 79 28 29 20 7b 0d Oa 20 20 20
20 20 20 20 20 20 20 20 20 24 28 22 2e 6¢ 6f 67 69 6e 2d 66 69 72 73

Data Ascii:  else{ $("#login-first").attr("class”,"hide-vals"); } /1'id="login-first">...hide-val
S--> D; varlc = 1; function loginFirstDisplay() { $(".login-firs

Data Raw: 4d 53 34 78 4e 6a 51 75 4d 54 45 31 4c 44 55 75 4d 54 59 78 4c 44 55 75 4d 54 59 78 4c 44 41 73 4d 43 77 78
4c 44 45 75 4d 44 63 34 4c 6a 4e 32 4d 69 34 79 4d 54 52 68 4e 43 34 35 4e 7a 51 73 4e 43 34 35 4e 7a 51 73 4d 43 77
77 4c 44 41 74 4d 53 34 77 de 7a 67 74 4c 6a 55 79 4f 53 77 7a 4c 6a 59 73 4d 79 34 32 4c 44 41 73 4d 43 77 77 4c 54 45
75 4d 6a 49 79 4c 53 34 79 4d 6a 45 73 4d 53 34 33 4f 44 45 73 4d 53 34 33 4f 44 45 73 4d 43 77 77 4c 44 41 74 4d 53
34 77 4d 7a 51 75 4d 6a 59 75 4f 44 49 30 4c 6a 67 79 4e 43 77 77 4c 44 41 73 4d 43 30 75 4d 7a 63 78 4c 6a 63 78 4d 6
b 30 34 4e 53 34 79 4e 7a 67 73 4d 54 4d 75 4e 6b 45 31 4c 6a 4d 31 4f 43 77 31 4c 6a 4d 31 4f 43 77 77 4c 44 41 73 4d
53 77 34 4e 69 34 32 4e 6a 51 73 4f 53 34 33 4d 57 45 31 4c 6a 45

Data Ascii: MS4xNjQUMTE1LDUUMTYxXLDUUMTYxLDASMCwxLDEuMDCALiN2MidyMTRhNC45NzQsNC45NzQsMCwwLD
AtMS4wWNZzgtLjUyOSwzLjYsMy42L DASMCwwL TEuMjlyLS4yMjEsMS430DEsMS430DESMCwwLDAtMS4wMz
QuMjYUuODIOLjgyNCwwLDASMCOuMzexLjcxMk04NS4yNzgsMTMUNKE1LjM10Cw1LjM1OCwwLDASMSwANi42NjQs0S43
MWEI1LJE

Data Raw: 4f 54 6b 7a 4c 44 49 75 4f 54 6b 7a 4c 44 41 73 4d 43 77 78 4c 43 34 31 4e 7a 63 75 4d 54 4e 57 4e 53 34 33
4e 6a 52 68 4d 69 34 30 4d 6a 49 73 4d 69 34 30 4d 6a 49 73 4d 43 77 77 4c 44 41 74 4c 6a 51 74 4c 6a 45 32 4e 43 77
79 4c 6a 45 77 4e 79 77 79 4c 6a 45 77 4e 79 77 77 4c 44 41 73 4d 43 30 75 4e 6a 59 30 4¢ 53 34 78 4¢ 44 45 75 4e 44
4133 4c 44 45 75 4e 44 41 33 4¢c 44 41 73 4d 43 77 77 4c 54 45 75 4d 54 49 32 4c 6a 51 31 4e 30 4579 4c 6a 41 78 4e 7
97779 4c 6a41784e 79 77 77 4c 44 41 73 4d 43 77 35 4f 53 34 33 4c 44 63 75 4d 7a 45 7a 56 6a 67 75 4e 54 41 33 61
44 4d 75 4e 44 59 35 56 6a 59 75 4d 6a 67 7a 62 44 49 75 4d 7a 4d 35 4c 53 34 33 4d 54 4a 57 4f 43 34 31 4d 44 64 6f 4d
69 34 7a 4e 54 68 32 4d 53 34 35 4d 44 5a 6f 4¢c 54 49 75 4d 7a 55

Data Ascii: OTkzLDIuOTkzLDAsSMCwxLC41NzcuMTNWNS43NjRhMi40MjlsMi40MjlsMCwwLDALLjQtLJE2NCwyL|
EwNywyLjEwNywwLDAsMCOuN;jYOLS4xLDEuNDA3LDEUNDA3LDASMCWWLTEUMTI2LjQ1NOEYLjAXNywyL|
AxXNywwLDAsMCw50S43LDcuMzEzVjguNTA3aDMuNDY5VjYuMjgzbDIuMzM5LS43MTIJWOC41MDdoMi4zNT
h2MS45MDZoL TluMzU

Destination IP Destination Port Process

104.16.18.94 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe
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kBytes
Timestamp transferred

2021-10-27 18:57:28 UTC 793

2021-10-27 18:57:28 UTC 794

2021-10-27 18:57:28 UTC 795

2021-10-27 18:57:28 UTC 795

2021-10-27 18:57:28 UTC 796

2021-10-27 18:57:28 UTC 798

2021-10-27 18:57:28 UTC 799

Copyright Joe Security LLC 2021

Direction

ouT

Data

GET /ajax/libs/jquery/3.6.0/jquery.min.js HTTP/1.1

Accept: application/javascript, */*;q=0.8

Referer: https://kjkrewm-o0er84593-nmdfjhplg.s3.eu-west-2.amazonaws.com/index.html
Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Origin: https://kjkrewm-0er84593-nmdfjhplg.s3.eu-west-2.amazonaws.com
Accept-Encoding: gzip, deflate

Host: cdnjs.cloudflare.com

Connection: Keep-Alive

HTTP/1.1 200 OK

Date: Wed, 27 Oct 2021 18:57:28 GMT

Content-Type: application/javascript; charset=utf-8

Transfer-Encoding: chunked

Connection: close

Access-Control-Allow-Origin: *

Cache-Control: public, max-age=30672000

ETag: W/"603e8adc-15d9d"

Last-Modified: Tue, 02 Mar 2021 18:58:36 GMT

cf-cdnjs-via: cfworker/kv

Cross-Origin-Resource-Policy: cross-origin

Timing-Allow-Origin: *

X-Content-Type-Options: nosniff

Expect-CT: max-age=604800, report-uri="https://report-uri.cloudflare.com/cdn-cgi/beacon/expect-ct"
CF-Cache-Status: HIT

Age: 84173

Expires: Mon, 17 Oct 2022 18:57:28 GMT

Report-To: {"endpoints":[{"url":"https:VVa.nel.cloudflare.comV/report\/\v3?s=s7D9CeKnzCRhwp4mGvnofe TDb2DPcqW%
2FnuuWhtj4W8000Gx8P78j5ArENP4dbByPOSkWPXv%2BqJiCorEBh4it117FAOWfIcWON9mMyglS5nDDC3lYmCTallk
f6JCEeXVXcaH%2BYPHH%2B"}],"group™:"cf-nel","max_age":604800}

NEL: {"success_fraction":0.01,"report_to":"cf-nel","max_age":604800}

Strict-Transport-Security: max-age=15780000

Server: cloudflare

CF-RAY: 6a4e2678eacdd6bl-FRA

alt-svc: h3=":443"; ma=86400, h3-29=":443"; ma=86400, h3-28=":443"; ma=86400, h3-27=":443"; ma=86400

Data Raw: 37 62 61 30 0d Oa 2f 2a 21 20 6a 51 75 65 72 79 20 76 33 2e 36 2e 30 20 7c 20 28 63 29 20 4f 70 65 6e 4a 53
20 46 6f 75 6e 64 61 74 69 6f 6e 20 61 6e 64 20 6f 74 68 65 72 20 63 6f 6e 74 72 69 62 75 74 6f 72 73 20 7c 20 6a 71 75
65 72 79 2e 6f 72 67 2f 6¢c 69 63 65 6e 73 65 20 2a 2f 0a 21 66 75 6e 63 74 69 6f 6e 28 65 2c 74 29 7b 22 75 73 65 20 73
7472 69 63 74 22 3b 22 6f 62 6a 65 63 74 22 3d 3d 74 79 70 65 6f 66 20 6d 6f 64 75 6¢ 65 26 26 22 6f 62 6a 65 63 74 22
3d 3d 74 79 70 65 6f 66 20 6d 6f 64 75 6¢ 65 2e 65 78 70 6f 72 74 73 3f 6d 6f 64 75 6¢ 65 2e 65 78 70 6f 72 74 73 3d 65
2e 64 6f 63 75 6d 65 6e 74 3f 74 28 65 2c 21 30 29 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7b 69 66 28 21 65 2e 64 6f 63 75
6d

Data Ascii: 7ba0/*! jQuery v3.6.0 | (c) OpenJS Foundation and other contributors | jquery.org/license */!function(e,t){"use
strict";"object"==typeof module&&"object"==typeof module.exports?module.exports=e.document?t(e,!0):function(e){if('e
.docum

Data Raw: 65 6e 74 29 74 68 72 6f 77 20 6e 65 77 20 45 72 72 6f 72 28 22 6a 51 75 65 72 79 20 72 65 71 75 69 72 65 73
2061 20 77 69 6e 64 6f 77 20 77 69 74 68 20 61 20 64 6f 63 75 6d 65 6 74 22 29 3b 72 65 74 75 72 6e 20 74 28 65 29
7d 3a74 28 65 29 7d 28 22 75 6e 64 65 66 69 6e 65 64 22 21 3d 74 79 70 65 6f 66 20 77 69 6e 64 6f 77 3f 77 69 6e 64 6f
77 3a74 6869 73 2c 66 75 6e 63 74 69 6f 6e 28 43 2c 65 29 7b 22 75 73 65 20 73 74 72 69 63 74 22 3b 76 61 72 20 74
3d 5b 5d 2c 72 3d 4f 62 6a 65 63 74 2e 67 65 74 50 72 6f 74 6f 74 79 70 65 4f 66 2c 73 3d 74 2e 73 6¢ 69 63 65 2c 67 3d
74 2e 66 6¢ 61 74 3f 66 75 6e 63 74 69 6f 6e 28 65 29 7h 72 65 74 75 72 6e 20 74 2e 66 6¢ 61 74 2e 63 61 6¢ 6¢C 28 65 29
7d 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 20

Data Ascii: ent)throw new Error("jQuery requires a window with a document”);return t(e)}:t(e)}("undefined"!=typeof windo
w?window:this,function(C,e){"use strict";var t=[],r=Object.getPrototypeOf,s=t.slice,g=t.flat?function(e){return t.flat.call(e)}:fu
nction(e){return

Data Raw: 65 74 75 72 6e 20 74 68 69 73 2e 70 75 73 68 53 74 61 63 6b 28 53 2e 6d 61 70 28 74 68 69 73 2c 66 75 6e 63
74 69 6f 6e 28 65 2c 74 29 7b 72 65 74 75 72 6e 20 6e 2e 63 61 6¢ 6¢ 28 65 2¢ 74 2¢ 65 29 7d 29 29 7d 2c 73 6¢ 69 63 65
3a 66 75 6e 63 74 69 6f 6e 28 29 7h 72 65 74 75 72 6e 20 74 68 69 73 2e 70 75 73 68 53 74 61 63 6b 28 73 2e 61 70 70
6c 79 28 74 68 69 73 2¢c 61 72 67 75 6d 65 6e 74 73 29 29 7d 2c 66 69 72 73 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72
65 74 75 72 6e 20 74 68 69 73 2e 65 71 28 30 29 7d 2c 6¢ 61 73 74 3a 66 75 6e 63 74 69 6f 6e 28 29 7h 72 65 74 7572 6
€20 74 6869 73 2e 65 71 28 2d 31 29 7d 2c 65 76 65 6e 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 74 68
69 73 2e 70 75 73 68 53 74 61 63 6b 28 53 2e 67 72 65 70 28 74 68

Data Ascii: eturn this.pushStack(S.map(this,function(e,t){return n.call(e,t,e)}))},slice:function(){return this.pushStack(s.apply(
this,arguments))},first:function(){return this.eq(0)},last:function(){return this.eq(-1)} even:function(){return this.pushStack(S.
grep(th

Data Raw: 62 61 6¢ 45 76 61 6¢ 3a 66 75 6e 63 74 69 6f 6e 28 65 2c 74 2c 6e 29 7b 62 28 65 2c 7b 6e 6f 6e 63 65 3a 74
26 26 74 2e 6e 6f 6e 63 65 7d 2c 6e 29 7d 2c 65 61 63 68 3a 66 75 6e 63 74 69 6f 6e 28 65 2c 74 29 7b 76 61 72 20 6e 2c
72 3d 30 3b 69 66 28 70 28 65 29 29 7b 66 6f 72 28 6e 3d 65 2e 6¢ 65 6e 67 74 68 3b 72 3c 6e 3b 72 2b 2b 29 69 66 28
21 31 3d 3d 3d 74 2e 63 61 6¢ 6¢ 28 65 5b 72 5d 2¢ 72 2¢ 65 5b 72 5d 29 29 62 72 65 61 6b 7d 65 6¢ 73 65 20 66 6f 72
28 72 20 69 6e 20 65 29 69 66 28 21 31 3d 3d 3d 74 2e 63 61 6¢ 6¢ 28 65 5b 72 5d 2¢ 72 2¢ 65 5b 72 5d 29 29 62 72 65 6
16b3b 7265 74 75 72 6e 20 65 7d 2c 6d 61 6b 65 41 72 72 61 79 3a 66 75 6e 63 74 69 6f 6e 28 65 2c 74 29 7b 76 61 72
20 6e 3d 74 7c 7c 5b 5d 3b 72 65 74 75 72 6e 20 6e 75 6¢ 6¢ 21 3d

Data Ascii: balEval:function(e,t,n){b(e {nonce:t&&t.nonce},n)},each:function(e,t){var n,r=0;if(p(e)){for(n=e.length;r<n;
r++)if(11===t.call(e[r],r,e[r]))break}else for(r in e)if(!1===t.call(e[r],r,e[r]))break;return e},makeArray:function(e,t){var n=t||
[l;return null!=

Data Raw: 75 6¢ 74 69 70 6¢ 65 7c 6f 70 65 6e 7c 72 65 61 64 6f 6e 6¢ 79 7c 72 65 71 75 69 72 65 64 7c 73 63 6f 70 65
64 22 2c 4d 3d 22 5b 5¢ 5¢ 78 32 30 5¢ 5¢ 74 5¢ 5¢ 72 5¢ 5¢ 6e 5¢ 5¢ 66 5d 22 2¢ 49 3d 22 28 3f 3a 5¢ 5¢ 5¢ 5¢ 5b 5¢ 5¢
64 61 2d 66 41 2d 46 5d 7b 31 2c 36 7d 22 2b 4d 2b 22 3f 7c 5¢ 5¢ 5¢ 5¢ 5b 5e 5¢ 5¢ 72 5¢ 5¢ 6e 5¢ 5¢ 66 5d 7¢ 5b 5¢ 5¢
77 2d 5d 7c 5b 5e 5¢ 30 2d 5¢ 5¢ 78 37 66 5d 29 2b 22 2¢ 57 3d 22 5¢ 5c 5b 22 2b 4d 2b 22 2a 28 22 2b 49 2b 22 29 28 3f
3a 22 2b 4d 2b 22 2a 28 5b 2a 5e 24 7c 21 7e 5d 3f 3d 29 22 2b 4d 2b 22 2a 28 3f 3a 27 28 28 3f 3a 5¢ 5¢ 5¢ 5¢ 2e 7c¢ 5b
5e 5¢ 5¢ 5¢ 5¢ 27 5d 29 2a 29 27 7c 5¢ 22 28 28 3f 3a 5¢ 5¢ 5¢ 5¢ 2e 7¢ 5b 5e 5¢ 5¢ 5¢ 5¢ 5¢ 22 5d 29 2a 29 5¢ 22 7c 28
22 2b 49 2b 22 29 29 7c¢ 29 22 2b 4d 2b 22 2a 5c 5¢ 5d 22

Data Ascii: ultiple|open|readonly|required|scoped",M="[\\x20\t\r\\n\\f]", I="(?:\\\[\\da-fA-F]{1,6}"+M+"2|\["\r\n\\f] | \\w-]| [MO-
X))+, W="\["+M+"*("+1+") (2:"+M+"*([*$[1~] 2=) "+ M+"*(2:"((2:\W. | PW]) ) V(2NN W RN () )+ MW
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 800 IN Data Raw: 32 39 36 2c 31 30 32 33 26 6e 7c 35 36 33 32 30 29 29 7d 2c 72 65 3d 2f 28 5b 5¢ 30 2d 5c¢ 78 31 66 5c 78 37
66 5d 7c 5e 2d 3f 5¢c 64 29 7c 5e 2d 24 7c 5b 5e 5¢ 30 2d 5c 78 31 66 5c 78 37 66 2d 5¢c 75 46 46 46 46 5¢ 77 2d 5d 2f 67
2c 69 65 3d 66 75 6e 63 74 69 6f 6e 28 65 2c 74 29 7b 72 65 74 75 72 6e 20 74 3f 22 5¢c 30 22 3d 3d 3d 65 3f 22 5¢ 75 66
66 66 64 22 3a 65 2e 73 6¢ 69 63 65 28 30 2c 2d 31 29 2b 22 5c 5c¢ 22 2b 65 2e 63 68 61 72 43 6f 64 65 41 74 28 65 2e
6c 65 6e 67 74 68 2d 31 29 2e 74 6f 53 74 72 69 6e 67 28 31 36 29 2b 22 20 22 3a 22 5c 5¢ 22 2b 65 7d 2c 6f 65 3d 66 75
6e 63 74 69 6f 6e 28 29 7b 54 28 29 7d 2c 61 65 3d 62 65 28 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 21 30
3d 3d 3d 65 2e 64 69 73 61 62 6¢ 65 64 26 26 22 66 69 65 6¢
Data Ascii: 296,1023&n|56320))},re=/([\0-\x11\x7f]|*-2\d)|*-$|[M0-\x 1 A\x 7f-\uFF FF\w-]/g,ie=function(e,t){return t?"\0"=
==e?"\ufffd":e.slice(0,-1)+"\\"+e.charCodeAt(e.length-1).toString(16)+" ":"\\"+e},oe=function(){T()},ae=be(function(e){r
eturn!0===e.disabled&&"fiel

2021-10-27 18:57:28 UTC 802 IN Data Raw: 5d 29 3b 63 3d 6¢ 2e 6a 6f 69 6e 28 22 2c 22 29 7d 74 72 79 7b 72 65 74 75 72 6e 20 48 2e 61 70 70 6¢ 79 28
6e 2c 66 2e 71 75 65 72 79 53 65 6¢ 65 63 74 6f 72 41 6¢ 6¢ 28 63 29 29 2¢ 6e 7d 63 61 74 63 68 28 65 29 7b 4e 28 74 2c
213029 7d 66 69 6e 61 6¢ 6¢ 79 7b 73 3d 3d 3d 53 26 26 65 2e 72 65 6d 6f 76 65 41 74 74 72 69 62 75 74 65 28 22 69
642229 7d 7d 7d 72 65 74 75 72 6e 20 67 28 74 2e 72 65 70 6¢ 61 63 65 28 24 2c 22 24 31 22 29 2c 65 2c 6e 2c 72 29
7d 66 75 6e 63 74 69 6f 6e 20 75 65 28 29 7b 76 61 72 20 72 3d 5b 5d 3b 72 65 74 75 72 6e 20 66 75 6e 63 74 69 6f 6e 2
06528 74 2c 6e 29 7b 72 65 74 75 72 6e 20 72 2e 70 75 73 68 28 74 2b 22 20 22 29 3e 62 2e 63 61 63 68 65 4c 65 6e 67
74 68 26 26 64 65 6¢ 65 74 65 20 65 5b 72 2e 73 68 69 66 74 28 29
Data Ascii: ]);c=L.join(",")}try{return H.apply(n,f.querySelectorAll(c)),n}catch(e){N(t,!0)}inally{s===S&&e.removeAttri
bute("id")}}}return g(t.replace($,"$1"),e,n,r)}unction ue(){var r=[J;return function e(t,n){return r.push(t+" *)>b.cach
eLength&&delete e[r.shift()

2021-10-27 18:57:28 UTC 803 IN Data Raw: 70 70 6f 72 74 3d 7b 7d 2c 69 3d 73 65 2e 69 73 58 4d 4c 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 76 61 72 20
74 3d 65 26 26 65 2e 6e 61 6d 65 73 70 61 63 65 55 52 49 2c 6e 3d 65 26 26 28 65 2e 6f 77 6e 65 72 44 6f 63 75 6d 65
6e 74 7c 7c 65 29 2e 64 6f 63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 3b 72 65 74 75 72 6e 21 59 2e 74 65 73 74 28 74 Tc
7c 6e 26 26 6e 2e 6e 6f 64 65 4e 61 6d 65 7c 7c 22 48 54 4d 4c 22 29 7d 2c 54 3d 73 65 2e 73 65 74 44 6f 63 75 6d 65 6e
74 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 76 61 72 20 74 2c 6e 2c 72 3d 65 3f 65 2e 6f 77 6e 65 72 44 6f 63 75 6d 65 6e
74 7c 7c 65 3a 70 3b 72 65 74 75 72 6e 20 72 21 3d 43 26 26 39 3d 3d 3d 72 2e 6e 6f 64 65 54 79 70 65 26 26 72 2e 64 6f
63 75 6d 65 6e 74 45 6¢ 65 6d 65 6e 74 26 26 28 61 3d 28 43 3d
Data Ascii: pport={},i=se.isXML=function(e){var t=e&&e.namespaceURI,n=e&&(e.ownerDocument||e).documentElement;
return!Y.test(t|[n&&n.nodeName||"HTML")}, T=se.setDocument=function(e){var t,n,r=e?e.ownerDocument||e:p;return
r'=C&&9===r.nodeType&&r.documentElement&&(a=(C=

2021-10-27 18:57:28 UTC 804 IN Data Raw: 7b 69 66 28 22 75 6e 64 65 66 69 6e 65 64 22 21 3d 74 79 70 65 6f 66 20 74 2e 67 65 74 45 6¢ 65 6d 65 6e 74
4279 49 64 26 26 45 29 7b 76 61 72 20 6e 2c 72 2c 69 2c 6f 3d 74 2e 67 65 74 45 6¢ 65 6d 65 6e 74 42 79 49 64 28 65
29 3b 69 66 28 6f 29 7b 69 66 28 28 6e 3d 6f 2e 67 65 74 41 74 74 72 69 62 75 74 65 4e 6f 64 65 28 22 69 64 22 29 29 26
26 6e 2e 76 61 6¢ 75 65 3d 3d 3d 65 29 72 65 74 75 72 6e 5b 6f 5d 3b 69 3d 74 2e 67 65 74 45 6¢ 65 6d 65 6e 74 73 42
79 4e 61 6d 65 28 65 29 2c 72 3d 30 3b 77 68 69 6¢ 65 28 6f 3d 69 5b 72 2b 2b 5d 29 69 66 28 28 6e 3d 6f 2e 67 65 74 4
174747269 62 75 74 65 4e 6f 64 65 28 22 69 64 22 29 29 26 26 6e 2e 76 61 6¢ 75 65 3d 3d 3d 65 29 72 65 74 75 72 6e
5b 6f 5d 7d 72 65 74 75 72 6e 5b 5d 7d 7d 29 2c 62 2e 66 69 6e 64
Data Ascii: {if("undefined"!=typeof t.getElementByld&&E){var n,r,i,o=t.getElementByld(e);if(o){if((n=0.getAttributeNode(
"id"))&&n.value===e)return[o];i=t.getElementsByName(e),r=0;while(o=i[r++])if((n=0.getAttributeNode("id"))&&n.value===e)r
eturn[o]}return[]}}),b.find

2021-10-27 18:57:28 UTC 806 IN Data Raw: 65 72 79 53 65 6¢ 65 63 74 6f 72 41 6¢ 6¢ 28 22 5¢ 5¢ 5¢ 66 22 29 2¢ 76 2e 70 75 73 68 28 22 5b 5¢ 5¢ 72 5¢
5c 6e 5¢ 5¢ 66 5d 22 29 7d 29 2c 63 65 28 66 75 6e 63 74 69 6f 6e 28 65 29 7b 65 2e 69 6e 6e 65 72 48 54 4d 4c 3d 22 3¢
6120 68 72 65 66 3d 27 27 20 64 69 73 61 62 6¢ 65 64 3d 27 64 69 73 61 62 6C 65 64 27 3e 3c 2f 61 3e 3¢ 73 65 6¢ 65
63 74 20 64 69 73 61 62 6C 65 64 3d 27 64 69 73 61 62 6C 65 64 27 3e 3c 6f 70 74 69 6f 6e 2f 3e 3c 2f 73 65 6¢ 65 63 74
3e223b 76 61 72 20 74 3d 43 2e 63 72 65 61 74 65 45 6¢ 65 6d 65 6e 74 28 22 69 6e 70 75 74 22 29 3b 74 2e 73 65 74
417474 72 69 62 75 74 65 28 22 74 79 70 65 22 2c 22 68 69 64 64 65 6e 22 29 2¢ 65 2e 61 70 70 65 6e 64 43 68 69 6¢
6428 7429 2e 7365 74 417474 72 69 62 75 74 65 28 22 6e 61 6d
Data Ascii: erySelectorAll("\W\f*),v.push(“[\r\n\\f]*)}),ce(function(e){e.innerHTML="<a href=" disabled="disabled"></a>
<select disabled="disabled"><option/></select>";var t=C.createElement(“input");t.setAttribute("type","hidden"),e.appen
dChild(t).setAttribute(*nam

2021-10-27 18:57:28 UTC 807 IN Data Raw: 72 74 44 65 74 61 63 68 65 64 26 26 74 2e 63 6f 6d 70 61 72 65 44 6f 63 75 6d 65 6e 74 50 6f 73 69 74 69 6f
6e 28 65 29 3d 3d 3d 6e 3f 65 3d 3d 43 7c 7c 65 2e 6f 77 6e 65 72 44 6f 63 75 6d 65 6e 74 3d 3d 70 26 26 79 28 70 2c 65
29 3f 2d 31 3a 74 3d 3d 43 7c 7c 74 2e 6f 77 6e 65 72 44 6f 63 75 6d 65 6e 74 3d 3d 70 26 26 79 28 70 2c 74 29 3f 31 3a
75 3f 50 28 75 2¢ 65 29 2d 50 28 75 2¢ 74 29 3a 30 3a 34 26 6e 3f 2d 31 3a 31 29 7d 3a 66 75 6e 63 74 69 6f 6e 28 65 2¢
7429 7b 69 66 28 65 3d 3d 3d 74 29 72 65 74 75 72 6e 20 6¢ 3d 21 30 2¢ 30 3b 76 61 72 20 6e 2¢ 72 3d 30 2c 69 3d 65
2e 7061 72 65 6e 74 4e 6f 64 65 2c 6f 3d 74 2e 70 61 72 65 6e 74 4e 6f 64 65 2¢ 61 3d 5b 65 5d 2¢c 73 3d 5b 74 5d 3b 69
66 2821 69 7c 7c 21 6f 29 72 65 74 75 72 6e 20 65 3d 3d 43
Data Ascii: rtDetached&&t.compareDocumentPosition(e)===n?e==C||e.ownerDocument==p&&y(p,e)?-1:t==C||t
.ownerDocument==p&&y(p,t)?1:u?P(u,e)-P(u,t):0:4&n?-1:1)}:function(e,t){if(e===t)return |=10,0;var n,r=0,i=e.parentNode,0
=t.parentNode,a=[e],s=[t];if(!i||!o)return e==

2021-10-27 18:57:28 UTC 808 IN Data Raw: 3d 6e 2e 70 75 73 68 28 69 29 29 3b 77 68 69 6¢ 65 28 72 2d 2d 29 65 2e 73 70 6¢ 69 63 65 28 6e 5b 72 5d 2¢
3129 7d 72 65 74 75 72 6e 20 75 3d 6e 75 6¢ 6¢ 2¢ 65 7d 2c 6f 3d 73 65 2e 67 65 74 54 65 78 74 3d 66 75 6e 63 74 69 6f
6e 28 65 29 7b 76 61 72 20 74 2c 6e 3d 22 22 2¢ 72 3d 30 2c 69 3d 65 2e 6e 6f 64 65 54 79 70 65 3b 69 66 28 69 29 7b
69 66 28 31 3d 3d 3d 69 7c 7c 39 3d 3d 3d 69 7c 7c 31 31 3d 3d 3d 69 29 7b 69 66 28 22 73 74 72 69 6e 67 22 3d 3d 74
79 70 65 6f 66 20 65 2e 74 65 78 74 43 6f 6e 74 65 6e 74 29 72 65 74 75 72 6e 20 65 2e 74 65 78 74 43 6f 6e 74 65 6e 74
3b 66 6f 72 28 65 3d 65 2e 66 69 72 73 74 43 68 69 6¢ 64 3b 65 3b 65 3d 65 2e 6e 65 78 74 53 69 62 6¢ 69 6e 67 29 6e 2
b 3d 6f 28 65 29 7d 65 6¢ 73 65 20 69 66 28 33 3d 3d 3d 69 7c 7c

Data Ascii: =n.push(i));while(r--)e.splice(n[r],1)}return u=null,e},o=se.getText=function(e){var t,n="",r=0,i=e.nodeType;if(i){if(
1===i||9===i||11===i){if("string"==typeof e.textContent)return e.textContent;for(e=e.firstChild;e;e=e.nextSibling)n+=o(e
)}else if(3===i||

2021-10-27 18:57:28 UTC 810 IN Data Raw: 72 65 74 75 72 6e 20 74 2e 74 65 73 74 28 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 65 2e 63 6¢ 61

7373 4e 61 6d 65 26 26 65 2e 63 6¢ 61 73 73 4e 61 6d 65 7c 7c 22 75 6e 64 65 66 69 6e 65 64 22 21 3d 74 79 70 65 6f
66 20 65 2e 67 65 74 41 74 74 72 69 62 75 74 65 26 26 65 2e 67 65 74 41 74 74 72 69 62 75 74 65 28 22 63 6¢ 61 73 73
2229 7c 7c 222229 7d 29 7d 2c 41 54 54 52 3a 66 75 6e 63 74 69 6f 6e 28 6e 2¢c 72 2¢ 69 29 7b 72 65 74 75 72 6e 20 6
6 75 6e 63 74 69 6f 6e 28 65 29 7b 76 61 72 20 74 3d 73 65 2e 61 74 74 72 28 65 2c 6e 29 3b 72 65 74 75 72 6e 20 6e 75
6¢ 6¢ 3d 3d 74 3f 22 21 3d 22 3d 3d 3d 72 3a 21 72 7c 7c 28 74 2b 3d 22 22 2c 22 3d 22 3d 3d 3d 72 3f 74 3d 3d 3d 69 3a
22 21 3d 22 3d 3d 3d 72 3f 74 21 3d 3d 69 3a 22 5e 3d 22 3d 3d 3d

Data Ascii: return t.test("string"==typeof e.className&&e.className||"undefined"!=typeof e.getAttribute&&e.getAttribute(
"class")||"")H},ATTR:function(n,r,i){return function(e){var t=se.attr(e,n);return null==t?"1="===r:Ir||(t+="","="===r?t===i."1="=

==(2tl==j;"A="===
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 811 IN Data Raw: 5b 68 5d 3d 5b 6b 2c 64 5d 29 2c 61 3d 3d 3d 65 29 29 62 72 65 61 6b 3b 72 65 74 75 72 6e 28 64 2d 3d 76 29
3d 3d 3d 67 7c 7c 64 25 67 3d 3d 30 26 26 30 3c 3d 64 2f 67 7d 7d 7d 2c 50 53 45 55 44 4f 3a 66 75 6e 63 74 69 6f 6e 28
65 2c 6f 29 7b 76 61 72 20 74 2c 61 3d 62 2e 70 73 65 75 64 6f 73 5b 65 5d 7c 7c 62 2e 73 65 74 46 69 6¢ 74 65 72 73 5b
65 2e 74 6f 4c 6f 77 65 72 43 61 73 65 28 29 5d 7c 7c 73 65 2e 65 72 72 6f 72 28 22 75 6e 73 75 70 70 6f 72 74 65 64 20
7073 65 75 64 6f 3a 20 22 2b 65 29 3b 72 65 74 75 72 6e 20 61 5b 53 5d 3f 61 28 6f 29 3a 31 3c 61 2e 6¢ 65 6e 67 74 68
3f 28 74 3d 5b 65 2c 65 2c 22 22 2c 6f 5d 2c 62 2e 73 65 74 46 69 6¢ 74 65 72 73 2e 68 61 73 4f 77 6e 50 72 6f 70 65 72
7479 28 65 2e 74 6f 4c 6f 77 65 72 43 61 73 65 28 29 29
Data Ascii: [h]=[k,d]),a===e))break;return(d-=v)===g||d%g==0&&0<=d/g}}}, PSEUDO:function(e,o){var t,a=b.pseudos
[e]||b.setFilters[e.toLowerCase()]||se.error("unsupported pseudo: "+e);return a[S]?a(0):1<a.length?(i=[e,e,",0],b.setFi
lters.hasOwnProperty(e.toLowerCase())

2021-10-27 18:57:28 UTC 812 IN Data Raw: 74 6f 4c 6f 77 65 72 43 61 73 65 28 29 3b 72 65 74 75 72 6e 22 69 6e 70 75 74 22 3d 3d 3d 74 26 26 21 21 65
2e 63 68 65 63 6b 65 64 7c 7c 22 6f 70 74 69 6f 6e 22 3d 3d 3d 74 26 26 21 21 65 2e 73 65 6¢ 65 63 74 65 64 7d 2c 73 65
6¢c 65 63 74 65 64 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 20 65 2e 70 61 72 65 6e 74 4e 6f 64 65 26
26 65 2e 70 61 72 65 6e 74 4e 6f 64 65 2e 73 65 6¢ 65 63 74 65 64 49 6e 64 65 78 2c 21 30 3d 3d 3d 65 2e 73 65 6¢ 65
63 74 65 64 7d 2c 65 6d 70 74 79 3a 66 75 6e 63 74 69 6f 6 28 65 29 7b 66 6f 72 28 65 3d 65 2e 66 69 72 73 74 43 68 69
6¢c 64 3b 65 3b 65 3d 65 2e 6e 65 78 74 53 69 62 6¢ 69 6e 67 29 69 66 28 65 2e 6e 6f 64 65 54 79 70 65 3¢ 36 29 72 65 7
47572 6e21313b72657475726e21307d2c 70 61 72 65 6e
Data Ascii: toLowerCase();return"input'===t&&!!e.checked||"option"===t&&!!e.selected} selected:function(e){return e.pare
ntNode&&e.parentNode.selectedIndex,!0===e.selected},empty:function(e){for(e=e.firstChild;e;e=e.nextSibling)if(
e.nodeType<6)return!1;return!0},paren

2021-10-27 18:57:28 UTC 814 IN Data Raw: 75 5d 29 69 66 28 31 3d 3d 3d 65 2e 6e 6f 64 65 54 79 70 65 7c 7c 66 29 72 65 74 75 72 6e 20 73 28 65 2c 74
2c 6e 29 3b 72 65 74 75 72 6e 21 31 7d 3a 66 75 6e 63 74 69 6f 6e 28 65 2c 74 2c 6e 29 7b 76 61 72 20 72 2c 69 2c 6f 2¢
61 3d 5b 6b 2c 70 5d 3b 69 66 28 6e 29 7b 77 68 69 6¢ 65 28 65 3d 65 5b 75 5d 29 69 66 28 28 31 3d 3d 3d 65 2e 6e 6f
64 6554 79 70 65 7c 7c 66 29 26 26 73 28 65 2c 74 2c 6e 29 29 72 65 74 75 72 6e 21 30 7d 65 6¢ 73 65 20 77 68 69 6¢
65 28 65 3d 65 5b 75 5d 29 69 66 28 31 3d 3d 3d 65 2e 6e 6f 64 65 54 79 70 65 7c 7c 66 29 69 66 28 69 3d 28 6f 3d 65 5
b 53 5d 7c 7c 28 65 5b 53 5d 3d 7b 7d 29 29 5b 65 2e 75 6e 69 71 75 65 49 44 5d 7c 7c 28 6f 5b 65 2e 75 6e 69 71 75 65
49 44 5d 3d 7b 7d 29 2c 6¢ 26 26 6¢ 3d 3d 3d 65 2e 6e 6f 64 65 4e
Data Ascii: u])if(1===e.nodeType||f)return s(e,t,n);return!1}:function(e,t,n){var r,i,0,a=[k,p];if(n){while(e=e[u])if((1===e.nodeT
ype||f)&&s(e,t,n))return!O}else while(e=e[u])if(1===e.nodeType|f)if(i=(0=e[S]||(e[S]={}))[e.uniquelD]||(o[e.uniquelD]={
},1&&l===e.nodeN

2021-10-27 18:57:28 UTC 815 IN Data Raw: 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 2d 31 3c 50 28 69 2c 65 29 7d 2¢ 61 2c 21 30 29 2c 63
3d 5b 66 75 6e 63 74 69 6f 6e 28 65 2¢ 74 2c 6e 29 7b 76 61 72 20 72 3d 21 6f 26 26 28 6e 7c 7c 74 21 3d 3d 77 29 7c 7c
2828 69 3d 74 29 2e 6e 6f 64 65 54 79 70 65 3f 75 28 65 2c 74 2c 6e 29 3a 6¢ 28 65 2¢ 74 2c 6e 29 29 3b 72 65 74 75 72
6e 20 69 3d 6e 75 6¢ 6¢ 2c 72 7d 5d 3b 73 3¢ 72 3b 73 2b 2b 29 69 66 28 74 3d 62 2e 72 65 6¢ 61 74 69 76 65 5b 65 5b
73 5d 2e 74 79 70 65 5d 29 63 3d 5b 62 65 28 77 65 28 63 29 2¢ 74 29 5d 3b 65 6¢ 73 65 7b 69 66 28 28 74 3d 62 2e 66
69 6¢ 74 65 72 5b 65 5b 73 5d 2e 74 79 70 65 5d 2e 61 70 70 6¢c 79 28 6e 75 6¢ 6¢ 2¢ 65 5b 73 5d 2e 6d 61 74 63 68 65 7
32929 5b 53 5d 29 7b 66 6f 72 28 6e 3d 2b 2b 73 3b 6e 3c 72 3b
Data Ascii: function(e){return-1<P(i,e)},a,!0),c=[function(e,t,n){var r=l0&&(n|[t'==w)||((i=t).nodeType?u(e,t,n):I(e,t,n));return
i=null,r}];s<r;s++)if(t=b.relative[e[s].type])c=[be(we(c),t)];elsefif((t=b filter[e[s].type].apply(null,e[s]. matches))[S]){for(n=+
+S;N<r;

2021-10-27 18:57:28 UTC 816 IN Data Raw: 30 2c 74 7c 7c 6f 2e 6f 77 6e 65 72 44 6f 63 75 6d 65 6e 74 3d 3d 43 7c 7c 28 54 28 6f 29 2¢c 6e 3d 21 45 29
3b 77 68 69 6¢ 65 28 73 3d 76 5b 61 2b 2b 5d 29 69 66 28 73 28 6f 2c 74 7c 7c 43 2c 6e 29 29 7b 72 2e 70 75 73 68 28 6f
293b 62 72 65 61 6b 7d 69 26 26 28 6b 3d 68 29 7d 6d 26 26 28 28 6f 3d 21 73 26 26 6f 29 26 26 75 2d 2d 2c 65 26 26 63
2e 70 75 73 68 28 6f 29 29 7d 69 66 28 75 2b 3d 6¢ 2c 6d 26 26 6¢ 21 3d 3d 75 29 7b 61 3d 30 3b 77 68 69 6¢ 65 28 73
3d 79 5b 61 2b 2b 5d 29 73 28 63 2c 66 2c 74 2c 6e 29 3b 69 66 28 65 29 7b 69 66 28 30 3c 75 29 77 68 69 6¢ 65 28 6¢
2d 2d 29 63 5b 6¢ 5d 7c 7c 66 5b 6¢ 5d 7c 7c 28 66 5b 6¢ 5d 3d 71 2e 63 61 6¢ 6¢ 28 72 29 29 3b 66 3d 54 65 28 66 29 7
d 48 2e 61 70 70 6¢ 79 28 72 2c 66 29 2c 69 26 26 21 65 26 26 30
Data Ascii: 0,t]|o.ownerDocument==C||(T(0),n=!E);while(s=v[a++])if(s(0,t||C,n)){r.push(o); break}i&&(k=h)}m&&((
0=!5&&0)&&u--,e&&c.push(0))}if(u+=l,m&&I!==u){a=0;while(s=y[a++])s(c,f,t,n);if(e){if(O<u)while(l--)c[I]| flN| (f]=q.call(r));f=
Te(f)}H.apply(r,f),i&&!'e&&0

2021-10-27 18:57:28 UTC 818 IN Data Raw: 28 29 3f 31 3a 32 29 7d 29 2c 64 2e 61 74 74 72 69 62 75 74 65 73 26 26 63 65 28 66 75 6e 63 74 69 6f 6e 28
6529 7b 72 65 74 75 72 6e 20 65 2e 69 6e 6e 65 72 48 54 4d 4c 3d 22 3¢ 69 6e 70 75 74 2f 3e 22 2c 65 2e 66 69 72 73
74 43 68 69 6C 64 2e 73 65 74 41 74 74 72 69 62 75 74 65 28 22 76 61 6C 75 65 22 2¢ 22 22 29 2¢ 22 22 3d 3d 3d 65 2e
66 69 72 73 74 43 68 69 6C 64 2e 67 65 74 41 74 74 72 69 62 75 74 65 28 22 76 61 6¢ 75 65 22 29 7d 29 7c 7c 66 65 28 2
276 61 6¢ 75 65 22 2c 66 75 6e 63 74 69 6f 6e 28 65 2¢ 74 2¢ 6e 29 7b 69 66 28 21 6e 26 26 22 69 6e 70 75 74 22 3d 3d
3d 65 2e 6e 6f 64 65 4e 61 6d 65 2e 74 6f 4¢ 6f 77 65 72 43 61 73 65 28 29 29 72 65 74 75 72 6e 20 65 2e 64 65 66 61 75
6C 74 56 61 6¢ 75 65 7d 29 2c 63 65 28 66 75 6e 63 74 69 6f 6e 28
Data Ascii: ()?1:2)}),d.attributes&&ce(function(e){return e.innerH TML="<input/>",e firstChild.setAttribute("value","),"
"===e firstChild.getAttribute("value")})||fe("value",function(e,t,n){if('n&&"input'===e.nodeName.toLowerCase())return e.
defaultValue}),ce(function(

2021-10-27 18:57:28 UTC 819 IN Data Raw: 72 65 70 28 74 2c 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 20 31 3d 3d 3d 65 2e 6e 6f 64 65 54
797065 7d 29 29 7d 2c 53 2e 66 6e 2e 65 78 74 65 6e 64 28 7b 66 69 6e 64 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7b 76
61 7220 74 2c 6e 2c 72 3d 74 68 69 73 2e 6¢ 65 6e 67 74 68 2c 69 3d 74 68 69 73 3b 69 66 28 22 73 74 72 69 6e 67 22
21 3d 74 79 70 65 6f 66 20 65 29 72 65 74 75 72 6e 20 74 68 69 73 2e 70 75 73 68 53 74 61 63 6b 28 53 28 65 29 2e 66 6
9 6¢ 74 65 72 28 66 75 6€e 63 74 69 6f 6e 28 29 7h 66 6f 72 28 74 3d 30 3b 74 3¢ 72 3b 74 2b 2b 29 69 66 28 53 2e 63 6f 6
e 74 61 69 6e 73 28 69 5b 74 5d 2c 74 68 69 73 29 29 72 65 74 75 72 6e 21 30 7d 29 29 3b 66 6f 72 28 6e 3d 74 68 69 73
2e 70 75 73 68 53 74 61 63 6b 28 5b 5d 29 2c 74 3d 30 3b 74 3c 72
Data Ascii: rep(t,function(e){return 1===e.nodeType}))},S.fn.extend({find:function(e){var t,n,r=this.length,i=this;if("string"!=ty
peof e)return this.pushStack(S(e).filter(function(){for(t=0;t<r;t++)if(S.contains(i[t],this))return!0}));for(n=this.pushStack([]),
t=0;t<r

2021-10-27 18:57:28 UTC 820 IN Data Raw: 69 73 29 2c 6e 3d 74 2e 6¢ 65 6e 67 74 68 3b 72 65 74 75 72 6e 20 74 68 69 73 2e 66 69 6¢ 74 65 72 28 66 75
6e 63 74 69 6f 6e 28 29 7b 66 6f 72 28 76 61 72 20 65 3d 30 3b 65 3c 6e 3b 65 2b 2b 29 69 66 28 53 2e 63 6f 6e 74 61 69
6e 73 28 74 68 69 73 2c 74 5b 65 5d 29 29 72 65 74 75 72 6e 21 30 7d 29 7d 2c 63 6¢ 6f 73 65 73 74 3a 66 75 6e 63 74
69 6f 6e 28 65 2¢ 74 29 7b 76 61 72 20 6e 2c 72 3d 30 2c 69 3d 74 68 69 73 2e 6¢ 65 6e 67 74 68 2¢ 6f 3d 5b 5d 2c 61 3d
2273747269 6e 67 22 21 3d 74 79 70 65 6f 66 20 65 26 26 53 28 65 29 3b 69 66 28 21 6b 2e 74 65 73 74 28 65 29 29
66 6f 72 28 3b 72 3c 69 3b 72 2b 2b 29 66 6f 72 28 6e 3d 74 68 69 73 5b 72 5d 3b 6e 26 26 6e 21 3d 3d 74 3b 6e 3d 6e 2
e 70 61 72 65 6e 74 4e 6f 64 65 29 69 66 28 6e 2e 6e 6f 64 65 54
Data Ascii: is),n=t.length;return this.filter(function(){for(var e=0;e<n;e++)if(S.contains(this,t[e]))return!0})},closest:function
(e,t){var n,r=0,i=this.length,0=[],a="string"!=typeof e&&S(e);if('k.test(e))for(;r<i;r++)for(n=this[r];n&&n'!==t;n=n.parentNode)if(
n.nodeT
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kBytes
Timestamp transferred

2021-10-27 18:57:28 UTC 822

2021-10-27 18:57:28 UTC 823

2021-10-27 18:57:28 UTC 824

2021-10-27 18:57:28 UTC 826

2021-10-27 18:57:28 UTC 827

2021-10-27 18:57:28 UTC 828

2021-10-27 18:57:28 UTC 830

2021-10-27 18:57:28 UTC 831

Copyright Joe Security LLC 2021

Direction

IN

Data

Data Raw: 6d 65 6e 74 26 26 72 28 65 2e 63 6f 6e 74 65 6e 74 44 6f 63 75 6d 65 6e 74 29 3f 65 2e 63 6f 6e 74 65 6e 74
44 6f 63 75 6d 65 6e 74 3a 28 41 28 65 2¢ 22 74 65 6d 70 6¢ 61 74 65 22 29 26 26 28 65 3d 65 2e 63 6f 6 74 65 6e 74 7c
7c 6529 2c 53 2e 6d 65 72 67 65 28 5b 5d 2c 65 2e 63 68 69 6¢ 64 4e 6f 64 65 73 29 29 7d 7d 2c 66 75 6e 63 74 69 6f 6e
2872 2c 6929 7b 53 2e 66 6e 5b 72 5d 3d 66 75 6e 63 74 69 6f 6e 28 65 2¢c 74 29 7b 76 61 72 20 6e 3d 53 2e 6d 61 70
28 74 68 69 73 2c 69 2c 65 29 3b 72 65 74 75 72 6e 22 55 6e 74 69 6¢ 22 21 3d 3d 72 2e 73 6¢ 69 63 65 28 2d 35 29 26
26 28 74 3d 65 29 2c 74 26 26 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 74 26 26 28 6e 3d 53 2e 66 69 6¢ 74 6
5722874 2c 6e 29 29 2c 31 3c 74 68 69 73 2e 6¢ 65 6e 67 74 68

Data Ascii: ment&&r(e.contentDocument)?e.contentDocument:(A(e,"template")&&(e=e.content||e),S.merge([],e.child
Nodes))}},function(r,i){S.fn[r]=function(e,t){var n=S.map(this,i,e);return"Until"!==r.slice(-5)&&(t=e),t&&"string"==typeof t&&
(n=Sfilter(t,n)),1<this.length

Data Raw: 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 21 73 7d 2c 6¢ 6f 63 6b 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72
6574 75 72 6e 20 61 3d 75 3d 5b 5d 2c 74 7c 7c 69 7c 7c 28 73 3d 74 3d 22 22 29 2c 74 68 69 73 7d 2c 6¢ 6f 63 6b 65
64 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 21 21 61 7d 2c 66 69 72 65 57 69 74 68 3a 66 75 6e 63 74 69
6f 6e 28 65 2¢ 74 29 7b 72 65 74 75 72 6e 20 61 7c 7c 28 74 3d 5b 65 2c 28 74 3d 74 7c 7c 5b 5d 29 2e 73 6¢ 69 63 65 3f
74 2e 73 6¢ 69 63 65 28 29 3a 74 5d 2¢c 75 2e 70 75 73 68 28 74 29 2¢ 69 7c 7c 63 28 29 29 2¢ 74 68 69 73 7d 2c 66 69 7
2 65 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 72 65 74 75 72 6e 20 66 2e 66 69 72 65 57 69 74 68 28 74 68 69 73 2c 61 72 67
75 6d 65 6e 74 73 29 2c 74 68 69 73 7d 2c 66 69 72 65 64 3a 66 75

Data Ascii: nction(){return!s},lock:function(){return a=u=[],t|i||(s=t=""),this},locked:function(){return!!a},fireWith:function(e,t)
{return a|(t=[e, (t=t||[]).slice?t.slice():t],u.push(t),i||c()),this},fire:function(){return f.fireWith(this,arguments),this} fired:fu

Data Raw: 74 68 29 29 29 3a 28 61 21 3d 3d 52 26 26 28 6e 3d 76 6f 69 64 20 30 2c 72 3d 5b 65 5d 29 2c 28 73 7c 7c 6f
2e 72 65 73 6f 6¢ 76 65 57 69 74 68 29 28 6e 2c 72 29 29 7d 7d 2c 74 3d 73 3f 65 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 74
7279 7b 65 28 29 7d 63 61 74 63 68 28 65 29 7b 53 2e 44 65 66 65 72 72 65 64 2e 65 78 63 65 70 74 69 6f 6e 48 6f 6f 6b
26 26 53 2e 44 65 66 65 72 72 65 64 2e 65 78 63 65 70 74 69 6f 6e 48 6f 6f 6b 28 65 2¢ 74 2e 73 74 61 63 6b 54 72 61 63
6529 2c 75 3c 3d 69 2b 31 26 26 28 61 21 3d 3d 4d 26 26 28 6e 3d 76 6f 69 64 20 30 2c 72 3d 5b 65 5d 29 2c 6f 2e 72 65
6a 65 63 74 57 69 74 68 28 6e 2c 72 29 29 7d 7d 3b 69 3f 74 28 29 3a 28 53 2e 44 65 66 65 72 72 65 64 2e 67 65 74 53
74 61 63 6b 48 6f 6f 6b 26 26 28 74 2e 73 74 61 63 6b 54 72

Data Ascii: th))):(al==R&&(n=void 0,r=[e]),(s||o.resolveWith)(n,r))}},t=s?e:function(){try{e()}catch(e){S.Deferred.excep
tionHook&&S.Deferred.exceptionHook(e,t.stackTrace),u<=i+1&&(a!==M&&(n=void 0,r=[e]),o.rejectWith(n,r))}};i?t():
(S.Deferred.getStackHook&&(t.stackTr

Data Raw: 38 30 30 30 0d Oa 72 6e 26 26 65 26 26 57 2e 74 65 73 74 28 65 2e 6e 61 6d 65 29 26 26 43 2e 63 6f 6e 73 6f
6c 65 2e 77 61 72 6e 28 22 6a 51 75 65 72 79 2e 44 65 66 65 72 72 65 64 20 65 78 63 65 70 74 69 6f 6e 3a 20 22 2b 65
2e 6d 65 73 73 61 67 65 2c 65 2e 73 74 61 63 6b 2c 74 29 7d 2¢ 53 2e 72 65 61 64 79 45 78 63 65 70 74 69 6f 6e 3d 66
75 6e 63 74 69 6f 6e 28 65 29 7b 43 2e 73 65 74 54 69 6d 65 6f 75 74 28 66 75 6e 63 74 69 6f 6e 28 29 7b 74 68 72 6f 77
2065 7d 29 7d 3b 76 61 72 20 46 3d 53 2e 44 65 66 65 72 72 65 64 28 29 3b 66 75 6e 63 74 69 6f 6e 20 42 28 29 7h 45 2
e 72 65 6d 6f 76 65 45 76 65 6e 74 4¢ 69 73 74 65 6e 65 72 28 22 44 4f 4d 43 6f 6e 74 65 6e 74 4c 6f 61 64 65 64 22 2c 4
229 2c 43 2e 72 65 6d 6f 76 65 45 76 65 6e 74 4c 69 73 74 65 6e

Data Ascii: 8000rn&&e&&W.test(e.name)&&C.console.warn(“jQuery.Deferred exception: "+e.message,e.stack,t)},S.re
adyException=function(e){C.setTimeout(function(){throw e})};var F=S.Deferred();function B(){E.removeEventListe
ner("DOMContentLoaded",B),C.removeEventListen

Data Raw: 6f 5d 3d 74 3a 4f 62 6a 65 63 74 2e 64 65 66 69 6e 65 50 72 6f 70 65 72 74 79 28 65 2c 74 68 69 73 2e 65 78
70 61 6e 64 6f 2c 7b 76 61 6¢ 75 65 3a 74 2c 63 6f 6e 66 69 67 75 72 61 62 6¢ 65 3a 21 30 7d 29 29 29 2c 74 7d 2c 73 65
74 3a 66 75 6e 63 74 69 6f 6e 28 65 2¢ 74 2c 6e 29 7b 76 61 72 20 72 2¢ 69 3d 74 68 69 73 2e 63 61 63 68 65 28 65 29
3b 69 66 28 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 74 29 69 5b 58 28 74 29 5d 3d 6e 3b 65 6¢ 73 65 20 66
6f 72 28 72 20 69 6e 20 74 29 69 5b 58 28 72 29 5d 3d 74 5b 72 5d 3b 72 65 74 75 72 6e 20 69 7d 2c 67 65 74 3a 66 75 6
e 63 74 69 6f 6e 28 65 2c 74 29 7b 72 65 74 75 72 6e 20 76 6f 69 64 20 30 3d 3d 3d 74 3f 74 68 69 73 2e 63 61 63 68 65
28 65 29 3a 65 5b 74 68 69 73 2e 65 78 70 61 6e 64 6f 5d 26 26 65

Data Ascii: 0]=t:Object.defineProperty(e,this.expando {value:t,configurable:!0}))),t},set:function(e,t,n){var r,i=this.cache(e);if
("string"==typeof t)i[X(t)]=n;else for(r in t)i(X(r)]=t[r];return i},get:function(e,t){return void 0===t?this.cache(e):e[this.expa
ndo]&&e

Data Raw: 74 2c 72 2c 69 2c 6f 3d 74 68 69 73 5b 30 5d 2c 61 3d 6f 26 26 6f 2e 61 74 74 72 69 62 75 74 65 73 3b 69 66
28 76 6f 69 64 20 30 3d 3d 3d 6e 29 7b 69 66 28 74 68 69 73 2e 6¢ 65 6e 67 74 68 26 26 28 69 3d 51 2e 67 65 74 28 6f 29
2c 31 3d 3d 3d 6f 2e 6e 6f 64 65 54 79 70 65 26 26 21 59 2e 67 65 74 28 6f 2c 22 68 61 73 44 61 74 61 41 74 74 72 73 22
292929 7b 74 3d 61 2e 6¢ 65 6e 67 74 68 3b 77 68 69 6¢ 65 28 74 2d 2d 29 61 5b 74 5d 26 26 30 3d 3d 3d 28 72 3d 61
5b 74 5d 2e 6e 61 6d 65 29 2e 69 6e 64 65 78 4f 66 28 22 64 61 74 61 2d 22 29 26 26 28 72 3d 58 28 72 2e 73 6¢ 69 63
65 28 35 29 29 2c 5a 28 6f 2¢ 72 2¢ 69 5b 72 5d 29 29 3b 59 2e 73 65 74 28 6f 2c 22 68 61 73 44 61 74 61 41 74 74 72 73
222c2130297d 7265747572 6e 2069 7d 72 65 74 75 72 6e

Data Ascii: t,r,i,0=this[0],a=0&&o.attributes;if(void 0===n)if(this.length&&(i=Q.get(0),1===0.node Type&&!Y.get(0,"hasDa
taAttrs"))){t=a.length;while(t--)a[t]&&0===(r=a[t]. name).indexOf("data-")&&(r=X(r.slice(5)),Z(o,r,i[r]));Y .set(o,"hasDat
aAttrs",!0)}return ijreturn

Data Raw: 75 65 75 65 28 74 68 69 73 2c 74 29 7d 29 7d 2c 64 65 71 75 65 75 65 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7b
726574 75 72 6e 20 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 29 7h 53 2e 64 65 71 75 65 75 65 28 74
68 69 73 2¢ 65 29 7d 29 7d 2c 63 6¢ 65 61 72 51 75 65 75 65 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7h 72 65 74 75 72 6e
2074 68 69 73 2e 71 75 65 75 65 28 65 7c 7c 22 66 78 22 2¢ 5b 5d 29 7d 2c 70 72 6f 6d 69 73 65 3a 66 75 6e 63 74 69 6f
6e 28 65 2c 74 29 7b 76 61 72 20 6e 2c 72 3d 31 2c 69 3d 53 2e 44 65 66 65 72 72 65 64 28 29 2c 6f 3d 74 68 69 73 2c 6
13d 74 68 69 73 2e 6¢ 65 6e 67 74 68 2c 73 3d 66 75 6e 63 74 69 6f 6e 28 29 7h 2d 2d 72 7c 7c 69 2e 72 65 73 6f 6¢ 76
65 57 69 74 68 28 6f 2c 5b 6f 5d 29 7d 3b 22 73 74 72 69 6e 67 22

Data Ascii: ueue(this,t)})},dequeue:function(e){return this.each(function(){S.dequeue(this,e)})}clearQueue:function(e){
return this.queue(e||"fx",[)},promise:function(e,t){var n,r=1,i=S.Deferred(),o=this,a=this.length,s=function(){--r||i.resolve With
(0,[o])};"string"

Data Raw: 28 6e 3d 72 2e 73 74 79 6¢ 65 2e 64 69 73 70 6¢ 61 79 2c 74 3f 28 22 6e 6f 6e 65 22 3d 3d 3d 6e 26 26 28 6¢
5b 63 5d 3d 59 2e 67 65 74 28 72 2¢c 22 64 69 73 70 6¢ 61 79 22 29 7c 7c 6e 75 6¢ 6¢ 2c 6¢ 5b 63 5d 7c 7c 28 72 2e 73
74 79 6¢ 65 2e 64 69 73 70 6¢ 61 79 3d 22 22 29 29 2c 22 22 3d 3d 3d 72 2e 73 74 79 6¢ 65 2e 64 69 73 70 6¢ 61 79 26
26 61 65 28 72 29 26 26 28 6¢ 5b 63 5d 3d 28 75 3d 61 3d 6f 3d 76 6f 69 64 20 30 2c 61 3d 28 69 3d 72 29 2e 6f 77 6e 65
72 44 6f 63 75 6d 65 6e 74 2c 73 3d 69 2e 6e 6f 64 65 4e 61 6d 65 2¢ 28 75 3d 75 65 5b 73 5d 29 7c 7c 28 6f 3d 61 2e 62
6f 64 79 2e 61 70 70 65 6e 64 43 68 69 6¢ 64 28 61 2e 63 72 65 61 74 65 45 6¢ 65 6d 65 6€ 74 28 73 29 29 2¢ 75 3d 53 2
e 63737328 6f2c 226469 73 70 6¢ 61 79 22 29 2c 6f 2e 70 61

Data Ascii: (n=r.style.display,t?("none"===n&&(l[c]=Y.get(r,"display")||null,I[c]||(r.style.display="")),""'===r.style.display&&ae(
r&&(l[c]=(u=a=o=void 0,a=(i=r).ownerDocument,s=i.nodeName,(u=ue[s])||(0=a.body.appendChild(a.createElement(s)
),u=S.css(o,"display"),0.pa
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 832 IN Data Raw: 66 61 75 6¢ 74 3a 5b 30 2c 22 22 2c 22 22 5d 7d 3b 66 75 6e 63 74 69 6f 6e 20 76 65 28 65 2c 74 29 7b 76 61
7220 6e 3b 72 65 74 75 72 6e 20 6e 3d 22 75 6e 64 65 66 69 6e 65 64 22 21 3d 74 79 70 65 6f 66 20 65 2e 67 65 74 45
6¢ 65 6d 65 6e 74 73 42 79 54 61 67 4e 61 6d 65 3f 65 2e 67 65 74 45 6¢ 65 6d 65 6e 74 73 42 79 54 61 67 4e 61 6d 65
28 74 7c 7c 22 2a 22 29 3a 22 75 6e 64 65 66 69 6e 65 64 22 21 3d 74 79 70 65 6f 66 20 65 2e 71 75 65 72 79 53 65 6¢ 6
563 74 6f 72 41 6¢ 6¢ 3f 65 2e 71 75 65 72 79 53 65 6¢ 65 63 74 6f 72 41 6¢ 6C 28 74 7C 7C 22 2a 22 29 3a 5b 5d 2¢ 76 6f
69 64 20 30 3d 3d 3d 74 7c 7c 74 26 26 41 28 65 2c 74 29 3f 53 2e 6d 65 72 67 65 28 5b 65 5d 2c 6e 29 3a 6e 7d 66 75 6
e 63 74 69 6f 6e 20 79 65 28 65 2c 74 29 7b 66 6f 72 28 76 61 72
Data Ascii: fault:[0,"","]};function ve(e,t){var n;return n="undefined"!=typeof e.getElementsByTagName?e.getElementsByT
agName(t||"*"):"undefined"!=typeof e.querySelectorAll?e.querySelectorAll(t||"*"):[],void 0===t||t&&A(e,t)?S.merge([e],n)
:n}function ye(e,t){for(var

2021-10-27 18:57:28 UTC 834 IN Data Raw: 73 20 69 6e 22 73 74 72 69 6e 67 22 21 3d 74 79 70 65 6f 66 20 6e 26 26 28 72 3d 72 7c 7c 6e 2c 6e 3d 76 6f
69 64 20 30 29 2c 74 29 45 65 28 65 2c 73 2c 6e 2c 72 2c 74 5b 73 5d 2c 6f 29 3b 72 65 74 75 72 6e 20 65 7d 69 66 28
6e 75 6¢ 6¢ 3d 3d 72 26 26 6e 75 6¢ 6¢ 3d 3d 69 3f 28 69 3d 6e 2c 72 3d 6e 3d 76 6f 69 64 20 30 29 3a 6e 75 6¢ 6¢ 3d 3d
69 26 26 28 22 73 74 72 69 6e 67 22 3d 3d 74 79 70 65 6f 66 20 6e 3f 28 69 3d 72 2c 72 3d 76 6f 69 64 20 30 29 3a 28 69
3d 72 2c 72 3d 6e 2c 6e 3d 76 6f 69 64 20 30 29 29 2c 21 31 3d 3d 3d 69 29 69 3d 54 65 3b 65 6¢ 73 65 20 69 66 28 21
69 29 72 65 74 75 72 6e 20 65 3b 72 65 74 75 72 6e 20 31 3d 3d 3d 6f 26 26 28 61 3d 69 2c 28 69 3d 66 75 6e 63 74 69 6
f 6e 28 65 29 7b 72 65 74 75 72 6e 20 53 28 29 2e 6f 66 66 28 65
Data Ascii: s in"string"!=typeof n&&(r=r||n,n=void 0),t)Ee(e,s,n,r,t[s],0);return e}if(null==r&&null==i?(i=n,r=n=void 0)
:null==i&&("string"==typeof n?(i=r,r=void 0):(i=r,r=n,n=void 0)),!1===i)i=Te;else if(li)return e;return 1===0&&(a=i,(i=f
unction(e){return S().off(e

2021-10-27 18:57:28 UTC 835 IN Data Raw: 65 5b 6¢ 5d 29 7c 7c 5b 5d 29 5b 31 5d 2c 68 3d 28 73 5b 32 5d 7c 7c 22 22 29 2e 73 70 6¢ 69 74 28 22 2e 22
29 2e 73 6f 72 74 28 29 2c 64 26 26 28 66 3d 53 2e 65 76 65 6e 74 2e 73 70 65 63 69 61 6¢ 5b 64 5d 7c 7c 7b 7d 2c 64
3d 28 69 3f 66 2e 64 65 6¢ 65 67 61 74 65 54 79 70 65 3a 66 2e 62 69 6e 64 54 79 70 65 29 7c 7c 64 2c 66 3d 53 2e 65
76 65 6e 74 2e 73 70 65 63 69 61 6¢ 5b 64 5d 7c 7c 7b 7d 2c 63 3d 53 2e 65 78 74 65 6e 64 28 7b 74 79 70 65 3a 64 2c 6
f72 69 67 54 79 70 65 3a 67 2c 64 61 74 61 3a 72 2c 68 61 6e 64 6¢ 65 72 3a 6e 2c 67 75 69 64 3a 6e 2e 67 75 69 64 2c
73 65 6¢ 65 63 74 6f 72 3a 69 2c 6e 65 65 64 73 43 6f 6e 74 65 78 74 3a 69 26 26 53 2e 65 78 70 72 2e 6d 61 74 63 68
2e 6e 65 65 64 73 43 6f 6e 74 65 78 74 2e 74 65 73 74 28 69 29 2c 6e
Data Ascii: e[l])||[)[1],h=(s[2]||"").split(".").sort(),d&&(f=S.event.special[d]||{},d=(i?f.delegate Type:f.bindType)||d,f=S.event
.special[d]||{},c=S.extend({type:d,origType:g,data:r,handler:n,guid:n.guid,selector:i,needsContext:i&&S.expr.match.needs
Context.test(i),n

2021-10-27 18:57:28 UTC 836 IN Data Raw: 2e 66 69 78 28 65 29 2c 6¢ 3d 28 59 2e 67 65 74 28 74 68 69 73 2c 22 65 76 65 6e 74 73 22 29 7c 7c 4f 62 6a
65 63 74 2e 63 72 65 61 74 65 28 6e 75 6¢ 6¢ 29 29 5b 75 2e 74 79 70 65 5d 7c 7c 5b 5d 2c 63 3d 53 2e 65 76 65 6e 74
2e 7370 65 63 69 61 6¢ 5b 75 2e 74 79 70 65 5d 7c 7c 7b 7d 3b 66 6f 72 28 73 5b 30 5d 3d 75 2c 74 3d 31 3b 74 3c 61 72
67 75 6d 65 6e 74 73 2e 6¢ 65 6e 67 74 68 3b 74 2b 2b 29 73 5b 74 5d 3d 61 72 67 75 6d 65 6e 74 73 5b 74 5d 3b 69 66
28 75 2e 64 65 6¢ 65 67 61 74 65 54 61 72 67 65 74 3d 74 68 69 73 2c 21 63 2e 70 72 65 44 69 73 70 61 74 63 68 7c 7C 2
13121 3d3d 63 2e 70 72 6544 69 73 70 61 74 63 68 2e 63 61 6¢ 6¢ 28 74 68 69 73 2¢ 75 29 29 7b 61 3d 53 2e 65 76 65
6e 74 2e 68 61 6e 64 6¢ 65 72 73 2e 63 61 6¢ 6¢ 28 74 68 69 73 2C
Data Ascii: .fix(e),I=(Y.get(this,"events")||Object.create(null))[u.type]||[],c=S.event.special[u.type]| |{};for(s[0]=u,t=1;t<argum
ents.length;t++)s[t]=arguments]t];if(u.delegate Target=this,!c.preDispatch||!1!==c.preDispatch.call(this,u)){a=S.event.ha
ndlers.call(this,

2021-10-27 18:57:28 UTC 838 IN Data Raw: 29 72 65 74 75 72 6e 20 74 68 69 73 2e 6f 72 69 67 69 6e 61 6¢ 45 76 65 6e 74 5b 74 5d 7d 2c 73 65 74 3a 66
75 6e 63 74 69 6f 6e 28 65 29 7b 4f 62 6a 65 63 74 2e 64 65 66 69 6e 65 50 72 6f 70 65 72 74 79 28 74 68 69 73 2c 74 2¢
7b 65 6e 75 6d 65 72 61 62 6¢ 65 3a 21 30 2c 63 6f 6e 66 69 67 75 72 61 62 6¢ 65 3a 21 30 2¢ 77 72 69 74 61 62 6C 65
322130 2c 76 61 6¢ 75 65 3a 65 7d 29 7d 7d 29 7d 2c 66 69 78 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7h 72 65 74 75 72
6e 20 65 5b 53 2e 65 78 70 61 6e 64 6f 5d 3f 65 3a 6e 65 77 20 53 2e 45 76 65 6e 74 28 65 29 7d 2¢ 73 70 65 63 69 61 6¢
3a 7b 6c 6f 61 64 3a 7b 6e 6f 42 75 62 62 6¢ 65 3a 21 30 7d 2c 63 6¢ 69 63 6b 3a 7b 73 65 74 75 70 3a 66 75 6e 63 74 69
6f 6e 28 65 29 7b 76 61 72 20 74 3d 74 68 69 73 7c 7c 65 3b 72
Data Ascii: )return this.originalEvent[t]},set:function(e){Object.defineProperty(this,t,{enumerable:!0,configurable:!0,w
ritable:!0,value:e})}})}fix:function(e){return e[S.expando]?e:new S.Event(e)},special:{load:{noBubble:!0},click:{setup:
function(e){var t=this||e;r

2021-10-27 18:57:28 UTC 839 IN Data Raw: 61 6¢ 45 76 65 6e 74 3b 74 68 69 73 2e 69 73 44 65 66 61 75 6¢ 74 50 72 65 76 65 6e 74 65 64 3d 77 65 2c 65
2626 21 74 68 69 73 2e 69 73 53 69 6d 75 6¢ 61 74 65 64 26 26 65 2e 70 72 65 76 65 6e 74 44 65 66 61 75 6¢ 74 28 29
7d 2c 73 74 6f 70 50 72 6f 70 61 67 61 74 69 6f 6e 3a 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 65 3d 74 68 69 73 2e
6f 72 69 67 69 6e 61 6¢ 45 76 65 6e 74 3b 74 68 69 73 2e 69 73 50 72 6f 70 61 67 61 74 69 6f 6e 53 74 6f 70 70 65 64 3d
77 65 2c 65 26 26 21 74 68 69 73 2e 69 73 53 69 6d 75 6¢ 61 74 65 64 26 26 65 2e 73 74 6f 70 50 72 6f 70 61 67 61 74 69
6f 6e 28 29 7d 2c 73 74 6f 70 49 6d 6d 65 64 69 61 74 65 50 72 6f 70 61 67 61 74 69 6f 6e 3a 66 75 6€ 63 74 69 6f 6 28
29 7b 76 61 72 20 65 3d 74 68 69 73 2e 6f 72 69 67 69 6e 61
Data Ascii: alEvent;this.isDefaultPrevented=we,e&&!this.isSimulated&&e.preventDefault()},stopPropagation:function(){var
e=this.originalEvent;this.isPropagationStopped=we,e&&!this.isSimulated&&e.stopPropagation()},stoplmmediateProp
agation:function(){var e=this.origina

2021-10-27 18:57:28 UTC 840 IN Data Raw: 6e 2c 72 29 7b 72 65 74 75 72 6e 20 45 65 28 74 68 69 73 2c 65 2c 74 2c 6e 2c 72 2c 31 29 7d 2c 6f 66 66 3a
66 75 6e 63 74 69 6f 6e 28 65 2c 74 2c 6e 29 7h 76 61 72 20 72 2c 69 3b 69 66 28 65 26 26 65 2e 70 72 65 76 65 6e 74
44 65 66 61 75 6¢ 74 26 26 65 2e 68 61 6e 64 6¢ 65 4f 62 6a 29 72 65 74 75 72 6e 20 72 3d 65 2e 68 61 6e 64 6¢ 65 4f
62 6a 2c 53 28 65 2e 64 65 6¢ 65 67 61 74 65 54 61 72 67 65 74 29 2e 6f 66 66 28 72 2e 6e 61 6d 65 73 70 61 63 65 3f 72
2e 6f 72 69 67 54 79 70 65 2b 22 2e 22 2b 72 2e 6e 61 6d 65 73 70 61 63 65 3a 72 2e 6f 72 69 67 54 79 70 65 2c 72 2e 7
365 6¢ 65 63 74 6f 72 2c 72 2e 68 61 6€ 64 6¢ 65 72 29 2c 74 68 69 73 3b 69 66 28 22 6f 62 6a 65 63 74 22 3d 3d 74 79
70 65 6f 66 20 65 29 7b 66 6f 72 28 69 20 69 6e 20 65 29 74 68 69
Data Ascii: n,r){return Ee(this,e,t,n,r,1)},off:function(e,t,n){var r,i;if(e&&e.preventDefault&&e.handleObj)return r=e.h
andleObj,S(e.delegate Target).off(r.namespace?r.origType+"."+r.namespace:r.origType,r.selector,r.handler),this;if("object
"==typeof e){for(i in e)thi

2021-10-27 18:57:28 UTC 842 IN Data Raw: 73 3d 28 61 3d 53 2e 6d 61 70 28 76 65 28 65 2c 22 73 63 72 69 70 74 22 29 2c 44 65 29 29 2e 6¢ 65 6e 67 74
68 3b 63 3¢ 66 3b 63 2b 2b 29 75 3d 65 2c 63 21 3d 3d 70 26 26 28 75 3d 53 2e 63 6¢ 6f 6e 65 28 75 2¢ 21 30 2¢ 21 30
29 2¢ 73 26 26 53 2e 6d 65 72 67 65 28 61 2¢ 76 65 28 75 2¢ 22 73 63 72 69 70 74 22 29 29 29 2c 69 2e 63 61 6¢ 6¢ 28
6e 5b 63 5d 2c 75 2c 63 29 3b 69 66 28 73 29 66 6f 72 28 6¢ 3d 61 5b 61 2e 6¢ 65 6e 67 74 68 2d 31 5d 2e 6f 77 6e 65 72
44 6f 63 75 6d 65 6e 74 2c 53 2e 6d 61 70 28 61 2¢ 71 65 29 2c 63 3d 30 3b 63 3¢ 73 3b 63 2b 2b 29 75 3d 61 5b 63 5d 2
C 68 65 2e 74 65 73 74 28 75 2e 74 79 70 65 7c 7c 22 22 29 26 26 21 59 2e 61 63 63 65 73 73 28 75 2c 22 67 6¢ 6f 62 61
6¢ 45 76 61 6¢ 22 29 26 26 53 2e 63 6f 6e 74 61 69 6e 73 28 6C 2C
Data Ascii: s=(a=S.map(ve(e,"script"),De)).length;c<f,c++)u=e,c!==p&&(u=S.clone(u,!0,!0),s&&S.merge(a,ve(u,"script"))),i
.call(n[c],u,c);if(s)for(I=ala.length-1].ownerDocument,S.map(a,qe),c=0;c<s;c++)u=a[c],he.test(u.type||"")&&!Y .access(u,"
globalEval")&&S.contains(|,
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kBytes
Timestamp transferred Direction Data

2021-10-27 18:57:28 UTC 843 IN Data Raw: 69 64 20 30 7d 6e 5b 51 2e 65 78 70 61 6e 64 6f 5d 26 26 28 6e 5b 51 2e 65 78 70 61 6e 64 6f 5d 3d 76 6f 69
642030 29 7d 7d 7d 29 2c 53 2e 66 6e 2e 65 78 74 65 6e 64 28 7b 64 65 74 61 63 68 3a 66 75 6e 63 74 69 6f 6e 28 65
29 7b 72 65 74 75 72 6e 20 4f 65 28 74 68 69 73 2c 65 2c 21 30 29 7d 2c 72 65 6d 6f 76 65 3a 66 75 6e 63 74 69 6f 6e 28
6529 7b 72 65 74 75 72 6e 20 4f 65 28 74 68 69 73 2c 65 29 7d 2c 74 65 78 74 3a 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72
65 74 75 72 6e 20 24 28 74 68 69 73 2c 66 75 6e 63 74 69 6f 6e 28 65 29 7h 72 65 74 75 72 6e 20 76 6f 69 64 20 30 3d 3d
3d 65 3f 53 2e 74 65 78 74 28 74 68 69 73 29 3a 74 68 69 73 2e 65 6d 70 74 79 28 29 2e 65 61 63 68 28 66 75 6e 63 74
69 6f 6e 28 29 7b 31 21 3d 3d 74 68 69 73 2e 6e 6f 64 65 54 79
Data Ascii: id 0}n[Q.expando]&&(n[Q.expando]=void 0)}}}),S.fn.extend({detach:function(e){return Oe(this,e,!0)} remove:fu
nction(e){return Oe(this,e)} text:function(e){return $(this,function(e){return void 0===e?S.text(this):this.empty().each
(function(){1!==this.nodeTy

2021-10-27 18:57:28 UTC 844 IN Data Raw: 3d 28 74 3d 74 68 69 73 5b 6e 5d 7c 7c 7b 7d 29 2e 6e 6f 64 65 54 79 70 65 26 26 28 53 2e 63 6¢ 65 61 6e 44
6174 61 28 76 65 28 74 2c 21 31 29 29 2c 74 2e 69 6e 6e 65 72 48 54 4d 4c 3d 65 29 3b 74 3d 30 7d 63 61 74 63 68 28
6529 7b 7d 7d 74 26 26 74 68 69 73 2e 65 6d 70 74 79 28 29 2e 61 70 70 65 6e 64 28 65 29 7d 2c 6e 75 6¢ 6¢ 2C 65 2C
61 72 67 75 6d 65 6e 74 73 2e 6¢ 65 6e 67 74 68 29 7d 2c 72 65 70 6¢ 61 63 65 57 69 74 68 3a 66 75 6e 63 74 69 6f 6e 2
829 7b 76 61 72 20 6e 3d 5b 5d 3b 72 65 74 75 72 6e 20 48 65 28 74 68 69 73 2¢c 61 72 67 75 6d 65 6e 74 73 2¢c 66 75 6e
63 74 69 6f 6e 28 65 29 7b 76 61 72 20 74 3d 74 68 69 73 2e 70 61 72 65 6e 74 4e 6f 64 65 3b 53 2e 69 6e 41 72 72 61
79 28 74 68 69 73 2c 6e 29 3c 30 26 26 28 53 2e 63 6¢ 65 61 6e 44 61
Data Ascii: =(t=this[n]||{}).nodeType&&(S.cleanData(ve(t,!1)),t.innerHTML=e);t=0}catch(e){}}t&&this.empty().append(e)},n
ull,e,arguments.length)},replaceWith:function(){var n=[];return He(this,arguments,function(e){var t=this.parentNode;S.in
Array(this,n)<0&&(S.cleanDa

2021-10-27 18:57:28 UTC 846 IN Data Raw: 74 3a 2d 31 31 31 31 31 70 78 3b 77 69 64 74 68 3a 36 30 70 78 3b 6d 61 72 67 69 6e 2d 74 6f 70 3a 31 70 78
3b 70 61 64 64 69 6e 67 3a 30 3b 62 6f 72 64 65 72 3a 30 22 2c 6¢ 2e 73 74 79 6¢ 65 2e 63 73 73 54 65 78 74 3d 22 70 6f
73 69 74 69 6f 6e 3a 72 65 6¢ 61 74 69 76 65 3b 64 69 73 70 6¢ 61 79 3a 62 6¢ 6f 63 6b 3b 62 6f 78 2d 73 69 7a 69 6e 67
3a 62 6f 72 64 65 72 2d 62 6f 78 3b 6f 76 65 72 66 6¢ 6f 77 3a 73 63 72 6f 6¢ 6¢ 3b 6d 61 72 67 69 6e 3a 61 75 74 6f 3b
62 6f 72 64 65 72 3a 31 70 78 3b 70 61 64 64 69 6e 67 3a 31 70 78 3b 77 69 64 74 68 3a 36 30 25 3b 74 6f 70 3a 31 25
22 2c 72 65 2e 61 70 70 65 6e 64 43 68 69 6¢ 64 28 75 29 2e 61 70 70 65 6e 64 43 68 69 6¢ 64 28 6¢ 29 3b 76 61 72 20
65 3d 43 2e 67 65 74 43 6f 6d 70 75 74 65 64 53 74 79 6¢ 65 28
Data Ascii: t:-11111px;width:60px;margin-top:1px;padding:0;border:0",|.style.cssText="position:relative;display:block;box-
sizing:border-box;overflow:scroll;margin:auto;border: 1px;padding: 1px;width:60%;top:1%",re.appendChild(u).appendChild(l
);var e=C.getComputedStyle(

2021-10-27 18:57:28 UTC 847 IN Data Raw: 69 64 74 68 2c 31 30 29 3d 3d 3d 74 2e 6f 66 66 73 65 74 48 65 69 67 68 74 2c 72 65 2e 72 65 6d 6f 76 65 43
68 69 6¢ 64 28 65 29 29 2¢ 61 7d 7d 29 29 7d 28 29 3b 76 61 72 20 42 65 3d 5b 22 57 65 62 6b 69 74 22 2c 22 4d 6f 7a
22 2c 22 6d 73 22 5d 2c 24 65 3d 45 2e 63 72 65 61 74 65 45 6¢ 65 6d 65 6e 74 28 22 64 69 76 22 29 2e 73 74 79 6¢ 65
2c 5f 65 3d 7b 7d 3b 66 75 6e 63 74 69 6f 6e 20 7a 65 28 65 29 7b 76 61 72 20 74 3d 53 2e 63 73 73 50 72 6f 70 73 5b 65
5d 7c 7c 5f 65 5b 65 5d 3b 72 65 74 75 72 6e 20 74 7c 7c 28 65 20 69 6e 20 24 65 3f 65 3a 5f 65 5b 65 5d 3d 66 75 6e 63
74 69 6f 6e 28 65 29 7b 76 61 72 20 74 3d 65 5b 30 5d 2e 74 6f 55 70 70 65 72 43 61 73 65 28 29 2b 65 2e 73 6¢ 69 63 6
528 31 29 2c 6e 3d 42 65 2e 6¢ 65 6e 67 74 68 3b 77 68 69 6¢ 65
Data Ascii: idth,10)===t.offsetHeight,re.removeChild(e)),a}}))}();var Be=["Webkit","Moz","ms"],$e=E.createElement("div")
.style,_e={};function ze(e){var t=S.cssProps|e]||_e[e];return t||(e in $e?e:_e[e]=function(e){var t=e[0].toUpperCase()+e
.slice(1),n=Be.length;while

2021-10-27 18:57:28 UTC 848 IN Data Raw: 6¢ 65 6e 67 74 68 26 26 28 69 3d 22 62 6f 72 64 65 72 2d 62 6f 78 22 3d 3d 3d 53 2e 63 73 73 28 65 2c 22 62
6f 78 53 69 7a 69 6e 67 22 2¢ 21 31 2¢ 72 29 2c 28 6f 3d 73 20 69 6e 20 65 29 26 26 28 61 3d 65 5b 73 5d 29 29 2c 28 61
3d 70 61 72 73 65 46 6¢ 6f 61 74 28 61 29 7c 7¢ 30 29 2b 51 65 28 65 2¢ 74 2¢ 6e 7c 7c 28 69 3f 22 62 6f 72 64 65 72 22
3a 22 63 6f 6e 74 65 6e 74 22 29 2¢ 6f 2¢ 72 2¢ 61 29 2b 22 70 78 22 7d 66 75 6e 63 74 69 6f 6e 20 4b 65 28 65 2¢ 74 2¢
6e 2c 72 2¢ 69 29 7b 72 65 74 75 72 6e 20 6e 65 77 20 4b 65 2e 70 72 6f 74 6f 74 79 70 65 2e 69 6e 69 74 28 65 2¢ 74 2¢
6e 2c 72 2¢ 69 29 7d 53 2e 65 78 74 65 6e 64 28 7h 63 73 73 48 6f 6f 6b 73 3a 7b 6f 70 61 63 69 74 79 3a 7b 67 65 74 3a
66 75 6e 63 74 69 6f 6e 28 65 2¢ 74 29 7h 69 66 28 74 29
Data Ascii: length&&(i="border-box"===S.css(e,"boxSizing",!1,r),(0=s in e)&&(a=e[s])),(a=parseFloat(a)||0)+Qe(e,t,n||(i?
"border":"content"),0,r,a)+"px"}unction Ke(e,t,n,r,i){return new Ke.prototype.init(e,t,n,r,i)}S.extend({cssHooks:{opacity:
{get:function(e,t){if(t)

2021-10-27 18:57:28 UTC 852 IN Data Raw: 74 28 65 2c 74 29 7b 76 61 72 20 6e 2c 72 3d 30 2c 69 3d 7b 68 65 69 67 68 74 3a 65 7d 3b 66 6f 72 28 74 3d
74 3f313a303b723c343b722b3d322d 74 29 69 5b 22 6d 61 72 67 69 6e 22 2b 28 6e 3d 6e 65 5b 72 5d 29 5d 3d
69 5b 22 70 61 64 64 69 6e 67 22 2b 6e 5d 3d 65 3b 72 65 74 75 72 6e 20 74 26 26 28 69 2e 6f 70 61 63 69 74 79 3d 69
2e 77 69 64 74 68 3d 65 29 2c 69 7d 66 75 6e 63 74 69 6f 6e 20 75 74 28 65 2c 74 2c 6e 29 7b 66 6f 72 28 76 61 72 20 72
2c 69 3d 28 6¢ 74 2e 74 77 65 65 6e 65 72 73 5b 74 5d 7c 7c 5b 5d 29 2e 63 6f 6e 63 61 74 28 6¢ 74 2e 74 77 65 65 6e 6
572 73 5b 22 2a 22 5d 29 2c 6f 3d 30 2c 61 3d 69 2e 6¢ 65 6e 67 74 68 3b 6f 3¢ 61 3b 6f 2b 2b 29 69 66 28 72 3d 69 5b 6
f5d 2e 63 61 6¢ 6¢ 28 6e 2c 74 2¢ 65 29 29 72 65 74 75 72 6e 20
Data Ascii: t(e,t){var n,r=0,i={height:e};for(t=t?1:0;r<4;r+=2-t)i["margin“+(n=nel[r])]=i["padding"+n]=e;return t&&(i.opa
city=i.width=e),i}function ut(e,t,n){for(var r,i=(It.tweeners][t]||[]).concat(lt.tweeners['*"]),0=0,a=i.length;o<a;o++)if(r=i[o].ca
li(n,t,e))return

2021-10-27 18:57:28 UTC 857 IN Data Raw: 65 28 6f 2e 71 75 65 75 65 2c 61 29 7d 2c 73 74 6f 70 3a 66 75 6e 63 74 69 6f 6e 28 69 2c 65 2¢ 6f 29 7b 76 61
7220 61 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 76 61 72 20 74 3d 65 2e 73 74 6f 70 3b 64 65 6¢ 65 74 65 20 65 2e 73
74 6f70 2c 74 28 6f 29 7d 3b 72 65 74 75 72 6e 22 73 74 72 69 6e 67 22 21 3d 74 79 70 65 6f 66 20 69 26 26 28 6f 3d 65
2c 65 3d 69 2c 69 3d 76 6f 69 64 20 30 29 2c 65 26 26 74 68 69 73 2e 71 75 65 75 65 28 69 7c 7c 22 66 78 22 2¢ 5b 5d
29 2c 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 65 3d 21 30 2c 74 3d 6e 75 6¢ 6¢ 21
3d 69 26 26 69 2b 22 71 75 65 75 65 48 6f 6f 6b 73 22 2c 6e 3d 53 2e 74 69 6d 65 72 73 2c 72 3d 59 2e 67 65 74 28 74 68
69 73 29 3b 69 66 28 74 29 72 5b 74 5d 26 26 72 5b 74 5d 2e 73
Data Ascii: e(0.queue,a)},stop:function(i,e,o){var a=function(e){var t=e.stop;delete e.stop,t(0)};return"string"!=typeof i&&
(o=e,e=i,i=void 0),e&&this.queue(i||"fx",[]),this.each(function(){var e=!0,t=null!=i&&i+"queueHooks",n=S.timers,r=Y.get(this);
if(r{tl&&r(t].s

2021-10-27 18:57:28 UTC 858 IN Data Raw: 36 31 66 64 0d Oa 74 28 22 68 69 64 65 22 29 2c 73 6¢ 69 64 65 54 6f 67 67 6¢ 65 3a 73 74 28 22 74 6f 67 67
6¢C 65 22 29 2¢ 66 61 64 65 49 6e 3a 7b 6f 70 61 63 69 74 79 3a 22 73 68 6f 77 22 7d 2c 66 61 64 65 4f 75 74 3a 7b 6f 70
6163 69 74 79 3a 22 68 69 64 65 22 7d 2c 66 61 64 65 54 6f 67 67 6¢ 65 3a 7b 6f 70 61 63 69 74 79 3a 22 74 6f 67 67 6C
6522 7d 7d 2c 66 75 6e 63 74 69 6f 6e 28 65 2c 72 29 7b 53 2e 66 6e 5b 65 5d 3d 66 75 6e 63 74 69 6f 6e 28 65 2¢c 74 2¢
6e 29 7b 72 65 74 75 72 6e 20 74 68 69 73 2e 61 6e 69 6d 61 74 65 28 72 2c 65 2c 74 2¢ 6e 29 7d 7d 29 2c 53 2e 74 69
6d 65 72 73 3d 5b 5d 2c 53 2e 66 78 2e 74 69 63 6b 3d 66 75 6e 63 74 69 6f 6e 28 29 7b 76 61 72 20 65 2c 74 3d 30 2c
6e 3d 53 2e 74 69 6d 65 72 73 3b 66 6f 72 28 5a 65 3d 44 61 74
Data Ascii: 61fdt("hide"),slideToggle:st("toggle"),fadeln:{opacity:"show"},fadeOut:{opacity:"hide"}, fade Toggle:{opacity:
"toggle"}},function(e,r){S.fn[e]=function(e,t,n){return this.animate(r,e,t,n)}}),S.timers=[],S.fx.tick=function(){var e,t=0,n=S.ti
mers;for(Ze=Dat
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kBytes
Timestamp transferred

2021-10-27 18:57:28 UTC 862

2021-10-27 18:57:28 UTC 866

2021-10-27 18:57:28 UTC 870

2021-10-27 18:57:28 UTC 874

2021-10-27 18:57:28 UTC 878

2021-10-27 18:57:28 UTC 882

Session ID Source IP

8 192.168.2.3
kBytes

Timestamp transferred

2021-10-27 18:57:29 UTC 882

2021-10-27 18:57:29 UTC 882

Copyright Joe Security LLC 2021

Direction

IN

Source Port
49751

Direction
ouT

Data

Data Raw: 65 29 7b 53 28 74 68 69 73 29 2e 74 6f 67 67 6¢ 65 43 6¢ 61 73 73 28 69 2e 63 61 6¢ 6¢ 28 74 68 69 73 2C 65
2c 67 74 28 74 68 69 73 29 2¢ 74 29 2¢ 74 29 7d 29 3a 74 68 69 73 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 29 7b
76 6172 20 65 2c 74 2c 6e 2¢c 72 3b 69 66 28 61 29 7b 74 3d 30 2c 6e 3d 53 28 74 68 69 73 29 2c 72 3d 76 74 28 69 29
3b 77 68 69 6¢ 65 28 65 3d 72 5b 74 2b 2b 5d 29 6e 2e 68 61 73 43 6¢ 61 73 73 28 65 29 3f 6e 2e 72 65 6d 6f 76 65 43 6¢
61 73 73 28 65 29 3a 6e 2e 61 64 64 43 6¢ 61 73 73 28 65 29 7d 65 6¢ 73 65 20 76 6f 69 64 20 30 21 3d 3d 69 26 26 22 6
2 6f 6f 6¢ 65 61 6e 22 21 3d 3d 6f 7c 7c 28 28 65 3d 67 74 28 74 68 69 73 29 29 26 26 59 2e 73 65 74 28 74 68 69 73 2c 2
2 5f5f 63 6¢ 61 73 73 4e 61 6d 65 5f 5f 22 2¢ 65 29 2¢ 74 68 69

Data Ascii: €){S(this).toggleClass(i.call(this,e,gt(this),t),t)}):this.each(function(){var e,t,n,r;if(a){t=0,n=S(this),r=vt(i);whi
le(e=r[t++])n.hasClass(e)?n.removeClass(e):n.addClass(e)}else void 0!==i&&"boolean"!==0||((e=gt(this))&&Y .set(this,"__cl
assName__",e),thi

Data Raw: 4d 50 61 72 73 65 72 29 2e 70 61 72 73 65 46 72 6f 6d 53 74 72 69 6e 67 28 65 2c 22 74 65 78 74 2f 78 6d 6¢
2229 7d 63 61 74 63 68 28 65 29 7b 7d 72 65 74 75 72 6e 20 6e 3d 74 26 26 74 2e 67 65 74 45 6¢ 65 6d 65 6e 74 73 42
79 54 61 67 4e 61 6d 65 28 22 70 61 72 73 65 72 65 72 72 6f 72 22 29 5b 30 5d 2c 74 26 26 21 6e 7c 7c 53 2e 65 72 72 6f
72 2822 49 6e 76 61 6¢ 69 64 20 58 4d 4c 3a 20 22 2b 28 6e 3f 53 2e 6d 61 70 28 6e 2e 63 68 69 6¢ 64 4e 6f 64 65 73 2¢
66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 20 65 2e 74 65 78 74 43 6f 6e 74 65 6e 74 7d 29 2e 6a 6f 69 6e 28
22 5c 6e 22 29 3a 65 29 29 2c 74 7d 3b 76 61 72 20 43 74 3d 2f 5¢c 5b 5¢ 5d 24 2f 2¢ 45 74 3d 2f 5¢ 72 3f 5¢c 6e 2f 67 2c 52
74 3d 2f 5e 28 3f 3a 73 75 62 6d 69 74 7c 62 75 74 74 6f

Data Ascii: MParser).parseFromString(e,"text/xml")}catch(e){}return n=t&&t.getElementsByTagName("parsererror")
[0],t&&!n||S.error("Invalid XML: "+(n?S.map(n.childNodes,function(e){return e.textContent}).join("\n"):e)),t};var Ct=/\[
\]$/,Et=Nr?\n/g,St=/"(?:submit|butto

Data Raw: 74 2c¢ 54 29 2¢ 68 29 72 65 74 75 72 6e 20 54 3b 66 6f 72 28 69 20 69 6e 28 67 3d 53 2e 65 76 65 6e 74 26 26
76 2e 67 6¢ 6f 62 61 6¢ 29 26 26 30 3d 3d 53 2e 61 63 74 69 76 65 2b 2b 26 26 53 2e 65 76 65 6e 74 2e 74 72 69 67 67
657228 22 61 6a 61 78 53 74 61 72 74 22 29 2c 76 2e 74 79 70 65 3d 76 2e 74 79 70 65 2e 74 6f 55 70 70 65 72 43 61
73 65 28 29 2c 76 2e 68 61 73 43 6f 6e 74 65 6e 74 3d 21 4c 74 2e 74 65 73 74 28 76 2e 74 79 70 65 29 2c 66 3d 76 2e 7
572 6c 2e 72 65 70 6¢ 61 63 65 28 6a 74 2c 22 22 29 2¢ 76 2e 68 61 73 43 6f 6e 74 65 6e 74 3f 76 2e 64 61 74 61 26 26
76 2e 70 72 6f 63 65 73 73 44 61 74 61 26 26 30 3d 3d 3d 28 76 2e 63 6f 6e 74 65 6e 74 54 79 70 65 7c 7c 22 22 29 2e 69
6e 64 65 78 4f 66 28 22 61 70 70 6¢ 69 63 61 74 69 6f 6e 2f 78 2d

Data Ascii: t,T),h)return T;for(i in(g=S.event&&v.global)&&0==S.active++&&S.event.trigger("ajaxStart"),v.type=v.type.toU
pperCase(),v.hasContent=ILt.test(v.type),f=v.url.replace(jt,""),v.hasContent?v.data&&v.processData&&0===(v.con
tentType||").indexOf(“application/x-

Data Raw: 2e 65 61 63 68 28 66 75 6e 63 74 69 6f 6e 28 65 29 7b 53 28 74 68 69 73 29 2e 77 72 61 70 41 6¢ 6¢ 28 6e 3f
74 2e 63 61 6¢ 6¢ 28 74 68 69 73 2¢ 65 29 3a 74 29 7d 29 7d 2c 75 6e 77 72 61 70 3a 66 75 6e 63 74 69 6f 6e 28 65 29
7b 72 65 74 75 72 6e 20 74 68 69 73 2e 70 61 72 65 6e 74 28 65 29 2e 6e 6f 74 28 22 62 6f 64 79 22 29 2e 65 61 63 68
28 66 75 6e 63 74 69 6f 6e 28 29 7b 53 28 74 68 69 73 29 2e 72 65 70 6¢ 61 63 65 57 69 74 68 28 74 68 69 73 2e 63 68 6
9 6¢ 64 4e 6f 64 65 73 29 7d 29 2¢c 74 68 69 73 7d 7d 29 2c 53 2e 65 78 70 72 2e 70 73 65 75 64 6f 73 2e 68 69 64 64 65
6e 3d 66 75 6e 63 74 69 6f 6e 28 65 29 7b 72 65 74 75 72 6e 21 53 2e 65 78 70 72 2e 70 73 65 75 64 6f 73 2e 76 69 73
69 62 6¢ 65 28 65 29 7d 2c 53 2e 65 78 70 72 2e 70 73 65 75 64 6f 73

Data Ascii: .each(function(e){S(this).wrapAll(n?t.call(this,e):t)})},unwrap:function(e){return this.parent(e).not("body"
).each(function(){S(this).replaceWith(this.childNodes)}),this}}),S.expr.pseudos. hidden=function(e){return!S.expr.pseudos
.visible(e)},S.expr.pseudos

Data Raw: 7b 7d 3b 22 73 74 61 74 69 63 22 3d 3d 3d 6¢ 26 26 28 65 2e 73 74 79 6¢ 65 2e 70 6f 73 69 74 69 6f 6e 3d 22
72 65 6¢ 61 74 69 76 65 22 29 2c 73 3d 63 2e 6f 66 66 73 65 74 28 29 2c 6f 3d 53 2e 63 73 73 28 65 2c 22 74 6f 70 22 29
2c 75 3d 53 2e 63 73 73 28 65 2c 22 6¢ 65 66 74 22 29 2c 28 22 61 62 73 6f 6¢ 75 74 65 22 3d 3d 3d 6¢ 7c 7c 22 66 69 78
65 64 22 3d 3d 3d 6¢ 29 26 26 2d 31 3c 28 6f 2b 75 29 2e 69 6e 64 65 78 4f 66 28 22 61 75 74 6f 22 29 3f 28 61 3d 28 72
3d 63 2e 70 6f 73 69 74 69 6f 6e 28 29 29 2e 74 6f 70 2¢ 69 3d 72 2e 6¢ 65 66 74 29 3a 28 61 3d 70 61 72 73 65 46 6¢ 6f
6174 28 6f 29 7c 7c 30 2c 69 3d 70 61 72 73 65 46 6¢ 6f 61 74 28 75 29 7c 7c 30 29 2c 6d 28 74 29 26 26 28 74 3d 74 2e
63 61 6¢ 6C 28 65 2C 6e 2c 53 2e 65 78 74 65 6e 64 28 7b

Data Ascii: {};"static"===|&&(e.style.position="relative"),s=c.offset(),0=S.css(e, "top"),u=S.css(e,"left"),("absolute"===I||*fixed
"===|)&&-1<(0+u).indexOf("auto")?(a=(r=c.position()).top,i=r.left):(@a=parseFloat(0)||0,i=parseFloat(u)||0),m(t) &&(t=t.ca
li(e,n,S.extend({

Data Raw: 30 0d Oa Od Oa
Data Ascii: 0

Destination IP  Destination Port Process
52.95.148.134 443 C:\Program Files (x86)\Internet Explorer\iexplore.exe

Data

GET /favicon.ico HTTP/1.1

Accept: */*

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko
Host: kjkrewm-0er84593-nmdfjhplq.s3.eu-west-2.amazonaws.com

Connection: Keep-Alive

HTTP/1.1 403 Forbidden

x-amz-request-id: 6X6CIPT58WZJIWXD9

x-amz-id-2: 0SJIptkmAodk2dxbT6ds5z/3J/ijdqaA6r1XZI0CgdI9fpM5nGI1fDjUczSKMbYhKdA9B8vaLmMw=
Content-Type: application/xml

Transfer-Encoding: chunked

Date: Wed, 27 Oct 2021 18:57:29 GMT

Server: AmazonS3

Connection: close
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kBytes

Timestamp transferred Direction Data

2021-10-27 18:57:29 UTC 883 IN

Data Raw: 66 33 0d Oa 3c 3f 78 6d 6¢ 20 76 65 72 73 69 6f 6e 3d 22 31 2e 30 22 20 65 6e 63 6f 64 69 6e 67 3d 22 55 54

46 2d 38 22 3f 3e 0a 3c 45 72 72 6f 72 3e 3c 43 6f 64 65 3e 41 63 63 65 73 73 44 65 6e 69 65 64 3c 2f 43 6f 64 65 3e 3c
4d 65 73 73 61 67 65 3e 41 63 63 65 73 73 20 44 65 6e 69 65 64 3c 2f 4d 65 73 73 61 67 65 3e 3¢ 52 65 71 75 65 73 74
49 64 3e 36 58 36 43 39 50 54 35 38 57 5a 4a 57 58 44 39 3¢ 2f 52 65 71 75 65 73 74 49 64 3e 3c 48 6f 73 74 49 64 3e 6f
53 4a70 74 6b 6d 41 6f 64 6b 32 64 78 62 54 36 64 73 35 7a 2f 33 4a 2f 69 6a 4a 71 61 41 36 72 31 58 5a 6¢ 30 43 67 64
49 39 66 70 4d 35 6e 47 6¢ 31 66 44 6a 55 63 7a 53 4b 4d 62 59 68 4b 64 41 39 42 38 76 61 4c 6d 4d 77 3d 3c 2f 48 6f
73 74 49 64 3e 3c 2f 45 72 72 6f 72 3e 0d 0a 30 0d Oa 0d Oa

Data Ascii: f3<?xml version="1.0" encoding="UTF-8"?><Error><Code>AccessDenied</Code><Message>Access
Denied</Message><Requestld>6X6CIPT58WZJIJWXD9</Requestld><Hostld>0SIptkmAodk2dxbT6ds5z/3J/ijJgaA6riXZI
0CgdI9fpM5nGI1fDjUczSKMbYhKdA9B8vaL mMw=</Hostld></Error>0

Code Manipulations

Statistics

Behavior

Click to jump to process

System Behavior

Analysis Process: iexplore.exe PID: 6688 Parent PID: 744

General

Start time:

Start date:

Path:

Wow64 process (32bit):
Commandline:
Imagebase:

File size:

MD5 hash:

Has elevated privileges:
Has administrator privileges:
Programmed in:

Reputation:

File Activities

Registry Activities

20:57:21

27/10/2021

C:\Program Files\internet explorer\iexplore.exe
false

‘C:\Program Files\Internet Explorer\iexplore.exe' -Embedding
0x7ff607460000

823560 bytes
6465CB92B25A7BC1DF8E01D8ACS5E7596
true

true

C, C++ or other language

low

Show Windows behavior

Show Windows behavior

Analysis Process: iexplore.exe PID: 6760 Parent PID: 6688

General

Start time:

Start date:

Path:

Wow64 process (32bit):

Copyright Joe Security LLC 2021

20:57:22
27/10/2021
C:\Program Files (x86)\Internet Explorer\iexplore.exe

true
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Commandline: 'C:\Program Files (x86)\Internet Explore\lEXPLORE.EXE' SCODEF:6688 CREDAT:17410
Iprefetch:2

Imagebase: 0x1190000

File size: 822536 bytes

MD5 hash: 071277CC2E3DF41EEEA8013E2AB58D5A

Has elevated privileges: true

Has administrator privileges: true

Programmed in: C, C++ or other language

Reputation: low
File Activities Show Windows behavior
Registry Activities Show Windows behavior

Disassembly

Code Analysis

Copyright Joe Security LLC Joe Sandbox Cloud Basic 33.0.0 White Diamond
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